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RESUMO

A Internet das Coisas (IoT) e a blockchain sdo duas areas revolucionarias que estdo
transformando a maneira como a sociedade esta interagindo com o meio digital. Quando

combinadas, essas tecnologias podem criar solugdes poderosas para diversos problemas.

IoT refere-se a interconex@o de dispositivos fisicos que podem coletar e trocar dados
pela internet o qual tem o potencial de revolucionar uma ampla gama de setores, incluindo a
agricultura, saide, manufatura e cidades inteligentes, através de alguns dispositivos que podem

ser sensores, cameras, medidores, veiculos e entre outros.

A tecnologia blockchain ¢ conhecida como um banco de dados por sua capacidade de
fornecer um registro imutdvel e seguro de transagdes no qual consiste em uma cadeia de blocos
interconectados, onde cada bloco contém um registro de transagdes que ¢ protegido por
criptografia. Uma vez registradas em um bloco as informacdes ndo podem ser alteradas

retroativamente, com isso garantindo a integridade da informacao.

Um dos principais desafios da IoT ¢ garantir a seguranca e a privacidade da
informagado, com milhdes de dispositivos interconectados na internet coletando e transmitindo
informagdes logo a vulnerabilidade e a manipulagdo dos dados ndo autorizados tornam-se uma

preocupacao critica, diante deste cenario buscou aplicar a caracteristica da blockchain a IoT.

O sistema utilizara a tecnologia blockchain em uma pequena rede de sensores para
aplicagdes de Internet das Coisas, em automagdo de ambientes inteligentes que combina os
recursos basicos de um microcontrolador arduino uno com um smartphone android integrado
com um aplicativo de carteira bitcoin personalizado. Ao integrar esses componentes, o sistema
capitaliza os beneficios inerentes do blockchain, permitindo o gerenciamento de dados seguro
e transparente dentro da rede de sensores. Essa abordagem inovadora abre novas possibilidades
para a integridade de dados aprimorados, controle descentralizado e integragdo perfeita da rede
de sensores com o blockchain. Este trabalho traz uma nova perspectiva como a IoT pode ser
aprimorada por meio da tecnologia blockchain, abordando uma solu¢do simples e eficaz

utilizando o protocolo bitcoin.

Palavras-chaves: Blockchain; Internet das Coisas; Rede de sensores; Android;
Microcontrolador.



ABSTRACT

The Internet of Things (IoT) and Blockchain are two revolutionary areas that are
transforming the way society interacts with the digital world. When combined, these
technologies can create powerful solutions for various problems. IoT refers to the
interconnection of physical devices that can collect and exchange data over the internet, which
has the potential to revolutionize a wide range of sectors, including agriculture, healthcare,
manufacturing, and smart cities, through devices such as sensors, cameras, meters, vehicles,
and more.

Blockchain technology is known for its ability to provide an immutable and secure
record of transactions, consisting of a chain of interconnected blocks, where each block contains
a record of transactions that is protected by cryptography. Once recorded in a block, the
information cannot be retroactively altered, thus ensuring the integrity of the information. One
of the main challenges of [oT is ensuring the security and privacy of information, with millions
of interconnected devices on the internet collecting and transmitting information, making
vulnerability and unauthorized data manipulation a critical concern. In this scenario, the
characteristic of Blockchain is applied to [oT.

This work brings a new perspective on how IoT can be enhanced through Blockchain
technology, addressing a simple and effective solution using the Bitcoin protocol. The system
will use blockchain technology in a small sensor network for Internet of Things (IoT)
applications, automation, and smart environments, combining the basic features of an Arduino
Uno microcontroller with an Android smartphone integrated with a custom Bitcoin wallet
application. By integrating these components, the system capitalizes on the inherent benefits of
blockchain, allowing for secure and transparent data management within the sensor network.
This innovative approach opens new possibilities for enhanced data integrity, decentralized

control, and seamless integration of the sensor network with the blockchain.

Keywords: Blockchain; Internet of Things; Sensor network; Android; Microcontroller.
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1 INTRODUCAO

Esta dissertacao trata da integragao da tecnologia blockchain em rede de sensores para
Internet das Coisas (IoT). A pesquisa foi realizada com o objetivo de explorar como a tecnologia
Blockchain pode ser utilizada para aumentar a seguranca, a privacidade e a eficiéncia das redes
de sensores em aplicagdes loT. Resultados preliminares deste trabalho foram apresentados no
XVI Simposio Brasileiro de Automacao Inteligente (SBAI 2023) e o X Simposio Brasileiro de
Sistemas Elétricos (SBSE 2023), realizado nos dias 15 e 18 de outubro de 2023 em Manaus,

Amazonas, onde foram discutidos e avaliados por especialistas da area [1].

As caracteristicas e atributos de seguranca da tecnologia blockchain tém recebido
atencdo significativa devido a sua desejabilidade para uma infinidade de aplicacdes em

contratos inteligentes, incluindo IoT e muitas outras formas de automagao [2-4].

Em 2008, o surgimento da blockchain da aplicacdo bitcoin trouxe um conceito
inovador que inicialmente escapou de uma compreensdo completa [5] mas, em 2017,
demonstrou finalmente o potencial para construir contratos inteligentes e aplicagdes inovadoras
[6]. No entanto a tecnologia blockchain despontou como uma solucao para uma diversidade de
desafios. Seu emprego abrange areas como armazenamento e execucdo de trechos de codigo
[7], servicos de DNS (Domain Name System) [8], controle de transagdes [9], votacdo eletronica
[10] e gestdo de direitos autorais [11]. Essas aplicagdes diversas tiram proveito das
caracteristicas de resiliéncia, provenientes da natureza descentralizada da rede assegurada por
meio de assinaturas digitais nas transagdes, € da imutabilidade. Assim, a blockchain confere

confiabilidade aos dados mantidos por ela.

A capacidade de processar um maior nimero de transacdes por segundo (TPS) em uma
blockchain € essencial para atender aos requisitos de escalabilidade das aplicagcdes de [oT. Em
um ecossistema de [oT, inimeros dispositivos geram e trocam constantemente dados, exigindo
processamento rapido e eficiente. A medida que o numero de dispositivos conectados e o
volume de dados que eles produzem aumentam, a rede blockchain deve ser capaz de lidar com

o crescente volume de transagdes [12].

No contexto contemporaneo da tecnologia, a convergéncia entre blockchain e IoT se

apresenta como uma perspectiva promissora para otimizar o armazenamento de dados em
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diversas areas. Este projeto, intitulado "Integracdo da Tecnologia Blockchain em rede de
sensores para [oT", surge como resposta a necessidade de aprimorar o armazenamento, acesso
e compartilhamento de informacdes essenciais referentes aos dados coletados da rede de

sensores.

Este projeto busca a implementacdo de um projeto focado no desenvolvimento de uma
API robusta e eficiente utilizando o protocolo bitcoin que viabilize a integragdo de um sensor

de temperatura com a tecnologia blockchain.

Ao unir as capacidades do sensor de temperatura com a seguranga ¢ imutabilidade
proporcionadas pela tecnologia blockchain, espera-se contribuir significativamente para o
avanco das solugdes I0T, possibilitando uma gestdo mais eficaz e segura dos dados de
temperatura em diversas aplicagdes, como monitoramento ambiental, controle de processos

industriais, e saude.

Como resultado, espera-se disponibilizar uma API confidvel e eficiente capaz de
coletar os dados de temperatura fornecidos pelo sensor e registra-los de maneira segura e
imutavel na cadeia de blocos. Esse sistema permitird ndo apenas a captura precisa das
informagdes de temperatura, mas também garantird a sua rastreabilidade e autenticidade ao
longo do tempo, proporcionando uma base solida para aplicacdes que exijam alta confiabilidade

e transparéncia nos dados.

1.1  Objetivo Geral

Desenvolver uma API que possibilite a integragdo de um sensor de temperatura com a
tecnologia blockchain, visando criar um sistema capaz de coletar dados de temperatura do

sensor e registra-los de maneira segura e imutavel na cadeia de blocos.

1.2 Objetivos Especificos

e Desenvolver a estrutura da API para facilitar a comunica¢do entre o sensor de
temperatura com a tecnologia blockchain.

e Implementar funcionalidades na API para garantir o registro seguro e imutavel dos
dados de temperatura na cadeia de blocos, utilizando o bluetooth como meio de

comunicacao entre o arduino e o smartphone.
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e Criar métodos na API para coletar os dados de temperatura do sensor conectado ao
arduino de forma precisa e eficiente.
e Realizar testes extensivos da API em ambientes de desenvolvimento para verificar sua

robustez e eficacia, considerando a integragdo com o arduino e o bluetooth.
1.3 Organizag¢do do Trabalho

Esta dissertacdo esta estruturada da seguinte forma:

Capitulo 1: Introdugdo - Este capitulo destaca a importancia da tecnologia blockchain
aplicada ao setor de IoT, discutindo trabalhos publicados na literatura que abordam a aplicagao
de blockchain em IoT.

Capitulo 2: Referencial Teérico - Apresenta os fundamentos teoricos das técnicas
utilizadas no desenvolvimento deste trabalho, incluindo suas arquiteturas, o desenvolvimento
na segmentagdo de imagens e os métodos de otimizagdo avaliados.

Capitulo 3: Materiais e Métodos - Detalha os materiais e métodos utilizados,
abrangendo as caracteristicas do hardware, software e componentes envolvidos na metodologia
proposta.

Capitulo 4: Resultados e Discussdes - Discute os resultados alcangados, oferecendo
uma analise detalhada deles.

Capitulo 5: Conclusdao e Trabalhos Futuros - Apresenta sugestdes para trabalhos

futuros, recomendando melhorias no método proposto.
1.4 Revisao da Literatura

Para verificar quais as técnicas adotadas para o desenvolvimento da dissertagdao
intitulada como “Integragao da Tecnologia Blockchain em Rede de Sensores para IoT”, foi
necessario realizar uma pesquisa bibliografica a respeito do tema. Para essa busca nas bases as
seguintes strings foram utilizadas: ((Blockchain) AND (Internet das Coisas OR Internet of
Things)) com anos da publicag¢do de 2017 a 2023.

As pesquisas foram realizadas nas bases literarias IEEE Xplore, Web of Science e
Engineering Village. Os artigos foram obtidos, com publicagdes datadas entre 2017 e 2023,
seguindo a mesma estratégia de busca avangada, com as devidas conversdes e adaptacdes.
Priorizou-se a pesquisa por artigos de revistas, devido a sua maior credibilidade e

confiabilidade.
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1.5 Trabalhos Relacionados sobre a Integragdo de [oT e Blockchain

O Blockchain estd incorporando as tecnologias mais recentes, como IA, IoT,
computacdo em nuvem e outras. As industrias estdo adotando o conceito de blockchain
juntamente com as tecnologias emergentes, como [oT, para viabilizar transa¢des confidveis.
Bilhdes de dispositivos estdo conectados a IoT. Muitos estudos recentes demonstram a
integracao de IoT e Blockchain e abordam as vantagens e desafios dessa integragdo.

O artigo de pesquisa [13] afirma que os dados pessoais dos usuarios sao protegidos de
forma imutével onde um usuério ndo precisa depender de terceiros confidveis. O conceito de
blockchain da bitcoin ¢ utilizado para fornecer seguranga aos dispositivos IoT usando um
protocolo de prova de conceito.

O framework de acesso em [14] introduz novos tipos de transagdes que sao utilizados
para conceder, obter, delegar e revogar acesso na blockchain foram utilizados uma arquitetura
distribuida e um framework que consiste em quatro camadas principais que sdo determinadas
como objetivo, modelo, arquitetura e mecanismo.

Em 2017, foi desenvolvido um sistema IoT multicamadas utilizando blockchain [15].
Em vez de adotar o blockchain distribuido convencional, os pesquisadores propuseram o uso
de um blockchain com varias camadas, o que aprimora a capacidade e a seguranga dos
dispositivos [oT, que permite a comunicacdo entre P2P e estabelece uma rede IoT segura e
confidvel. Além disso, destaca as desvantagens do blockchain com multiplas camadas,
incluindo aumento do custo total da rede, tempo de disponibilidade dos dispositivos e uso de
recursos.

Em [16], foi proposta a arquitetura descentralizada de controle de acesso baseada em
blockchain, denominada cadeia de controle que dispensa a necessidade de terceiros e oferece
conexdes transparentes, tolerantes a falhas, escalaveis, compativeis e seguras entre dispositivos
IoT.

Ja em 2018 [17], a arquitetura [oT foi proposta para permitir acesso e autenticacao
seguros para dispositivos IoT. Os pesquisadores desenvolveram seu proprio mecanismo de
prova de posse para realizar transagdes e armazenar dados no blockchain utilizando a
plataforma Ethereum.

Em 2019, pesquisadores propuseram um método para reforcar a seguranca dos
dispositivos [oT e ampliar a conectividade com outros dispositivos IoT utilizando a tecnologia

blockchain [18]. Conforme as observagdes ao aplicar este método declarado aos ambientes de
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simulag¢do de redes IoT, o numero de dispositivos vulneraveis a seguranca foi reduzido em
48,5% em comparagdo com os ambientes tradicionais de IoT.

Em 2020, foi proposta a arquitetura inteligéncia do bloco IoT [19], que combina os
conceitos de blockchain, IoT e IA. Este documento também detalha como o blockchain
impulsionado pela IA reduz os problemas do blockchain. Os pesquisadores também apontam
as diregdes futuras com a arquitetura do bloco convergindo blockchain e TA para alcangar o
objetivo de uma IoT escalavel e segura com inteligéncia em nuvem, inteligéncia de borda e
inteligéncia de dispositivo.

No estudo [20], os pesquisadores abordam o framework para saude baseado em IoT
integrado com a blockchain. Em decorréncia do impacto da pandemia de 2019 causada pelo
novo coronavirus, muitos sistemas de recorreram a aplicativos para auxiliar pessoas infectadas
e obter suas informagdes de satide por meio de dispositivos inteligentes. O artigo também
explora diferentes aplicativos inteligentes para detectar o coronavirus, como Aarogya,
Kwarantanna domowa, Tawakkalna, Trace Together, Lets Beat COVID e Covid Watch.

Para reforgar a seguranca dos dispositivos IoT conectados, estdo sendo desenvolvidas
pesquisas em algoritmos de criptografia baseados em blockchain. Em 2021, os autores [21]
simplificaram a blockchain baseado em grafo aciclico direcionado propondo um novo
algoritmo AES-CBC, que altera periodicamente a chave privada e o valor do vetor IV. Os
resultados dos experimentos conduzidos com 10 dispositivos IoT conectados por blockchain
baseado em DAG concluem que o novo algoritmo AES-CBC proposto reduz o custo e o tempo
requeridos pelo algoritmo AES-CBC convencional em 20%.

No artigo [22], os pesquisadores propuseram um mecanismo de blockchain hibrido
baseado na grade inteligente 5G MEC e o implementaram em um servidor MEC usando
blockchain publico e privado. Esse mecanismo solucionou os problemas de codificagdo e
identificagdo de dispositivos [oT em massa na grade inteligente. Além disso, o impacto do

blockchain hibrido quando aplicado a varios algoritmos de consenso, como PoW, PoS e DPoS.
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2 REFERENCIAL TEORICO

2.1 A Internet das Coisas

A Internet das Coisas (IoT) ¢ uma éarea de pesquisa dominante que estd impulsionando
o mundo em direcdo a revolu¢do digital, proporcionando uma ampla gama de aplicagdes, como
residéncias inteligentes, cidades inteligentes, assisténcia médica inteligente, agricultura
inteligente, transporte e logistica inteligentes, entre outras. Em termos simples, a [oT, concebida
por Kevin Ashton em 1999, ¢ uma rede que interliga dispositivos diversos, facilitando nao
apenas a comunicac¢ao entre pessoas € maquinas, mas também promovendo a automagdo e a
integracdo de sistemas em varios setores [23]

O primeiro eletrodoméstico que utilizava deste conceito surgiu em junho de 2000, no
qual a empresa Life’s Good apresentou ao publico a primeira geladeira inteligente durante um
evento na Coreia do Sul [24]. Em 2010 foi constatado que o niimero de “coisas” conectadas a
internet ja superava o numero de habitantes na terra. Essa informacdo ¢ amparada pelo
levantamento da Cisco IBSG apresentado no White Paper de Evans [25].

De acordo com Figura 1 as previsdes da Transforma Insights para 2033, o nimero de

dispositivos IoT devera quase triplicar, passando de 13,8 bilhdes em 2022 para mais de 39,5

bilhdes em 2033 [26].
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Figura 1- Previsdo de dispositivos conectados a Internet das Coisas (IoT)
Fonte: Transforma Insights, 2024.
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2.2 Arquitetura [oT

A arquitetura basica da IoT consiste em trés camadas, conforme mostrado na Figura
2. Os principais componentes da arquitetura [oT sdo a camada de aplicagdo, camada de rede, e

a camada de percepgdo [27-29].

Camada de Aplicacao

8

Camada de Rede

L]

Camada de Percepcao

Figura 2 - Arquitetura basica da [oT
Fonte: Autoria propria, 2024.

A camada de percep¢do ¢ a camada mais baixa da arquitetura da IoT, também
conhecida como camada fisica que abrange os dispositivos como os sensores que coletam dados
do ambiente fisico.

A camada de rede ¢ responsavel por conectar a camada de percep¢do a camada de
aplicacdo pois facilita a comunicagdo entre os dispositivos na camada de percepcdao € os
servidores ou sistemas na camada de aplicacao.

A camada de aplicagdo ¢ a camada mais alta da arquitetura da IoT a qual ¢ a
responsavel pela andlise, processamento e utilizacdo dos dados coletados pelos dispositivos
sensores. Nesta camada, os dados sdo transformados em informagdes significativas e os

servicos sdo fornecidos com base nesses dados processados.

2.3 Historia da Tecnologia Blockchain

O matematico Stuart Haber e o fisico W. Scott Stornetta sdo considerados os
precursores da tecnologia blockchain, tendo concebido os principios fundamentais em 1991.
Suas pesquisas pioneiras estabeleceram as bases para o desenvolvimento posterior dessa

tecnologia revolucionaria. Seu projeto inicial envolvia a criacdo de uma rede de blocos
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protegidos por criptografia, onde o registro de data e hora dos documentos nao poderiam ser
adulterados. Nesse ano, Stuart Haber e o Scott Storneta publicaram um artigo pioneiro sobre o
assunto [30].

Em 1992, eles atualizaram seu sistema para incluir arvores de Merkle, o que aumentou
a eficiéncia ao permitir a inclusdo de mais documentos em um unico bloco [31]. O trabalho
desses dois pesquisadores foi at¢ mesmo referenciado por Nakamoto, o suposto criador da
blockchain, em seu white paper. No entanto, foi em 2008 que a historia da blockchain comegou
a ganhar relevancia, conforme pode ser visto na Figura 3, gragas ao trabalho de uma pessoa ou
grupo conhecido como Satoshi Nakamoto. Em 2009, Nakamoto publicou o primeiro whitepaper
sobre a tecnologia, detalhando como ela poderia melhorar a confianga digital com sua

descentralizacdo, o que significava que ninguém controlaria totalmente a rede.
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Figura 3 - Linha do tempo da Blockchain
Fonte: Autoria propria, 2024.

Antes do advento do bitcoin em 2009, a tecnologia ndo tinha sido amplamente aplicada
em casos de uso significativos. O Bitcoin Cash (BTC) foi, portanto, a primeira aplicacao notavel

do blockchain.

Com a ascensdo do bitcoin, a blockchain emergiu como uma tecnologia de destaque,
destacando-se como uma das mais promissoras da atualidade.

Embora seja fundamental para as criptomoedas, a blockchain também oferece
possibilidades em outras areas, como a criagdo de contratos inteligentes e o aprimoramento da
segurang¢a em transagdes financeiras e de saude conforme pode ser visto na Figura 4 a evolugao

das fases da blockchain.
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Figura 4 - Evolugédo das fases da Blockchain
Fonte: Autoria propria, 2024.

Além disso, a blockchain ¢ uma tecnologia que proporciona suporte distribuido e
confidvel para a realiza¢do de transacdes. Considerada uma tecnologia disruptiva que tem o
potencial de substituir entidades certificadoras e centralizadoras de transagdes comerciais,

como bancos, governos e cartorios [32].
2.3.1 Fase 1 - Blockchain 1.0: Transa¢des

Embora muitas pessoas associem bitcoin e blockchain como sendo a mesma coisa,
essa percep¢ao ndo ¢ precisa. Na realidade, a blockchain é a tecnologia subjacente que
impulsiona a maioria das aplicagdes, das quais as criptomoedas sdo apenas uma.

O Bitcoin emergiu em 2008 como a primeira implementacao da tecnologia blockchain.
Satoshi Nakamoto, em seu whitepaper, descreveu-o como um sistema eletronico P2P, "peer-to-
peer". Nakamoto criou o bloco de génese, a partir do qual outros blocos foram minerados e
interligados, formando uma das maiores cadeias de blocos que registram diversas informagdes
e transagoes.

A Figura 5 ilustra a proposta de Nakamoto, destacando a cadeia de blocos gerada em

cada transa¢ao dentro da estrutura do blockchain.

Bloco Bloco

Figura 5 - Estrutura basica da Blockchain
Fonte: Nakamoto, 2008.
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Desde que o bitcoin, como uma aplicagdo da blockchain, capturou a atencdo dos
desenvolvedores, uma série de outras aplicagdes foram desenvolvidas, todas buscando
aproveitar os principios e as capacidades da tecnologia de contabilidade digital.
Consequentemente, o ecossistema da blockchain tem visto uma longa lista de novas aplicagdes

surgirem com o avango da tecnologia [36-37].
2.3.2 Fase 2 - Blockchain 2.0: Contratos inteligentes

Vitalik Buterin foi um dos primeiros colaboradores do bitcoin e percebeu que a
criptomoeda nao explorava completamente todas as possibilidades oferecidas pela rede

blockchain.

Preocupado com as limitagdes do bitcoin, Buterin comegou a trabalhar em uma
blockchain mais flexivel que pudesse executar diversas fungdes. Assim, o Ethereum nasceu
como uma nova blockchain publica em 2013, apresentando funcionalidades adicionais em
compara¢do com o bitcoin, o que representou um marco importante na historia da tecnologia

blockchain [36-37].

Buterin diferenciou o Ethereum da blockchain do bitcoin ao habilitar uma fungdo que
permitia as pessoas registrar outros ativos, como contratos inteligentes e slogans. Esse novo
recurso expandiu as capacidades do Ethereum, transformando-o de uma simples criptomoeda

para uma plataforma completa para o desenvolvimento de aplicativos descentralizados.

Oficialmente lancada em 2015, a blockchain do Ethereum evoluiu para se tornar uma
das maiores aplicagdes da tecnologia blockchain, gragas a sua capacidade de suportar contratos
inteligentes que sao usados para executar diversas funcdes. Além disso, a plataforma blockchain
do Ethereum conseguiu reunir uma comunidade ativa de desenvolvedores, estabelecendo um
verdadeiro ecossistema ao seu redor.

A blockchain do Ethereum processa o maior numero de transagdes didrias devido a
sua capacidade de suportar contratos inteligentes e aplicativos descentralizados. Seu valor de
mercado também aumentou significativamente no espaco das criptomoedas.

Em 2015, a Linux Foundation langou um projeto de blockchain de codigo aberto
chamado Umbrella. Posteriormente, este projeto foi renomeado para Hyperledger e continua a
ser uma iniciativa de desenvolvimento colaborativo de registros distribuidos até os dias de hoje.
Sob a lideranca de Brian Behlendorf, a Hyperledger busca facilitar a colaboragdo entre

diferentes industrias para o avango da tecnologia blockchain e dos registros distribuidos.
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O objetivo principal da Hyperledger é promover a adogdo da tecnologia blockchain
para melhorar o desempenho e a confiabilidade dos sistemas existentes, com vistas a suportar

transagdes comerciais globais de forma mais eficiente. [38-39]
2.3.3 Fase 3 - Blockchain 3.0: Aplicagdes

A progressao da tecnologia blockchain nao se limitam ao ethereum e ao bitcoin. Nos
ultimos anos, varios projetos emergiram, explorando todos os recursos da tecnologia blockchain
e buscando resolver algumas das deficiéncias do bitcoin e do ethereum, a0 mesmo tempo em

que introduzem novos recursos para potencializar a blockchain.

Entre as novas aplicacdes da blockchain estd a NEO, apresentada como a primeira
blockchain com plataforma de codigo aberto e descentralizada lancada na China. Apesar da
proibicdo das criptomoedas no pais, a China permanece ativa no campo das inovagdes em
blockchain. A NEO ¢ conhecida como o “Ethereum chinés”. Na corrida para impulsionar o
desenvolvimento da Internet das Coisas, alguns desenvolvedores estdo explorando a integragao
da tecnologia blockchain, resultando na plataforma chamada [oTA.

Esta criptomoeda ¢ otimizada para o ecossistema da Internet das Coisas e se esforga
para fornecer taxas de transagdo zero, juntamente com processos de verificagdo exclusivos.
Além disso, aborda alguns dos problemas de escalabilidade associados a primeira geracdo da

blockchain e ao bitcoin.

2.4  Como funciona a Blockchain

A tecnologia blockchain ¢ um banco de dados devido a sua capacidade de fornecer um
registro imutavel e seguro de transacdes. Consiste em uma cadeia de blocos interconectados,
onde cada bloco contém um registro de transagdes protegido por criptografia. Uma vez que as
informacdes sdo registradas em um bloco que ndo podem ser alteradas retroativamente,

garantindo assim a integridade dos dados, conforme pode ser visto na Figura 6.
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Figura 6 - Funcionamento da Blockchain
Fonte: Autoria propria, 2024.

Para viabilizar esta tecnologia, diversos elementos foram combinados de forma
harmoniosa, estabelecendo as bases para aplicacdes descentralizadas. Estes elementos incluem
[40-42]:

- Criptografia que garante a seguranga do sistema e das aplicagdes. Entre os recursos
mais utilizados estdo as funcdes de hash criptograficas e as assinaturas digitais.

- Consenso distribuido o qual permite que participantes distribuidos coordenem suas
acOes para alcangar decisdes compartilhadas, assegurando a consisténcia de seus estados e o
progresso do sistema, mesmo em caso de falhas.

- Livro-razao distribuido é uma estrutura de dados imutavel onde as transagoes sao
registradas e o estado global do sistema ¢ replicado em todos os nos da rede P2P. Esta
combinagdo de propriedades garante inovacdes significativas no desenvolvimento de novas
solucdes tecnologicas, incluindo as aplicagdes descentralizadas (DApps).

De acordo com [43], a blockchain possui uma arquitetura dividida em quatro camadas
conforme a Figura 7 ilustra essa divisdo:

(1) a camada de dados, que abrange os blocos, 0 armazenamento de dados e a estrutura
de arvore utilizada;

(i1) Rede, que inclui a rede P2P e os mecanismos de comunicagao;

(ii1) Consenso, onde estao naturalmente os protocolos de consenso;

24



(iv) Aplicagdo, que abrange os contratos inteligentes, e as criptomoedas.

Camada de Aplicagao

$

Camada de Consenso

$

Camada de Rede

8

Camada de dados

Figura 7 - Arquitetura da Blockchain em 4 camadas
Fonte: Autoria propria, 2024.

Na camada de dados, sdo definidas a estrutura, organizacdo ¢ armazenamento dos
dados. Aspectos como desempenho e acessibilidade sdo essenciais para a rede blockchain,
sendo que cada uma destas redes utiliza estruturas distintas. A rede Bitcoin usa a arvore de
Merkle como forma de organizar e armazenar as informacdes, enquanto a Ethereum usa a
Merkle Patricia Tree.

A camada de rede da blockchain ¢ mantida e gerenciada de forma autdnoma por uma
rede P2P, composta por mineradores e usudrios. Trata-se de uma estrutura descentralizada que
ndo requer controle centralizado de entrada e saida, com tolerancia a falhas. A comunicacdo e
autenticacao devem ser protegidas contra-ataques.

A camada de consenso ¢ de fundamental importancia em uma rede blockchain.
Alcancar um consenso ndo ¢ uma tarefa trivial, e muitos algoritmos foram propostos para esse
fim [44]. Esses algoritmos ou mecanismos podem ser classificados como: PoW (Proof-of-
Work, prova de trabalho) e PoS (Proof-of-Stake, prova de participagdo), juntamente com suas
variantes; além de BFT (Bizantine Fault Tolerance, tolerancia a falhas bizantinas) e suas
variantes.

Por ultimo, a camada de aplicagdo amplia as capacidades da blockchain e facilita para
os desenvolvedores construir aplicativos blockchain através de contratos inteligentes, bem
como por meio de sidechains e o uso de BaaS (Blockchain as a Service, Blockchain como um
Servigo) [45], por exemplo. Nessa camada também estdo as criptomoedas e uma variedade de

aplicagdes, incluindo seguros, pagamentos, governanga, entre outros. Ha at¢é mesmo a
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possibilidade de integracdo com inteligéncia artificial, big data, computagdo quantica, loT,
entre outros.

Os componentes principais de um bloco consistem no cabecalho e nas transagdes,
sendo estas o conjunto de dados armazenados no bloco. O cabegalho, por sua vez, contém varios
campos, dos quais os mais essenciais para o seu funcionamento incluem: versao, hash do bloco
anterior, raiz merkle, timestamp, dificuldade, nonce. Além desses, ¢ fundamental compreender
duas caracteristicas do bloco: tamanho do bloco e hash do cabecalho, que sdo registrados para
identificar o bloco e sua posicao na cadeia. Estes elementos serdo delineados a seguir, para a
compreensdo adequada da blockchain. [46].

Tamanho do bloco: representa o tamanho em bytes das informagdes contidas no bloco.

Cabegalho do bloco: contém informacdes que identificam o bloco atual.

Versdo: indica a versdo das diretrizes de valida¢do dos blocos, ou seja, as normas a
serem seguidas para alcangar consenso entre os blocos.

Timestamp: conhecido como o registro de data e hora do bloco. Essa marcacao
assegura a ordem cronologica de criacao.

Raiz Merkle: ¢ um tipo de hash utilizado para verificar a validade das transagdes
contidas nos blocos sem a necessidade de verificar todas as informacdes das transagoes.

Nonce: ¢ um valor utilizado como uma variavel para ajustar a saida da funcao hash
presente. Sua funcao reside em validar a atividade do minerador, assegurando que o bloco
inserido satisfaca os critérios estabelecidos pela tecnologia blockchain.

Dificuldade: representa o nimero de bits 0 necesséario a esquerda do hash do bloco
para que atenda as exigéncias do sistema, € o nivel de dificuldade de mineracdo da rede. Este €
um valor que ¢ modificado automaticamente pela rede para controlar a velocidade de geragao
de blocos;

Hash do bloco anterior: Cada bloco contém a informag¢do da hash anterior,
estabelecendo assim uma cadeia na qual a conexao entre eles ¢ estabelecida. O hash anterior ¢
fundamental para identificar o bloco predecessor. Atualmente, o hash utiliza um tamanho de
256 bits, baseado no algoritmo hash 256 desenvolvido pelo National Institute of Standards and
Technology (NIST). O hash atual possibilita que o bloco sucessor tenha acesso ao bloco atual.

Transag¢des: Sao conjuntos de dados que registram as interacdes, como a troca de
valores, entre os usuarios de uma rede que utiliza a blockchain. Cada interacao engloba uma

assinatura digital da mensagem enviada pelo remetente ao endereco do destinatario, juntamente
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com entradas e saidas que detalham os valores transacionados, especialmente em aplicagdes
envolvendo criptomoedas [47].

Na figura 8 mostra a estrutura interna de um bloco da blockchain.

_Tamanho do bloco |

Eahec_i_lli'?d; bloco

Versio [ Timestamp_

Raiz Merkle

Hash do bloco anterior

Nonce

Dificuldade

Figura 8 - Estrutura interna de um bloco da Blockchain
Fonte: Watanabe, 2016.

Mineracao: A mineracdo desempenha o papel fundamental de adicionar um novo
bloco a blockchain. A terminologia "minerador" teve origem com bitcoin, principalmente
devido ao seu contexto de transagdes financeiras. Durante o processo de mineragdo, os
mineradores incorporam as transagdes em um bloco especifico e produzem um cabegalho valido
(hash) para esse conjunto de transacdes. Para gerar esse cabecgalho, os mineradores precisam
calcular a arvore hash, validar a dificuldade estipulada, incorporar o timestamp e conduzir uma
sequéncia de calculos para descobrir um nonce que atenda aos requisitos da dificuldade vigente.
Estas caracteristicas discorreram sobre a relevancia da dificuldade, abordando como ela se
adapta automaticamente.

O processo principal da blockchain opera ao reunir as transagdes transmitidas pela rede
por meio de broadcast. Essas transacdes geralmente residem em um pool de transacdes, de onde
um no seleciona algumas para verificagdo e inclusdo em um novo bloco. Conforme descrito por
[47], se uma mensagem (transacao) for validada, ela ¢ armazenada no bloco juntamente com as
demais. Quando o né atinge o critério estabelecido para o nimero maximo de transagdes a
serem incluidas, procede ao calculo do valor hash de todas as transagdes. E com isso, ¢ formada

a Arvore de Merkle com base nesses valores sera inserido no cabecalho do bloco.
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2.5 Tipos de Blockchain

A blockchain publica ¢ a primeira variante desse tipo de tecnologia, e, como o nome
sugere, refere-se a blockchains acessiveis ao publico em geral. Esses blockchains permitem que
qualquer pessoa participe, seja como usuario, minerador ou administrador de um né [48]. A
operacao da rede ¢ totalmente aberta e transparente, com todos os dados disponiveis desde o
inicio, sem restrigoes [49]. Nao ha entidades centralizadas; as redes publicas sdo totalmente
descentralizadas, e ndo existe uma autoridade central que regule seu funcionamento. Exemplos
notaveis de blockchains publicos incluem Bitcoin BSV, Ethereum e Dash.

A evolugao da tecnologia blockchain fez com que, muitas empresas se interessassem
por ela, dando origem a solugdes de blockchain privadas [50]. Este tipo de solugdes tem os
mesmos elementos de um blockchain publico, mas ao contrario dos blockchains publicos, os
blockchains privados dependem de um sistema central que controla todas as ag¢des associadas
ao blockchain. Esta unidade central controla o acesso aos utilizadores e as suas fungodes ¢
permissdes dentro do blockchain. Esse tipo de blockchain ¢ frequentemente utilizado para
atender a interesses corporativos, nos quais as caracteristicas se alinham adequadamente a esse
contexto. E exemplo de blockchain privado o Hyperledger.

Para assegurar os principios da seguranca da informag¢do, emprega-se uma arquitetura
de rede descentralizada de computadores do tipo peer-to-peer (P2P) na construgdo de um
blockchain [51]. Uma rede P2P € constituida por n6s interligados que atuam tanto como clientes
quanto como servidores, configurando assim uma rede distribuida.

Em uma configura¢do P2P na qual cada né da rede mantém uma copia da cadeia de
blocos. Nesse contexto, caso ocorra um ataque a um no que resulte na alteragdo de um bloco da
blockchain, como uma transacao, ¢ implementado um protocolo de consenso capaz de restaurar
o estado anterior da blockchain antes do ataque.

Com o intuito de reforgar a seguranca e confiabilidade de uma rede blockchain, ¢
implementado o mecanismo de consenso, um algoritmo projetado para ampliar a tolerancia a
falhas. Em outras palavras, esse mecanismo previne a existéncia de blockchains divergentes
entre os nés da rede e ¢ empregado na validagdo dos dados antes de sua inclusdao no blockchain
[52].

A finalidade de um algoritmo de consenso na blockchain ¢ assegurar que todos os nos
envolvidos estejam de acordo com as transacdes efetuadas na rede, resultando em um histérico

serializado na forma de uma blockchain.
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Existem inimeros algoritmos de consenso para blockchain [53], os dois mais
conhecidos sdo:

Proof of Work (PoW) ou prova de trabalho que representa um tipo de mecanismo de
consenso utilizado na mineracao das criptomoedas mais renomadas, como Ethereum e bitcoin.
Em termos simples, trata-se de um algoritmo que gera dados utilizados para validar a
legitimidade da criptomoeda.

Dessa forma, o PoW wviabiliza o consenso, a aprovacao das transagdes nas
criptomoedas, e assegura a integridade dos processos, prevenindo problemas como o gasto
duplo que ¢ a situagdo que ocorre quando o usuario tenta gastar dinheiro duas vezes pela mesma
criptomoeda.

Para que uma criptomoeda seja aceita apds a fase de mineracdo, os mineradores
precisam concluir com sucesso o Proof of Work, realizando a verifica¢ao de todas as transagoes
nos blocos.

Durante o processo de mineracdo, um nimero aleatério chamado nonce ¢ gerado e
adicionado ao final de cada bloco, juntamente com o hash. Esse procedimento ndo apenas
fortalece a seguranga, mas também representa uma oportunidade de lucro.

O minerador tem a responsabilidade de buscar e encontrar o nonce. Contudo, esse ¢
um procedimento de tentativa e erro, no qual a méaquina realiza uma série de calculos até
encontrar o namero correto, que € entdo adicionado ao bloco. Este bloco € composto por: hash;
nonce e informagao aprovada pelo PoW.

Este método envolve a busca pelo valor de hash do cabecalho do bloco, de modo a
cumprir os parametros estabelecidos pela dificuldade configurada. A esséncia desse protocolo
reside na necessidade de atender a dificuldade definida pela rede blockchain para a criacao de
um novo bloco. Esse pardmetro determina a quantidade de zeros que o hash deve conter a
esquerda.

Proof of Stake (PoS) ou Prova de Participag¢do: Este método envolve a selecdo do no
pelo minerador o qual tera a capacidade de criar um novo bloco. Geralmente, ¢ realizado um
sorteio em que a probabilidade de vencer € proporcional a quantidade de blocos que o no ja
contribuiu para a rede, refletindo a confiabilidade desse n6. O procedimento opera da seguinte
maneira os validadores comprometem uma por¢ao de suas criptomoedas como uma forma de
ingressar na rede. Posteriormente, eles iniciam o processo de validagdo dos blocos. Esse
processo envolve os validadores apostando caso identifiquem um bloco que consideram

adequado para ser adicionado a rede. Dessa forma, todos os validadores recebem recompensas
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proporcionais as suas contribuicdes. No desfecho, um validador ¢ selecionado para gerar um
novo bloco, sendo essa escolha baseada em sua participagdo na rede.

PoW e PoS por serem os dois tipos mais populares de mecanismos de consenso, eles
desempenham fungdes nas redes, embora de maneiras distintas. O Proof of Work foi adotado
nas primeiras criptomoedas, como o bitcoin, enquanto o Proof of Stake foi a escolha
predominante para as altcoins, ou seja, as moedas alternativas.

A principal diferenga entre esses mecanismos de consenso reside no consumo de
energia. Enquanto o PoW exige que os usudrios resolvam problemas matematicos complexos,
o PoS nao necessita desse tipo de resolugdo, tornando-se uma abordagem mais sustentavel em
termos de validagao [54].

Essa eficiéncia decorre do fato de que o PoS ndo demanda equipamentos complexos e
robustos por parte dos usuarios para a implementacao do consenso, contribuindo assim para a
reducdo do consumo de energia. A tabela 1 mostra um comparativo entre os algoritmos de

consensos Pow e PoS.

Tabela 1 - Comparacdo entre PoW e PoS

Aspecto Proof of Work (PoW) Proof of Stake (PoS)
Seguranga Alta, devido a necessidade de | Moderada, baseada na
poder computacional para | quantidade de criptomoeda

encontrar sequéncias de hashes | apostada como garantia.

especificos.
Eficiéncia Baixa, pois requer grande | Alta, pois ndo requer 0 mesmo
Energética quantidade de energia para | nivel de poder computacional,

alimentar o poder computacional | sendo menos intensivo em

necessario. energia.

Adogio Bitcoin ¢ BSV. Ganhando mais adog¢do, com
projetos como Tezos, Cardano,

Polkadot e Ethereum 2.0.

2.5.1 Bitcoin (BTC)

Em 31 de outubro de 2008, um individuo ou grupo andnimo identificado como Satoshi

Nakamoto divulgou um artigo intitulado “A peer-to-peer electronic cash system ".
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Esse documento inovador, que teve um impacto global, introduziu a arquitetura para a
criptomoeda descentralizada de cédigo aberto juntamente com a tecnologia revoluciondria
blockchain que a viabiliza. A inveng¢ao do bitcoin € revoluciondria, uma vez que pela primeira
vez soluciona o problema do gasto duplo sem depender de uma entidade intermediéria.

O bitcoin compartilha o essencial registro histdrico com todos os usuarios do sistema
por meio de uma rede ponto a ponto, composta por milhares de usuarios, tornando-se, assim, o
proprio intermediario [55].

O bitcoin utiliza um esquema de hash chamado Secure Hash Algorithm (SHA-256),
que ¢ apenas uma das varias fungdes de hash empregadas por diversas blockchains em
funcionamento. Para efetivar transacdes, o detentor de um endereco utiliza a chave privada
correspondente para autorizar as operagdes. Sua blockchain permite um niimero predefinido de
transacdes, sendo que a menor transagdo possui o tamanho de 83 bytes, o que possibilitaria
aproximadamente 10.000 transa¢des por bloco. Uma transagdo comum possui cerca de 250
bytes, resultando em aproximadamente 4.000 transagdes. O nimero de transagdes que podem
ser incluidas em um tnico bloco depende do limite de tamanho estabelecido para um bloco. Até
2019, o limite de tamanho para um bloco de Bitcoin era de dois megabytes. Uma caracteristica
significativa ¢ que o tempo médio para a confirmacdo de bloco no Bitcoin ¢ de 10 minutos, € o

fornecimento maximo é de 21 milhdes de moedas.

2.5.2 Bitcoin Satoshi Vision (BSV)

O Bitcoin SV, "Bitcoin Satoshi Vison (BSV)", ¢ uma criptomoeda originada em 2018
como resultado de um fork (bifurcacdo) do Bitcoin Cash. Seu desenvolvimento teve como
proposito restaurar o protocolo original do bitcoin concebido por Satoshi Nakamoto. O BSV
busca aprimorar a escalabilidade e a capacidade de processamento em relagdo ao seu precursor,
refletindo em blocos de maior tamanho e transagdes mais rapidas.

Ao longo do tempo, usuarios e desenvolvedores de ativos digitais descobrem aspectos
que podem ser modificados ou atualizados nos protocolos, blockchains e até mesmo nas
criptomoedas, assim como ocorre com dispositivos mdveis que requerem atualizacdes
regulares.

No universo das criptomoedas, esse processo nao ¢ diferente. Essas modificacdes sao

denominadas "fork", representando bifurcagdes do sistema original. Quando altera¢des sdo
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implementadas no protocolo ou na cadeia (chain), a bifurcagdo ¢ referida como "soft fork", pois
¢ reversivel e compativel com a versdo original.

Por outro lado, se ocorrerem muitas mudangas que comprometam o funcionamento da
cadeia, ocorre uma bifurcagao mais substancial conhecida como "hard fork". Esta atua como
uma espécie de cadeia paralela e ndo ¢ compativel com a versdo original, sendo irrecuperavel
uma vez efetivada [56].

O Bitcoin SV (BSV) originou-se como um hard fork do Bitcoin Cash (BCH), que, por
sua vez, ¢ um hard fork do Bitcoin (BTC). A versao Bitcoin Cash (BCH) buscou aumentar o
tamanho do bloco de 1 MB para 32 MB, visando incrementar a capacidade de transagdes.

Por sua vez, a moeda BSV apresenta blocos de 128 MB, conferindo ainda maior
escalabilidade as operagdes. De acordo com o criador, Craig Wright, essa abordagem busca se
aproximar do conceito que Satoshi Nakamoto tinha ao criar o Bitcoin, visando mais transagdes
e taxas mais baixas.

Como o BSV ¢ um hard fork do BCH, a abordagem de minera¢do da Bitcoin SV
permanece a mesma: Proof of Work (PoW). Consequentemente, computadores e maquinas
especializadas devem resolver calculos complexos para criar um bloco na blockchain, sendo
recompensados com um token.

No contexto da BSV, que processa mais informagdes por segundo do que o bitcoin, os
mineradores PoW nao necessitam dedicar longas horas com os computadores ligados para
efetuar a mineracdo de uma moeda. Isso implica que, nesse cendrio, ¢ consumida menos energia

para a mineragao deste hard fork do Bitcoin.

2.5.3 Etherum (ETH)

O Ethereum teve sua concepgdo em 2013 por Vitalik Buterin e colaboradores um
programador canadense anteriormente envolvido com o Bitcoin. Langado em 2015, o Ethereum
¢ a segunda maior criptomoeda em valor de mercado, logo atrds do Bitcoin. Conforme a
documentacdo oficial do Ethereum, a plataforma é descrita como uma plataforma blockchain
aberta que permite que programadores construa contratos inteligentes e varias aplicagdes
descentralizdas (Dapp) executados na tecnologia blockchain [57]. O Ethereum emite a sua

propria criptomoeda, o Ether (ETH).
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O Ethereum adota a tecnologia blockchain de maneira semelhante ao Bitcoin. A
criptomoeda ETH pode ser empregada para realizar pagamentos e, adicionalmente, permite a
criacdo de contratos inteligentes independentes de intervengao de terceiros.

Principais caracteristicas do Ethereum:

Contratos Inteligentes: Os contratos inteligentes sdo programas autoexecutaveis que
rodam na blockchain Ethereum. Eles podem ser usados para automatizar uma ampla gama de
transagoes e processos, incluindo pagamentos, votacdes, registros de propriedade e muito mais.
Os contratos inteligentes sdo escritos em uma linguagem de programagdo Turing-completa
chamada Solidity.

Aplicativos Descentralizados (dApps): O Ethereum permite o desenvolvimento de
dApps, que sdao aplicativos que funcionam na blockchain e sdo executados de forma
descentralizada, sem a necessidade de um servidor centralizado. Isso os torna imunes a censura
e falhas de infraestrutura.

Token ERC-20: O Ethereum introduziu o padrao ERC-20, que define uma interface
para contratos inteligentes que representam tokens fungiveis. Isso possibilitou o langamento de
uma infinidade de tokens na blockchain Ethereum, impulsionando o crescimento do
ecossistema de criptomoedas e tokens.

Ethereum Virtual Machine (EVM): A EVM ¢ uma maquina virtual que executa os
contratos inteligentes na blockchain Ethereum. Ela fornece um ambiente de execugao isolado e
seguro para garantir que os contratos inteligentes sejam executados de maneira previsivel e
segura.

Proof of Stake (PoS): O Ethereum est4d migrando de um algoritmo de consenso baseado
em Proof of Work (PoW) para Proof of Stake (PoS) com a implementa¢do do Ethereum 2.0.
Isso visa aumentar a eficiéncia energética e escalabilidade da rede, permitindo aos detentores
de Ether apostar suas moedas para validar transac¢des e garantir a seguranga da rede.

A blockchain mantém um histérico completo de todas as transagdes realizadas. A BSV
Blockchain realiza em torno 50k transagdes por segundo enquanto a Etherum Blockchain
realiza em torno de 14,5 transagdes por segundo.

A tabela 2 permite uma compreensdo mais completa sobre a natureza das diferentes
redes blockchain e pode ajudar na selecdo da melhor op¢ao para determinadas aplicacdes ou

necessidades especificas.
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Tabela 2 - Comparagdo entre as diferentes Blockchains

Blockchain Propésito Seguranca Escalabilidade Custo TPS Algoritmo Tipo Ecossistema
Bitcoin (BTC) | Moeda digital Altamente Limitado em TPS, | Taxas de transagao 7 TPS Prova de Publica Vasto ecossistema
P2P para seguro devido resultando em podem ser altas Trabalho de desenvolvimento
transacdes a0 uso tempos de durante periodos de (PoW) ¢ adogao
extensivo de confirmag¢do mais congestionamento
prova de longos
trabalho
Ethereum Plataforma Menos seguro | Limitado em TPS, | Taxas de transagdo 21 TPS Prova de Publica Um dos maiores
(ETH) para contratos devido a com solugdes em podem ser altas Trabalho ecossistemas de
inteligentes e ataques de 51% | desenvolvimento durante periodos de (PoW), dApps e tokens
dApps e problemas de como Ethereum congestionamento migragdo para
escalabilidade 2.0 Prova de
Participacdo
(PoS) com
Ethereum 2.0
Bitcoin Cash | Oferecer uma Seguranga Maior capacidade | Taxas de transacdo 60 TPS Prova de Publica Menos
(BCH) blockchain semelhante ao de TPS em geralmente mais Trabalho desenvolvido em
mais escalavel Bitcoin, mas comparagdo com o baixas do que o (PoW) comparagdo com
para com uma Bitcoin original Bitcoin Bitcoin ¢ Ethereum,
pagamentos abordagem mas em
diferente para crescimento
escalabilidade
Bitcoin SV Seguir a visdo Herda a Capacidade tedrica | Taxas de transago 50KTPS Prova de Publica Ainda em
(BSV) original do seguranga do muito maior de geralmente mais Trabalho desenvolvimento,
Bitcoin como Bitcoin, com TPS do que o baixas do que o (PoW) com foco em
um sistema de maior Bitcoin original Bitcoin aplicagdes
dinheiro escalabilidade empresariais e
eletrénico escalabilidade
escalavel
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3 MATERIAIS E METODOS

3.1 Metodologia

A metodologia empregada neste estudo foi estruturada em cinco etapas distintas:

Revisao da Literatura: Inicialmente, realizou-se um levantamento na literatura
existente para identificar trabalhos semelhantes e adquirir um entendimento aprofundado dos
principais conceitos relacionados ao tema da pesquisa.

Referencial Teoérico: Com base nos resultados da revisao da literatura, foi
desenvolvido um referencial tedrico que fundamentou o estudo, fornecendo uma base
conceitual so6lida para a analise e discussao dos resultados. Foram abordados o funcionamento
basico da Blockchain e a teoria do Bitcoin, destacando aspectos técnicos que compdem a
esséncia da tecnologia. Isso incluiu uma explanacao sobre Fungdes de Hash, que sdo algoritmos
matematicos utilizados para garantir a integridade dos dados na Blockchain, além de assinaturas
digitais, que sdo métodos criptograficos empregados para verificar a autenticidade das
transagoes.

Além disso, foram discutidos os principios das arvores de merkle, uma estrutura de
dados utilizada para garantir a eficiéncia e a seguranca na verificacdo das transacdes na
blockchain. No contexto da arquitetura de computagdo, foram explorados conceitos como o
protocolo de consenso, que define as regras para validar novos blocos na cadeia, e as redes peer-
to-peer, que possibilitam a comunicacdo direta entre os nds da rede sem a necessidade de um
servidor centralizado.

Esses elementos fundamentais foram analisados para fornecer uma compreensao
abrangente sobre o funcionamento da blockchain e sua aplicacdo no contexto do Bitcoin,
preparando o ambiente para a discussao mais aprofundada sobre a implementagado e os desafios
associados a utilizagao dessa tecnologia.

Selecao do modelo de rede Blockchain: Nesta etapa, foram avaliados e comparados
diferentes modelos de rede Blockchain disponiveis, levando em consideracdo suas
caracteristicas, arquiteturas e aplicabilidades especificas ao contexto da pesquisa.

Foi adotado o modelo da rede Blockchain BSV. Esta rede tem se destacado por sua
abordagem inovadora na busca por solugdes que visam escalabilidade e aumento da capacidade

de gerenciamento de grandes volumes de dados. Notavelmente, na area do IoT, a BSV tem
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recebido reconhecimento e adog¢do devido ao seu compromisso com a privacidade e seguranca

das informacdes.

Selecao do protocolo de consenso: Foi realizada a escolha do protocolo de consenso
mais adequado as necessidades e objetivos do estudo. Diversos protocolos de consenso foram
considerados, como o Proof of Work (PoW), Proof of Stake (PoS), entre outros, com uma
analise cuidadosa de suas vantagens e limitagdes.

O protocolo de consenso ¢ essencial em uma estrutura descentralizada, onde a
confianga entre os pares ¢ fundamental. Ele ¢ aplicado para estabelecer confianca na validagao
dos blocos que serao adicionados a cadeia. No contexto do Bitcoin, o protocolo de Prova de
Trabalho (Proof of Work) ¢ utilizado, caracterizando-se pela competi¢do entre os nds para
resolver problemas matematicos complexos.

Essa competicdo envolve a resolucdo de problemas computacionais intensivos,
garantindo que os nds demonstrem uma quantidade significativa de trabalho realizado para
validar transagdes e adicionar novos blocos a blockchain. Esse processo ¢ fundamental para
manter a seguranca e a integridade da rede.

Portanto, o protocolo de Prova de Trabalho desempenha um papel crucial no Bitcoin,
assegurando a confiabilidade e a seguranca da rede em um ambiente descentralizado, onde a
confianca entre os participantes ¢ estabelecida por meio do trabalho computacional realizado
para validar transagdes.

Selecao do ambiente de desenvolvimento: Por fim, selecionou-se o ambiente de
desenvolvimento que melhor se adequava para a implementacdo do modelo de rede Blockchain
BSV. Critérios como compatibilidade, recursos oferecidos e facilidade de uso foram
considerados nesta selecao.

O ambiente escolhido para o desenvolvimento da aplicagdo foi o sistema do Android
Studio, o qual ¢ construido sobre a base do IntelliJ IDEA, uma popular IDE de desenvolvimento
Java, e ¢ especifico para desenvolvimento de aplicativos android. Ele fornece uma variedade de
ferramentas e recursos para facilitar o desenvolvimento de aplicativos para integrar com
tecnologia blockchain na rede BSV. Portanto, ¢ uma plataforma de desenvolvimento que facilita
a interagdo entre o protocolo basico do Bitcoin e os desenvolvedores de aplicagdes, fornecendo

assim uma camada de implementagao.
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Essas etapas foram essenciais para guiar o desenvolvimento da pesquisa, garantindo
uma abordagem sistematica e fundamentada na escolha dos elementos chave para a realizagao

do estudo.

3.2 Composicdo inicial e basica do sistema

A composi¢ao inicial e basica do sistema consiste em dois microcontroladores arduino
uno (M1 e M2), dois smartphones android (Al e A2), conforme mostrado na Figura 9. M1 e
M2 se conectam com Al e A2, respectivamente, via bluetooth para comunicar o estado dos
sensores que monitoram para receber instrugdes para qualquer tipo de tarefa que devem

executar.

=t

Address M1 - 2 N Address M2
State M1(0) State M2(0)
State M1(1) % State M2(1)
State M1(2) State M2(2)

W B

Figura 9 - Interconexao entre dispositivos do sistema
Fonte: Autoria prépria, 2024.

O sistema funciona da seguinte forma: M1 e M2 se conectam com seus respectivos

dispositivos Android, A1 e A2, que possibilitam o acesso a Blockchain. Cada microcontrolador
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possui sua propria chave privada que permite escrever € armazenar informagdes em um
endereco especifico na blockchain.

Na aplicacao aqui apresentada, cada microcontrolador permanece atento ao endereco
de seu par para conhecer as instru¢des da proxima tarefa a ser realizada. O estado dos sensores
em M1 determina as tarefas subsequentes para M2, e vice-versa. Apds concluir sua tarefa, cada
microcontrolador 1€ o estado de seus sensores e informa a blockchain, e o préximo ciclo de
tarefas ¢ determinado. Essa troca mutua de informagdes permite que os microcontroladores
sincronizem suas a¢des com base nos dados dos sensores, facilitando operagdes coordenadas
entre os dois dispositivos.

A figura 10 mostra um esquema simples de como o processo ocorre. Suponha que, no
inicio, M1 transmite seu estado para a blockchain, de modo que a tltima transagao no Endereco
1 conterd as informacdes Estado M1(0). Agora, M1 continua ouvindo o Endereco M2 para saber
o que fazer em seguida. Como M2 esta ouvindo o Endere¢co M1, percebe uma nova transagao
contendo as informacgdes Estado M1(0). Esses dados trazem as instrugdes da proxima tarefa que
deve ser executada. Portanto, M2 realiza as tarefas necessarias, 1€ o estado de seus sensores e
transmite para a blockchain uma nova transa¢ao para o Endereco M2 contendo as informagdes
Estado M2(0). Como M1 esta ouvindo o Endereco M2, percebe uma nova transagdo e verifica
que ha uma nova instrugdo a ser executada, e o ciclo se repete. Dessa forma, ambas as redes de

sensores se mantém sincronizadas por meio da blockchain.

ADD M1 IPTKVIWICVTakSqSGpNGhEX9TBuF6CtQYi ADDM2 1ArSeHdaeuAKLxrSN2WjCSFPIT3gZhSn0T

STATE 0 (read) *** — (set) *** — (sent) 0001 STATE_0 (read from State 0 M1) 0001 — (set) 001 — (sent) 0100

SENT bab2bb8a73901316dab3870bcdc24bdb129245¢2£7102¢90 SENTINSTID_0 | 0357d8436b8£7£547d8953c820 1355 db4282c69258 72l 38 7633603480d558a84
INSTID 0 463dd966ee33d874

= """1| STATE_L (read from State 1 MI) 0010 — (se) 011 — (seaf) 0001

STATE 1 (read from State 1 M2) 0100 — (set) 100 — (sent) 0010
SENT 5cb9fdasbif2752£516dd196acb64£101 1e7db0e27bb861T7 /
INSTID 1 39f5c480a856ael

T \ SENTINSTID_I | S714a530c63 1242790040 BAa1 2a7aa03 0653093638 1ebaled B Tafla

M1 %-%

A1

= s .
e ) - EE((((
, ) &(
Address M1 -\ Address M2
— = State M1(0) State M2(0)
SwieAiL() A2 Sie ()

State M1(2) State M2(2)

Figura 10 - Estados armazenados na Blockchain
Fonte: Autoria propria, 2024.
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A blockchain BSV oferece ndo apenas recursos de escalabilidade, mas também a
capacidade de incluir tipos arbitrarios de dados dentro de transagdes. Isso significa que qualquer
tipo de dado pode ser inserido em uma transagdo e posteriormente recuperado usando o ID
exclusivo da transag¢ao por meio de qualquer servigo de recuperagao acessivel dentro da rede.
Para ilustrar esse conceito, um exemplo de recuperacdo de dados ¢ mostrado na Figura 11,

destacando o processo continuo de acesso a informacao desejada.

-
208fe8432488679bb3107ea84101c128b67a164275415aa0085bc 1 ec72d6fB23c

2023-01-27 15:58:29 - 8.83575589 BSV / + B.83575499 BSV

2 Outputs Total Output: 8.83575499 BSV

%
EE e

I ASCl | SCRIFT

66aB430303631

#1 1PTKVFWfCVTak5qSGpNEhEXITBUF6CtOYi 8.03575499 BSV

Block #776540
60006060000000000d28d504afcfaB38e77c3757FcBad61f1ad65f74e5F52¢ce1

Fee Paid
1e-7 BSV (0.93575509 BSV-0.03575499 BSY)

Fee Rate
0.8483 sat/B

Timestamp (utc) Version
2023-01-27 15:59:28 1
\

Figura 11 - Exemplo de dados do sistema proposto
Fonte: Autoria propria, 2024.

Para desenvolver uma API que atenda as metas de interoperabilidade ¢ utilizada a
arquitetura, o qual ¢ seguido uma abordagem modular e escalavel. A Figura 12 mostra a
arquitetura proposta que visa uma API para integrar a tecnologia blockchain com o sensor de

temperatura DHT22.
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Figura 12 - Arquitetura do sistema da API
Fonte: Autoria propria, 2024.

3.3 Placa Arduino Uno

O arduino ¢ uma plataforma de prototipagem eletronica de codigo aberto, conforme

visto na Figura 13, composta por uma placa unica.

Terra digital Pinos 1/0 Digital (2-13) Saida Serial (TX)
Pino de Referencia Entrada serial (RX)

Reset

uss /B

EA288¢73
Referencia mmd I
Reset _l Pinos de Entrada
3,3 Volts Power "Analogica (0~5)
5 Volts Power Volt Entrada

Pinos do terra

Conector para
a Fonte

Figura 13 - Esquema de entradas e saidas
Fonte: Souza, 2016.
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E projetado com um microcontrolador baseado no chip ATmega328, responsavel pelo
processamento das entradas e saidas. Os pinos de E/S permitem a conexao de dispositivos
externos, com algumas portas digitais capazes de operar como saidas PWM, além de entradas
analdgicas disponiveis. O arduino oferece suporte embutido para E/S e utiliza uma linguagem
de programacdo padrdo. A placa ¢ equipada com um cristal oscilador de 16MHz para
sincronizagao de tempo, uma conexao USB para comunica¢ao com o computador e uma entrada
de alimentagdo para fornecer energia, uma conexao ICSP (In-Circuit Serial Programming) e

um botao de reset [58].

3.4  Modulo de Temperatura DHT 22 para o arduino

O sensor de temperatura e umidade DHT22, Figura 14, foi integrado ao arduino para
possibilitar a leitura precisa das condigdes ambientais. Esse sensor, conectado ao arduino,
permite que o dispositivo obtenha informagdes atualizadas sobre a temperatura ¢ umidade do
ambiente em que estd instalado. Esses dados sdo entdo utilizados para diversas finalidades,
como controle de ambiente, monitoramento climético ou até mesmo para acionar dispositivos
de refrigeracdo ou aquecimento quando necessario. A integracdo do DHT22 com o arduino
oferece uma solugdo versatil e acessivel para projetos que demandam o monitoramento desses

parametros ambientais.

Figura 14 - Médulo DHT22
Fonte: Autoria propria, 2024.
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3.5 Mbobdulo de Comunicagao Bluetooth

Bluetooth ¢ o nome dado a um protocolo de comunicacdo sem fio, que utiliza
frequéncias de 2,402 GHz a 2,48 GHz, langado em 1999 na sua versao 1.0, com o intuito de
substituir alguns usos da transmissao de dados utilizando cabo. A comunicac¢ao bluetooth ¢
voltada para uma distancia de curto alcance, chegando em alguns casos a transmitir dados entre
dispositivos situados a 100m de distancia. O modulo HC-05 integra componentes que permitem
utilizar a comunicagdo bluetooth, tanto em dispositivos mestres, bem como dispositivos
escravos [59].

O modulo bluetooth HC-05 ¢ o mddulo mestre conforme a Figura 15, o qual apresenta
6 pinos que permitem realizar a conexdo. O nivel de tensdo nos pinos de transmissao de dados

deve ser observado, ja que no modulo HC- 05 operam em 3.3V, enquanto no arduino operam

em 5V [60].
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Figura 15 - Médulo bluetooth HC-05
Fonte: Fetzner, 2015.

Este modulo gerencia a comunicacdo bluetooth entre o arduino e o dispositivo android.
Sendo desenvolvido como parte do aplicativo android, utilizando as APIs bluetooth disponiveis
no pacote Android SDK. O modelo HC-05 possui algumas variacdes no mercado, podendo
apresentar o controle do pino KEY através de um botdo na placa ou um pino externo. Interpreta
como comandos os dados recebidos no periodo de 1 segundo. Portanto, digitar caractere por

caractere ¢ praticamente impossivel neste curto espago de tempo.
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Utilizamos os pinos 2 e 3 para a comunicacdo serial com o Arduino UNO. Em fun¢do
da placa escolhida, esses pinos podem ser incompativeis com a comunicagdo Software
Serial. Como o nivel 16gico do modulo Bluetooth ¢ 3,3V, recomendamos usar um divisor de
tensao para o pino RX do modulo para reduzir a tensdo de 5V do Arduino. (1k de resisténcia
entre pin3 e Rx; 2k Ohm entre Rx ¢ GND). Conforme abordado no esquema de ligagdo da
Figura 16.
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Figura 16 - Esquema de ligagdes para o Arduino.
Fonte: Autoria propria, 2024.

Assim que o modulo estiver alimentado, seu LED piscara. Se ele continuar piscando
rapido significa que o mddulo ndo estd em comunicacdo com nenhum dispositivo. Caso ele

permaneca ligado isso significa que o modulo esta conectado a outro dispositivo.

3.6 Sele¢ao do Ambiente do Arduino Uno

Para programar o arduino utilizamos o aplicativo IDE, figura 17. A programacao do
arduino dé-se através de uma linguagem propria, baseada em linguagem C [58-59].

A programagdo e interacdo em tempo real sdo realizadas através dessa interface de
programacao IDE, que pode ser escrita em varias linguagens, sendo a mais utilizada a propria

linguagem do arduino.
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& =rduinc | Arduine IDE 2.3.2

File Edit Sketch Tools Help

DHT dht(DHTPIN, DHTTYPE);

SoftwareSerial bluetooth(1e,11);

eratural™);

1y (2008) &

Figura 17 - IDE do Arduino
Fonte: Autoria propria, 2024.

Antes de programar ¢ importante configurar o aplicativo IDE para o modelo de placa a
ser utilizada, este estara pronto para receber o cédigo da programagdo. Quando a programacao
estiver completa basta clicar em Upload para finalizar e carregar o programa no Arduino. O
IDE faz uma compilagdo do cddigo, verifica se ndao ha erros de comandos na programagao e
caso haja ele cancela o upload e gera um aviso na tela, do contrario carrega o cédigo compilado
no arduino.

Sobre o protocolo bluetooth € 0 mdédulo HC-05 que junto com o arduino utiliza esse
meio de comunicacdo para transmitir dados entre dispositivos sem utilizar fios. O arduino pode
comunicar-se com outros dispositivos (smartphone, computador ou algum outro
microcontrolador) via conexao bluetooth utilizando um médulo HC-05. Desse modo, € possivel
conectar a sua placa arduino a outros sistemas, para enviar e receber dados. A comunicagao por
bluetooth possibilita por meio de uma aplicagdo para smartphone, exibir as medidas de um

sensor no seu computador ou ainda permitir que outros dispositivos comuniquem-se entre si.
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3.7 Selecdo do ambiente da API para o dispositivo Android

A API recebe os dados de temperatura transmitidos pelo arduino via bluetooth
conforme visto na Figura 18. Foi implementado como parte do aplicativo no android que
processa os dados recebidos e fornece uma interface para que o dispositivo envie os dados de
temperatura para o blockchain.

Foi desenvolvido como parte do backend, que utiliza uma biblioteca compativel com

a blockchain BSV para criar transagdes e gravar dados na blockchain.

o | V40637

IoT via Blockchain

Acesso a BlockChain

Microcontrolador

BLUETOOTH

Figura 18 - Backend e API
Fonte: Autoria propria, 2024.

3.8 Dados armazenados na Blockchain BSV

A blockain recebe os dados de temperatura e os grava na blockchain BSV. Com essa
arquitetura, cada etapa do fluxo descrito € tratada por um moédulo separado, permitindo uma
maior flexibilidade e escalabilidade. Além disso, a separacao dos mddulos facilita a manutengao
e a evolucdo do sistema, permitindo que cada componente seja atualizado ou substituido.

A blockchain BSV serve como uma camada segura e imutdvel para armazenar as

informacodes criptograficas, garantindo a integridade e a disponibilidade dos dados.
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4 RESULTADOS E DISCUSSOES

4.1 Apresentacao

Neste estudo, foi desenvolvido uma aplicagdo utilizando o sistema do Android Studio
para estabelecer comunicacao bidirecional entre um dispositivo android e uma placa arduino
por meio do bluetooth. A interface do usudrio contém a inclusdo da aplicacdo de carteira
embutida o qual simplifica significativamente o processo conforme ¢ mostrado na Figura 19.
Basta inserir a chave privada no microcontrolador vinculado a cada dispositivo arduino para se
conectar a blockchain. Uma vez conectado a blockchain, a interface principal apresentara
prontamente o enderego do dispositivo respectivo, facilitando o controle e gerenciamento de

seus dispositivos de maneira eficaz.

-

loT via Blockchain

Acesso a BlockChain

Enderego de Envio
BSV ADD:

1NfjVSn9LI3RYgQF|5cNpGAIm3hK89VVUA|

Microcontrolador

0K

Bitcoin Address

Satoshis:

Figura 19 - Interface do usuério com carteira embutida
Fonte: Autoria propria, 2024.
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4.2 Resultados da Sincronizacao

A Tabela 3 fornece uma visao geral dos principais componentes de hardware utilizados
no projeto para obter os resultados. O modelo dos microcontroladores e dos médulos bluetooth
¢ 0 mesmo para ambas as redes de sensores, enquanto os modelos dos dispositivos android eram

diferentes para cada no.

Tabela 3 - Componentes do Sistema

Dispositivos Modelo
Microcontrolador M1 Arduino Uno
Moédulo Bluetooth M1 HC-05

Android 1 Al4 Samsung
Microcontrolador M2 Arduino Uno
Moédulo Bluetooth M2 HC-05

Android 2 A03 Samsung

Cada arduino ¢ responsavel tanto por definir quanto por ler o estado de trés variaveis
distintas. O status dessas varidveis ¢ visualmente transmitido por meio de trés LEDs separados,
que indicam claramente se cada varavel esta atualmente ativo ou inativo. O proximo estado de
cada rede serd determinado pelo estado atual de seu par, conforme apresentado na Tabela 4 para

o microcontrolador M1 e a Tabela 5 para o microcontrolador M2.

Tabela 4 - Atividades de M1 durante a sincronizagio

ADD M1 1PTKVIWICVTakSqSGpN6hEx9TBuF6CtQYi

STATE 0 (read) *** — (set) *** — (sent) 0001

SENT INSTID_0 bab2bb8a73901316dab3870bcdc24bdb129245¢2f7102¢90463dd966ee33d874

STATE 1 (read from State 1 M2) 0100 — (set) 100 — (sent) 0010
SENT INST ID_1 5cb9fdasSbff2752£516dd196acb64£1011e7db0e27bb86{f739f5c480a856acl
STATE 2 (read from State 2 M2) 0001 — (set) 101 — (sent) 0100

SENT INST ID_2 2219074d7d82acf48cae6bc77905686a6acad9b61c78c12861dfac4749667a498

STATE 3 (read from State 3 M2) 0010 — (set) 111 — (sent) 0001

SENT INST ID_3 20fe8432480679bb3107¢a84101c128b67a164275415aa0005bc1ec72d6£823¢

STATE 4 (read from State 4 M2) 0100 — (set) 011 — (sent) 0010

SENT INST ID_4 a9ed34d209fc6cf7688e226ca50c85261b3cf149¢ce6752d71cc2d07e21a5alld

STATE 5 (read from State 5 M2) 0001 — (set) 010 — (sent) 0100

SENT INST ID_5 5416ae717409f18ef2bdd9d8b229ae5dd2dddc3bbab90ebt5a6fa225bc5da7ce

STATE 6 (read from State 6 M2) 0010 — (set) 000 — (sent) ***
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Tabela 5 - Atividades de M2 durante a sincronizagao
ADD M2 1ArSeHdaeuAKLxrSM2WjCSFPfT3gZh8n9J

STATE 0 (read from State 0 M1) 0001 — (set) 001 — (sent) 0100

SENT INST ID_0 057d8456b8f719f7d89b5cc82973f5db428ac692587a1387b53603480d558ef4

STATE 1 (read from State 1 M1) 0010 — (set) 011 — (sent) 0001

SENT INST ID_1 8714df30c6c3124€79004d3f64al 2dfbaa05a0ef309361381ebaledf5f27af0a

STATE 2 (read from State 2 M1) 0100 — (set) 111 — (sent) 0010

SENT INSTID_2 | c7db4dd10e944b132357d7d4b9b422458441cc6716025b41898e578c01a32422

STATE 3 (read from State 3 M1) 0001 — (set) 110 — (sent) 0100

SENT INST ID_3 £d0269b004103af50842c82db36e330d3beb898130e042b57446f4304b629fbc

STATE 4 (read from State 4 M1) 0010 — (set) 100 — (sent) 0001

SENT INST ID_4 | 3a23364db9b03927a7dd75bd973da354c13502dc8a4ae8196d10b393d7025018

STATE 5 (read from State 5 M1) 0100 — (set) 000 — (sent) 0010

SENT INST ID_5 8056¢5d86989fb69135267ba0aa38332069b206c3a0add573b4d7b81{9eced?

STATE 6 (read) **** — (set) *** — (sent) *¥**

Na Tabela 4 ¢ indicado todas as atividades realizadas pelo microcontrolador M1 ao
longo de um ciclo completo de teste. A designagdo ADD M1 representa o enderego especifico
que M1 utiliza para transmitir dados para a blockchain.

O STATE 0 na coluna ADD MI nio corresponde a um estado da rede de sensores
gerenciada por M1. Em vez disso, significa o estado inicial do sistema como um todo, definido
diretamente pelo usudrio na blockchain, transmitindo o ponto de partida pretendido para a rede.
Ja o SENT INST ID_0 corresponde ao ID da transagao enviada pelo usuario para o enderego
de M1 para estabelecer o estado do sistema.

O wusuario enviou a informagdo 0001 o qual resultou a transagcdo o ID

bab2bb8a73901316dab3870bcdc24bdb129245¢2£7102¢90463dd966ee33d874, Figura 20.

ADD NI lPTK\'n\'f(‘\'Tnl'JqQ(;p\'mll»'x‘)TBuF{x('tQYi
STATE 0 (read) *** — (set) *** — (sent) 0001
SENT bab2bb8a739013 [6dab3870bcdc2Abdb129245¢217102¢90 | |
INSTID 0 463dd966ee33d874
STATE 1 (read from State 1 M2) 0100 — (set) 100 — (sent) 0010
SENT 5cb9fdasbif2752f516dd196acb64£101 1e7db0e27TbbE861T7
INSTID 1 39f5¢480a856ael

L
e M f” R

Figura 20 - Estado inicial da sincronizagéo
Fonte: Autoria propria, 2024.
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Assim que o sistema ¢ iniciado, M1 e M2 comegam a monitorar os enderegos um do
outro para detectar quaisquer instrugdes sinalizando uma mudancga em seus estados de rede
respectivos.

Neste teste especifico de sincronizacao, M2 detecta a primeira instrucao, rotulada
como "SENT INST ID_0", no enderego de M1. Consequentemente, M2 atualiza seu proprio
estado de rede de 000 para 001. Em seguida, M2 envia uma transag¢ao (sent: 0100) para a
blockchain, notificando M1 do proximo estado pretendido e logo M1 responde modificando
seu estado de rede de 000 para 100 e gera um novo estado especifico para M1, conforme
mostrado na Figura 21. Esse processo sincronizado continua através da blockchain até que

ambas as redes voltem ao estado nulo 000.

ADD M1 lPTK\T\\T('\'T:Ik5qSGp.\'6hEX9TBIIF6(‘!Q\’i .}DD M2 1ArSfH(ln-euAKLerN[2\\']('SFPfl'Sng|8|19J
STATE 0 (read) *** — (set) ¥** — (sent) 0001 STATE_0 (read from SmleO}\llle'JlO(;)Ol — (set) 001 — (sent)
SENT | bab2bb3a73901316dab3870bedc24bdb129245¢2£7102¢90 SENTINST | 037d8436b817D17d89b5¢c8297315db428ac692587al
INSTID 0 463dd966ee33d874 ID 0 387b53603480d558ef4
STATE 1 (read from State 1 M2) 0100 — (set) 100 — (sent) 0010
SENT 5cb9fdasbff2752£516dd196acb64£1011e7db0e27bb86£f7
INSTID 1 39f5c480a856ael
— . ® ® o o 0 o o o o o =
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M1:000 ML:199
M2:001 M2:001

Figura 21 - Sincronizagéo de M1 com M2
Fonte: Autoria propria, 2024.

A totalidade do historico das operagdes do sistema € perpetuamente registrado na
blockchain, permitindo que a historia abrangente do funcionamento do sistema seja recuperada.
Essa recuperacao pode ser realizada referenciando os IDs de transagdo transmitidos pelos
microcontroladores a blockchain. Embora o historico de transa¢des possa ser obtido por meio
do endereco do microcontrolador, ¢ aconselhdvel manter um banco de dados personalizado que
preserve os IDs de transagdes significativas para facilitar referéncia e analise. Os enderecos e
IDs de transag@o na Tabela 4 e Tabela 5 podem ser utilizados em buscas em um explorador
BSV para obter detalhes adicionais dessas transagdes. Para garantir a eficiéncia na
escalabilidade de um sistema lidando com um volume substancial de transagdes, ¢ crucial que

o sistema mantenha seu proprio ndé completo na blockchain. No entanto, se o volume de
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transacdes nao justificar a necessidade de um n6 completo, pode ser mais vantajoso aproveitar
os servicos oferecidos pelos nds existentes. A avaliacdo cuidadosa do volume de transagdes e
dos custos associados ¢ fundamental para determinar se a implantagdo de um n6é completo
dedicado ¢ necessaria para escalabilidade eficiente, ou se depender dos servigos de outros nos

de rede ¢ uma opcao mais viavel.

4.3 Resultados do Acionamento por Temperatura

O Arduino foi configurado para ler os dados de temperatura de um sensor DHT22 e
transmiti-los ao dispositivo Android. Em seguida, os dados de temperatura foram enviados para
uma API desenvolvida para processar e interagir com a blockchain, o arduino ¢ responsavel
tanto por definir quanto por ler o estado de trés variaveis distintas. O status dessas varidveis ¢é
visualmente transmitido por meio de trés LEDs separados, que indicam claramente se cada

variavel estd atualmente ativo ou inativo conforme pode ser visto na Figura 22.

s whatsOnChain

Figura 22 - Estados do LED 001
Fonte: Autoria propria, 2024.
A comunicacdo entre o Arduino e o dispositivo Android via Bluetooth foi estabelecida
com sucesso, permitindo a transmissdo dos dados de temperatura em tempo real. Isso
proporciona uma maneira eficaz de coletar dados ambientais sem a necessidade de fios ou

conexOes fisicas diretas.
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A API desenvolvida foi responsavel por receber os dados de temperatura do
dispositivo Android e encaminhé-los para a blockchain. Essa camada intermedidria ¢ essencial
para processar os dados recebidos, validar sua integridade e enviar os dados de maneira
adequada para a blockchain.

A blockchain BSV oferece ndo apenas recursos de escalabilidade, mas também a
capacidade de incluir tipos arbitrarios de dados dentro de transagdes. Isso significa que qualquer
tipo de dado pode ser inserido em uma transagdo e posteriormente recuperado usando o ID
exclusivo da transag¢do por meio de qualquer servigo de recuperagao acessivel dentro da rede.
Para ilustrar esse conceito, um exemplo de recuperacdo de dados ¢ mostrado na Figura 23,
destacando o processo continuo de acesso a informacao desejada.

A integragdo entre a API e a blockchain foi bem-sucedida, permitindo que os dados de
temperatura fossem recebidos pela API e posteriormente gravados na blockchain. Isso
estabelece uma conexao direta entre os dados coletados do mundo fisico e seu armazenamento
em uma rede descentralizada, o que ¢é crucial para aplicativos que exigem alta confiabilidade e

transparéncia nos dados.

Y7 WhatsOnChain Search Block height/hash, txid, address Q

Index Transaction id Tag

7532a7950badabd20fc2beeaa7483349F5a5286c7c1f66b9423d4d5595ebass ) ® OP_RETURN e
2024-03-1323:45:45 @ ~6,938at 2 +6,928 sat 2 o
1 Input Total Input: 6,938 =t 2 Outputs Total Output: 6,928 <
1NfjVSn9L13RYgOF j 5cNpGd9Im3hKBIVVUA 6,938 -
enls e R L ® OP_RETURN 8 @
via 5fbc51.. fe254d [1]
@ ASG] SCRIPT \ HEX

» jEoee1

1 1NfjVSn9Li3RYgQFj5cNpGd9Im3hKBIVVUA 6,928
spent cch532 . 65c6dc [0]

Figura 23 - Dados dos estados do LED 001 gravados na Blockchain
Fonte: Autoria propria, 2024.

A blockchain, neste caso, a Blockchain BSV, serviu como um registro seguro e

imutavel para armazenar os dados de temperatura. Ao gravar os dados na blockchain,
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garantimos sua integridade e disponibilidade a longo prazo, pois eles ndo podem ser alterados
ou apagados ap0s a gravagao.

A totalidade do histoérico das operagdes do sistema ¢ perpetuamente registrado na
blockchain, permitindo que todos os registros abrangentes do funcionamento do sistema sejam
recuperados. Essa recuperagdo pode ser realizada referenciando os IDs de transagdo
transmitidos pelos microcontroladores a blockchain. Embora o historico de transacdes possa
ser obtido por meio do endereco do microcontrolador, ¢ importante manter um banco de dados
personalizado que preserve os IDs de transacdes significativas para facilitar referéncia e andlise.
O endereco “INfjVSnILi3RY gQFjScNpGdIm3hK89VVUA” pode ser utilizado no explorador
BSV https://whatsonchain.com/address/INfjVSn9Li3RY gQFjScNpGd9Im3hK89VVUA para

obter detalhes adicionais dessas transagdes do projeto, conforme pode ser visto na Figura 24.

Q= WhatsOnChain

Address ©
1N {VSnILi3RYGQF  5cNpGAIm3hKBIVVUA

b5fBfa7Sccb59d6259081 bdeBd2fadBcde2

2022-03-02 23:28:36 76n9140dadeacf43394055b93951931708d68a19616eb588ac

Transactions
166

166 Transactions

Figura 24 - Informagdes gravados na Blockchain
Fonte: Autoria propria, 2024.
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https://whatsonchain.com/address/1NfjVSn9Li3RYgQFj5cNpGd9m3hK89VVUA

As informagoes recuperadas incluem: ID da transa¢do; endereco do microcontrolador;
saida da transacdo, sendo que uma delas contém os dados do nosso sistema em formato
hexadecimal; o numero do bloco em que a transagao foi incluida; o hash do bloco; € o carimbo
de data e hora em que o bloco foi criado pelos validadores da transagao.

Para garantir a validag¢do e inclusdo de uma transacdo em um bloco, ¢ imperativo
incluir uma taxa de transagdo para os validadores. Esses validadores, que competem entre si,
sao responsaveis por criar blocos dentro do sistema. Até o momento a taxa média de transacao
na blockchain BSV ¢ de 0,05 Satoshi por byte.

Para simplificar e focar no conceito de proof of work, o sensor utilizado neste estudo
foi limitado ao DHT22. Ao empregar esse sensor, a énfase foi colocada na valida¢dao dos
principios fundamentais e da funcionalidade do sistema. A escolha de detectores de ligar e
desligar permitiu uma demonstragdo clara e concisa das capacidades centrais do sistema.

Na aplicagdo proposta, utilizamos um aplicativo de carteira embutida que reduz a
necessidade de criar uma conta adicional em outra plataforma apenas para executar a aplicacao.
Ao integrar uma carteira diretamente na aplicacdo, os usuarios obtém a conveniéncia de acesso
continuo e unificado as funcionalidades da blockchain. Eles ndo precisam mais depender de
carteiras externas, simplificando a jornada do usudrio e reduzindo possiveis obstaculos a

adocao. Conforme visto na Figura 25.

QY= WhatsOnChain

Address
INFVSNOLIIRYGOF  ScNPGAImIRKEIVVUA

166 Transactions

Figura 25 - Resultado do acionamento por temperatura
Fonte: Autoria propria, 2024.
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5 CONCLUSAO E TRABALHOS FUTUROS

A integracdo das tecnologias deste trabalho oferece uma solugao eficaz para a coleta e
armazenamento de dados de temperatura em tempo real. O arduino foi programado para
capturar os dados de temperatura provenientes de um sensor DHT22. Posteriormente, esses
dados foram encaminhados para uma API especifica via bluetooth que permite uma conexao
sem fio entre os dispositivos, facilitando a implementa¢do em diferentes cenarios. Além disso,
a utilizagdo da blockchain BSV garante a seguranca e a integridade dos dados coletados,
tornando-os imutaveis e disponiveis para consulta futura.

Em resumo, este estudo demonstrou a viabilidade de utilizar a tecnologia Bluetooth
para transmitir dados de sensores Arduino para dispositivos Android, e posteriormente, enviar
esses dados para uma blockchain, garantindo assim a seguranga ¢ a integridade dos dados
coletados. Essa abordagem pode ter aplicagdes significativas em areas como monitoramento
ambiental, saude e seguranga, onde ¢ essencial garantir a precisdo e a confiabilidade dos dados
coletados.

Trabalhos Futuros:

Melhorias na Interface do Usuério: Explorar formas de melhorar a interface do
aplicativo Android para torna-lo mais intuitivo e facil de usar.

Expansdo das Funcionalidades: Investigar a possibilidade de coletar e armazenar
outros tipos de dados além da temperatura, como umidade ou pressao atmosférica.

Integragdao com Outras Blockchains: Explorar a possibilidade de integrar a aplicacao
com outras blockchains além da BSV para oferecer mais opgdes aos usudrios.

Testes em Ambientes Diversos: Realizar testes em ambientes diversos para verificar a
robustez e a confiabilidade da solugdo em diferentes condigoes.

Estudo de Casos de Uso Especificos: Investigar casos de uso especificos para a
aplicacdo, como monitoramento ambiental em ambientes industriais ou acompanhamento de
pacientes em instalagdes de saude.

Em suma, este estudo fornece uma base solida para futuras pesquisas e
desenvolvimentos na area de coleta e armazenamento de dados utilizando tecnologias de
comunica¢do sem fio e blockchain. Com a continua evolucio dessas tecnologias, ¢ possivel
explorar novas aplicagdes e expandir os recursos da solu¢do proposta para atender as

necessidades de diferentes setores € cenarios.
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Vale ressaltar que um dos desafios associados as aplicagdes de sistemas baseados em
blockchain ¢ a necessidade de uma conexdo a internet forte e confidvel para garantir o
desempenho ideal do sistema. Uma conexao a internet estavel e de alta velocidade ¢ essencial
para uma comunicagao ¢ interagao continuas com a rede blockchain. No entanto, ¢ importante
reconhecer que a dependéncia de uma conexdo a internet robusta pode ser considerada uma

desvantagem desses sistemas. Em cendrios em que a conectividade a internet ¢ limitada, pode

resultar em interrupgdes ou atrasos nas operacdes do sistema.
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