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CAPITULO 1 - INTRODUCAO

1.1 JUSTIFICATIVA

Seguranca de dados ¢ primordial em todos os aspectos da sociedade atual. Dentro do
universo das inovagdes tecnoldgicas, a busca por solucdes para os problemas do cotidiano e a
necessidade de seguranca no mundo digital, foi um dos motivos que desencadeou a expansao
do conceito de Blockchain e por conseguinte, dos contratos inteligentes, do inglés Smart
Contracts.

A blockchain ¢ uma tecnologia que esta sendo cada vez mais usada globalmente, ndo
apenas para criptomoedas, mas também em muitos outros setores, como: sistemas de
pagamento, medicina e saude, armazenamento em nuvem, educagdo, seguros, imoveis,
entretenimento, agricultura, industria 4.0 etc [1,2].

De modo que, a tendéncia ¢ o crescimento da utilizacdo dessas redes, expandindo-se a
diferentes aplicacdes em diversas areas. Para isso acontecer ¢ necessario ter uma compreensao
profunda dos seus conceitos e potenciais, tornando-se de fundamental importancia estudar e
compreender como estabelecer transagdes em uma blockchain, suas vantagens e como funciona
os algoritmos de seguranca [3]. Afinal, antes de uma tecnologia tornar-se amplamente utilizada,
¢ necessario entender a complexidade técnica de sua adogdo, a regulamentagdo em torno da
tecnologia e quao robusta a infraestrutura devera ser, para fins de escalabilidade.

Afinal, conceitos como escalabilidade em aplicagdes envolvendo Blockchain, sdo
cruciais para o bom desempenho e a utilizagdo dessa rede. Atualmente, a escalabilidade ¢ uma
das principais preocupagdes no campo da tecnologia blockchain e uma éarea de pesquisa ativa.
Pois habilita a Blockchain a receber, validar e armazenar um volume muito grande de
transagdes com grandes quantidades de dados, o que a torna flexivel para o desenvolvimento
de uma infinidade de aplicacdes [4].

Por sua vez, os contratos inteligentes sdo geralmente referidos como contratos digitais
que permitem que duas partes assumam alguma forma de troca, tais como: transferéncia de
dinheiro, propriedades, NFTs e etc. Isso causa impacto em varios setores industriais em todo
mundo, pois abre caminho para um sistema descentralizado, possibilitando que a blockchain e
os contratos inteligentes assumam todos os aspectos do futuro [5,6].

Nota-se um interesse, por parte de varias empresas, de adotarem o uso de contratos

inteligentes em seus modelos de negocio. Existem diversas noticias mostrando que alguns
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bancos digitais no Brasil, estdo em fase de testes na Blockchain para negociagdes e transagdes
de seus clientes. Outros exemplos reais consistem em testes na Blockchain para ativos e bens,
como carros usados, pagamentos e investimentos envolvendo criptomoedas [7,8].

Baseado nisso, este trabalho visa incluir um olhar aprofundado sobre as possibilidades
que as redes blockchain fornecem e como os contratos inteligentes sdo formados. Seu
diferencial consiste justamente nesse foco aplicado aos conceitos envolvendo contratos
inteligentes, o estudo de caracteristicas técnicas, algoritmos de seguranca e os principais
elementos que compdem e permitem esse elo entre blockchain e contratos inteligentes.

Dado que em 2022, foram vazados 257 terabytes de dados no mundo, onde 43% desses
vazamentos ocorreram somente no Brasil. O mais alarmante ¢ que cerca de 35% do total de
dados expostos, foi devido a desprotegdo de bancos de dados. [9]. Dito isso, o principal
motivador para esse projeto provém de problemas ocasionados pela utilizagdo ineficaz da
LGPD (Lei Geral de Protecao de dados) nos contratos empresariais [10], que acarreta
vazamentos de informagdes sigilosas ou sensiveis. Através dos contratos inteligentes ¢ possivel
assegurar a prote¢ao dos dados pessoais, sendo uma solucao muito atraente para as demandas
e/ou contratos empresariais.

Diante desse contexto, esse trabalho descreve uma proposta de criagdo de um contrato
inteligente multiassinatura serial, utilizando a Blockchain SV, para aplicagdes empresariais,
com uma prova de conceito utilizando Smart Contracts que supera as limitagdes e insegurancas
das plataformas tradicionais de assinaturas de contratos. Além de expor suas caracteristicas e
vantagens, para mostrar as solug¢des e possibilidades que esse projeto oferece ao mercado, nao

excluindo as exigéncias impostas pela rede blockchain e como ela esta estruturada.
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1.2 OBJETIVOS

1.2.1 Objetivo Geral

Propor uma solugdo, que utiliza a tecnologia Blockchain, para um sistema de contrato

inteligente com multiassinatura, de forma serial. De maneira que os participantes ndo precisam

estar logados simultaneamente na mesma plataforma para assinar o contrato, sua principal

caracteristica inovadora. Possui também o intuito de mostrar a possibilidade de uso e eficacia

das redes blockchain em diversas aplicacdes e realizar um estudo sobre seguranga dessas redes.

1.2.2 Objetivos Especificos

IIL.

I1I.

IV.

Apresentar fundamentagdo teoérica sobre redes blockchain, caracteristicas,
componentes, algoritmos de consenso e particularidades de seguranga.

Definir os contratos inteligentes existentes e suas particularidades, fazer um
estudo comparativo entre eles, enfatizando os contratos multiassinaturas e
considerando métricas de performance.

Construir contrato inteligente de multiassinatura serial, norteando a interligagao
desses conceitos. E apresentar as principais vantagens e desvantagens entre o
modelo proposto (serial) e o modelo existente (paralelo), de acordo com o
cenario escolhido (empresarial).

Montar uma interface de contrato inteligente utilizando uma plataforma web,
justificando a utilizag¢do da solucdo desenvolvida em detrimento aos modelos de
assinaturas digitais existentes.

Realizar testes usando a solucdo desenvolvida, na rede blockchain através de
uma plataforma publica para monitorar os testes realizados, apresentando os

resultados atingidos.

1.3 PROCEDIMENTOS METODOLOGICOS

Para alcangar os objetivos esperados, o presente trabalho foi desenvolvido a partir das

seguintes etapas:
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ETAPA 1 - Elaboragdo do referencial tedrico necessario: Nesta etapa foi realizado o
levantamento de referéncias para a elaboragdo da fundamentacdo teodrica sobre os conceitos
acima mencionados. As informacgdes foram obtidas a partir da utilizagdo de livros, sites,
dissertacdes, teses, monografias e artigos relacionados ao assunto.

ETAPA 2 - Ambienta¢do com a linguagem sCrypt, responsavel pela construcdo do
contrato inteligente: Nessa etapa foi executado um estudo aprofundado sobre essa linguagem
para embasamento do codigo construido no projeto.

ETAPA 3 - Construgdo do cédigo do contrato multiassinatura serial e desenvolvimento
da interface web utilizada para compor a proposta desse estudo.

ETAPA 4 - Testes e resultados obtidos com os cddigos construidos: analise do
comportamento nos cenarios avaliados, com o intuito de compreender os desafios envolvendo

uma aplicagao especifica (contratos empresariais), suas exigéncias e caracteristicas.

1.4 ESTRUTURA DO TRABALHO

O presente trabalho contém cinco capitulos, sendo organizado da seguinte forma: O
Capitulo 1 descreve a justificativa do trabalho e seus objetivos geral e especificos, bem como a
metodologia utilizada na elaboracdo da pesquisa. O Capitulo 2 aborda todos os conceitos
primordiais da rede blockchain, algoritmos de consenso e técnicas utilizadas. O Capitulo 3
aborda informacgdes essenciais sobre smart contracts. O Capitulo 4 apresenta um estudo sobre
seguran¢a de dados pessoais, incluindo o porqué da escolha dessa aplicagdo. O Capitulo 5
descreve os cendrios de teste com a ferramenta pronta e também descreve as caracteristicas dos
contratos desenvolvidos nesse estudo, focando na analise dos resultados obtidos durante os

testes.
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CAPITULO 2 - AS REDES BLOCKCHAIN

A tecnologia blockchain ndo ¢ em sua esséncia uma novidade, visto que desde 1991 ha
relatos de estudos de Stuart Haber e W. Scott Stornetta sobre a criagdo de uma rede de blocos
criptografados, onde nao era possivel adulterar registros de data e hora dos documentos [1].
Aqui entra entdo o conceito de timestamp , ou seja, 0 momento em que a ocorréncia do evento
¢ registrada por um computador, em vez do momento do evento em si. Normalmente, ele
registra a data e a hora do dia em que o evento ocorreu e € preciso para uma pequena fracao de
segundo [1, 11]. No ano seguinte (1992), atualizaram seu sistema incorporando arvores Merkle,
visando aumentar eficiéncia e permitindo a coleta de mais documentos em um tnico bloco [1].

Todavia, o primeiro conceito de blockchain publico, utilizado como base
especificamente para bitcoin, nasceu em 2008, no artigo académico: Bitcoin, um sistema
financeiro eletronico peer-to-peer, publicado por uma pessoa (ou grupo) sob o pseudonimo de
Satoshi Nakamoto [2,12]. Este artigo explora possibilidades de uso da tecnologia blockchain
com criptomoedas, inclusive citando os artigos de Haber e Stornetta. Nakamoto forneceu
detalhes de como a tecnologia estava bem equipada para melhorar a confianga digital, focada
na descentralizacdo e imutabilidade, o que deixa claro ndo ser possivel controlar completamente
a rede.

Em linhas gerais pode-se definir a Blockchain como um banco de dados, tratando-se de
uma tecnologia que agrupa conjuntos de informagdes que se conectam por meio de um sistema
de hashes que viabiliza o encadeamento seguro e coeso de blocos de informagdes. Também
pode ser entendida como uma DLT (Distributed ledger technology), cujo funcionamento
consiste em um livro de registros, aberto e descentralizado, que permite a realizagao confiavel
e segura de qualquer transag@o entre duas ou mais pessoas, sem a necessidade de intermediarios,
através da Internet [13].

Como forma de ilustrar o que ¢ uma blockchain, da mesma forma, pode-se imaginar um
livro-razao (digital), similar a um sistema contabil, onde todos os registros de transagdes estao
escritos e os participantes de uma mesma rede de computadores seriam todos portadores de
uma copia. Para manter a imutabilidade de longo prazo do blockchain em ambientes com
permissdo, a blockchain fornece prova irreversivel e incontestavel de confirmagdes de bloco. E

crucial manter a blockchain imutével para garantir a confiabilidade dos aplicativos de negocios
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que dependem dela [14]. Vale ressaltar que essa rede ndo tem um controle central e pode ser

acessada de varios pontos por qualquer pessoa dependendo do seu tipo de implementagao.

Como o blockchain funciona

Atransacdo Arede de nés Uma transagao Depois de O novo bloco | A transacao
solicitada é valida a transacao verificada verificada, é adicionado | foi concluida.
transmitida para e ostatus do pode envolver atransacgdo ao blockchain ‘
umarede P2P usuério usando criptomoedas, é combinada existente,
composta por algoritmos contratos, com outras de forma 1
computadores, conhecidos. registros transagdes para permanente ‘

|

|

|

oy

Alguém solicita : - = 2 =
S conhecidos ou outras criar um novo einalteravel.
transacao. como “nés”. informagées. bloco de dados
para o razdo.

Figura 1 - Funcionamento da Blockchain.
Fonte: Adaptado de [15].

Sendo um servigo de registro distribuido no formato peer-to-peer (par-a-par), a
blockchain pode ser traduzida em uma corrente de blocos, onde se registram transagdes de
forma segura. De modo que, o bloco posterior vai conter a impressao digital do anterior mais
seu proprio contetido e, com essas duas informagdes, gerar sua propria impressao digital, ou
seja, o conteudo do registro s6 pode ser atualizado adicionando outro bloco vinculado ao bloco
anterior.

E importante definir de que forma esses blocos estio organizados dentro da Blockchain.
Pode-se dizer que os blocos, de acordo com [13], contém as informagodes de:

e Data e hora de processamento: o que controla quando o bloco foi processado

(minerado), e permite uma ordem cronoldgica na leitura da sequéncia de dados;

¢ Quantidade transacionada: correspondente aos valores contidos em cada transagao,

por exemplo: em bitcoin para a rede BTC, ou em Ether (ETH), para a rede Ethereum;

e Partes da transagdo: ao invés de usar dados pessoais como nome ou CPF, sdo

utilizados scripts que identificam a origem e o destino dos fundos nas transagdes, 0s
tipos mais populares de scripts sdo aqueles de enderegos digitais;

e Hashes Unicas: identificam cada transacdo de forma individual, também sao

conhecidas como transaction ID ou TXID.

Todos esses blocos possuem um £ash (id), ou seja, uma identificagdo. Sendo assim, os
blocos dentro da blockchain sdo compostos por todas as transagdes ocorridas na rede, sendo

uma transa¢ao, o menor componente de um bloco.
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A Blockchain, em outras palavras, ¢ uma plataforma onde as pessoas podem realizar
transacdes de todos os tipos sem a necessidade de um arbitro central ou confidvel, tal como um
banco ou uma instituicdo governamental. A inovacao da Blockchain se deu justamente nesse
ponto: o armazenamento de dados de forma sequencial, sem a necessidade de uma entidade
coordenando o processo [13].

Isso ¢ essencial quando se busca alternativas para o setor bancario, por exemplo. De
acordo com [13], afirma-se que a aplicagdo de blockchain ao setor bancario poderia mudar
fundamentalmente a forma como os ativos sdo armazenados ¢ mantidos, as obrigagdes sdao
cumpridas, os contratos sdo executados e os riscos geridos. A tecnologia blockchain promete
construir sistemas seguros de transferéncia de valor, agilizar processos de negocios, aumentar
a transparéncia e facilitar a auditabilidade, reduzindo assim a lacuna de confianca. O estudo
elaborado em [16], mostra o potencial de reduzir custos de transacdes, custo de reconciliagdo,
custo de compensacgdo, custo de processamento e custo geral de liquidagdo. Além disso, a
blockchain poderia promover a redugdo de riscos inerentes as atividades de PCS (Sistemas de
Compensacao e Liquidacdo de Pagamentos), como riscos legais e de liquidacdo, riscos
operacionais, tais como fraude e riscos financeiros, liquidez ou riscos de contraparte.

Na Figura 2 pode-se ver a diferenca entre blockchain, DLTs e bancos de dados

tradicionais.

Banco de Dados Distribuido

« Nao existe um "master database” central; i

» Prové um grau de tolerancia a falhas caso alguns nés falhem; .

» Bancos de'dados tradicionais sao, emgeral‘ operados por uma entidade
Unica que mantém um estrito controle de acesso para a rede;

Distributed Ledger Technology (DLT)

¢ Mecanismo de consenso € baseado em um modelo de ameacas de
adversarios, assumindo que nem todos os participantes sdo honestos;

¢ O banco de dados deve ser capaz de fsmcromza_r e executar mesmo se um
certo numero de nos estao agindo de forma maliciosa;

» Nos individuais precisam ser capazes de: a) verificar e validar, de forma
independente, transacdes que alterem o estado do banco de dados e b)
recriar todo o historico de transacdes, de forma independente;

Blockchain
« Usa uma estrutura de dados especial, append-only, que é composta por

transacoes em lotes de blocos, os quais sao ligados sequencialmente de
forma inviolavel, determinando a ordem das transacdes no sistema

Figura 2 - Comparagdo entre Blockchain e outros tipos de bancos de dados.
Fonte: Adaptado de [1].

Adiante veremos mais detalhadamente as caracteristicas da blockchain, suas

implementagdes e peculiaridades.

22



2.1 Caracteristicas das Redes Blockchain

As caracteristicas primordiais das redes Blockchain entregam confianga e consenso
dentro de um cenério de total transparéncia, com a perenidade dos dados garantida por uma
infraestrutura descentralizada e distribuida [1]. Como diferenciais das redes blockchain pode-
se pontuar:

e Seguran¢a — F uma rede extremamente dificil de violar, desde que o protocolo seja
seguido pela maioria dos participantes; Prové a seguranga de uma informagao que ¢
publica;

e (Confiabilidade para o sistema (rede auditavel) — Trata-se de uma infraestrutura
pronta para uso;

e Custo — O custo se justifica, pois, ndo ha necessidade de construir a seguranca e
infraestrutura para redundancia do banco de dados;

e [Estabilidade e Escalabilidade.

2.1.1 Seguranca e Proteciao das Transacdes Instantineas

O que tange o aspecto de seguranga em redes blockchain ¢ o baixo potencial de
inviolabilidade, fato que se baseia em fatores tecnoldgicos e legais. O primeiro ¢ fruto do poder
de hash que controla a blockchain, o segundo se baseia no protocolo utilizado e na
responsabilidade de alguma entidade para representar o sistema e extinguir sinistros. De acordo
com [1] a Blockchain garante a autenticidade e integridade das transacgdes, partindo da
impossibilidade de qualquer tipo de alteragdo, evitando duplicidade de informacdes. O banco
de dados criado ¢ compartilhado entre os participantes da rede de maneira transparente, onde
todos podem acessar seu conteudo. O gerenciamento do banco de dados ¢ feito de forma
autonoma usando redes peer-to-peer € um servidor de registro de data e hora.

Um bloco contém informag¢des sobre uma transacao, cabegalho e varias informagaoes.
Estas sdo armazenadas na sec¢ao de detalhes da transacao [17]. Um bloco também contém um
nimero de hash, que ¢ gerado com base nas informagdes da transacdo. Caso haja alguma
alteracdo nessas informacgdes da transacao, o nimero do hash sera significativamente diferente.
Portanto, se um bloco for violado, as modificagdes podem ser facilmente identificadas. Um

bloco contém nao apenas seu proprio nimero de hash, mas também o niimero de hash do bloco
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anterior. Por causa disso, os blocos se conectam e formam uma cadeia. Todas essas
caracteristicas sdo sustentadas pela estrutura técnica da blockchain [17].

A protecao de transagdes instantdneas permite que os usuarios tenham a seguranga de
que, uma vez suas transagdes tenham sido enviadas para a mempool da rede, estas possam ser
prontamente utilizadas para a criagdo de novas transagdes antes mesmo de serem confirmadas
em um bloco do sistema. Todas as ferramentas criptograficas utilizadas pelo protocolo Bitcoin
proporcionam um grau de seguranga impar ao sistema, que tem passado por todos os testes ao

longo dos anos desde a sua concepgao.

Bloco 1020 Bloco 1019 Bloco 10138
Hash Anterior Hash Anterior Hash Anterior
Timestamp Timestamp Timestamp
Hash Bloco Hash Bloco Hash Bloco
Detalhes da Detalhes da Detalhes da
Transacdo Transacéo Transacio

Figura 3 - Funcionamento dos blocos na Blockchain.
Fonte: Adaptado de [1].

2.1.2 Confiabilidade

A blockchain pode ser usada para qualquer transacao, publica ou privada, com igual
eficiéncia, desde que sejam observados os critérios especificos de cada ambiente [1].

Por conta dessa caracteristica, a blockchain possibilita os chamados smart contracts,
que consistem em um protocolo distribuido que executa os termos de um contrato de forma
autdbnoma com o objetivo de reduzir o risco de erro e manipulagdo. A possibilidade de criacao
desses contratos, permite em sua esséncia, aumentar a confiabilidade do sistema. A execugdo
de um contrato inteligente, na forma de um cédigo executdvel, permite que os membros da rede
executem tal cédigo de acordo com os termos descritos no contrato.

Os contratos inteligentes, estabelecem um relacionamento digital entre duas partes,
sendo um tipo de transa¢dao que também ¢ registrado na Blockchain. Com a introducao desse

conceito de contratos inteligentes, tornou-se possivel a automatizagdo de processos. Isso ¢ tdo
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significativo que permite saltar do universo das transacdes simples e aplicacdes limitadas, para

uma gama de possibilidades.

2.1.3 Custo

Quando ¢ feita uma andlise de custo de uma blockchain, basicamente considera-se duas
vertentes: custo de transacao e custos de execuc¢ao [18]. Os custos de transa¢ao sdao baseados
no envio de dados para a blockchain, por exemplo, no caso de um contrato inteligente, os custos
de transac¢ao dependerdo do tamanho do contrato e quantidade de informacdes. Os custos de
execucao se baseiam nas operacdes computacionais executadas como resultado das transagoes.
Estes custos também sao relacionados com armazenamento de varidveis globais e tempo de
execugdo dos codigos — processamento. A rigor, o custo total seria a soma desses dois valores
[18].

Ao se pensar nesse contexto, o custo de usar blockchain pode parecer elevado, porém
quando se analisa mais profundamente, descobre-se que todo o custo ¢ justificavel pelos
seguintes motivos: com a blockchain nao ¢ necessario construir mecanismos de seguranca €
infraestrutura de rede, bem como investimentos relacionados a constru¢ao de redundancia do
banco de dados. Problemas estes, comuns ao utilizar plataformas prontas para gerenciamento e

controle de redes [oT, por exemplo.

2.1.4 Estabilidade e Escalabilidade

A estabilidade de uma blockchain depende do uso de um protocolo coeso, fortemente
testado, que ndo seja alterado desde a sua concepgdo, permitindo aos desenvolvedores a
seguranca de que suas aplicagdes estdo sendo desenvolvidas em uma plataforma que nado sofrera
alteragdes ao longo dos anos.

A escalabilidade habilita a Blockchain a receber, validar e armazenar um volume muito
grande de transacdes com grandes quantidades de dados, o que a torna flexivel para o
desenvolvimento de uma infinidade de aplicagdes. O dos principais desafios ¢ atingir
escalabilidade, seguranga e descentralizagdo ao mesmo tempo [19].

Abaixo foram reunidas algumas caracteristicas basicas da blockchain segundo os

autores:
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Caracteristica Descricao Autor

Kshetri

Transparéncia E possivel ter a visualizacdo de qualquer transagio. (2017a);

(Park, 2018)

Nao hé a necessidade de um 6rgdo intermediario
Lee, et al

Descentralizacio  que aprove a transacdo ou que determine certos (2017)

regulamentos de contrato.

O banco de dados ¢ imutavel, em outras palavras,

consiste em um registro que nao pode ser alterado, Jillepalli, et al
Seguranca ;

revisado ou adulterado, nem mesmo para aqueles (2017)

que operam o banco de dados.

A validagdo de uma transagdo requer que outros
computadores de outros participantes entrem em

Consenso o Pirlea (2018)
um consenso para possibilitar que essa transagao

ocorra.

O software foi desenvolvido para que ndo haja

duplicidade ou informacao conflituosa, sendo Goldenfein
Automatizacio _ '
assim, transacoes que ndo respeitem essa regra nao (2018)
sao registradas dentro da blockchain.
A capacidade de manter os registros integros e . )
. . (Ying; Jia;
Confiabilidade confidveis ¢ sustentada pela estrutura técnica da
DU, 2018)

blockchain.

Tabela 1: Caracteristicas basicas da blockchain identificadas na literatura.
Fonte: Adaptado de [1].

2.2 Blockchain, base para criptomoedas

Antes de compreender a ligacdao entre os conceitos blockchain e criptomoedas, faz-se
necessario compreender e conceituar o bitcoin. De maneira geral, pode-se defini-lo como uma
criptomoeda, ou seja, uma moeda ndo apenas criptografada, como também virtual. Esse sistema
¢ descentralizado, ndo existindo, portanto, um vinculo com governo ou entidade publica, bancos

ou empresas privadas. O Bitcoin usa a Blockchain como uma forma de resolver os problemas
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existentes hd muito tempo de gasto duplo de dinheiro digital e processamento de transagdes
digitais de forma descentralizada, sem a necessidade de terceiros confidveis [11].

O tamanho da blockchain do bitcoin esta perto de atingir 5.450 gigabytes em 2024, ja
que o banco de dados tem um crescimento exponencial de quase um gigabyte em poucos dias.
O blockchain do Bitcoin contém uma lista continuamente crescente e inviolavel de todas as

transacdes e registros do Bitcoin desde seu langamento inicial em janeiro de 2009.

Tamanho da Blockchain de Jan 2009 a Jun 2024
(em gigabytes)

Jun 02, 2024

+ 562.83

Figura 4 - Tamanho da Blockchain (BTC)
Fonte: Adaptado de [20].

Idealizado para ser um sistema econdmico alternativo, todas as informagdes sdo
controladas e verificadas pelos proprios usudrios através da tecnologia blockchain. No caso, um
Bitcoin ¢ um arquivo digital que funciona como uma moeda alternativa que possui 0 mesmo
valor a nivel mundial. Nesse contexto, a blockchain fornece meios para armazenar todas as
informagdes sobre as transacdes de Bitcoins, funcionando como um banco de dados seguro e
acessivel a todos os usuarios.

Para aprofundar nesse contetido, as proximas sessdes descrevem os algoritmos de
consenso usados para verificacdo da Blockchain, que buscam validar de maneira segura, as

movimentagdes que ocorrem na rede.

2.3 Algoritmos de Consenso
Os algoritmos de Prova (Proof ofs) sdo algoritmos utilizados na verificagao e validacao

das transagdes que ocorrem no universo da Blockchain. Cada tipo de algoritmo preza por 3
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principios basicos, sdo eles: uso de energia, seguranca e escalabilidade [21]. Podemos destacar
os principais algoritmos na lista abaixo:

a. Proof of Work;
b. Proof of Stake;

Proof of Reserve;

e o

Proof of History.

Com o intuito de manter a veracidade e a seguranca da rede, eles possuem algumas
particularidades que serdo mencionadas a seguir. Vale ressaltar que o foco deste trabalho esta
no Proof of Work, pois ele ¢ a base para o funcionamento do bitcoin. Todavia, na Se¢do 2.3.3
sera apresentado um resumo dos quatro algoritmos de consenso através de uma tabela

comparativa.

2.3.1 Proof of Work (PoW)

De acordo com [17,22], o PoW foi criado como objetivo principal a criagdo de um
método eficaz de combate aos e-mails de spam, envolvendo fun¢des vinculadas & memoria,
reduzindo o risco de poluicdo de mensagens. O Proof of Work se destaca por sua seguranga,
sendo quase impossivel que haja ataques ou transacdes fraudulentas circulando na rede.

A verificacdo das transagdes de criptomoedas usando o algoritmo Proof of Work ¢ feita
por meio da mineracdo. Os mineradores competem para consolidar o bloco em que estdo
trabalhando, e validar transacdes para ganhar recompensas em cada bloco validado. Dessa
forma, o Proof of Work garante que os blocos ndo possam ser adicionados a blockchain sem
executar o trabalho necessario.

A constru¢ao dos blocos acontece mediante algumas regras, tais como: as transacoes
sdo agrupadas respeitando o tamanho méaximo que um bloco pode comportar, ¢ apenas
transagdes que sejam verificadas como validas devem fazer parte do bloco.

Enquanto as transagdes esperam em fila para serem adicionadas em algum bloco, elas
ficam temporariamente em uma estrutura chamada de pool [23]. Os computadores da rede
competem entre si para ver quem consegue encontrar um bloco valido primeiro dentro da pool.
O computador que encontra um bloco valido avisa os demais para que se faca a checagem e
que haja um consenso de valida¢do. Para que uma transagdo seja considerada veridica, ela

precisa ser verificada e validada. Para estabelecer a fungdo de hash, o Bitcoin usa o algoritmo
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de hash SHA-256, responsavel por converter qualquer sequéncia de caracteres em uma

sequéncia de 64 caracteres ou numeros.

2.3.2 Vantagens e Desvantagens do PoW

Conforme ja dito anteriormente, uma das principais vantagens do Proof of Work ¢é a
seguranca, pois esse algoritmo garante que os blocos nao sejam adicionados a rede Blockchain
sem a execucao de um trabalho necessario. Uma vez que isso acontece, ndo apenas a transagao
¢ marcada como valida, mas também ¢ postada no blockchain publico para que todos tenham
acesso. Portanto ndo ¢ viavel por exemplo, que um nd malicioso valide facilmente todos os
blocos para adicionar informagdes inconsistentes. Caso haja tentativa de fraude, outros
participantes da rede saberiam e descartariam esse bloco invalido. A criagdo de Satoshi
Nakamoto foi construir um sistema que permite que todos os participantes se concentrem na
mesma verdade de forma independente. Portanto, temos que o PoW ¢ fundamental para que
1SS0 aconteca.

A notavel inovagao da blockchain do Bitcoin previne o problema de gasto duplo em
redes P2P sem depender de uma parte centralizada. Isso se torna possivel devido a saida de
transacdo ndo gasta (UTXO), que ¢ um modelo que define a saida ndo gasta, que ¢ a entrada
para a proxima transacao na rede blockchain [17, 24].

A principal desvantagem do uso do Po WV estd em exigir uma quantidade significativa de
energia para realizar a mineracao [23]. Nesse contexto, a necessidade de supercomputadores
pode acarretar uma centralizacdo do sistema de mineragdo, devido a tendéncia de que a
mineragdo seja concentrada aos grandes grupos. Entretanto, vale ressaltar, que isso ndo afeta a
descentralizagdo das transacdes que continuam sendo realizadas em um sistema P2PKH, além
disso gera-se uma demanda por equipamentos mais eficientes energeticamente, que
realimentam a cadeia produtiva, gerando pesquisa e desenvolvimento continuo.

Em adicdo a isso temos o quesito tempo de verificagdo, pois verificar blocos usando
PoW leva alguns minutos, impactando por exemplo transagdes multiplas e rapidas. Isso passa
a ser um problema para redes que nao se preocupam em garantir a prote¢do de transagdo
instantaneas, ou seja, aquelas que podem ter seus UTXOs utilizados mesmo antes da

confirmagdo destas em um bloco.
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2.3.3 Algoritmos de Consenso: Tabela Comparativa

Algoritmo

de consenso

Vantagens

Desvantagens

Proof of
Work (PoW)

Alto grau de seguranga, devido a
mineracao. Utiliza poder
computacional para verificar se as

transagoes sao validas;

Requer uma grande quantidade de
energia para efetuar a mineragao,
dentro de um contexto de
equipamentos ineficientes

energeticamente.

Proof of
Stake (PoS)

Nao requer um poder de
processamento tal qual o PoW

necessita para ser executado.

Receio de centralizar as riquezas
nas maos dos mais ricos; Requer
investimento inicial mais pesado;
Brechas na seguranca - devido a

ndo exigir um gasto energético.

Proof of
Reserve

(PoR)

Promete que empresas podem
assegurar suas solvéncias; Maior a
transparéncia entre os clientes e 0s

Servigos;

Tende a possuir brechas na prova
de passivos - As ‘exchanges’
podem omitir alguns passivos para

‘enganar’ um atestado de PoR;

Proof of
History
(PoH)

Promete habilitar duas grandes linhas
de frente: baixas taxas e

escalabilidade.

Risco iminente de centralizagao,
pois atualmente a rede possui
apenas 1200 validadores;
Limita¢ao em seu desempenho -
durante estresse na rede; Ataques

na seguranga,

Tabela 2: Comparagao entre Algoritmos de Consenso.

Fonte: A Autora.

2.4 Componentes da Blockchain

Entender como a blockchain estd dividida, auxilia o processo de utilizacdo da

tecnologia. A Figura 5 mostra os componentes da tecnologia blockchain:
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Figura 5 - Componentes de uma rede Blockchain.
Fonte: [25]

O foco principal do proximo capitulo sdo os contratos inteligentes, como estdo
estruturados, suas vantagens e aplicagdes. Esta ideia foi proposta em 1997, por Nick Saab,
possuindo quase a mesma idade da Internet [26], porém apenas com o desenvolvimento da

blockchain, tornou-se possivel o suporte para a operacao de contratos inteligentes propriamente
dito [27].
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CAPITULO 3 - CONTRATOS INTELIGENTES (SMART CONTRACTS)

O intuito desse capitulo ¢ apresentar conceitos importantes envolvendo o universo dos
contratos inteligentes, do inglés smart contracts. De acordo com [25], os contratos inteligentes,
sdo codigo-fonte em linguagem de programacdo (scripts), que podem ser definidos e
autoexecutados em uma infraestrutura de blockchain ou DLT, sem a necessidade de
intermediarios, tais como: bancos ou cartorios.

Outro conceito proveniente da Unido Internacional de Telecomunicagdes (ITU), define
contrato inteligente como um programa de computador que utiliza transa¢des assinadas
criptograficamente em uma rede DLT [25]. O contrato inteligente ¢ executado pelos nds e os
resultados da execugdo sao validados por consenso e registrados no livro-razao distribuido. A
automagao inteligente de contratos reduz custos e riscos de erros, mitiga riscos de fraude e,
potencialmente, otimiza muitos processos de negocios [25].

O algoritmo do contrato inteligente ¢ equivalente ao juridico, com relagdo a prestacao
das obrigacdes com seus termos, condi¢des ou encargos. Sendo elaborados pelos proprios
contratantes ou prestadores de servigos por eles contratados. Na elaboragdo do algoritmo
encontra-se a inteligéncia do contrato, ou seja, o contrato inteligente na blockchain introduz o
algoritmo juridico no processamento eletronico do contrato, possibilitando declaragdes,
negocios, transacdes e pagamentos descentralizados, inviolaveis, auténticos, seguros e
transparentes, seja entre os contratantes em si, seja entre oS contratantes € uma empresa
contratada para a execugao do contrato inteligente [28].

De acordo com [25], um contrato inteligente pode ser caracterizado pelo atingimento de

4 objetivos principais:

a) Observabilidade: caracteristica responsavel por verificar os envolvidos no contrato
cumpriram sua parte;

b) Verificabilidade: possibilidade de haver reclamacao de uma das partes envolvidas, em
caso de ndo-cumprimento ou viola¢ao do contrato;

¢) Privacidade: o conhecimento sobre o conteido e a execucdo do contrato deve ser
distribuido apenas entre as partes envolvidas;

d) Obrigatoriedade: Execucdo de forma obrigatoria, conforme programado em seu codigo-

fonte, sem margem para duplicidade de informagdes.
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A Tabela 3 mostra as principais vantagens relacionadas a utilizacdo de contratos

inteligentes:
Caracteristica Vantagens

Transparéncia Podem ser escritos e verificados a qualquer momento por todas
as partes envolvidas.

Eficiéncia Menor prazo para execugdo, devido a eliminacao dos passos
manuais torna a execu¢do do contrato mais rapida.

Precisdo Execucdo ¢ descrita por um algoritmo computacional, isso a
torna precisa, desde que nao aja erros de programacao.

Seguranca A infraestrutura DLT garante a seguranca em contratos
inteligentes. Aliado a isso tem-se as assinaturas digitais,
provenientes de chaves criptograficas. Isso torna o contrato
inviolavel.

Rastreabilidade Os dados de cada execugdo das fungdes do contrato ficam
armazenados, permitindo que a execu¢do do contrato seja
auditavel a qualquer momento.

Economia Em razdo da eliminacdo de intermediarios, tais contratos
reduzem custos de execugao.

Confianca As partes envolvidas no contrato podem usar essa tecnologia

de maneira segura e transparente, aumentando o nivel de

confianca.

Tabela 3: Vantagens da utilizagdo de contratos inteligentes.
Fonte: A autora.

Ha uma infinidade de aplicag¢des possiveis para smart contracts, abrangendo diversas
areas, pois com eles podem ser feitos investimentos, empréstimos, seguros, compra ¢ venda de
itens, transferéncias etc. Também existe a possibilidade aplicacdes descentralizadas incluindo:
jogos, eleigdes, saude, energia, gestdo imobilidria, € muitas outras areas. Isso ¢ devido aos
beneficios envolvendo seguranga e transparéncia, facilitando a relagdo, o gerenciamento e a

negociagao entre fornecedor e consumidor [29].
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3.1 Ciclo de Vida de um Smart Contract

De acordo com [30], os contratos inteligentes possuem um ciclo de vida muito similar
ao dos contratos tradicionais, o que inclui 3 partes: Geragdo do contrato, liberacao do contrato

e execucao do contrato, conforme ilustrado na Figura 6:

Projeto

Geragdo do Contrato

Liberagdo do Contirato

BB B B B BB B W B B R B W B R R W B W R BB WS B R W B R R W B[S R W B W W R RS R R W R R W B EE R E

Execugido do Contrato

B R oW OB OE oW OB R OE B OB W OE R W OB EO® N R W E R W R R W EE R W R W E R W W N W EE W E W EE N W EEEE WA B WA EEW

Figura 6 - Ciclo de Vida de um Smart Contract.
Fonte: Traduzido de [30].

a) Geracgdo do contrato: Essa etapa ¢ formada por 4 itens, conforme ilustrado na Figura 6.
Formada pela negociagdo do contrato, formulagdo da especificagdo do contrato,
verificacao do contrato e aquisi¢do do codigo do contrato [30]. Ou seja, os participantes
do contrato negociam, esclarecem os direitos e obrigacdes de ambas as partes,
determinam o texto padrdao do contrato e programam esse texto, obtendo assim o c6digo
padrdo do contrato ap6s verificacao.

b) Liberacao do Contrato: Esse processo ¢ semelhante a liberagdao do contrato. O contrato
assinado ¢ distribuido a cada né por meio de P2P, que irdo armazenar temporariamente
o contrato recebido na memoria, e aguardardo o consenso. De acordo com [30], o
processo de consenso ¢ implementado da seguinte forma: cada nd ird empacotar os
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contratos armazenados temporariamente no periodo recente em um conjunto de
contratos, calcular o valor hash do conjunto e, finalmente, montar o valor hash do
conjunto de contratos em um bloco e espalhar para outros nos de toda a rede; O n6 que
recebe o bloco compara o valor sash armazenado nele com o valor hash armazenado no
conjunto de contratos. Apos varias rodadas de envio e comparacdo, todos os nos
finalmente chegardo a um consenso sobre o contrato recém-langado, e o conjunto de
contratos acordado sera distribuido a todos os nés de toda a rede na forma de bloco [30].
Execu¢do do contrato: Essa etapa ¢ baseada em um mecanismo de “acionamento por
evento” ou evento frigger. Todos os contratos inteligentes baseados em blockchain
contém mecanismos de processamento e salvamento de transacgdes, tal como uma
maquina de estado para aceitar e processar varios contratos inteligentes. De acordo com
[30], o contrato inteligente percorrera a maquina de estado e acionara as condi¢des de
cada contrato, apds isso enviard o contrato que atende as condi¢des de acionamento para
a fila a ser verificada. O contrato a ser verificado ¢ distribuido para cada né e, como
acontece com uma transa¢ao blockchain normal, o n6 € primeiro assinado e verificado
para garantir a validade do contrato, € o contrato verificado ¢ executado com sucesso
apds um consenso ser alcancado. Todo o processo de processamento do contrato ¢é
concluido automaticamente pelo sistema de contrato inteligente integrado ao blockchain

subjacente, que ¢ aberto e transparente e ndo pode ser adulterado [30].

3.2 Multiassinaturas em Smart Contracts

A assinatura eletronica formaliza o processo entre a oferta e a aceitagdo dos contratantes,

e atualmente ¢ considerada a ferramenta para a celebragcdo de um contrato, garantindo seu valor
juridico [31]. E uma solugdo que permite assinar qualquer documento, por exemplo:
or¢amentos, acordos, contratos, € outros, eletronicamente. As vantagens sao muitas, podendo-
se destacar, a agilidade nos processos relacionados a assinatura de um documento e arquivagao
digital desses documentos assinados. A combinagdo entre a assinatura eletronica e os contratos

inteligentes torna possivel a reducdo drastica de conflitos de interesses e fraudes.

Um contrato multiassinado, ¢ uma forma de compartilhar a propriedade de UTXO entre

varios participantes [32]. Esse método de armazenamento ¢ frequentemente utilizado por

empresas, organizagdes e parceiros (socios), para estabelecer a propriedade sobre um conjunto
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de fundos. A razao pela qual esse tipo de contrato ¢ chamado multiassinatura ou multisig, se
deve ao fato da necessidade de multiplas assinaturas de enderegos diferentes para que uma
transagdo seja executada. Esses enderecos pertencem a pessoas diferentes, e podem ser
armazenados em carteiras de hardware, baseadas em chaves privadas.

Os contratos ‘Multisig’ possuem varias vantagens, podendo-se destacar:

e Evitar um tUnico ponto de falha, tornando significativamente mais dificil o
comprometimento dos fundos;

e Dividir a responsabilidade de propriedade de um endereco e seus fundos entre
varias pessoas;

Em adicdo a essas vantagens também vale ressaltar a possibilidade de definir uma
porcentagem para garantir o consenso de uma transagdo. Por exemplo, se 50% dos envolvidos
concordarem e assinarem o contrato, o contrato ¢ valido. Em um cendrio em que existem
multiplas chaves anexadas a um contrato ‘multisig’ e apenas uma parte maioritaria dos
proprietarios das chaves precisa aprovar uma transacdo, ndo importa se um individuo perde a
sua chave, pois havera outros individuos que poderao aprovar a transagao [32]. Isso viabiliza

as empresas de estabelecer regras de participagdo em agdes, decisdes e outras aplicagoes.

3.2.1 Tipos de contratos inteligentes multiassinatura

Esquemas de multiplas assinaturas (multisig) podem ser implementados de duas
maneiras principais: serial (sequencial) e paralela (concorrente). Na pratica, a escolha entre
assinaturas seriais e paralelas depende frequentemente dos requisitos e restri¢des especificas da
aplicacdo ou sistema e pode influenciar o design e a complexidade da implementagdo. Alguns
sistemas podem usar uma combina¢do de ambas as abordagens para diferentes estagios de um
processo. A escolha ideal pode depender do caso de uso especifico e dos requisitos dos
participantes envolvidos.

Em uma abordagem simples, cada um dos » usudrios possuird um par de chaves
publica/privada. Uma assinatura valida nesse caso, ¢ uma cole¢do de assinaturas de n usudrios.
A verificagdo das assinaturas requer o uso da chave publica de cada signatério para verificar a
assinatura final. A escolha entre os dois tipos de contrato pode ser baseada também em

implicagdes de seguranca, podendo depender dos requisitos de seguranca especificos do caso
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de uso. A nivel de comparacdo, ¢ possivel considerar a dificuldade de comprometer uma
assinatura versus comprometer multiplas assinaturas simultaneamente.

A diferencga entre os tipos de contrato se da principalmente na forma como o contrato ¢
executado. Com a multiassinatura em paralelo, por exemplo, o contrato so inicia sua execugao,
quando as assinaturas estdo presentes, ou seja, ndo ha a possibilidade de executar o contrato
sem que a quantidade minima de assinaturas seja atingida. Este tipo de contrato pode também
ser considerado como contrato de um tnico estado, mas também pode ser chamado de contrato
sem estado (stateless), ja que finaliza na primeira execugao.

Enquanto na multiassinatura serial, o contrato pode ser executado assim que ¢ feita a
primeira assinatura, deixando registrado na rede o momento exato que houve a assinatura, a
ordem delas e seus parametros individuais. Cada assinatura gera um TX ID do contrato,
possibilitando que o processo todo seja dindmico. Este tipo de contrato pode ser classificado
como contrato de estados, pois a cada evento pelo qual o contrato passa, ¢ gerado um novo
estado que possui todas as caracteristicas do contrato génesis e o estado atual. A finalizagdo de
um contrato de estados ¢ apenas uma op¢ao dentro do universo de possibilidade de estados
futuros.

Na Tabela 4 ¢ possivel observar as principais vantagens dos dois tipos de contratos com

multiassinatura.

Serial

Paralela

Ordem controlada: As assinaturas seriais
implicam uma ordem especifica na qual as
assinaturas devem ser aplicadas. Isto pode
ser vantajoso em situagdes em que a ordem

de aprovac@o ¢ importante.

Processamento Simultineo: Em um esquema
paralelo, todas as assinaturas necessarias podem
ser obtidas simultaneamente. Isso pode levar a
tempos de processamento de transagdoes mais
rapidos em comparacdo com uma abordagem

serial.

Rastreabilidade: A natureza sequencial das

assinaturas facilita o rastreamento do
processo de aprovacdo. Fica claro quem
assinou primeiro, segundo e assim por
diante, o que pode ser benéfico para fins de
auditoria, mesmo quando uma ordem fixa de

assinaturas ndo seja um requisito.

Atraso reduzido: Os signatarios em um
esquema paralelo ndo precisam esperar pela
conclusdo das assinaturas anteriores. Isso pode

reduzir atrasos em processos urgentes.
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Dependéncia de assinaturas anteriores:
Num esquema em série, 0s signatarios
posteriores podem tomar a sua decisdo com
resultados das assinaturas

base nos

anteriores. I[sso permite aprovagdes ou

rejeicdes condicionais.

Assinaturas Redundantes e Descentralizacio:
Em alguns casos, assinaturas paralelas podem
fornecer redundéncia. Assinaturas paralelas
podem apoiar um processo de tomada de decisdo
mais descentralizado, pois cada parte pode
aprovar ou rejeitar a transacdo de forma

independente.

Fluxo de trabalho estruturado: A
abordagem serial fornece um fluxo de
trabalho estruturado, que pode ser benéfico
em cenarios onde € necessario um processo

de aprovagdo claro e linear.

Tomada de decisoes independente: Os

signatarios podem tomar as suas decisdes
independentemente uns dos outros,
proporcionando flexibilidade na tomada de

decisoes.

Tabela 4: Vantagens de contratos inteligentes com multiassinatura serial x paralela.
Fonte: A autora.

3.3 Linguagens de Programacao utilizadas em Smart Contracts

Conforme dito anteriormente, para a geragao de um smart contract faz-se necessario
escrever um codigo funcional que possua toda a especificacao do contrato. Para isso, existem
atualmente diversas ferramentas e linguagens de programagdo que podem auxiliar nesse
processo.

Assim como existem diversas tecnologias Blockchain, existem diferentes linguagens de
programacdo de contratos inteligentes desenvolvidas especificamente para esse fim. As
linguagens mais populares usadas na programa¢do de contratos inteligentes sdo: Solidity,
TypeScript (sCrypt), Vyper, JavaScript, C++, Yul, Rust, Phyton, Scilla entre outras [33].

E importante ressaltar a importincia do Solidity no processo de popularizagio de
contratos inteligentes, pois a maioria dos elementos de um contrato Solidity sao semelhantes
aos da linguagem Java; entretanto, Solidity ¢ uma linguagem de programagdo orientada a
objetos projetada essencialmente para o desenvolvimento de contratos inteligentes [33].

As implementagdes que o Solidity suporta sdo especificas de contratos (o que inclui
atributos, fungdes completas, eventos e todo o codigo que executa a logica para atingir o
objetivo do contrato). As bibliotecas sdo um tipo de contrato, implantados em enderegos
especificos, e outros contratos podem. reutilizar suas propriedades e métodos [33].

Com isso, o Solidity permitiu criar contratos inteligentes complexos e diversos, como

tokens, exchanges descentralizadas, plataformas de empréstimo e jogos. O Solidity também se
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beneficiou do crescimento do ecossistema Ethereum, que forneceu ferramentas, bibliotecas,
estruturas e padroes para facilitar o desenvolvimento, teste, implantagao e interagdo de contratos
inteligentes.

A popularizacao do uso do Solidity, também desencadeou alguns desafios e limitagoes,
seja com relacdo a linguagem em si, quanto a propria plataforma Ethereum. Por exemplo, um
dos principais desafios se deu na garantia de seguranca e correcdo dos contratos inteligentes.
Outro desafio foi lidar com os problemas de escalabilidade e eficiéncia do Ethereum, que
limitaram o rendimento e a velocidade dos contratos inteligentes e aumentaram a taxa
necessaria para executar transagdes na rede. Um terceiro desafio foi acompanhar a inovacao e
a concorréncia no espago blockchain, 8 medida que novas plataformas e linguagens surgiam,
oferecendo diferentes recursos e compensagdes para o desenvolvimento de contratos
inteligentes.

Neste trabalho, por estarmos utilizando a rede Bitcoin, optou-se pela linguagem sCrypt,
que ¢ uma eDSL baseada em TypeScript para escrever contratos inteligentes em Bitcoin SV.
Sendo uma linguagem de alto nivel para ser compilada em Bitcoin Script, que exporta um
submodulo chamado ‘BSV’ que € uma interface capaz de gerenciar coisas de baixo nivel para
a blockchain do Bitcoin, como criar pares de chaves, construir, assinar e serializar transagdes
Bitcoin.

A linguagem sCrypt € estritamente um subconjunto do TypeScript, portanto, todo o
codigo sCrypt € em sua esséncia um codigo TypeScript valido [34]. No préximo capitulo sera
descrito o modelo de contrato inteligente ‘Multisig” desenvolvido, e como o cddigo do contrato

foi estruturado fazendo uso da plataforma sCrypt.

3.4 A rede Bitcoin SV

A proposta de contrato inteligente desenvolvida neste trabalho, utiliza a blockchain da
rede Bitcoin Satoshi Vision (BSV), pois ¢ o protocolo original proposto por Satoshi Nakamoto.
Essa rede disponibiliza todos os elementos necessarios para o desenvolvimento de smart
contracts em uma blockchain publica, sendo comprometida com a estabilidade, escalabilidade,
seguranga e transagdes instantaneas protegidas.

A estabilidade ¢ fornecida ao sistema pelo uso de um protocolo coeso, fortemente

testado ao longo dos anos, que ndo foi alterado desde a sua concepcdo, permitindo aos
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desenvolvedores, a seguranca de que suas aplicacdes estdo sendo desenvolvidas em uma
plataforma que ndo sofrera alteracdes ao longo dos anos. A quantidade de transac¢des na rede

BSV, por dia pode ser verificada através do grafico abaixo:

202400611
Bitcoin SV - Transactions: 181264

Transactions

Number of transactions In blockchain per day

Figura 7 - Quantidade de transagdes por dia, na rede BSV.
Fonte: Adaptado de [35].

O compromisso com a escalabilidade habilita a rede a receber, validar e armazenar
transagdes com grandes quantidades de dados, o que a torna flexivel para o desenvolvimento
de uma infinidade de aplica¢des. Todas as ferramentas criptograficas utilizadas pelo protocolo
Bitcoin proporcionam um grau de seguranca impar ao sistema, que tem passado por todos os
testes ao longo dos anos desde a sua concepgao. O compromisso com a protecao de transagdes
instantaneas permite que os usudrios tenham a seguranca de que, uma vez suas transacoes
tenham sido enviadas para a Mempool da rede, estas possam ser prontamente utilizadas para a
criacdo de novas transacdes antes mesmo de serem confirmadas em um bloco do sistema. A
blockchain da rede BSV ¢ publica, o que fornece toda a transparéncia necessaria para qualquer
tipo de auditoria a que o sistema seja submetido. Dentre a miriade de aplicagdes que podemos
desenvolver na rede, temos smart contracts, NFTs, registros temporais de qualquer tipo de
documento, entre outros.

Outra grande vantagem da rede € o baixissimo custo de rede para a execucao de qualquer
tipo de transagdo, o que abre as portas para uma infinidade de aplicagdes de baixo custo. Isso
se deve a escalabilidade da rede, sendo capaz de realizar 50.000 transacdes por segundo.
Naturalmente, ao multiplicar as transagdes por segundo, vocé reduz o custo de energia por

transagao [36].
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O desenvolvimento dos Smart Contracts utilizara a linguagem de programacao sCrypt,
que possui todos os recursos necessarios para o desenvolvimento de smart contracts na
blockchain BSV e possui sintaxe muito semelhante a linguagem Javascript.

De acordo com [58], podemos resumir as vantagens da rede BSV da seguinte forma:

Beneficios da rede BSV

O BSV permite transacdes diretas entre as partes sem a necessidade
de um terceiro confiavel, reduzindo os custos de transacéo
€ aumentando a eficiéncia.

aponto

O design eficiente do BSV suporta micropagamentos
e transacdes de baixo valor com taxas minimas, tornando-o ideal
para pequenas transacdes casuais e permitindo novos modelos de negdcios.

mais baixas

As transacdes do BSV sdo confirmadas em segundos,
tornando-o adequado para transacdes sensiveis ao tempo
sem 0s atrasos comuns em sistemas bancarios tradicionais.

de pagamento

O BSV suporta uma variedade de aplicativos além de pagamentos simples,
incluindo contratos inteligentes, tokens e operacdes de dados complexas -
tudo em uma camada de blockchain -
aumentando sua utilidade enquanto mantém sua eficiéncia nativa.

casos de uso

Flexibilidade em | Eficiéncia em sistemas | Taxas de transa¢ao | Transacoes ponto

Figura 8 - Beneficios da rede BSV.
Fonte: Adaptado de [37].

3.5 Smart Contracts utilizando a rede BSV e o sCrypt

Os Smart Contracts na rede Bitcoin SV s3o baseados no modelo UTXO, isto é,
transagdes recebidas que nao foram gastas, onde cada transagao consiste em algumas entradas
e saidas.

Uma saida ¢ composta por:

e A quantidade de bitcoins que ele contém;
e Bytecodes, referentes ao script de bloqueio (do inglés, Locking Script)

Uma entrada contém:

o Uma referéncia a saida da transagao anterior;
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e Bytecodes referentes ao script de desbloqueio (do inglés, Unlocking Script)
Um tipo de script de bloqueio ¢ o P2PKH, que verifica se o gastador possui a chave
privada correta correspondente ao enderego para que possa produzir uma assinatura valida no
script de desbloqueio. O script expressivo permite que o script de bloqueio especifique
condigdes de gastos arbitrariamente mais complexas do que o simples P2PKH, ou seja, fornece

a base para a construgao dos contratos inteligentes [38].

3.6 Trabalhos Relacionados

Hé intmeros trabalhos que fazem uso de tecnologia Blockchain, provando que ¢
possivel utiliza-la em diferentes aplica¢des. Originalmente a Blockchain foi desenvolvida para
a criptomoeda Bitcoin, porém agora conta-se com uma variedade de aplicacdes em diversos
dominios [39]. Nessa se¢do constam exemplos praticos de aplicagdes e a Tabela 5, mostra um
resumo de alguns trabalhos que fazem uso da tecnologia Blockchain, seja através da construgao
de contratos inteligentes, ou outras aplica¢des, visando comparar os trabalhos relacionados ¢ a
proposta desenvolvida neste estudo. A fim de evidenciar as diferengas e as vantagens do modelo

desenvolvido neste estudo.

Comparacio com o
Aplicacao Resumo Autor
trabalho desenvolvido

O design proposto integra um
aplicativo movel com a O contrato inteligente

; blockchain, onde o fabricante desenvolvido também conta
Aplicacdo da ; o
) gera os medicamentos € os com a possibilidade de
Blockchain na

; _ disponibiliza na blockchain. O auditar todas as transagdes [40]
industria
_ modelo executa o contrato que que trafegam na rede, o
farmaceéutica. ; ; ; .
conecta todas as partes diferencial ¢ a logica serial
interessadas em uma cadeia de desenvolvida neste trabalho.
suprimentos farmacéutica.
. O prototipo  desenvolvido Assim como no estudo que
Aplicacdo da ) _ ) )
) simula um sistema que rastreia apresentamos, também foi
Blockchain na

) ) o crescimento das plantas, considerado os aspectos de [41]
industria agricola

através da leitura dos dados desempenho do algoritmo em
(BIoT).

provenientes dos sensores. O uma blockchain putblica. O
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desempenho do algoritmo foi foco que demos foi em
testado utilizando contratos questdes envolvendo
inteligentes em uma blockchain escalabilidade, através do uso

publica. da rede BSV.

Solugdo que cria contratos o
(0) contrato inteligente
inteligentes na rede BSV, para
desenvolvido também faz uso
armazenamento,  acesso ¢
da rede BSV, e sua principal
Acesso e compartilhamento de dados o
; i ; vantagem ¢ a possibilidade de
Compartilhamento =~ médicos de pacientes de forma -
envolver e priorizar as [42]
de Dados de Satde  a automatizar o acesso aos seus -
demandas empresariais,
em Blockchain registros médicos, garantindo
buscando sanar problemas de
confiabilidade através de uma

; vazamento de dados
rede imutavel e
; sigilosos.
descentralizada.
Solug¢do que mostra a
Desenvolvimento de Este trabalho ndo utiliza uma
blockchain como uma solucdo
uma Micro- blockchain privada, e isso se
eficaz  para  garantir a
Blockchain privada torna uma vantagem para as [43]
integridade ¢ seguranca dos
para coleta de dados demandas empresariais de
dados na Internet das Coisas
de dispositivos [1OT assinaturas de contratos.

Industrial (IIoT).

Tabela 5: Comparagao de trabalhos envolvendo contratos inteligentes.
Fonte: A autora.

Diante disso, ¢ inegavel que a tecnologia Blockchain pode agregar valor as demandas
do mundo conectado. Por exemplo, a Blockchain aliada a medicina, fornece muitos meios de
desenvolvimento e possibilidades de crescimento para o pais. Projetos envolvendo health care,
processamento de imagens médicas, tratamento de dados provenientes de exames clinicos etc.,
que fazem uso de Blockchain sdo realidade em todo mundo, e estudos afirmam que essas
aplicagdes evitam desperdicios [40].

A incorporagdo da tecnologia da Internet das Coisas (IoT) transformou o mercado atual
de diferentes maneiras. O estudo realizado em [41], investiga os beneficios da fusdo das
tecnologias IoT e Blockchain (BloT) na agricultura, visto que a arquitetura distribuida da
blockchain busca resolver as diversas vulnerabilidades que um sistema centralizado fornece,

tais como os riscos envolvendo as violagdes de seguranca e o acesso a dados confidenciais de
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dispositivos conectados. Esses casos de uso ajudaram na observac¢do e analise do desempenho

da plataforma blockchain em relacdo as métricas de rendimento, laténcia e escalabilidade.
Dessa forma estes trabalhos destacam questdes de eficiéncia, transparéncia e seguranca

como beneficios significativos do uso da tecnologia Blockchain e contemplam também algumas

analises envolvendo custos, a fim de mostrar que o sistema, como um todo, ¢ rentavel.
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CAPITULO 4 — ASPECTOS DE SEGURANCA EM CONTRATOS INTELIGENTES

Ha inimeras aplicagdes para contratos inteligentes na atualidade. O intuito de criar um
modelo de contrato inteligente multiassinatura, possui o objetivo de atender as demandas
empresariais de forma segura e transparente. E importante ressaltar que os contratos
inteligentes podem contribuir com a seguranca dos dados envolvidos nos contratos. Para tanto,
fez-se um estudo da Lei n° 13.709/2018 que atualmente rege essa relagdo de seguranga de

dados no Brasil.

4.1 A LGPD e a Seguranca de Dados

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n° 13.709/2018, foi
promulgada para proteger os direitos fundamentais de liberdade e de privacidade, e a livre
formacdo da personalidade de cada individuo. Essa lei dispde sobre o tratamento de dados
pessoais, dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito
publico ou privado, englobando um amplo conjunto de opera¢des que podem ocorrer em meios
manuais ou digitais, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural [44].

Embora a autonomia nas relagdes contratuais privadas seja regra, a insercao de
protegdes tipicamente destinadas a pessoa natural, em negocios juridicos empresariais, pode
causar confusdo e tumultuar relagdes em que tais direitos ndo estdo tutelados pela lei brasileira
de prote¢do de dados. Isso porque a prote¢do de informacdes empresariais pode e deve ser
regulada de maneira especifica, a exemplo de acordos de confidencialidade ou cldusulas de
sigilo e/ou protecdo das informagdes compartilhadas no ambito da relagdo contratual negociada
entre as partes [45].

A lei em questdo oferece tratamento para protecdo de dados de crédito, dados pessoais
de acesso publico, dados pessoais de pessoas sensiveis entre outros, sejam eles compartilhados
por conta de relagdes de trabalho ou consumo. [45]

O principal motivador para o modelo de contrato desenvolvido neste estudo, provém de
uma indevida utilizacao da Lei Geral de Prote¢ao de Dados (LGPD) nos contratos empresariais.

Pois apesar de possuir o intuito de proteger as informagdes pessoais, € buscar a conformidade
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com a legislagdo, ha inimeras empresas utilizando a norma de forma indevida, levando a nao

protecdo dos dados em contratos empresariais [46].

4.2 Ferramentas de Assinatura Digital existentes no mercado

Existem diversas ferramentas para assinatura de documentos/contratos no mercado
atual, com diferentes funcionalidades que visam oferecer aos usudrios a possibilidade de enviar,
assinar e administrar seus contratos. Vale ressaltar que as assinaturas eletronicas sao legalmente
reconhecidas no Brasil desde 2001, com a edi¢ao da Medida Proviséria n® 2.200-2/2001 (MP
2.200-2/2001) que, além de criar a Infra-Estrutura de Chaves Publicas Brasileira — [CP-Brasil,
estabeleceu os critérios de validade das assinaturas eletronicas no Brasil. Além da MP 2.200-
2/2001, outras leis fundamentam a legalidade das assinaturas eletronicas no Brasil, como o
Codigo Civil, a Lei 13.874/2019 (a Lei da Liberdade Econdmica), a Lei 14.063/2021 (assinatura
eletronica envolvendo entes publicos e em questdes de saude publica), a Lei 14.129/2021 (a Lei
de Governo Digital), a Lei 14.382/2022 (a Nova Lei dos Cartorios), dentre outras leis e
regulamentos [47].

De posse dessas informagdes, faz-se necessario analisar as ferramentas utilizadas hoje,
na maioria das assinaturas dos contratos empresariais, sejam eles de quais tipos forem. Isso ¢
essencial pois os contratos possuem sempre muitas informagdes relevantes sobre as partes
envolvidas. A seguir, descreve-se algumas analises do ponto de vista da seguranca dos
algoritmos de criptografia, de trés das principais ferramentas utilizadas na atualidade, para
assinatura de contratos: DocuSign, ClickSign e Assinatura GOV.

De acordo com [47], a plataforma Docusign teve seu inicio em 2003, sendo uma das
pioneiras no desenvolvimento da tecnologia de assinatura eletronica auxiliando as organizagdes
a se conectarem e automatizarem como preparam, assinam, agem e gerenciam seus contratos.

Um dos aspectos relevantes no que tange a seguranca da informagao, a Docusign dispde
de criptografia avancada AES (Advanced Encryption Standard) de 128 bits ¢ SSL (Secure
Socket Layer) de 256 bits, backups programaveis, acesso a plataforma mediante login e senha,
além de camadas adicionais de seguranc¢a (como autenticagdo de dois fatores) [47].

O AES ¢ uma chave simétrica, que se baseia no uso da mesma chave tanto para
criptografar quanto para descriptografar os contetidos. A criptografia cifra e protege as etapas

de transferéncia de dados online [47]. O SSL ¢ responsavel por manter os canais de
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comunicagdo criptografados durante a transferéncia de dados. Funciona a partir de uma chave
publica e outra privada, possibilitando a troca segura de informagdes entre aplicativos e
servidor. Para enviar a chave publica, o sistema verifica se o certificado enviado ¢ confidvel,
valido e se relaciona com o site que o enviou. A mensagem criptografada com chave publica s
¢ decifrada com a insercao da chave privada [47].

O uso da ferramenta ¢ feito da seguinte forma: O usudrio recebe por e-mail uma
notificacdo com um link seguro para acesso ao documento. Entdo, ¢ sé analisar e assinar
eletronicamente no DocuSign. Para isso, sera solicitado que vocé adote um estilo para sua
assinatura ou rubrica, podendo ser: um estilo predefinido do DocuSign, um desenho da sua
assinatura ou rubrica ou um upload de uma imagem. Isso ¢ um tanto perigoso, pois uma imagem

tende a ndo refletir fielmente a assinatura do usuario.

Adote a3 sua assinatura Docuslgned by: DS
(arls Lgwrs | (A
8185F3B946C6440...
Confirme seu nome, rubrica e assinatura.
* Exigido
DocuSigned by: DS
Nome Completo*
Carlo Aguero C/ﬂ‘v}o Q a’ o C’/'Q;
8185F3B946C6440.
SELECIONAR ESTILO DESENHAR FAZER UPLOAD
DocuSigned by: DS
VISUALIZACAO ( 4/\2& (L(i:uz/\,& m
DocuSigned by: DS
8185F3B946C6440.
(arls lpuero (4
8185F3B946C6440.
DocuSigned by: DS
Cado Aquers | CA
8185F3B946C6440.
ADOTAR E ASSINAR CANCELAR (—Docusigned by: r—DS
o s A od
Figura 9 - Possibilidades de assinatura via Docusign.
Fonte: [47].

Por sua vez, conforme [48], a Clicksign foi fundada em 2010, com o objetivo de agilizar
processos e trazer mais seguranga e eficiéncia aos procedimentos de assinatura. Com relacao a
seguranga, a Clicksign faz uso do algoritmo de cifra AES-256, e utiliza o Transport Layer
Security (TLS) versdo minima 1.2 com validagdo estendida e criptografia de 256 bits para
aumentar a prote¢do de informagdes durante a transmissao por redes publicas. O TLS é um
protocolo de seguranca que garante a integridade de dados entre dois aplicativos de
comunicag¢do. Ele tem como objetivo garantir que a conexao entre o navegador, aplicativos e
servigos da web seja segura e confiavel [48].

Uma funcionalidade que se pode destacar ¢ o log presente nos documentos assinados,

pois na Clicksign, existe uma pagina anexa com o historico completo das assinaturas. Onde fica
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registrado de forma detalhada todo o processo de identificacdo e responsabilidades dos
signatarios do documento, com informagdes como nomes, enderecos de IP, e-mails, métodos

de autenticagdo e assinatura e dia e horarios em que foram assinados.

@ Clicksign
Contrato de Prestacdo de Servigo.docx

-0 60-8b0 Jo st BLAIS TS FI206

Assinaturas

) Marina
o

-

Log

i Gt 409361 pii-eade 4617 bks-

para assinar e rubricar todas as

ICP Documents assinada com validadn
Beasi

155 Clicksign Sakete-016dAble Tetd BALISTSTIION

Figura 10- Log de documentos assinados usando a ClickSign.
Fonte: [48].

Ter todos os dados expostos digitalmente € perigoso para os signatarios, o que pode
gerar vazamento de informagdes ou compartilhamento inadequado de dados pessoais entre
empresas/servigos. Tanto isso € real que esta se tornando cada vez mais comum a presenga de
noticias dos altos indices de vazamentos de dados ou informagdes pessoais, no Brasil.

Por fim a plataforma de assinatura gov.br, composta pelo Portal de Assinaturas gov.br,
pela API de servicos de assinatura eletronica e um servico de validacdo de assinaturas
eletronicas, foi criada com o objetivo de atender a demanda dos cidaddos brasileiros por
servigos publicos digitais [49]. O sistema gov assinatura eletronica permite que vocé assine um
documento em meio digital a partir da sua conta gov.br e além disso prové a integragao entre

orgaos e entes publicos.
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O documento com a assinatura digital tem a mesma validade de um documento com
assinatura fisica e ¢ regulamentado pelo Decreto n® 10.543, de 13/11/2020 (alterado pelo
Decreto n° 10.900/2021) [49].

De acordo com [49], essa solucao possui alto grau de seguranca, com uso de processos
criptograficos, totalmente digital e conta com uma solu¢do em nuvem, que eliminou a

necessidade de token ou cartdo e permite acesso de qualquer dispositivo computacional.

FL AP govb ST
uxo
. . p A
Assinatura Eletrénica — Y
s ot Assina
Avancada GOV.BR sutorizagao
% = E E B 2 =
» Entrar com gt Autorizar e
Usudrio - Documento assinatura Calcula hash Hash do Assinatura Documento
conta ouro Login Unico original do documento documento p7s assinado
ou prata GOV.BR original original

Figura 11 -Fluxo API para assinatura digital gov.br.
Fonte: [49]

Apesar do sistema do e-gov se basear em assinatura digital, a desvantagem se da no fato
de que a chave privada do usudrio ¢ controlada por um agente centralizado. E pode-se destacar
que os niveis das contas gov: “bronze”, “prata” ou “ouro”, s6 sdo atingidos através de mais
compartilhamento de dados pessoais, incluindo reconhecimento facial ou validagao por internet
banking de bancos credenciados. Com isso, o governo garante a identificagdo de cada cidadao

que acessa os servicos digitais.

4.3 Uso de Smart Contracts para assinatura digital

De acordo com [9], em 2022, foram vazados 257 terabytes de dados no mundo, o que
corresponde a 2,29 bilhdes de informagdes confidenciais. Desse total, 43% desses vazamentos
ocorreram somente no Brasil. O relatorio foi feito pela empresa norte-americana Tenable,
especialista em gerenciamento de exposi¢do cibernética. Cerca de 35% do total de dados
expostos ocorreu devido a desprotecao de bancos de dados, demonstrando uma acentuada

fragilidade do Brasil no quesito seguranca da informagao.
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Ou seja, as ferramentas de assinatura que dispomos no mercado, podem oferecer riscos

quanto a seguranga desses dados. Os sistemas de assinatura ndo sdo questionados e sdo

utilizados como se fossem 100% seguros.

A 1ideia proposta nesse estudo ¢ através do uso de smart contracts de multiassinatura,

tornar possivel o uso dessa solucdo nas assinaturas de contratos empresariais ¢ de qualquer

outro fim, na busca de sanar danos a seguranca dos dados das partes envolvidas, através do uso

de uma forte criptografia proporcionada pela Blockchain.

Consta na Figura 12, um resumo de alguns tipos de criptografia existentes, € também a

fun¢do hash, que segue um caminho alternativo ndo sendo um tipo de criptografia em si, e sim

uma forma de gerar um identificador para um dado, com um resultado unico.

Criptografia
Assimétrica

A 4

Chave
Publica/Privada

Y

Criptografia

A4

Criptografia
Simétrica

A

A

Funcéo Hash

Chave Privada

MD5

SHA

Outros

Y

\_l

:

l

l

Diffie- Cifra de Cifra de
RSA Hellman s bloco fluxo
DES AES E:::r‘:’ Outros

RC4

TKIP

Outros

Figura 12 — Tipos de criptografia.
Fonte: Adaptado de [24].
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CAPITULO 5 - SMART CONTRACT COM MULTIASSINATURA SERIAL

Conforme apresentado na Secdo 3.2, esquemas de multiplas assinaturas podem ser
implementados através de contratos inteligente multiassinatura de duas maneiras principais:
serial (sequencial) e paralela (concorrente). A escolha entre as opgdes depende dos requisitos
da aplicacdo ou sistema.

O foco deste estudo se d4 na elaboragdo de um contrato inteligente multiassinatura
serial. A principal caracteristica desse tipo de contrato, ¢ que ele nao possui a necessidade de
aguardar todos os signatarios realizarem as assinaturas para que seja validado. Isso ¢ de fato,
uma caracteristica inovadora, pois as solugdes desenvolvidas em blockchain ndo contemplam
essa possibilidade. O que hoje tem-se implementado na atualidade sdo esquemas de
multiassinatura em paralelo, onde todas as assinaturas sao realizadas ao mesmo tempo para que
o contrato seja validado na rede.

A construcdao do modelo desenvolvido, vem da interligagdo de trés arquivos de codigo:
O arquivo do contrato em si, contendo suas regras e particularidades, o arquivo de ‘deploy’,
que permite implantar uma instancia de um contrato inteligente na blockchain, e o arquivo de
interacao do contrato. Os trés codigos sao unidos entre si para gerar o contrato multiassinatura.

A Figura 13 mostra a relagdo entre o arquivo de regras de contrato, implantacdo e interacao.

- >

User
Usuario/Signatario Provider  pepois de terminar de
descreve as regras do redigir um contrato, vocé

contrato (p2pkhMult) podera implanta-lo

(deploy) e chama-lo
(interact).

E feita a assinatura

dos envolvidos no

contrato

Frontend ‘

Contract

1 Instance

JORD-- 00 -

Block

Blockchain

Figura 13 - Relagdo entre os codigos de regras de contrato, implantagao e interagao.
Fonte: Adaptado de [19].

51



Uma das partes mais essenciais na criacdo de um contrato multiassinatura ¢ o
estabelecimento das regras do contrato em si, isto &, as informagdes pertinentes ao contrato. E
necessario entender quem sdo as partes envolvidas no contrato, bem como a seguranca das
assinaturas dos envolvidos. Para isso ¢ importante conter no codigo do contrato a checagem das

chaves publicas e assinaturas.

De acordo com [34], um contrato inteligente pertence a classe base SmartContract. Os
membros da classe chamados @prop e @method serdo refletidos na blockchain e, portanto,
devem ser um subconjunto estrito ao TypeScript. O modelo construido possui trés signatarios,
os quais possuem chaves Unicas e intransferiveis. Dito isso, € necessario que o codigo entenda

quem s3o € ndo permita que terceiros assinem o contrato vigente.

A verificagdo das assinaturas ¢ feita através da funcdo (@method e segue a logica

demonstrada na Figura 14:

@method()

public move(sig: Sig, pbk: PubKey) {

assert((hash160(pbk) == this.sigl) || (hash16@(pbk) == this.sig2)
|| (hash16@(pbk) == this.sig3), "Bad PublicKey™)
if (hash160(pbk) == this. sigl) {
assert(this. siglSig == false, "Bad signeer")

A

this. siglSig = true
this.nSig = this.nSig + 1n

}

if (hash160(pbk) == this. sig2) {
assert(this. sig2Sig == false, "Bad signeer")
this. sig2Sig = true
this.ndig = this.ndig + 1In

}

if (hash160(pbk) == this. sig3) {
assert(this. sig3Sig == false, "Bad signeer")
this. sig3Sig = true
this.nSig = this.nSig + 1n

}

assert(this.checkSig(sig, pbk), "Bad sig")

Figura 14- Logica implementada para verificagdo de assinaturas.
Fonte: A autora

A logica implementada para geracdo do contrato ¢ apresentada na Figura 15, ressaltando
as entradas do codigo, as verificagdes exigidas e a saida, que sdo os TX IDs ao final de cada

transacao.
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Pseudocédigo Multisig Serial

Chaves + Template do contrato

Entrada’

Verificagao
da
assinatura

Verificagao da
chave publica

Excecugao
do contrato

Funcionamento

Envio do
contrato para
' Blockchain

!

TX ID Estado Final

Saida 1l

Figura 15 — Logica implementada no codigo do contrato multiassinatura serial.
Fonte: A autora.

O contrato inteligente foi gerado na plataforma WEBSV menu, conforme descrito na

secdo a seguir.

5.1 Interface da plataforma WEBSV menu para Contrato Inteligente

A Websv menu ¢ uma pagina experimental destinada a apresentar um conjunto de
funcionalidades basicas de script Bitcoin que podem ser usadas em diferentes aplicagdes
Blockchain. Através dela ¢ possivel realizar uma interacdo real com a rede Blockchain fazendo
uso de uma chave privada em formato hexadecimal. Os recursos do site foram construidos
usando a plataforma de desenvolvimento de contratos inteligentes Full Stack Web3 sCrypt-TS
[50].

Essa plataforma garante a possibilidade de criar e testar alguns tipos diferentes de
contratos inteligentes, e por esse motivo, foi escolhida para a construgao do Contrato Inteligente

Multiassinatura Serial, proposto nesse trabalho.
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O menu principal ¢ dividido em trés se¢des: Home, Satoshi to Peer e Smart Contracts.

A interface da plataforma pode ser vista na Figura 16:

Home Satoshi to Peer Smart Contracts

BlockChain Web3 Menu

Enjoy Navegating

yIITITIIIIIIIII I

b
e
A
v
v
v
v
v
v
v
v
v

Home/Access:

Use a password or private key to Navegate

About websvmenu

Figura 16 — Interface da plataforma Websv menu.
Fonte: A autora.

No menu inicial chamado Home, o usudrio encontra as funcdes bésicas de acesso para
permitir a interagdo real com a rede blockchain, bem como fungdes que foram consideradas
uteis, tais como: conversdo de formato de chave privada, transi¢do da testnet para mainnet,
quantidade de satoshis disponivel na carteira do usuario e outras fungdes didaticas adicionais.
Ao clicar em Home, o usudrio ¢ redirecionado para a se¢ao Console de Acesso, onde pode
inserir sua chave privada ou senha possibilitando a utilizagdo de todas as func¢des da pagina.

No menu Satoshi to Peer, o usuario ¢ capaz de realizar algumas das operacdes mais
basicas de blockchain [50]. Esta secao também fornece fungdes para gravar dados efémeros na
blockchain ou criar tokens de dados basicos, bem como recuperar dados da blockchain.

Também existe uma fungao para recuperar os UTXOs de um endereco ou hash de script.
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No menu Smart Contracts, o usuario pode criar e testar alguns tipos de contratos
inteligentes, tanto contratos sem estado quanto com estado. Na proxima secao, sera descrito o

processo de geracao do contrato em si.
5.2 Contrato Inteligente Multiassinatura Serial

Para o desenvolvimento da interface do contrato inteligente, objeto de estudo desse
trabalho, foi criada a aba Serial Multisignature. Essa aba foi criada com a finalidade tnica de
gerar os contratos inteligentes de multiassinatura serial, objeto de estudo deste trabalho,

conforme mostrado na Figura 17.

Home Satoshi to Peer Smart Contracts

Hello World

Counter

Access Cc

GPToken

Market Place
TestNet

Serial Multisignature

Compressed Add

Insert a Pasword (8 char min)

Figura 17 - Aba Serial Multisignature desenvolvida para o projeto.
Fonte: A Autora.

E possivel observar que o usuario possui a op¢ao de criar um contrato inteligente
multiassinatura serial utilizando a aba Create e através a aba Sign ¢ possivel assinar o contrato
criado informando o estado do ultimo TX ID da transacdo. A Figura 18 mostra a interface

desenvolvida para a criagdo do contrato.
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Serial Multisignature - Create

Please inform the number of signeers:

signeers’ gty (1 to 3)

Please inform Satoshi's quantity:

satoshis (insert qty)

Please inform Owner's adresses:

Figura 18 — Criacdo do contrato inteligente através da plataforma Websv.
Fonte: A autora.

De acordo com [51], segundo o Direito Civil brasileiro, um contrato conceitua-se além
do acordo de vontades entre duas ou mais partes. E portanto, um acontecimento que repercute
na economia e na sociedade, adequando-se aos aspectos formais da lei, e principalmente aos
aspectos materiais, tendo como finalidade a igualdade das partes. O contrato tem a finalidade
de criar, modificar ou extinguir relagdo juridica patrimonial, podendo ser preliminar ou
definitivo.

Os elementos essenciais do contrato (res, pretium e consensum) sdo: o objeto do
negocio; o preco convencionado e o acordo das partes, os trés requisitos necessarios para a
construcdo e conclusdo de um contrato [51]. Sendo, portanto, os pilares intrinsecos ao ato, sem
0s quais nao se formaria o negdcio juridico.

Diante do exposto, o contrato criado neste trabalho busca seguir essa linha de raciocinio
possuindo o objeto do negdcio (quantos signatarios precisam assinar), o preco convencionado
(satoshis incluidos) e o acordo entre as partes (a assinatura dos envolvidos).

A Figura 19 mostra a interface desenvolvida para assinatura do contrato em si, onde
cada signatario, confirma sua assinatura inserindo o ultimo TX ID da transagdo. O TXID

representa um identificador exclusivo atribuido a cada transacdo na blockchain. A cada
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execucdo de uma transag¢do na blockchain, ¢ gerado um TXID especifico. Esse identificador

possibilita o rastreamento e a verificacao detalhada das transagdes.

Serial Multisignature - Sign

Please, inform the last TXID:
C

Figura 19- Assinatura do contrato inteligente através da plataforma Websv.
Fonte: A autora.

Esse trabalho ¢ inovador, pois permite utilizar a blockchain no ramo de negdcios, e
possibilita o uso em diversas aplicagdoes. Tendo em vista as aplicagdes empresariais, pode-se
destacar que essa solugdo sera de grande valia para contratos de compra e venda de acdes, bem
como contratos de comodato, ou prestacdo de servicos, por exemplo.

Afinal estes tipos de contratos sdo utilizados para formalizar a compra ou venda de bens,
ou um empréstimo de algo, bem como formalizar os termos de trabalho com clientes. Podendo
ressaltar que os termos, precos e condi¢des devem estar detalhados nos contratos.

Na plataforma desenvolvida, o cddigo ¢ totalmente adaptdvel para essas e outras

aplicagdes, podendo atender as demandas empresariais com clareza e seguranca.

5.3 Cenario de testes executados

Os testes foram realizados em varios cendrios diferentes, visando garantir a eficacia do
modelo proposto:
a) Cendrio 1: Ao menos uma das assinaturas corretas ¢ necessaria para validacao do
contrato;
b) Cenario 2: Todas as assinaturas corretas sdo necessarias para que o contrato seja
valido;
c) Cenario 3: Uma assinatura errada, contrato nao validado.
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Conforme dito anteriormente, uma das vantagens da Blockchain reside no fato de ser
uma rede auditavel. Portanto ¢ possivel rastrear todos os parametros das transacdes
estabelecidas dentro da rede blockchain. Para realizar a investigacao dos resultados obtidos, foi
utilizado a plataforma WhatsOnChain, que possibilita o rastreio dos dados em tempo real.

Lancada em novembro de 2018 e adquirido pela Taal Technologies SEZC em setembro
de 2020, a WhatsOnChain fornece o servigo de explorar a Blockchain BSV em tempo real e
servicos de blockchain a nivel empresarial [52]. Inicialmente, ela foi concebida apenas como
uma maneira de verificar onde as transacdes estavam no estagio de processamento, entdo se
transformou em uma ferramenta muito util com infinitas possibilidades, que beneficiam os

usuarios front-end, e os desenvolvedores back-end [53].

5.3.1 Cenario 1: Ao menos uma das assinaturas é necessaria

Para realizar os testes com apenas um signatario, ¢ preciso inserir o niimero “1” no
campo Number of Signeers, onde determina-se a quantidade de signatarios esperada para este
contrato. E importante definir a quantidade de satoshis que serdo negociados no contrato e
deixar todos os enderecos dos envolvidos no contrato disponiveis nos campos Owner’s adresses
conforme mostrado na Figura 20.

As chaves utilizadas nesse projeto sdo as seguintes:

1) mtJu3HSiLGobQDJwdQTejHRzebdXFbncBF

2) mu8zwsVIf2ZwVp2fgQUZtpRvywIWtMob33E

3) myR2LCdqKmeNVWJfZ2MtsHt2YYVhkpC1cP
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Serial Multisignature - Create

Please inform the number of signeers:

Please inform Satoshi's quantity:

o
Please inform Owner's adresses:
[Ju3HSILGobQD JwdaTe}|
[muzwsVOT2Vp2igQUZR

myR2L CdgKmeNVWJfZ2Mts

Figura 20 - Contrato Inteligente Multiassinatura Serial, com apenas uma assinatura.
Fonte: A autora.

E crucial deixar os enderecos dos signatarios disponiveis, para que o codigo entenda
quem sdo as pessoas que poderdo assinar o contrato, e assim realizar a validacao devida. Vale
ressaltar que os enderegos sdo informacgodes publicas, o que preserva o sigilo das chaves privadas
de cada signatario e ndo contribui para o vazamento de dados pessoais.

Ao clicar em Deploy, o contrato ¢ gerado na rede blockchain, e a interface retorna ao
usudrio duas informagdes importantes: o TX ID da transacao que envolve este contrato e o link

da ‘Whatsonchain’ referente ao contrato gerado.

TXID: 3503acb3cf71622cb483e429a3bdc16adc5a55d82b1726c6eae7497bal42b719
Link: https://test. whatsonchain.com/tx/3503acb3cf71622cb483e429a3bdc16adc5a55d82b1726c6eae7497ba942b719

Figura 21- TX ID do contrato gerado na rede.
Fonte: A autora.

Ao clicar no link gerado, somos direcionados para a plataforma WhatsonChain, onde ¢
possivel checar as informagdes relacionadas a transagdo, e todos os detalhes dos dados
relacionados a essa transacgao (data/hora, taxas envolvidas). Também ¢ possivel checar de qual

bloco essa transagdo faz parte, e quao grandes sdo esses blocos. Ou seja, ao utilizar o TXID, o
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identificador exclusivo da transac¢ao, em qualquer servigo de recuperacao disponivel na rede, ¢

possivel acessar informacgdes especificas sobre a transacao.

QY%= WhatsOnChain

Transaction © @ N
3583ach3cf71622cb483e429a3bdc16adc5a55d82b1726c6eae7497ba942b719

Details

@ MNEE (USD) Tokenized Protocol B smap BSV20

Block #1622365
60000000000011cd147d927e4837b21cBb1d41a24df2abacfof2b1e91b7fo08f

Fee Paid

Search Block height/hash, txid, address Q

& Receipt

WhatsInWallet.ai @ G2C-Metadata &

Timestamp (utc)
2024-07-01 20:34:24

Version

5 (37 sat - 32 sat) 1
Fee Rate size L2
1457 43198
Confirmations

3.097 @

Figura 22 —Visualizacdo da implementagdo do contrato na rede blockchain.
Fonte: A autora.

E possivel observar as entradas e saidas dessa transagdo através dos inputs € outputs
gerados, os quais contém a informacao do enderego publico, correspondente a chave privada,

do signatério que assinou o contrato.

1 Input Total Input: 37

mtJu3HSiLGobQDJwdQTejHRzebdXFbncBF 37
via 3a5e0c .. 863d8c [0]

2 Outputs Total Output: 32
@ nonstandard 36
ScriptHash:
8a1e373deac366fc744381ca58f6d629152b6db7f0dc99¢c14f68a6F32F9 @

1323a
spent cbbcdb .. 1d9cae [0]

mtJu3HSilLGobQDJwdQTejHRzebdXFbncBF 2
spent b28a6f . 5d9107 [0]

Figura 23 — Entradas e saidas da transacdo de cria¢do do contrato.
Fonte: A autora.

Ap6s checarmos a existéncia do contrato na rede faz-se necessario ‘desbloquear’ o
contrato, ou seja, assind-lo, utilizando a aba Sign no websv menu. A fun¢do implementada nesse
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codigo ¢ responsavel por fazer a validacdo dos ‘outputs’ referentes a transacao e checar todas
as informacdes referentes ao contrato em si, garantindo que ele foi executado com sucesso e
que as regras de contrato foram estabelecidas.

Para tanto, ¢ necessario incluir o TXID da transagdo referente ao contrato no campo e

clicar em unlock :

Serial Multisignature - Sign

Please, inform the last TXID:

3503acb3cf71622cb483e42¢

Figura 24 - Contrato Inteligente assinado e finalizado com sucesso.
Fonte: A Autora.

Ap6s clicar em ‘unlock’ o contrato ¢ finalizado, e a interface retorna ao usudrio as
informacgdes de TX ID da transagdo que envolve a finalizagdo do contrato e o link da

‘Whatsonchain’ referente.

TXID: cbbcdbd10f19da6e9d00517cc48f3dc1bfca38eb63b5616d79353¢51231d9cae
Link: https://test.whatsonchain.com/tx/cbbcdbd10f19da6e9d00517cc48f3dc1bfca38eb63b5616d79353c51231d9cae

Figura 25 - TX ID do contrato finalizado na rede.
Fonte: A autora.

Ao clicar no link gerado, somos direcionados para a plataforma WhatsonChain, onde ¢

possivel checar os detalhes da finalizagdo do contrato.
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QY7 WhatsOnChain Search Block height/hash, txid, address Q

Transaction © @ [
cbbedbd10f19da6e9de8s17cc48f3dc1bfcadBeb63b5616d79353¢51231d9cae TR
Details
@ MNEE (USD) Tokenized Protocol BMAP BSV20 & WhatsinWallet.ai @ G2C-Metadata &

Block #1622368 Timestamp (utc)

000000006000463a61cbabbc81a8¢c27c4c83a7dface15915db60231c685becdd 2024-07-0120:43:38 (!

Fee Paid Version

5sat 2 (37 sat-32 sat) 1

Fee Rate size |2

1.054 sat/KB 4.743B

Confirmations
3.094 @

Figura 26 - Visualizagdo da finaliza¢do do contrato na rede blockchain.
Fonte: A autora.

E possivel observar as entradas e saidas dessa transago através dos inputs e outputs
gerados, os quais contém a informacao do enderego publico, correspondente a chave privada,
do signatario que assinou o contrato. Dado que a condig¢do para a criacdo do contrato seria
apenas uma assinatura de qualquer um dos trés signatarios, na finalizacdo do contrato ¢

mostrado qual deles assinou, bem como a data e hora dessa assinatura.

2 Inputs Total Input: 37

ScriptHash: 30

8ale373deac366fc744381cas58f6d629152b6db7f0dc99c14f68a6F32F9
1323a
via 3503ac ., 42b719 [0]

®

mtJu3HSiLGobQDJwdQTejHRzebdXFbncBF 7
via b20a6f ... 5d9107 [0]

4 Outputs Total Output: 32

mtJu3HSiLGobQDJwdQTe jHRzebdXFbncBF 10
spent 9bffé6c.. 098314 [3]

mu8zwsV9f2wVp2fgQUZtpRvywIWtMob33E 10
spent a565d9 . 868a6c [2]

myR2LCdgKmeNVWJfZ2MtsHt2YYVhkpClcP 10
spent 113425 fd6238 [2]

mtJu3HSiLGobQDJwdQTe jHRzebdXFbncBF 2
spent 9bffé6c.. 098314 [4]

Figura 27- Entradas e saidas da transacdo de finaliza¢ao do contrato.
Fonte: A autora.
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5.3.2 Cenario 2: Todas as assinaturas sao necessarias

Para realizar os testes com todos os signatarios, € preciso inserir o nimero “3” no campo
Number of Signeers, onde ¢ exigido a quantidade total de signatdrios esperada para este

contrato. E esperado que todos os signatarios assinem o contrato, e que todos os enderecos

inseridos nos campos, correspondam aos signatarios.

Serial Multisignature - Create

Please inform the number of signeers:
Please inform Satoshi's quantity:
E
Please inform Owner's adresses:
[mJu3HSILGobQD el
[uzzvsV2Vp21gQUZER

myR2LCdqKmeNVWJfZ2Mts
Deploy

Figura 28 - Criacdo do contrato inteligente através da plataforma Websv.
Fonte: A autora

Ao clicar em Deploy, o contrato ¢ gerado na rede blockchain. O TX ID da transacao que

envolve este contrato e o link da ‘“Whatsonchain’ referente ao contrato gerado, sdo fornecidos
a0 usuario.

TXID: 58c8cdd385865afcbba5f98b038ad5dc2¢9244b7eb0562312f031621a9051046
Link: https://test. whatsonchain.com/tx/58c8cdd385865afcbba5f98b038ad5dc2c9244b7eb0562312f031621a9051046

Figura 29 - TX ID do contrato gerado na rede.
Fonte: A autora.

Ao clicar no link gerado, somos novamente direcionados para a plataforma

WhatsonChain, onde ¢ possivel checar as informagdes relacionadas a transagdo, e todos os
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detalhes dos dados relacionados a essa transacdo (data/hora, taxas envolvidas). Essas

informagdes sdo cruciais para a rastreabilidade do contrato.

QY%= WhatsOnChain Search Block height/hash, txid, address Q@
Transaction © @ R
58c8cdd385865afchba5f98b838ad5dc2c9244b7eb05623121831621a9051046 @ Receit
Details
@ MNEE (USD) Tokenized Protocol B svap BSV20 & WhatsinWallet.a @ G2C-Metadata &
Block #1624289 Timestamp (utc)
3a6c: dd827ce7e4e5a4e85931fbBaf6ecf8376857c50a85 2024-07-08 22:08:57
Fee Paid Version
5 (37 sat-32 sat) 1
Fee Rate size L2
1.157 sa 4319B

Confirmations

1173 @

Figura 30 - Visualiza¢do da implementacdo do contrato na rede blockchain.
Fonte: A autora.

E possivel observar as entradas e saidas dessa transagdo através dos inputs € outputs
gerados, os quais contém a informagao do enderego publico, correspondente a chave privada,

do signatério que assinou o contrato por primeiro.

1 Input Total Input: 37

mtJu3HSiLGobQDJwdQTejHRzebdXFbncBF 37
via 4ca734 _ cb96a9 [0]

2 OUtpUtS Total Output: 32
@ nonstandard 30
ScriptHash:
4363923abe47bb450f53d75¢7e9ab2c0958¢c713de5¢3023bba30d578¢ @
32505ee

spent c36007  e42a62 [0]

mtJu3HSiLGobQDJwdQTejHRzebdXFbncBF 2
spent 461a28 .. a66131 [0]

Figura 31 - Entradas e saidas da transag@o de criagdo do contrato.
Fonte: A autora.

Ap6s checarmos a existéncia do contrato na rede faz-se necessario ‘desbloquear’ o

contrato, ou seja, assina-lo utilizando a aba Sign construida no WebSV menu. A fungao

64



implementada nesse codigo ¢ responsavel por fazer a validagdo dos ‘outputs’ referentes a
transagdo e checar todas as informacdes referentes ao contrato em si, garantindo que ele foi
executado com sucesso e que as regras de contrato foram estabelecidas.

Para continuar o processo de assinatura, o segundo signatario deve logar em ‘Home’
novamente, garantindo que outra pessoa logou na plataforma e quer assinar o contrato. Apos
isso faz-se necessario resgatar o TXID referente a assinatura anterior e acrescenta-lo no campo

exposto e clicar em unlock :

Serial Multisignature - Sign

Please, inform the last TXID:
58c8cdd385865afcbbasf98b

Figura 32 - Contrato Inteligente assinado pelo primeiro signatario.
Fonte: A autora.

TXID: ¢360073c54ed9f285a9416da97c1f43609d5273f93683937f55b7ed589e42a62
Link: https://test. whatsonchain.com/tx/c360073c54ed9f285a94 16da97¢1f43609d5273f93683937f55b7ed589e42a62

Figura 33 - TX ID do contrato gerado na rede, apés a primeira assinatura.
Fonte: A autora.

Ao clicar no link gerado, ¢ possivel checar na Whatsonchain todas as caracteristicas do
contrato, € 0 mais importante nesse momento ¢ verificar quem assinou e quando assinou, sendo

essas informacdes cruciais para a rastreabilidade do contrato.
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Y%= WhatsOnChain Search Block height/hash, txid, address Q

Transaction © ¢ N
c360073c54ed9f285a9416da97¢c1f43609d5273193683937f55b7ed589e42a62 @ Receipt
[2) Details Scripts = JSON
@ MHNEE (USD) Tokenized Protocol B svap BSV20 & WhatsinWallet.ai @ G2c-Metadata &

Block #1624293 Timestamp (utc)

00000000000042322901102d2799f5¢57a3¢c81fd1b6423f4331f8389414dfeb 2024-07-08 22:59:01 (&

Fee Paid Version

9 sat 2 (41 sat-32 sat) 1

Fee Rate Size 2

1.826 = B8 8.768 B

Confirmations
1169 @

Figura 34 - Visualizag¢ao da implementagdo da primeira assinatura do contrato.
Fonte: A autora.

Ao enfatizar as entradas e saidas do contrato conseguimos identificar qual endereco

realizou a assinatura do contrato.

2 Inputs Total Input: 41

ScriptHash: 30

4363923abe47bb450f53d75¢7e9ab2c0958¢713de5¢3023bba30d578¢

©

32505ee
via 58c8cd .. 051046 [0]

mu8zwsV9f2wVp2fgQUZtpRvywIWtMob33E 1
via a565d9 ., 860a6c [0]

2 Outputs Total Output: 32

@ nonstandard 30
ScriptHash:

2645e235206d8F2Fcf096e784148037b6d0d3¢c949859F4b2cb44ad8asd @
8dbecd
spent 45c65c . bb75a2 [0]

mu8zwsV9f2wVp2fgQUZtpRvywIWtMob33E 2

Figura 35 - Entradas e saidas da transacdo apos primeira assinatura do contrato.
Fonte: A autora.

Para continuar o processo de assinatura, o segundo signatario deve logar em ‘Home’

novamente, para que a plataforma identifique quem esta realizando a assinatura. Apds isso faz-
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se necessario resgatar o TXID referente a assinatura anterior e acrescentd-lo no campo exposto

e clicar em unlock:

Serial Multisignature - Sign

Please, inform the last TXID:

¢360073c54ed9f285a9416d:

Figura 36 - Contrato Inteligente assinado pelo segundo signatario.
Fonte: A autora.

TXID: 45c65c2ea816634446ed154ba29e91cdd24b2edbb1ae495d91800e499fbb75a2
Link: https://test. whatsonchain.com/tx/45c65c2ea816634446ed154ba29e91cdd24b2edbb1ae495d91800e499fbb75a2

Figura 37 - TX ID do contrato gerado na rede, apos a segunda assinatura.
Fonte: A autora.

Ao clicar no link gerado, ¢ possivel checar na Whatsonchain os pardmetros da transagao.

E através da verificacao das saidas e entradas € possivel detectar quem assinou o contrato.

= QY% WhatsOnChain Search Block height/hash, bxid, address Q
Transaction © ¢ R
45c65c2ea816634446ed154ba29e91cdd24b2edbb1ae495d91800e499fbb75a2 s

[2) Details

@ MNEE (USD) Tokenized Protocol B smar BSV20 & Whatsinallet.ai B G2C-Metadata &
Block #1624293 Timestamp (utc)
0000000000004232290110f2d2799f5c57a3c81fd1b6423F4331F8389414dfeb 2024-07-08 22:59:01
Fee Paid Version
9 (41 sat-32 sat) 1
Fee Rate Size b2
1.026 8.768B
Confirmations
1171 @

Figura 38 - Visualizacdo da implementagdo da segunda assinatura do contrato.
Fonte: A autora.
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2 Inputs Total Input: 41

ScriptHash: 30

2645e235206d8f2fcf096e784148037b6d0d3¢c949859f4b2cb44ad8asd @
8dbecd
via ¢36007 .. e42a62 [0]

myR2LCdgKmeNVWJfZ2MtsHt2YYVhkpC1cP 1
via 113425 fd6238 [0]

2 Outputs Total Output: 32
@ nonstandard 30
ScriptHash:
782fF79dcc03462c1caéa5f400b7¢2991db1f15379a58e8308c0535dd00 (:)

b1ede
spent c122fa.. 5ac4d9 [0]

myR2LCdgKmeNVWJfZ2MtsHt2YYVhkpC1cP 2

Figura 39 - Entradas e saidas da transacdo apos segunda assinatura do contrato.
Fonte: A autora.

Para finalizar o processo de assinatura, o terceiro signatario deve logar em ‘Home’
novamente, garantindo a terceira assinatura obrigatéria na plataforma. ApoOs isso faz-se
necessario resgatar o TXID referente a assinatura anterior e acrescenta-lo no campo exposto e

clicar em unlock :

Serial Multisignature - Sign

Please, inform the last TXID:

45c65c2ea816634446ed154

Figura 40 - Contrato Inteligente assinado pelo terceiro signatario.
Fonte: A autora.

TXID: c122fa01edd0a8b11d6c16e2c9b40fef20ad28f80c49d090c5767839805ac4d9
Link: https://test. whatsonchain.com/tx/c122fa01edd0a8b11d6c16e2c9b40fef20ad28f80c49d090c5767839805ac4d9

Figura 41 - TX ID do contrato gerado na rede, apés a terceira assinatura.
Fonte: A autora.
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Ao clicar no link gerado, € possivel checar na Whatsonchain os parametros da transagao.

E através da verificacdo das entradas e saidas ¢ esperado que seja retornado todos os enderegos

envolvidos no contrato como saida, demonstrando que todos assinaram antes da finalizagdo do

contrato.

QY= WhatsOnChain

Transaction © @ Q
c122fa81edd8a8b11d6c16e2c9bdBfef20ad28180c49d090c5767839805ac4d9

[5) petails

@ MIEE(USD) (D) Tokenized P
Block ®1624296
00000000000048836b9ca3edde6f77505dd91e2b57chb79ea2b0167ccd82e0673

Fee Paid
5

Fee Rate
1.054

Confirmations

1165 @

Search Block height/hash, td, address Q.

@ Recewt

Timestamp (utc)
2024-07-08 23:23:37

Version
1

Size b2
47438

Figura 42 - Visualizag¢do da implementagdo da tltima assinatura do contrato.
Fonte: A autora.

2 Inputs

ScriptHash:

Total Input: 37

30

782FF79d¢c03462¢1ca625F40007¢2991db1F15379258¢8308¢0535dd00

blede
via 45c65¢,, bb75a2 [0)

®tJu3HSiLGobQDJwdQTe jHRzebdXFbncBF
via 461228266131 [0)

4 Outputs

Figura 43 - Entradas e saidas da transag@o ap0s terceira assinatura do contrato.

Total Output: 32

Fonte: A autora
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5.3.3 Cenairio 3: Uma assinatura errada, contrato nao validado.

A légica desenvolvida amarra a validagao do contrato a presenca dos enderecos corretos.
A verificacao realizada no cédigo ¢ feita através da comparacdo da chave publica com a
assinatura digital. Isso impede que seja adicionado no contrato uma chave publica divergente,
ou inexistente. Esse cendrio 3 foi idealizado para assegurar que ao inserir um signatario
divergente, o contrato nao ¢ validado. Portanto, foi criado um contrato, conforme mostrado na

Figura 44:

Home Satoshi to Peer Smart Contracts

Serial Multisignature - Create

Please inform the number of signeers:
N
Please inform Satoshi's quantity:
Please inform Owner's adresses:
[3HSILGobQD Qe
[muBzvsV5r20Vp2igQUZR]

myR2LCdqKmeNVWJfZ2Mts
Deploy

TXID: 575530a5455ff37a4a222f8e6c550fd1a745bfacd97f338c603b6238002df4a3

Figura 44- Criacdo do contrato inteligente através da plataforma Websv.
Fonte: A autora.
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o QY%= WhatsOnChain Search Block height/hash, txid, address Q

Transaction © ¢ 1
575530a5455ff37a4a222f8e6c550fd1a745bfacd97f338c603b6238002df4a3 @ Receipt
Details
@ MNEE (USD) Tokenized Protocol B svar BSV20 & WhatsinWallet.ai B G2c-Metadata &
Block #1624300 Timestamp (utc)
f 804778f11de28dc699e06d3c0c07a808e3b7fc81f 2024-07-08 23:53:09

Fee Paid Version

§sat 2 (37 sat-32 sat) 1

Fee Rate size 2

1.157"s 8 43188

Confirmations
1.168 @

Figura 45 - Visualiza¢do da implementacdo do contrato na rede blockchain.
Fonte: A autora.

1 Input Total Input: 37

mtJu3HSiLGobQDJwdQTejHRzebdXFbncBF 37
via 3a9534 034487 [0]

2 Outputs Total Output: 32
@® nonstandard 30
ScriptHash:
Oef8dbeede639251e3f34635662628c945bbeed477747d666bdd5a409F @
edd3750
mtJu3HSiLGobQDJwdQTejHRzebdXFbncBF 2

Figura 46 - Entradas e saidas da transag@o de criagdo do contrato.
Fonte: A autora.

E possivel observar as entradas e saidas dessa transagdo através dos inputs e outputs
gerados, os quais contém a informacgao do enderego publico, correspondente a chave privada,
do signatério que iniciou o contrato.

Apos isso, apenas para simulacdo, houve a tentativa de assinatura do contrato utilizando
uma chave que nao era esperada para esse contrato. A plataforma ao verificar isso, retorna ao

usudrio a seguinte mensagem:
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localhost:3000 diz
deploy Multisig failed

Serial Multisignature - Sign

Please, inform the last TXID:

575530a5455ff37ad4a222f8el

Wait!!!

Figura 47 — Contrato ndo validado, signatario ndo esperado.
Fonte: A autora.

Entdo ¢ assegurado que nenhum outro signatario que nao seja parte integrante do
contrato, tenha poder de assinar o contrato, ou de viola-lo. Isso ¢ de extrema importancia no

ambito empresarial, onde trafegam dados sensiveis e confidenciais.

5.4 Resultados e métricas

As caracteristicas inovadoras do modelo proposto para contratos inteligentes com
multiassinatura serial, estdo na possibilidade de assinar contratos inteligentes de maneira segura
e na adaptagdo para n signatarios. Isso se torna uma solugdo atraente no ramo de negocios,
podendo ser adaptado facilmente a uma rotina empresarial, em diversas areas e para diferentes
fins. Outra grande vantagem ¢ a forma de execugao do contrato, pois ao utilizar a 16gica serial,
o contrato pode ser executado assim que ¢ feita a primeira assinatura, possibilitando que o
processo todo seja mais dindmico.

Este contrato inteligente mostrou um comportamento similar ao que acontece ao usar
ferramentas de assinatura digital, oferecidas no mercado atual. Se comparado a um contrato
tradicional, o contrato inteligente pode ser mais rapido e econdmico. Isso significa que também
pode ser incluido como forma de assinatura digital, bem como, pode garantir aspectos de

segurancas superiores aos existentes. Além disso, por estar hospedado em uma rede de
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blockchain, os acordos ndo podem ser alterados ou desfeitos. Permanecendo de forma
descentralizada e preservando os dados sensiveis das partes envolvidas no contrato.

As assinaturas seriais implicam na possibilidade de auditar a ordem especifica em que
foram assinadas, isso ¢ vantajoso em situacdes em que a ordem de aprovagdao ¢ importante.
Para fins de auditoria, por exemplo, observa-se que a natureza sequencial das assinaturas facilita
o rastreamento do processo de aprovagao.

E possivel estabelecer também, uma relagdo de dependéncia entre as assinaturas, pois
nesse esquema em série, os signatarios podem tomar a sua decisdo com base nos resultados das
assinaturas anteriores, caso queiram. Isso permite aprovagdes ou rejeicdes condicionais.
Portanto, o contrato elaborado nesse estudo cumpre os objetivos de comprovar a propriedade
do contrato e fornecer autorizacao para gastar os fundos (nao repudio), além de provar que uma
transagdo nao foi e ndo pode ser modificada, e que os dados das partes envolvidas serdao
protegidos.

Com relacdo a métricas, pode-se dizer que a escolha da rede Bitcoin SV nos possibilita
alcancar resultados importantes, devido ao fato de possuir alta capacidade de processamento de
transagdes, quando comparada a outros modelos de blockchain. Na Tabela 6, tem-se uma

comparagdo de algumas métricas que tornam a rede BSV a maior escolha para essa aplicacao:

Aspecto Bitcoin SV (BSV) Bitcoin (BTC) Ethereum (ETH)
Tamanho Maximo [limitado 1 MB N/A (Variavel)
do Bloco
Velocidade de Répida Lenta Répida
Transacao
Taxas Reduzidas Variavel Variavel
Escalabilidade Alta Baixa Alta
Algoritmo de PoW (Proof of PoW (Proof of PoW (Proof of
Consenso Work) Work) Work)
Contratos Sim Nao Sim
Inteligentes
Taxas médias de (11,887 kKTPS) (7 TPS) (21 TPS)
transacao

Tabela 6: Analise comparativa entre os tipos de Blockchain.
Fonte: Adaptado de [43].
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Ao assegurar-se a escalabilidade da rede BSV, temos a garantia de que ao usar a rede
BSV, as transacdes serdo realizadas eficazmente, pois essa métrica esta diretamente ligada a
quantidade de transagdes que esta rede ¢ capaz de processar em um determinado periodo. Tem-
se que o tempo médio de criagdo de blocos na rede Bitcoin ¢ de cerca de 10 min por bloco, ou
seja, a taxa de criagdo de blocos no tempo tem pequeno impacto na escalabilidade da rede
Bitcoin.

Ao analisar o modelo proposto ¢ possivel inseri-lo em uma rotina empresarial em
contratos de sociedade, compra e venda de agdes, comodato, ou de qualquer outro fim, onde
todos os envolvidos precisam concordar e assinar para uma tomada de decisdo. A abordagem
serial fornece um fluxo de trabalho estruturado, que ¢ benéfico em cenarios onde se necessita

um processo de aprovagao claro e linear.
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CONCLUSAO

A proposta deste trabalho foi construir um contrato inteligente multiassinatura serial,
evidenciando as diversas possibilidades de uso de contratos inteligentes e sua intrinseca relagao
com o universo blockchain.

Em linhas gerais pode-se definir a Blockchain como um banco de dados, tratando-se de
uma tecnologia que agrupa conjuntos de informagdes que se conectam por meio de um sistema
de hashes que viabiliza o encadeamento seguro e coeso de blocos de informagdes. Os contratos
inteligentes por sua vez, sdo referidos como contratos digitais que permitem que duas partes
assumam alguma forma de troca, tais como: transferéncia de dinheiro, propriedades e NFTs.
Dessa forma, este trabalho demonstrou a importincia de entender como os contratos
inteligentes sdo desenvolvidos e suas caracteristicas, através da explanacdo de conceitos
relevantes, para entdo implementar o modelo descrito.

Durante a realizacao desse estudo verificou-se que existem diversas possibilidades de
se construir um contrato inteligente, pois para cada aplicacdo hd uma peculiaridade, com
objetivos e classificagdes distintas, de tal sorte que determinar como o contrato serd construido,
a logica que sera implementada e as regras definidas dependem das necessidades dos
signatarios.

Este modelo de contrato inteligente possui foco empresarial, diante disso o objetivo
principal ao escolher criar um contrato de multiassinatura, ¢ atender as demandas empresariais
de forma segura e transparente. O principal motivador para a escolha dessa aplicagao provém
de uma indevida utilizagdo da LGPD nos contratos empresariais. Mesmo tendo o intuito de
proteger as informacdes pessoais, e buscando a conformidade com a legislagdo, hd inumeras
empresas utilizando a norma de forma indevida, levando a ndo protecao dos dados em contratos
empresariais. Logo, ao propor o contrato objeto de estudo deste trabalho, buscou-se justamente
assegurar as boas relagdes entre contratos e a seguranca dos dados dos signatarios.

Foram realizados diversos testes para garantir a eficacia do contrato multiassinatura
desenvolvido: O cendrio 1, exigiu a presenca de ao menos uma assinatura, o cendrio 2, a
necessidade da presenga de todas as assinaturas e o cendrio 3, mostrou o que acontece caso haja
uma assinatura errada. Como resultado disso, todos os cenarios foram bem-sucedidos, dentro
de seus propositos. Portanto, ¢ de grande valia salientar que regras de contrato bem-

estabelecidas evitam fraudes em contratos e eliminam resultados divergentes.
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Dito isso, ao analisar os resultados alcangados por meio dos testes executados, assegura-
se que a aplicacdo desenvolvida possui um impacto relevante nas relagdes contratuais, podendo
gerar inimeras vantagens para o setor empresarial, ao fazer uso da tecnologia blockchain. Onde
pode-se destacar a reducao de custos, dos riscos e fraudes, mais transparéncia € inovagao nas
relagdes contratuais, além de aumentar a vantagem competitiva e melhorar a experiéncia do
cliente, tudo isso por meio do uso de contratos inteligentes.

Com relacao a métricas, pode-se dizer que a rede Bitcoin SV mostrou capacidade de
processamento ideal quando comparada a outros modelos de blockchain. Isso permite atender
rotinas empresariais, em contratos de sociedade, compra e venda de agdes, ou podemos
introduzi-lo em acordos empresariais ou de qualquer outro fim, onde sejam necessarias
assinaturas para tomadas de decisdo. A abordagem serial fornece um fluxo de trabalho
estruturado, que pode ser benéfico em cenarios onde ¢ necessario um processo de aprovagao
claro e linear.

De tal forma que os objetivos gerais e especificos estabelecidos para esse estudo tiveram
seus resultados alcangados, além de ter contribuido para um conhecimento mais amplo nos
estudos envolvendo essas areas. Uma andlise de possiveis dire¢cdes para pesquisas futuras e
desenvolvimentos na area de contratos inteligentes torna-se cada vez mais necessaria no
contexto das tecnologias atuais. Como proposta de continuidade desse trabalho, pode ser
desenvolvida uma plataforma aberta e publica onde seja possivel criar contatos e/ou utilizar
para assinatura de contratos. Bem como pode-se realizar adaptagcdes no modelo apresentado ou
um estudo comparativo entre contratos inteligentes desenvolvidos na rede BSV e na blockchain

Ethereum.
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