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Resumo

Quando as aplicagdes méveis adquirem recursos do dispositivo (como camera, repro-
dutor de midia e sensores) sem libera-los da maneira adequada e em tempo habil,
ocorre uma falha chamada vazamento de recursos. Esse tipo de falha pode causar
problemas sérios, como degradagdo de desempenho do dispositivo ou falha do sistema.
Este trabalho propde a abordagem LeakPred para auxiliar desenvolvedores na iden-
tificacdo de componentes que tenham vazamentos de recursos. Um conjunto de seis
métricas relacionadas ao tempo de vida dos recursos ou da aplicagdo foi selecionado
para a caracterizagdo dos componentes. Seis técnicas de aprendizado de mdquina foram
analisadas para identificar componentes com vazamentos a partir dessas métricas. Os
resultados sugerem que a abordagem LeakPred, associada com técnicas de classificagdo,
é capaz de identificar vazamento de recursos, sendo que dois modelos, k-Vizinhos Mais
Préximos e rede neural profunda, obtiveram, respectivamente, acuracias de 87,84% e
87,75%. A abordagem LeakPred foi comparada com 5 ferramentas do estado da arte, a
saber, Android Lint, FindBugs, Infer, Checker Framework e EcoAndroid, superando todas

em taxa de identificacdo de componentes com vazamentos de recursos.

Palavras-chave: predigdo de defeitos, aplicacdes Android, andlise estatica, vazamento de

recursos.
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Abstract

When mobile applications acquire device resources (such as camera, media player,
and sensors) without releasing them properly and in a timely manner, a failure called
resource leak occurs. This type of failure can cause serious problems, such as device
performance degradation or system failure. This work proposes the LeakPred approach
to assist developers in identifying components that have resource leaks. A set of six
metrics related to the lifetime of resources or the application was selected to characterize
the components. Six machine learning techniques were analyzed to identify leaky com-
ponents from these metrics. The results suggest that the LeakPred approach, associated
with classification techniques, is capable of identifying resource leaks, with two models,
k-Nearest Neighbors and deep neural network, obtaining, respectively, accuracies of
87.84% and 87.75%. The LeakPred approach was compared with 5 state-of-the-art tools,
namely, Android Lint, FindBugs, Infer, Checker Framework and EcoAndroid, surpassing all

of them in the rate of identification of components with resource leaks.
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1

INTRODUCAO

este capitulo serdo apresentados o contexto, a motivacdo e o problema
que sera tratado nesta proposta de tese. Também serdo apresentados a
hipétese, os objetivos, 0 método de pesquisa adotado e a organizagdo deste

documento.

1.1 Contextualizacao e Motivacao
Os dispositivos méveis se tornaram uma parte importante do dia-a-dia de muitas
pessoas ao redor do mundo. A quantidade de dispositivos utilizados ultrapassou 7
bilhdes em 2023 e esse nimero tende a crescer nos préximos anos (STATISTA, 2024d).
O uso destes dispositivos é influenciado pelos diversos recursos, em geral limitados,
que eles oferecem, tais como recursos de midia, camera, sensores, acesso a Internet,
dentre outros, e ainda mais intensificado pela diversidade de aplicagdes que podem ser
utilizadas neles, as chamadas aplicagdes méveis. No ano de 2023, os usudrios baixaram
cerca de 257 bilhdes de aplicagdes méveis em seus dispositivos, ante 104,7 bilhdes no
ano de 2016 (STATISTA, 2024c). O gasto médio do usudrio em aplicagdes moéveis por
dispositivo no terceiro trimestre de 2023 foi calculado em 5,05 délares, enquanto, no
mesmo trimestre de 2019, o dispéndio foi de 4,11 d6lares (STATISTA, 2024a).

Garantir a qualidade das aplicagdes moéveis tem sido um desafio para os de-
senvolvedores, pois além dos defeitos tradicionais de uma aplicacdo, ha os defeitos

relacionados a utilizagdo dos recursos limitados dos dispositivos. Cada modelo de
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dispositivo possui um subconjunto de diferentes recursos e o correto gerenciamento de
cada recurso por parte da aplicagdo mével ndo é trivial, podendo variar de recurso para

recurso.

1.2 Descricao do Problema

Os dispositivos méveis possuem vdrios recursos, como microfone, GPS (Sistema de
Posicionamento Global, em inglés, Global Positioning System), memoria, caAmera, NFC
(Comunicagdo por Campo de Proximidade, em inglés, Near Field Communication), sen-
sores e bluetooth. Quando uma aplicagdo mével utiliza algum desses recursos e ndo
o libera ap6s a sua utilizagdo, ocasiona uma falha chamada vazamento de recurso
(em inglés, resource leak). Essa falha pode ocorrer devido a uma a¢do tomada por um
componente que contém um defeito’. No contexto deste trabalho, um componente é
definido como um método de uma classe em um programa orientado a objetos. Alguns

dos problemas que podem ocorrer quando ha vazamento de recursos sdo os seguintes.

1. Enorme consumo da bateria: de acordo com (NASEER; NADEEM; ZAMAN,
2021) e (BANERJEE et al., 2014) pode ser categorizada em defeitos de energia (em
inglés, energy-bugs) e pontos quentes de energia (em inglés, energy-hotspots). Uma
aplicacdo é energeticamente ineficiente devido a um defeito de energia quando
impede que o dispositivo fique ocioso mesmo ap6s concluida a sua execugdo e
ndo hé atividade do usuadrio. Ja uma aplicagdo energeticamente ineficiente devido
a ponto quente de energia é aquela que consome grande quantidade de energia

durante sua execugao;

2. Degradacao da usabilidade e responsividade: pode acontecer quando um recurso

fica parcial ou totalmente indisponivel ao usudrio (BHATT; FURIA, 2022);

3. Enorme consumo de memdria: a aplicagdo aloca recursos na memoria do disposi-
tivo e ndo faz a liberagdo, o que pode causar estouro de memoria e consequente

falha na utilizagdo do dispositivo (AMALFITANO et al., 2020);

O desenvolvedor comete um erro, que pode gerar um ou mais defeitos na aplicagdo, os quais, quando
executados, podem causar uma falha.
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4. Degradacao do desempenho: por meio do esgotamento gradual dos recursos com-

N U s W

putacionais do dispositivo mével em tempo de execugdo, ocasionando lentiddo

durante a utilizagdo do dispositivo e da aplicagao (LIU et al., 2019);

. Falha da aplicac¢do: pode ocorrer quando a aplicacdo se encerra inesperadamente

devido a utilizacdo de um recurso mal gerenciado (LIU et al., 2021);

Problema em outra aplicacao: pode ocorrer quando um recurso que s6 pode ser

usado em uma aplicagdo por vez ndo é liberado e outra aplicacdo tenta acessé-lo

(RIGANELLL MICUCCI; MARIANI, 2019a).

Codigo 1.1 — Exemplo do problema de pesquisa com erro.

}

public int getInt(String key) throws SQLException {

Cursor cur = getDB() .getDatabase () .rawQuery ("SELECT value FROM deckVars WHERE
key = " + key + "’", null);

if (cur.moveToFirst()) {
return cur.getlnt(0);

} else {

throw new SQLException("DeckVars. getInt: could not retrieve value for " +

key);

No Co6digo 1.1 é mostrado um trecho de c6digo da aplicagdo AnkiDroid*. Na

linha 2 é instanciado um objeto do tipo Cursor. Esse objeto é utilizado nas linhas 3 e

4, mas ndo é liberado pelo componente (método getInt). Isso faz com que o recurso

fique alocado na memoria e o Coletor de Lixo (em inglés, Garbage Collection) ndo possa

recuperar essa area de memoria inutilizada. Apds varias chamadas ao componente

getInt, pode ocorrer um estouro de memoria (java.lang. OutOfMemoryError). No Cédigo

1.2 é mostrada a corre¢do do c6digo implementada pelo autor da aplicagdo®, em que a

instrucdo de libera¢do do recurso é implementada na linha 12.

2

<https://github.com/ankidroid / Anki- Android /blob /3e9ddc7ecab6cd035e1cf6£82cb4e5d1e3b7220cf /
src/com/ichi2/anki/Deck. java>
<https:/ /github.com/ankidroid / Anki- Android /blob/3a579e409118bcfa5027f71d7843730c9ab99eb7 /
src/com/ichi2/anki/Deck java>


https://github.com/ankidroid/Anki-Android/blob/3e9ddc7eca6cd035e1cf6f82cb4e5d1e3b7220cf/src/com/ichi2/anki/Deck.java
https://github.com/ankidroid/Anki-Android/blob/3e9ddc7eca6cd035e1cf6f82cb4e5d1e3b7220cf/src/com/ichi2/anki/Deck.java
https://github.com/ankidroid/Anki-Android/blob/3a579e409118bcfa5027f71d7843730c9ab99eb7/src/com/ichi2/anki/Deck.java
https://github.com/ankidroid/Anki-Android/blob/3a579e409118bcfa5027f71d7843730c9ab99eb7/src/com/ichi2/anki/Deck.java
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Codigo 1.2 — Exemplo do problema de pesquisa corrigido.

1 public int getInt(String key) throws SQLException {

2 Cursor cur = null;

3 try {

4 cur = getDB() . getDatabase () .rawQuery ("SELECT value FROM deckVars
WHERE key = '" + key + "’", null);

5 if (cur.moveToFirst()) f{

6 return cur.getlnt(0);

7 } else {

8 throw new SQLException("DeckVars. getlnt: could not retrieve value

for " + key);

9 }

10 } finally {

11 if (cur != null) {

12 cur.close();

13 }

14 }

15 }

E responsabilidade do desenvolvedor da aplicacéo a identificacdo, o mais cedo
possivel, de componentes que possuem vazamentos de recursos. Existem diversos
métodos na literatura técnica para identificagdo desses componentes, como analisadores
estaticos (JIANG et al., 2017), técnicas de verificacao (VEKRIS et al., 2012) e técnicas
de teste (QIAN; ZHOU, 2016). No entanto, cada técnica identifica vazamentos em
um conjunto pequeno de classes de recursos, o que faz com que o desenvolvedor
necessite aprender a configurar e utilizar vérias ferramentas. Além disso, nenhuma
ferramenta existente é capaz de identificar todos os vazamentos de uma aplicacdo,
como verificado em (PEREIRA et al., 2022). Os autores adicionaram suporte a detecgdo
de vazamentos de recurso ao aplicativo EcoAndroid e realizaram uma analise de 107
aplicagdes moéveis disponiveis em (LIU et al., 2019). Neste estudo, foram descobertos,
com precisdo de 72,5%, 191 vazamentos de recursos ndo identificados anteriormente (74
ao considerar vazamentos exclusivos), o que indica que ainda existe uma lacuna a ser
explorada visando a maior eficdcia da detecgdo desses vazamentos de recursos. Nesse
contexto, esta pesquisa visa o desenvolvimento de uma solugado para a identificagdo
de vazamento em vérias classes de recursos por meio da andlise do cédigo fonte de

aplicacdes Android. Para isso, serdo utilizadas técnicas de predicdo de defeito* e de

4 Predicdo de defeito é o processo de identificar, com base em dados histéricos e métricas de software,
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aprendizado de méquina. O objetivo é indicar ao desenvolvedor componentes que
possuem vazamentos de recursos para que ele ou ela possa realizar a corre¢do do

problema durante o desenvolvimento da aplicacéo.

1.3 Hipotese

Uma abordagem para a detec¢cdo de componentes com vazamentos de recursos, baseada
em predigdo de defeitos, aprendizado de maquina e métricas de c6digo, serd mais eficaz
na identificagdo de componentes com vazamentos em aplicagdes moéveis Android em

comparacdo com ferramentas existentes

1.4 Objetivos

1.4.1 Objetivo Geral

Identificar automaticamente, por meio de aprendizado de maquina e com base em

métricas de software, vazamentos de recursos em aplicagdes méveis Android.

1.4.2 Obijetivos Especificos
Para atingir o objetivo geral desta pesquisa, pretende-se alcancar os seguintes resultados

intermediarios:

¢ Identificar e definir métricas relacionadas ao problema de vazamento de recursos

em aplica¢des Android;

* Definir uma abordagem para a deteccdo de vazamentos de recursos em aplicagdes

moveis envolvendo aprendizado de médquina e métricas de cédigo.

quais partes do cédigo tém maior probabilidade de conter defeitos futuros (RAWAT; DUBEY, 2012).
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1.5 Método de Pesquisa

Na Figura 1.1 é mostrado o método de pesquisa usado, o qual foi proposto em (MAFRA;
BARCELOS; TRAVASSOS, 2006). Ele é composto por duas fases: concepgao, cujo foco é
a definicdo e construcgdo da abordagem; e avalia¢do, focada em analisar a viabilidade

da abordagem.

C1) Mapeamento _ | C2)Pesquisa de _ | C3) Escolhadas
9 Sistematico o Opiniao o Métricas
‘S
Q.
"]
(%)
S
(&) C4) Definigdo da
Abordagem
y
8 Al) Prova de B A\Zl) Ebsflt.l:id(:ide < Produz Resultados im@
& Conceito (PoC) labilidade Viaveis?
'TE A
<
Retrabalho = Néo

Figura 1.1 — Método de pesquisa.

1.5.1 Fase de Concepcao
¢ C1) Mapeamento Sistematico: O mapeamento sistemético da literatura técnica foi
realizado com o objetivo de identificar, analisar e sintetizar publicagdes cientificas
que tratam de identificagdo de vazamento de recursos em aplicacdes moéveis. Os

resultados do mapeamento sdo apresentados no Capitulo 3;

* C2) Pesquisa de Opinido: A pesquisa de opinido com especialistas foi realizada
com o objetivo de caracterizar a relevancia das categorias de causas de vazamentos
identificadas no mapeamento sistemdtico. Os resultados da pesquisa de opinido

podem ser vistos no Capitulo 4;
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¢ C3) Escolha das Métricas: Nessa etapa foi realizada a identificacdo e a defini-
¢do das métricas de codigo, em nivel de componente, que serdo utilizadas na

abordagem. Os resultados dessa etapa sdo mostrados na Subsecao 5.1.1;

* C4) Defini¢ao da Abordagem: Nessa etapa foi feita a defini¢do da abordagem,
como o artefato de entrada, as ferramentas a serem utilizadas e os processos
utilizados para a identificacdo dos vazamentos. Os resultados dessa etapa podem

ser vistos na Secdo 5.1.

1.5.2 Fase de Avaliacao
¢ A1) Prova de Conceito (PoC): Nessa etapa foi realizado um estudo experimental
para verificar se a abordagem proposta produz resultados vidveis. Os resultados

da prova de conceito sdo apresentados no Capitulo 6;

¢ A2) Estudo de Viabilidade: No estudo de viabilidade, realizou-se um estudo
experimental com 15 aplica¢des moéveis de c6digo aberto, as quais foram selecio-
nadas aleatoriamente da lista de aplica¢des disponibilizadas em (LIU et al., 2019),
a fim de avaliar a eficacia (identificagdo de componentes com mais vazamentos de
recursos com menos falso-positivo) da proposta em relagdo ao estado da arte. Os

resultados desse estudo sdo mostrados no Capitulo 7.

1.6 Estrutura do Documento
Este primeiro capitulo apresentou o contexto no qual este trabalho esta inserido, a
motivagdo para realizd-lo, o objetivo a ser atingido e o método a ser seguido. Além deste
capitulo, a organizagdo do texto estd estruturada em mais cinco capitulos, descritos a
seguir:

O Capitulo 2 aborda o referencial tedrico, o qual embasa o presente trabalho,
com o seguinte contetido: aplicagdes moveis, vazamento de recursos em aplicacdes

moveis e predicdo de defeitos. O Capitulo 3 apresenta o corpo de conhecimento sobre
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identificacdo de vazamentos de recursos em aplica¢des moéveis, que foi obtido tanto
por meio do mapeamento sistemaético da literatura técnica. Como também sdo apre-
sentados os trabalhos relacionados. O Capitulo 4 aborda a pesquisa de opinido com
especialistas sobre a relevancia das categorias de causa de vazamento identificadas no
mapeamento sistematico. O Capitulo 5 apresenta a abordagem proposta e os processos
que a compdem. O Capitulo 6 refere-se a um estudo de prova de conceito da abordagem.
O Capitulo 7 apresenta o planejamento, a execugdo e os resultados do estudo de viabili-
dade da abordagem proposta. Por fim, o Capitulo 8 mostra as consideragdes finais e os

trabalhos futuros.
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2

FUNDAMENTOS

este capitulo serdo apresentados os conceitos relacionados ao desenvolvi-
mento desta pesquisa, tais como aplicagdes moéveis, vazamento de recursos

em aplicagcbes moéveis e predicdo de defeitos.

2.1 Aplicacoes Moveis
As aplica¢des moéveis sdo um tipo de software projetado para executar em um dispo-
sitivo moével, tais como celular e tablet. Essas aplicagdes podem vir pré-instaladas no
dispositivo moével pelo fabricante ou serem baixadas das lojas de aplicagdes, como Apple
Store', Google Play* e Amazon Store®.

Existem trés tipos principais de aplicagdes moéveis (SERRANO; HERNANTES;
GALLARDO, 2013):

¢ Aplicacdo Nativa: desenvolvida especificamente para um sistema operacional de
um dispositivo mével, tendo a facilidade de utilizagdo otimizada dos recursos do

dispositivo;

¢ Aplicacdao Web: acessada por meio de um navegador, em sites responsivos que

adaptam sua interface de usudrio ao dispositivo mével; e

<https:/ /www.apple.com/br/app-store/>
<https:/ /play.google.com/store>
3 <https://bityli.com/nULyL>


https://www.apple.com/br/app-store/
https://play.google.com/store
https://bityli.com/nULyL
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¢ Aplicacao Hibrida: tendo caracteristicas das duas categorias anteriores, ¢ uma

aplicacdo nativa que consome e disponibiliza padginas webs para o usuadrio.

Esta pesquisa esta focada nas aplicagdes nativas da plataforma mével Android,
considerada a lider mundial no primeiro trimestre de 2024, com uma participagdo de
mercado de 70,7% (STATISTA, 2024b). Essa plataforma permite a criacdo de aplicagdes
em moédulos. Cada médulo é um ponto de entrada por meio do qual o sistema ou
usudrio pode acessar a aplicacdo. Alguns médulos dependem de outros. Existem quatro
tipos de médulos: Atividade, Servigo, Receptor de Transmissdo e Provedor de Contetdo.
A seguir serd mostrada uma descri¢ao resumida desses médulos, conforme (GOOGLE,
2024a).

O moédulo Atividade (Activity) permite a interacdo com o usudrio por meio de
uma interface (em inglés, User Interface - UI) e o seu funcionamento consiste em estdgios
de um ciclo de vida, conforme mostra a Figura 2.1. Para navegar entre os estagios, é
fornecido um conjunto bésico de sete fungdes callback: onCreate(), onStart(), onResume(),
onPause(), onRestart(), onStop() e onDestroy(). Cabe destacar o componente onCreate(),
que é chamado quando o sistema Android “inicia” a atividade principal da aplicagdo
pela primeira vez para o usudrio, e o componente onDestroy(), que é chamado quando
o usudrio deixa de interagir com a atividade e decide usar outra aplicacdo (GOOGLE,
2024b).

O médulo Servigo (Service) é semelhante ao médulo Atividade, exceto que sdo
executados em segundo plano sem uma Ul (GOOGLE, 2024b). O médulo permite
que seja executada a l6gica da aplicagdo sem congelar a interface do usudrio, sendo
atil quando deve baixar um arquivo da Web ou tocar musica, por exemplo (HAGOS;
HAGOS; ANGLIN, 2018).

Receptor de Transmissdo (Broadcast Receiver) é um médulo da plataforma An-
droid responsével por escutar as mensagens de transmissdo de outras aplicagdes ou
do préprio sistema; por exemplo, ao exibir uma mensagem de aviso quando a bateria
atingir menos de 10% de energia (HAGOS; HAGOS; ANGLIN, 2018).

Por ultimo, o Provedor de Contetdo (Content Provider) fornece dados de uma

aplicacdo para outras aplicagdes mediante solicitagdo. O principal motivo para utilizagdo



Capitulo 2. Fundamentos 27

Atividade
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onCreate()
onStart() -~ onRestart()
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O usudrio navega
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iniciada O usudrio retorna
Outra aplicagdo com para a atividade
maior prioridade precisa . onPause() )
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.

Atividade é
destruida

Figura 2.1 - Ilustragdo simplificada do ciclo de vida da Atividade.

Fonte: (GOOGLE, 2024b)

desse componente é permitir que as aplicagdes acessem os dados de outras aplicagdes
sem que seja necessdrio implementar fungdes de SQL, ou seja, os detalhes de acesso
a base de dados sdo completamente ocultados no lado da aplicagdo cliente (HAGOS;
HAGOS; ANGLIN, 2018, pp. 175). Um exemplo do uso de Content Provider é a aplicagdo
“Contatos” do Android.

Trés dos quatro tipos de médulos — Activity, Service e Broadcast Receiver — sdo
ativados por uma mensagem assincrona chamada Intent. Intents vinculam médulos
individuais uns aos outros no ambiente de execucdo servindo como mensageiros que
solicitam uma agdo de outros médulos, seja 0 componente pertencente a aplicacdo ou

nao (GOOGLE, 2024a). A maioria desses médulos sdo recursos exclusivos* ou recursos

*  Os recursos exclusivos sdo aqueles que s6 podem ser usados por uma aplicagdo por vez. A cAmera é

um exemplo de recurso exclusivo, pois se uma aplicacdo estiver usando outra aplicacdo ndo pode
usar.
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que consomem mais memoria/energia do que o geral (GUO et al., 2013). Os recursos
devem ser liberados explicitamente pelos desenvolvedores. No entanto, a falta de
operacdo de liberagdo desses recursos pode causar problemas sérios, como degradacdo

do desempenho ou travamento do sistema (GUO et al., 2013; BHATT; FURIA, 2020).

2.2 Vazamento de Recursos nas Aplicacoes Moveis
O vazamento de recursos é ocasionado quando uma aplica¢do ndo libera recursos que
adquiriu durante a sua execugdo (BHATT; FURIA, 2020). O gerenciamento de recursos
de forma adequada ndo é uma tarefa trivial para desenvolvedores (LIU et al., 2019).
Os recursos dos dispositivos Android e a complexidade de suas aplicagdes conti-
nuam a crescer rapidamente. Esse crescimento apresenta desafios significativos para a
corre¢do e desempenho da aplicagdo (YAN; YANG; ROUNTEYV, 2013). Para um melhor
entendimento, foram identificadas 14 classes de recursos, com base no mapeamento

sistemédtico executado. A seguir sdo mostrados alguns exemplos de recursos e os classes.

* Concorréncia: sdo as classes de recursos que permitem a execugdo de tarefas
de forma intercalada em um mesmo intervalo de tempo. Alguns exemplos de
classes desse tipo de recurso sdo: java.lang.Thread, java.util.concurrent.Semaphore e

android.os.Binder.

¢ Conectividade: sdo as classes de recursos relacionados a conexao com outros dis-
positivos, por exemplo, bluetooth (android.bluetooth.BluetoothAdapter), USB (android.
hardware.usb) e Wifi (android.net.wifi. WifiManager).

* Base de Dados: sdo as classes de recursos que manipulam os dados da aplicagdo,
por exemplo, android.database. DatabaselUtils e android.database.sqlite. SQLiteDatabase.

Cursor.

rquivos: sdo as classes de recursos relacionadas a escrita e leitura de arquivos,
e A | d 1 d ta e leit d

por exemplo, java.io.InputStream, java.util.Scanner e java.io.FileOutputStream.
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mas

Localizacao: sdo as classes de recursos que manipulam a localiza¢do do usuario,
por exemplo, android.location.LocationProvider, android.location.LocationListener e

android.location.LocationManager.

Meméria: sdo as classes de recursos relacionadas ao consumo de memoria, por

exemplo, android.app.Activity, android.app.Fragment e android.content.Context.

Multimidia: sdo as classes de recursos que manipulam as midias do dispositivo,
por exemplo, android.media.MediaPlayer, android.media.AudioManager e

android.hardware.Camera.

Rede: sdo as classes de recursos relacionadas a conexdo com a internet, por exem-

plo, org.apache.http.impl.cliente. AndroidHttpClient, java.net.Socket e java.net. Network.

Tela: sdo as classes de recursos que se relacionam ao o que é exibido na tela do usua-
rio, por exemplo, android.view.MotionEvent, android.text.TextUtils e

android.appwidget.

Seguranca: sdo as classes de recursos que tratam da seguranga da aplicagdo, por

exemplo, as classes do pacote android.security.

Sensor: sdo as classes de recursos relacionadas ao sensores do dispositivo, por
exemplo, android.hardware.SensorManager, android.hardware.Sensor e android.os.

Vibrator.

Servigo: sdo as classes de recursos que auxiliam a aplicacdo rodar como um servico,

por exemplo, android.app.Service.

WakeLock: sdo as classes de recursos que auxiliam a aplica¢do ficar em execugdo
mesmo com o celular bloqueado, por exemplo, a classe android.os. PowerManager.

WakeLock.

Energia: sdo os recursos relacionados ao consumo de energia.

Infelizmente, os defeitos de gerenciamento de recursos sdo comuns em progra-

Android (GUO et al., 2013). Cabe destacar que, além dos defeitos tradicionais,
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devem ser considerados os defeitos que visam o consumo excessivo dos recursos limita-
dos disponiveis nos dispositivos méveis (YAN; YANG; ROUNTEYV, 2013), por exemplo,
reprodutores de midia, memoria, cdmera e sensores. O ideal seria que todos os progra-
madores entendessem todos os contratos relevante das API (Interface de Programacao
de Aplicacdo, em inglés, Application Programmig Interface), mas mesmo programadores
experientes falham em liberar todos os recursos ao longo de todas as sequéncias de
invocagdes possiveis de manipuladores de eventos (GUO et al., 2013).

Sendo assim, a identificacdo desses vazamentos e sua posterior corre¢do possui
grande importancia para redugdo dos erros que geram o vazamento de recursos (LIMA;
GIUSTI; DIAS-NETO, 2020). Algumas técnicas de Aprendizado de Mdquina (AM) estdo
sendo utilizadas para predigdo de defeitos, por exemplo, no trabalho de (QIAN; ZHOU,
2016) foi utilizado AM para priorizar casos de teste com maior propensao a revelar
vazamentos de recursos, ao passo que, nesta pesquisa, propde-se identificar vazamento

de recursos em componentes das aplicagdes Android.

2.3 Aprendizado de Maquina
Aprendizado de maquina (AM) pode ser definido como um conjunto de métodos
computacionais para otimizar um critério de desempenho utilizando exemplos ou
experiéncia passada (MOHRI; ROSTAMIZADEH; TALWALKAR, 2018). Esses exemplos
podem estar na forma de conjuntos de dados com rétulos (por exemplo, com defeito ou
sem defeito), caracterizando o chamado aprendizado supervisionado, ou podem ser
dados nao rotulados, situagdo tipica de aprendizado ndo supervisionado. Em todos os
casos, a experiéncia passada é representada por um conjunto de dados de treinamento
e o objetivo é produzir um modelo capaz de representar conhecimento contido nesses
dados, de modo que a qualidade e a quantidade das informagdes sdo cruciais para o
sucesso das predigdes feitas pelo modelo (MOHRI; ROSTAMIZADEH; TALWALKAR,
2018).

Existem vdrias tarefas de AM, tais como classifica¢do, regressao, agrupamento e

outras. A de maior relevancia para este trabalho é a classifica¢do, na qual os exemplos
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sdo associados a conceitos, denominados classes, e o objetivo é identificar, com base
nos dados, a qual classe um exemplo pertence. Por exemplo, a classe pode indicar a
presenga ou auséncia de vazamento em um componente. Nesse caso, o objetivo do
classificador é identificar, com base em dados que descrevem o componente, se ele
possui ou ndo um vazamento.

Para a modelagem formal do problema de classificacdo de duas classes, pode-se
considerar um espago de entrada X e um espago de saida Y, onde para esta pesquisa
tem-se Y = {1,0} (“com vazamento” e “sem vazamento”, respectivamente). Supde-se
que existe alguma distribuicdo de probabilidade desconhecida sobre o espaco Z = X <Y/,
ou seja, p(z) = p(,y). Assim, o conjunto de treinamento do classificador é composto de
uma amostra contendo 1 ensaios dessa distribuicdo de probabilidade e pode ser notado
como S = {(Z1,11), -, (Zn,yn)} = {(Z1, ..., Z,) }. Cada #; € X é um vetor de entrada dos
dados de treinamento, composto por caracteristicas do exemplo (27, v;), e y; é a saida
corretamente rotulada desse exemplo (RUSSELL; NORVIG, 2010).

Nesse formalismo, o problema de inferéncia consiste em encontrar uma funcgéo ¢ :
X — Y, denominada fungao-conceito, tal que ((Z;) = y;. O objetivo ideal seria induzir
a funcdo-conceito ¢ a partir do conjunto de treinamento S. Contudo, esse objetivo
geralmente é inalcancdvel, uma vez que as amostras sdo normalmente insuficientes para
atingir perfeitamente a fungdo-conceito. Deste modo, o objetivo fica sendo encontrar
uma boa aproximacéo h tal que h = (. Assim, 0 mapeamento /1 : X — Y é uma hipétese
ou um modelo sobre ¢ (RUSSELL; NORVIG, 2010).

Um algoritmo que classifica um exemplo é denominado modelo de classificacdo
ou, simplesmente, classificador. A seguir sdo brevemente explicados os principais
algoritmos de classificagdo comumente utilizados na predigdo de defeito em software

(EFENDIOGLU; SEN; KOROGLU, 2019; L1 et al., 2019; MANJULA; FLORENCE, 2019).

2.3.1 Maquina de Vetores de Suporte
A Madquina de Vetores de Suporte (em inglés, Support Vector Machine - SVM) é um

conjunto de métodos de aprendizado usados para classificagdo, regressao e deteccdo de
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outliers (CORTES; VAPNIK, 1995).

O SVM é um separador linear que utiliza uma funcdo de kernel para mapear os
dados para espagos de separagdo ndo linear. As fungdes tradicionais do kernel do SVM
sdo as seguintes: linear, polinomial, RBF e sigmoide. O hiperpardmetro C, comum a todas
essas fungoes kernels, compensa a classificacdo incorreta de exemplos de treinamento
pela simplicidade do separador linear mapeado no espago néao linear (SCIKIT-LEARN,
2024b; NOBLE, 2006).

2.3.2 Naive Bayes

Os métodos Naive Bayes sao um conjunto de algoritmos de aprendizado de maquina
com base na aplica¢do do teorema de Bayes com a suposicdo “ingénua” de indepen-
déncia condicional entre cada par de caracteristicas dado o valor da varidvel classe
(SCIKIT-LEARN, 2024c). Ou seja, se determinada raiz é rotulada como “Cenoura” e
ela também pode ser descrita como “laranja” e “comprida”, o algoritmo ndo vai levar
em consideragdo a correlagdo entre esses fatores. Apesar de suas suposigdes aparente-
mente simples, os classificadores Bayes funcionaram muito bem em muitas situa¢des do
mundo real (SCIKIT-LEARN, 2024c). Maiores detalhes podem ser vistos em (FRANK et
al., 2000).

2.3.3 Redes Neurais Profundas

As redes neurais profundas (em inglés, Deep Neural Networks - DNN) foram inicialmente
inspiradas pelo cérebro e permite que os computadores resolvam tarefas cognitivas nas
quais os humanos se destacam (CICHY; KAISER, 2019). As DNN sao modelos computa-
cionais que consistem em muitas unidades de processamento simples (semelhantes aos
neuronios) que funcionam em paralelo e sdo organizadas em camadas interconectadas
(CICHY; KAISER, 2019; LECUN; BENGIO; HINTON, 2015). Maiores detalhes podem
ser vistos em (CICHY; KAISER, 2019).
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2.3.4 Regressao Logistica
A Regressao Logistica (em inglés, Logistic Regression) é um modelo estatistico que utiliza
uma funcdo logistica para modelar uma varidvel dependente binaria (SCIKIT-LEARN,

2024a). Uma funcgdo logistica ou curva logistica é uma curva em forma de S comum

(curva sigmoide), conforme a Equacao 2.1 (SCIKIT-LEARN, 2024a):

L

f(z) = (e (2.1)

Na qual x é o valor do ponto médio do sigmoide para x; L é o valor maximo
da curva; e é a base dos logaritmos naturais; e k é a taxa de crescimento logistico ou

inclina¢do da curva. Maiores detalhes podem ser vistos em (LAVALLEY, 2008).

2.3.5 Floresta Aleatoria

A Floresta Aleatoria (em inglés, Random Forest) consiste em um grande ntiimero de
arvores de decisdo’ individuais que operam como um conjunto, onde cada arvore
individual na floresta aleatdria exibe uma predigdo de classe e a classe com mais votos
se torna a predi¢do do modelo (KAUR; PANNU; MALHI, 2019). Maiores detalhes
podem ser vistos em (BIAU; SCORNET, 2016).

2.3.6 K-Vizinhos mais Proximos

O classificador k-vizinhos mais préximos (em inglés, K-Nearest Neighbor - KNN) é um
classificador baseado no principio estatistico dos vizinhos mais préximos. Ele funciona
da seguinte forma: dada uma instancia de teste Yg, o algoritmo encontra os k (por
exemplo, 6) vizinhos mais préximos de Yg no conjunto de treinamento. Em seguida, as
classes dos vizinhos sdo utilizadas para estimar a classe da instancia de Yg, por exemplo,

a classe Yg pode ser estimada como a moda das classes dos vizinhos encontrados no

> Uma 4rvore de decisdo ¢ um modelo preditivo que utiliza uma estrutura em forma de arvore para

tomar decisdes com base em caracteristicas dos dados de entrada.
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conjunto de treinamento (FUKUNAGA; NARENDRA, 1975). Maiores detalhes podem
ser vistos em (KRAMER; KRAMER, 2013).

2.4 Predicao de Defeitos

O termo defeito é muitas vezes utilizado de forma genérica. No entanto, existe uma
distingdo entre erro, defeito e falha. Uma descricdo tipica para exemplificar as diferengas
é a seguinte: O desenvolvedor comete um erro, que pode ocasionar um ou mais defeitos
na aplicacdo, os quais, ao serem executados, podem produzir uma falha (KALINOWSKI,
2008).

Os defeitos de software geralmente incorrem em custos em termos de qualidade
e tempo. Além disso, identificar e corrigir defeitos é um dos processos de software
mais demorados e caros, sendo praticamente impossivel identificar e eliminar todos os
defeitos. Mas é possivel reduzir a magnitude dos defeitos e seus efeitos adversos nos
projetos (RAWAT; DUBEY, 2012). Para isso, podemos utilizar a técnica de predicdo de
defeitos, a qual destina-se a identificar os componentes do cédigo fonte propensos a
defeitos, permitindo aos desenvolvedores concentrar esforcos em &reas especificas das
aplicagdes. De acordo com (RICKY; PURNOMO; YULIANTO, 2016) e (CATAL; DIRI,

2009), os principais beneficios na utilizacdo dessa técnica sdo:

* O processo de teste pode ser refinado, com a alocagdo de mais recursos nos

componentes propensos a defeitos, aumentando assim a qualidade da aplicagao;

¢ E possivel especificar componentes que requerem refatoragdo durante a fase de

manutencao;

¢ A predigdo de defeitos de software fornece estabilidade e contribui com a quali-

dade da aplicagdo movel;

* A predicdo de defeitos de software pode reduzir o tempo e o esforgo gastos no

processo de revisdo de codigo.
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Para a criagdo de um modelo de predi¢do de defeitos, alguns passos sdo segui-
dos: (1) definir a base de dados; (2) definir as métricas; (3) construir o modelo; e (4)
avaliar o desempenho (KAMEI; SHIHAB, 2016). A seguir cada uma das quatro etapas

mencionadas serdo detalhadas.

2.4.1 Definicao da Base de Dados

De acordo com (KAMEI; SHIHAB, 2016), a tarefa de predicdo de defeitos pode fazer
uso de varios tipos de dados de diferentes repositérios, como (1) repositérios de codigo
fonte, que armazenam e registram o cédigo fonte e o histérico de desenvolvimento
de um projeto, (2) repositérios de defeitos, que rastreiam os relatérios de defeitos ou
solicitagdes de recursos arquivados para um projeto e seu progresso de resolugdo e (3)
repositorios de lista de e-mails, que rastreiam a comunicagao e as discussdes entre as
equipes de desenvolvimento. Outros repositérios também podem ser aproveitados para

predicdo de defeitos.

2.4.2 Definicao das Métricas

As métricas, quando usadas na pesquisa de predigdo de defeitos de software, sao
consideradas varidveis independentes, o que significa que sdo usadas para realizar a
predicdo (KAMEI; SHIHAB, 2016). Algumas métricas para a predicdo de defeitos sdo
complexidade, palavras-chave, mudangas e dependéncias estruturais. Ao combinar
rétulos e recursos de instancias, podemos produzir um conjunto de treinamento a

ser usado por uma técnica de aprendizado de mdquina para construir um modelo de

predicdo (RAWAT; DUBEY, 2012).

2.4.3 Construcao do Modelo
Neste trabalho optou-se por explorar os métodos de aprendizado de maquina porque é

uma forma de gerar um modelo preditivo sem intervencdo humana a partir dos dados.
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Vale ressaltar que o modelo elaborado é um modelo de classificagdo e que classificagdo
tem como objetivo fazer mapeamento de atributos de entrada para um atributo cate-
gorico (classe). Os seguintes classificadores foram escolhidos para serem testados no
problema de pesquisa desta tese: SVM, Naive Bayes, DNN, Regressio Logistica, Floresta
Aleatéria e KNN. Esses classificadores foram escolhidos por serem muito utilizados para
predicdo de defeitos (EFENDIOGLU; SEN; KOROGLU, 2019; LI et al., 2019; MANJULA;
FLORENCE, 2019; YUCALAR et al., 2019).

2.4.4 Avaliacao de Desempenho

A avaliagdo do desempenho é uma etapa fundamental na resolugdo de problemas por
aprendizado de maquina. Normalmente essa avaliagdo é feita de maneira empirica, na
qual os dados sdo divididos em um ou mais conjuntos de treinamento e um ou mais
conjuntos de teste. O objetivo é simular o modelo quando submetido a dados nunca
vistos antes. Assim, o modelo é construido com os exemplos de treinamento e s6 tem
acesso aos exemplos de teste no momento da avaliacdo de desempenho.

Uma estratégia simples para testar algoritmos de aprendizado de méaquina é o
holdout, na qual uma fragdo (normalmente 20% a 30%) dos dados originais é “deixada
de fora” do treinamento. Para a avaliacdo dos testes algumas medidas de desempenho
sdo comumente usadas, com o intuito de avaliar a eficdcia dos modelos de predigdo de
defeitos, incluindo acurécia (Equacao 2.2), precisao (Equagédo 2.3), revocagdo (Equagao
2.4), area sob a curva ROC (Area Under the Receiver Operating Characteristic Curve ou ROC
AUC) (CLARK; WEBSTER-CLARK, 2008) e F-measure (Equagdo 2.5) (EFENDIOGLU;
SEN; KOROGLU, 2019; LI et al., 2019; MANJULA; FLORENCE, 2019). Essas métricas

ars

sdo calculadas com base no niimero de “verdadeiros” e “falsos” “positivos” ou “nega-
tivos” verificados no conjunto de teste. No contexto deste trabalho, um “positivo” é
um componente que possui um defeito, enquanto “negativo” é um componente que
ndo possui defeito. Um “verdadeiro” é quando o modelo identifica corretamente se

o componente possui defeito ou ndo; enquanto um “falso” é quando o modelo ndo

consegue identificar corretamente. Normalmente esses elementos sdo dispostos em uma
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tabela, com estrutura semelhante ao mostrado na Tabela 2.1.

Tabela 2.1 — Matriz de Confusao.

Predicao
Sem Defeito Com Defeito
Real Sem Defeito  Verdadeiro Negativo (VN) Falso Positivo (FP)
Com Defeito Falso Negativo (FN) Verdadeiro Positivo (VP)

A tabela é preenchida numericamente, com cada elemento indicando o ntimero
de casos ocorridos no conjunto de teste. Com isso é possivel calcular as métricas de
desempenho supracitadas, usando as equagdes a seguir:

VP+VN

a = 22
e = P Y VN FP + FN 22)

. VP
precisao = m (23)
VP
revocacao = m (24)
9 .
f_m@asure _ X (TGUOC(ZCCLO X preczsao) (25)

(revocacao + precisao)

Diferentes medidas refletem diferentes aspectos do desempenho do classificador.
Algumas medidas se aplicam a classes especificas, como precisdo e revocagdo. Em
problemas nos quais existem apenas duas classes (classificacdo bindria), essa classe “de
interesse” é normalmente chamada a classe positiva. Neste trabalho, a classe positiva é
“com defeito”.

A acurdcia é a capacidade geral de um classificador classificar qualquer exemplo,
pois é uma medida que ndo discrimina nem favorece nenhuma classe. Trata-se de uma
medida de desempenho geral que é frequentemente usada para comparar diferentes
classificadores, mas que pode ser insuficiente em problemas desbalanceados, nos quais
uma classe possua poucos exemplos diante de outras. A precisdo mede a probabilidade
de uma classe prevista como defeito de estar realmente com defeito, enquanto a re-
vocacgdo denota a proporcdo de componentes defeituosos corretamente previstos (no

contexto deste trabalho). Em outras palavras, quanto maior a precisdo, maior a confianga
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de que um componente realmente estd defeituoso e, quanto maior a revocagdo, maior a
confianca de que o classificador ndo estd “deixando passar” componentes defeituosos.
Ja ROC AUC ¢ a capacidade de um classificador de distinguir entre as classes sob
diferentes condi¢des de “certeza”. Ela é obtida com classificadores que produzem um
escore de classificacdo (por exemplo, quando a saida do modelo é a probabilidade de um
componente possuir defeito). Variando-se o limiar de certeza necessério para que um
exemplo 7; seja classificado como positivo, pode-se elaborar uma curva que descreve o
modelo quando a sua saida é menos ou mais conservadora. A 4rea sob essa curva é um
resumo do desempenho geral do classificador. Por fim, a F-measure é a média harmonica
de precisdo e revocacdo e é indicada quando se deseja aproximar um equilibrio entre

essas duas medidas.

2.5 Consideracoes Finais
Neste capitulo foram considerados os principais conceitos sobre o ciclo de vida das
aplicagcdes moéveis e suas caracteristicas. Além disso, foi descrita a problemética do
vazamento de recursos presentes em eventos de execugdo das aplicagdes.

Logo, sdo apresentados sobre predicdo de defeitos, as fases de desenvolvimento
de um modelo e os principais classificadores de aprendizado de méaquina, que sdo
avaliados visando atender a hipétese desta Tese. No préximo capitulo serd apresentado

um mapeamento sistemdtico sobre vazamentos de recursos em aplicagdes moveis.
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3

MAPEAMENTO SISTEMATICO

a literatura cientifica ndo foi encontrada uma analise sobre vazamentos
de recursos em aplicagdes moveis. Por isso, optou-se por realizar esse
Mapeamento Sistemédtico (MS), o qual foi realizado conforme as diretrizes

especificadas em (PETERSEN; VAKKALANKA; KUZNIARZ, 2015) e (KITCHENHAM;

CHARTERS, 2007), que possui os seguintes passos principais:
* Definicdo de objetivo e questdes de pesquisa;
¢ Identificagdo dos estudos;
* Definicdo da estratégia de extracdo de dados;

¢ Execucdo do mapeamento sistemético.

3.1 Objetivo e Questodes de Pesquisa
O objetivo deste estudo foi identificar, analisar e sintetizar publica¢des cientificas que
tratam de identificagdo de vazamento de recursos em aplicagdes méveis. Com base
no objetivo de pesquisa, foi formulada a questdo de pesquisa principal (RQ, do inglés
Research Question) (RQ 1). Para extrair informagoes detalhadas, a questao foi dividida
em vdrias subquestdes, conforme descrito abaixo.

RQ 1 - mapeamento sistematico: Qual é o espago de pesquisa da literatura cien-

tifica em identificacdo de vazamento de recursos em aplicagdes méveis? Para responder
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a essa pergunta, foram propostas as seguintes subquestdes de pesquisa:

* RQ 1.1 - tipos de contribuicdo: Quantos artigos apresentam métodos/técnicas,
ferramentas, modelos, métricas ou processos para a identificagdo de vazamento de
recursos? O documento de orientagdo de MS descrito em (PETERSEN et al., 2008)
propde os tipos de contribui¢des acima referidos. A resposta a esta RQ nos permite
avaliar se a comunidade, como um todo, teve mais foco no desenvolvimento
de novas técnicas de identificacdo ou mais foco no desenvolvimento de novas

ferramentas de identificacao;

* RQ 1.2 - tipos de pesquisa: Quais tipos de pesquisa sdo utilizados nos trabalhos
nessa area? O documento de orientacdo de MS descrito em (PETERSEN et al.,
2008) propde os seguintes tipos de pesquisa: proposta de solugdo, pesquisa de
validacdo, pesquisa de avaliagdo e relatos de experiéncia. A 16gica por trds desta

RQ é conhecer a maturidade do campo no uso de abordagens empiricas;

¢ RQ 1.3 - classes de recurso: Quais sio as classes de recursos identificados como
tendo vazamentos? Alguns trabalhos detectam vazamento em apenas um recurso,
como o WakeLock. Outros detectam em varios recursos como camera, Sensor e

localizacao;

* RQ 1.4 - categoria de causas de vazamento: Quais sdo as categorias de causas
de vazamento? Essa RQ ajudara a entender quais sdo as causas de vazamento de

recurso.

3.2 Identificacao dos Estudos

A string de busca foi modelada a partir da estrutura analitica PICO (do inglés Population,
Intervention, Comparison e Outcomes), conforme as recomendacdes descritas em (PETER-
SEN; VAKKALANKA; KUZNIARZ, 2015). Para aprimorar a string, foram utilizados 8
artigos de controle (XU; WEN; QIN, 2018; BANERJEE et al., 2017; JIANG et al., 2017;
ZHANG; WU; ROUNTEYV, 2016; WU et al., 2016b; GUO et al., 2013; KIM; CHA, 2013;

LIU; XU, 2013), tendo sido identificados os sindbnimos das palavras-chave. Também
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foram realizados ciclos de execugdo da string de busca para refinamentos na biblioteca

digital Scopus'. A referida string ¢ mostrada na Tabela 3.1.

Tabela 3.1 — A string na estrutura PICO para o mapeamento realizado.

Populacio (app OR apps OR android OR “mobile application” OR “mobile appli-
cations”)

(leak OR leaks OR “no sleep” OR “no-sleep” OR (acqui* AND releas*))
AND

(resource* OR context* OR memory OR energy OR bug* OR wakelock
OR wakelocks OR wifi OR “wi-fi” OR sensor OR sensors)
Comparagao Nao se aplica

Resultados Sem restri¢cdes

Intervencao

A busca de estudos utilizando a string definida foi realizada nas bibliotecas
digitais Scopus, IEEE Xplore?, Science Direct®, Engineering Village*, Web of Science® e ACM
DL®. Essas bibliotecas digitais foram selecionadas com base na experiéncia relatada
em (PETERSEN; VAKKALANKA; KUZNIARZ, 2015). Os estudos retornados pelas
bibliotecas digitais serdo avaliados e/ou analisados somente se atenderem a todos os

critérios de inclusdo, sendo que os critérios sdo:

Estudos relacionados a identificagdo de vazamento de recursos em aplica¢oes

moveis;

Artigos disponiveis na web ou por meio de contato com os autores;

Artigos escritos na lingua inglesa;

Artigos ndo duplicados.

3.2.1 Esquema de Classificacao
Um esquema de classificacdo é derivado de uma anélise cuidadosa dos estudos prima-

rios para ajudar na categorizacdo dos artigos. A classificacdo para RQ 1.1 foi baseada

https:/ /www.scopus.com/search/form.uri?display=basic
https:/ /ieeexplore.ieee.org/Xplore/home.jsp

https:/ /www.sciencedirect.com/

https:/ /www.engineeringvillage.com/search/quick.url
http:/ /www.webofknowledge.com

https:/ /dl.acm.org

A Ul = W N =
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em (SHAHROKNI; FELDT, 2013), onde um framework é um método detalhado que tem
um proposito amplo e se concentra em multiplas questdes ou dreas de pesquisa, um
método geralmente tem uma abordagem com um objetivo especifico e uma questdo ou
proposito de pesquisa restrito, um modelo fornece uma classificagdo ou modelo abstrato
de um tépico e problema, em vez de uma maneira especifica e tangivel de resolver um
problema especifico, a ferramenta é quando é fornecido uma ferramenta, avaliagio inclui
artigos que avaliam um conceito ja publicado e ndo introduzem novos conceitos ou
solugdes, a métrica fornece diretrizes sobre como medir aspectos da aplicagdo. Também
foi adicionada a categoria Base de dados, que se refere a uma colecdo organizada de
informagdes composta por registros relacionados.

A RQ 1.2 (tipos de pesquisa) foi organizada de acordo com (PETERSEN et al.,
2008), onde artigos que possuem apenas exemplos e uma boa linha de argumentacao
sdo categorizados como Proposta de Solugdo; trabalhos cujas técnicas ainda ndo foram
implementadas na pratica, ou seja, apenas com experimentos realizados em laboratério
sdo classificados como Pesquisa de Validagdo; se a técnica for implementada na pratica e
possuir avaliagdo técnica mostrando como o estudo foi conduzido, quais os beneficios e
desvantagens (incluindo a identificacdo de problemas na industria), é classificada como
Pesquisa de Avaliacdo; artigos que relatam apenas aplicagdes ou experiéncias na pratica,
baseadas na experiéncia pessoal do autor, sdo classificados como Relatos de Experiéncia.

A RQ 1.3 (classes de recursos) foi estruturada em 14 classes de recursos (con-
corréncia, conectividade, base de dados, arquivos, localizagdo, memdria, multimidia, rede, tela,
seguranga, sensor, servico, wakelock e energia) baseado em (LIU et al., 2019; GUO et al.,
2013; YAN; YANG; ROUNTEYV, 2013), descritos na segdo 2.2.

Para a construgdo do esquema de classificagdo RQ 1.4, foi criada uma versao
inicial a partir dos estudos de controle, posteriormente evoluida durante a extragdo dos
dados, por meio dos atributos extraidos e etapas iterativas de refinamento. Adicionar
novas categorias ou mesclar as existentes. Portanto, foram definidas as seguintes 10
categorias: Vazamento completo, Vazamento em caminhos normais, Vazamento em caminhos
excepcionais, Vazamento em caminhos irregulares, Vazamento causado por condicio de corrida,

Vazamento causado por recurso ndo utilizado, Vazamento causado pela complexidade do ciclo de
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vida da aplicagdo, Vazamento causado por alocagio e desalocagdo imprépria, Vazamento causado

por liberagio inadequada de recursos em loop e Vazamento causado pelo Android SDK.

3.3 Estratégia de Extracao de Dados
Para cada artigo selecionado, serdo extraidos os dados necessarios para responder as
questdes de pesquisa propostas para este estudo. Os dados que serdo extraidos estdo

descritos na Tabela 3.2.

Tabela 3.2 — Formulério de Extracdo de Dados.

RQ Item Descricao

RQ1

RQ1.1 Tipos de contribuicio Framework, método, modelo, ferramenta, avali-
acdo, métrica ou base de dados

RQ1.2 Tipos de pesquisa Proposta de solugdo, pesquisa de validagdo, pes-
quisa de avaliagdo e relatos de experiéncia

RQ 1.3 Classes de recurso Quais recursos o artigo pode identificar com va-
zamento

RQ 14 Causadovazamento Quais as causas dos vazamentos de recursos

3.4 Execucao do Estudo do Mapeamento Sistematico

Foi executada a busca nas bibliotecas digitais selecionadas utilizando a string definida
e houve um retorno de 1.760 artigos, conforme mostrado na Tabela 3.3. Ap6s isso,
realizou-se a remogdo dos artigos duplicados e aplicou-se o filtro 1 (selegdo baseada
no titulo, resumo e palavras-chave). Depois, conduziu-se o filtro 2 (anédlise completa
do artigo). Nos artigos selecionados no filtro 2, deu-se a extragdo das informagdes
descritas na Tabela 3.2. Com os dados extraidos, sucedeu-se a sumarizagao e andlise,

cujos resultados serdo mostrados nas préximas sessoes.
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Tabela 3.3 — Ntmero de artigos selecionados.

Biblioteca Digital Artigos Recuperados 1° Filtro 2° Filtro
Scopus 427 25 14
IEEE Xplore 337 9 1
Science Direct 34 1 0
ACM DL 217 13 3
Web of Science 258 26 13
Engineering Village = 487 48 26
Total 1760 122 57

12
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Figura 3.1 — Publicac¢des por ano.

3.5 Resultados do Mapeamento Sistematico

Os 57 artigos selecionados foram publicados entre 2012 e 2024. Na Figura 3.1, percebe-

se que em 2013 (segundo ano com publica¢gdes) houve um aumento no ntimero de

artigos, seguido de uma declinio nos anos de 2014 e 2015. Nota-se também que a mesma

quantidade de artigos publicados em 2013 foi alcangada em 2018 e ampliada em 2019.

Vale lembrar que a busca dos artigos nas bibliotecas digitais ocorreu em julho de 2024,

portanto, é possivel que alguns artigos de 2024 ndo tenham sido incluidos.

Na Figura 3.2 é mostrada a quantidade de artigos por tipo de local da publi-

cacdo. Pode-se observar que a maioria dos autores (59,6%) publicou seus artigos em
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Workshop -

Figura 3.2 — Publicagdes por tipo de local.

conferéncias, 35,1% em periddicos (journal) e, por ultimo, 5,3% em workshop.

Tabela 3.4 — Principais locais de publicagdo.

Local Acronimo Qtd
International Conference on Software Engineering ICSE 5
Lecture Notes in Computer Science (including subseries Lecture Notes LNCS 3
in Artificial Intelligence and Lecture Notes in Bioinformatics)

International Conference on Automated Software Engineering ASE 3
International Computer Software and Applications Conference COMPSAC 2
ACM Joint Meeting on European Software Engineering Conference ESEC/FSE 2
and Symposium on the Foundations of Software Engineering

IEEE Access IEEE 2
Journal of Computer Science and Technology JCST 2
International Conference on Mobile Systems, Applications, and Servi- MobiSys 2
ces

Software - Practice and Experience SPE 2
IEEE Transactions on Software Engineering TSE 2
International Symposium on Software Testing and Analysis ISSTA 2

Para classificar os locais de publicagao, foi usado como métrica o nimero de
artigos publicados em cada local. A classificagdo dos principais locais com pelo menos
dois artigos é mostrado na Tabela 3.4. Existem nove locais nessa lista: cinco periédicos e
quatro conferéncias, dentre os quais estdo alguns dos principais meios de publicagdo na
area de engenharia de software. Por exemplo, as duas conferéncias com mais artigos
(trés artigos, 5,3%) sdo o ICSE e o ASE, que sdo um dos dois principais eventos da area.

A seguir serdo apresentados os resultados obtidos no estudo de mapeamento
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sistematico (RQ 1).

3.5.1 RQ 1.1 - Tipos de contribuicao

A Figura 3.3 mostra a distribuigdo dos trabalhos por tipo de contribui¢do para todos os
57 trabalhos incluidos neste estudo. Com base em suas contribui¢des, alguns trabalhos
foram classificados em mais de um tipo. Por exemplo, (SONG; ZHANG; HUANG,
2019) fizeram duas contribuic¢des: (1) desenvolveram uma técnica de anélise estatica
que encontra defeitos de ineficiéncia no uso de servigos e (2) implementaram essa
técnica como uma ferramenta chamada ServDroid. Ainda na Figura 3.3, é indicado que
a proposicdo de métodos foi o item que mais atraiu publica¢des, com 47 artigos (cerca
de 82,5%) focados nesse aspecto. Em seguida, cerca de 63,2% dos artigos selecionados

(36 de 57) propuseram novas ferramentas.
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Avaliacao: Liu et al. (2019), Song, Wedyan e Jararweh (2021), Palomba et al. (2019),
Nguyen, Vu e Nguyen (2019)

Ferramenta: Pathak et al. (2012), Jiang et al. (2017), Vilk e Berger (2018), Guo et al. (2013),
Ma et al. (2018), Ferrari et al. (2015), Zein, Salleh e Grundy (2017), Zhang et al. (2012),
Wu et al. (2016a), Banerjee et al. (2017), Jun et al. (2017), Wu et al. (2016b), Vekris et al.
(2012), Song, Zhang e Huang (2019), Hoshieah et al. (2019), Toffalini, Sun e Ochoa (2019),
Xu, Wen e Qin (2018), Wu, Yang e Rountev (2016), Chang (2014), Yan, Yang e Rountev
(2013), Kim e Cha (2013), Liu e Xu (2013), Chen, Li e Zhou (2017), Ghanem e Zein (2020),
Pereira et al. (2022), Lu et al. (2022), Liu et al. (2021), Amalfitano et al. (2020), Wu et al.
(2020), Bhatt e Furia (2022), Khan et al. (2021b), Riganelli, Micucci e Mariani (2019a),
Nguyen, Vu e Nguyen (2020)

Método: Hall, Nataraj e Kim (2018), Qian e Zhou (2016), Zein, Salleh e Grundy (2017),
Wu et al. (2016b), Vekris et al. (2012), Hoshieah et al. (2019), Xu, Wen e Qin (2018), Wu,
Yang e Rountev (2016), Shahriar, North e Mawangi (2014), Chang (2014), Araujo et al.
(2013), Ghanem e Zein (2020), Naseer, Nadeem e Zaman (2021), Amalfitano et al. (2020),
Khan et al. (2021b), Riganelli, Micucci e Mariani (2019a), Nguyen, Vu e Nguyen (2020),
Pathak et al. (2012), Jiang et al. (2017), Vilk e Berger (2018), Ma et al. (2018), Ferrari et al.
(2015), Zhang et al. (2012), Jun et al. (2017), Song, Zhang e Huang (2019), Toffalini, Sun
e Ochoa (2019), Zhang, Wu e Rountev (2016), Alam et al. (2014), Yan, Yang e Rountev
(2013), Pereira et al. (2022), Lu et al. (2022), Liu et al. (2021), Khan et al. (2021a), Sakhare,
Kim e Hamdi (2019), Wu et al. (2020), Bhatt e Furia (2022), Xia et al. (2013), Guo et al.
(2013), Wu et al. (2016a), Santhanakrishnan, Cargile e Olmsted (2016), Kim e Cha (2013),
Ahn (2019), Le (2021)

Framework: Banerjee et al. (2017), Liu e Xu (2013), Chen, Li e Zhou (2017), Saju et al.
(2021), Sehgal et al. (2020)

Base de dados: Liu et al. (2019), Riganelli, Micucci e Mariani (2019b), Saju et al. (2021),
Sehgal et al. (2020), Palomba et al. (2019), Nguyen, Vu e Nguyen (2019), Nguyen, Vu e
Nguyen (2020)

Meétrica: Vilk e Berger (2018)

Figura 3.3 — Tipos de contribuicdes (veja as referéncias acima mencionadas para obter
mais informacoes).
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3.5.2 RQ 1.2 - Tipos de pesquisa

A Figura 3.4 mostra a distribuicdo dos artigos selecionados por tipo de pesquisa. Pode-
se observar que os trabalhos sobre identificacdo de vazamento de recursos sdo, em sua
maioria, relacionados a pesquisas de validagdo com 26 artigos (45,6%), indicando o nivel
relativamente alto de maturidade dessa comunidade. Em seguida estdo os trabalhos
que se concentram em pesquisas de avaliacdo com 19 artigos (33,3%), o que sugere que a
comunidade tem uma atengdo especial as abordagens empifricas, tais como as referidas
espécies de pesquisa. J4 as pesquisas que descrevem propostas de solugdes totalizam 12

trabalhos (21,1%).
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Pesquisa de Avaliacdo

Proposta de Solugdo

0 5 10 15 20 25 30

Pesquisa de Avaliacao: Pathak et al. (2012), Liu et al. (2019), Wu, Wang e Rountev (2018),
Vilk e Berger (2018), Guo et al. (2013), Ma et al. (2018), Zein, Salleh e Grundy (2017),
Zhang et al. (2012), Banerjee et al. (2017), Jun et al. (2017), Wu et al. (2016b), Vekris et
al. (2012), Song, Zhang e Huang (2019), Hoshieah et al. (2019), Toffalini, Sun e Ochoa
(2019), Xu, Wen e Qin (2018), Kim e Cha (2013), Liu e Xu (2013)

Pesquisa de Validac¢do: Qian e Zhou (2016), Jiang et al. (2017), Ferrari et al. (2015), Wu
et al. (2016a), Zhang, Wu e Rountev (2016), Wu, Yang e Rountev (2016), Alam et al.
(2014), Shahriar, North e Mawangi (2014), Chang (2014), Araujo et al. (2013), Yan, Yang
e Rountev (2013), Ahn (2019), Chen, Li e Zhou (2017), Ghanem e Zein (2020), Pereira
et al. (2022), Lu et al. (2022), Naseer, Nadeem e Zaman (2021), Liu et al. (2021), Khan
et al. (2021a), Amalfitano et al. (2020), Wu et al. (2020), Bhatt e Furia (2022), Khan et al.
(2021b), Riganelli, Micucci e Mariani (2019a), Nguyen, Vu e Nguyen (2020)

Proposta de Solucao: Hall, Nataraj e Kim (2018), Xia et al. (2013), Riganelli, Micucci e
Mariani (2019b), Santhanakrishnan, Cargile e Olmsted (2016), Le (2021), Song, Wedyan
e Jararweh (2021), Saju et al. (2021), Sakhare, Kim e Hamdi (2019), Sehgal et al. (2020),
Palomba et al. (2019), Nguyen, Vu e Nguyen (2019)

Figura 3.4 — Tipos de pesquisa (veja as referéncias acima mencionadas para obter mais
informacdes).

3.5.3 RQ 1.3 - Classes de recurso
Durante a anélise dos 57 trabalhos, foram identificadas 14 classes de recursos. Esses
recursos estao listados nas colunas da Tabela 3.5, onde sdo mostradas as classes de

recursos identificados para cada artigo. O artigo que trabalhou com a maior quantidade
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de classes de recursos foi (LIU et al., 2019) com 9 (64,3%) recursos, seguido do trabalho
de (GUO et al., 2013) com 8 (57,1%) classes de recursos. A classe de recurso mais
trabalhada nos artigos foi Energia, com 29 (50,9%) trabalhos. Em seguida, tem-se o

recurso WakeLock com 21 (36,8%) artigos.
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Artigo

Tabela 3.5 — Classes de recurso.

Liu et al. (2019)

Guo et al. (2013)

Riganelli, Micucci e Mariani
(2019b)

Hoshieah et al. (2019)

Xu, Wen e Qin (2018)
Banerjee et al. (2017)

Wu et al. (2016b)

Riganelli, Micucci e Mariani
(2019a)

Jiang et al. (2017)

Lu et al. (2022)

Bhatt e Furia (2022)

Pathak et al. (2012)

Zein, Salleh e Grundy (2017)
Pereira et al. (2022)

Naseer, Nadeem e Zaman (2021)
Nguyen, Vu e Nguyen (2019)
Nguyen, Vu e Nguyen (2020)
Ferrari et al. (2015)

Ghanem e Zein (2020)

Le (2021)

Sakhare, Kim e Hamdi (2019)
Hall, Nataraj e Kim (2018)
Zhang et al. (2012)

Wu et al. (2016a)

Vekris et al. (2012)

Song, Zhang e Huang (2019)
Zhang, Wu e Rountev (2016)
Wu, Yang e Rountev (2016)
Alam et al. (2014)

Yan, Yang e Rountev (2013)
Kim e Cha (2013)

Liu e Xu (2013)

Chen, Li e Zhou (2017)

Liu et al. (2021)

Khan et al. (2021a)

Khan et al. (2021b)

Xia et al. (2013)

Qian e Zhou (2016)

Vilk e Berger (2018)

Ma et al. (2018)

Jun et al. (2017)

Toffalini, Sun e Ochoa (2019)
Santhanakrishnan, Cargile e
Olmsted (2016)

Shahriar, North e Mawangi
(2014)

Chang (2014)

Araujo et al. (2013)

Ahn (2019)

Song, Wedyan e Jararweh (2021)
Saju et al. (2021)

Sehgal et al. (2020)
Amalfitano et al. (2020)

Wu et al. (2020)

Palomba et al. (2019)

Wang et al. (2024)

Cui et al. (2023)

Nanavati et al. (2024)
Shahoor et al. (2023)
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3.5.4 RQ 1.4 - Categoria de causas de vazamento

As causas de vazamento extraidas de cada artigo foram agrupadas com o objetivo
de identificagdo de categorias, as quais foram definidas em 10, sendo elas: Vazamento
completo, Vazamento em caminhos normais, Vazamento em caminhos excepcionais, Vazamento
em caminhos irregulares, Vazamento causado por condigdo de corrida, Vazamento causado
por recurso nio utilizado, Vazamento causado pela complexidade do ciclo de vida da aplicagio,
Vazamento causado por alocagdo e desalocagdo imprépria, Vazamento causado por liberagio
inadequada de recursos em loop e Vazamento causado pelo Android SDK. Cada uma das
categorias de vazamento serd explicada abaixo.

Codigo 3.1 — Exemplo de vazamento completo (com defeito).

static OtpType getType(String email) |{
Cursor cursor = DATABASE. query (TABLE NAME, null, EMAIL COLUMN + "= ?",
new String[] {email}, null, null, null);

if (cursor != null && cursor.getCount() > 0) {
cursor.moveToFirst() ;
Integer value = cursor. getInt(cursor.getColumnIndex (TYPE COLUMN) ) ;
return OtpType.getEnum(value);

}

return null;

}

O 0 NN U s W N =
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Vazamento completo (Complete leak): Os desenvolvedores deixam completa-
mente de liberar os recursos adquiridos ap6s o seu uso. Por exemplo, no Cédigo 3.1
é mostrado um trecho de cédigo da aplicacdo Google Authenticator, onde na linha 2 é
inicializado um objeto do tipo Cursor. Nas linhas 5 e 6, este é utilizado e em seguida
nao é liberado. O cédigo com a correta liberacdo do recurso, implementada por um
dos desenvolvedores da aplicagdo, ¢ mostrado no Cédigo 3.2. Neste caso, o codigo de
utilizagdo do recurso foi colocado no bloco try e a chamada do método (linha 10), que
faz a liberagdo do recurso, foi incluida na clausula finally, a fim de que o mesmo seja
liberado tanto quando na ocasido em que o cédigo executar sem falha quanto na que

ocorrer uma falha.
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Codigo 3.2 — Exemplo de vazamento completo (correto).

static OtpType getType(String email) {
Cursor cursor = getAccount(email);
try |
if (!cursorIsEmpty(cursor)) {
cursor.moveToFirst() ;
Integer value = cursor. getInt(cursor.getColumnIndex (TYPE COLUMN) ) ;
return OtpType.getEnum(value);
}
} finally ({
tryCloseCursor (cursor) ;

}

return null;

Codigo 3.3 — Exemplo de vazamento em caminhos normais (com defeito).

private void realRun() {
synchronized (createLock) {

if (mTask != this) {

Log .w(THIS_FILE, " wunexpected task: " + mNetworkType + (mConnected ?
" CONNECTED" : "DISCONNECTED")) ;

return;

}

mTask = null;

Log.d(THIS_FILE, " deliver change for " + mNetworkType + (mConnected ? "
CONNECTED" : "DISCONNECTED") ) ;

// onConnectivityChanged (mNetworkType, mConnected) ;

dataConnectionChanged (mNetworkType, true);

sipWakeLock. release (this);

}

Vazamento em caminhos normais (Leak on normal paths): Os recursos sao libe-

rados somente em alguns caminhos do cédigo. Por exemplo, o Cédigo 3.3 mostra o

trecho de codigo extaido da aplicagdo CSipSimple’, no qual o recurso no objeto sipWa-

keLock é liberado na linha 11. No entanto, caso a condi¢do da linha 3 seja verdadeira,

o recurso nao serd liberado, pois ha uma instrugdo return que encerra a execugao da

tuncao corrente. No Cédigo 3.4 é mostrada a corregdo do cédigo implementada pelo

autor da aplicagdo®, em que a instrucao de liberagdo do recurso é implementada dentro

7 <https:/ /github.com /r3gis3r/CSipSimple/blob/88d62bc9510809ab6d9750b0a0b761ef08c85948 /
src/com/csipsimple/service/SipService.java>

8 <https://github.com/r3gis3r/CSipSimple/blob /686620ba55{584c16388f4c1052a336ee6896bcb /
src/com/ csipsimple/service/SipService java>


https://github.com/r3gis3r/CSipSimple/blob/88d62bc9510809ab6d9750b0a0b761ef08c85948/src/com/csipsimple/service/SipService.java
https://github.com/r3gis3r/CSipSimple/blob/88d62bc9510809ab6d9750b0a0b761ef08c85948/src/com/csipsimple/service/SipService.java
https://github.com/r3gis3r/CSipSimple/blob/686620ba55f584c16388f4c1052a336ee6896bcb/src/com/csipsimple/service/SipService.java
https://github.com/r3gis3r/CSipSimple/blob/686620ba55f584c16388f4c1052a336ee6896bcb/src/com/csipsimple/service/SipService.java
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do if na linha 5, ao passo que a outra instrucdo de liberagdo permanece na linha 12.

Codigo 3.4 — Exemplo de vazamento em caminhos normais (correto).

1 private void realRun() {

2 synchronized (createLock) {

3 if (mTask != this) ({

4 Log .w(THIS_FILE, " wunexpected task: " + mNetworkType + (mConnected ?
" CONNECTED" : "DISCONNECTED")) ;

5 sipWakeLock . release (this);

6 return;

7 }

8 mTask = null;

9 Log.d(THIS_FILE, " deliver change for " + mNetworkType + (mConnected ? "

CONNECTED" : "DISCONNECTED") ) ;

10 // onConnectivityChanged (mNetworkType, mConnected) ;

11 dataConnectionChanged (mNetworkType, true);

12 sipWakeLock. release (this);

13 }

14 }

Codigo 3.5 — Exemplo de vazamento em caminhos excepcionais (com defeito).

@Override
protected Boolean dolnBackground(Void... params) |{
try |
mImportResults = Storagelmporter.importSettings (mContext, mInputStream,
mEncryptionKey , mIncludeGlobals, mAccountUuids, mOverwrite) ;
} catch (StoragelmportExportException e) {
Log .w(K9.LOG_TAG, "Exception during export", e);

return false;

O 0 N O Uk W N =

}

return true;
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= O

}

Vazamento em caminhos excepcionais (Leak on exceptional paths): Os recursos
do sistema ndo sdo liberados caso ocorram exce¢des. Por exemplo, no trecho de cédigo
extraido da aplicagéo k-9 Mail’, mostrado no Codigo 3.5, ndo ha a liberacdo do InputS-
tream em caso de falha. A versdo correta da aplicagdo esta implementada no c6digo!”
mostrado no Cédigo 3.6, onde a utilizagdo do recurso foi colocada no bloco try e a
liberagdo do recurso foi incluida na clausula finally, assegurando assim a liberagdo do

recurso, ocorrendo uma falha ou nao.

?  <https://github.com/k9mail /k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d /src/ com/
fsck/k9/activity / Accounts.java>

10 <https:/ /github.com/k9mail /k-9/blob /644571 cfe512a21e84764a4adcb34cf40da9a335/src/com/
fsck/k9/activity / Accounts.java>


https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/644571cfe512a21e84764a4adcb34cf40da9a335/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/644571cfe512a21e84764a4adcb34cf40da9a335/src/com/fsck/k9/activity/Accounts.java
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Codigo 3.6 — Exemplo de vazamento em caminhos excepcionais (correto).

1 @Override
2 protected Boolean dolnBackground(Void... params) |{
3 try {
4 InputStream is = mContext.getContentResolver () .openInputStream (mUri) ;
5 try |{
6 mImportResults = Storagelmporter.importSettings (mContext, is,
7 mEncryptionKey , mIncludeGlobals, mAccountUuids, mOverwrite) ;
8 } finally {
9 try |
10 is.close();
11 } catch (IOException e) { /* Ignore =/ }
12 }
13 } catch (StoragelmportExportException e) {
14 Log .w(K9.LOG_TAG, "Exception during import", e);
15 return false;
16 } catch (FileNotFoundException e) {
17 Log .w(K9.LOG_TAG, "Couldn’t open import file", e);
18 return false;
19 }
20 return true;
21 }
Codigo 3.7 — Exemplo de vazamento em caminhos irregulares (com defeito).
1 builder.setNegativeButton (R. string .cancel_action,
2 new Dialoglnterface.OnClickListener () {
3 @Override
4 public void onClick(Dialoglnterface dialog, int which) {
5 dialog.dismiss () ;
6 try |
7 mInputStream. close () ;
8 } catch (Exception e) { /x Ignore =/ }
9 }
10 b
11 builder .show () ;

Vazamento em caminhos irregulares (Leak on irregular paths): Os recursos sao
liberados em local impréprio, ou seja, a aplicagdo tem uma operagao de liberagdo
executada somente quando ocorre um evento especifico, como onClick, onKeyDown
e assim por diante. Se o usudrio ndo acionar nenhum desses eventos, 0s recursos
relacionados ndo poderdo ser liberados. Por exemplo, no Cédigo 3.7 é mostrado um

trecho de c6digo da aplicagdo k-9 mail'!, onde se observa que a liberagdo do recurso de

11 <https:/ / github.com/k9mail /k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d /sre/com /


https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
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7

um objeto do tipo InputStream (linha 7) acontece no evento onClick do botdo “cancelar’
da dialog. Caso o usudrio saia da aplica¢do e ndo clique nesse botdo, o recurso ndo serd
liberado. O c6digo com a corre¢do do defeito'?, feito por um dos desenvolvedores da
aplicagdo, é mostrado no Cédigo 3.8, onde removeu-se a liberagdo do recurso do evento
onClick para um local adequado. Essa situagdo pode ocorrer com diferentes classes de

recursos.

Codigo 3.8 — Exemplo de vazamento em caminhos irregulares (correto).

builder.setNegativeButton (R. string . cancel_action,
new DialogInterface.OnClickListener () {
@Override
public void onClick(Dialoglnterface dialog, int which) {

dialog.dismiss () ;

1)
builder.show () ;

©® NN O s W N -

fsck/k9/activity / Accounts.java>
12 <https:/ /github.com/k9mail /k-9 /blob/644571cfe512a21e84764a4adcb34cf40da9a335 /src/com/
fsck/k9/activity / Accounts.java>


https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/dfa97cd878dceb6821a5e98c722d5bf3c5c5a02d/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/644571cfe512a21e84764a4adcb34cf40da9a335/src/com/fsck/k9/activity/Accounts.java
https://github.com/k9mail/k-9/blob/644571cfe512a21e84764a4adcb34cf40da9a335/src/com/fsck/k9/activity/Accounts.java
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Coédigo 3.9 — Exemplo de vazamento causado por condi¢do de corrida.

public void stop() {
synchronized (createLock) {

if (mTask != null) ({
Log.d(THIS_FILE, "Delete already pushed task in stack");
mTask. cancel () ;
sipWakeLock . release (mTask) ;

}

if (mTimer != null) {
mTimer. purge () ;
mTimer. cancel () ;

}

mTimer = null;

protected void onChanged(String type, boolean connected) {
boolean fireChanges = false;

synchronized (createLock) {

if (connected) ({
Log.d(THIS_FILE, "Push a task to connected timer");
if (mTask != null) {
Log.d(THIS_FILE, "We already have a current task in stack");
mTask. cancel () ;

sipWakeLock . release (mTask) ;

sipWakeLock . acquire (mTask) ;
} else {
if ((mTask != null) && mTask.mNetworkType.equals (type)) {
mTask. cancel () ;
sipWakeLock. release (mTask) ;
}

fireChanges = true;

}
if (fireChanges) {
Log.d(THIS_FILE, "Fire changes right now cause it’s a deconnect info");

dataConnectionChanged (type, false);

}

Vazamento causado por condicao de corrida (Leak caused by race condition):

Ocorre quando o gerenciamento de um recurso pode ser realizado (ou seja, adquirido e
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liberado) por diferentes threads na aplicacdo. No caso comum, uma thread ativa o recurso
e, algum tempo depois, outra thread desativa o recurso, resultando no comportamento
normal da utilizacdo do componente. No entanto, a ordem na qual os encadeamentos
tentam acessar o recurso compartilhado pode ndo ser o esperado devido a diversos
fatores. Por exemplo, no trecho de codigo extraido da aplicagdo CSipSimple'®, mostrado
no Codigo 3.9, é possivel observar que a aquisi¢do, utilizacdo e liberagdo de alguns
recursos sdo realizados por diferentes threads (linhas 3 e 19). Para o melhor gerencia-
mento, foi utilizada a palavra-chave syncronized, que bloqueia a utilizagdo de um bloco
de c6digo em um dado momento, ou seja, se uma thread estd executando seu bloco de
codigo restrito, as demais trheads ndo poderdo executar seus blocos de codigo até essa

thread terminar.

Codigo 3.10 — Exemplo de vazamento causado por recurso nao utilizado (com

defeito).
1 private void checkOutgoing() throws MessagingException {
2 if (!(account.getRemoteStore() instanceof WebDavStore)) {
3 publishProgress (R. string . account_setup_check_settings_check_outgoing_msg)

}

Transport transport = Transport.getlnstance (K9.app, account);
transport.close();

transport.open() ;

transport.close();

O 0 N N U

}

Vazamento causado por recurso nao utilizado (Leak caused by unused resource):
O recurso é adquirido, mas nao é utilizado. A titulo de exemplo, tem-se o trecho de

codigo extraido da aplicagdo k-9 mail**

, mostrado no Cédigo 3.10. Nota-se que na linha
6 é liberado o recurso, contudo, o desenvolvedor o adquire novamente na linha 7 e
depois o libera novamente na linha 8, sem ter sido utilizado nas dltimas duas operagdes.
O codigo com a correcdo sugerida pelo autor da tese é mostrado no Cédigo 3.11, onde

foram removidas a aquisicdo e liberagdo que ndo eram necessarias.

13 <https:/ /github.com/r3gis3r/CSipSimple/blob/88d62bc9510809ab6d9750b0a0b761ef08c85948 /
src/com/csipsimple/service/SipService java#L646>

14 <https:/ /github.com/k9mail /k-9/blob/acd18291f2ded8f176beb074415f8c42ca829966 /k9mail /
src/main/java/com/fsck/k9/activity /setup/AccountSetupCheckSettings.java>


https://github.com/r3gis3r/CSipSimple/blob/88d62bc9510809ab6d9750b0a0b761ef08c85948/src/com/csipsimple/service/SipService.java##L646
https://github.com/r3gis3r/CSipSimple/blob/88d62bc9510809ab6d9750b0a0b761ef08c85948/src/com/csipsimple/service/SipService.java##L646
https://github.com/k9mail/k-9/blob/acd18291f2ded8f176beb074415f8c42ca829966/k9mail/src/main/java/com/fsck/k9/activity/setup/AccountSetupCheckSettings.java
https://github.com/k9mail/k-9/blob/acd18291f2ded8f176beb074415f8c42ca829966/k9mail/src/main/java/com/fsck/k9/activity/setup/AccountSetupCheckSettings.java
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Codigo 3.11 — Exemplo de vazamento causado por recurso ndo utilizado (cor-

reto).
1 private void checkOutgoing() throws MessagingException {
2 if (!(account.getRemoteStore() instanceof WebDavStore)) {
3 publishProgress (R. string . account_setup_check_settings_check_outgoing_msg)

}
Transport transport = Transport. getInstance (K9.app, account);

transport.close () ;

NN G

Codigo 3.12 — Exemplo de vazamento causado pela complexidade do ciclo de

vida da aplicagdo (com defeito).

@Override

protected void onPause() {
super.onPause () ;
if (mChatController != null) {

mChatController.onPause () ;

stopWatchingExternalStorage () ;

O 0 N N Uk W N =
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}

Vazamento causado pela complexidade do ciclo de vida da aplicacao (Leak
caused by complex application lifecycle): M4 administracdo de recursos durante o ciclo de
vida de um componente, seja por descuido ou desconhecimento de como funciona o
ciclo de vida do componente Android. Um exemplo desse problema pode ser visto

no trecho de c6digo da aplicacdo Surespot™

mostrado no Cédigo 3.12, no qual néo foi
implementada a instrucdo para pausar a captagdo do dudio no método onPause do ciclo
de vida. A corregdo'® desse defeito feita por um dos autores da aplicagdo é mostrada no
Coédigo 3.13. Na linha 8 ha uma instru¢do que chama o método que pausa a captagdo
do dudio. Uma forma de reproduzir o vazamento ¢ alternar a exibi¢do dessa aplicagdo e

de outra, enquanto estiver em diferentes estados do componente (e.g. navegue até a

tela inicial e retorne a sua aplicagao).

15
16

<https:/ /f-droid.org/forums/topic/surespot-complete-whatsapp-alternative-application/>
<https:/ /f-droid.org/forums/topic/surespot-complete-whatsapp-alternative-application />


https://f-droid.org/forums/topic/surespot-complete-whatsapp-alternative-application/
https://f-droid.org/forums/topic/surespot-complete-whatsapp-alternative-application/
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Codigo 3.13 — Exemplo de vazamento causado pela complexidade do ciclo de

vida da aplicagdo (correto).

—_

@Override

protected void onPause() {
super.onPause () ;

if (mChatController != null) ({

mChatController.onPause () ;

VoiceController . pause() ;

O 0 NN N U s W N

—_
o

stopWatchingExternalStorage () ;

—_ =
N =

Codigo 3.14 — Exemplo de vazamento causado por alocagdo e desalocacgdo

improépria (com defeito).

—_

private void stopMovement() {
listView .onTouchEvent (MotionEvent. obtain (SystemClock . uptimeMillis () ,
SystemClock . uptimeMillis () , MotionEvent.ACTION_CANCEL, 0, 0, 0));

= W N

}

Vazamento causado por alocacido e desalocacdo imprépria (Leak caused by im-
proper allocation and deallocation): A alocagdo e desalocagdo inadequadas de espago na
memoria nativa, o mau uso de API (Application Programming Interface), falta ou perda
de referéncias a objetos de recursos podem causar o aumento inesperado da memoria
usada. Por exemplo, no método stopMovement'” (Cédigo 3.14) da aplicagdo Xabber é
alocado e utilizado o recurso MotionEvent, mas este ndo é liberado, o que faz com que a
View fique ativa e ndo seja liberada. O c6digo com a corregdo'® implementada por um
dos desenvolvedores da aplicagdo é mostrado no Cédigo 3.15, em que a alocagao do
recurso é atribuida a uma variavel (linhas 2 e 3), depois 0 mesmo é utilizado (linha 4) e

entdo na linha 5 é chamado o método recycle (permitindo que o objeto seja destruido).

17 <https:/ / github.com/redsolution /xabber-android /blob /926f4ca93ecaebf2c614dd65a8aab39de8757218 /
src/com/xabber/android/ui/ContactListFragment.java>

18 <https://github.com/redsolution/xabber-android /blob /4cf5f2db9a67189b8990899651f1618bd 1b0fd 1e /
src/com/xabber/android /ui/ContactListFragment.java>


https://github.com/redsolution/xabber-android/blob/926f4ca93ecaebf2c614dd65a8aab39de8757218/src/com/xabber/android/ui/ContactListFragment.java
https://github.com/redsolution/xabber-android/blob/926f4ca93ecaebf2c614dd65a8aab39de8757218/src/com/xabber/android/ui/ContactListFragment.java
https://github.com/redsolution/xabber-android/blob/4cf5f2db9a67189b8990899651f1618bd1b0fd1e/src/com/xabber/android/ui/ContactListFragment.java
https://github.com/redsolution/xabber-android/blob/4cf5f2db9a67189b8990899651f1618bd1b0fd1e/src/com/xabber/android/ui/ContactListFragment.java
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Codigo 3.15 - Exemplo de vazamento causado por alocagdo e desalocacdo

improépria (correto).

private void stopMovement() {
MotionEvent event = MotionEvent. obtain (SystemClock. uptimeMillis (),
SystemClock . uptimeMillis () , MotionEvent.ACTION_CANCEL, 0, 0, 0);
listView .onTouchEvent(event) ;

event.recycle () ;
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Codigo 3.16 — Exemplo de vazamento causado por liberacdo inadequada de

recursos em loop (com defeito).

1 private boolean resumeDownload () {

2 BufferedInputStream in = null;

3 FileOutputStream fos = null;

4 BufferedOutputStream bout = null;

5

6 try |

7 for (; downloadIndex < fileNames.length; downloadIndex++) {

8

9 in = new BufferedInputStream (connection. getInputStream () );

10 fos = (downloaded == 0) ? new FileOutputStream (file

11 .getAbsolutePath ()) : new FileOutputStream(file

12 .getAbsolutePath () , true);

13

14 bout = new BufferedOutputStream (fos, DOWNLOAD_BUFFER SIZE) ;

15 byte[] data = new byte [ DOWNLOAD_BUFFER SIZE];

16 int x = 0;

17

18 while (isRunning && (x = in.read(data, 0, DOWNLOAD_BUFFER SIZE)) >=
0) {

19 bout.write(data, 0, x);

20 downloaded += x;

21 double percent = 100.0 = ((1.0 *= downloaded) / (1.0 = total));

22 updateProgress ((int) percent, fileNames.length, downloadIndex);

23 }

24

25 }

26 } catch (FileNotFoundException e) {

27 Log.e("quran_srv", "File not found: IO Exception", e);

28 } catch (IOException e) {

29 Log.e("quran_srv", "Download paused: IO Exception", e);

30 return false;

31 } catch (Exception e) ({

32 Log.e("quran_srv", "Download paused: Exception", e);

33 return false;

34 }

35

36 return true;

37 }

Vazamento causado por libera¢ao inadequada de recursos em loop (Leak caused

by improper resource liberation in loop): Um recurso é adquirido repetidamente dentro de

um loop, mas néo é liberado por uma quantidade suficiente de vezes antes de sair da
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aplicacdo. Por exemplo, o método resumeDownload"® (Codigo 3.16) da aplicagdo Quran
for Android possui a alocagdo de trés recursos (BufferedInputStream, FileOutputStream e
BufferedOutputStream) dentro de um lago de repeticio e esses recursos ndo sao liberados
dentro do lago. A corregdo® feita por um dos desenvolvedores é mostrada no Codigo

3.17, onde nas linhas 24 a 26 sdo realizadas as operagdes de liberacdo dos recursos.
19

<https:/ /github.com/quran/quran_android/blob/121cd5803b610eeb79bd42c78ece53df7043cc16/
src/com/quran/labs/androidquran/service/QuranDataService.java>

<https://github.com/quran/quran_android /blob /4e4a60249a27cbf834d59db4611eb9f1843240c0/
src/com/quran/labs/androidquran/service/QuranDataService.java>

20


https://github.com/quran/quran_android/blob/121cd5803b610eeb79bd42c78ece53df7043cc16/src/com/quran/labs/androidquran/service/QuranDataService.java
https://github.com/quran/quran_android/blob/121cd5803b610eeb79bd42c78ece53df7043cc16/src/com/quran/labs/androidquran/service/QuranDataService.java
https://github.com/quran/quran_android/blob/4e4a60249a27cbf834d59db4611eb9f1843240c0/src/com/quran/labs/androidquran/service/QuranDataService.java
https://github.com/quran/quran_android/blob/4e4a60249a27cbf834d59db4611eb9f1843240c0/src/com/quran/labs/androidquran/service/QuranDataService.java
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Codigo 3.17 — Exemplo de vazamento causado por liberacdo inadequada de

recursos em loop (correto).

private boolean resumeDownload () {
BufferedInputStream in = null;
FileOutputStream fos = null;

BufferedOutputStream bout = null;

try |

for (; downloadIndex < fileNames.length; downloadIndex++) {

in = new BufferedInputStream (connection. getInputStream (),
DOWNLOAD BUFFER SIZE) ;
fos = (downloaded == 0) ? new FileOutputStream(file
.getAbsolutePath ()) : new FileOutputStream(file
.getAbsolutePath () , true);

bout = new BufferedOutputStream (fos, DOWNLOAD_BUFFER SIZE) ;
byte[] data = new byte [ DOWNLOAD_BUFFER SIZE];

int x = 0;

while (isRunning && (x = in.read(data, 0, DOWNLOAD_BUFFER SIZE)) >=
0) {
bout.write(data, 0, x);
downloaded += x;
double percent = 100.0 = ((1.0 *= downloaded) / (1.0 = total));
updateProgress ((int) percent, fileNames.length, downloadIndex);
}
bout. flush () ;
bout.close () ;

fos.close();

} catch (FileNotFoundException e) {
Log.e("quran_srv", "File not found: IO Exception", e);
} catch (IOException e) {
Log.e("quran_srv", "Download paused: IO Exception", e);
return false;
} catch (Exception e) {
Log.e("quran_srv", "Download paused: Exception", e);

return false;

return true;
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Codigo 3.18 — Exemplo de vazamento causado pelo Android SDK (com de-

feito).

public class MainActivity extends Activity ({
private TextView immView;
@Override protected void onCreate(Bundle savedInstanceState) {

super.onCreate(savedInstanceState);

Button button = new Button(this);
button.setText("Remove EditText");
button.setOnClickListener (new View.OnClickListener () {
@Override public void onClick (View v) {
layout.removeView (leaking) ;
layout.removeView (V) ;
}
by

updateImmView () ;
}
private void updateImmView () {
logServedView () ;
immView . postDelayed (new Runnable() {
@Override public void run() {
updateImmView () ;
}
}, 100);
}
private void logServedView () {
try {
Field sInstanceField = InputMethodManager. class.getDeclaredField ("sInstance
")

sInstanceField .setAccessible (true);

View servedView = (View) mServedViewField. get (imm) ;immView.setText ("
InputMethodManager . mServedView: "
+ servedView. getClass () . getName ()
+ "\nAttached:"
+ servedView .isAttachedToWindow () ) ;
} catch (NoSuchFieldException e) {
throw new RuntimeException(e);

} catch (IllegalAccessException e) {

throw new RuntimeException(e);
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Vazamento causado pelo Android SDK (Leak caused by Android SDK): Os vaza-
mentos podem ser causados pelo Android SDK e o desenvolvedor dispde de poucos
meios para corrigi-los. Alguns padrdes de vazamentos conhecidos estdo descritos no
AndroidExcludedRefs.java®' fornecido por LeakCanary**. Um exemplo é o vazamento da
altima View focada que acontece na API 22 do Android. Os passos para reproduzir
essa falha sdo: (1) configurar uma hierarquia de View com apenas uma focalizével; (2)
solicitar foco na View focalizavel; (3) remover essa View (ou um de seus ancestrais) da
hierarquia de View. Um possivel c6digo® para reproduzir essa falha é mostrado no
Codigo 3.18, no qual o TextView (linhas 19 a 24) exibe a referéncia em InputMethodMa-
nager.mServedView, atualizada a cada 100 milissegundos. Ao clicar no botdo declarado
nas linhas 7 a 14 o EditText é removido. Apos isso, nota-se que ele ainda é referenciado
por InputMethodManager.mServedView, embora esteja desanexado. Um desenvolvedor
descobriu um meio de evitar esse vazamento, o qual foi implementado na forma de um
método chamado fixInputMethod (mostrado no Cédigo 3.19) que deve ser chamado no

método onDestroy do ciclo de vida.

2L <https:/ /github.com/hehonghui/leakcanary-for-eclipse/blob/master/Leakcanary-lib/src/com/

squareup/leakcanary/AndroidExcludedRefs java>
<https:/ /square.github.io/leakcanary />
<https:/ /issuetracker.google.com/issues/37043700#comment1>

22
23


https://github.com/hehonghui/leakcanary-for-eclipse/blob/master/Leakcanary-lib/src/com/squareup/leakcanary/AndroidExcludedRefs.java
https://github.com/hehonghui/leakcanary-for-eclipse/blob/master/Leakcanary-lib/src/com/squareup/leakcanary/AndroidExcludedRefs.java
https://square.github.io/leakcanary/
https://issuetracker.google.com/issues/37043700##comment1
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Codigo 3.19 — Exemplo de vazamento causado pelo Android SDK (correto).

public static void fixInputMethod (Context context) {
if (context == null) return;
InputMethodManager inputMethodManager = null;
try |
inputMethodManager = (InputMethodManager) context.getApplicationContext ()
.getSystemService (Context .INPUT_METHOD_SERVICE) ;
} catch (Throwable th) {
th.printStackTrace () ;

}
if (inputMethodManager == null) return;
String [] strArr = new String []{"mCurRootView", "mServedView", "
mNextServedView" };
for (int i = 0; i < 3; i++) {
try |
Field declaredField = inputMethodManager. getClass () .getDeclaredField (
strArr[i]);
if (declaredField == null) continue;
if (!declaredField.isAccessible()) {
declaredField .setAccessible (true);
}
Object obj = declaredField.get(inputMethodManager) ;
if (obj == null |l !(obj instanceof View)) continue;
View view = (View) obj;
if (view.getContext() == context) {
declaredField . set (inputMethodManager, null);
} else {
return;
}
} catch (Throwable th) {
th.printStackTrace () ;

3.6 Conclusoes do Mapeamento Sistematico

Esta segdo apresentou o estudo do mapeamento sistematico de publicagdes cientificas

sobre identificacdo de vazamentos de recursos em aplica¢cdes méveis. No estudo, foram

incluidos um total de 57 artigos publicados entre 2012 e 2024. Os resultados mostraram

14 classes de recursos nos quais os trabalhos atuaram, sendo que as classes de recursos
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Energia (50,9%) e WakeLock (36,8%) foram os dois mais explorados nos artigos.

A partir da anélise dos artigos foi possivel identificar 10 categorias de causas
de vazamento, as quais podem auxiliar os desenvolvedores a evitar esses problemas
em suas aplicagdes. Além disso, apresenta-se uma anadlise bibliométrica da drea para
obter uma compreensdo da tendéncia de publica¢des por ano, citagdes, pesquisadores
ativos e veiculos de publicacdes da drea. Na proxima secédo serd apresentado um estudo
que ird analisar as categorias de causas de vazamentos identificados no mapeamento

sistematico.

3.7 Trabalhos Relacionados

Nesta se¢do serdo apresentados os trabalhos relacionados encontrados durante a revisdo

da literatura cientifica.

3.7.1 Deteccao de Vazamentos de Recursos

Zhang et al. (2012) desenvolveram o ADEL (Detector Automaético de Vazamentos de
Energia) que consiste em aprimoramentos de rastreamento de contaminacao (em inglés,
taint-tracking) para a plataforma Android. Ele detecta e isola vazamentos de energia
resultantes de comunicacdo de rede desnecesséria, rastreando o uso direto e indireto
dos dados recebidos para determinar se eles afetam o usudrio.

Guo et al. (2013) propuseram um método automético para detectar vazamentos
de recursos com base em um gréfico de chamada de componente modificado. Esse
método lida com os atributos da programacdo mével orientada a eventos, analisando os
retornos de chamada definidos na estrutura do Android. Por fim, usaram a pesquisa em
profundidade no grafico de chamadas de fungdo e analisaram a hierarquia de classes
para identificar recursos nao liberados.

Qian e Zhou (2016) desenvolveram uma nova abordagem para priorizar os casos
de teste de acordo com sua probabilidade de causar vazamentos de memoria em um

determinado conjunto de testes. Em primeiro lugar, é construido um modelo de previsado
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para determinar se cada teste pode potencialmente levar a vazamentos de memoria com
base no aprendizado de mdquina em atributos de cédigo selecionados. Em seguida,
cada caso de teste de entrada é executado parcialmente para obter seus atributos de
c6digo e prever sua probabilidade de causar vazamentos. A abordagem sugere que os
casos de teste com maior probabilidade sejam executados primeiro (de forma completa),
a fim de revelar falhas de vazamento de memoria o mais rdpido possivel.

Zhang, Wu e Rountev (2016) apresentam uma abordagem para geracado sistemé-
tica de teste automatizado para expor defeitos de vazamento de recursos em aplica¢des
Android. Primeiro definiram a nogdo de uma sequéncia neutra de eventos da UL Intui-
tivamente, pode-se esperar que tal sequéncia tenha efeitos “neutros” no consumo de
recursos, de modo que execugdes repetidas dessa sequéncia ndo devem exibir cresci-
mento de recursos. Usando um modelo de fluxo de controle, de uma aplicagdo Android,
demonstraram como obter a geragdo automatizada de tais sequéncias. Em seguida, defi-
niram algoritmos de geragdo de teste para duas categorias importantes de sequéncias
neutras (que ndo devem aumentar o consumo de recursos, se aumentar é porque tem
vazamento de recursos), com base em padrdes de vazamento comuns especificos para
Android.

Jiang et al. (2017) desenvolveram uma técnica de andlise estatica chamada SAAD,
que detecta vazamento de recursos em aplicagdes Android por anélise sensivel ao
contexto. Essa técnica combina anélise de chamada de componente, anélise interpro-
cedimento e andlise intraprocedimento, sendo considerado o contexto de chamada
ao analisar o destino de uma chamada de componente. Para melhorar a eficiéncia, os
autores se concentraram na analise de caminhos eficazes que estdo envolvidos nas
operacoes de utilizacdo/liberacdo de recursos.

Ma et al. (2018) mostraram o LESDroid para deteccdo de vazamentos de servigos
exportados, pois 0s servigos podem vazar de modo que nado sejam mais usados, mas
ndo possam ser reciclados pelo Coletor de Lixo. O LESDroid gera automaticamente
instancias de servigo e cargas de trabalho (iniciar/parar ou vincular/desvincular de
servigos exportados) da aplicacdo em teste e aplica um oraculo designado ao instantaneo

de heap®* para detecgdo de vazamento de servigo.

2 Um heap é uma estrutura de dados especializada, baseada em arvore
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Xu, Wen e Qin (2018) propuseram uma andlise estdtica chamada anélise de
estado-marcacdo (em inglés, state-taint) para detectar vazamentos de recursos, especifi-
cando o uso apropriado de recursos em termos de protocolos de recursos. Em seguida,
propuseram uma andlise semelhante a marcagdo (em inglés, taint-like) que emprega
protocolos de recursos para orientar a deteccdo de vazamentos de recursos. Como uma
extensdo e uma aplicacdo, enriqueceram os protocolos com os comportamentos inade-
quados que podem causar vazamentos de energia e usaram os protocolos refinados para
orientar a andlise para detec¢do de vazamento de energia. Implementaram a andlise
como uma ferramenta de protétipo chamada Statedroid.

Hoshieah et al. (2019) desenvolveram uma ferramenta chamada SAALC que é
capaz de analisar as atividades (em inglés, activities) do Android e extrair informacgdes
valiosas sobre o uso de componentes de retorno de chamada do ciclo de vida. Os
resultados mostraram quais componentes de retorno de chamada sao implementados
e a natureza do cédigo que eles contém. De igual modo, mostraram a implementagao
incorreta dos componentes de retorno de chamada e aquisicdo e libera¢do incorreta de
recursos do sistema em muitas aplicagdes Android.

Toffalini, Sun e Ochoa (2019) apresentaram um novo método de andlise estatica
que encontra vazamentos de contexto em aplica¢gdes nativas Android escritas em Java.
Primeiro, os APK sdo convertidos em bytecode Java. Segundo, o bytecode Java é analisado
com a ferramenta Julia para identificar locais onde contextos podem se tornar acessiveis
a partir de campos estaticos ou threads. Por dltimo, os potenciais vazamentos sdo
analisados sistematicamente para definir sua gravidade. Por exemplo, se a execucdo de
um componente vazar um contexto, o problema serd mais perigoso se 0 componente
contiver loops ou executar bloqueio de E/S, estendendo assim a duragdo do vazamento.

Bhatt e Furia (2020) propuseram PlumbDroid, que é uma técnica para detectar e
corrigir automaticamente vazamentos de recursos em aplicacdes Android. O PlumbDroid
usa andlise estética para encontrar rastros de execugdo que podem vazar um recurso. As
informacdes criadas para detecgdo também sustentam a construcdo automética de uma
correcdo (consistindo em operagdes de liberagao realizadas em locais apropriados) que

remove o vazamento e ndo afeta o uso do recurso pela aplicagao. Kellogg et al. (2021)
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estenderam o Checker Framework com o Verificador de Vazamento de Recursos (RLC) e
realizaram um estudo comparando com duas ferramentas (Compilador Eclipse para
Java (ECJ) e Grapple). O ECJ é muito rapido (quase instantdneo), mas tem baixa precisao
(25% para avisos de alta confian¢a; muito menor se todos os avisos forem incluidos).
O Grapple é mais preciso (50% de precisdo), mas uma ordem de grandeza mais lento
que o RLC. O RLC teve 100% de revocagao e 26% de precisdo. A quantidade de falsos
positivos do RLC é proxima a das ferramentas e foi possivel descobrir 49 vazamentos
de recursos em cédigo Java muito usado e muito testado.

Pereira et al. (2022) fizeram uma extensdo do EcoAndroid (um plugin para a IDE
Android Studio), na qual adicionaram o suporte a deteccdo de vazamentos relacionados
a quatro recursos do Android: Cursor, SQLiteDatabase, Wakelock e Camera. Foi realizado
um estudo comparando com oito ferramentas, no qual a ferramenta teve a pior taxa de
deteccdo de vazamentos, mas a segunda melhor taxa de falsos positivos. Também foi
realizado um segundo estudo, somente com o EcoAndroid, para analisar 107 aplica¢des
do DroidLeaks onde foram descobertos 191 vazamentos de recursos ndo identificados
anteriormente (74 ao considerar vazamentos exclusivos) e obteve uma precisdo de
72,5%.

Facebook (2024) mantém a ferramenta Infer, a qual usa andlise estética. Ela pode
analisar c6digo nas linguagens Java, C, C++ e Objective-C. Apés a andlise ela ird pro-
duzir uma lista de possiveis defeitos (inclusive vazamentos de recursos). Algumas das
empresas que usam essa ferramenta sao: Amazon Web Services, Spotify, Uber, WhatsApp,
Microsoft, Mozilla e Instagram (FACEBOOK, 2024).

Pugh, Loskutov e Lea (2024) apresentam a ferramenta de andlise estatica Find-
Bugs. Ela consegue identificar mais de 200 padrdes de erros como vazamentos de
recursos, mau uso das bibliotecas Java e deadlocks. Uma diferenga entre essa ferramenta
e a abordagem proposta, é que a abordagem pode identificar uma maior quantidade de
classes de vazamento que a ferramenta. O projeto é de c6digo aberto e foi baixado mais
de 230.000 vezes e é usado por muitas grandes empresas e institui¢des financeiras.

Android (2024) disponibiliza a ferramenta Android Lint, essa ferramenta ajuda

a encontrar c6digos com estrutura ineficiente que podem afetar a confiabilidade e
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eficiéncia das aplica¢des Android e dificultar a manuten¢ao do cédigo. Os possiveis
erros e melhorias sdo agrupados conforme os seguintes critérios: precisdo, seguranga,

desempenho, usabilidade, acessibilidade e internacionalizacao.

Tabela 3.6 — Comparagdo com os trabalhos relacionados sobre vazamentos de recursos.

Artigo Objetivo Anilise Detalhes

(ZHANG et al., 2012) Detectar vazamentos de recursos Dindmica Andlise dindmica de rastreamento de conta-
minacdo para vazamentos de energia

(GUO et al., 2013) Detectar vazamentos de recursos Estética Programacado moével orientada a eventos e

(QIAN; ZHOU, 2016)

Priorizar casos de teste para a reve-

Estatica e Di-

chamada de componente modificado
Aprendizado de mdquina

lagdo de vazamentos de recursos namica

(ZHANG; WU; ROUN-  Gerar testes de Ul para detectar va-  Estatica e Di- Fluxo de controle, ciclo neutro do Window

TEV, 2016) zamentos de recursos namica Transition Graph (WTG) e teste de software

(JTANG et al., 2017) Detectar vazamentos de recursos Estética Anélise sensivel ao contexto (analise de cha-
mada de componente, andlise interprocedi-
mento e andlise intraprocedimento)

(MA et al., 2018) Detectar vazamentos de recursos Estética Aplicou-se uma andlise estdtica conserva-
dora insensivel ao fluxo para vazamento de
servicos

(XU; WEN; QIN, 2018) Detectar vazamentos de recursos Estética Andlise de estado-contaminagdo, protoco-
los de recursos e grafico de fluxo de controle
(em inglés, CFG)

(HOSHIEAH etal., 2019)  Detectar vazamentos de recursos Estatica Componentes de retorno de chamada do
ciclo de vida

(TOFFALINI; SUN; Detectar vazamentos de recursos Estatica Identificar locais onde contextos podem se

OCHOA, 2019) tornar acessiveis a partir de campos estati-
cos ou threads

(BHATT; FURIA, 2020) Detectar e corrigir automatica- Estatica Gréfico de fluxo de recursos

mente vazamentos de recursos

(KELLOGG et al., 2021)  Detectar vazamentos de recursos Estatica Andlise intraprocedural de fluxo de dados

(PEREIRA et al., 2022) Detectar vazamentos de recursos Estética Andlise interprocedural sensivel ao con-
texto e ao fluxo

(FACEBOOXK, 2024) Detectar vazamentos de recursos Estética Andlise intraprocedural e caminhos de
fluxo de controle excepcionais

(PUGH; LOSKUTOV; Detectar vazamentos de recursos Estéatica Anélise intraprocedural de fluxo de dados

LEA, 2024)

(ANDROID, 2024) Detectar vazamentos de recursos Estética Utiliza uma das tarefas Gradle (lint) que
visita cada parte do c6digo e a examina com
base em um conjunto definido de regras

Este trabalho Detectar vazamentos de recursos Estética Aprendizado de mdquina e métricas de soft-

‘ware

Na Tabela 3.6 é mostrado um resumo dos trabalhos relacionados sobre vaza-
mentos de recursos. Um dos trabalhos relacionados utiliza anélise estética e dindmica
e aprendizado de méquina para priorizar casos de teste com maior probabilidade de
revelar vazamentos de recursos. Neste trabalho, pretende-se utilizar métricas extraidas
utilizando andlise estética e aprendizado de méquina com o objetivo de detectar vaza-
mentos de recursos, considerando uma maior variedade de classes de recursos do que
os trabalhos relacionados.

Assim sendo, podemos destacar as cinco ferramentas do estado da arte que
serdo usadas no estudo de viabilidade da proposta: Android Lint (ANDROID, 2024),
FindBugs (PUGH; LOSKUTOV; LEA, 2024), Infer (FACEBOOXK, 2024), Checker Framework
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(KELLOGG et al., 2021), e EcoAndroid (PEREIRA et al., 2022).

3.8 Consideracoes Finais

Este capitulo apresentou o estudo do mapeamento sistemético de publicagdes cientificas
sobre identificacdo de vazamentos de recursos em aplica¢cdes méveis. No estudo, foram
incluidos um total de 57 artigos publicados entre 2012 e 2024. A partir da analise dos
artigos foi possivel identificar 10 categorias de causas de vazamentos, que podem
auxiliar os desenvolvedores a evitar esses problemas em suas aplicag¢des.

Os resultados também mostraram 14 tipos de recursos em que os artigos atu-
aram, sendo que os tipos de recursos Energy (50,9%) e WakeLock (36,8%) foram os
dois mais explorados nos artigos. Também foram apresentados os trabalhos relacio-
nados identificados na literatura cientifica e uma andlise comparativa entre eles. No
proximo capitulo, serd apresentado um estudo que analisaré as categorias de causas de

vazamentos identificadas no mapeamento sistematico.
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4

PESQUISA DE OPINIAO

o mapeamento sistematico anteriormente apresentado foram extraidas 10
categorias de causas de vazamentos em aplicagdes moéveis. Com o intuito
de validar essas categorias, foi planejada uma pesquisa de opinido cujos

detalhes sdo apresentados nesta secao.

4.1 Objetivo

O objetivo deste estudo estd esquematizado a partir do paradigma GOM (em inglés, Goal,
Question, and Metric) (BASILL; CALDIERA; ROMBACH, 1994), o qual é apresentado
na Tabela 4.1. A execugdo desta pesquisa de opinido teve como principal objetivo
caracterizar a relevancia das categorias de causas de vazamentos identificados no

mapeamento sistematico.

Tabela 4.1 — Objetivo da pesquisa de opinido segundo o paradigma GQM.

Analisar Categorias de causas de vazamentos
Com o propésito de  Caracterizar
Com relagao A relevancia

Do ponto de vista de Profissionais de desenvolvimento
No contexto de Aplicagdes moveis
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4.2 Questao de Pesquisa
Com base no objetivo foi formulada a questdo de pesquisa abaixo:

Qual a relevincia de cada uma das categorias para representar causas de vazamento de
recursos para aplicacoes moveis?

Meétricas: Valor da escala de Likert atribuido pelo participante e o peso do parti-

cipante.

4.3 Instrumentacao

Foram propostas questdes aos participantes com o objetivo de identificar o seu perfil
no que se refere a sua experiéncia com vazamentos de recursos em aplica¢des moéveis,
além do Termo de Consentimento Livre e Esclarecido - TCLE. Além disso, foi preparado
um questiondrio para avaliar a relevancia das categorias de causas de vazamentos em
aplicagdes moveis conforme a questao de pesquisa citada na subsecdo anterior.

Seré utilizada a escala ordinal de Likert, oferecendo as op¢des: (0) Nenhuma rele-
vancia, (1) Muito baixa relevancia, (2) Baixa relevancia, (3) Média relevancia, (4) Alta re-
levancia e (5) Muito alta relevancia. Além disso, questiona-se por intermédio de uma per-
gunta aberta: “Qual a sua opinido sobre as categorias apresentadas? Ha alguma outra ca-
tegoria de causas de vazamentos?”. O questiondrio referente a avaliacdo esta disponivel

em: <https:/ /drive.google.com/drive/folders/12zC6TUQhtm-KU1DGsnfuYvLyzAETfrIn>.

4.4 Procedimento para Analise da Relevancia

Para definir o nivel de relevancia de cada categoria utilizou-se como base os anos de
experiéncia do participante e as plataformas méveis em que ele trabalha ou trabalhou.
De acordo com (DIAS-NETO; TRAVASSOS, 2008) é necessério diferenciar as respostas
dos participantes associando um peso a cada um deles, considerando por exemplo,
anos de experiéncia. O peso de cada participante para este estudo é calculado conforme

a Equacgdo 4.1.


https://drive.google.com/drive/folders/12zC6TUQhtm-KU1DGsnfuYvLyzAETfrln
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AnosDeFEzperiencia(i)

Peso(i) = QPT (i) + 4.1)

Mediana(AnosDeExperienciaDeT odosParticipantes)

Na qual Peso(i) é o peso atribuido ao participante i; e QPT(i) é quantidade de
plataformas trabalhadas do participante i.
Por fim, o nivel de relevancia estd sendo calculado como um valor entre 0% e
100% por meio da normalizagdo do valor obtido por cada categoria, conforme mostrado
na Equacao 4.2.
SN (EscalaLikert(i, c) x Peso(i))

Nivel Relevancia(c) = 2
ivel Relevancia(c) SV (Peso(i) x 5) 42

Na qual NivelRelevancia(c) é o nivel de relevancia para a categoria c; EscalaLikert (i,

c) é o valor de relevancia, de acordo com a escala de Likert (entre 0 e 5), definida pelo
participante i para a categoria c; Peso(i) é o peso atribuido para o participante i; N é o
total de participantes que responderam a pesquisa; e a constante 5 é o valor méximo
para a escala do nivel de relevancia.

Apos esta etapa, os valores serdo ordenados na forma decrescente. As categorias

mais relevantes serdo aquelas cuja varidvel NivelRelevancia(c) tém os maiores valores.

4.5 Execucao do Estudo
Para participar desse estudo, foram convidados desenvolvedores com experiéncia em
vazamentos de recursos em aplica¢des moéveis. A base de desenvolvedores foi obtida
a partir de uma busca na rede social LinkedIn', como também em comunidades de
desenvolvimento no Facebook?. Para participar do estudo, os profissionais tiveram que
manifestar interesse, concordando com o Termo de Consentimento Livre e Esclarecido
(TCLE) e, ap6s isso, responderam o questiondrio proposto.

O questiondrio ficou ativo por um periodo de 72 dias. O formuldrio, enviado

para 147 desenvolvedores, obteve respostas de 22 deles, alcancando 81% de nivel de

1 http:/ /linkedin.com
2 https:/ /www.facebook.com
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confianca sobre a quantidade de participantes, de acordo com a férmula de (HAMBURG,

1980) e uma taxa de resposta de 15%.

Tabela 4.2 — Participantes da pesquisa de opinido.

ID Plataformas Anos de Experiéncia Pais Peso
P01  Android 4 Paquistao 2
P02  Android, iOS 5 India 3,25
P03  Android 6 India 2,5
P04 Android, iOS 5 Brasil 3,25
P05 Android, iOS 2 Brasil 2,5
POo6 Windows 7 Brasil 2,75
P07  Android, iOS 6 Brasil 3,5
P08  Android 5 Paquistdo 2,25
P09 Android 2 Brasil 1,5
P10 Android, i0S 2 Brasil 2,5
P11 Android 3 Brasil 1,75
P12 Android 3 Brasil 1,75
P13 Android 3 Brasil 1,75
P14 Android, i0OS 8 Brasil 4
P15 Android 4 Brasil 2
P16 Android, Windows 10 Brasil 45
P17  Android, iOS 5 Brasil 3,25
P18 Android, iOS 1 Brasil 2,25
P19 Android, iOS 4 Brasil 3
P20 Android 1 Brasil 1,25
P21 Android 5 Brasil 2,25
P22 Android, iOS 2 Brasil 2,5

Em respeito a privacidade, os dados pessoais dos participantes ndo serdo apre-
sentados. A Tabela 4.2 apresenta as informacdes de caracterizacdo dos desenvolvedores,
incluindo o peso ja calculado para cada um. Pode-se observar que eles trabalham ou
trabalharam em pelo menos uma das seguintes plataformas: Android, iOS ou Windows.
Os participantes também moram em diferentes paises como Brasil, [ndia ou Paquistdo. A
mediana do tempo de experiéncia com vazamentos de recursos em aplicagdes moveis

dos desenvolvedores neste estudo é de 4 anos.
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Tabela 4.3 — Relevancia das categorias de causas de vazamento.

ID Categoria Relevancia
C01  Vazamento em caminhos excepcionais 76%
C02  Vazamento causado pela complexidade do ciclo de vidada 74%
aplicacdo
C03  Vazamento causado por liberacdo inadequada de recursos 71%
em loop
C04  Vazamento em caminhos irregulares 70%
C05  Vazamento causado por alocagdo e desalocacdo imprépria ~ 70%
C06  Vazamento causado por condi¢do de corrida 70%
C07  Vazamento causado pelo Android SDK 69%
C08  Vazamento completo 68%
C09  Vazamento em caminhos normais 63%
C10  Vazamento causado por recurso ndo utilizado 55%

4.6 Analise dos Resultados

Os dados obtidos, de acordo com a opinido dos participantes do estudo, indicam 6
categorias (C01, C02, C03, C04, C05 e C06) como as mais relevantes (com valor igual ou
maior a mediana calculada de 70%) para representar causas de vazamento em aplica¢des
moveis, conforme mostrado na Tabela 4.3. As duas categorias mais relevantes foram
C01 e C02, o que indica que os desenvolvedores devem se preocupar com a liberagdo de
recursos tanto nas possibilidades de exce¢des da aplicacdo, quanto dentro dos métodos
de callback (por exemplo, onStop() ou viewWillDisappear()) do ciclo de vida da aplicagao.

Da andlise feita a respeito de quais categorias foram marcadas com o nivel
de nenhuma relevancia (Figura 4.1), pode-se observar que nenhum dos participantes
marcou as categorias C01, C05, C06 e C07. Entretanto, foram marcadas as categorias
C02, C03 e C04 por um participante (4,54%), a C09 por dois (9,09%) e as C08 e C10 por
trés (13,63%).

As categorias C07, C08, C09 e C10 ndo ficaram entre as mais relevantes. No en-
tanto, elas sdo relevantes para representar causas de vazamentos em aplicagdes moéveis,
pois poucos participantes as marcaram como categorias com nenhuma relevancia.

Em relagdo as respostas a pergunta aberta “Qual a sua opinido sobre as catego-
rias apresentadas? H4 alguma outra categoria de causas de vazamentos?”, podem-se

destacar algumas observagdes, por exemplo, o participante P05 confirmou que os de-
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Figura 4.1 — Quantidade de marcagdes como sendo de nenhuma relevancia pelos parti-
cipantes.

senvolvedores podem falhar completamente na liberacdo dos recursos da aplicagdo.

“Bem, eu concordo com o CO8 (os desenvolvedores falham completamente em liberar os
recursos adquiridos apds o uso), isso é verdade, nio costumamos olhar para essas coisas.” (P05)

Olhando a resposta do participante P07, pode-se inferir que a documentagdo do
Android precisa destacar melhor a necessidade de os desenvolvedores liberarem os
recursos de forma explicita para ndo ocorrer o vazamento de recursos.

“Acho que a documentagdo da plataforma Android pressupde aos desenvolvedores que
o sistema operacional cuidard do vazamento, e isso pode levar o desenvolvedor a pensar que o
vazamento de recurso ndo serd um problema para suas aplicagdes.” P07

Os participantes P02, P10 e P19 consideram satisfatdrias as categorias apresenta-
das nesta pesquisa.

“Boas.” P02

“Nado, tudo isso estd representado na pesquisa.” P10

“Eu acho que as categorias apresentadas resumem muito bem as mais importantes.” P19

O participante P12 considera que algumas dessas categorias ndo sdo comuns
de ocorrer, pois ele acredita que algumas sao faceis de serem detectadas. No entanto,
baseado na resposta dos partipantes P05 e P07, é possivel inferir que alguns desen-

volvedores ainda desconhecem a importancia da correta liberacdo dos recursos das
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aplicacdes e, consequentemente, deixam de fazé-la.

“Algumas delas nio sdo tdo comuns, por exemplo, é fdcil capturar quando o recurso ndo
estd “fechado”, até o analista de cédigo pode verificar e sugerir. A condigio de corrida é realmente
comum e complicada, leva tempo para identificar e nio é tdo ficil de depurar. Eu acho que isso é
0 mais comum nos projetos em que trabalhei.” P12

Além das categorias presentes no conjunto inicial, foi adicionada uma nova
categoria proposta pelo participante P06 com o nome “Vazamento de memoria devido a
APIs de terceiros mal construidas”. O mesmo argumentou: “E algo que é muito comum é
a escolha de APIs de terceiros (Android-Arsenal tem milhares) sem muitos critérios ... e essas
terem uma quantidade considerdvel de problemas do tipo Memory leak. Alias, me atrevo a dizer
que essa € a principal origem de vazamentos de memoria.” Na Tabela 4.4 é mostrada a lista

final de categorias, incluida a categoria adicionada.

Tabela 4.4 — Lista final das categorias de causas de vazamento.

ID Categoria

C01  Vazamento em caminhos excepcionais

C02  Vazamento causado pela complexidade do ciclo de vida da
aplicacdo

C03  Vazamento causado por liberagdo inadequada de recursos em
loop

C04  Vazamento em caminhos irregulares

C05  Vazamento causado por alocagdo e desalocagdo improépria

C06  Vazamento causado por condi¢do de corrida

C07  Vazamento causado pelo Android SDK

C08  Vazamento completo

C09  Vazamento em caminhos normais

C10  Vazamento causado por recurso ndo utilizado

Cl1  Vazamento de memoria devido a APIs de terceiros mal cons-
truidas**

Legenda: ** é uma categoria adicionada com a sugestdo de um partici-
pante.

Baseando-se nas respostas obtidas com o estudo, é possivel afirmar que a classifi-
cacdo de relevancia ajudou a estabelecer uma visdo mais clara das causas de vazamentos

em aplica¢cdes moveis.
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4.7 Ameacas a Validade

As ameacas a validade do estudo foram organizadas em 3 categorias: validade de
constructo, interna e externa.

Validade de constructo: o estudo esta caracterizado pela andlise da relevancia
das categorias de causas de vazamentos no contexto de aplicacdes méveis. As categorias
foram extraidas de estudos primarios, por meio de um mapeamento sistematico da
literatura, envolvendo experimentos com aplicagdes moéveis.

Validade interna: propds-se a selecionar profissionais de desenvolvimento que
atuam/atuaram em desenvolvimento de aplicagdes méveis e que tenham experiéncia
em vazamentos de recursos. Deste modo, assumiu-se que eles sdo representativos para
a populacdo do estudo e que podem dar a perspectiva dos desenvolvedores sobre as
categorias de causas de vazamento.

O instrumento a ser utilizado (formulério online) passou por revisao e foi sub-
metido a um estudo piloto que apontou melhorias que foram implementadas.

Validade externa: os participantes do estudo em geral podem ser considerados
representativos para a populacdo de profissionais de desenvolvimento, pois os dados do
questiondrio sobre a experiéncia dos participantes foram utilizados para filtrar apenas

participantes com o perfil esperado para este estudo.

4.8 Conclusoes do Estudo

A andlise de relevancia de cada uma das 10 categorias, extraidas por meio do mape-
amento sistematico, pelos participantes da pesquisa de opinido permitiu obter um
conjunto base de 6 categorias (Vazamento em caminhos excepcionais, Vazamento causado
pela complexidade do ciclo de vida da aplicagio, Vazamento causado por liberacdo inadequada
de recursos em loop, Vazamento em caminhos irrequlares, Vazamento causado por alocagio e
desalocagdo imprdpria e Vazamento causado por condigio de corrida) mais relevantes para
a representacdo de causas de vazamentos em aplica¢des méveis. Também foi possi-
vel adicionar uma nova categoria (Vazamento de meméria devido a APIs de terceiros mal

construidas) de causas de vazamentos. Essas informagdes sdo importantes para melhor
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compreensdo das origens dos vazamentos, o que permite propor uma estratégia eficaz

para detectar a maioria dos vazamentos de recursos.

4.9 Consideracoes Finais

Neste capitulo foi apresentado uma pesquisa de opinido sobre a relevancia das 10 cate-
gorias de causas de vazamentos de recursos identificadas no mapeamento sistematico.
Com as informacoes apresentadas neste capitulo, percebe-se a importancia da identifi-
cacdo de componentes com vazamentos em aplicagdes moéveis. No proximo capitulo
serd apresentada a defini¢do da abordagem proposta para a predigdo de vazamentos de

recursos em aplicagdes moveis.



83

5

ABORDAGEM PROPOSTA

ste capitulo apresenta a estrutura e a descrigdo dos elementos que compdem

a abordagem proposta neste trabalho.

5.1 Visao Geral da Proposta

A abordagem LeakPred (originada da expressdo Leak Prediction; em portugués, Predicdo
de Vazamento) foi projetada para identificar vazamentos de recursos em aplicagdes
moveis Android utilizando aprendizado de méquina. Ela possui trés processos prin-
cipais: (1) Preparacdo dos dados, (2) Execucdo do treinamento e (3) Classificagdo dos
componentes. Esses processos sdo apresentados na Figura 5.1 e discutidos nas préximas
secoes.

Cadigo Fonte da Aplicagio

Preparagao dos

Dados
Com
Vazamento
E dod .
xecugao do Classificador
Treinamento
Sem
Vazamento

Figura 5.1 — Visdo geral da abordagem LeakPred.
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5.1.1 Preparacao dos Dados

Foi realizada uma busca na literatura técnica e encontrou-se a base de dados DroidLeaks
(LIU et al., 2019), que possui 292 vazamentos de recursos identificados em 32 aplica¢des
Android de c6digo aberto e de larga escala. Usamos essa base por ela ser confidvel em
avaliar e comparar técnicas de gerenciamento de recursos e técnicas de identificacdo
de vazamentos. Algumas das informagdes que estdo contidas nessa base sdo: nome da
aplicagdo, nome da classe e nome do componente com defeito. Apesar disso, a quanti-
dade de vazamentos na base é relativamente pequena. Por isso, optou-se por analisar
22 das 170 aplicagoes disponiveis em (LIU et al., 2019) para aumentar a base. Nesse
processo, foram identificados 467 novos componentes com vazamentos de recursos.
Esse processo é abordado no Capitulo 7.

Uma vez que a base ndo possui métricas extraidas para os componentes, montou-
se uma nova base de dados. Para tal montagem, foi feita uma anélise de um total de
107 métricas, sendo 30 métricas da ferramenta J[Hawk' e de 77 métricas da ferramenta
PMD?, tendo sido escolhidas seis (returnTypelsAResourceClass, calledCloseComponent,
closeResource, overrideOnPause, overrideOnStop e overrideOnDestroy), relacionadas ao
problema, apresentadas na Tabela 5.1. As métricas foram selecionadas por um processo
completamente dirigido aos dados. Primeiro, um algoritmo de selegdo de caracteristicas
(ExtraTreesClassifier) foi empregado sobre o conjunto inicial de métricas extraidas para
todos os componentes da base. Em seguida, as métricas selecionadas foram testadas
por multiplos classificadores. Finalmente, foi verificado se os modelos conseguiriam ter
um bom aprendizado a partir dos dados com as métricas.

Apoés a extragdo das métricas para todos os componentes de cada classe que
contenha a0 menos um componente com vazamento de recursos, foi rotulado cada
componente em nosso conjunto de dados como tendo vazamento de recurso ou nao

conforme a Equacdo 5.1.

1, se x contém vazamento de recurso (defeito)
Componente(x) = (5.1)
0, caso contrario

<http:/ /www.virtualmachinery.com/jhawkprod.htm>
2 <https:/ /pmd.github.io/latest/index.html>


http://www.virtualmachinery.com/jhawkprod.htm
https://pmd.github.io/latest/index.html
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Tabela 5.1 — Lista de métricas extraidas.

ID  Nome da Métrica Descricao da Métrica Valores Ferramenta

M1  returnTypelsAResourceClass Se o tipo do retorno do componente é uma das classes de recurso, Ooul  JHawk
isso indica que o recurso deverd ser fechado por outro componente

M2  calledCloseComponent Se o componente chama algum componente de fechamento de Ooul JHawk
recurso

M3 closeResource Se o componente ndo fecha o recurso Ooul PMD

M4  overrideOnPause Se o onPause é sobrescrito na classe a qual o componente pertence Ooul  JHawk
e se 0 onPause referencia diretamente alguma classe de recurso

M5  overrideOnStop Se o0 onStop é sobrescrito na classe a qual o componente pertencee Ooul  JHawk
se o onStop referencia diretamente alguma classe de recurso

M6  overrideOnDestroy Se o onDestroy é sobrescrito na classe a qual o componente per- Ooul JHawk

tence e se o onDestroy referencia diretamente alguma classe de
recurso

O resultado desse processo é a montagem parcial de uma nova base de dados
chamada CompLeaks (originada da expressdo Component Leaks; em portugués, vaza-
mentos de componentes). Essa base parcial foi complementada pela verificagdo manual
de componentes da DroidLeaks com valor 1 para a métrica closeResource. Isso enriqueceu
a base, acrescentando 57 componentes com defeitos que ndo constavam na DroidLeaks,
uma vez que a base original foi construida a partir de commits e s6 possui registro de
componentes cujos defeitos de vazamento de recurso foram corrigidos até a época da
montagem da base.

Finalmente, foram removidos os componentes que nédo se relacionam com al-
guma das 95 classes de recursos listadas na Tabela 5.2. Essa remog¢do visa diminuir os
falsos-positivos, pois se 0 componente ndo se relaciona com nenhuma das classes de
recursos mapeadas, provavelmente ele ndo terd vazamentos dos recursos mapeados. A
lista de classes de recursos apresentada na Tabela 5.2 foi extraida a partir da base de

dados DroidLeaks e da extensdo dela com as 22 novas aplicagdes.

5.1.2 Execucao do Treinamento

O objetivo deste trabalho é a identificacdo automadtica de componentes com vazamento

de recurso com base nas métricas selecionadas. Assim, uma vez que a base de dados

CompLeaks estava montada, o préximo passo foi treinar modelos de classificagao.
Existem muitos modelos de classificagdo de aprendizado de maquina e cada

um pode ser melhor indicado para uma aplicacdo ou tipo de dados diferente. Quando

ndo se tem razdo particular para preferir algum modelo sobre outro (um exemplo de
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preferéncia seria quando se sabe se 0s dados sdo linearmente separaveis ou ndo), o
ideal é testar e comparar diferentes modelos. Neste trabalho foram usados os seguintes
classificadores: SVM, Naive Bayes, DNN, Regressdo Logistica, Floresta Aleatéria e KNN.
Esses classificadores sdo comumente utilizados em estudos para predigao de defeito
(EFENDIOGLU; SEN; KOROGLU, 2019; LI et al., 2019; MANJULA; FLORENCE, 2019;
YUCALAR et al., 2019).

Os classificadores listados acima foram treinados utilizando a base de dados

Tabela 5.2 — Lista de classes de recurso.

ID Classe de Recurso ID Classe de Recurso

ID Classe de Recurso ID Classe de Recurso

CL1 android.app.AlarmManager CL49 java.io.InputStream

CL2  android.app.NotificationManager CL50 java.io.InputStreamReader

CL3  android.app.PendingIntent CL51 java.io.ObjectInputStream

CL4 android.content.BroadcastReceiver CL52 java.io.ObjectOutputStream

CL5  android.content.res.AssetFileDescriptor CL53 java.io.OutputStream

CL6  android.content.res. TypedArray CL54 java.io.OutputStreamWriter

CL7  android.database.Cursor CL55 java.io.PipedOutputStream

CL8  android.database.sqlite.SQLiteDatabase CL56 java.io.PrintStream

CL9  android.graphics.Bitmap CL57 java.io.PrintWriter

CL10 android.graphics.Typeface CL58 java.io.RandomAccessFile

CL11 android.hardware.Camera CL59 java.io.Reader

CL12 android.hardware.SensorManager CL60 java.io.Writer

CL13 android.location.LocationListener CL61 java.lang.Thread

CL14 android.location.LocationManager CL62 java.net.DatagramSocket

CL15 android.media.AudioManager CL63 java.net.HttpURLConnection

CL16 android.media.MediaPlayer CL64 java.net.Socket

CL17 android.net.http.AndroidHttpClient CL65 java.net.URL

CL18 android.net.wifi.WifiManager CL66 javanet.URLConnection

CL19 android.net.wifi.WifiManager.WifilLock CL67 java.nio.channels.FileLock

CL20 android.nfc.tech.Ndef CL68 java.sql.PreparedStatement

CL21 android.os.AsyncTask CL69 java.sql.Statement

CL22 android.os.Parcel CL70 java.util.concurrent.Semaphore

CL23 android.os.ParcelFileDescriptor CL71 java.util. Formatter

CL24 android.os.PowerManager.WakeLock CL72 java.util.logging. FileHandler

CL25 android.os.Vibrator CL73 java.util.Scanner

CL26 android.renderscript.Allocation CL74 java.util. Timer

CL27 android.renderscript.RenderScript CL75 java.util. TimerTask

CL28 android.renderscript.ScriptIntrinsicBlur CL76 java.util.zip.Deflater

CL29 android.view.MotionEvent CL77 java.util.zip.DeflaterOutputStream

CL30 android.webkit.WebView CL78 java.util.zip.ZipOutputStream

CL31 android.widget.BaseAdapter CL79 javax.microedition.io.file. FileConnection

CL32 au.com.bytecode.opencsv.CSVReader CL80 javax.microedition.io.HttpConnection

CL33 com.badlogic.gdx.audio.Sound CL81 javax.microedition.io.StreamConnection

CL34 com.google.android.gms.games.leaderboard. = CL82 javax.microedition.lcdui.Image
LeaderboardScoreBuffer

CL35 com.google.common.base.Stopwatch CL83 javax.microedition.rms.RecordStore

CL36 com.path.android.jobqueue.JobManager CL84 okhttp3.Response

CL37 java.io.BufferedInputStream CL85 okhttp3.ResponseBody

CL38 java.io.BufferedOutputStream CL86 org.apache.http.client. methods. HttpRequestBase

CL39 java.io.BufferedReader CL87 org.apache.http.impl.client.DefaultHttpClient

CL40 java.io.BufferedWriter CL88 org.bouncycastle.asnl. ASN1InputStream

CL41 java.io.ByteArrayOutputStream CL89 org.bouncycastle.asnl. DERSequenceGenerator

CL42 java.io.DatalnputStream CL90 org.robovm.apple.coregraphics.CGBitmapContext

CL43 java.io.DataOutputStream CL91 org.robovm.apple.coregraphics.CGImage

CL44 java.io.FileInputStream CL92 org.robovm.apple.foundation.NSAutoreleasePool

CL45 java.io.FileOutputStream CL93 org.robovm.rt.bro.ptr.IntPtr

CL46 java.io.FileWriter CL94 org.xmlpull.vl.XmlIPullParser

CL47 java.io.FilterInputStream CL95 org.xmlpull.vl.XmlResourceParser

CL48 java.io.FilterOutputStream
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CompLeaks. Ap6s isso, foi realizada uma anélise de qual desses classificadores é o0 mais
eficaz para o problema pesquisado. Esse classificador foi utilizado no processo de
classificagdo dos componentes para as aplicagdes recebidas como artefato de entrada. A
eficacia foi medida com as métricas acurdcia (em inglés, accuracy), precisdo (em inglés,

precision), revocagdo (em inglés, recall), ROC AUC e F-measure.

5.1.3 Classificacao dos Componentes

Para a utilizagdo da abordagem proposta, é recebido como artefato de entrada o c6digo
fonte de uma aplicagdo Android, a qual devera ter sido implementada na linguagem
Java, pois as ferramentas [Hawk e PMD que foram utilizadas para a extragdo das métricas
tém compatibilidade com essa linguagem de programacao.

Cada componente da aplicagdo é submetido ao processo de extracdo de métricas
discutido na Secdo 5.1.1. Essas métricas sdo dados de entrada para o melhor classifi-
cador selecionado na fase de treinamento e a saida do classificador serd uma decisdo
sobre a existéncia ou ndo de defeitos de vazamento de recurso em cada componente
da aplicagdo. Apds a execucdo do classificador, os componentes com vazamentos serdo
apresentados no formato: pacote®, classe *, componente, parametros e retorno, como
ilustrado na Tabela 5.3 (essas cinco informagdes sobre o componente ird facilitar o desen-
volvedor encontrar o componente no cédigo fonte). Com esse conjunto de componentes
com vazamentos de recursos identificados, o desenvolvedor poderd implementar a

corre¢do do problema.

Tabela 5.3 - Exemplo de um conjunto de componentes com vazamento.

Pacote Classe Componente Parametros Retorno
Pacote.2 Classe2 Componente2 0 String
Pacote.3 Classeb Componente5 (int) int
Pacote.5 Classell Componentel5 (float) float
Pacote.8 Classel5 Componente23 0 String
Pacote.8 Classe4 Componente8 0 int
Pacote.10 Classe9 Componentel2 (String) void
Pacote.10 Classel0 Componente9 0 void

Um pacote (em inglés, package) é um namespace usado para organizar um conjunto de classes
relacionadas.

Uma classe (em inglés, class) é um elemento do cédigo utilizado para representar objetos do mundo
real. Ela pode possuir atributos e componentes.
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5.2 Consideracoes Finais

Neste capitulo foram apresentados os detalhes da abordagem proposta para predicdo
de vazamentos de recursos em aplicagdes moéveis. No préximo capitulo, serd apresen-
tado um estudo que ird avaliar o desempenho dos classificadores para a predi¢do de

componentes com vazamentos de recursos.
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6

PROVA DE CONCEITO

6.1 Objetivo do Estudo

Este estudo tem como objetivo analisar a eficdcia de classificadores (SVM, Naive Bayes,
DNN, Regressio Logistica, Floresta Aleatéria e KNN) na predicdo de componentes com
vazamentos de recursos. A eficcia serd analisada pelas seguintes medidas: acuracia,
precisdo, revocacdo, ROC AUC e F-measure. Portanto, foi definida a questdo de pesquisa
abaixo:

“Qual é o desempenho dos classificadores para modelos de predigio de defeito (vazamento
de recursos) no nivel de componente usando métricas de c6digo?” A resposta dessa pergunta
ira ajudar a escolher o melhor classificador para a predi¢gdo de vazamento de recursos

em aplica¢des moéveis.

6.1.1 Base de Dados

A base de dados CompLeaks (baseada na base DroidLeaks e na inspe¢do manual de alguns
componentes), usada para treinar os classificadores, contém 5.926 componentes, sendo
que 313 desses componentes possuem vazamentos de recursos. Pode-se destacar que dos
292 vazamentos da base DroidLeaks, identificou-se 256 componentes com vazamentos,
tendo 36 defeitos a menos. Isso se deve ao fato de alguns vazamentos de recursos
ocorrerem em um bloco de c6digo da classe que ndo pertencem a um componente e de

outros vazamentos identificados estarem em locais diferentes em uma mesma versao
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do componente. Também ressalta-se que na inspe¢do manual de alguns componentes
para a montagem da base CompLeaks, foram identificados 57 novos componentes com
vazamentos de recursos.

Ap6s ser aplicado o filtro de remogdo dos componentes que ndo referenciam
alguma das 33 classes de recursos listadas na Tabela 5.2, a base ficou com 854 com-
ponentes sem vazamento e 256 componentes com vazamento, totalizando 1110 com-
ponentes. Essa base de dados, que sera utilizada no experimento, estd disponivel em
<http:/ /encurtador.com.br/ehuV2>.

Tal conjunto de dados é altamente desbalanceado, pois 0 nimero de compo-
nentes com vazamento é muito pequeno comparado ao nimero de componentes sem
vazamento. Um conjunto de dados desequilibrado pode levar a uma degradacdo no
desempenho dos classificadores. Contudo, varias técnicas sdo propostas para evitar
este tipo de situagdo. O método mais comumente usado é a técnica de sobreposicdo de
minoria sintética (SMOTE) (EFENDIOGLU; SEN; KOROGLU, 2019; CHAWLA et al.,
2002). Por esse motivo, ela foi utilizada com sua implementacdo disponibilizada pela
biblioteca imbalanced-learn'. Além disso, os dados foram normalizados para o uso nos
classificadores. Na préxima subsecdo sera explicado como foram otimizados alguns

hiperparametros dos classificadores utilizados neste estudo.

6.1.2 Otimizacao de Hiperparametros

Como pré-requisito para a constru¢do de um modelo de aprendizado de maquina, é
necessdrio definir os hiperparametros que serdo utilizados em cada classificador. Este
ajuste pode ser feito de forma automatica. Neste trabalho foi utilizado o método Grid
Search? com a implementagdo da biblioteca scikit-learn®, pois ele é utilizado em trabalhos
recentes, como em (DIJKHUIS et al., 2018) e (FINDLAY et al., 2018).

Neste método, considera-se exaustivamente todas as combinag¢des de parametros.

<https:/ /pypi.org/project/imbalanced-learn/>

2 <https:/ /scikit-learn.org/stable/modules/generated /sklearn.model_selection.GridSearchCV.
html>

3 A scikit-learn é uma biblioteca de aprendizado de mdquina de c6digo aberto para a linguagem de

programacédo Python


http://encurtador.com.br/ehuV2
https://pypi.org/project/imbalanced-learn/
https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.GridSearchCV.html
https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.GridSearchCV.html
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Em seguida, o algoritmo inicia um aprendizado para cada uma das configura¢des de
hiperparametros e seleciona a melhor no final. Abaixo sdo mostrados os hiperparame-
tros que serdo otimizados para cada classificador utilizado nesta pesquisa. Na proxima

subsecdo serdo explicados os passos seguidos para a execugdo do estudo.

1. Para o SVM, foram testadas trés variac¢des: a linear, a Gaussiana (rbf) e a sigmoid.
Na versao linear, o hiperparametro C foi ajustado com valores de 0,001, 0,01, 0,1, 1
e 10. Para a variacdo Gaussiana, além de C com os mesmos valores, o pardmetro
gama também foi explorado com valores de 0,001, 0,01, 0,1 e 1. A configuragdo

sigmoid seguiu o mesmo padrao de valores para C e gama;

2. O modelo Naive Bayes foi analisado considerando trés diferentes distribui¢des:

Multinomial, Gaussiana e Bernoulli;

3. Para o DNN, os experimentos foram realizados com diferentes fun¢des de ativagdo:
softmax, relu e tanh. Além disso, diversos otimizadores (SGD, Adam e Nadam)
foram testados, com um nimero fixo de épocas de 50 e tamanhos de lote de 10, 20

e 30;

4. No caso da Regressiio Logistica, foram testados dois solucionadores: liblinear e saga,

combinados com as penalidades 11 e 12;

5. O modelo de Floresta Aleatoria foi avaliado com diferentes niimeros de estimadores
(n_estimadores) nos valores de 100, 300, 500, 800 e 1000, além de variagdes no uso
de bootstrap (verdadeiro e falso) e no critério de avaliagdo, considerando tanto

gini quanto entropia;

6. Por fim, o KNN foi ajustado com diferentes ntimeros de vizinhos (n_vizinhos)
nos valores de 1, 3, 5,7, 9 e 11, e considerando dois tipos de pesos: uniforme e

distancia.
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6.1.3 Execucao do Estudo

A fim de estimar a capacidade de generalizagdo dos classificadores, todos os modelos
de predigdo foram treinados e validados usando validagdo cruzada em 10 vias (10-fold
cross-validation), com base em amostragem estratificada, garantindo que a distribuicao
de classes nos subconjuntos seja a mesma em todo o conjunto de dados.

O processo de validacdo cruzada em 10 vias consiste em dividir o conjunto de
treinamento em 10 subconjuntos. Para cada configuragdo de modelo e hiper-parametro,
sdo treinados e testados 10 modelos. Em cada passo desse processo, um dos subcon-
juntos é reservado para testar o modelo que foi treinado nos outros nove. Dessa forma,
cada exemplo do conjunto de treinamento é usado uma tnica vez em um conjunto de

teste e em nenhum momento ha sobreposigdo entre dados de treinamento e de teste.

6.1.4 Analise dos Resultados

Na Tabela 6.1 sdo mostrados os melhores hiperparametros para cada classificador em
cada uma das 10 execugdes, como também a pontuacdo, a qual é a média da validacao
cruzada (nos nove subconjuntos utilizados no treino do modelo) dos melhores hiperpa-
rametros informados pelo GridSearchCV a cada execugdo. Para o SVM, a otimizacdo foi
realizada separadamente para os kernels linear, Gaussiano (rbf) e sigmoid, sendo que a
melhor pontuagdo no treino, considerando a média das 10 execugdes, foi para o kernel
Gaussiano (rbf), com 76,58%, pois os kernels linear e sigmoid ficaram, nessa ordem, com
74,40% e 74,54%. Para o Naive Bayes, foram analisadas as distribui¢des Multinomial, Gaus-
siano e Bernoulli, que obtiveram a média na pontuagdo do treino de, respectivamente,
72,04%, 68,37% e 69,74%, ou seja, a distribuicdo Multinomial obteve o melhor resultado.
A média para a Regressio Logistica, Floresta Aleatéria, KNN e DNNs sdo, respectivamente,

70,96%, 76,79%, 76,33% e 74,86%.

Tabela 6.1 — Melhores hiperparametros por execugdo

Execu¢do Classificador Melhores Hirperparametros Pontuacao(%)
1 SVM (kernel = linear) {'C”0,1} 78,32%
1 SVM (kernel = Gaussiano (rbf)) {'C":1, 'gama”: 1} 79,36%

1 SVM (kernel = sigmoid) {'C": 1, ’gama’: 0,01} 78,39%
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Tabela - 6.1 continuacdo da pagina anterior
Execugdo Classificador Melhores Hirperparametros Pontuacao(%)
1 Naive Bayes Multinomial {} 75,65%
1 Naive Bayes Gaussiano {} 72,79%
1 Naive Bayes Bernoulli {} 71,48%
1 Regressiio Logistica {'penalidade’: '11’, ’solucionador’: 'liblinear’} 78,52%
1 Floresta Aleatéria {"bootstrap’: verdadeiro, "critério”: ‘gini’, 'n_estimadores’: 300} 79,56%
1 KNN {'n_vizinhos”: 9, "pesos’: "distancia’} 79,10%
1 DNN {"ativacdo”: ‘relu’, "tamanho do lote”: 20, "épocas’: 50, ‘otimizador”:  79,36%
’Adam’}
2 SVM (kernel = linear) {'C” 0,1} 74,09%
2 SVM (kernel = Gaussiano (rbf)) {'C": 10, 'gama’”: 1} 75,33%
2 SVM (kernel = sigmoid) {"C": 10, ‘gama’: 0,01} 73,83%
2 Naive Bayes Multinomial {} 69,99%
2 Naive Bayes Gaussiano {} 70,96%
2 Naive Bayes Bernoulli {} 68,55%
2 Regressiio Logistica {'penalidade’: '12’, ’solucionador’: 'liblinear’} 68,03%
2 Floresta Aleatéria {"bootstrap’: verdadeiro, ‘critério”: ‘entropia’, 'n_estimadores”: 300}  75,59%
2 KNN {'n_vizinhos”: 9, "pesos’: "distancia’} 74,93%
2 DNN {"ativagdo”: 'softmax’, ‘tamanho do lote”: 10, "épocas’: 50, ‘otimiza-  69,21%
dor”: "Adam’}
3 SVM (kernel = linear) {'C" 1} 75,07%
3 SVM (kernel = Gaussiano (rbf)) {’C’: 10, 'gama’”: 0,1} 76,95%
3 SVM (kernel = sigmoid) {’C’: 0,001, 'gama’: 0,01} 73,89%
3 Naive Bayes Multinomial {} 74,02%
3 Naive Bayes Gaussiano {} 71,55%
3 Naive Bayes Bernoulli {} 70,77%
3 Regressiio Logistica {'penalidade’: 11", 'solucionador’: 'liblinear’} 69,40%
3 Floresta Aleatéria {"bootstrap’: verdadeiro, "critério”: ‘gini’, 'n_estimadores’: 1000} 77,60%
3 KNN {'n_vizinhos”: 7, "pesos’: "distancia’} 76,89%
3 DNN {"ativagdo”: ‘softmax’, tamanho do lote”: 10, “épocas’: 50, ‘otimiza-  76,82%
dor’”: 'Nadam’}
4 SVM (kernel = linear) {'C" 1} 70,25%
4 SVM (kernel = Gaussiano (rbf)) {'C": 10, 'gama’: 1} 73,83%
4 SVM (kernel = sigmoid) {'C": 10, ‘gama’: 0,1} 70,57%
4 Naive Bayes Multinomial {} 66,08%
4 Naive Bayes Gaussiano {} 67,84%
4 Naive Bayes Bernoulli {} 66,15%
4 Regressiio Logistica {'penalidade’: '11’, 'solucionador’: liblinear’} 65,69%
4 Floresta Aleatéria {'bootstrap’: verdadeiro, "critério”: ‘gini’, 'n_estimadores’: 500} 74,02%
4 KNN {'n_vizinhos": 9, "pesos’: "distancia’} 73,50%
4 DNN {"ativagdo”: ‘relu’, "tamanho do lote”: 30, "épocas’: 50, ‘otimizador”:  73,05%
‘Nadam’'}
5 SVM (kernel = linear) {'C’: 0,01} 75,23%
5 SVM (kernel = Gaussiano (rbf)) {"C": 10, ‘gama’: 0,01} 76,01%
5 SVM (kernel = sigmoid) {'C":1, ’gama”: 0,01} 75,23%
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Tabela - 6.1 continuacdo da pagina anterior
Execugdo Classificador Melhores Hirperparametros Pontuacao(%)
5 Naive Bayes Multinomial {} 71,07%
5 Naive Bayes Gaussiano {} 71,20%
5 Naive Bayes Bernoulli {} 66,58%
5 Regressiio Logistica {'penalidade’: '11’, ’solucionador’: 'liblinear’} 75,29%
5 Floresta Aleatéria {"'bootstrap’: verdadeiro, ‘critério”: ‘entropia’, 'n_estimadores”: 500}  75,88%
5 KNN {'n_vizinhos”: 11, "pesos’: “distancia’} 75,88%
5 DNN {"ativacdo”: ‘relu’, "tamanho do lote”: 30, ‘épocas’: 50, ‘otimizador”:  75,68%
’"Nadam’'}
6 SVM (kernel = linear) {'C” 0,1} 77 11%
6 SVM (kernel = Gaussiano (rbf)) {'C": 10, 'gama’: 0,1} 78,15%
6 SVM (kernel = sigmoid) {’C’: 10, 'gama’: 0,01} 77,18%
6 Naive Bayes Multinomial {} 75,62%
6 Naive Bayes Gaussiano {} 71,59%
6 Naive Bayes Bernoulli {} 70,81%
6 Regressiio Logistica {'penalidade’: '12’, ’solucionador’: 'liblinear’} 72,82%
6 Floresta Aleatéria {'bootstrap’: falso, ‘critério”: ‘gini’, 'n_estimadores’: 500} 78,35%
6 KNN {'n_vizinhos”: 5, "‘pesos’: “distancia’} 78,09%
6 DNN {"ativagdo”: 'softmax’, ‘tamanho do lote”: 10, "épocas’: 50, ‘otimiza-  77,70%
dor’: 'Nadam’}
7 SVM (kernel = linear) {'C”0,1} 73,02%
7 SVM (kernel = Gaussiano (rbf)) {'C": 10, 'gama’: 0,1} 77,05%
7 SVM (kernel = sigmoid) {'C’: 10, 'gama’: 0,1} 73,47%
7 Naive Bayes Multinomial {} 69,96%
7 Naive Bayes Gaussiano {} 69,96%
7 Naive Bayes Bernoulli {} 69,70%
7 Regressiio Logistica {'penalidade’: 11", 'solucionador’: 'liblinear’} 68,53%
7 Floresta Aleatéria {"'bootstrap”: verdadeiro, ‘critério”: ‘entropia’, 'n_estimadores”: 100}  76,98%
7 KNN {'n_vizinhos": 7, "pesos’: "distancia’} 76,40%
7 DNN {"ativagdo”: "relu’, "tamanho do lote”: 30, "épocas’: 50, ‘otimizador”:  76,07%
'Adam’}
8 SVM (kernel = linear) {'C" 1} 76,92%
8 SVM (kernel = Gaussiano (rbf)) {'C": 10, 'gama’: 0,1} 78,15%
8 SVM (kernel = sigmoid) {"C": 10, ‘gama’: 0,01} 76,79%
8 Naive Bayes Multinomial {} 74,71%
8 Naive Bayes Gaussiano {} 53,38%
8 Naive Bayes Bernoulli {} 71,65%
8 Regressiio Logistica {'penalidade’: '11’, 'solucionador’: liblinear’} 73,28%
8 Floresta Aleatéria {"'bootstrap’: falso, "critério”: ‘gini’, 'n_estimadores”: 100} 78,54%
8 KNN {'n_vizinhos”: 7, "pesos’: "distancia’} 78,02%
8 DNN {"ativagdo”: ‘relu’, "tamanho do lote”: 20, "épocas’: 50, ‘otimizador”:  77,57%
'Adam’}
9 SVM (kernel = linear) {'C"1} 72,04%
9 SVM (kernel = Gaussiano (rbf)) {'C": 10, 'gama’: 1} 75,16%
9 SVM (kernel = sigmoid) {'C": 10, 'gama’: 0,1} 72,63%
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Tabela - 6.1 continuacdo da pagina anterior

Execugdo Classificador Melhores Hirperparametros Pontuacao(%)
9 Naive Bayes Multinomial {} 72,43%
9 Naive Bayes Gaussiano {} 68,08%
9 Naive Bayes Bernoulli {} 69,96%
9 Regressio Logistica {'penalidade’: '12’, ’solucionador’: 'liblinear’} 67,69%
9 Floresta Aleatéria {"bootstrap’: verdadeiro, "critério”: ‘gini’, 'n_estimadores’: 100} 75,68%
9 KNN {'n_vizinhos”: 11, "pesos’: ‘distancia’} 75,16%
9 DNN {"ativagdo”: ‘relu’, tamanho do lote”: 10, "épocas’: 50, ‘otimizador”:  73,99%
'SGD’}
10 SVM (kernel = linear) {'C’: 0,001} 71,91%
10 SVM (kernel = Gaussiano (rbf)) {'C’: 10, 'gama’”: 0,1} 75,81%
10 SVM (kernel = sigmoid) {’C’: 0,001, 'gama’: 0,01} 73,41%
10 Naive Bayes Multinomial {} 70,87%
10 Naive Bayes Gaussiano {} 66,32%
10 Naive Bayes Bernoulli {} 71,72%
10 Regressio Logistica {'penalidade’: 11", ’solucionador’: 'liblinear’} 70,35%
10 Floresta Aleatéria {"bootstrap’: verdadeiro, ‘critério”: ‘gini’, 'n_estimadores’: 100} 75,68%
10 KNN {'n_vizinhos”: 7, "pesos’: "distancia’} 75,36%
10 DNN {"ativagdo”: ‘relu’, "tamanho do lote”: 20, "épocas’: 50, ‘otimizador”:  69,18%
'SGD’}

A acurécia é a fracdo de componentes corretamente previstos (Equacdo 2.2).
De modo geral, em uma base de dados balanceada, quanto maior a acurécia, melhor
o desempenho do modelo. A média da acurdcia de teste para os classificadores é
apresentada na Figura 6.1, onde é possivel observar que o classificador KNN obteve a
melhor acurdcia (87,84%), seguido pelos classificadores DNN (87,75%), SVM (kernel =
Gaussiano (rbf)) (87,66%) e Floresta Aleatéria (87,66%).

A matriz de confusdo (que é o resultado da soma das matrizes de cada execucao)
para os classificadores é mostrada na Tabela 6.2, onde se percebe que o KNN e a DNN
tém a mesma quantidade de verdadeiros-negativos (VN) e falsos-positivos (FP). No
entanto, o KNN tem um verdadeiro-positivo (VP) a mais do que a DNN e esta tem um
talso-negativo (FN) a mais do que aquele.

A precisdo (fracdo de instancias recuperadas que sao relevantes - Equacédo 2.3),
a revocacdo (fracdo de instancias relevantes que sdo recuperadas - Equagdo 2.4) e a
F-measure (média harmoénica ponderada da precisdo e revocagdo - Equagdo 2.5) podem
ser calculadas a partir dos valores constantes da Tabela 6.2. Na Tabela 6.3 observa-se

que o KNN possui os melhores valores para as trés métricas, seguido pelo classificador
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KNN e — 37,84%
DNNs I — 87 ,75%
SVM (kernel = Gaussiano (rbf)) TS  87,66%
Floresta Aleatéria I 87,66%
Naive Bayes Multinomial IS 36,04%
SVM (kernel = linear) I 82,47%
SVM (kernel = sigmoid) e 81,30%
Regresso Logistica I /5,12%
Naive Bayes Bernoulli 63,10%

Naive Bayes Gaussiano s 62,01%
0% 20% 40% 60% 80% 100%

MW Acuracia Teste

Figura 6.1 — Acurdcia de teste para os classificadores.

DNN, que possui o segundo melhor valor para as métricas. Isso indica que eles tém

uma boa capacidade de previsdo de vazamentos de recursos.

Tabela 6.2 — Matriz de confusdo dos classificadores.

Classificador VN VP FN FP
SVM (kernel = linear) 783 133 123 71
SVM (kernel = Gaussiano (rbf)) 838 135 121 16
SVM (kernel = sigmoid) 775 128 128 79
Naive Bayes Multinomial 830 125 131 24
Naive Bayes Gaussiano 501 188 68 353
Naive Bayes Bernoulli 505 196 60 349
Regressio Logistica 684 151 105 170
Floresta Aleatdria 841 132 124 13
KNN 840 135 121 14
DNN 840 134 122 14

Na Figura 6.2 é mostrada a média da area sob a curva ROC (ROC AUC) a partir
das pontuacdes de predicdo de cada classificador. Analisando esses dados, é possivel
observar que a DNN obteve a melhor drea sob a curva (78,93%), sendo seguida pelos
classificadores Regressdo Logistica (78,67%), Floresta Aleatéria (78,33%) e SVM (kernel =
Gaussiano (rbf)) (78,05%). O classificador KNN possui a sétima melhor drea sob a curva

com 75,01%.
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Tabela 6.3 — Métricas para os classificadores.

Classificador Precisio Revocacdo F-measure
SVM (kernel = linear) 85,57% 82,47% 81,05%
SVM (kernel = Gaussiano (rbf))  87,62% 87,66% 86,13%
SVM (kernel = sigmoid) 84,01%  81,30% 79,87%
Naive Bayes Multinomial 86,24%  86,04% 84,51%
Naive Bayes Gaussiano 76,67% 62,01% 64,15%
Naive Bayes Bernoulli 78,21% 63,10% 65,11%
Regressio Logistica 81,61% 75,12% 74,78%
Floresta Aleatéria 87,93%  87,66% 86,02%
KNN 88,04%  87,84% 86,28%
DNN 87,99%  87,75% 86,17%

DNNs I 73,93%
Regressdo Logistica I 78,67%
Floresta Aleatoria I 783,33%
SVM (kernel = Gaussiano (rbf)) I  73,05%
Naive Bayes Bernoulli I 77,84%
SVM (kernel = linear) I 75,37%
KNN e  75,01%
Naive Bayes Gaussiano NN 72,26%
Naive Bayes Multinomial IIEEEEEEEGEGGGGNGGNGEGGEE 70,54%
SVM (kernel = sigmoid) I 62,32%

0% 20% 40% 60% 80% 100%

Figura 6.2 — A 4rea sob a curva de caracteristica de operagdo do receptor (ROC AUC)
para os classificadores.

Com as informacdes apresentadas nesta subsecdo, acredita-se que o classificador
KNN seja o mais adequado a ser utilizado para a identificacdo de componentes com
vazamentos de recursos em aplica¢des moveis, pois ele obteve os melhores valores para
a maioria das métricas acurdacia, precisdo, revocagdo e f-measure. Apenas para a métrica

ROC AUC ni3o se obteve o melhor valor.
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6.1.5 Ameacas a Validade
Esta subsecdo apresenta algumas ameacas quanto a validade dos resultados obtidos
neste estudo.

Validade de construgio: a base de dados utilizada nédo é balanceada. Esse desba-
lanceamento impacta negativamente o treinamento dos modelos. Para diminuir essa
ameaca nos resultados do estudo, foi utilizada a técnica SMOTE para balancear a base
de dados de treinamento. No entanto, essa técnica ndo foi usada para alterar a base
utilizada para o teste.

Validade interna: observando-se o tamanho da base de dados e com o intuito de
minimizar essa ameaga, foi realizado o experimento com valida¢do cruzada de 10 folds,
e em cada iteracdo foi usado um conjunto diferente de dados para treinamento e teste.

Validade externa: destaca-se a utilizacdo de somente uma base de dados para
condugdo do experimento. Portanto, os resultados podem ndo ser generalizados e
estudos adicionais podem ser conduzidos para uma andlise mais aprofundada. No
entanto, por se tratar de uma base de dados encontrada na literatura técnica, acredita-se

que os resultados sejam vélidos.

6.1.6 Conclusoes do Estudo

Os resultados mostraram a possibilidade de usar aprendizado de maquina para identifi-
car vazamentos de recursos em aplica¢des moveis. Essa conclusdo foi fundamentada no
resultado obtido no estudo realizado em (PEREIRA et al., 2022), o qual versa sobre uma
técnica de andlise estatica (em um ambiente experimental diferente do utilizado nesse
trabalho) para a identificagdo de vazamentos em aplicagdes moéveis, tendo sido obtida
uma precisdo de 72,5%. No presente estudo, por sua vez, o classificador KNN teve uma
precisdo de 88,04%, seguido pela DNN com 87,99%. Esses resultados, somados o melhor
resultado (78,93%) na métrica ROC AUC e o segundo melhor resultado em acuracia
(87,75%), revocagao (87,75%) e f-measure (86,17%) foram importantes para escolher o

classificador DNN para ser utilizado na abordagem proposta.
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6.2 Consideracoes Finais

Neste capitulo foi apresentado um estudo com o objetivo de analisar a eficcia de
alguns classificadores na tarefa de predi¢do de vazamentos, tendo sido escolhido para
utilizagdo na abordagem o classificador DNN. No préximo capitulo, serdo apresentados
o planejamento, a execugdo e os resultados do estudo de viabilidade que visa avaliar a

abordagem LeakPred.
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7

ESTUDO DE VIABILIDADE

7.1 Objetivo do Estudo

Este estudo de viabilidade tem como finalidade a comparacdo da identificagdo de
componentes com vazamentos de recursos pela abordagem LeakPred com ferramentas
do estado da arte, na qual foram usadas aplicacdes moveis da plataforma Android. Com
isso, espera-se que os resultados obtidos e o corpo de conhecimento decorrente de sua
condugédo fornecam informagdes que permitam evoluir a abordagem e melhorar seu
uso na identificacdo de componentes com vazamentos em aplicagdes méveis Android.

O propésito deste estudo é responder a seguinte questdo: “A utilizagdo da abor-
dagem LeakPred é viavel, analisando a sua eficdcia em comparacdo a outras ferramentas
que representam o estado da arte na identificacdo de componentes com vazamentos de
recursos em aplicagdes moéveis na plataforma Android?”. Por efic4cia, entende-se neste
estudo como a quantidade de componentes com vazamentos de recursos identificados
em relacdo a quantidade total de componentes com vazamentos de recursos nas aplica-
¢des moveis. Nesse contexto, foi comparada a lista de componentes identificados com
vazamentos de recursos pela abordagem LeakPred com a lista identificada por cada uma
das ferramentas do estado da arte. Assim sendo, a questdo de pesquisa definida para
este estudo foi:

“Qual é a eficdcia da abordagem LeakPred em relagdo a identificagio realizada pelas
ferramentas do estado da arte no que diz respeito a quantidade de componentes com vazamentos
de recursos identificados?”

Para ajudar a responder a questdo de pesquisa, foram escolhidas duas métricas:
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a taxa de verdadeiros-positivos (em inglés, True Positive Rate - TPR) a qual é a proba-
bilidade de um componente com vazamento ser identificado como tendo vazamento
(Equacdo 7.1) e a taxa de falsos-positivos (em inglés, False Discovery Rate - FDR) a qual
é a razdo esperada do namero de componentes sem vazamentos identificados como
tendo vazamento (falsas descobertas) para o ntimero total de componentes com va-
zamento identificados (Equacdo 7.2). Nas Equagdes 7.1 e 7.2, VP é a quantidade de
componentes com vazamentos identificados corretamente, P é a quantidade de va-
zamentos que poderiam ser identificados e FP é a quantidade de componentes sem

vazamentos identificados como tendo vazamento.

VP
TaxaVerdadeiroPositivo = R (7.1)
FpP
TaxaFalsoPositivo = FPLVP (7.2)

7.1.1 Metodologia para a Identificacao dos Componentes com Va-

zamento de Recursos

— Q g _I
* Logs commits C i ‘
Apps . L ommits o Vazamentos
Android | Diferenca cSdigo  Busca pelas encontrados Validagso > identificados
» palavras chaves ————> manual
(1) (2)

Figura 7.1 — Processo de identificacdo de vazamento de recursos

Para a identificacdo dos componentes com vazamento de recursos, foi seguido
o mesmo protocolo utilizado para montar a base de dados DroidLeaks em (LIU et al.,
2019). A Figura 7.1 mostra a visdo geral do processo seguido formado por duas etapas:
(1) busca de palavras-chave nos logs dos commits (Algumas palavras-chave de exemplo
aparecem na Tabela 7.1) e nas diferengas de c6digo do commit (Exemplos de palavras-

chave sdao mostradas na Tabela 7.1); e (2) validacdo manual dos vazamentos de recursos
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Tabela 7.1 — Palavras-chave para logs dos commits e diferencas de c6digo.

Logs dos commits

leak leakage release
recycle cancel unload
unlock unmount unregister
close

Diferengas de cédigo

.close( .stop( .stopPreview(
.release( .abandonAudioFocus( .stopFaceDetection(
removeUpdates( .cancel( .unregisterListener(
.unlock( .disableNetwork(

identificados nos commits encontrados na etapa 1. O processo apresentado nessa sub-
secdo serd seguido nas aplica¢des selecionadas na préxima subsecdo, e algumas das
aplicagdes com vazamento de recursos identificados serdo utilizadas para a avaliacdo

da eficcia da abordagem LeakPred.

7.1.2 Selecao das Aplicacoes Moveis
Liu et al. (2019) disponibilizam uma lista com 170 aplica¢gdes moveis que atendem aos

seguintes critérios:
1. possuem mais de 10.000 downloads na loja (a aplicagdo é popular);
2. possuem um sistema de rastreamento de defeitos ptblico (defeitos sdo rastredveis);

3. o repositério de c6digo da aplicagdo tem mais de 100 revisdes de cédigo (a aplica-

¢do é mantida ativamente), e;

4. possuem pelo menos 1.000 linhas de cédigo fonte Java (a aplicagdo possui um

médio ou alto nivel de complexidade).

Dessas 170 aplicagdes, Liu et al. (2019) selecionaram 34 para elaborar a base
DroidLeaks. Das 136 remanescentes, foram selecionadas aleatoriamente 32 aplica¢oes
para a execucdo deste trabalho de doutorado, sendo que uma fragdo destas foi utilizada

para a construcdo da base de dados CompLeaks e o restante foi reservado para o estudo
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de viabilidade'. Para melhor entendimento, a lista das 32 aplicagdes escolhidas para
esta tese pode ser encontrada na Tabela 7.2 e o diagrama na Figura 7.2 mostra o nimero
exato de aplicagdes usadas apenas na base DroidLeaks, apenas na base CompLeaks, em
ambas as bases e no estudo de viabilidade. Observe que o estudo de viabiliade envolve
5 aplicagdes da base CompLeaks e 10 aplica¢des que ndo estavam presentes em nenhuma
das bases. Estas 15 ndo foram utilizadas como conjunto de treinamento da abordagem

LeakPred, pois foram usadas para a avaliacdo da abordagem.

170 aplicagdes

Figura 7.2 — Selecdo das Aplicacdes Moveis.

7.1.3 Selecao das Ferramentas
A abordagem LeakPred foi comparada com as seguintes ferramentas do estado da arte

para deteccdo de vazamentos de recursos em aplicacdes moveis:

1. Android Lint que fornece uma varredura de cédigo que ajuda a identificar vaza-

mentos de recursos e outros problemas estruturais de cédigo (ANDROID, 2024);

2. FindBugs é um programa que usa andlise estatica para procurar bugs (incluindo

vazamentos de recursos) no cédigo Java (PUGH; LOSKUTOV; LEA, 2024);

3. Infer verifica vazamentos de recursos e outros defeitos (FACEBOOK, 2024);

Mais informagdes, como nome do componente, classe de recurso com vazamento, sdo encontradas
em <https://bitly/3vGnSyG>.


https://bit.ly/3vGnSyG
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Tabela 7.2 — As 32 aplicag¢des selecionadas.

ID  Nome aplicagao Quantidade vazamento  Usada Compilado com sucesso
1 Aard 8 database/experimento  néo
2 Android-Project 20 database **

3 BART_Runner 9 database e

4 BeeCount 13 database **

5 BeTrains-for-Android 52 database/experimento  nao
6 BetterWeather 1 database b

7 Bitcoin 26 database **

8 BombusMod 78 database i

9 Dimmer 1 database **
10  FareBot 3 database/experimento  néo
11  FBReader TTS+ Plugin 10 database b
12 GPSLogger 74 database *
13 KeepScore 2 database b
14 Navit 9 database **
17 Pedometer 41 database **
18  Public Transport Timisoara 21 database **
19  RedReader Beta 28 database b
20  Shattered Pixel Dungeon 25 database b
21 WiFi Analyzer 3 database »*
22 Yubico Authenticator 1 database **
25  OpenDocument Reader = experimento nédo
26  Tinfoil for Facebook = experimento nao
27  Wikipedia - experimento nao
29  SMS Backup+ - experimento nédo
30  Chess = experimento nao
31  EP Mobile - experimento nao
32  Persian Calendar = experimento nao

i

Legenda: Onde estd um significa que a quantidade de vazamentos de recursos nessa aplicagdo é
desconhecida. Onde aparece “**” significa que nao foi tentado compilar essa aplicagao.

4. Checker Framework identifica vazamentos de recursos e sugere melhorias para

aumentar a qualidade do c6digo (KELLOGG et al., 2021);

5. EcoAndroid detecta vazamentos de recursos, como também, sugere refatoracoes
automatizadas para reduzir o consumo de energia de aplica¢des Java Android

(PEREIRA et al., 2022).

7.1.4 Execucao do Estudo

A execucdo do estudo teve 3 passos: (1) compilagdo das aplica¢des (algumas ferramentas
precisam da aplicacdo compilada); (2) execucdo das ferramentas; e (3) relacionamento
das classes de vazamentos de recursos por ferramenta. Essas etapas sdo apresentadas
na Figura 7.3.

Uma consideracdo importante é que ndo existe um padrao para os processos de
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(3) Relacionar
Classes de Vazamento
por Ferramenta

(1) Compilar (2) Executar
AplicagGes Ferramentas

v
L

Figura 7.3 — Processo de execugdo do estudo.

compilagdo das aplica¢des ou para execugdo das ferramentas de anédlise de vazamento.
Cada aplicacdo pode exigir um processo diferente para ser compilada e cada ferramenta
demanda esforco préprio para que seja configurado seu ambiente de execucao.

No primeiro passo tentou-se realizar a compilacdo das 15 aplica¢des selecionadas
para este estudo (as aplicagdes selecionadas estdo marcadas na Tabela 7.2 com a palavra
“experimento” na coluna “Usada”). As aplica¢des com fundo cinza na tabela e com os
IDs 1, 5, 10, 25, 26, 27, 29, 30, 31 e 32 ndo foram compiladas devido a dependéncias
de bibliotecas e erros de projeto. Apenas foi possivel compilar as aplicagdes que estdo
com o fundo verde na tabela, a saber, OI Notepad (15), OI Safe (16), AnyMemo (23), Avare
(24) e Seafile (28). Como algumas ferramentas de andlise exigem que a aplicagdo esteja
compilada, o estudo de viabilidade foi realizado com essas 5 aplicagdes.

O segundo passo foi executar as ferramentas do estado da arte. As ferramentas
Android Lint, FindBugs e Infer foram executadas com sucesso. No entanto, ndo foi possivel
configurar e executar as ferramentas Checker Framework e EcoAndroid em tempo razoavel.
Portanto, ambas ndo foram utilizadas no estudo.

O terceiro passo foi fazer a relagdo de classes de vazamento de recursos que cada
ferramenta poderia identificar nas cinco aplica¢des (Tabela 7.3), pois cada ferramenta
identifica algumas classes de vazamentos de recursos e nem todas as ferramentas
disponibilizam uma lista das classes de recursos que elas podem identificar. Para isso,
foi usada a lista de vazamentos identificados por ao menos uma das ferramentas nas
cinco aplicagdes e a relagdo de vazamentos que cada ferramenta poderia identificar
mapeada em DroidLeaks (LIU et al., 2019). Na préxima subsegdo serd mostrada a andlise
dos resultados, sendo que a taxa de deteccao de cada ferramenta foi baseada apenas

nos vazamentos que ela poderia identificar em cada aplicacéo.
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Tabela 7.3 — As classes de vazamento de recursos que poderiam ser identificadas por
cada ferramenta nas aplica¢des OI Notepad, OI Safe, AnyMemo, Avare e
Seafile.

Concerned java class LeakPred Infer FindBugs Android Lint

android.app.AlarmManager
android.app.NotificationManager
android.app.Service
android.bluetooth.BluetoothSocket
android.content.BroadcastReceiver
android.content.res.XmlResourceParser
android.content.ServiceConnection
android.database.Cursor
android.database.sqlite.SQLiteDatabase
android.databaseMatrixCursor
android.graphics.Bitmap
android.hardware.SensorManager
android.location.LocationManager
android.media.MediaMetadataRetriever
android.media.MediaPlayer
android.media.SoundPool
android.os.AsyncTask
android.os.CountDownTimer
android.speech.tts.TextToSpeech
android.support.v4.app.NotificationManagerCompat
com.github.kevinsawicki.http. HttpRequest
java.io.BufferedInputStream
java.io.BufferedOutputStream
java.io.BufferedReader

java.io.Buffered Writer
java.io.DatalnputStream
java.io.DataOutputStream

java.io.File

java.io.FileInputStream
java.io.FileOutputStream
java.io.FileReader

java.io.FileWriter

java.io.InputStream
java.io.InputStreamReader
java.io.OutputStream
java.io.PrintWriter
java.io.RandomAccessFile
java.io.Reader

java.io.Writer

java.lang.Thread
java.net.DatagramPacket
java.net.DatagramSocket

java.net. HttpURLConnection
java.net.URL

java.net. URLConnection
java.text.Format

java.util. Timer

java.util.zip.ZipFile
java.util.zip.ZipInputStream
java.util.zip.ZipOutputStream
org.nocrala.tools.gis.data.esri.shapefile.ShapeFileReader

X o X X 0 X

XX X X
XX X XX X X

XXX XXX X

X X X

HKHEHEHEHXXHXHEHEHEAHKAXXHXHXHEHEXXX T XHEHEHEXXHXHKHKHEXXXXKHKK XXX XXX XXX XXX
XX X

Legenda: Onde esta um “X” significa que a ferramenta pode identificar vazamentos de recursos da classe de
recurso e o “-” representa que nao pode.

7.2 Resultados

Os resultados deste estudo serdo mostrados para cada uma das aplicagdes moveis,
comecando com a aplicacdo OI Notepad e, depois, para as aplica¢des Ol Safe, AnyMemo,

Awvare e Seafile. Na Tabela 7.4 é mostrado um resumo das aplicag¢des, além disso, mais
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Tabela 7.4 — Resumo do resultado das aplicagdes.

OI Notepad OI Safe
Ferramenta Vazamentos Encontrados Vazamentos Possiveis Vazamentos Encontrados Vazamentos Possiveis
LeakPred 17 20 8 13
Infer 10 19 7 10
Lint 10 13 1 1
Find Bugs 0 2 0 6
AnyMemo Avare
Ferramenta Vazamentos Encontrados Vazamentos Possiveis Vazamentos Encontrados Vazamentos Possiveis
LeakPred 11 11 20 22
Infer 2 4 0 11
Lint 0 0 0 0
Find Bugs 0 2 2 18
Seafile
Ferramenta Vazamentos Encontrados Vazamentos Possiveis
LeakPred 35 41
Infer 12 32
Lint 2 21
Find Bugs 0 8

Tabela 7.5 — Componentes com vazamentos de recursos na aplicacdo notepad.

Pacote Classe Componente Parametros Retorno
org.openintents.notepad.theme  ThemeUtils addThemelnfos (PackageManager,String, void
ApplicationInfo,List)
org.openintents.notepad.search  SearchQueryResultsActivity doSearchQuery (Intent,String) void
org.openintents.notepad.search ~ SearchSuggestionProvider  getSuggestions (String,String][]) Cursor
org.openintents.notepad.search ~ SearchSuggestionProvider  refreshShortcut (String,String[]) Cursor
org.openintents.notepad.search  FullTextSearch getCursor (Context,String) Cursor
org.openintents.notepad.noteslist NotesList updateTagList 0 void
org.openintents.notepad.noteslist NotesList sendNoteByEmail (long) void
org.openintents.notepad.noteslist NotesList encryptNote (long,String) void
org.openintents.notepad.noteslist NotesList saveFile (Uri,File) void
org.openintents.notepad.noteslist NotesList writeToFile (File,String) void
org.openintents.util ProviderUtils getAffectedRows (SQLiteDatabase,String, long]]
String,String][])
org.openintents.notepad.activity =~ SaveFileActivity writeToFile (Context,File,String) void
org.openintents.notepad.activity =~ SaveFileActivity getFilenameFromNoteTitle (Uri) Uri
org.openintents.notepad NoteEditor onPause 0O void
org.openintents.notepad NoteEditor deleteNote 0 void
org.openintents.notepad NoteEditor importNote 0O void
org.openintents.notepad NotePadProvider query (Uri,String[],String, Cursor
String[],String)
org.openintents.notepad NotePadProvider insert (Uri,ContentValues) Uri
org.openintents.notepad NotePadProvider delete (Uri,String, String|]) int
org.openintents.notepad NotePadProvider update (Uri,ContentValues, int
String,String[])

informagdes (por exemplo, classe de recurso ou qual ferramenta identificou cada vaza-
mento) sobre os componentes com vazamentos de recursos identificados em cada uma

das aplicagdes estdo disponiveis em <https:/ /bit.ly /3POLGEk>.


https://bit.ly/3P0LGEk
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Figura 7.4 — Componentes com vazamentos, taxa de deteccdo e de falsos positivos na
aplicagdo OI Notepad.

7.2.1 Resultados Aplicacao OI Notepad
Na Tabela 7.5 sdo apresentados os 20 vazamentos de recursos identificados pelas ferra-
mentas na aplicacdo OI Notepad. Para uma melhor compreensao de quantos vazamentos
de recursos foram identificados por mais de uma ferramenta, apresenta-se na Figura 7.4
um diagrama de Venn mostrando os vazamentos de recursos e os falsos positivos, no
qual pode-se observar que a LeakPred identificou 17 vazamentos enquanto a FindBugs
ndo conseguiu identificar nenhum vazamento. As ferramentas Infer e Android Lint iden-
tificaram 10 vazamentos cada. Ainda na Figura 7.4 sdo apresentadas (a direita) a taxa
de detecgdo de vazamentos de recursos e de falsos positivos, onde é possivel observar
que a abordagem LeakPred obteve a melhor cobertura de detecgdo com 85%, como
também a maior porcentagem de falsos positivos com 37,04%. A ferramenta FindBugs
nao encontrou nenhum dos dois vazamentos que poderia identificar e também ndo teve
nenhum falso positivo.

Os trés vazamentos que a abordagem LeakPred ndo conseguiu identificar fo-

ram dois da classe java.io.BufferedWriter e um da classe android.database.Cursor. Em
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relacdo aos falsos positivos reportados pela abordagem LeakPred, nove sdo da classe
android.database.Cursor e um da classe java.io.InputStream. Esses resultados indicam que,
com melhorias, a abordagem LeakPred poderia potencialmente reduzir a quantidade de

falsos positivos detectados.

7.2.2 Resultados Aplicacao OI Safe

Tabela 7.6 — Componentes com vazamentos na aplicagdo safe.

Pacote Classe Componente Parametros Retorno
org.openintents.util SecureDelete delete (File) boolean
org.openintents.safe.service ~ AutoLockService  onDestroy 0 void
org.openintents.safe CSVWriter read (Clob) String
org.openintents.safe CSVWriter close 0 void
org.openintents.safe CryptoHelper encryptFileWithSessionKey  (ContentResolver,Uri)  Uri
org.openintents.safe CryptoHelper decryptFileWithSessionKey  (Context,Uri) Uri
org.openintents.safe DBHelper DBHelper (Context) void
org.openintents.safe AskPassword keypadOnDestroy 0 void
org.openintents.safe Export exportDatabaseToWriter (Context,Writer) void
org.openintents.safe CategoryList backupToFile (String) void
org.openintents.safe PRNGFixes generateSeed 0 byte[]
org.openintents.safe Backup write (String,OutputStream)  boolean
org.openintents.safe Restore restoreFromFile (String) void

A Tabela 7.6 apresenta os 13 vazamentos de recursos descobertos pelas ferramen-
tas na aplicacgdo OI Safe, sendo que a Figura 7.5 mostra a quantidade de vazamentos de
recursos e de falsos positivos que cada ferramenta identificou e quantos foram identifi-
cados por mais de uma ferramenta. Por exemplo, a LeakPred identificou 8 vazamentos
e a Infer, 7. Também na Figura 7.5 é mostrada a taxa de detec¢do de vazamentos de
recursos e de falsos positivos, onde a ferramenta Android Lint obteve 100% de cobertura,
identificando o tinico componente com vazamento que ela poderia identificar nessa
aplicacdo. Em seguida, estd a ferramenta Infer com 70% de cobertura, e depois estd
a abordagem LeakPred com 61,54% de cobertura, identificando 8 dos 13 vazamentos
considerados.

Vale ressaltar que a abordagem LeakPred nado identifica vazamentos de recursos
em uma classe intermedidria que herda a classe de recurso original, e essa aplicacdo tinha
2 vazamentos de recursos que estavam nessa situagdo. Os vazamentos de recursos eram
da classe InputStreamData que herdava da classe java.io.InputStream, impossibilitando a

identificacdo desse vazamento de recurso pela abordagem LeakPred. Esses 2 vazamentos
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de recursos foram contados nos 13 possiveis de serem identificados.

No que se refere aos falsos positivos, a abordagem LeakPred teve a maior porcen-
tagem, com 33,33%, seguida pela ferramenta Infer com 30%. As ferramentas Android Lint
e FindBugs ndo reportaram nenhum falso positivo. No entanto, a ferramenta FindBugs
ndo encontrou nenhum dos 6 vazamentos de recursos possiveis de serem identificados

nessa aplicacao.

7.2.3 Resultados Aplicacao AnyMemo

Os 12 componentes com vazamentos detectados pelas ferramentas na aplicagdo Any-
Memo sdo apresentados na Tabela 7.7. Para um melhor entendimento de quantos va-
zamentos foram identificados por cada ferramenta, foi elaborada a Figura 7.6. Nesta
tigura observa-se que a Infer identificou 2 vazamentos e teve um falso positivo. Ainda
na Figura 7.6, é mostrada a taxa de detec¢do de vazamentos e de falsos positivos, na

qual se pode destacar que a abordagem LeakPred teve a melhor cobertura, identificando
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Figura 7.5 - Componentes com vazamentos, taxa de detecgdo e de falsos positivos na
aplicacdo OI Safe.
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Figura 7.6 — Componentes, taxa de deteccdo e de falsos positivos com vazamentos na
aplicacdo AnyMemo.

100% dos vazamentos que a abordagem poderia identificar. No que se refere aos falsos

positivos, 7 dos 18 eram em arquivos de teste. Portanto, uma melhoria na abordagem

seria ignorar os arquivos de teste durante a anélise do codigo.

Tabela 7.7 — Componentes com vazamentos de recursos na aplicagdo anymemao.

Pacote Classe Componente Parametros Retorno
org liberty.android .fan-  Supermemo2008XMLImporter convert (String,String) void
tastischmemo.converter

org liberty.android .fan-  MnemosyneXMLImporter convert (String,String) void
tastischmemo.converter

org.liberty.android .fan- ~ CSVExporter convert (String,String) void
tastischmemo.converter

org liberty.android .fan-  SupermemoXMLImporter convert (String,String) void
tastischmemo.converter

org liberty.android .fan-  Mnemosyne2CardsImporter ~ xmlToCards (File) List<Card>
tastischmemo.converter

org liberty.android .fan-  QATxtImporter convert (String,String) void
tastischmemo.converter

org liberty.android .fan- ~ Mnemosyne2CardsExporter createMetadata (String, File) void
tastischmemo.converter

org liberty.android .fan- ~ AnyMemoTTSImpl stop 0 void
tastischmemao.tts

org.liberty.android .fan-  SetAlarmReceiver cancelNotificationAlarm (Context) void
tastischmemao.receiver

org.liberty.android .fan-  SetAlarmReceiver cancelWidgetUpdateAlarm (Context) void
tastischmemao.receiver

org.liberty.android .fan- ~ AMZipUtils zipDirectory (File,String, ZipOutputS-  void
tastischmemo.utils tream)

org liberty.android .fan- ~ CardImageGetter getDrawable (String) Drawable

tastischmemo.ui
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Tabela 7.8 — Componentes com vazamentos de recursos na aplicagdo avare.

Pacote Classe Componente Parametros Retorno
com.ds.avare .exter- SkvPlanParser parse (String, FileInputS-  ExternalFlightPlan
nalFlightPlan tream)
com.ds.avare.utils ZipFolder zipFiles (String, OutputStream) boolean
com.ds.avare.utils ZipFolder unzipFiles (String, InputStream) boolean
com.ds.avare.utils NetworkHelper getVersionNetwork (String) String
com.ds.avare.utils Helper readFromFile (String) String
com.ds.avare.utils Helper writeFile (String,String) boolean
com.ds.avare.shapes Layer parse (String,String) void
com.ds.avare.shapes ShapeFileShape readFile (String) ArrayList<ShapeFileShape>
com.ds.avare LocationActivity onDestroy 0 void
com.ds.avare ChecklistActivity onPause 0 void
com.ds.avare PlanActivity onPause 0 void
com.ds.avare WnbActivity onPause 0 void
com.ds.avare ToolsFragment$ImportTask doInBackground 0 String
com.ds.avare ToolsFragment$ExportTask doInBackground 0 String
com.ds.avare.adapters ChartAdapter$ViewTask  doInBackground 0 Boolean
com.ds.avare.network Download$DownloadTask copylnputStream (InputStream, Out-  void
putStream)
com.ds.avare.network Download$DownloadTask run 0 void
com.ds.avare.adsb AudibleTrafficAlerts stopAudibleTrafficAlerts () void
com.ds.avare.gps Gps stop 0 void
com.ds.avare .instru- FuelTimer stop 0 void
ments
com.ds.avare .instru- UpTimer stop 0 void
ments
com.ds.avare StorageService destroy 0 void

A ferramenta Infer teve a segunda melhor cobertura com 50%. J4 a ferramenta
Android Lint ndo podia identificar nenhum vazamento nessa aplicagdo e a ferramenta
FindBugs era capaz de identificar dois, mas nao identificou nenhum deles e teve um

falso positivo.

7.2.4 Resultados Aplicacao Avare
Na Tabela 7.8 sdo mostrados os 22 vazamentos de recursos encontrados pelas ferra-
mentas na aplicacdo Avare. Na Figura 7.7 é mostrada a quantidade de vazamentos
identificados por cada ferramenta. A abordagem LeakPred identificou 20 vazamentos
e teve 39 falsos positivos. Também na Figura 7.7, é apresentada a taxa de detecgdo de
vazamentos e de falsos positivos, onde observa-se que a abordagem LeakPred alcangou
a melhor cobertura com 90,91%, bem como a maior porcentagem de falsos positivos,
com 62,10%. Em seguida estd a ferramenta FindBugs com uma cobertura de 11,11% e
uma taxa de falsos positivos de 50%.

A ferramenta Infer poderia identificar 11 vazamentos, mas ndo identificou ne-

nhum, e a ferramenta Android Lint ndo poderia identificar nenhum vazamento nessa
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Figura 7.7 — Componentes com vazamentos, taxa de deteccdo e de falsos positivos na
aplicacdo Avare.

aplicacdo. Em relacdo aos falsos positivos da abordagem LeakPred, pode-se destacar
que 14 dos 39 eram de recursos em varidveis de classe e ndo de componente, ou seja,
geralmente esses recursos sdo adquiridos em um componente e liberados em um ou-
tro componente, o que dificulta a identificagdo do vazamento e pode levar aos falsos

positivos.

7.2.5 Resultados Aplicacao Seafile

A Tabela 7.9 exibe 0s 42 componentes com vazamentos que as ferramentas identificaram
na aplicagdo Seafile. Para se distinguir quantos componentes foram identificados por
mais de uma ferramenta, foi elaborada a Figura 7.8. Nela, observa-se que teve um
mesmo vazamento identificado pelas ferramentas LeakPred, Infer e Android Lint. A
abordagem LeakPred obteve a melhor cobertura com 85,37% e a maior taxa de falsos
positivos com 40,68%, seguida da Infer, com 37,50% de cobertura e 25% de falsos

positivos.
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Tabela 7.9 — Componentes com vazamentos de recursos na aplicacado seafile.
Pacote Classe Componente Parametros Retorno
com.seafile.seadroid2 SeafConnection  realLogin (String,String, boolean
boolean)
com.seafile.seadroid2.gallery BitmapManager cancelThreadDecoding (Thread, Con-  void
tentResolver)
com.seafile.seadroid2.gallery Multiplelmage  onPause 0 void
SelectionActi-
vity
com.seafile.seadroid2.gallery ImageManager isMediaScannerScanning (ContentResolver) boolean
com.seafile.seadroid2.gallery ImageBlock recycle 0 void
Mana-
ger$IlmageBlock
com.seafile.seadroid2.notification BaseNotification notifyCompleted (int,String,String) void
Provider
com.seafile.seadroid2.notification BaseNotification notifyCompletedWithErrors (int,String, void
Provider String,int)
com.seafile.seadroid2.notification BaseNotification cancelNotification 0 void
Provider
com.seafile.seadroid2.data DatabaseHelper getFileCacheltem (String,String, ~ SeafCachedFile
DataManager)
com.seafile.seadroid2.data DatabaseHelper getFileCacheltems (DataManager) List<SeafCachedFile>
com.seafile.seadroid2.data DatabaseHelper getRepoDir (Account,String) String
com.seafile.seadroid2.data DatabaseHelper getCachedStarredFiles (Account) String
com.seafile.seadroid2.data DatabaseHelper repoDirExists (Account,String) boolean
com.seafile.seadroid2.data DatabaseHelper getCachedDirents (String,String) ~ String
com.seafile.seadroid2.data DatabaseHelper getCachedDirentUsage (String) int
com.seafile.seadroid2.data DatabaseHelper getEnckey (String) Pair<String,String>
com.seafile.seadroid2.ui.activity SeafilePath onDestroy 0 void
ChooserActivity
com.seafile.seadroid2.ui.activity ShareToSeafile  getSharedFilePath (Uri) String
Activity
com.seafile.seadroid2.ui.activity BrowserActivity dolnBackground 0O File[]
$SAFLoadRemo-
teFileTask
com.seafile.seadroid2.util Utils copykFile (File, File) void
com.seafile.seadroid2.util Utils getFilenamefromUri (Context,Uri) String
com.seafile.seadroid2.util Utils getPath (Context,Uri) String
com.seafile.seadroid2.util SeafileLog writeLogtoFile (String,String, ~ void
String)
com.seafile.seadroid2.provider SeafileProvider run 0 void
$Runnable
com.seafile.seadroid2.ui.dialog SslConfirmDialog onCreateDialog (Bundle) Dialog
com.seafile.seadroid2.ssl CertsDBHelper  getCertificate (String) X509Certificate
com.seafile.seadroid2.avatar AvatarDBHelper hasAvatar (Account) boolean
com.seafile.seadroid2.avatar AvatarDBHelper getAvatarList 0 List<Avatar>
com.seafile.seadroid2.monitor SeafileObserver startWatching 0O void
com.seafile.seadroid2.monitor FileMonitor onDestroy 0 void
Service
com.seafile.seadroid2.monitor Monitor DBHel- getAutoUploadInfos 0 List<AutoUpdateInfo>
er
com.seafile.seadroid2.account iccount DBHel- getAccountList (SQLiteDatabase) List<Account>
per
com.seafile.seadroid2.account Account DBHel- getServerInfo (SQLiteDatabase, ServerInfo
per String)
com.seafile.seadroid2.cameraupload CameraSync onPerformSync (Account,Bundle, void
Adapter String, Content-
ProviderCli-
ent,SyncResult)
com.seafile.seadroid2.cameraupload GalleryBucket  getVideoBucketsBelowApi29 (Context) List<Bucket>
Utils
com.seafile.seadroid2.cameraupload GalleryBucket  getlmageBuckets (Context) List<Bucket>
Utils
com.seafile.seadroid2.cameraupload CameraUpload isUploaded (File) boolean
DBHelper
com.seafile.seadroid2.gesturelock LockPassword  checkPassword (String) boolean
Utils
com.seafile.seadroid2.gesturelock LockPattern saveLockPattern (List) void
Utils
com.seafile.seadroid2.gesturelock LockPattern checkPattern (List) boolean
Utils
com.seafile.seadroid2.account Account DBHel- migrateAccounts (Context) void
per
com.seafile.seadroid2.editor EditorActivity =~ readToString (File) String
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Figura 7.8 — Componentes com vazamentos, taxa de deteccdo e de falsos positivos na
aplicagdo Seafile.

A ferramenta Android Lint ndo teve nenhum falso positivo, mas somente identifi-
cou 2 de 21 vazamentos possiveis (9,52%), e a ferramenta FindBugs ndo tinha nenhum
componente com vazamento que poderia ser identificado nessa aplicagao.

A abordagem LeakPred alcangou a melhor cobertura (média de 84,56% e mediana
de 85,37%) de vazamentos identificados e com uma cobertura de 96,15% das classes
de vazamentos que poderiam ser identificados nas cinco aplicagdes. Essa abordagem
também ficou com a maior taxa de falsos positivos (média de 47,84% e mediana de
40,68%). Portanto, percebeu-se a necessidade de refinamento para diminuir os falsos
positivos.

Nos falsos positivos da abordagem LeakPred temos trés padroes que podemos
destacar: (1) ao ter uma varidvel nivel de classe sendo instanciada em um componente
e liberada em outro, uma possivel forma de melhoria seria encontrar métricas que
conseguissem representar essa situacdo, (2) foram analisados arquivos de testes, o que
ocasionou alguns falsos positivos nesses arquivos, uma solugao seria ignorar os arquivos

de teste durante a andlise do c6digo, e (3) foi observado que durante a manipulacdo de
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arquivos, uma classe de recurso é instanciada e passada como parametro para instanciar
outra classe de recurso e assim sucessivamente, algumas vezes sendo necessario fechar
apenas uma delas para o recurso ser liberado corretamente, um meio de solucionar
esse problema seria definir uma heuristica para tratar esse fendmeno. Outra forma de
diminuir os falsos positivos seria aumentar a quantidade de vazamentos da base de
dados.

A ferramenta Android Lint obteve a segunda maior cobertura (média de 62,15%
e mediana de 76,92%) de componentes com vazamentos de recursos identificados e
nenhum falso positivo. No entanto, ela pode identificar apenas a classe de recurso
android.database.Cursor (1,92%) dentre as classes de vazamentos das cinco aplicagdes do
estudo.

A abordagem LeakPred pode identificar vazamentos em varias classes de recursos.
Isso se apresenta como uma vantagem, pois o fato de uma ferramenta poder identificar
vérias categorias de vazamentos diminui a quantidade de ferramentas a serem confi-
guradas e executadas, o que pode ajudar na utilizagdo durante o desenvolvimento de
aplicacdes moveis e consequentemente na redugdo de custos e/ou tempo ao longo do

projeto.

7.3 Ameacas a Validade

Este estudo possui ameacas internas, de construcado e externas que devem ser examina-
das. Esta secao detalhara cada uma.

Validade Interna: a amostra dos projetos ndo foi totalmente aleatdria, visto serem
selecionados aleatoriamente da lista de aplicagdes de cédigo aberto levantadas em (LIU
et al., 2019). Como este é um estudo de viabilidade, acredita-se que essa questdo ndo
representa uma ameagca significativa.

Validade de Construcao: o estudo de viabilidade utilizou cinco aplicagdes da
plataforma Android de diferentes categorias desenvolvidas na linguagem Java. O estudo
pode ndo ser representativo para outras categorias de aplicagdes moveis.

Validade Externa: para diminuir essa ameaca foram utilizadas cinco aplica¢oes
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de quatro diferentes categorias, a saber, produtividade, mapas e navegagdo, ferramentas
e educagdo. Assim como, comparou-se a abordagem LeakPred com mais de uma ferra-
menta do estado da arte. Futuramente, pretende-se aumentar o nimero de aplica¢des

de diferentes categorias.

7.4 Conclusoes do Estudo

Os resultados encontrados fornecem uma compreensao basica da viabilidade da abor-
dagem LeakPred. Onde observou-se que a abordagem pode auxiliar os desenvolvedores
na identificacdo de componentes com vazamentos de recursos, visto que ela atingiu a
melhor mediana (85,37%) de componentes com vazamentos de recursos identificados e

teve a maior cobertura (96,15%) de classes de vazamentos de recursos nas aplicagdes.

7.5 Consideracoes Finais

Neste capitulo foi apresentado o estudo de viabilidade para a abordagem LeakPred
visando analisa-la, por meio de um experimento controlado, com respeito a eficicia em
identificar componentes com vazamentos de recursos comparando com ferramentas do
estado da arte. Os resultados mostraram a possibilidade de usar a abordagem LeakPred
para identificar vazamentos de recursos em aplica¢cdes moéveis, pois ela obteve a maior
mediana de porcentagem de cobertura de vazamentos de recursos identificados com
85,37%, bem como, teve a maior porcentagem de cobertura de classes de vazamentos,
96,15%.

Com os resultados do estudo também foi percebida uma possibilidade de refi-
namento da abordagem LeakPred para diminuir a quantidade de falsos positivos. No
préoximo capitulo, serdo apresentadas as consideragdes finais e contribui¢des deste
trabalho, assim como as perspectivas de trabalhos futuros para a continuagdo desta

pesquisa.
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8

CONCLUSOES ETRABALHOS
FUTUROS

8.1 Consideracoes Finais
Os dispositivos moéveis contém alguns recursos, por exemplo, cAmera, bateria e me-
moria, que sdo adquiridos, usados e depois liberados por aplicagcdes méveis. Sempre
que um recurso é adquirido e ndo é liberado corretamente, ocorre um defeito chamado
vazamento de recurso, que pode causar enorme consumo de bateria, degradagado da
usabilidade e responsividade, enorme consumo de memoria, degradacdo de desempe-
nho, falha da aplicagdo e até mesmo problema em outra aplicacdo devido aos recursos
exclusivos.

Este trabalho apresentou um mapeamento sistemaético (Se¢do ??) realizado com
o intuito de identificar categorias de causas de vazamentos de recurso. Foram identi-
ficadas 10 categorias por meio do mapeamento, as quais foram avaliadas em relacéo
a relevancia mediante uma pesquisa de opinido (Segao ??) com desenvolvedores de
aplicagdes moveis. Como resultado deste estudo, foi obtido um conjunto base de 6
categorias mais relevantes, bem como foi acrescentada uma nova categoria de causas

de vazamentos de recurso, totalizando 11 categorias, as quais sdo:

1. Vazamento em caminhos excepcionais;

2. Vazamento causado pela complexidade do ciclo de vida da aplicagdo;
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3. Vazamento causado por liberagio inadequada de recursos em loop;
4. Vazamento em caminhos irregulares,
5. Vazamento causado por alocagio e desalocagdo impropria;
6. Vazamento causado pela condigio de corrida;
7. Vazamento causado pelo Android SDK;
8. Vazamento completo;
9. Vazamento em caminhos normais;
10. Vazamento causado por recurso nio utilizado; e

11. Vazamento de memoria devido a APIs de terceiros mal construidas.

Com isso, pode-de destacar que a presente proposta de tese teve como objetivo
construir uma abordagem automatizada (Capitulo 5) para a identificacdo de componen-
tes que possuem vazamentos de recursos em aplicacdes moéveis, utilizando aprendizado
de maquina baseado em métricas de software. O conjunto de seis métricas escolhidas
para caracterizar os componentes sdo: returnTypelsAResourceClass, callsCloseComponent,
closeResource, overrideOnPause, overrideOnStop e overrideOnDestroy. E as seis técnicas
de aprendizado de maquina escolhidas para se analisar a eficdcia na previsdo de com-
ponente com vazamentos sdo: maquina de vetor de suporte (SVM), naive bayes, rede
neural profunda (DNN), regressado logistica, floresta aleatéria e k-vizinhos mais proxi-
mos (KNN). Dessa maneira, podemos destacar que a abordagem tem a finalidade de
dar suporte aos desenvolvedores na identificagdo de componentes com vazamentos de
recursos em suas aplicagdes.

Foi realizado um estudo (Capitulo 6) visando analisar a eficicia de classificadores
(SVM, Naive Bayes, DNN, Regressdo Logistica, Floresta Aleatéria e KNN) na predicdo
de componentes com vazamentos de recursos. O resultado deste estudo empirico
possibilitou a escolha do classificador DNN para ser utilizado na abordagem proposta,
pois obteve o melhor resultado na métrica ROC AUC (78,93%), a qual foi escolhida por

ser recomendada para quando a base de dados é desbalanceada.
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Os resultados obtidos com o estudo de viabilidade, apresentado no Capitulo 7,
permitiram aceitar a hip6tese definida para esta pesquisa. A abordagem LeakPred atingiu
a melhor mediana (85,37%) de componentes com vazamentos de recursos identificados.
No entanto, é importante reconhecer que a LeakPred também apresentou uma maior taxa
de falsos positivos. Apesar disso, a abordagem se destaca como a melhor opgao, pois
sua capacidade de identificar vazamentos de recursos supera as limitagdes impostas
pelos falsos positivos, oferecendo uma ferramenta robusta para o desenvolvimento de

aplicacdes moveis Android.

8.2 Contribuicoes
As principais contribui¢des desta pesquisa oferecidas a comunidade académica e a

indstria sdo:

¢ Identificagdo e andlise de relevancia de 11 categorias (Vazamento em caminhos excep-
cionais, Vazamento causado pela complexidade do ciclo de vida da aplicagdo, Vazamento
causado por liberagdo inadequada de recursos em loop, Vazamento em caminhos irregula-
res, Vazamento causado por alocagio e desalocagio imprépria, Vazamento causado pela
condigdo de corrida, Vazamento causado pelo Android SDK, Vazamento completo, Vaza-
mento em caminhos normais, Vazamento causado por recurso ndo utilizado, e Vazamento
de memoéria devido a APIs de terceiros mal construidas) de causas de vazamento de

recursos em aplicagdes moveis;

¢ Identificagdo de 6 métricas (returnTypelsAResourceClass, calledCloseComponent, clo-
seResource, overrideOnPause, overrideOnStop e overrideOnDestroy) relacionadas ao

problema pesquisado;

* Defini¢do de uma abordagem para a identificagdo de vazamentos de recursos em

aplicagdes moveis, envolvendo aprendizado de maquina e métricas de software;

* Avaliacdo da eficacia de 6 classificadores (SVM, Naive Bayes, DNN, Regressio Logis-
tica, Floresta Aleatéria e KNN) na identificacdo de componentes com vazamentos

de recursos em aplica¢gdes méveis, onde o classificador KNN teve uma precisdo de
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88,04%, seguido pela DNN com 87,99%. O Classificador DNN foi escolhido para
ser usado na proposta por ter o melhor resultado na métrica ROC AUC (78,93%) e
o segundo melhor resultado em acurdcia (87,75%), revocagdo (87,75%) e f-measure

(86,17%);

* A criagdo da base de dados CompLeaks com 54 aplicagdes contendo 780 componen-

tes com vazamentos de recursos, disponivel em <https:/ /bit.ly /3uJEu80>;

¢ Andlise da eficacia da abordagem LeakPred em relagdo a 5 ferramentas do estado
da arte na identificacdo de componentes com vazamento em aplicagdes moéveis
Android, na qual a abordagem LeakPred teve a melhor cobertura com a mediana

de 85,37%, seguida pela ferramenta Android Lint com 79,92%;

* Artigos publicados:

Previsdo de Vazamento de Recursos em Aplica¢des Android usando Aprendi-

zado de Médquina - SBC 2020 (LIMA; GIUSTI; DIAS-NETO, 2020);

Resource Leak Prediction in Android Applications Using Machine Learning -

BJD 2021 (LIMA; GIUSTI; DIAS-NETO, 2021);

LeakPred: An Approach for Identifying Components with Resource Leaks in
Android Mobile Applications - Computers 2024 (LIMA; GIUSTI; DIAS-NETO,
2024).

8.3 Limitacoes e Decisoes do Projeto de Implementacao
Durante o desenvolvimento da pesquisa, algumas limitagdes foram observadas e certas
decisdes do projeto de implementagdo foram tomadas para otimizar a abordagem

LeakPred:

* A implementacdo atual da LeakPred ndo verifica automaticamente as superclasses
quando analisa uma classe que pode herdar de uma classe de recurso original. Por

exemplo, a classe InputStreamData, que herda da classe java.io.InputStream, pode


https://bit.ly/3uJEu80
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ndo ser considerada na andlise. Essa limitacdo pode ser superada com a expansao

da andlise para incluir também as superclasses das classes analisadas.

* A anadlise estd atualmente restrita as classes de recursos que existem na base de
dados. Poderia ser incluida uma opg¢do de ler um arquivo de texto com classes
de recursos que nao estdo na base de dados, o que permitiria uma anélise mais
abrangente. No entanto, expandir a andlise para incluir outras classes de recursos
poderia aumentar a taxa de falsos positivos, o que influenciou a decisdo de manter

um escopo mais restrito.

* A versdo da abordagem implementada inclui a anélise de arquivos de teste, o que
é recomendavel ser ignorado, pois pode introduzir falsos positivos na analise da

aplicagdo.

8.4 Trabalhos futuros

Para os trabalhos futuros desta pesquisa, diversos aprimoramentos podem ser conside-
rados, poderia ser realizado um estudo aumentando a quantidade de aplicacdes méveis
de cédigo aberto, bem como utilizando aplicagdes de empresas. Outra possibilidade
seria avaliar a eficiéncia das ferramentas, medindo o tempo de execug¢do necessario para
realizar a andlise de vazamentos de recursos. O problema foi atualmente modelado
como uma classificagdo bindria, poderia ser expandido para uma classificagdo multi-
classe, o que permitiria uma categorizagdo mais detalhada dos tipos de vazamentos de
recursos.

Além disso, seria interessante separar a classificagdo dos recursos que ndo sao
liberados ao longo do ciclo de vida da aplicagdo daqueles que sdo. Outra linha de
investigacdo seria a adaptacdo do método para outras linguagens de programacao,
ampliando seu escopo de aplicagdo. Adicionalmente, a classificagdo poderia levar em
conta grupos de recursos, oferecendo uma andlise mais complexa. O uso de inteligéncia
artificial generativa para corrigir automaticamente os vazamentos identificados também

apresenta um potencial significativo. Ademais, uma evolugédo técnica importante seria a
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extracdo do cédigo-fonte diretamente do APK da aplicacdo, eliminando a dependéncia
do cédigo-fonte original.

Outra pesquisa futura interessante seria remover a limitacdo da abordagem
LeakPred na identificacdo de vazamentos em uma classe intermedidria que herda a classe
de vazamento original e a remocdo da andlise dos arquivos de teste. Por fim, existe
a possibilidade de adaptar a abordagem e realizar um estudo de viabilidade para a

plataforma iOS.
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What are the categories of causes of resource leaks in mobile appli-
cations?

Hello, we are Software Engineering researchers from Brazll. Our goal Is to identify and analyze the relevance of the categories that represent causes of resource leaks in mo-
bile applications.

Resource leaks in mobile applications occur as a result of the incorrect release of a resource (for example, Camera, Media Player or Sensor) (or when the release does not
accur), which can result In fallures, insufficlent responsiveness, unnecessary battery life consumption and negative user experience. Therefore, It Is necessary for developers
to explicitly request and release such resources.

This academic research has no commercial or profitable interests, The results will be publiished and can be accessed without restriction, in order to benefit everyone, guaran-
teeing the ymity of thase wha respond to the survey. After the data Is collected and analyzed, your emall will be removed from the data and will not be used at any time
during the analysis or when presenting the results. If, at some paint in the survey, you wish to leave, you can do so without negative consequences.

Thanks a lot!

Arllo Claudio Dias Neto - Federal University of Amazonas (UFAM) - arflo@icomp.ufam.edu.br
Joslas Gomes Lima - Federal University of Amazonas (UFAM) - jesias@icomp.ufam,edu.br

There are 15 questions in this survey.
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* 1 On which platforms have you developed mobile applications?
@ Check all that apply

Android

105

Windows

Your Profile
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* 2 How long (In years) have you been concerned about resource leaks In the moblle applications you develop?

* 3 In which country do you live?

4 What Is your emall?

@ Only If you want to receive updates on this survey,
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Cause categories of resource leaks

* 5 Complete Jeak: Devolopers completely fail to release the resources acquired after thelr use

Click here to see an example of a complete leak

© Please select the option below with respect to the refevance of this category to represent causes of leakage

No relevance Low relevance Neutral Medium relevance

High relevance



£_JLimeSurvey

* 5 Leak on normal paths: Resources are released only in a few paths in the code.

Click here to see an example of a leak on normal paths

© Please select the option below with respact to the relevance of this category to represent causes of leakage.

No relevance Low relevance Neutral Medium relevance High relevance

*  Leakon paths. R: are not red d if exceptions occur,

Click here to see an example of a leak on exceptional paths

© Please select the option below with respect to the relevance of this category to represent causes of leakage.

No relevance Low relevance Neutral Medium relevance High relevance
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* i Leak on irregular paths: The resources are rel d in an inappropriate location, that is, the has a release operation performed only when a specific event
occurs, such as onClick, onKeyDown and 50 on. If the user does not trigger any of these events, the related resources cannot be released.

Click here to see an example of a leak on irregular paths

© Please seloct the option below with respect 1o the relevance of this category to represent causes of leakage

No relevance Low relevance Neutral Medium relevance High relevance

* 4 Leak caused by race condition: 1t occurs when the management of a resource can be performed (that Is. acquired and released) by different threads in the application.
In the common case, one threod activates the resource and, some time later, another thread disables the resource, resulting in the normal behavior of using the component,
However, the order in which threads attempt to access the shared resource cannot be expected due to several factors.

Click here to see an example of a leak caused by race condition

© Please select the option below with respect to the relevance of this category to represent causes of leakage.

No relevance Low relevance Neutral Medium relevance High relevance
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*10 Leak coused by unused resource: The resource is acquired, but is not used,

Click here to see an example of a leak caused by unused resource

© Please select the option below with respect to the relevance of this category to represent causes of leakage.

No relevance Low relevance Neutral Medium relevance High relevance

* 11 Leak caused by complex app lifecycle: Poor management of resources during the life cycle of a component, either due to carelessness or ignorance of how the
Androld component life cycle works.

Click here to see an example of a leak caused by complex app lifecycle

© Please select the option below with respect to the relevance of this category to represent causes of leakage.

No relevance Low relevance Neutral Medium relevance High relevance
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* | Leak caused by improper allocation and deallocati deq 1l and deall of space In natlve memory, misuse of API (Application Programming
Interface), lack or loss of references to resource objects can cause an unexpected Increase In memory used.

Click here to see an example of a leak caused by iImproper allocation and deallocation

© Please select the option below with respect to the relevance of this category to represent causes of leakage.

No relevance Low relevance Neutral Medium relevance High relevance

* 13 Leak coused by improper resource liberation in loop: A resource is acquired repeatedly within a loop, but it is not released enough times before exiting the applica:
tion,

Click here to see an example of a leak caused by improper resource liberation in loop

© Please seloct the option below with respect to the relevance of this category to represent causes of leakage,

No relevance Low relevance Neutral Medium relevance High relevance
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*q4 Leak caused by Android SDK: Leaks can be caused by the Android SDK and the developer has few ways to fix them,

Click here to see an example of a leak caused by Android SDK

© Please select the option below with respect 1o the relevance of this category to represent causes of leakage.

No relevance Low relevance Neutral Medium relevance High relevance

15 What is your opinion about the categories presented? Are there any other categories of causes of leaks?

@ It is Important that we receive your comments.
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Thank you for your participation in this survey!



	Folha de rosto
	Dedicatória
	Agradecimentos
	Resumo
	Abstract
	Lista de ilustrações
	Lista de tabelas
	Sumário
	Introdução
	Contextualização e Motivação
	Descrição do Problema
	Hipótese
	Objetivos
	Objetivo Geral
	Objetivos Específicos

	Método de Pesquisa
	Fase de Concepção
	Fase de Avaliação

	Estrutura do Documento

	Fundamentos
	Aplicações Móveis
	Vazamento de Recursos nas Aplicações Móveis
	Aprendizado de Máquina
	Máquina de Vetores de Suporte
	Naive Bayes
	Redes Neurais Profundas
	Regressão Logística
	Floresta Aleatória
	K-Vizinhos mais Próximos

	Predição de Defeitos
	Definição da Base de Dados
	Definição das Métricas
	Construção do Modelo
	Avaliação de Desempenho

	Considerações Finais

	Mapeamento Sistemático
	Objetivo e Questões de Pesquisa
	Identificação dos Estudos
	Esquema de Classificação

	Estratégia de Extração de Dados
	Execução do Estudo do Mapeamento Sistemático
	Resultados do Mapeamento Sistemático
	RQ 1.1 - Tipos de contribuição
	RQ 1.2 - Tipos de pesquisa
	RQ 1.3 - Classes de recurso
	RQ 1.4 – Categoria de causas de vazamento

	Conclusões do Mapeamento Sistemático
	Trabalhos Relacionados
	Detecção de Vazamentos de Recursos

	Considerações Finais

	Pesquisa de Opinião
	Objetivo
	Questão de Pesquisa
	Instrumentação
	Procedimento para Análise da Relevância
	Execução do Estudo
	Análise dos Resultados
	Ameaças à Validade
	Conclusões do Estudo
	Considerações Finais

	Abordagem Proposta
	Visão Geral da Proposta
	Preparação dos Dados
	Execução do Treinamento
	Classificação dos Componentes

	Considerações Finais

	Prova de Conceito
	Objetivo do Estudo
	Base de Dados
	Otimização de Hiperparâmetros
	Execução do Estudo
	Análise dos Resultados
	Ameaças à Validade
	Conclusões do Estudo

	Considerações Finais

	Estudo de Viabilidade
	Objetivo do Estudo
	Metodologia para a Identificação dos Componentes com Vazamento de Recursos
	Seleção das Aplicações Móveis
	Seleção das Ferramentas
	Execução do Estudo

	Resultados
	Resultados Aplicação OI Notepad
	Resultados Aplicação OI Safe
	Resultados Aplicação AnyMemo
	Resultados Aplicação Avare
	Resultados Aplicação Seafile

	Ameaças à Validade
	Conclusões do Estudo
	Considerações Finais

	CONCLUSÕES E TRABALHOS FUTUROS
	Considerações Finais
	Contribuições
	Limitações e Decisões do Projeto de Implementação
	Trabalhos futuros

	Referências
	Anexos

