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Nesta pesquisa sdo investigadas técnicas para resolugdo de problemas formulados para
satisfazer um conjunto de restri¢cdes (Constraint Satisfaction Problems - CSP), modelados como
expressoes logicas booleanas e cujas varidveis podem assumir valores reais, representando inter-
valos sobre os quais se aplica operagdes de aritmética intervalar e técnicas de programacgdo por
restri¢cdes (Constraint Programming - CP), para intersecdo, composicdo e contrag¢do de intervalos.
Especificamente, o contexto de verificacdo formal de software € utilizado para a aplicacdo de re-
ducdo do dominio de varidveis no pré-processamento de programas que usam verificacdo formal
para provar por meio das teorias de médulo da satisfatibilidade (Satisfiability Modulo Theories -
SMT) a satisfabilidade ou ndo da férmula booleana que representa todos os estados do programa.
Foi utilizado, portanto, o método formal de verificagdo de modelo limitado (Bounded Model Chec-
king - BMC), que verifica em k passos se determinada propriedade é satisfativel ou, caso contra-
rio, prové um contra-exemplo. Uma estratégia de pré-processamento BMC usando os programas
modelados por CSP/CP e com solucdes estimadas por uma técnica algoritmica de contragdo de
intervalos € apresentada. Experimentos computacionais foram realizados usando benchmarks de
programas em linguagem de programacdo C, Java e Kotlin, e utilizando o verificador ESBMC (e
ESBMC-Jimple, desenvolvido no Projeto de PD&I SWPERFI UFAM-MOTOROLA, do qual esta
pesquisa também faz parte) e outros. Os resultados indicam que, em muitos casos, hd reducdo
significativa do dominio das varidveis, influenciando na reducio do espaco de busca exponencial
da verificacdo de estados que, consequentemente, promove a diminui¢do do tempo de verificagdo
dos programas, mostrando a adequabilidade da estratégia proposta. Além disso, o método também
foi empregado na deteccdo de vulnerabilidades de softwares, especificamente naquelas que podem
envolver operacdes com intervalos aritméticos, alcancando resultados satisfatorios para a maioria

das categorias de vulnerabilidades utilizadas.
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This research investigates techniques for solving problems formulated to satisfy a set of
constraints (Constraint Satisfaction Problems - CSP), modeled as Boolean logical expressions and
whose variables can assume real values, representing intervals over which interval arithmetic oper-
ations and techniques of constraint programming (Constraint Programming - CP) are applied , for
intersection, composition and contraction of intervals. Specifically, the context of formal software
verification is used to get variable domain reduction in the preprocessing of programs by formal
verification to prove, through Satisfiability Modulo Theories (SMT), the satisfiability or not from
the Boolean formula that represents all states of the program. Therefore, it was used. the formal
method of bounded model checking (Bounded Model Checking - BMC), which checks in k steps
whether a given property is satisfiable or, if not, provides a counterexample. A BMC preprocess-
ing strategy, using programs modeled by CSP/CP and with solutions estimated by an interval con-
traction algorithmic technique, is presented. Computational experiments were carried out using
program benchmarks in C, Java and Kotlin programming languages, and using the ESBMC solver
(and ESBMC-Jimple, developed in the SWPERFI UFAM-MOTOROLA PD&I Project, of which
this research is also part) and others. The results indicate that, in many cases, there is a significant
reduction in the domain of variables, influencing the reduction of the exponential search space for
state verification which, consequently, promotes a reduction in program verification time, showing
the suitability of the proposed strategy. Furthermore, the method was also used to detect software
vulnerabilities, specifically those that may involve operations with arithmetic intervals, achieving

satisfactory results for most of the vulnerability categories used.

Keywords: Bounded Model Checking, Constraint Programming, ESBMC-Jimple, For-

mal Software Verification, Interval Arithmetic, Vulnerabilities.

viii



Sumario

[Lista de Figuras|

[Lista de Tabelas|

(1 Introducao|

(1.1  Contextualizacao| . . .. ... ... ... ... ... ... ........

(1.2 Questoes de Pesquisa e Objetivos|. . . . . . . .. .. ... ... .. ...

(1.3 Metodologiade Pesquisa] . . . . .. ... ... ... .. ... ...

(1.4  Contribuicoes da Pesquisal . . . . ... ... ... ... ... ......

2 Fundamentacao Teorical

[2.1 Problemas e Técnicas de Satistacao de Restricoes| . . . . . . . ... ...

[2.1.2 Contracao de Intervalosem CSP| . . . . . . ... ... ... ...

[2.2  Verificacao Formal de Software e a Verificacao de Modelo| . . . . . . ..

[2.2.1  Verificacao de Modelo Limitado (BMC)[ . . . . . . . ... .. ..

[2.3.1 Tipos de Vulnerabilidades| . . . . . . ... ... .. ... ....

13 BMC usando o Método de Contracao de Intervalos Com CSP/CP)|

(3.1 Exemplo de Aplicacado do Método| . . . . . . ... ... ... ... ...

X

10

10

12

15

18

19

20

21



[3.2.1  Trabalhos com Reducao do Dominio de Variaveis - (com contra- |

[3.2.2  Trabalhos Com Analise de Intervalos e Reducao do Espaco de |

Busca na Verificacajo Formal| . . . . . .. ... ... 00000 L. 29

4 Projeto de Experimentos com Linguagens de Programacao| 32
4.1 Selecao de técnica e ferramentas CSP/CPe BMC| . . . . . .. ... ... 32
[4.1.1  Programacao por Contratores| . . . . .. ... .. .. ...... 33

33

4.1.3  Ferramenta ESBMC e JBMC] 33

4.2 Selecao das Linguagens de Programacao e Benchmarks| . . . . . . . . .. 35
4.2.1 Linguagens C, JavaeKotlin| . . . . ... ... .. .. ..... 35
4.2.2  Descricao dos Benchmarks|. . . . . . ... ... ... ... ... 35

4.3 Tipos de Analises e Etapas dos Procedimentos|. . . . . .. ... ... .. 36
4.4 Aplicacao e Procedimentos do Método em Vulnerabilidades de Software| . 37
4.4.1 Descricao das CWE’sutilizadas| . . . .. ... ... ... .... 37
4.4.2  Programas com Vulnerabilidade Usados| . . . . . . ... ... .. 39

4.4.3  Exemplo de Aplicacao da Técnica nas Vulnerabilidades CWE, . . 40

4.4.4  Procedimentos de Verificacao Com as Vulnerabilidades|. . . . . . 42

5 Resultados e Analisesl 43
5.1 Resultados Programas Kotln|. . . ... ...... ... ... .. 43
5.2 Resultados Programas Javal . . . ... ... ... ... .. .. .. 45
5.3 Resultados Programas C|. . . ... ....... ... ... ... ... 45
5.4 Discussoes Sobre a Aplicacao nas Linguagens Kotlin, Java e C| 47




5.5 Resultados e Analise da Verificacdo em Vulnerabilidades de

[ Softwarel. . . . . ... ... ...

[6  Consideracoes Finais|

Apend

[Apendice A Sistema de Transicao de Estados: Estrutura Kripke|

[Apendice B Logicas Temporais|

53

59

59

61



Lista de Figuras

IR

metodologia de pesquisa: Inicialmente uma pesquisa exploratoria com o

embasamento tedrico em verificacao formal, CP e arimética intervalar,

posteriormente, pesquisa descritiva apresentando a estratégia de CSP/CP

com BMC, depois, a realizacao dos experimentos com especificacoes e

vulnerabilidade aplicados em programas Kotlin, Java e C e por fim uma

Exemplo CSP: As retas em roxo, vermelho e azul indicam as regioes li-

mite de cada uma das trés restricoes € na regiao em rosa, triangulo for-

mado pela intersecao das regioes, os valores que satisfazem as restricoes

mdicadopor S, . . ..o

Na figura (a): Grafico com as regioes limitadas pelas restricoes e caixa

em cinza. Na figura (b): Grafico contendo a regiao de solucao em cor

03

Exemplo do desempenho de um contrator.| . . . . . .. ... ... .

15

!

Na figura (a) temos um programa Koltin a ser verificado via BMC. Na

figura (b) temos o CFG do programa na forma SSA.|. . . . . . . . .. ..

20

31

Processo basico da verificacao de programas usando um verificado auto-

matico BMC - AST: Arvore de Sintaxe Abstrata (Abstract Syntax Tree).

CFG: Grafo de Fluxo de Controle (Control-flow Graph). GOTO Program:

Converte o programa ANSI-C em um programa GOTO (por exemplo,

substituicao de switch e while por instrucoes if e goto).| . . . . . . .. ..

1

23



32

Procedimentos do método de CSP/CP para a verificacao formal de soft-

ware BMCJ . . . . . .. 24
[3.3  Programa com intervalos miciais x = [1, Maz;,,] e y =[0, 500].| . . . .. 25
[3.4  Programa com intervalos finais x = [1, 500 e y =[0, 500].| . .. ... .. 26
[3.5 Na figura (a): Regiao inicial da exploracao na cor azul. Na figura (b): |
Regiao de exploracao com os intervalos contraidos na cor verde.| . . . . . 27
[3.6 Na figura (a):Resultado de verificacao sem a aplicacao do método, k=501 |
e tempo=592.673s. Na figura (b): Resultado de verificacao com a aplica- |
cao do método, k=34 e tempo=9.828s.[ . . . . . ... ... ... L. 28
4.1 Exemplo de da aplicacao do método de CSP/CP no pré-processamento |
BMC e Vulnerabilidades: CWE-787 em um programa C.| . . . . . . . .. 40
4.2  Exemplo de da aplicacao do método de CSP/CP no pro-processamento |
BMC e Vulnerabilidades: Valores de intervalos atualizados, TAM = 10| 41




Lista de Tabelas

[2.1 Quadro de operacoes binarias sobre intervalos.|. . . . . . ... ... ... 13
(3.1 Quadro de trabalhos relacionados: Aplicacao de contratores.| . . . . . . . 30
[3.2  Quadro de caracteristicas gerais de trabalhos relacionados.| . . . . . . .. 31

4.1 Quadro: Descricao dos programas usados: Mesmo programa em versao |

| Kotlin, Javae C.|. . . . . . . . . . .. .. 36

4.2 Quadro: Ferramentas usadas para a execucao dos experimentos e as fun- |

[5.1  Programas Kotlin verificados no ESBMC-JIMPLE sem e com uso do mé- |

I 7 e 1 44
[5.2 Programas Java verificados no JBMC sem e com uso do método.| . . . . . 46
[5.3  Programas C verificados no JBMC sem e com uso do método.| . . . . . . 47

[5.4 Porcentagens média de reducao do tempo de verificacdo em programas |

| eficazes) . . . . . ... 48

[5.5 TTabela de resultados de experimentos realizados com a aplicacao do meé- |

| todo de CSP/CP no pré-processamento BMC em Vulnerabilidades de soft- |




Capitulo 1

Introducao

Com a velocidade do avanco tecnoldgico, o desenvolvimento de sistemas de software para
diferentes dreas exige cada vez mais mao de obra [[Cordeiro et al. 2020]. Na industria,
ter a certificacdo de seguranca e funcionalidade de tais sistemas torna-se uma demanda
fundamental contra problemas de falhas de seguranca, de integridade e vazamentos de
memoria [Clarke et al. 2018|]. Nesse contexto, a drea da ciéncia da Computacdo conhecida
por raciocinio automatico, que se preocupa em aplicar o raciocinio na forma de légica a
sistemas de computagdo, pode usar tais métodos nos processos de verificaciao formal de
software [[Alhawi et al. 2021]]. Assim, dado um conjunto de suposi¢cdes e um objetivo (ou
propriedades a serem validadas), um sistema de raciocinio automatizado deve ser capaz
de fazer inferéncias l6gicas para esse objetivo automaticamente. Desse modo, ao fazer
uso de tais procedimentos 16gicos, modelos formais de verificacdo sdao construidos para
a verificacdo de programas [Monteiro et al. 2022]]. Neste trabalho, € usada a verificagao
conhecida como Verificacao de Modelo Limitado (Bounded Model Checking - BMC), a
qual é uma estratégia para lidar com o problema da explosao de estados, o qual consiste
no crescimento exponencial do tamanho do espaco de estado, na medida que o nimero de
varidveis de estado no sistema aumenta [Clarke et al. 2012]. Para esta pesquisa, foi usado
o modelo de verificacdo para aplicar uma técnica que, de certo modo, também colabora
no tratamento do problema da explosdo de estados, fazendo uma redu¢do dos dominios
das varidveis de entrada fazendo-se de técnicas de Programacao por Restri¢des, aritmética

de intervalos e algoritmos contratores.

Esta abordagem € uma extensao do trabalho realizado em programas C por Mohan-



nad Aldughaim [Aldughaim et al. 2020], o qual ja tem resultados concretos de efetividade
desta técnica em seus experimentos realizados em programas na linguagem C, incluindo
sua automagdo no verificador ESBMC [Cordeiro et al. 2012,|Gadelha et al. 2018]]. As-
sim, realizaram-se outras aplica¢des com o auxilio deste método, incluindo programas em
linguagem Kotlin, Java, além de C, para critério de comparacdo. Promoveu-se, também,
uma abordagem voltada as vulnerabilidades comuns de software disponiveis na literatura,
especificamente atuando nos exemplos disponiveis na enumeracdo de fraquezas comuns

CWES (Common Weakness Enumeration) [Tihanyi et al. 2024, Tihanyi et al. 2023]].

1.1. Contextualizacao

Entre os anos de 2018 e 2919 ocorreu a chamada Falha no Software do Boeing 737
MAX, que foram acidentes fatais envolvendo o Boeing 737 MAX, resultando na morte de
346 pessoas. A Causa da falha no software do sistema que empurrava o nariz da aeronave

para baixo com base em dados incorretos, levando a perda de controle [O Globo 2024].

Desse modo, ha sempre a necessidade de uma verificagdo rigorosa e formal de
software em sistemas criticos de aviacdo, especialmente aqueles que afetam diretamente
a seguranga. Esses incidentes sublinham a importancia da verificagdo formal em sistemas
criticos, onde erros de software podem ter consequéncias desastrosas. A verificacao for-
mal pode ajudar a identificar e corrigir erros antes que eles levem a falhas catastréficas,

especialmente em sistemas que envolvem a vida humana ou infraestruturas criticas.

A elaboracdo de métodos em verificagdo de software é essencial para garantir o
maximo possivel de confiabilidade, ou seja, entregar todos os servigos especificados de

forma segura, sem interrupgdes [CyBOK 2019].

No BMC, tem-se como principal abordagem a utilizacdo de solucionadores SAT
(Boolean Satisfiability) para checar as propriedades de um programa. Usando uma estra-
tégia similar, podemos usar os solucionadores SMT (Satisfiability Modulo Theories) onde
¢ feito uma série de procedimentos visando a geracao de férmula booleana que representa
as propriedades e especificagdes de programas sequenciais e multi-tarefas para verificar

sua satisfabilidade nos solucionadores SMT [[Cordeiro et al. 2009, Cordeiro 2010].

Neste trabalho, empregou-se uma técnica que promove uma contracao do espaco
de exploraciao do modelo de verificagio BMC promovendo reducio do tempo (e conse-

quentemente da memoria) de processamento através da andlise de intervalos das varidveis
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do programa a ser verificado [Menezes et al. 2024b|]. Com auxilio da Programacao
por Restricoes (Constraint Programming - CP), um CSP (Constraint Satisfaction Pro-
blem) [Rossi et al. 2006] pode ser modelado usando as propriedades do programa como
restri¢des e os intervalos das varidveis como dominios, a fim de contrair esses intervalos
e introduzi-los (novo dominio reduzido) junto as propriedades no contexto de verificagdo

formal.

Dessa maneira, com algoritmos contratores aplicados em CSP’s para fazer a con-
tracdo dos intervalos das varidveis, a drea de busca onde as restri¢des t€m a certificacao de
serem violadas (propriedades do programa) foram contraidas. Usando a mesma estraté-
gia, com o auxilio dos mesmos algoritmos, também contraiu-se a regido de intervalo das
varidveis em uma area onde as propriedades t€m segurancga de serem mantidas. Restando
apenas uma regido de valores limites, que ndo afeta o fornecimento dos contra-exemplos

na verificagdo BMC, como veremos na metodologia de aplicacdo da técnica.

1.2. Questoes de Pesquisa e Objetivos

- Questoes de Pesquisa: Com base na andlise do contexto técnico cientifico vigente, duas

questdes de pesquisa foram propostas nesta investigacao.

(1) E possivel contribuir com o aprimoramento do processo de verificagio formal de
software utilizando técnicas de programacao por restricdes?

(2) E possivel identificar vulnerabilidades de software usando técnicas de programa-
¢do por restricdes no pré-processamento da verificacdo BMC e obter um melhor

tempo de processamento?

Os objetivos, geral e especificos, visam responder as questdes de pesquisa formu-

ladas.
- Objetivo Geral:

* Propor uma estratégia de pré-processamento na verificacdo formal de software,
aplicando técnicas de programacao por restri¢des e aritmética intervalar de modo

a reduzir o dominio de varidveis de interesse dos programas em andlise.
- Objetivos Especificos:

* Analisar e definir no processo de verificagdo formal de software via BMC, qual

seria um melhor ponto de aplicacdo de técnicas de CP;

6



* Analisar o impacto da aplicacdo de técnicas de CP em linguagens Kotlin, Java e
G

* Verificar a adequabilidade de aplicacdo de técnicas de CP para detectar vulnerabi-
lidades classicas de software mais rapidamente;

* Obter elementos para posterior demonstracdo formal, completude e corretude, so-

bre a eficiéncia da aplicagdo de técnicas de CP na redu¢do de dominio de varidveis.

1.3. Metodologia de Pesquisa

A proposta de pesquisa em questdo € de natureza aplicada, baseada em experimentos
empiricos realizados onde j4 estd sendo investigada a influéncia de técnicas de programa-

cdo por restri¢gdes no processo de verificacao formal de software com BMC.

PESQUISA
EXPLORATORIA

CUE
Aplicagao em
vulnerabilidades

i i
PESQUISA
@ Verificagao Formal DESCRITIVA b NATUREZA APLICADA
{ / de Software BMC P F)

@ <
. =
svcomp = FEEEEE

‘QUESTOES DE
PESQUISA

csp/cPe ] CSP/CP No Experimentos Experimentos
\ Arimética Int I Pré-processmaneto BMC ComC, Javae empiricos
rimética Intervalar H
o Kotlin baseados realizados
, :x em benchmarks
;L:tv— - do SV-COMP
B o

PESQUISA
EXPLORATORIA

Figura 1.1. metodologia de pesquisa: Inicialmente uma pesquisa exploratoria
com o embasamento tedrico em verificacao formal, CP e arimética inter-
valar, posteriormente, pesquisa descritiva apresentando a estratégia de
CSP/CP com BMC, depois, a realizacao dos experimentos com especifica-
coes e vulnerabilidade aplicados em programas Kotlin, Java e C e por fim
uma analise dos resultados.

Inicialmente, foi realizada uma pesquisa exploratéria, visando um levantamento
bibliografico, onde foram estudados contetidos relacionados a verificacio formal de soft-
ware e otimizacdo com a programacdo por restricdes. Elaborou-se uma anéalise quali-
quantitativa para se verificar a influéncia da aplicagdo das técnicas de programagao por

restri¢des no processo de verificagao formal por meio de experimentos computacionais

7



envolvendo as linguagens de programacio C, Java e Kotlin. Além de uma anéalise descri-
tiva sobre a aplicag@o da técnica de contracio de intervalos com o uso das defini¢des de
CSP para reduzir os dominios das varidveis envolvidas no programa a ser verificado. Os
procedimentos envolvem o pré-processamento da verificacdo com BMC, onde se sucedeu
a andlise de intervalo das varidveis de entrada envolvidas no programa e sua atuacio sobre
as propriedades envolvidas. Além disso, a técnica foi aplicada em uma vulnerabilidade
comum de software, tendo como base exemplos em C disponivel no CWE (Common
Weakness Enumeration), onde cada fraqueza foi considerada como uma restri¢cao a ser

analisada.

Tomando como base a aplicagdo do método em programas C, Java e Kotlin, bem
como a aplicacao em vulnerabilidades, comprovou-se a efetividade da técnica e suas im-
plicacdes no processo de verificacdo BMC. A Figura mostra o esquema da metodo-

logia de pesquisa deste trabalho.

1.4. Contribuicoes da Pesquisa

A pesquisa contribui significativamente para o campo de Verificagdo Formal, aplicando
a programacgdo por restricoes ao integrar técnicas de resolu¢do de problemas CSP/CP,
oferecemos uma nova perspectiva sobre como lidar com a complexidade dos sistemas de
software, especialmente em termos de tempo e profundidade de exploracdo do espaco de
busca. Essa abordagem amplia o escopo da aplicagcdo de técnicas CSP/CP e aprimora a
precisdo e eficiéncia dos métodos de verificacao formal, contribuindo para avangos signi-

ficativos na garantia de qualidade de software.

As contribui¢des desta pesquisa incluem uma estratégia eficaz de pré-processamento
para o BMC, que demonstrou a capacidade de reduzir significativamente o tempo de ve-
rificacdo de programas e a complexidade do espago de busca exponencial. Além disso, o
método apresentado oferece uma maneira para lidar com o problema da explosao de es-
tados, visto que a contragdo dos intervalos de entrada promove uma menor quantidade de
estados alcangdveis. Experimentos computacionais envolvendo programas em linguagens
C, Java e Kotlin revelaram resultados promissores, indicando uma reducdo substancial no
dominio das varidveis e a aplicabilidade prética da nossa abordagem. Essas contribuicdes
ndo apenas avancam o conhecimento tedrico no campo da verificagdo formal, mas tam-

bém tém implicag¢des préticas significativas para o desenvolvimento de software seguro e
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confiavel.

Organizacdo da Continuidade de Dissertacdo: O restante deste trabalho estd
estruturado da seguinte maneira: No Capitulo [2] ¢ apresentado a fundamentacéo tedrica
deste trabalho, com as defini¢des para o devido entendimento do mesmo. Assuntos como
Programacdo por Restrigdes, Problemas de Satisfacdo por Restri¢cdes, Aritmética Inter-
valar e Verificagdo de Modelo Limitado sdo tratados nesse capitulo. No Capitulo [3] ¢
explanada a técnica de contragdo de dominios das varidveis com CSP/CP via BMC com
os devidos passos a serem seguidos, apresentando um exemplo prético para o melhor
entendimento do método. Além da descricdo de trabalhos relacionados, pesquisas que
contém técnicas de programacao por restricdes com algoritmos de filtragem (contratores)
e CSP para redugdo de dominios, verificacdo formal de programas e o uso da verificagdao
formal de software com essas técnicas. No capitulo 4| é apresentado o projeto de experi-
mentos usado na pesquisa, destacando a selecio de técnicas e ferramentas, as linguagens
de programacao utilizadas e os tipos de programas empregados para avaliar o desempe-
nho e a eficicia do método proposto. No Capitulo[5] os resultados da aplicagdo do método
em programas escritos nas linguagens Kotlin, Java e C que contém propriedades de veri-
ficacdo mostram a efetividade da técnica nos casos abordados. Além disso, € explorada a
aplicacdo do método em vulnerabilidades comuns de software, onde foram usadas como
restricdes as proprias fraquezas que o programa vulneravel contém. Finalmente, no Ca-
pitulo [6] as consideragdes finais com as expectativas de continuidade e desenvolvimento

desta pesquisa sdo apresentadas.



Capitulo 2

Fundamentacao Teorica

Neste capitulo, as defini¢cdes e conceitos importantes para a abordagem deste trabalho sdo
apresentadas, bem como, os Problemas e Técnicas de Satisfacdo por Restri¢cdes, com as
defini¢cdes de CSP/CP [Rossi et al. 2006], além de introduzir os conceitos de CSP’s em
nimeros reais com a matemadtica intervalar [Mustafa et al. 2018|] e algoritmos contra-
tores [Jaulin et al. 2001a]. Do mesmo modo, sdo apresentados os principais conceitos
da Teoria e Técnicas para Verificacio Formal de Software, bem como a Verificacdo de
Modelos Limitado [Clarke et al. 2012] e as defini¢des e descri¢cdes das categorias de

Vulnerabilidades de Software [CWE || presente na pesquisa.

2.1. Problemas e Técnicas de Satisfacao de Restricoes

Programacao por Restricoes (Constraint Programming - CP), é uma técnica de mo-
delagem e programacdo matemdtica para a representacdo de problemas de otimizagdo
combinatéria [Rossi et al. 2006]. A mesma é formada pela unido de dois paradigmas
computacionais, a programacao logica e a resolucao de restricdes. O modelo de Progra-
macao por Restricdes pode ser representado por um conjunto de varidveis onde cada uma

delas tem um dominio finito, um conjunto de restricdes e uma funcao objetivo.

O uso da Programacdo por Restricdes pode ser entendido por sua utilidade em
resolver problemas representados por um conjunto de restricdes a serem satisfeitas, os
chamados Problemas de Satisfacao por Restricoes (Constraint Satisfaction Problem -

CSP), um CSP pode ser definido como:
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Definicao 1. Um Problema de Satisfagdo por Restricoes CSP P pode ser escrito como
uma trupla P = (X, D, F), onde X = {x1,...,x,} é um conjunto com n varidveis, D =
{Dy, ..., D,} é um conjunto com n elementos que correspondem aos dominios de cada
varidvel em X, F = {fi, ..., [i} sdo t-restri¢oes f; que um CSP pode ter. Uma restri¢do
fi € F pode ser definida como f; : Dy X ... x D,, — {V (verdadeiro), F(Falso)}, onde
i € [1,..,t], ou seja, uma condi¢cdo que pode ou ndo ser validada usando os valores de
dominios das varidveis envolvidas. Deste modo, uma solucdo S de um CSP deve ter os
valores {dy, ...,d, | dy € Dy, ...,d,, € D,} de cada dominio em D que satisfazem todas

as t-restrigoes:

S=A{dy,...d, | fi : D1 X ... x D,, = V(verdadeiro),i € [1,..,t]} (2.1)

Como exemplo, considere um CSP P no contexto de andlise de regides interva-
lares, nessa situacdo, as varidveis podem assumir qualquer valor dentro de seu intervalo

real:

X T, T2,
D : Dy = [-100, 100], Dy = [—100, 100], (2.2)

Fifiraer <xg forwe <30, fs:21>0.

Para alcancar a solu¢@o do CSP os valores de cada dominio em D deve ser validado

pelas restricdes em JF, retornando assim:

S = {d; € [~100,100], dy € [~100,100] | dy < da, dy < 30,dy > 0}. (2.3)

Deste modo, percebe-se que obter uma solu¢cao em um determinado CSP signi-
fica encontrar os valores de entrada (dos dominios das varidveis) que fazem com que as
restri¢des sejam validadas. No caso do exemplo, podemos ter uma no¢do na Figura
dos valores que satisfazem as restri¢des, o qual € indicado pela regido de coloracao rosa.

Observe que os valores nesta regido satisfazem as trés restricoes do exemplo.

Existem na literatura diferentes alternativas para se alcangar as solu¢des de um
CSP. A Programacdo por Restri¢des utiliza técnicas como Backtracking, Forward Chec-

king, Busca Local, Constraint Propagation Search, entre outros. Nesta pesquisa, foi
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x2

x2 <=30

x1

Figura 2.1. Exemplo CSP: As retas em roxo, vermelho e azul indicam as regides
limite de cada uma das trés restricoes e na regiao em rosa, triangulo for-
mado pela intersecao das regioes, os valores que satisfazem as restricoes
indicado por S.

usado um método conhecido como "contractor programming", que faz uso de algoritmos
contratores, os quais estimam a solu¢ao para um CSP contraindo (reduzindo) os dominios

iniciais do CSP.

2.1.1. Aritmética Intervalar e CSP/CP

A Aritmética Intervalar € uma técnica que estuda as propriedades de fun¢des definidas
em intervalos, ao invés de nimeros reais [Moore and Cloud 2009|]. Na aritmética interva-

lar, um intervalo € definido como segue.

Definicao 2. [Sainz et al. 2014] Um intervalo é um subconjunto conectado e fechado de
R denotado por {x}. Ele tem um limite inferior x e um limite superior T, respectivamente,
onde x,T € R. Um intervalo, entdo, pode ser definido como |x] = [z,T| € IR onde IR é

o conjunto de todos os intervalos de R.

As operagdes usuais obedecem as defini¢des do método de intervalo, a adi¢do e
multiplicacdo em um nivel bdsico. Divisdo e subtragdo sdo descritas como funcdes de
intervalo. Sejam S,, e S, conjuntos e seja ¢ um operador bindrio, a aritmética desses
conjuntos pode ser definida como: S, ¢S, = {x1 0 x|z € Sy, X2 € S, } [Jaulin et al.

2001b]].

Para operacdes bindrias envolvendo conjuntos vazios, o resultado também € um

conjunto vazio. Da mesma forma, essas opera¢des podem ser aplicadas a intervalos, ou
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seja, a todos [z], [y] € IR ndo vazios. O Quadro 2.1]contém as defini¢des das operagdes

de adi¢@o, subtragdo, produto e divisdo sobre os intervalos [z| = [z, 7] e [y] = [y, 7]

Definicao de Operacoes Binarias com Aritmética Intervalar

Operacao | Intervalos | Resultado

Adigio | [z]+[y] |[z.7]+[yY=[z+yT+7

Subtragdo | [z] — [y] [z,7] - [y,7] = [z — ¥, T — 2

Produto [z] % [y] min{z-y,2-9,7-y,7 -y}, max{z -y, 29,7 -y, T -y}
Divisdo [z] + [y] [mm{%,%,g,%},max{i%,g,%}}, 0¢ [y,7]

Tabela 2.1. Quadro de operacdes binarias sobre intervalos.

A operag¢do de divisdo sobre intervalos, no caso geral, é definido como:

[w]+[y]=[w]-é=[z,f]-[g%]- 2.4
onde :
E se 4] = [0,0],
53] se 0 ¢ [y, 7],
éz L] sey=0e7>0, 2.5)
] =00, sey=0ey <0,
] —00,+o0f sey<0<y.

Desse modo, com o entendimento sobre intervalos e de operagdes bdsicas junto a
Aritmética Intervalar, podemos introduzir os conceitos de CSP/CP em tal dominio. As-
sim, um CSP explorado no contexto dos nimeros reais, ou seja, na aritmética intervalar,

pode ser definido como:

Definicao 3. Um problema de satisfacdo por restricdo (CSP), no contexto da andlise de
intervalo, é definido como o triplo (x, |x], '), onde v = {x1,...,x,} é um conjunto com
n varidveis, [x] = [x1] X ... X [x,] € a caixa que representa o produto cartesiano entre

os dominios (intervalos) de cada varidvel de x e F' representa as restricoes do CSP tais
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JARN )( | [\

(a) (b)

Figura 2.2. Na figura (a): Grafico com as regides limitadas pelas restricoes e
caixa em cinza. Na figura (b): Grafico contendo a regidao de solucdo em

cor ciano da caixa.

que F = {fi(z) <0,..., fi(x) <0}, ou seja, t-restricées que um CSP pode ter. Quando
todas as restricoes sdo atendidas, se tem um conjunto de solucées S, do CSP, definido

como: S, = {(x1,...,x,) € [z] | F}.

E importante destacar que as restrigdes sao escritas em termos de desigualdade e,
no caso de uma igualdade, a restricdo pode ser reescrita como duas desigualdades. Por

exemplo, a igualdade a = b pode ser reescrita comoa < be b < a.

Como exemplo, sejam x; e x5 duas varidveis com seus respectivos dominios in-
tervalares [x1] = [—1, 5] e [z2] = [—1, 3]. As restri¢des deste problema sdo: F' = {fi(z) :
2+ 12 <16,  folz) i me — 22 <0, f3(x): xy < 3}. Como no exemplo anterior,
a solugdo deve obedecer a todas as restricdes, neste caso, todas as restricoes de f. Isso
significa ter somente os valores dos dominios que satisfazem f;, fo e f3. Assim, temos

como conjunto solucdo:

Se = {(w1,12) € [=1,5] x [=1,3] | f1, fo, f3}- (2.6)

A Figura 2.2)apresenta o esquema do problema de satisfagéo por restri¢des com o
gréfico (a) contendo os limites de regides das restri¢des indicadas com verde para fi, roxo
para f, e rosa para f3. Os intervalos (caixa), que sdo os dominios das varidveis indicadas
na cor cinza. No grafico (b), uma regido a mais, na cor ciano, representando as solugdes

de S, ou seja, a regido da caixa onde atende todas as restri¢des do problema.
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2.1.2. Contracao de Intervalos em CSP

Os métodos de contracdo de intervalos sdo frutos da aplicagdo combinada de técnicas de
programacdo por restrigdes e aritmética intervalar, provendo boas estimativas para as so-

lucdes de um CSP, ou seja, realiza métodos de aproximagdes das solu¢des diminuindo o

conjunto de entrada sem violar as restricdes [Chabert and Jaulin 2009]. Os métodos sdo

conhecidos na literatura por programagdo por contragido (contractor programming

|bert and Jaulin 2009]]).

Definicao 4. [Jaulin et al. 2001a] Um contrator é um método de intervalo que estima

a solucdo de um determinado CSP com o mapa C' : IR" — IR". Seja S, o conjunto da
solugdo e C' um contrator, que é aplicado a caixa [z] entdo C([z]) C [z] e C([z]) N S, =
[x] N S,. O primeiro satisfaz a condi¢do de contracdo e o ultimo satisfaz a condi¢do de

correcdo.

Em outras palavras, um contrator aplicado a um CSP € um operador usado para
reduzir seu dominio sem violar a restricdo. No exemplo da Figura [2.3] um contrator C
(em cinza escuro) é aplicado em uma caixa inicial [z] (em cinza claro), note que a regido
onde a restricdo se mantém S, (em azul) continua fazendo a mesma intersecdo com os

dominios reduzidos com o contrator apds a contragao.

[x]

Figura 2.3. Exemplo do desempenho de um contrator.

Na pesquisa, foi usado o algoritmo Forward-Backward contractor que € um con-
trator baseado na propagacao de restricdo. Esse contrator possibilita contrair os dominios
do CSP levando em consideracdo qualquer uma das restricdes isoladamente, ou seja,
usando apenas uma restricdo do conjunto de restricdes por vez, realizando propagacao
para frente e propagagdo para trds. Nessa técnica ha dois tipos de contratores, o interno

Cin € o externo C,,;, que sdo complementos um do outro em termos de restrigdes. No
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contrator externo, usam-se os valores que nao violam a restri¢do e no interno, os valores
que violam a restri¢do, restando uma regido limite entre valores que violam e que nio

violam a propriedade.

O Algoritmo [I] descreve os passos desse tipo de contrator, nele a fungdo Crp é
composta pelo conjunto de dominio das varidveis [x], uma restri¢do f e [I] que sdo valores
de intervalo que podem satisfazer a restrigdo. [y| sdo os valores apds serem avaliados pelo
conjunto de restri¢des, isto €, valores que satisfazem cada restricdo, esse passo resultante
é dito: Forward (linha 2). Em seguida, cada novo dominio [x;] do conjunto de dominio
[x] é determinado realizando um passo inverso sobre a restricio fazendo f,; ' (passo
Backward) , em que se obtém apenas os valores que fazem correspondéncia com [y] e
finaliza até fazer esta acdo com todos os conjuntos [x;] (linhas 3,4,5) . Finalmente, o novo

valor de [x] € retornado e finaliza a Fun¢do (linhas 6 e 7).

Algoritmo 1: Forward-Backward Contractor C'rg

1 Funcdo Crp([X], f,[I]) faca
2 ly] =[] N f(Ix])

3 para todo [z;] € [x] faca
5 fim para
6 retorna [x]

7 fim Funcio

Como exemplo da atuacdo de um contrator que usa os passos do algoritmo des-
crito, considere um CSP com duas varidveis z; e x2 e dominios [z;] = [—100,100] e
[zo] = [—50,200], respectivamente. Como restri¢do temos f1 : z1 + xo < 0, assim o
valor de I = (o0, 0], pois € o intervalo que satisfaz a restri¢io. Usando os passos do

algoritmo:

Passo Forward [y| = [I] N f([x]):

[yl = [0 (fa] + [2]) 2.7)

[y] = [—o0, 0] N ([=100, 100] + [~50, 200])
[y] = [-150,0].
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Passo Backward [x;) = [z;] N f., " ([2], [y]) para x; e zy:

(2] =[] N ([y] = [w2]) [ = [2] N ([y] = [24])
x1)' = [~100, 50] x2)' = [~50,100]

(2.8)

Assim, o algoritmo retorna uma nova caixa menor que a caixa inicial (dominios
iniciais), ou seja, de [z] = [—100, 100] x [—50, 200] para uma contraida (dominio final)

[z]' = [~100,50] x [—50,100].

O contrator externo C,,; Algoritmo 2] realiza o cdlculos dos intervalos conside-
rando as restricdes como f([z]) < 0, ou seja, admite que os valores intervalares que
satisfazem a restricdo estdo no intervalo (—oo,0]. Assim, o intervalo [I] = (—o0,0], é

assumido para todas as restrigcdes nesse contrator .

Algoritmo 2: Contrator Externo C,,;

1 FuncioC,,:( [x], F,[I]) faca
2 Para cada f, € F

3 [z] < Crp([z], fi, (—00,0])
4 Fim
5 Retorna [x]

¢ Fim Funcao

No contrator interno Cj,, Algoritmo [3] as restricdes sdo utilizadas usando o seu
complemento, ou seja, f([x]) > 0 e assim o intervalo onde € satisfeito essa condigdo cor-
responde a [ = [0, 00). Nesse contexto, a regido estimada com esse contrator corresponde

aos valores que ndo satisfazem a restri¢do .

Algoritmo 3: Contrator Interno Cj,

1 FungdoC;,([x], F,[I]) faca

2 Paracada f; € F

3 [z] <= Crp([z], fi,]0,00))
4 Fim
5 Retorna [z]

¢ Fim Funcao

O acesso ao uso de tais contratores e seus algoritmos pode ser feito usando a bi-

blioteca de programas C/C++ ibex-lib [[Chabert and Ninin 2016|], nessa biblioteca sdao
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usadas as defini¢cOes da aritmética intervalar e serve para realizar programacao por restri-
coes. Deste modo, foi utilizado o contrator forward-backward disponivel nessa biblioteca

para realizar a contragdo dos dominios de varidveis nos experimentos nesse trabalho.

2.2. Verificacio Formal de Software e a Verificacao de Modelo

A verificacao formal ¢ uma técnica rigorosa para garantir a corretude de software [Mon-
teiro et al. 2018]]. Ela utiliza métodos matematicos para verificar se um programa atende a
todas as especificagdes e propriedades desejadas [Morse et al. 2011]]. Ao contrario de mé-
todos de teste convencionais, a verificagao formal oferece garantias sélidas de corretude,
uma vez que os resultados das verificagdes sdo baseados em provas matemadticas. Um
método formal automaético para verificar sistemas concorrentes de estados finitos chama-
se verificacao de modelo (Model Checking). O método tem sido usado com sucesso na
pratica para verificar projetos complexos de circuitos sequenciais e protocolos de comuni-
cacdo. O principal desafio na verificagdo de modelos € lidar com o problema da explosao
de estados. Esse problema ocorre em sistemas com muitos componentes que podem inte-
ragir entre si ou em sistemas que possuem estruturas de dados que podem assumir muitos

valores diferentes (por exemplo, o caminho de dados de um circuito).

Na verificacao de modelo, o sistema a ser checado ¢ modelado em um sistema de
transi¢do de estados conhecido como estrutura Kripke (Apéndice [A). Em uma estrutura
Kripke M, um estado € representado por s e uma propriedade do sistema € representado
por ¢. Um algoritmo de verificagdo de modelo € um procedimento de decisdao para M,
s E ¢ (s satisfaz ¢), que é decidir se no estado s a propriedade ¢ € satisfeita ou nio
[Clarke et al. 2012]]. Assim, a estrutura Kripke € generalizada em uma férmula booleana
que usam os operadores da Logica Temporal (Apéndice [B) e para assim obter o problema

de decisdo, ou seja, verificar se a formula € satisfativel [Emerson and Clarke 1982].

Ao automatizar a verificacdo da féormula nos conhecidos verificadores formais,
significa estar usando um método de verificagdo de modelo. No entanto, em sistemas
complexos, o nimero de estados alcancaveis cresce exponencialmente conforme aumenta
o nimero de varidveis de estado, tornando invidvel a modelagem de todos os estados do
sistema. Para contornar esse problema, os verificadores formais utilizam o método de
verificacdo por violacdo, buscando contra-exemplos que violem a propriedade até um

estado limite s, como veremos na proxima secao.
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2.2.1. Verificacao de Modelo Limitado (BMC)

Na verificacdo de modelo, uma maneira de lidar com problema de explosdo de estados
se da através da verificacdo de modelo limitado (Bounded Model Checking - BMC). No
BMC procura-se por contra-exemplos em execucdes cujo comprimento seja limitado por
algum inteiro k. Caso ndo encontre, incrementa-se k até que o problema se torne intratavel

ou se tenha atingido o limiar de completude.

Assim, dado um sistema de transicao de estados M, um estado k£ e uma propri-
edade ¢ que assume o quantificador temporal global, ou seja, G¢. Uma condi¢do de
verificagdo v(k) é um caminho do sistema de transi¢ao de estados até Sy, e definida pela

formula booleana:

Definicao 5. Seja v uma formula booleana que representa um sistema de transicdo de

estados de sy até um estado s;,:

k—1

(k) =I(so) A \ T(si, s141) A (s (2.9)

=0

e[ (sg) garante que o estado sq seja um dos estados iniciais.
e O conjunto —¢(sy,) afirma que o estado sy, satisfaz —¢.
° /\f’:ol T(s;, 8i+1) garante uma transi¢cdo T de s; para s;,1, onde 1 < i < k.

Na verificacao de programas usando BMC, a férmula representa todos os estados
que o programa pode alcancgar junto com a especificacdo de verificacdo, que € a propri-
edade a ser checada. Quando a formula € satisfeita, isso significa que a propriedade foi
violada em algum estado alcangdvel do programa, pois a negacao da propriedade foi satis-
feita. Como exemplo de construcao de férmula booleana para a verificacdo formal BMC,

observe o trecho de programa escrito em Kotlin da Figura 2.4(a).

No BMC, o programa deve ser modelado como um sistema de transi¢do de esta-
dos, derivado de seu grafo de fluxo de controle (Control-flow Graph - CFG) [Allen 1970]
e depois empregar na forma de atribui¢do unica estética (Static Single Assignment - SSA)
onde exige que cada varidvel seja atribuida exatamente uma vez, e cada varidvel seja de-
finida antes de ser usada [Rastello and Tichadou 2022]. Para o programa do exemplo, sua

forma SSA fica conforme a Figura2.4(b) e a férmula booleana:
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1 fun main(){
var x = 1
var y = 0

while (y < 5){
X=X
y =y +1 False True

}
=xq +
assert(x<=y) {assertx(ﬁ y} [XZ X1t Yy

= +1
return 2= 1
e}

(a) (b)

B O 0 NGO UV A~ WN

Figura 2.4. Na figura (a) temos um programa Koltin a ser verificado via BMC. Na

figura (b) temos o CFG do programa na forma SSA.

(@o =1) A (Yo = 0) A (21 =m0 + yo) A (41 = yo + 1)
Az =21 4+y1) A (Y2 =31 +1)
A3 =122+ y2) A (y3 =92 + 1)
ANz =z3+y3) AN(ya =ys + 1)
A (Yo <B)A(y1 <B)A(y2 <5)A(ys <5)A(ys <5)
A=[(mo < yo) A (@1 < yi) A2 S y2) A < y3) A < )]

A verificacdo de modelo limitado BMC baseada em Satisfabilidade Booleana
(SAT) foi introduzida como uma técnica complementar aos Diagramas de Decisdo Bi-
naria (BDDs) para aliviar o problema de explosdo de estados [Biere et al. 2009]. No
entanto, outra abordagem possivel, € usar as Teorias de Mddulo de Satisfabilidade (Satis-
fiability Modulo Theories - SMT). Assim, no BMC baseado em SMT, ¢/ é uma férmula
sem quantificador em um subconjunto decidivel da l6gica de primeira ordem que deve ser
verificada quanto a satisfabilidade por um solver SMT. Uma ferramenta que realiza tal ta-
refa chama-se ESBMC (Efficient SMT-Based Bounded Model Checker), essa que faz uma
traducgdo precisa de programas escritos em linguagem C para férmulas sem quantificador
usando a légica SMT-LIB e assim explora as teorias e solucionadores SMT [Cordeiro
et al. 2009|]. Esse verificador que incluiu a funcionalidade de verificagdao de cédigos em

Kotlin, o qual foi usado na demonstracdo do método usado nesta pesquisa.

2.3. Vulnerabilidades de Software

Uma vulnerabilidade de software ¢ uma fraqueza em um sistema de software que pode
ser explorada por um invasor para comprometer a seguran¢a do sistema. Essas vulnera-

bilidades podem ser introduzidas durante o desenvolvimento do software devido a erros
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de programacao, falhas de design ou problemas de configuracdo. As vulnerabilidades de
software sdo um alvo comum para ataques cibernéticos e podem levar a uma variedade de

consequéncias negativas.

2.3.1. Tipos de Vulnerabilidades

Na literatura, existem diversos relatos de vulnerabilidades de software, no entanto, o CWE
¢ uma lista abrangente e padronizada de vulnerabilidades de seguranca de software [CWE
]. E mantida pelo MITRE Corporation www .mitre . org, uma organiza¢io sem fins lu-
crativos dos Estados Unidos, e é usada para fornecer uma linguagem comum para descre-
ver e categorizar vulnerabilidades de software. A CWE € uma parte essencial do Common
Vulnerabilities and Exposures (CVE) [CVE ||, que € um dicionério publico de informagdes

de segurancga cibernética.

A categoria de gestao de memdria corresponde as linguagens de programacao (C
e C++, por exemplo) que ndo possuem a responsabilidade de atribuir, aceder e desalocar
corretamente a memdaria nas maos do programador e dizem que o comportamento dos
programas que acedem ou gerem incorretamente a memoria € indefinido. Estas lingua-
gens sdo por vezes designadas por linguagens ndo seguras em termos de memoria, € 0s
erros relacionados com a gestdao da memoria (vulnerabilidades da gestao da memoria) sdo

uma fonte notdria de erros de seguranca nestas linguagens [CyBOK 2019].

Outra categoria vulnerabilidade € a de geracao de resultados estruturados, os
programas t€ém muitas vezes de construir dinamicamente resultados estruturados que se-
rdo depois consumidos por outro programa. Os exemplos incluem: a construg¢do de con-
sultas SQL para serem consumidas por uma base de dados ou a construcio de paginas
HTML para serem consumidas por um navegador Web. Pode-se pensar no cédigo que
gera a saida estruturada como um subcomponente. A estrutura pretendida da saida e a
forma como a entrada para o subcomponente deve ser utilizada na saida podem ser consi-
deradas como um contrato ao qual esse subcomponente deve aderir. Uma pratica comum
de programacao insegura consiste em construir esse resultado estruturado através da ma-
nipulacdo de cadeias de caracteres. A saida € construida como uma concatenacdo de
cadeias em que algumas destas cadeias sdo derivadas (direta ou indiretamente) da entrada
do programa. Esta prética é perigosa, porque deixa implicita a estrutura pretendida da

cadeia de saida, e os valores maliciosamente escolhidos para as cadeias de entrada podem
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fazer com que o programa gere uma saida ndo pretendida [CyBOK 2019].

A categoria de condicido de corrida trata da simultaneidade em programas que
acessam recursos compartilhados, como memdria, arquivos ou bases de dados, exige que
o programa faca suposicOes sobre as acdes de outros atores concorrentes (como outras
threads ou processos). Essas suposi¢des podem ser vistas como um contrato entre o pro-
grama e seu ambiente, especificando como o ambiente deve interagir com os recursos do
programa. Por exemplo, um programa pode depender de acesso exclusivo a certos recur-
sos durante um periodo especifico de execucdo. Violagdes dessas suposicdes resultam em
erros de simultaneidade, conhecidos como condi¢des de corrida, onde o comportamento

do programa depende de qual ator acessa o recurso [Cyb |.

Dentro da area de verificagao formal, essas sdo as principais categorias de vulnera-
bilidades que sdo tratadas, valendo apena recorrer as categorias disponiveis no CWE [Bra-
nescu et al. 2024] ou mesmo pelo cybook, que é uma iniciativa destinada a fornecer
um quadro de referéncia abrangente para o conhecimento fundamental em cibersegu-

ranca [CyBOK 2019].
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Capitulo 3

BMC usando o Método de Contracao de
Intervalos Com CSP/CP

A técnica de contracdo de intervalos faz uso das defini¢des de CSP para reduzir os domi-
nios das varidveis envolvidas no programa a ser verificado. A Figura 3.1/ mostra o ponto

da atuacdo dessa técnica, no pré-processamento da verificacio BMC.

Fluxo de Verificador Formal de Software BMC

<, Correto
Java = 3, Biblioteca Modelo de
7 Externas Memoria
Geragdo da Proszgﬁesde
n AST . . Férmula:
Kotlin R scan oot S| ceracsodo | coro Execugdo | SAT/SML| satsmT
J Soot Control-Flow Graph Program simbdlica "] SOLVER
Q CLANGA<-S LI ;
&) ' Instrumentacdo Propriedade

Violada
CSP/CP Intgrbpretagéo

. strata .
Pré-Processamento Violagdo + Contra-

exemplo

C/C++ @ > de Codigo

fun main(){ CSP: /'
var x = 1 ., . /
vary = @ Variaveis: x, y; | /
while (y < ;90){ Dominios das variaveis:

y=y+1 [x]=(1,), [y]=(0,500);

assert(x<=y) Restri¢do: x <y.

return

Figura 3.1. Processo basico da verificacao de programas usando um verificado
automatico BMC - AST: Arvore de Sintaxe Abstrata (Abstract Syntax Tree).
CFG: Grafo de Fluxo de Controle (Control-flow Graph). GOTO Program:
Converte o programa ANSI-C em um programa GOTO (por exemplo, subs-

tituicao de switch e while por instrucées if e goto).
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O método consiste em modelar as restri¢des e propriedades de um programa em
um CSP e, deste modo, estimar a solu¢do por meio de um algoritmo de contracdo de
dominios intervalares. Os dominios do CSP sdo construidos analisando as declaracdes
de varidveis independentes e atribuicdes de varidveis. As fungdes assert que representam
as propriedades testadas no programa sdo as restricdoes e também indicam quais varidveis
terdo seus dominios envolvidos e gerados para a aplicacdo dos algoritmos contratores.
Nesse trabalho, todo o processo de andlise e conversdao para CSP dos programas foram
realizadas de forma manual, ou seja, sem a automagdo dos processos descritos, apenas
analisando as propriedades e restricdes do programa direto de seu cédigo-fonte, foram

usados benchmarks em linguagem Kotlin e C para a validacao desse método.

Posteriormente, com a biblioteca IBEX [Chabert and Ninin 2016]], foram aplica-
dos os algoritmos contratores forward-backward: externo e interno a fim de estimar a
solu¢do do CSP e reduzir consequentemente os intervalos das varidveis envolvidas. A
Figura [3.2] contém o fluxograma dos passos para alcangar a reducdo dos dominios das
varidveis, até a inclusdo dos novos dominios estimados pelos algoritmos contratores no

programa.

Fluxo de Procedimentos do Método

S
Java = %,

fun main(l)( \ R
" Biblioca Ibex:
el Programa: Anélise de Cédigo Parametros /
v — i q [@ -
* Java/C/Koltin com CFG CSP/CP ontE:atc:(r Fmg/ard | B E
ackwar !

y

Contrator Foward-Backward

}
assert(x<=y)
return

Kotlin K

B "o csp:
Variaveis: x, y;
Dominios das variaveis:
[x]=(1,), [y]=(0,500);
Restrigdo: x <.

v ESBMC +—— *

Verificagdo Formal do |, Intervalos |, Intervalos [x]=[1,500]

Programa com BMC [ re-inseridos | Contraidos | [y]=[0,500]
—]
fun maini){

var y = @
while (y < 500 && x <= 500){
X=x+y
y=y+1

assert(x<=y)
return

Figura 3.2. Procedimentos do método de CSP/CP para a verificacao formal de
software BMC.
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3.1. Exemplo de Aplicacao do Método

Um exemplo de aplicagdo da técnica pode ser vista para o programa da Figura 3.3 o
mesmo contém sua versdao nas linguagens Koltin, Java e C, esse programa contém de-
claracdes de duas varidveis x e y, em seguida, ha um loop onde € realizada operacdes
envolvendo as varidveis, ao fim de todas as iteracdes do loop hd uma funcao assertiva que

compara os valores finais das varidveis.

K 4 ¢

Java

1 fun main(){ 1 public class Main { 1 #include <assert.h>
2 var x = 1 2 pgblicstaticvoid main(String[] args) { 2 int main() {
3 intx=1; 3 intx=1;
3 vary =29 4 inty=0; 4 inty=0;
4 while (y < 500){ 5 while (y<500){ 5 while (y < 500) {
5 X =X +y 6 X=X+y; 6 X=X +Yy;
6 y=y+1 7o yEyRL 7oyEyrn
2 } 8 1} 8 }
9 assertx<=y,; 9 assert(x <=y),;
8 assert(x<=y) 10 } 10 return 0;
9 return 1} 11}
10}

Figura 3.3. Programa com intervalos iniciais x = [1, Maz;,;] e Yy = [0, 500].

Como primeiro passo, um CSP baseado nas declara¢des de varidveis envolvidas e
nas condi¢des de propriedades de verificacdo (assert) é construido. Note que as varidveis
envolvidas nesse caso, sdo as que estdo relacionadas com a funcdo assert, a qual também
define a restricdo (z <= y). Com rela¢do aos dominios das varidveis, os valores inici-
almente possiveis de cada varidvel sdo analisados, note que para o valor de y o intervalo
inicial é [y] = [0, 500], para saber o valor de x é preciso realizar as devidas iteragdes no
loop, mas isto ndo € vidvel no contexto da verificagdao formal, pois tal procedimento sera
realizado durante a verificacio BMC, assim, o maior valor possivel € definido, ou seja,

[z] = [1, Mazy,].

Em seguida, com o auxilio da biblioteca IBEX, o contrator forward-backward
que teve como entrada o CSP do programa € aplicado. Inicialmente, o contrator externo
¢ aplicado usando a restricdo x <= y onde se obtém os intervalos: [z] = [1,500] e [y] =
[1,500], contendo apenas valores intervalares que satisfazem a restricdo. Depois, o con-
trator interno € aplicado usando a restri¢do como x > y resultando em [z] = [1, M ax;,,]

e [y] = [0,500]. Desse modo, duas caixas definidas pelos contratores interno e externo
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sdo geradas: [1,500] x [1,500] e [1, Max;,] % [0,500], respectivamente. Dessa forma,
para obter a regido limite com valores que satisfazem e que ndo satisfazem a restri¢cao
é usado a interse¢do: [1,500] x [1,500] N [1, max;,] x [0,500] = [1,500] x [1,500],
que serd o valor a ser analisado para o contexto de verificacdo. Finalmente, para a re-
inserc@o dos novos valores intervalares, o programa € analisado e os intervalos inseridos
mantendo a semantica do programa. Para este exemplo, ndao o valor inferior da varidvel
y (y = [1,500]) do programa nao foi o valor usado, pois as varidveis serdo usadas no
desenrolar do loop e isto modificaria seu contexto. Com isto, observe na Figura que
apenas foi inserido uma restricdo x <= 500, mantendo a conformidade do programa, ou

seja, com intervalos finais [z] = [1,500] e [y] = [0, 500].

s
- java e

1 fun main(){ 1 public class Main { 1 #include <assert.h>
2 var x = 1 2 pgblicstaticvoid main(String[] args) { 2 int main() {
3 intx=1; 3 intx=1;
3 var y = 0 4 inty=0; 4 inty=0;
4 while(y<500 && x<=500){ 5 while (y <500 &8& x<=500) { 5 while (y<500 && x <=500) {
5 X=X+y 6 X=Xty 6 X=X+y;
6 y=y+1 ; }y’y”' 7 y=y+1;
7 } . 8 }
9 assertx<=y; 9 assert(x <=y);
8 t(x<= 10 “ A
assert( y) 1”} 10 return 0;
9 return 113
10}

Figura 3.4. Programa com intervalos finais x = [1, 500] e y = [0, 500].

Uma nogdo visual da redu¢do do espaco de busca da técnica é apresentado na
Figura onde no gréfico da figura (a) se tem uma regido inicial na cor azul indicando
o espaco de busca a ser explorado na verificacao sem o auxilio deste método, observe que
o esquema ¢ moldado em torno da relacdo entre as varidveis envolvidas, ou seja, r <=y
onde a tonalidade rosa indica os valores onde essa restricdo se mantém. No grafico da
figura (b), contém uma drea menor de coloracdo esverdeada, que € uma estimacao feita
pelo algoritmo contrator para os dominios das varidveis, observe que temos valores que
satisfazem e que ndo satisfazem a restri¢do, sendo esta a nova regido do espaco de busca,

mostrando assim, a influéncia desta técnica na verificagao.
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500

r<=y
[1, Maz].[0,500]

900 -800 700 -600 500 -400 300 -200 -100 100 200 300 200 500 600 700 D 800 900 1000 1100

-100

-200

(a)

<=y

[1,500.[0, 500]

000 -900 -800 =700 600 500 -400 300 200 -100 100 200 300 400 500 600 700 800 900 1000 1100 1200

(b)

Figura 3.5. Na figura (a): Regiao inicial da exploracao na cor azul. Na figura (b):

Regiao de exploragdao com os intervalos contraidos na cor verde.

O objetivo do método € realizar uma contragdo dos dominios intervalares inici-
ais sem se preocupar com as atribui¢cdes que ocorreram ao longo do loop. Por isso, as
estimativas dos intervalos sempre deixam uma margem de valores que podem tanto "sa-
tisfazer" quanto "ndo satisfazer" a propriedade que serd verificada pelo método formal

BMC.

Uma comparagdo dos resultados de verificacdo com e sem o auxilio do método,
foi realizada usando uma ferramenta de verificacio BMC (ESBMC-Jimple) para os pro-
gramas Kotlin, o JBMC para os programas em Java e o ESBMC para os programas em C.
Deste modo, para o programa exemplo, o verificador retornou o mesmo resultado em am-
bos os casos (com e sem intervalos contraidos). Diferenciando no tempo e profundidade

de busca k, conforme a Figura
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Unwinding loop 1 iteration 30
o i n

ed in: 0.064s (1016 assignments)
Slicing time: @.001s (removed 1015 assignments)
Generated 1 VCC(s), 1 remaining after simplification (1 assignments)
No solver specified; defaulting to Boolector
Encoding remaining VCC(s) using bit-vector/floating-point arithmetic
Encoding to solver time: ©.000s

arithmetic

Runtime decision procedure: .000s
Building error trace

Counterexample: Counterexample

State 1 thread @ State 1 thread @

Violated property: Violated property
Trying to re-throw without last exception. Trying to re-throw without last exception

VERIFICATION FAILED VERIFICATION FAILED

Bug found (k = 501) Bug found (k = 34)

(a) (b)

Figura 3.6. Na figura (a):Resultado de verificacdo sem a aplicagdao do método,
k=501 e tempo=592.673s. Na figura (b): Resultado de verificacdo com a

aplicacao do método, k=34 e tempo0=9.828s.

Os resultados de todos os experimentos realizados sdo discutidos na se¢do [5onde
as respostas foram as mesmas em ambos os casos em que foi encontrado o bug. A dife-
renga ocorreu na quantidade de profundidade de busca k do modelo BMC que o verifica-

dor realizou, influenciando deste modo no tempo da verificacdo.

3.2. Trabalhos Relacionados

Nesta secdo sao relatados alguns trabalhos que apresentam afinidade com a reducao dos
dominios de varidveis, em particular, trabalhos que contém a aplicacdo de contratores
como parte do processo e trabalhos que envolvam a andlise e redu¢do de dominios de

varidveis em verificacdo de software.

3.2.1. Trabalhos com Reduc¢io do Dominio de Variaveis - (com contratores)

No trabalho "A minimal contractor for the polar equation: Application to robot locali-
zation" [B. Desrochers 2016], é abordado um teorema que pode ser usado para construir
contratores minimos consistentes com equagdes e outro teorema para derivar um sepa-
rador 6timo de um contrator minimo. Como aplicagdo, é enfatizado a restricdo polar de
canalizacdo associada a mudanca entre coordenadas cartesianas e coordenadas polares. O
método é executado no problema de localizacdo de um robd subaquatico real, onde sao

coletadas medidas de alcance e goniométricas de pontos de referéncia.

No trabalho intitulado "Robust TDOA passive location using interval analysis and
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contractor programming" [Olivier Reynet 2009] é apresentada uma nova metodologia
para resolver problemas de localizagdo passiva ndo linear. Ela é baseada em uma lingua-
gem de modelagem de intervalo de alto nivel chamada "Quimper". Considerando que
as resolucdes cldssicas de localizacdo passiva ndo fornecem nenhuma garantia de con-
vergéncia para uma solucdo, andlise de intervalo, propagagdo de restricdo e contratores
permitem evitar qualquer aproximacdo e qualquer linearizagdo. Além disso, o Quimper

fornece naturalmente garantias de localizacdo e erro limitado.

No trabalho intitulado "Improving a Constraint Programming Approach for Para-
meter Estimation" é abordado o problema de encontrar todas as instancias de um modelo
paramétrico que possam explicar pelo menos g observacdes em uma tolerncia. O tra-
balho usa um algoritmo combinatério [Neveu et al. 2015]] que percorre exaustivamente
todo o espacgo de vetores de parametros para extrair as instancias validas do modelo. Esse
algoritmo € baseado em métodos de programacao de restri¢do de intervalo e no chamado
operador de g-interse¢do, um operador de intersecdo relaxado que assume que pelo menos
q dados observados sdo mentirosos. Esse artigo propde varias melhorias no algoritmo. A
maioria deles sdo genéricos e alguns outros sdo dedicados ao problema de detec¢cdo de
forma usado para validar nossa abordagem. Comparado ao algoritmo de [Neveu et al.
20135]], esse algoritmo pode garantir um nimero de observacdes ajustadas nas instancias
do modelo produzido. Além disso, os primeiros experimentos em reconhecimento de

planos e circulos destacam acelera¢des de duas ordens de magnitude.

O Quadro [3.1] resume a selecdo representativa dos trabalhos relacionados com
aplicacdo de contratores e redu¢do de dominios de varidveis, ou seja, trabalhos onde se
tem o uso de programacao por contratores (Contractor Programmming) aplicados em uma
determinada 4rea de conhecimento e como € aplicada. Cada trabalho é apresentado com

seu titulo, area de aplicacdo, autores, ano e a revista/conferéncia de publicacdo.

3.2.2. Trabalhos Com Analise de Intervalos e Reducao do Espaco de Busca na

Verificacao Formal

No trabalho intitulado "Using range analysis for software verification" [Zaks et al. 2006],
foi usada técnicas de abstracdo leves, eficientes e s6lidas para determinar estaticamente
possiveis intervalos para valores de varidveis de programa. Essas informagdes de intervalo

para cada varidvel podem ser usadas para melhorar a eficiéncia do software de verificacdao
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Trabalhos Relacionados: Aplicaciao de contratores e reducio de dominios de variaveis

Titulo do trabalho Area de Aplicacio Autores Ano Revista/Conférencia

A minimal contractor for
Robética:

the polar equation: B. Desrochers e Engineering Applications of
localiza¢do de um 2016

Application to robot L. Jaulin, Artificial Intelligence
robd subaquatico.

localization

Robust TDOA passive

location using International Radar Conference
Localizagdo passiva O. Reynet, L. Jaulin e

interval analysis 2009 | "Surveillance for a Safer
ndo linear. G. Chabert.

and contractor World”(RADAR 2009)

programming

27th International
Improving a Constraint Modelo paramétrico: O | B. Neveu,
Conference on
Programming Approach | problema de estimativa | M. de la Gorce € 2015
Tools with
for Parameter Estimation | de parametros. G. Trombettoni
Artificial Intelligence (ICTAI

Tabela 3.1. Quadro de trabalhos relacionados: Aplicacao de contratores.

de modelo, fornecendo um espaco de estado menor a ser considerado pelos mecanismos
de verificacdo de back-end, como aqueles baseados em BDDs ou SAT-solvers. O principal
método € baseado no framework que formula cada problema de andlise como um sistema
de restri¢des de desigualdade entre polindmios simbdlicos vinculados. Em seguida, reduz
o sistema de restricdo a um programa linear, que pode ser analisado pelos poderosos

mecanismos de computacdo disponiveis direcionados para programas lineares.

No trabalho "LocFaults: A new flow-driven and constraint-based error locali-
zation approach" [Bekkouche 2015] uma abordagem chamada LocFaults é apresentada
como uma técnica de localizacao de erros baseada em fluxo e restri¢des. Essa abordagem
inovadora utiliza o grafo de controle de fluxo do programa e um sistema de restri¢des para
identificar conjuntos minimos de corre¢do para caminhos especificos, tornando a locali-
zacdo de erros mais precisa e eficiente. Experimentos preliminares com linguagem JAVA
demonstraram a eficdcia da técnica, especialmente na deteccdo e correcdo de erros em

programas com declara¢des numéricas.

O Trabalho sobre reducdo de espaco de busca com anélise estitica e interpretacao
abstrata de Rafael Menezes [Menezes et al. 2024a] (Membro do grupo de estudo/projeto
de qual fago parte), analisa 0 comportamento de programas em C de forma mais abstrata,

permitindo a identificacdo de propriedades e comportamentos especificos. O mesmo faz
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uso do GCSE, que é uma alternativa para otimizar a verificagdo formal de programas
realizando a eliminacdo de sub-expressdo comum, especialmente aqueles que envolvem

operagdes complexas com ponteiros.

Finalmente o trabalho de Mohannad Aldughaim [Aldughaim et al. 2023|] sobre
contracdo de intervalos em verificacdo de programas em linguagem C, como ja mencio-
nado, este trabalho € parte de uma colaborag@o de um projeto de pesquisa (SWPERFI). A
automacdo da contragdo em programas C esta disponivel no verificador usado no projeto,

o ESBMC.

O Quadro 3.2 fornece trabalhos onde ocorre a andlise de intervalos e redugdo do
espaco de busca em verificacdo formal, ou seja, trabalhos mais relacionados com a 4rea
de aplicacdo deste trabalho, apresentando o autor, ano, o método CSP/CP, a técnica CP

usada, bem como os solvers usados, os programas a sua aplicagao.

E importante destacar que essa revisdo ndo € exaustiva, mas busca fornecer uma
visdo geral das contribuicdes significativas na drea. Ao examinar esses trabalhos, foram

identificados tendéncias, lacunas e oportunidades para contribuir com novos conhecimen-

tos.
Anélise de Intervalos e Reducio do Espaco de Busca em Verificacio Formal
Trabalho CSP/CP Técnica CP BMC/Solvers  LPs/Programas Aplicacao
Reducdo de espago
Propagacio
Aleksandr Zak (2006) de busca (anélise estatica - BDD/SAT JAVA
(inteiros)
interpretagdo abstrata)
Mohammed Localizac@o de erro Alg. de Extragdo de Localizagdo de ERRO/
JBMC JAVA B
Bekkouche (2015) em c6digo (pds-verificagdo) MUSes com CSP VIOLACAO)
Eliminacdo de
Rafael (2024%) Reducao de espago
sub-expressao comum ESBMC
OUR GENERAL GRIUP de busca (andlise estatica - GERAL GERAL
Contratagdo intervalos | ESBMC-JIMPLE
Membro Proj. SWPERFI interpretac@o abstrata)
(reais / inteiros)

Reducdo de espago

Mohannad (2024%) de espaco de busca - Contragdo de
ESBMC C
OUR GENERAL GROUP | redugdo dominio de variaveis intervalos
(pré-analise)
. Redugio de espago espaco ESBMC
ESTA DISSERTACAO Contragdo de C,JAVA e .
de busca - redugdo dominio ESBMC-JIMPLE Vulnerabilidades
Membro Proj.SW PERFI intervalos KOTLIN
de varidveis (pré-andlise) JBMC

Tabela 3.2. Quadro de caracteristicas gerais de trabalhos relacionados.
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Capitulo 4

Projeto de Experimentos com

Linguagens de Programacao

Neste capitulo serd discutido o projeto de experimento usado nesta pesquisa. Destacando
a selecdo de técnicas e ferramentas, as linguagens de programacdo utilizadas e os ben-
chmarks empregados para avaliar o desempenho e a eficicia do método proposto. Inici-
almente € discutida a selecao de técnicas e ferramentas, abrangendo areas como Progra-
macdo por Contratores, o pacote IBEX-Lib e ferramentas como ESBMC e JBMC. Essas
ferramentas desempenham papéis fundamentais na verificacdo formal de software e neste
trabalho. Em seguida, é apresentada a selecdo das linguagens de programacao usadas,
sendo linguagens C, Java e Kotlin. Além disso, a descricdo dos benchmarks de cada
linguagem adotados nos experimentos realizados. Por fim, uma discussdo dos tipos de
andlises e as etapas dos procedimentos foram conduzidos nos experimentos, destacando

a importancia da metodologia para mostrar a efetividade da técnica desta pesquisa.

4.1. Selecao de técnica e ferramentas CSP/CP e BMC

Nesta se¢do, € descrita a abordagem de programacao por restri¢des adotada no trabalho,
conhecida como Contractor Programming, que € uma abordagem CP onde podemos usar
contratores, aritmética intervalar e contratores. Além disso, € explanado sobre a bibli-
oteca Ibex-Lib, a qual contém os algoritmos contratores. Por seguinte, um panorama
dos verificadores formais ESBMC (ESBMC-Jimple) e JBMC que foram empregados nos

experimentos.
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4.1.1. Programacao por Contratores

A Programacdo por Contratores (Contractor Programming) é um modelo de programa-
cdo que busca alcangar solugdes relacionadas ao processamento de restri¢des sobre o con-
junto dos reais. Nesse modelo, o destaque € por dar mais liberdade no design do solver,
introduzindo conceitos de programacao onde antes apenas os parametros de configura-
cdo estavam disponiveis. A ideia geral € aplicar operacdes matemdticas em intervalos
com auxilio de algoritmos chamados contratores. Assim, o contractor programming tem
uma maneira de lidar harmoniosamente com um conjunto maior de problemas, a0 mesmo
tempo, em que fornece um controle fino sobre os mecanismos de resolu¢@o. O formalismo
dos contratores € o sistema de pavimentagdo sdo as duas contribui¢des siginficativas deste

modelo. [[Chabert and Jaulin 2009]|

4.1.2. Pacote IBEX-Lib

IBEX € uma biblioteca C++ para processamento de restricdes sobre numeros reais. Ela
fornece algoritmos confidveis para lidar com restricdes ndo lineares. Em particular, os
erros de arredondamento também sdo levados em consideracdo. Baseia-se na aritmética
intervalar e na aritmética afim. A principal caracteristica do Ibex é sua capacidade de
construir estratégias declarativamente através do paradigma de contractor programming.
Também pode ser usado como um solucionador de caixa preta. Dois problemas emble-
mdticos que podem ser abordados sao: Resolucao do sistema. Um recinto garantido para
cada solu¢do de um sistema de equagdes (ndo lineares) é calculado. Otimizacao global.
Um minimizador global de alguma funcdo sob restri¢des ndo lineares é calculado com li-
mites garantidos no minimo objetivo. O Ibex permite criar intervalo, vetores de intervalo,
matrizes de intervalo e matrizes de intervalo. Todos esses objetos representam conjuntos,
o mesmo oferece a capacidade de construir algoritmos baseados em intervalos de alto ni-
vel de forma declarativa através do paradigma de programacao por contratores [Chabert

and Ninin 2016].

4.1.3. Ferramenta ESBMC e JBMC

ESBMC (Efficient SMT-based Context-Bounded Model Checker) € uma ferramenta de ve-
rificacdo de modelo de cédigo-fonte aberta e permissiva. Sua fun¢ao principal € verificar
programas em linguagens como C/C++ em ambientes de thread unico ou multithread.

O que o torna diferenciado € que ndo requer que 0S UsSudrios anotem seus programas
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com pré ou pds-condi¢cdes, o que simplifica significativamente o processo de verificagao.
Ao invés disso, os usudrios podem declarar propriedades adicionais usando instrugdes
assert, que sdo entdo verificadas pelo ESBMC. Além disso, o ESBMC oferece duas abor-
dagens para modelar programas multithread durante a verificacdo: uma abordagem de
gravacdo lenta e outra programada. Essas abordagens permitem uma andlise detalhada
do comportamento do programa em ambientes multithread. Uma caracteristica impor-
tante do ESBMC ¢€ sua capacidade de converter as condi¢des de verificagdo em diferentes
teorias de base, adaptando-se assim a uma variedade de cendrios de verificagdo. Essas
condicdes sdo entdo encaminhadas diretamente para um solucionador SMT (Satisfiability
Modulo Theories), responsavel por determinar a satisfatibilidade das condigdes e, por-
tanto, a correcdo do programa em questdo. Essa abordagem facilita a deteccao de falhas
e vulnerabilidades nos programas verificados, contribuindo para a melhoria da seguranca
e confiabilidade do software. [Menezes et al. 2024al] Atualmente, no ESBMC, contém
o primeiro verificador de modelo projetado para verificar programas escritos em Kotlin,
utilizando a representacao intermedidria Jimple. Proporcionando uma abordagem robusta
e eficiente para garantir a seguranca de programas Kotlin. O ESBMC-Jimple se utiliza
do framework Soot para obter o Jimple Intermediate Representation (IR), que representa
uma versao simplificada do cédigo-fonte Kotlin, limitada a no maximo trés operandos por
instrucdo. Isso facilita a andlise do cddigo e a verificagdo das propriedades de seguranca

do programa [Menezes et al. 2022]].

O Java Bounded Model Checker (JBMC), € uma ferramenta de verificagcdo de mo-
delo especializada em verificar o bytecode Java. Desenvolvido com base na estrutura
CPROVER, o JBMC ¢ projetado para processar o bytecode Java juntamente com um mo-
delo das bibliotecas Java padrao, permitindo a verificacdo de um conjunto de propriedades
especificas do programa. Os resultados experimentais obtidos com o JBMC sdo promis-
sores, demonstrando sua capacidade de verificar corretamente um conjunto diversificado
de benchmarks Java encontrado na literatura. Além disso, os resultados mostram que o
JBMC € competitivo em termos de desempenho e precisdo quando comparado com dois
verificadores Java de ultima geracdo. Essa ferramenta oferece uma abordagem valiosa
para garantir a qualidade e a confiabilidade de programas Java, identificando potenciais
falhas e vulnerabilidades por meio de uma verificacao rigorosa do modelo. Com o JBMC,

os desenvolvedores podem ter mais confianga na seguranca e robustez de seus sistemas
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Java, contribuindo assim para a construcio de software de alta qualidade e livre de er-

ros [Cordeiro et al. 2018]].

4.2. Selecao das Linguagens de Programacao e Benchmarks

Nessa secdo, € apresentada a sele¢do das linguagens de programacgdo e benchmarks utili-
zados nos experimentos, com foco no método de contracdo de intervalos com CSP/CP na
verificacdo formal de software BMC. Onde se optou por incluir as linguagens C, Java e

Kotlin, levando em consideragdo suas adogdes no contexto da verificagdo formal BMC.

4.2.1. Linguagens C, Java e Kotlin

Como j4 relatado, o emprego deste método apresenta resultados efetivos para linguagens
escritas em C, uma linguagem amplamente explorada na verificagdo BMC. Com base nes-
ses resultados positivos, foi possivel ampliar o método para as linguagens Kotlin e Java,
utilizando verificadores formais especificos (ESBMC-jimple e JBMC) que sdao semelhan-
tes ao verificador usado para C (ESBMC). Além disso, a inclusdo da linguagem C neste
trabalho tem como objetivo fornecer uma base de comparac¢do com os resultados obtidos
em Kotlin e Java, dado que ja se sabe que a aplicacdo da técnica em C oferece uma garan-
tia mais solida de efetividade. A opg¢ao por ndo incluir outras linguagens de programacao
além de Kotlin e Java devido a auséncia de verificadores formais nas ferramentas dispo-
niveis nessa pesquisa. Assim, a escolha de Kotlin e Java, juntamente com C, foi feita para

garantir a integridade e a relevancia dos resultados obtidos.

4.2.2. Descricao dos Benchmarks

Os programas usados nos experimentos foram baseados em Benchmarks Java e C da
competi¢do de verificacdo de software (Competition on Software Verification, SV-COMP)
[SVCOMP 2022], através dos benchmarks foi possivel a geracao de programas exploram
estrutura de repeticdo, pois este tipo de estrutura pode promover um espaco de busca

grande para a verificagdo BMC.

Os programas usados exploram loops, do tipo “while", "do while"e "for”, além de
um caso do tipo condicional “if”’. Em todos os benchmarks, usou-se uma propriedade a ser
checada apds o desdobramento do loop. Também foram fornecidos o mesmo programa
para cada linguagem (Kotlin, C e Java), para comparar a eficiéncia e atua¢do do método.
O Quadro [{.1) apresenta os benchmarks utilizados na pesquisa, destacando sua estrutura

de repeticdo e os programas associados, além das linguagens de programacao utilizadas.
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Descricao dos Benchmarks Usados
Estrutura de Repeticao Programas Linguagens
while loopl, loop2, loop3, loop3, loop9, loop10 | Kotlin/Java/C
for loop4, loop7, loopl1 Kotlin/Java/C
do while loop6 Kotlin/Java/C
if loop8 Kotlin/Java/C

Tabela 4.1. Quadro: Descricao dos programas usados: Mesmo programa em
versao Kotlin, Java e C.

4.3. Tipos de Anadlises e Etapas dos Procedimentos

Ao usar o método nos programas Kotlin, Java e C, a construgdo de cada experimento ocor-
reu com uso de duas versdes do mesmo programa. Uma contendo o programa inicial sem
intervalos contraidos e outra com os novos valores de intervalo, sendo esta a abordagem
para todas as linguagens. Posteriormente, foi empregado para cada linguagem Kotlin,
Java e C, os verificadores formais ESBMC-jimple, JBMC e ESBMC, respectivamente.
Usando ambas versdes do mesmo programa (com intervalos contraidos e sem intervalos

contraidos).

Vale salientar, que nos verificadores ESBMC-Jimple e ESBMC usados nos pro-
gramas Kotlin e C, foi empregada a funcionalidade de £ — induction, que realiza a ve-
rificacdo usando a k-inducdo, que comega com k = 1 e aumenta até um nimero maximo
de iteragdes, analisando incrementalmente o programa. Do mesmo modo, foi utilizado
o unlimited — k — steps que ndo impde um limite k para a verificacdo, podendo che-
car todos os estados do programa. No verificador JBMC, foi usado a funcionalidade de
incremental — loop que desdobra o loop especificado de forma incremental e em seguida

checa a propriedade (No JBMC nao se tem a k-inducao).

Finalmente, em todos os procedimentos experimentais de cada linguagem, usou-
se a ferramenta Benchexec [Wendler and Beyer 2023|| para realizar a medi¢dao de tempo
de forma confidvel, levando em consideracido apenas o tempo de CPU na execucdo de
cada verificagdo. O Quadro [4.2] contém as ferramentas e funcionalidades usadas nos

experimentos, descrevendo o verificador, a linguagem e o medidor de tempo.
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FERRAMENTAS USADAS E FUNCIONALIDADES

Funcionalidade Usada
Verificador Linguagem Medidor de Tempo

no Verificador

ESBMC C k — induction, unlimited — k — steps Benchexec
ESBMC-JIMPLE Kotlin k — induction, unlimited — k — steps Benchexec
JBMC Java incremental — loop Benchexec

Tabela 4.2. Quadro: Ferramentas usadas para a execucao dos experimentos e as

funcionalidades usadas no verificador.

4.4. Aplicacio e Procedimentos do Método em Vulnerabilidades de Software

Nesta secao, € explorada a aplicagdo do método de estimacgao de intervalos na verificagao
de vulnerabilidades de software comuns, utilizando a CWE (Common Weakness Enume-
ration) [CWE || como base para a sele¢do das vulnerabilidades relevantes. O objetivo
principal € avaliar o desempenho do método na identificacdo em programas C que apre-
sentem essas vulnerabilidades. O CWE fornece um conjunto de categorias e subcategorias
para descrever as fraquezas de seguranca encontradas em sistemas de software. Cada en-
trada na CWE ¢ identificada por um nimero exclusivo e contém informag¢des detalhadas

sobre a fraqueza, incluindo descri¢do, sintomas, consequéncias e métodos de mitigacao.

4.4.1. Descricao das CWE'’s utilizadas

Neste trabalho, foi usado algumas subcategorias de CWE que sado particularmente relevan-
tes para operacdes com intervalos aritméticos. Essa escolha se justifica pela exploracao

na reducido de intervalos inicias das varidveis usando o método da pesquisa.

CWE-787: Out-of-bounds Write - Escrita fora dos limites: E uma categoria de
vulnerabilidade de software onde um programa grava dados fora dos limites da 4rea de
memoria alocada para um determinado objeto ou buffer. Isso pode levar a uma série de
problemas de seguranca, incluindo corrup¢ao de memoria, execucao arbitraria de codigo,
negacdo de servico e vazamento de informagdes. Para realizar a verificacdo formal de
software em relagdo a CWE-787, a técnica de contracdo de intervalos pode ser aplicada
para detectar potenciais casos em que operagdes de gravacdo de dados podem ocorrer
fora dos limites de um buffer. Isso envolve determinar intervalos de valores possiveis de
varidveis, especialmente aquelas relacionadas ao tamanho do buffer e ao indice de acesso

aos elementos do buffer.
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CWE-20: Improper Input Validation - Validacio de entrada inadequada: E
uma categoria de vulnerabilidade de software onde um programa ndo valida adequada-
mente as entradas fornecidas pelos usudrios ou por fontes externas antes de utiliza-las.
Isso pode permitir que um usudrio injete e execute codigo malicioso, comprometa a in-
tegridade ou a disponibilidade dos dados, ou exponha o sistema a outras ameacas de
seguranca. A técnica de contracdo de intervalos, pode ser aplicada para analisar a vali-
dacdo de entrada no cddigo. Isso envolve examinar as condicdes de validacio de entrada
para determinar se elas cobrem adequadamente todos os casos possiveis e se hé potenciais

lacunas ou falhas na validacao.

CWE-125: Out-of-bounds Read - Leitura fora dos limites: E uma categoria de
vulnerabilidade de software onde um programa tenta acessar dados fora dos limites da
drea de memoria alocada para um determinado objeto ou buffer. Essa vulnerabilidade
geralmente ocorre quando um programa tenta acessar um indice de um array que esta
além dos limites vélidos do array, resultando em comportamento indefinido e potenciais
problemas de seguranca. Na abordagem, os contratores sao responsaveis por reduzir os
intervalos dos dominios das varidveis durante a anélise do programa. Isso pode ajudar a

identificar cendrios onde ha acesso fora dos limites de um array ou buffer.

CWE-190: Integer Overflow - Estouro de niimero inteiro ou wraparound: E
uma categoria de vulnerabilidade de software que ocorre quando uma operacao de aritmé-
tica inteira resulta em um valor que excede o intervalo representdvel para o tipo de dado
em questdo. Especificamente, essa vulnerabilidade pode resultar em um estouro de inteiro
quando um valor excede o valor maximo representdvel (overflow) ou em um wraparound
quando ocorre uma transicao entre os valores maximos e minimos representaveis para o
tipo de dado (por exemplo, em complemento de dois). A aplicacdo dos contratores, é
realizada analisando as operagdes aritméticas presentes no programa e assim reduzir os
intervalos dos dominios das varidveis envolvidas nessas operagdes. Isso pode ajudar a
identificar cendrios onde uma operagao de aritmética inteira pode resultar em um estouro

de inteiro.

CWE-119: Improper Restriction of Operations within the Bounds of a Memory
Buffer - Restricao inadequada de operacoes dentro dos limites de um buffer de me-
moria: Esta categoria de vulnerabilidade de software ocorre quando um programa realiza

operacdes em um buffer de memoria sem verificar adequadamente se essas operacoes ex-
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cedem os limites validos do buffer. Isso pode levar a corrup¢cdo de memdria, execugao
de codigo arbitrario, negacdo de servico e outros problemas de seguranga. Um exem-
plo comum dessa vulnerabilidade € o uso de fun¢des de manipulagdo de strings, como
strcpy, strcat e sprintf, sem verificar se o tamanho dos dados de entrada excede o tama-
nho do buffer de destino. Isso pode resultar em um estouro de buffer, onde dados sio
escritos além dos limites do buffer, sobrescrevendo potencialmente dados importantes na
memoria. O método de redugdo de intervalos pode ser aplicado para detectar e mitigar
vulnerabilidades de restricdo inadequada de operacdes dentro dos limites de um buffer
de memoria (CWE-119) durante a verificacao formal de software. Ao analisar operacdes
de manipulacdo de buffers de memoria, como cdpia de strings, os contratores sdo usados
para reduzir os intervalos dos dominios das varidveis envolvidos nessas operagdes. Isso
pode ajudar a identificar cendrios onde uma operagao pode exceder os limites vélidos do

buffer.

CWE-835: Loop with Unreachable Exit Condition - Loop com condicdo de
saida inacessivel ("Loop Infinito’): Esta categoria refere-se a uma vulnerabilidade de
software onde um loop € configurado com uma condi¢do de saida que nunca seré alcan-
cada, resultando em um loop infinito. Esses loops podem consumir recursos do sistema de
forma continua e impedir que o programa avance, levando a uma condi¢do de travamento
ou negacdo de servigo. Ao analisar loops, o método de contracdo de intervalos pode ser
usado para reduzir os intervalos dos dominios das varidveis envolvidas nas condi¢cdes do
loop. Isso pode ajudar a identificar cendrios onde a condi¢do de saida do loop € inatingivel

e pode levar a um loop infinito.

4.4.2. Programas com Vulnerabilidade Usados

Com base nas categorias de vulnerabilidades disponiveis no o site www.cwe.mitre.
org, os programas usados nos experimentos foram modelados a partir dos exemplos dis-
poniveis para cada categoria no site, uma vez que cada CWE contém sua descricdo e
exemplos com cddigos. Desse modo, os programas foram moldados como um CSP/CP
para realizar a estimacdo dos intervalos, tendo como restricdes as vulnerabilidades de
cada uma CWE. A escolha de aplicacdo apenas na linguagem C é explicada devido essa
linguagem conter uma gama maior de vulnerabilidades envolvidas, incluindo vulnerabi-
lidades de memoria que pode ser representada com intervalos, o que se encaixa com o

método usado na pesquisa.
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4.4.3. Exemplo de Aplicacao da Técnica nas Vulnerabilidades CWE

Para explorar as vulnerabilidades usando o método de pré-processamento de verificacdao
BMC, cada vulnerabilidade foi empregada como uma restri¢do no problema de satisfacao
de restri¢des do programa a ser verificado. Cada programa possui suas proprias fraquezas,
portanto, os resultados de verificagao devem retornar "violacdo" e um contra-exemplo ao

término da verificagdo, com e sem a utilizacdo do método.

1 #include

2 #include

3 #define TAM 1000

4

5 int main() {

6 int idSequence[TAM];

7

8

9 for (inti=0; i<=TMWM; i) {

10 idSequence[i] = 10 + i;
11

12

13

14 return O;

15 }

Figura 4.1. Exemplo de da aplicacado do método de CSP/CP no pré-
processamento BMC e Vulnerabilidades: CWE-787 em um programa C.

Desse modo, como exemplo de aplicac@o, considere a CWE-787, onde nesta fra-
queza um programa escreve um valor (ou valores) fora dos limites de um array, acessando
uma drea fora da memdria alocada. Como no programa da Figura 4.1 que contém um
array de tamanho definido pelo tamanho da varidvel TAM. Note que neste caso, temos o
valor de TAM com 1000 e o array € preenchido até este valor pelo incremento da varidvel
i. No entanto, o primeiro valor do array ocorre na posi¢ao i=0, ou seja, ao fazer i <= TAM
o loop faz com que um valor seja escrito fora do limite do array, tornando o programa

vulneravel.

Para alcangar o CSP/CP do programa, as varidveis envolvidas e seus intervalos sao
considerados e analisados. Bem como, a restricdo que na aplicacdo em vulnerabilidades,
usamos a propriedade violada em cada CWE. No caso do programa, a restricdo consiste
no tamanho do array que ndo deve ser menor que a quantidade de valores inscritos nele.

Assim, o CSP/CP € escrito como:
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CSP:

Variaveis e seus dominios (intervalos):

 TAM = [1000, 1000] = 1000 (Intervalo pontual representado um valor real);
* idSequence = [1,TAM] = [1,1000] (Intervalo representando a quantidade ma-

xima do array);

i = [0,TAM] = [0,1000] (Intervalo representando a quantidade de valores a

serem alocados no array).

Restricao: Como restricdo, é usado a condicao do tamanho do array ndo ser me-

Esta relagcdo garante que idSequence seja sempre maior ou igual que a quantidade

Figura 4.2.

nor que a quantidade de valores inscritos nele, nesse caso temos a quantidade de valores
representado por i. Assim, é estabelecido uma relagdo entre ¢ = [1, TAM] = [0, 1000]

(quantidade de valores) e idSequence = [1,TAM] = [1,10000] (tamanho do array):

[idSe([J?]wnce] > 1

de elementos 7 que neles contém. No entanto, em termos de reduc¢do de intervalos decorre
que o caso minimo (=1), os intervalos sao do mesmo tamanho do outro e ndo ocorre

reducdo. Assim, para alcancar uma reducdo maior ¢ utilizado [25¢2uenee > 10y,

[1]

1 #include

2 #include

3 #define TAM 10

4

5 int main() {

6  int idSequence[TAM];
7

8 // Preencher o array de id.

9 for (inti=0; i <= TAM; i++) {
10 idSequence[i] = 10 + i;

11

12}

13

14

15  assert(sizeof(idSequence) / sizeof(idSequence[@]) <= TAM);
16

17 return @;

18 }

Exemplo de da aplicacdo do método de CSP/CP no pro-

processamento BMC e Vulnerabilidades: Valores de intervalos atualiza-
dos, TAM = 10.

Finalmente, passando o CSP e os valores para realizar a contrag@o junto aos con-

tratores. Retor-se os valores os dominios:
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i = [0,10]
O intervalo da varidvel i é reduzido de [0, 1000] para [0, 10].
Temos ainda, i = [0, TAM] e idSequence[l, TAM]. Assim, TAM = [10, 10] = 10.

Observe que, com essa abordagem ndo se perde a relacdo entre cada tamanho
de intervalo envolvido no CSP. Mas houve uma reducdo significativa de intervalo que,
em termos de verificacilo BMC, ndo deve retornar resultado diferente sem a ado¢do do
método. A Figura[.2] contém o valor de TAM = 10, atualizado e junto um assert para
verificar se o tamanho do array idSequence é menor que o tamanho TAM, em tal caso, o

valor 10.

4.4.4. Procedimentos de Verificacio Com as Vulnerabilidades

O método de estimacao de intervalos foi empregado no pré-processamento da verificacao
BMC e usando o verificador para programas C (ESBMC). O verificador realizou a verifi-
cacdo com e sem pré-processamento (CSP/CP com e sem BMC). Desse modo, foi anali-
sado o desempenho de verificacdo em algumas vulnerabilidades relevantes, especialmente
aquelas que envolvem operacdes com intervalos aritméticos, visando a compatibilidade

com a técnica.

Assim, primeiramente o programa C com a vulnerabilidade CWE especificada foi
construido com duas versoes, com e sem os intervalos reduzidos. Obviamente, o modelo
se adequou as especificacdo do verificador formal ESBMC, onde se tem as especificagdes
assertivas como as restricdes e que, neste sdo as vulnerabilidades. O método CSP/CP foi
assim aplicado nos programas usados utilizando o verificador ESBMC com as configura-

coes adequadas com e sem CSP/CP,

As configuragdes do ESBM foram as flags k-induction que utiliza caso base e in-
ducgdo para encontrar contra exemplos em k-passos nos programas a serem verificados
e unlimited-k-steps que ndo limita os k-passos, visando a maior exploracdo possivel do
espaco de busca. Com relacdo a medi¢cdo de tempo, foi utilizado a ferramenta benche-
xec [Wendler and Beyer 2023|] que retorna valores com maior precisdo e confiabilidade
o tempo de processamento de cada experimento usado no verificador. Finalmente, foi
possivel fazer as relacdes com o tempo de execucdo, a profundidade de busca e o status

da detec¢do de vulnerabilidades usada.
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Capitulo 5

Resultados e Analises

Neste capitulo, sdo discutidos e analisados os resultados obtidos com a utiliza¢do do mé-
todo de Programacao por Restricdes aplicadas na verificagdo formal BMC. Neste trabalho
foram usados benchmarks escritos em linguagem Kotlin, Java e C, onde foi possivel a ge-
racdo de tabelas comparativas que nos fornece uma comprovacio empirica de efetividade
do método. Do mesmo modo, contém resultados da aplicacio do método para classes

vulnerabilidades comuns de software onde se obteve resultados interessantes.

Todos benchmarks usados para os experimentos (Experimentos em Kotlin, Java
e C) estao disponiveis no diretério online https://drive.google.com/drive/

folders/19HP5CLSbYtsrTfMHbCUHg2NInReFEyp0?usp=drive_link!.

5.1. Resultados Programas Kotlin

A aplicacdo do método em verificacdo BMC em programas Kotlin pode ser observada
na Tabela As respostas da verificagdo com e sem o auxilio do método mostram a
efetividade da estratégia na maioria dos programas usados (loopl.kt, loop2.kt, loop4.kt,
loop5 .kt, loop6.kt, loop10.kt e loopl1.kt), ou seja, 7 de 11 programas utilizados. Os
experimentos retornaram o mesmo resultado de verificacdo em ambos os casos (com e
sem os intervalos contraidos), mostrando que mesmo ao alterar a quantidade de valores

dos dominios das varidveis envolvidas nio se perde a mesma resposta na verificacao.

Em termos de tempo, 0s experimentos mostram que os programas com interva-
los contraidos com o método se sobressairam com relagdo aos programas sem intervalos

reduzidos, a atuacdo do método promoveu encontrar mais rapidamente um veredito de ve-
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Programas Kotlin Verificados no ESBMC-JIMPLE

Tempo Profundidade de Exploracao Resultado
Programa
Sem CSP/CP Com CSP/CP Sem CSP/CP Com CSP/CP Sem CSP/CP Com CSP/CP
Propriedade Propriedade
loop1.kt 40.996 s 15.669 s k=129 k=33
Violada Violada
Propriedade Propriedade
loop2.kt 592.673 s 9.828 s k=501 k=34
Violada Violada
Propriedade  Propriedade
loop3.kt 0.205 s 0.204 s k=1 k=1
Violada Violada
Propriedade Propriedade
loop4.kt 76.837 s 2.819s k=100 k=18
Violada Violada
Bem Bem
loop5.kt * 10.852's 2.569 s k =81 k=6
Sucedida Sucedida
Bem Bem
loop6.kt * 185.414 s 0.180 s k=151 k=2
Sucedida Sucedida
Propriedade  Propriedade
loop7.kt 13.723 s 13.697 s k=101 k=101
Violada Violada
Propriedade ~ Propriedade
loop8.kt 0.242 s 0.239 s k=1 k=1
Violada Violada
Propriedade ~ Propriedade
loop9.kt * 0.261 s 0.263 s k=1 k=1
Violada Violada
Propriedade Propriedade
loop10.kt 582.225s 0.228 s k=501 k=1
Violada Violada
Bem Bem
loop11.kt 152.649 s 0.173 s k=301 k=1
Sucedida Sucedida

Tabela 5.1. Programas Kotlin verificados no ESBMC-JIMPLE sem e com uso do

método.

rificacdo para cada programa envolvido quando aplicado o método de CSP/CP em BMC.

Nos resultados também foi explorado a profundidade de pesquisa k necessdria para de-

terminar a violacdo (ou nio) da propriedade do programa, esse quesito foi incluido no

método usado para verificacdo.

A verificagdo BMC realizou uma exploracdo profunda para os k-estados de cada

programa e os resultados com os intervalos reduzidos apresentaram um menor k (explora-

cdo de espaco de estados). Vale ressaltar que, mesmo nos casos onde ndo houve mudanca

com a aplicacdo do método (loop3.kt, loop7.kt, loop8.k e loop9.kt *), os tempos nao foram

afetados, bem como a profundidade de busca k e nem o resultado de verificacao.
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Ainda, o verificador ESBMC-JIMPLE encontra-se ainda em fase de aprimora-
mento, 0 que, como veremos, implicou em resultados de verificagdo diferentes nos casos
loop5.kt *, loop6.kt * e loop9.kt * com relag@o aos resultados nas outras duas linguagens
(Java e C) por ainda ndo ter suporte para todos os casos de propriedades. Entretanto, o
intuito desta pesquisa € validagdo do método independente do verificador usado retornar
falso positivo ou falso negativo, pois o interesse maior € na atuacdo do método onde in-
depende dos processos do verificador BMC, o método de contracdo ndo altera o veredito

de checagem.

5.2. Resultados Programas Java

Como ja mencionado, foram usados os mesmos programas em todas as linguagens (mesmo
programa em versoes de linguagens diferentes). Desse modo, a aplicagc@o da estratégia se
apresentaram de forma semelhante em programas Java. Os resultados obtidos podem ser
observados na Tabela [5.2] onde é possivel notar uma redug@o significativa de explora-
cdo de espaco de estados k (Loopl.java, Loop2.java, Loop4.java, Loop5.java, loop6.java,
Loop9.java, Loopl0.java), ou seja, 7 de 11 programas usados. Os programas Loop3.java,
Loop7.java, Loop8.java e Loopl I.java ndo tiveram mudanca ao aplicar o método, mas
ndo teve impacto negativo no tempo e nem na exploracdo de estados. Em ambos os ca-
sos, a verificacdo com e sem os dominios das varidveis contraidos, se obteve 0s mesmos

resultados de verificacao.

Com relagdo as diferencas dos tempos de verificacio, ndo hé diferencas significa-
tivas decorrente ao processamento do JBMC ocorrer de maneira rdpida, onde desdobrou
os loops de forma “instantanea” devido aos loops ndo realizarem grandes iteracdes € o ve-
rificador ndo conter a k-indu¢@o. Ocorrendo praticamente a mesma exploracdo de estados
k que os programas em kotlin, diferenciando por uma iteragao (para a maioria dos casos),
o que se explica por o JBMC nio conter a funcionalidade de k-inducdo que contém no

ESBMC e ESBMC-JIMPLE.

5.3. Resultados Programas C

Para os programas C, como nos experimentos em Kotlin e Java, ocorreu uma compa-
racdo de eficiéncia de verificagdo por meio do tempo e profundidade de exploracdo, os
resultados podem ser observados na Tabela Como nos experimentos em Java, onde

teve melhor desempenho foram os programas loop1.c, loop2.c, loop4.c, Loop5.c, loopb.c,
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Programas Java Verificados no JBMC

Tempo Profundidade de Exploracao Resultado
Programa
Sem CSP/CP Com CSP/CP Sem CSP/CP Com CSP/CP Sem CSP/CP Com CSP/CP
. Propriedade Propriedade
Loopl.java 0.0318 s 0.0275 s k=128 k=32
Violada Violada
. Propriedade Propriedade
Loop2.java 0.0669 s 0.0271 s k=500 k=33
Violada Violada
Propriedade  Propriedade
Loop3.java 736.424 s 269.104 s k = 5000 k = 5000
Violada Violada
. Propriedade Propriedade
Loop4.java 0.0565 s 0.0409 s k=100 k=17
Violada Violada
. Propriedade Propriedade
Loop5.java * 0.0634 s 0.0508 s k=80 k=8
Violada Violada
. Propriedade Propriedade
Loop6.java * 0.0637 s 0.0398 s k=150 k=1
Violada Violada
Propriedade Propriedade
Loop7.java 0.0545 s 0.0543 s k=100 k=100
Violada Violada
Bem Bem
Loop8. java 0.0411 s 0.0416 s k=1 k=1
Sucedida Sucedida
. Bem Bem
Loop9.java * 0.0586 s 0.0584 s k =300 k =290
Sucedida Sucedida
. Propriedade Propriedade
Loop10.java 0.131s 0.0464 s k=500 k=45
Violada Violada
Bem Bem
Loopll.java 0.0948 s 0.0952 s k=300 k =300
Sucedida Sucedida

Tabela 5.2. Programas Java verificados no JBMC sem e com uso do método.

loop9.c, loop10.c, que correspondem aos mesmos programas que tiveram melhores resul-

tados em Java. Do mesmo modo, os programas loop3.c, loop7.c, loop8.c e looplI.c nao

tiveram mudanca nos resultados com a aplica¢do do método.

Os resultados de verificac@o (violagdo ou bem-sucedido) ocorreram de maneira

igual em ambos os casos, com e sem intervalos reduzidos. Alcangando o mesmo vere-

dito de verificagdo, comprovando que o método ndo influencia no resultado da verificagao,

melhorando apenas o tempo e o espaco de exploracdo. Com relacdo ao tempo, os pro-

gramas C tiveram eficiéncia melhor com relacdo aos programas sem intervalos reduzidos,

mostrando que, como j4 esperado, ocorre de forma eficaz em programas C, ressaltamos

que o verificador ESBMC € um verificador robusto para programas C e contém a fun-
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Programas C Verificados no ESBMC

Tempo Profundidade de Exploracao Resultado
Programa
Sem CSP/CP Com CSP/CP Sem CSP/CP Com CSP/CP Sem CSP/CP Com CSP/CP
Propriedade Propriedade
loopl.c 503.972 s 37.722 s k=129 k=33
Violada Violada
Propriedade Propriedade
loop2.c 3077.805 8.267 k=501 k=34
Violada Violada
Propriedade  Propriedade
loop3.c 0.0718 s 0.0783 s k=1 k=1
Violada Violada
Propriedade Propriedade
loop4.c 84.886 s 2.298 s k=101 k=18
Violada Violada
Propriedade Propriedade
loop5.c * 61.962 s 0.791 s k =81 k=9
Violada Violada
Propriedade Propriedade
loop6.c * 235.658 s 0.0555 s k=151 k=2
Violada Violada
Propriedade  Propriedade
loop7.c 79.392 s 79.471 s k=101 k=101
Violada Violada
Bem Bem
loop8.c 0.0729 s 0.0719 s k=1 k=1
Sucedida Sucedida
Bem Bem
loop9.c * 54.959 s 49.542 s k=302 k =292
Sucedida Sucedida
Propriedade Propriedade
loop10.c 1581.954 s 15.913 k=501 k =46
Violada Violada
Bem Bem
loopll.c 152.649 s 370.152 k=301 k =301
Sucedida Sucedida

Tabela 5.3. Programas C verificados no JBMC sem e com uso do método.

cionalidade de k-inducdo que realiza uma pesquisa profunda, implicando em um tempo

de verificacdo muito mais efetivo em termos de comparac¢do com o verificador para Java,

JBMC. A profundidade de exploracao de estados k na verificacdo também se apresenta

de forma discrepante para maioria dos casos, devido ao longo tempo de verificagdo sem

os intervalos reduzidos, comprovando a influéncia positiva de ado¢do deste método.

5.4. Discussoes Sobre a Aplicacao nas Linguagens Kotlin, Java e C

Os resultados da aplicagdo do método de CSP/CP com a contragdo de intervalos em pro-

gramas escritos em Kotlin, Java e C revelam uma boa alternativa de BMC com a aplicagado

do método, onde 7 de 11 programas em todas as linguagens usadas nos experimentos ti-
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veram uma reducdo no espago de exploracdo, que pode ser notado com a diminuicdo do
nimero k de estados explorados nos casos. Independentemente da linguagem de pro-
gramacao utilizada, com uma menor profundidade de exploracdo, como consequéncia os
tempos de verificacdo tornam-se mais curtos, na Tabela contém as porcentagens de

reduc¢do de tempo de verificagdo das linguagem usadas nos experimentos.

Ganho de Tempo de Cada Linguagem

Programas Quantidade Tempo Total Tempo Médio  Tempo Total Tempo Médio GANHO

Linguagem }
Efetivos  de Programas Sem o Método Sem o Método Com o Método Com o Método MEDIO
Kotlin 7 11 1656.077 s 150.552 s 45.869 s 4,169 s 97.23 %
Java 7 11 737.086 s 67.007 s 269.586 s 24.507 s 63.42 %
C 7 11 5833.381 s 530.307 s 564.411s 51.310s 90.32 %
Total 21 33 8226.544 s 249.289 s 879.866 s 26,662 s 89.30 %

Tabela 5.4. Porcentagens média de reducao do tempo de verificacao em

programas eficazes.

Vale destacar que os experimentos usados sdo com programas que usam estruturas
de repeticdo e foram pensados visando a usabilidade dos verificadores usados. Ou seja,
programas simples, principalmente por conta do verificador Kotlin (ESBMC-JIMPLE)
que ainda nd3o tem suporte para qualquer caso de programa. Ainda, ressaltamos que,
quando ndo ocorre uma contracao dos intervalos, a quantidade k na verificacdo ndo dimi-
nui (loop7, loop8) e, consequentemente ndo ha diminui¢ao no tempo de verificacdo, nos
casos loop3, loopl1 tiveram contracdo de intervalo, mas ndo diminuiram a quantidade de
exploracdo k, pois esses programas mesmo diminuindo os valores inicias dos dominios
das varidveis, ndo implica na diminui¢do de geracdo dos estados gerados. Isso ocorre
devido a semantica do programa ndo permitir alterar a quantidade de estados a serem

explorados sem mudar sua semantica.

Sobre as linguagens de programacdo utilizadas, o potencial de ganho nos pro-
gramas verificados em Kotlin e C. Que tiveram mais de 90% de ganho de tempo com a
ado¢@o do método. Importante relatar que os ganhos ocorreram utilizando o verificador
ESBMC/ESBMC-Jimple que realizam a checagem da propriedade nos k-estados que o
programa pode gerar usando a k-indugdo. Além disso, ndo se teve ganho em todos os
programas (loop3, loopl1, por exemplo), mas que nio implica no aumento de tempos de
verificacdo. Nos programas escritos em Java o ganho de tempo médio foi de 63, 42%.

Nesse tipo de linguagem, o gerenciamento de memdria € realizado pela JVM (Java Vir-
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tual Machine) e é levado em conta para o verificador JBMC. Finalmente, o ganho geral
da adog¢do do método, que foi de 89,30% indicando o grande potencial na ado¢do dessa
estratégia na verificacdo de programas usando a verificacdo automatica de modelos, pelo

menos para tais linguagens utilizadas,
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5.5. Resultados e Analise da Verificacao em Vulnerabilidades de

Software

A verificacdo em cada CWE ocorreu de maneira semelhante em cada caso, onde os in-
tervalos e as condi¢des das vulnerabilidades foram avaliados para aplicar o contrator e
estimar os intervalos reduzidos. As categorias de vulnerabilidades estdo dispostas na Ta-

bela 5.5 que contém todas CWEs usadas no trabalho.

Ha dois programas de cada categoria de CWE, totalizando 12 experimentos rea-
lizados e como podemos observar, o0 método conseguiu bons resultados na maioria dos
experimentos realizados e também ndo afetou o resultado de verificagdo, encontrando as

vulnerabilidades em ambos 0s casos.

Verificacdo de Vulnerabilidades CWEs de Software
Tempo BMC Profundidade de Busca Resultado BMC
CWE Programas Linguagem
Sem CSP/CP Com CSP/CP Sem CSP/CP Com CSP/CP Sem CSP/CP  Com CSP/CP

Vulnerabilidade Vulnerabilidade

cwe_787_1.c C 763.89 s 0.170 s k= 2001 k=11
Detectada Detectada
CWE-787 Vulnerabilidade ~ Vulnerabilidade
cwe_787_2.c C 119.08 s 0.171s k=1001 k=11
Detectada Detectada
Bem Vulnerabilidade
cwe_20_1.c C 0.137 s 0.519 s k=1 k=1
sucedida Detectada
CWE-20 Bem Bem
cwe_20_2.c C 0.186 s 0,187 s k=1 k=1
sucedida sucedida
Vulnerabilidade Vulnerabilidade
cwe_125_1.c C 0.00730 s 0.00762 s k=1 =1
Detectada Detectada
CWE-125 Vulnerabilidade Vulnerabilidade
cwe_125 2.c C 1330.268 s 6.765 s k =501 k=51
Detectada Detectada
Vulnerabilidade Vulnerabilidade
cwe_190_1.c C +20 min 127.71 s indefinido k=1000
Detectada * Detectada
CWE-190 Vulnerabilidade ~Vulnerabilidade
cwe_190_2.c C +20 min 0.150 s indefinido k=2
Detectada * Detectada
Vulnerabilidade Vulnerabilidade
cwe_119_1.c C 1.062 s 1.039 s k=11 k=11
Detectada Detectada
CWE - 119 Vulnerabilidade ~Vulnerabilidade
cwe_119 2.c C 23.753 s 0.174 s k=101 k=1
Detectada Detectada
. . . Vulnerabilidade Vulnerabilidade
cwe_835_1.c C +20 min 0,546 s indefinido k=1
Detectada * Detectada
CWE-835 . . . Vulnerabilidade Vulnerabilidade
cwe_835_2.c C +20 min 0,944 s indefinido k=1
Detectada * Detectada

Tabela 5.5. Tabela de resultados de experimentos realizados com a aplicacido do
método de CSP/CP no pré-processamento BMC em Vulnerabilidades de

software.

Na categoria CWE-787 (escrita fora dos limites de array) os dois programas ti-
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veram uma boa reducdo de tempo e profundidade de busca, a metodologia usada nesta
categoria promoveu uma contragdo no tamanho do array do programa, mas mesmo assim
ndo modificou a vulnerabilidade envolvida, o que explica a detec¢gdo com menos profun-

didade de busca.

Na categoria CWE-20 (validacio de entrada inadequada), como podemos obser-
var, nao mostrou ganho de tempo e profundidade de busca usando a estratégia, os pro-
gramas usados tem como caracteristica validar valores que ndo deveriam ser validados
no programa, ou seja, admite valores sem passar por uma especificacdo. Na verificacio,
isto ndo requer realizar uma profundidade de busca com grandes valores. Por exemplo, a
validacdo de um determinado valor, z < 0, sendo que deveria apenas ter valores maiores
que zero. Nesse caso, € inserida a especificagdo (assert) para verificagdo usando x >= 0
e ocorre da verificacdo encontrar tal vulnerabilidade por conta da especificacdo, por outro
lado, quando ndo se tem a especificacdo o verificador nao encontra essa vulnerabilidade,
pois ndo interpreta como um bug no programa (cwe_20_1.c). No entanto, ha casos onde
mesmo inserindo uma determinada especifica¢do o verificador ndo identifica uma entrada
invélida devido ao programa ndo fornecer comandos que permitem identificar como en-
trada invédlida. Como no programa cwe_20_2.c, onde se admite valores inteiros positivos
e negativos, mas nao especifica quando ocorre valores diferentes de inteiros, o que nao se
pode fazer usando a especificacdo com assert, pois teriam que envolver fazer compara-
cOes com inteiros e strings (por exemplo), e ocorre de ndo identificar as vulnerabilidades

em ambos 0s casos.

Na categoria CWE-125 (leitura fora dos limites), se teve situacdes diferentes para
os dois programas usados. No primeiro, cwe_125_1.c, a vulnerabilidade foi encontrada
em ambos 0s casos, mas ndo teve nenhum tipo de ganho, isso pode ser explicado pelo
verificador encontrar o erro de escrita dos limites em sua primeira itera¢do de verificagao.
No segundo programa, cwe_125_2.c, houve um ganho significativo de tempo de profun-
didade de exploragdo, nesse caso, verificador teve que ler todo o array para encontrar o

bug, e consequente com sua reducdo faz isso em menos procedimentos.

Na categoria CWE-190 (Estouro de nimero inteiro), nos programas usados houve
reducdo de tempo e profundidade de exploragdo no verificador, nos casos sem o método
se teve tempos superiores a 20 minutos e com profundidade de busca indefinidas. No en-

tanto, o verificador fornece a funcionalidade —overflow-check (indicado com * na tabela)
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e quando acionada identifica esta vulnerabilidade, o que ocorreu de forma igual com e

sem a aplicacdo da estratégia adotada.

Na categoria CWE-119 (restricdo inadequada de operagdes dentro dos limites de
um buffer de memoria), os resultados foram os mesmos nos dois programas usados, como
podemos observar a vulnerabilidade foi identificada. No entanto, teve redugdo de tempo e
profundidade de busca apenas no segundo programa usado (cwe-199_2.c), que € um array
de string e o verificador teve que percorrer todo o array antes do veredito de verificagao,

o que foi reduzido ao aplicar o método.

Na dltima categoria usada CWE-835 (Loop Infinito), a aplicagdo da estratégia
influenciou de forma muito eficaz devido especificar esta vulnerabilidade, o que promove
um escape para o loop infinito, que devido as configuragdes usadas (para explorar todos
os possiveis estados) ndo ocorre sem a aplicacdo do método. Como observamos que em
ambos o0s casos tempos superiores a 20 minutos e indefini¢do na profundidade de busca.
No entanto, o verificador fornece a a fung¢ao de —overflow-check, e ao acionar resulta em

uma defini¢cdo de verifica¢do indicado com * na tabela.

Deste modo, o método demonstrou ser promissor na aplicacdo em verificagdo for-
mal de programas envolvendo vulnerabilidades em linguagem C, especialmente em cate-
gorias que envolvem erros de memoria (e loops infinitos). O método proporcionou uma
busca mais rapida e foi capaz de identificar com sucesso as vulnerabilidades. Mesmo
nos casos onde nao houve reducgdo, foi possivel ter um mesmo resultado, ou seja, ndo se
tem influéncia negativa com o método nos experimentos realizados. Ou seja, a estratégia
apresenta uma eficdcia varidvel, o desempenho do método varia conforme a categoria da
vulnerabilidade, como na CWE-20, onde o ganho nao foi significativo. Assim, ainda ha
necessidade de uma investigacdo mais profunda, ampliar a base de programas e ter um
maior conjunto para uma andlise abrangente e ainda, estender para mais casos, adicio-
nando mais categorias de vulnerabilidades, além de outras linguagens de programacao.
Finalmente, a continuidade da pesquisa e o aprimoramento do método podem contribuir

significativamente para a seguranca de sistemas computacionais.
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Capitulo 6

Consideracoes Finais

Nesta pesquisa de mestrado, foi apresentada uma proposta que pode ser adotada nos pro-
cessos de verificacao formal de programas através do uso da Programacao por Restri¢des.
Usamos algoritmos contratores no CSP do programa a ser verificado para reduzir os do-

minios das varidveis envolvidas dentro do cdédigo.

Durante a verificacio BMC, a reducdo de k-estados no espago de busca resultou
em melhorias significativas no desempenho, especialmente no que diz respeito ao tempo
de execugdo. Este avanco foi crucial para a eficiéncia do processo de verificacdo. Empi-
ricamente, a efetividade do método foi demonstrada na verificacdo BMC para linguagens
C, Java e Kotlin. A aplicacdo do método em diferentes verificadores formais forneceu
uma certificacdo de eficiacia mais consistente, mostrando que a técnica € robusta e adap-
tdvel a vérias plataformas de verificacdo. Adicionalmente, a aplicacdo do método em
vulnerabilidades apresentou resultados promissores para as CWES utilizadas, destacando

seu potencial na identificacdo e mitigacdo de vulnerabilidades de seguranca.

A relevancia deste trabalho foram reconhecidos em importantes conferéncias,
como o 10th Latin American Workshop on Cliques in Graphs (LAWCG 2022) [Deveza
et al. 2022b], a XI Latin-Iberoamerican Conference on Operations Research (CLAIO
2022) [Deveza et al. 2022a]] e o LV Simpd6sio Brasileiro de Pesquisa Operacional (SBPO
2023). [Deveza et al. 2023|] Essas apresentagdes contribuiram para a divulgacdo e va-
lidacdo dos resultados obtidos, solidificando a importancia da pesquisa na comunidade

cientifica.
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Apéndice A

Sistema de Transicao de Estados:

Estrutura Kripke

Na verificagdo de modelo, usa-se um sistema de transicdo de estados conhecido por es-
trutura Kripke, que é uma aboragem matematica usada em logica modal e verificagio
de modelos para representar sistemas de estados com transi¢des entre eles [Clarke et al.

2012].
Definicio 6. Uma estrutura Kripke M = (S, Sy, T, L) é um sitema de transicdo de esta-

dos onde:
e S ¢ o conjunto de estados do sitema;
® 5y € o conjunto de estados iniciais, onde Sy C S;
o T' ¢ uma relacdo de transicdo entre os estados, ou seja, T' C S X S;

e L é um fungdo de rotulagem, isto é, L : S — ©(v), onde v é um conjunto de

proposicoes atomicas.

Um caminho finito de algum estado s € S é uma sequéncia sy, s1, ..., S, tal que
so =se R(s;,s; + 1) para todo 0 < i < n.
Como exemplo de estrutura Kripke, considere o grafo abaixo onde temos trés

vértices que represetam estados e as arestas as transi¢oes de cada estado.
~(a)«
“(of——{n
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Temos uma Estrutura Kripke M (S, Sy, T, L), onde:

Conjunto de estados: S = {s¢, s1es3}.

conjunto inicial de estados: Sy = {so}

Relagdo de transicdo : 1" = {(so, s1), (S0, S2), (51, S0), (51, 52), (52, S2) }.
Rotulagem: L(sg) = a, L(s1) = b, L(s2) = c.
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Apéndice B

Logicas Temporais

Logicas temporais sdo formalismos que possibilitam descrever e analisar os comporta-
mentos de estruturas de Kripke a partir do comportamento das proposi¢des atdmicas ao
longo das trajetdrias, nesta abordagem o tempo fisico ndo € considerado no problema de

descriga.

Analisar e descrever a dindnimca de uma estrutura Kripke ocorre por meio das 16-
gicas temporais. Neste tipo de 16gica, uma férmula pode especificar que uma propriedade
¢ valida no préximo instante de tempo, apds uma etapa de computacdo, pode especifi-
car que eventualmente algum estado designado seja alcangado ou que um estado de erro
nunca seja inserido [Clarke et al. 2012]. Ou seja, incluem em sua l6gica, operadores
16gicos temporais para expressar suas instancias, fazendo-se de duas aboragem conheci-
das como Légica Temporal Linear (Linear Temporal Logic - LTL) e Légica de Arvore de

Computagdo (Computation Tree Logic - CLT) [Emerson and Clarke 1982].

Na légica temporal linear LTL, o formalismo é usado para raciocinar sobre o
comportamento de sistemas ao longo do tempo. As propriedades dos sistemas sdao ex-
pressas em termos de operadores temporais que descrevem as relacOes temporais entre

estados ou sequéncias de estados.

Agorna, na légica temporal CTL a formalidade é empregada para especificar
propriedades de sistemas de estados finitos ou infinitos. Permitindo a expressao de propri-
edades sobre o comportamento do sistema em diferentes pontos no tempo, possibilitando
a verificacdo formal de propriedades como correcdo, vivacidade e seguranca. Baseada

em drvores de computagdo, cada né representa um estado do sistema e as transi¢des entre
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estados sdo representadas pelas arestas da arvore. Os operadores modais que sdo usa-
dos para quantificar sobre caminhos na drvore de computagdo. Alguns dos operadores da

16gicas CTL e CTL sdo:

G (Globalmente): Uma propriedade é verdadeira para todos os estados futuros.

F (Eventualmente): Uma propriedade € verdadeira em algum estado futuro.

X (Pr6ximo): Uma propriedade € verdadeira no préximo estado.

* A (Sempre): Uma propriedade é verdadeira em todos os caminhos possiveis.

E (Existe um caminho): Uma propriedade € verdadeira em um caminho infinito a

partir deste estado.

U (Até): Uma propriedade é verdadeira até que outra propriedade se torne verda-

deira.
Para proposi¢des atomicas p € g, temos como exemplo:

* Xp “p é verdadeiro no préximo estado”;
* Fp “pé verdadeiro em algum estado no futuro”;
* GGq “q é verdaderiro para todos os estados no futuro”;

* qUp “q é verdadeiro até que p seja verdadeiro™.

Neste contexto, considere M uma estruta Kripke de um sistema, s um estado e
¢ uma férmula que representao o estado do sistema. Um algoritmo de verificacdo de

modelo é um procedimento de decisdo para M, s |= ¢ (s satisfaz ¢) [Clarke et al. 2012].
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