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RESUMO

O presente estudo tem como objetivo desenvolver um sistema de demética baseado na
integracao entre a Internet das Coisas (IoT) e a tecnologia Blockchain, visando promover
um ambiente doméstico mais seguro, inteligente e eficiente. A metodologia adotada
envolveu o projeto e a implementacio de um prototipo funcional, no qual dispositivos
conectados como sensores, atuadores e controladores foram utilizados para executar
tarefas automatizadas em tempo real. A Blockchain foi incorporada ao sistema para
registrar de forma imutavel as transac¢oes e interagdes entre os dispositivos, assegurando
transparéncia e protecio dos dados. Os resultados demonstraram que o uso combinado
dessas tecnologias melhora significativamente a seguranca da comunicacdo, reduz
vulnerabilidades e otimiza o consumo energético, tornando o sistema mais sustentavel e
escalavel. Além disso, 0 desempenho da rede mostrou-se estavel mesmo com o aumento
do numero de dispositivos conectados. A contribuicio principal deste trabalho esta em
evidenciar que a aplicacio de Blockchain em sistemas de demoética pode estabelecer novos
padroes de seguranca e confiabilidade para ambientes inteligentes, reforcando a
privacidade dos usuarios e a eficiéncia operacional. O estudo oferece uma base tecnologica
promissora para o avanco de solucdes residenciais inteligentes voltadas a protecao de
dados e a automacio segura.

Palavras-chaves: Seguranca; Eficiéncia Energética; Descentralizagdo; Privacidade; Interoperabilidade



ABSTRACT

This study aims to develop a Home Automation system based on the integration between
the Internet of Things (IoT) and Blockchain technology, seeking to promote a safer,
smarter, and more efficient domestic environment. The adopted methodology involved
the design and implementation of a functional prototype, in which connected devices such
as sensors, actuators, and controllers were employed to perform automated tasks in real
time. Blockchain technology was incorporated into the system to immutably record the
transactions and interactions among devices, ensuring transparency and data protection.
The results demonstrated that the combined use of these technologies significantly
improves communication security, reduces vulnerabilities, and optimizes energy
consumption, making the system more sustainable and scalable. Furthermore, the
network performance remained stable even as the number of connected devices increased.
The main contribution of this research lies in demonstrating that the application of
Blockchain in Home Automation systems can establish new standards of security and
reliability for smart environments, strengthening user privacy and operational efficiency.
This study provides a promising technological foundation for the advancement of
intelligent residential solutions aimed at data protection and secure automation.

Keywords: Security; Energy Efficiency; Decentralization; Privacy; Interoperability.
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1 INTRODUCAO

Na contemporaneidade, a crescente adogdo da Internet das Coisas (IoT) tem
transformado diversas areas, com destaque para a automacao residencial (Gubbi et al., 2013);
(Madakan et al., 2015); (Atzori et al., 2010). A IoT possibilita a interconexao de dispositivos
inteligentes, permitindo que eletrodomésticos, sistemas de iluminacdo, seguranca e
climatizagdao sejam monitorados e controlados de forma remota. Essa conectividade promove
maior conforto, eficiéncia energética e seguranca, fatores que t€ém impulsionado o crescimento
dessa tecnologia em residéncias ao redor do mundo.

Apesar dos beneficios, a automacao residencial via loT enfrenta desafios relacionados
a seguranca dos dados e a privacidade dos usudrios (Fernandes et al., 2016); (Sicari et al., 2018);
(Molina & Pastrana, 2020). A crescente quantidade de dispositivos conectados torna as redes
domésticas mais vulneraveis a ataques cibernéticos, aumentando a necessidade de sistemas
robustos de protecao.

Nesse contexto, a tecnologia Blockchain surge como uma solu¢do promissora,
proporcionando um ambiente mais seguro e confidvel para a troca de informacdes entre
dispositivos (Chritidis & Devetsikiotis, 2016); (Moinet et al., 2017); (Zhang et al., 2019). O
Blockchain, conhecido por seu uso em criptomoedas, oferece descentralizagcdo, imutabilidade
e transparéncia, o que garante que as transagdes realizadas em uma rede de automagao
residencial sejam seguras e a prova de adulteragdes.

Este trabalho propde o desenvolvimento de um sistema de automacgao residencial que
combina a IoT com a tecnologia Blockchain, de forma a otimizar a seguranca, confiabilidade e
o controle sobre os dispositivos conectados. O sistema de automacao residencial via IOT, com
o uso de blockchain. Onde, basicamente, foi criando um protétipo pra pegar a base de dados,
através do Bluetooth. Cria¢do de um circuito com um LED e uma ventoinha, em conjunto com
o Bluetooth para receber a informagao do blockchain. A automagao residencial ¢ importante
para a verificacdo da funcionalidade do LED, da ventoinha que ¢ acionado pelo o relé.

A integracdo dessas tecnologias visa ndo apenas proporcionar conveniéncia aos
usuarios, mas também garantir a protecao dos dados pessoais € o gerenciamento eficiente de
energia nas residéncias. A proposta envolve a implementacdo de um sistema no qual os
dispositivos da casa interagem de maneira autdnoma, utilizando contratos inteligentes (smart

contracts) baseados em Blockchain, para assegurar que cada ag@o seja registrada e validada de
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forma segura e transparente.

Com isso, busca-se responder a crescente demanda por solugdes de automagdo
residencial que sejam nao apenas funcionais, mas também seguras, reforcando a importancia
de incorporar tecnologias avangadas para garantir a privacidade e a integridade dos sistemas de
IoT em residéncias conectadas.

A escalabilidade ¢ um dos principais desafios da implementagdo de Blockchain em
aplicagoes de IoT, especialmente em sistemas de automagao residencial, onde o grande volume
de dispositivos conectados requer uma capacidade robusta de processamento de transacoes
(Dorri et al, 2017). A capacidade de processar um nimero elevado de transagdes por segundo
(TPS) ¢ crucial para garantir que as interagdes entre dispositivos loT sejam rapidas e eficientes,
evitando gargalos e atrasos no sistema (Zhou et al., 2020).

Pesquisas recentes como Sharma & Park (2018) apontam para solugdes que buscam
otimizar a escalabilidade da Blockchain, como algoritmos de consenso mais leves e o uso de
Blockchain hibrida, que combina elementos de cadeias publicas e privadas para aumentar o
TPS sem comprometer a seguranca.

O desenvolvimento de um Sistema de Automacdo Residencial via tecnologia
conectada com uso de Blockchain requer a escolha das ferramentas, sendo fundamental para
garantir a seguranca, escalabilidade e eficiéncia do sistema. Algumas ferramentas essenciais
podem ser divididas em categorias, sendo:

As Plataformas de Tecnologia Conectada — Arduino/ESP8266 ou ESP32 (Zia et al.,
2020); (Kumar & Raj, 2019), microcontroladores populares que podem ser usados para conectar
diversos sensores e dispositivos a rede doméstica, controlando fungdes como iluminagdo,
temperatura e seguranca. Essas placas t€ém boa compatibilidade com sensores e modulos de
comunicac¢do sem fio, como Wi-Fi e Bluetooth; — Raspberry Pi (Rathee et al., 2020); (Ahlawat
& Malik, 2019), um minicomputador que pode ser utilizado como um hub de controle central
para integrar dispositivos inteligentes. Ele oferece maior capacidade de processamento e pode
rodar o software de controle da automacao; e — Node-RED (Singh et al., 2020); (Al-Turjman &
Nayyar, 2021), ferramenta baseada em fluxo que facilita a programacdo de interagdes entre
diferentes dispositivos conectados, permitindo a criagdo de fluxos de trabalho visuais para a
automacao residencial.

Quanto as tecnologias de comunicacdo — MQTT (Message Queuing Telemetry

Transport) (Thangavel et al., 2019); (Rani et al., 2020), protocolo de comunicagdo leve
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amplamente utilizado em aplicagdes de redes inteligentes. Ele facilita a comunicagdo entre
dispositivos com pouca laténcia e alta eficiéncia, ideal para ambientes com limitagdo de largura
de banda. — HTTP/HTTPS (Premsankar et al., 2018); (Ismail et al., 2020), protocolo de
comunicac¢do padrdao da web que pode ser usado em algumas integragdes, especialmente para
dispositivos que nao suportam MQTT. — Zigbee/Z-Wave (Lee et al., 2019); (Song et al., 2020),
protocolos de comunicagdo sem fio que consomem pouca energia e sdo amplamente utilizados
em sistemas de automacao residencial para conectar sensores e atuadores a uma rede central.

A Blockchain para Seguranca — Ethereum (Reyna et al., 2020); (Zhang & Poslad,
2019), plataforma de Blockchain que suporta contratos inteligentes (smart contracts),
permitindo a criagdo de regras automaticas de acesso e controle de dispositivos conectados,
garantindo a seguranca e a integridade dos dados transmitidos. — Hyperledger Fabric (Barger et
al., 2018); (Thakkar et al., 2018), uma solug¢ao Blockchain empresarial que oferece um ambiente
modular e escalavel. Ideal para sistemas interconectados privados, permite maior controle sobre
quem pode acessar e participar da rede. — IOTA (Popov, 2018); (Ferraro et al., 2020), protocolo
Blockchain desenvolvido especificamente para ecossistemas inteligentes, com foco em
transacOes sem taxas e alta escalabilidade, tornando-o adequado para sistemas com grande
numero de dispositivos.

As Plataformas de Desenvolvimento e Integracdo — Smart Contracts (Contratos
Inteligentes) (Xu et al., 2019); (Christidis & Devertsikiotis, 2016), criados usando linguagens
como Solidity (no caso do Ethereum), permitem a execu¢do automatica de comandos de
controle sobre os dispositivos conectados, baseados em eventos predefinidos. — Docker (Meng
et al., 2021); (Wu et al., 2020), ferramenta de conteinerizagdo que pode ser utilizada para criar
ambientes de desenvolvimento isolados para testes e implementagao de diferentes componentes
do sistema interligado e Blockchain. — Web3.js (Anjum et al., 2020); (Zhang et al., 2021),
biblioteca JavaScript usada para interagir com o Blockchain Ethereum, permitindo que o
sistema de automagao residencial envie e receba informagdes da Blockchain de forma eficiente.

Em seguranca e armazenamento de dados — IPFS (InterPlanetary File System)
(Ramachandran & Krishnamachari, 2018); (Benet & Greco, 2020), sistema de arquivos
descentralizado que pode ser utilizado para armazenar grandes volumes de dados gerados pelos
dispositivos inteligentes. E altamente eficiente e seguro, complementando o uso de Blockchain.
— AES Encryption (Alam & Noor, 2020); (Mansour & Al-Shahrani, 2019), algoritmo de

criptografia simétrica que pode ser implementado para garantir a privacidade dos dados
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trocados entre dispositivos conectados e o hub central.

Integracdo com Assistentes Virtuais — Amazon Alexa / Google Assistant (Bhatia &
Puri, 2020); (Sadeghi et al., 2019), podem ser integrados ao sistema de automacgao residencial
para permitir o controle por comando de voz, aumentando a usabilidade e a interagdo com os
dispositivos.

As Plataformas de Monitoramento — Grafana (Rojas & Agudelo, 2021); (Ramesh &
Kumar, 2022), ferramenta de visualizacdo de dados que pode ser utilizada para monitorar as
informacodes geradas pelo ecossistema digital, como status dos dispositivos, consumo de energia
e historico de uso. — Prometheus (Feng et al., 2020); (Khan & Mian, 2021), sistema de
monitoramento e alerta que pode ser integrado para verificar a saude dos sistemas conectados
e alertar o usuario em caso de falhas ou atividades incomuns.

Essas ferramentas sdo essenciais para garantir que o sistema de automacao residencial
baseado em tecnologias inteligentes com Blockchain seja eficiente, seguro e escalavel,
proporcionando um controle otimizado dos dispositivos conectados e uma experiéncia
aprimorada para os usuarios.

No cendrio atual de automacgdo residencial, a seguranga dos dados trocados entre
dispositivos € uma preocupacgao crescente. A dependéncia de redes Wi-Fi e a vulnerabilidade
dessas redes a ataques cibernéticos expdem os sistemas de automagao a riscos significativos. A
falta de padronizacao e confiabilidade nas comunicagdes pode comprometer o funcionamento
dos dispositivos. Surge a questdo: como a integragdo de Blockchain em um sistema de
automagao residencial com tecnologia inteligente pode melhorar a seguranga e a confiabilidade
na comunicacao e no controle de dispositivos domésticos, mitigando os riscos associados as
vulnerabilidades das redes Wi-Fi tradicionais?

Este trabalho propde a implementagdo de um sistema de automagdo residencial
utilizando plataformas conectadas, com a integracdo da tecnologia Blockchain para garantir
seguranca e confiabilidade na transmissao de dados. Foi criado um protétipo que coleta dados
através de um modulo Bluetooth, controlando dispositivos como um LED, uma ventoinha e um
relé. O sistema € capaz de monitorar e ajustar o nivel de tensdo, garantindo a funcionalidade e
a estabilidade dos dispositivos conectados.

A automagao residencial vem ganhando cada vez mais destaque, oferecendo conforto,
seguranca e eficiéncia energética. Integrar Blockchain a esses sistemas inteligentes aumenta a

seguranga, protegendo os dados de manipulagdo e ataques cibernéticos. A proposta € relevante
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no contexto atual, onde a prote¢ao de dados € critica, especialmente em sistemas que controlam
aspectos fundamentais da vida diaria.

Este estudo contribui para a sociedade ao demonstrar como a tecnologia pode ser
aplicada para melhorar a seguranga e a eficiéncia das residéncias. O uso de dispositivos
conectados para automagao residencial permite que os usudrios tenham maior controle sobre
seus ambientes, enquanto o Blockchain garante a integridade dos dados. Isso resulta em um
ambiente doméstico mais seguro e inteligente.

O prototipo desenvolvido demonstra as opgdes de integragdo entre sistemas
interconectados e Blockchain em um sistema de automacgao residencial. O trabalho aborda tanto
a implementag¢ao técnica quanto os desafios associados a integracdo de diferentes tecnologias.
A escolha de dispositivos simples, como LED e ventoinha, permite focar na arquitetura ¢ na
comunica¢do segura entre os componentes, provando que o sistema pode ser escalado para

dispositivos mais complexos.
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1.1 Objetivos

1.1.1 Objetivo Geral

Desenvolver e testar um iot e blockchain aplicados a automagdo residencial:
desenvolvimento de um sistema seguro com controle em tempo real, que seja capaz de controlar

e monitorar dispositivos domésticos de maneira segura e eficiente.

1.1.2 Objetivos Especificos

e Implementar um protdtipo que integre sensores e atuadores, como LED,
ventoinha e relé, utilizando moddulos IoT e Bluetooth.

e Integrar a tecnologia Blockchain ao sistema para garantir a seguranca ¢
integridade dos dados transmitidos entre os dispositivos.

e Avaliar o desempenho e a seguranga do sistema, analisando a resposta dos

dispositivos e a confiabilidade da comunicacido em diferentes cenarios.
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1.2 Trabalhos Relacionados

No estudo de Naderpour et al. (2022), revisa-se a aplicagao da tecnologia Blockchain
na Internet das Coisas, discutindo os beneficios e desafios associados a sua implementacao
em ambientes de automagao.

No trabalho desenvolvido por Makhdoom & Raza (2021), apresenta-se um sistema de
demética que combina tecnologia conectada ¢ Blockchain para garantir seguranca e controle
eficiente sobre dispositivos domésticos.

No estudo de Mishra & Srivastava (2020), oferece-se uma visao geral das solugdes de
ambientes inteligentes que utilizam Blockchain, destacando as vantagens de seguranca e
privacidade.

Na pesquisa realizada por Zhou & Zhang (2022), explora-se a integracdo da rede de
dispositivos inteligentes com Blockchain em casas automatizadas, discutindo as tecnologias
envolvidas e seus impactos.

No estudo de Deng et al. (2021), descreve-se um sistema de automacio residencial
inteligente que utiliza Blockchain para aumentar a seguranga e a privacidade dos dados dos
usuarios.

Entre os parametros técnicos que podem ser incluidos, destacam-se:

. Hardware utilizado: tipo de microcontrolador ou processador (ex.: Arduino
Uno, ESP32, Raspberry Pi); memoéria RAM/ROM disponivel; sensores e atuadores empregados
(ex.: sensor DHT11, modulo relé de 5V, LED de alta poténcia, ventoinha de 12V).

. Protocolos de comunicacio: Bluetooth, Wi-Fi e Zigbee.

. Software e programaciio: linguagem de programacdo (Java, C/C++ ou
Python); ambiente de desenvolvimento (Arduino IDE, Android Studio, VSC); bibliotecas ou
frameworks utilizados.

. Desempenho: tempo de resposta do sistema (laténcia); taxa de transmissao de
dados (kbps ou Mbps); consumo energético (mA ou W); precisdo ou confiabilidade da leitura
dos sensores.

. Integracio com Blockchain: plataforma utilizada (Ethereum, Hyperledger,
etc.); tipo de consenso (PoW, PoS, PBFT); tempo médio de validacao de transagoes; custos de

operacdo (gas/energia).
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Figura 1- Trabalhos Relacionados

Autor / Ano Objetivo do Trabalho Tecnologias Utilizadas Contribuices Principais Limitacdes ldentificadas
Sihva et al, (2020 Desenvolver sistemna de Arduina, sensores, MOTT Confrole remoto via app Falta de intepracdo com seguranga
automaggo residencia mavel, redugio de custos avangada

baseado em loT

Kurnar & Singh Garantir seguranca em redes laT, Criptografia AES Proposta de algonitma seguro Alto consuma de energi; ndo
(2021 oT para casas inteligentes de comunicagio validado em larga escala
Qliveira et al, Manitoramento em tempo Raspberry Pi, MQTT, App nterface amigavel para N2o utiliza Blockchaim; vulnerdvel
(2022) real de dispositivos Android usudrio final a ataques externos
residenciais
Zhangetal (2023)  Aplicar Blockchain em laT laT, Blockchain (Ethereum), Garantia de registros Custos elevados de transacio;
residencial Smart Contracts imutaves e auditivels zténcia na rede

Fonte: Elaborado pelo autor, com base em Silva et al. (2020), Kumar e Singh (2021), Oliveira et al. (2022) e
Zhang et al. (2023).

Para o estudo realizado por Bansal & Ranjan (2020), apresenta-se uma revisiao
abrangente das solu¢des de automagao residencial baseadas em Blockchain, abordando tanto os
beneficios.

A pesquisa de Khan & Arshad (2019) analisa as interagdes entre a Internet das Coisas e o
Blockchain em sistemas de automacao residencial, sugerindo dire¢des futuras pesquisas nessa
area.

No estudo desenvolvido por Ali & Noor (2020), realiza-se uma revisao sistematica sobre o
papel do Blockchain na seguranca de sistemas de automacao residencial, também em aplicacdes
préticas.

O estudo de Hasan & Muhammad (2022) propde um framework hibrido que combina
tecnologia conectada e Blockchain para automacgdo residencial, visando a eficiéncia e a
seguranga.

Por fim, o trabalho de Saha & Bhatnagar (2021) discute um sistema de automagao residencial
baseado em rede de dispositivos inteligentes e Blockchain, destacando como essa integracao
pode aprimorar o controle e a seguranca dos dispositivos.

Estabelecendo uma correlagdao entre os estudos citados, observa-se um panorama
abrangente sobre o uso do Blockchain em sistemas de automacdo residencial mediados pela
Internet das Coisas, evidenciando aspectos comuns € complementares em termos de seguranca,
privacidade e eficiéncia.

No quesito seguranga e privacidade, os estudos de Makhdoom & Raza (2021), Mishra

& Srivastava (2020) e Deng ef al. (2021) convergem ao destacar a prote¢ao de dados como um
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dos principais beneficios proporcionados pela integracdo da tecnologia conectada com o
Blockchain.

Os autores defendem que o Blockchain oferece um ambiente mais seguro, protegendo
os dispositivos domésticos contra ataques cibernéticos e violagdes de privacidade.
O trabalho de Ali & Noor (2020) reforca essa perspectiva ao apresentar uma revisao sistematica
que confirma o papel do Blockchain como ferramenta essencial para aprimorar a seguranga dos
dados em sistemas de automagdo residencial. Essa convergéncia evidencia a importancia de
uma infraestrutura robusta para proteger as interagdes entre os dispositivos de ambientes
inteligentes.

Quanto a eficiéncia e ao controle, os estudos de Hasan & Muhammad (2022) e Saha &
Bhatnagar (2021) complementam essa visdo ao explorar o controle otimizado dos dispositivos
em residéncias automatizadas. Eles sugerem que a integracdo com Blockchain ndo apenas
fortalece a seguranca, mas também aumenta a eficiéncia operacional, proporcionando um
controle automatizado e descentralizado.

Em consonéncia com esses achados, o trabalho de Makhdoom & Raza (2021) demonstra
que a automacdo residencial pode se beneficiar da capacidade do Blockchain de gerenciar
multiplos dispositivos de forma integrada e segura.

No tocante aos desafios e limitagdes, diferentes autores abordam os obstaculos
enfrentados pelas solucoes de automacdo residencial baseadas em Blockchain.
Naderpour et al. (2022) e Bansal & Ranjan (2020) discutem tanto os beneficios quanto as
restricdes dessa tecnologia.

Os autores apontam que, embora o Blockchain proporcione mecanismos de seguranga
avangados, sua implementacdo em larga escala enfrenta desafios de escalabilidade e
complexidade, especialmente quando se trata de uma grande quantidade de dispositivos
interconectados. Khan & Arshad (2019) complementam essa andlise ao sugerir que o custo e a
escalabilidade ainda representam barreiras significativas para a adocdo em massa dessas
solugoes.

Por fim, no campo da inovagdo e das dire¢des futuras, os trabalhos de Zhou & Zhang
(2022) e Khan & Arshad (2019) se destacam ao propor o desenvolvimento de novas tecnologias
e protocolos para aprimorar a integracao entre a rede de dispositivos inteligentes e o Blockchain,
superando desafios de laténcia e desempenho. Ja Naderpour et al. (2022) oferecem uma visao

mais holistica, discutindo o impacto dessas tecnologias emergentes no ambiente doméstico e
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sugerindo que a automacgado residencial tende a se tornar cada vez mais integrada, eficiente e
segura a medida que tais inovagdes se consolidem.

Esses trabalhos, ao abordarem diferentes facetas da integragao entre loT e Blockchain,
formam um quadro complementar e abrangente. Enquanto alguns autores se concentram nos
aspectos de seguranca e privacidade (Mishra, Deng, Ali), outros enfatizam a eficiéncia e o
controle (Hasan, Saha). Por outro lado, autores como Naderpour e Bansal destacam os desafios
e limitagdes dessa combinagdo, apontando direcdes futuras e possiveis solucdes para os
problemas existentes.

Assim, os trabalhos convergem para um consenso de que, apesar dos desafios, a
Blockchain representa uma tecnologia promissora para a automagdo residencial,
potencializando tanto a seguranga quanto a eficiéncia em um ambiente de IoT.

A Tabela 1 representa uma comparacao com diferentes abordagens do estado da arte.

Essas abordagens diversas estdo relacionadas com a IoT e automagao via Blockchain.

Tabela 1 - Diferentes Tipos de Blockchain

Blockchain Tecnologia Sistema embarcado Banco Dispositivo
Blockchain Publica Ethereum
Blockchain Privada | Hyperledger Fabric IPFS )

ESP32/ESP8266 (InterPlanetary File] ~ Sensores loT
System)
Blockchain Corda .
Consorciada Raspberry Pi . . Atuadores
BigchainDB
Blockchain Quorum Arduino Smartphones e
Permissiva CouchDB Assistentes Virtuais

Fonte: Mishra & Srivastava (2020)

Para abordar os diferentes tipos de Blockchain, as tecnologias utilizadas, os sistemas
embarcados, os bancos de dados e os dispositivos empregados em uma infraestrutura de
tecnologia conectada com Blockchain, ¢ fundamental delinear cada aspecto com base nas
solugdes mais comumente aplicadas. A analise detalhada desses elementos permite
compreender como a integracdo entre dispositivos inteligentes e Blockchain pode gerar
sistemas domésticos mais seguros, eficientes e escaldveis. Essa abordagem contribui para a
defini¢do de padrdes técnicos e metodologicos adequados a automagao residencial moderna,

considerando tanto a arquitetura fisica quanto o software envolvido.
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Mishra & Srivastava (2020) abordam a aplicagdo do Blockchain em sistemas de
automacao residencial, destacando a relevancia do uso de tecnologias seguras, como Ethereum
e Hyperledger, para garantir a privacidade e a integridade dos dados. Hasan & Muhammad
(2022) descrevem a integragao do microcontrolador ESP32 com a plataforma IOTA, a fim de
desenvolver um sistema de automagdo doméstica isento de taxas de transagdo, utilizando o
protocolo MQTT para comunicagdo entre dispositivos. J4 Bansal & Ranjan (2020) discutem o
uso do Raspberry Pi como hub central na implementagao de sistemas baseados em rede de
dispositivos inteligentes conectados a Hyperledger Fabric, possibilitando maior controle sobre
os equipamentos domésticos.

Esses exemplos evidenciam a diversidade de solugdes aplicadas a diferentes tipos de
Blockchain, sistemas embarcados e bancos de dados, refor¢ando a importancia da selecao
tecnologica adequada para garantir eficiéncia, seguranca e escalabilidade em sistemas de
automacao residencial com Internet das Coisas. Entre os principais requisitos desses sistemas,
destacam-se o controle, o monitoramento e a acessibilidade, que asseguram uma intera¢ao
fluida entre o usudrio e os dispositivos automatizados. A funcionalidade de ligar e desligar
equipamentos, como lampadas, ventiladores e eletrodomésticos, ¢ normalmente implementada
por meio de relés, LEDs e ventoinhas controladas por microcontroladores.

A acessibilidade e a interface de usudrio também desempenham papel essencial, pois
permitem que o controle seja realizado de maneira intuitiva. No presente projeto, foi
desenvolvido um aplicativo Android em Java, utilizando o ambiente Android Studio, para
possibilitar o controle via Bluetooth. A comunicacdo entre os modulos ¢ estabelecida em um
modelo mestre-escravo, assegurando o envio e recebimento de comandos de forma precisa.
Essa comunicacdo eficiente ¢ crucial para garantir que todos os componentes funcionem de
maneira sincronizada, mantendo a confiabilidade operacional do sistema.

A seguranca e a confiabilidade constituem outro pilar essencial na automagao
residencial. O sistema deve proteger os dados dos usuarios e impedir acessos nao autorizados.
No projeto em andlise, a integragdo com o Blockchain garante a seguranga, a integridade e a
rastreabilidade das agdes executadas. Essa camada adicional de prote¢do permite registrar todas
as operacdes de maneira imutavel, o que fortalece a confianga no sistema e dificulta tentativas
de invasdao ou manipulagdo de dados.

A escalabilidade e a integragao funcional devem ser consideradas desde a concepgao do

sistema. E necessario que a arquitetura permita a adi¢do de novos sensores e atuadores, como



23

modulos de temperatura, umidade ou presenga, sem comprometer o desempenho. O modelo
baseado em Arduino e Blockchain oferece essa flexibilidade, tornando possivel expandir o
sistema para novas aplicagdes. A confiabilidade e o tempo de resposta também sao fatores
determinantes, uma vez que o desempenho depende diretamente da comunicagao via Bluetooth
e do processamento interno no Arduino, garantindo agilidade na execucdo dos comandos e

estabilidade durante a operagao.

1.3 Organizac¢ao do Texto

Complementar ao conteudo ja discutido, o restante deste trabalho esta organizado em
cinco capitulos, da seguinte forma:

Capitulo 2: Trata dos conceitos teoricos essenciais para a compreensao dos temas
abordados neste estudo.

Capitulo 3: Detalha a proposta do sistema e descreve a metodologia aplicada para o
seu desenvolvimento.

Capitulo 4: Apresenta os experimentos realizados, bem como os resultados obtidos a
partir dessas experiéncias.

Capitulo 5: Fornece as conclusdes finais do trabalho e sugere direcdes para futuras

pesquisas e aprimoramentos.
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2 FUNDAMENTACAO TEORICA

A automacao residencial, também conhecida como casa inteligente, tem evoluido
significativamente com a crescente adoc¢ao da Internet das Coisas (IoT). A IoT possibilita que
dispositivos e sistemas interajam entre si € com 0s usudrios, criando um ambiente mais eficiente
e conveniente.

A medida que esses sistemas se tornam mais complexos, desafios relacionados a
seguranca dos dados e a privacidade dos usudrios surgem como questoes criticas. Para mitigar
esses desafios, a tecnologia Blockchain desponta como uma solu¢do promissora,
proporcionando um ambiente seguro, imutavel e confidvel para a troca de informagdes entre
dispositivos IoT.

A integracdo de Blockchain com IoT em sistemas de automagdo residencial oferece
vantagens como maior prote¢do contra-ataques cibernéticos, garantia da integridade dos dados
e transparéncia nas transagdes entre os dispositivos. O uso de contratos inteligentes (smart
contracts) possibilita a automacgao de regras e politicas de controle de dispositivos, aumentando
a eficiéncia e a confiabilidade do sistema.

Nesta se¢do que traz a fundamentacdo tedrica deste trabalho explora os principais
conceitos € tecnologias que sustentam a implementacdo de um sistema de automacgdo
residencial via [oT com uso de Blockchain, abordando aspectos técnicos e tedricos, como 0s
protocolos de comunicagdo, sistemas embarcados e as plataformas Blockchain adequadas para

aplicacdes de IoT.

2. 1. Internet das Coisas (IoT) e Automacao Residencial

A Internet das Coisas (IoT) revolucionou diversos setores, permitindo que dispositivos
conectados a internet compartilhem dados e interajam de maneira autonoma. No contexto da
automagdo residencial, Verma & Sood (2021), destacam que a IoT tornou possivel o
desenvolvimento de casas inteligentes, onde eletrodomésticos, sistemas de seguranca,
iluminagdo, e controle de temperatura podem ser monitorados e controlados remotamente,
oferecendo aos usuarios um maior conforto, seguranca, e eficiéncia energética.

O conceito de automacao residencial, segundo Silva et al (2020), ¢ definido pela
capacidade de monitorar e controlar dispositivos e sistemas de uma residéncia, como luzes,

aquecedores, cameras de seguranga e eletrodomésticos, a partir de um dispositivo central ou
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remotamente via smartphones e computadores.

O papel da IoT nesse cenario é conectar esses dispositivos a uma rede que permite que
eles se comuniquem entre si € com o usuario, criando um ambiente integrado e inteligente.

Apesar dos beneficios em termos de conveniéncia e eficiéncia, a automacgao residencial
também enfrenta desafios relacionados a seguranca de dados e privacidade. Com a crescente
quantidade de dispositivos conectados, a exposi¢do a ataques cibernéticos também aumenta,
tornando a proteg¢ao desses sistemas uma prioridade.

Pesquisas com Conoscenti et al (2018); Khan & Salah (2018); Reyna et al (2018), tém
investigado maneiras de integrar tecnologias, como a Blockchain, para melhorar a seguranga
dos dados transmitidos entre dispositivos IoT, garantindo a confiabilidade e a integridade das
informacdes.

A seguranca dos dados ¢ especialmente importante em sistemas de automagdo
residencial, onde a perda ou comprometimento de dados pode ter consequéncias severas para a
privacidade e segurancga dos usuarios.

Segundo Sharma et al. (2020), a IoT permite que dispositivos e sistemas residenciais
interajam de maneira inteligente, oferecendo maior conveniéncia e eficiéncia energética aos
usudrios, a0 mesmo tempo que cria desafios em termos de seguranca.

A 10T possibilita a interacao inteligente entre dispositivos e sistemas em residéncias,
proporcionando aos usuarios mais comodidade e eficiéncia energética, mas também apresenta
desafios relacionados a seguranga.

De acordo com Verma & Sood (2021), o crescimento do mercado de IoT residencial,
o mercado de automacdo residencial baseada em IoT estd em rapida expansdo, com uma
projecao de crescimento significativa devido a demanda por dispositivos conectados e
eficientes.

O setor de automacgdo residencial baseada em IoT estd em rdpida ascensdo, com
previsoes de crescimento expressivas impulsionadas pela crescente demanda por dispositivos
conectados e eficientes.

De acordo com Zhao et al. (2020), a seguranca continua sendo um dos maiores desafios
para a automacgao residencial baseada em IoT, com ataques cibernéticos se tornando mais
sofisticados a medida que mais dispositivos sao conectados.

A seguranca permanece como um dos principais obsticulos para a automagdo

residencial baseada em IoT, com ataques cibernéticos se tornando cada vez mais avancados a
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medida que um niimero maior de dispositivos ¢ conectado.

Ali et al (2021), destacam que os sistemas de automacao residencial baseados em loT
oferecem aos usuarios a capacidade de controlar remotamente seus dispositivos, aumentando a
conveniéncia e o controle sobre a seguranga e o consumo de energia.

Os sistemas de automacao residencial que utilizam IoT proporcionam aos usuarios a
possibilidade de gerenciar seus dispositivos de forma remota, o que eleva a conveniéncia e o
controle sobre a seguranga € 0 consumo energético.

Segundo Naderpour et al (2022), a integracao da tecnologia Blockchain em sistemas
de automacao residencial via IoT pode proporcionar uma solu¢do para os problemas de
seguranga, garantindo a privacidade e a integridade dos dados transmitidos entre dispositivos.

A incorporacdo da tecnologia Blockchain em sistemas de automagao residencial que
utilizam IoT pode oferecer uma solugdo para as questdes de seguranca, assegurando a
privacidade e a integridade das informacdes transmitidas entre os dispositivos.

A ToT esta transformando a forma como interagimos com nossos lares, permitindo a
criacdo de ambientes mais inteligentes e conectados. Segundo Naderpour et al (2022), a
automacao residencial, impulsionada por essa tecnologia, ndo s6 aumenta a conveniéncia e a
eficiéncia energética, mas também proporciona um maior controle sobre a seguranca dos lares.
Esses avancos vém acompanhados de desafios significativos, especialmente no que diz respeito
a seguranca dos dados e a protecao da privacidade dos usuarios.

A integracdo de tecnologias como a Blockchain se apresenta como uma abordagem
promissora para mitigar esses riscos, garantindo a integridade e a confidencialidade das
informacgdes transmitidas entre dispositivos. Sicari et al (2020), indicam que a medida que o
mercado de automacdo residencial continua a crescer, sera fundamental abordar as
preocupacdes relacionadas a segurancga, assegurando que as solugdes implementadas sejam nao
apenas inovadoras, mas também robustas e confiaveis.

A interseccao entre loT e automacao residencial abre um leque de possibilidades que
podem melhorar a qualidade de vida dos usuérios, mas exige uma atencdo continua para os
desafios que acompanham essa revolugdo tecnolédgica.

2.1.1. Defini¢ao de IoT

A IoT, segundo Vermesan & Friess (2019), € definida como uma rede de dispositivos

fisicos interconectados, como sensores, atuadores e sistemas, que sao capazes de coletar, trocar

e processar dados de forma autdnoma, com o objetivo de melhorar a eficiéncia e otimizar
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processos em diversos dominios, incluindo automacao residencial, cidades inteligentes e saude.
A IoT conecta o mundo fisico e o digital, permitindo a comunicagdo entre dispositivos sem
intervencao humana direta.

Gubbi, et al (2019), destaca que a IoT ¢ descrita como uma rede de dispositivos
interconectados que permitem a comunicacao e a troca de dados entre si.

Esses dispositivos, equipados com sensores e atuadores, monitoram o ambiente e
interagem com outros sistemas de forma automatizada e eficiente. A IoT oferece uma visao de
um futuro em que o mundo fisico e o digital se fundem, facilitando o controle remoto e a
automagdo em diversos setores, como a automacao residencial, a industria ¢ as cidades
inteligentes.

Segundo Khan et al. (2020), a IoT ¢ uma arquitetura emergente que integra objetos
fisicos com a rede digital, permitindo que esses objetos interajam e compartilhem informagdes
em tempo real.

A 10T cria um ecossistema em que dispositivos conectados coletam, transmitem e
processam dados para automatizar processos e facilitar tomadas de decisdo. Esta tecnologia tem
aplicagdes potenciais em dreas como cidades inteligentes, agricultura, saide e automacao
residencial, enfrentando desafios como escalabilidade, seguranca e interoperabilidade entre
diferentes sistemas e dispositivos.

A definicao de IoT abrange a interconexao de dispositivos fisicos com a rede digital,
permitindo que esses dispositivos se comuniquem entre si € com sistemas centrais para coletar,
processar e compartilhar dados.

Essa tecnologia possibilita o desenvolvimento de ambientes inteligentes, como
automagao residencial e cidades conectadas, otimizando processos e facilitando a vida dos
usuarios. A IoT também enfrenta desafios importantes, como seguranca, privacidade e

interoperabilidade entre diferentes plataformas e dispositivos.
2.1.2. Aplicagdes da IoT na automacgao residencial

As aplicagdes da IoT na automacgdo residencial vém revolucionando o conceito de
casas inteligentes, permitindo que dispositivos conectados realizem tarefas automaticamente
com base nas preferéncias dos usuarios ou em condic¢des predefinidas.

O uso de sensores, atuadores e redes de comunicagdo permite o controle remoto de

diversos sistemas residenciais, como iluminagao, aquecimento, refrigeragao, eletrodomésticos
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e seguranca, facilitando também o gerenciamento do consumo de energia, o que oferece mais
comodidade e eficiéncia aos usudrios. Conforme destacado por Gubbi et al. (2019), a IoT
transforma residéncias em ambientes inteligentes, integrando dispositivos conectados para
automatizar e otimizar tarefas diarias.

Esses sistemas criam um ambiente onde os dispositivos interagem entre si, oferecendo
maior conforto e seguranca, além de eficiéncia energética, ja que podem ser programados para
operar de maneira otimizada.

Khan et al (2020), ressaltam que a integracdo de assistentes virtuais, como a Amazon
Alexa e Google Assistant, também aprimora a experiéncia do usudrio, permitindo controle por
comandos de voz, isso mostra que a automagdo residencial baseada em IoT estd em franca
expansdo devido a crescente demanda por casas mais inteligentes e seguras

Os desafios permanecem, especialmente relacionados a seguranca e privacidade dos
dados trocados entre os dispositivos. A figura 1 destaca diferentes opgdes e mecanismos de
automatizar ambientes residenciais.

Figura 2 - A automatizagdo residencial e aplicacdo da IOT.
= "N '

Fonte: FRAHM (2025)
A utilizagdo de tecnologias emergentes, como Blockchain, esta sendo explorada como

uma forma de mitigar esses riscos, assegurando a confiabilidade e a integridade dos sistemas
de automacao residencial.

A IoT refere-se a capacidade de interconectar dispositivos fisicos a internet,
permitindo que objetos do cotidiano troquem informagdes de forma auténoma e remota. Isso
possibilita que uma pessoa, utilizando um smartphone ou outro dispositivo inteligente, controle
e monitore seus aparelhos domésticos, como lampadas, fechaduras e eletrodomésticos,
enviando comandos em tempo real por meio da rede digital. Dessa maneira, a [oT aumenta a

conveniéncia e eficiéncia no gerenciamento de tarefas domésticas e processos automatizados.
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2.1.3. Arquitetura de sistemas loT

A arquitetura de sistemas IoT ¢ composta por varias camadas que desempenham

fungdes especificas para garantir a comunicagdo, processamento e seguranga dos dispositivos

conectados. O Tabela 2 traz as principais camadas que compdem a arquitetura da IOT.

Tabela 2 — Composic¢do da arquitetura do Sistema IOT

Estrutura

Descrigao

Camada de
Percepcdo

Também chamada de "camada de dispositivos", ¢ composta por sensores ¢ atuadores
que capturam dados do ambiente fisico e os transmitem para a rede. Esses dispositivos
podem monitorar varidveis como temperatura, umidade, movimento, entre outros.

Camada de
Conexao

Esta camada gerencia a comunicagéo entre os dispositivos loT e os servidores de
processamento, utilizando protocolos como Wi-Fi, Bluetooth, Zigbee ou LoRa. Seu
papel ¢ assegurar que os dados capturados pelos sensores sejam transferidos de forma
eficiente e segura para a nuvem ou para outros sistemas.

Camada de
Middlware

A camada de middleware atua como uma interface entre a camada de percepgao,
responsavel pela coleta de dados por meio de sensores e atuadores, e o restante do
sistema IoT, por meio da camada de conexdo. Essa camada gerencia os dispositivos IoT

conectados e processa os dados recebidos, garantindo que as informacdes sejam
adequadamente armazenadas e disponibilizadas para os niveis superiores do sistema.

Além disso, o middleware oferece interfaces de acesso para permitir a interagdo dos

dados com as aplicagdes de usuario final, fornecendo funcionalidades de
processamento, controle e analise em tempo real.

Camada de
Aplicagéo

Esta camada inclui as interfaces que permitem ao usuario interagir com o sistema IoT,
como aplicativos moveis ou interfaces web. E nessa camada que as agdes, como ligar
uma lampada ou ajustar a temperatura de um termostato, podem ser realizadas
remotamente.

Camada de
Negocio

Gerencia as atividades e servigos gerais do sistema [oT. Envolvida em todas as outras
camadas, ela garante que as intera¢des e os dados transferidos entre dispositivos sejam
protegidos. Tecnologias como Blockchain, criptografia e autenticagdo de dispositivos
sd0 comuns para garantir a integridade e privacidade dos dados. essa camada ¢
responsavel por fornecer modelo de negdcios, graficos, fluxogramas e outras

visualizacdes com base nos dados recebidos da camada Aplicagdo.

Fonte: Santana et al (2020)

Essa estrutura modular permite a escalabilidade e flexibilidade dos sistemas IoT,

possibilitando a implementa¢do de solucdes em diversos setores, incluindo automacao

residencial, satide, industria e cidades inteligentes.

De acordo com Santana et al. (2020), o avango da Internet das Coisas (IoT) esta

intimamente ligado ao desenvolvimento de novas aplicagdes e modelos de negocios. Diversos

estudos, como os de Khan et al. (2012) e Al-Fuqaha et al. (2015), sugerem que a IoT pode ser

estruturada em cinco camadas, oferecendo uma abordagem organizada para o desenvolvimento

e gerenciamento de suas aplicagdes e funcionalidades, conforme ilustrado na figura abaixo 1.

Figura 3 - Representagdo de camadas da arquitetura IoT
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Fonte: Andrade et al (2018)
Esta estruturacdo em camadas facilita o entendimento das interagdes entre sensores,

dados e sistemas de controle, promovendo maior eficiéncia no gerenciamento de grandes redes
de dispositivos conectados.
2.1.4. Beneficios e desafios da automagao residencial via loT

A automagao residencial via IoT oferece uma série de beneficios que incluem maior
conforto, eficiéncia energética e seguranga. Dispositivos inteligentes, como sensores de
movimento, sistemas de iluminacdo, termostatos e cameras de seguranga, podem ser
controlados remotamente, permitindo que os usuarios monitorem € ajustem suas casas com
facilidade por meio de smartphones ou assistentes virtuais, como Amazon Alexa e Google
Assistant. Isso melhora a gestdo do consumo de energia, reduzindo custos e impactando
positivamente o meio ambiente, além de proporcionar maior conveniéncia no dia a dia.

Um estudo de Dogan et al. (2021) destaca que o uso de tecnologias inteligentes, como
sensores e atuadores, permite monitorar e otimizar o uso de energia em tempo real, ajustando
automaticamente o consumo de acordo com as necessidades, o que reduz desperdicios e custos
energéticos .

Essa tecnologia também enfrenta desafios consideraveis. A seguranca ¢ um dos
maiores obstdculos, pois o numero crescente de dispositivos conectados aumenta a
vulnerabilidade a ataques cibernéticos.

Segundo Sicari et al (2015), sistemas IoT muitas vezes ndo sdo projetados com



31

seguranga robusta, o que pode permitir acessos ndo autorizados. Ha preocupagdes com a
privacidade dos usudrios, pois grandes quantidades de dados pessoais sdo coletadas e
transmitidas entre dispositivos.

Enquanto a automacgdo residencial via IoT transforma a maneira como as pessoas
interagem com suas casas, ¢ essencial enfrentar os desafios de seguranga e privacidade para
garantir que esses sistemas sejam confidveis e seguros.

A automacao residencial via IoT oferece beneficios significativos, como o aumento da
conveniéncia, eficiéncia energética e controle remoto sobre os dispositivos, promovendo um
uso otimizado dos recursos domésticos. Esses sistemas enfrentam desafios, especialmente em
termos de segurancga e privacidade, uma vez que grandes volumes de dados pessoais sdao
transmitidos e armazenados, muitas vezes sem a prote¢ao adequada. A interoperabilidade entre
diferentes dispositivos e protocolos [oT ainda ¢ uma questdo a ser aprimorada para garantir uma

automacao doméstica mais eficiente e segura .

2.2. Protocolos de Comunica¢ao em IoT

Os protocolos de comunicagdo desempenham um papel decisivo em sistemas de IoT,
permitindo a troca de dados entre dispositivos e redes (Moura et al, 2020) & (Khan et al, 2018).
Eles podem ser classificados em dois grupos principais: protocolos de curta distancia, como
Bluetooth, Zigbee e Z-Wave, que sdo usados em automacao residencial e dispositivos de baixa
poténcia; e protocolos de longa distancia, como Wi-Fi, LoORaWAN, e NB-IoT, que sdo usados
para conectar dispositivos a grandes distancias com baixa laténcia e alta eficiéncia energética.

Esses protocolos sdo escolhidos com base em requisitos como consumo de energia,
largura de banda, laténcia, e capacidade de transmissdo de dados (Moura et al, 2020). Por
exemplo, o0 MQTT ¢ amplamente utilizado em IoT devido a sua leveza e eficiéncia em
ambientes com restricdes de rede, enquanto o HTTP/HTTPS ¢ usado para garantir seguranga
em transmissoes de dados em dispositivos que exigem integragdes com a web. A escolha do
protocolo ideal depende da aplicagdo e das caracteristicas especificas do ambiente [oT.

A implementagdo correta dos protocolos de comunicagdo € essencial para garantir que
os dispositivos 0T se comuniquem de forma eficiente e segura, oferecendo confiabilidade na
automacao de processos e controle remoto.

2.2.1. MQTT (Message Queuing Telemetry Transport)

MQTT ¢ um protocolo de mensagens leve, projetado para comunicacdo em redes de
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baixa largura de banda e alta laténcia, sendo amplamente utilizado em aplica¢des de [oT ( De
Lima et al, 2020); (Hunkeler et al, 2010).

O MQTT ¢ especialmente projetado para comunicagdo em redes com largura de banda
limitada e alta laténcia, o que o torna ideal para aplicacdes de Internet das Coisas. Ele utiliza
um modelo de publicag¢do/inscri¢do que facilita a comunicagao entre dispositivos e servidores,
permitindo que os dados sejam transmitidos de forma eficiente mesmo em condi¢des adversas

de conectividade. A tabela 3, destaca algumas definigdes sobre o MQTT.

Tabela 3 - Defini¢des do MQTT

DEFINICAO PROPOSITO
MQTT ¢ descrito como um protocolo de Este protocolo ¢ especialmente
mensagens leve e de alta eficiéncia que funciona adequado para dispositivos com
em ambientes de comunicacdo restrita, ideal para recursos limitados e ¢ amplamente
aplicagdes em [oT (Dede et al., 2020). utilizado em automagao residencial e

monitoramento de sensores.
CARACTERISTICAS DO PROTOCOLO
Segundo Kaur et al. (2021), "o MQTT ¢ projetado

para uma comunicagdo de dados eficiente, com um Isso facilita a comunicagdo em
modelo de publicacdo/assinatura que permite a tempo real e o controle remoto de
facil troca de mensagens entre dispositivos. dispositivos IoT.
VANTAGENS

Como destacado por Alzubaidi et al. (2021), o uso do MQTT em sistemas [oT proporciona
uma laténcia reduzida e um consumo de largura de banda significativamente menor, o que
¢ crucial para a eficacia em ambientes de rede restrita.

Fonte: Autoria Propria (2024)
O MQTT se adapta bem a ambientes com restrigoes de largura de banda e alta laténcia,

0 que o torna ideal para aplicagdes que exigem eficiéncia na transmissao de dados.

Eles também analisam comparagdes com outros protocolos, fornecendo uma visdo
critica das suas vantagens e desvantagens. O estudo ¢ fundamental para entender a
aplicabilidade do MQTT em diferentes contextos de [oT ( De Lima et al, 2020).

2.2.2. HTTP/HTTPS em IoT

HTTP (Hypertext Transfer Protocol) e HTTPS (HTTP Secure) sdo protocolos
amplamente utilizados na Internet, incluindo em aplicagdes de Internet das Coisas (IoT). Eles
permitem a comunicagao entre dispositivos e servidores, sendo fundamentais para a transmissao
de dados na web (Khan et al, 2020); (Bastos et al, 2019); (Gubbi et al, 2013).

O HTTP ¢ amplamente utilizado para comunicagdo basica, enquanto o HTTPS, que
incorpora criptografia, € fundamental para garantir a seguranga das informacdes transmitidas,
especialmente em contextos que envolvem dados sensiveis.

Contextualizando informacgdes sobre os protocolos, a tabela 4 destaca informacgdes

importante sobre esses dispositivos.



33

Tabela 4 - Aplicacdo de HTTP e HTTPS na IoT

APLICACOES DESCRICAO REFERENCIAS
Protocolo de O HTTP ¢é um protocolo de comunicagdo que
Comunicacdo facilita a troca de informagdes entre clientes

(como navegadores) e servidores. No
contexto da [oT, ele permite que dispositivos
conectados acessem e compartilhem dados de Khan & Khan (2018);

forma eficiente. O HTTPS, por sua vez,
adiciona uma camada de seguranga, Da Silva & Freitas

criptografando os dados durante a (2019);
transmissdo, o que ¢ crucial em ambientes
onde a privacidade e a protecdo dos dados Agarwal & Singh (2020);
sd0 essenciais.

Uso em Muitos dispositivos IoT utilizam GrewL & Bansal (2017);
Dispositivos IoT HTTP/HTTPS para enviar dados a servidores
e receber comandos. Por exemplo, cdmeras Manogaran & Perumal
de seguranca conectadas a internet (2021)

frequentemente enviam videos e imagens
através de HTTP/HTTPS, garantindo que as
informagdes transmitidas estejam protegidas
contra interceptacao.

Desafios ¢ Limitagdes | Embora HTTP/HTTPS sejam eficazes para
comunicagdo em muitos contextos, eles
podem ndo ser ideais para todos os
dispositivos IoT. Dispositivos com recursos
limitados em termos de poténcia e largura de
banda podem enfrentar desafios ao usar esses
protocolos, especialmente em situagdes em
que a laténcia é critica. Assim, muitos
projetos IoT consideram o uso de protocolos
alternativos, como MQTT, para situagdes em
que a eficiéncia e a leveza sdo necessarias.

Integracdo com A utilizagdo de HTTP/HTTPS em IoT
Servigos Web também facilita a integra¢do com servigos
baseados na web, como APIs, permitindo que
dispositivos conectados interajam facilmente
com aplicativos méveis e sistemas de
gerenciamento centralizados. Isso ¢ essencial
para criar um ecossistema [oT coeso e
funcional, onde dispositivos de diferentes
fabricantes possam trabalhar juntos.

Fonte: Autoria Propria (2024)

A utilizagdo dos protocolos HTTP e HTTPS na Internet das Coisas ¢ decisivo para

garantir uma comunicagao eficaz e segura entre dispositivos e servidores. A natureza das
aplicagdes IoT, que muitas vezes envolve a coleta e transmissdo de dados sensiveis, exige a
adoc¢do de protocolos que possam garantir a integridade e a confidencialidade das informagdes
transmitidas.

O HTTP, apesar de ser amplamente utilizado, tem cuidado com a seguranga, o que
torna o HTTPS uma escolha preferencial para aplicagdes que desativam a prote¢ao de dados.

Estudos destacam que a implementagdo do HTTPS pode mitigar riscos de seguranga,
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como ataques de interceptacdo e injecao de dados (Khan et al., 2020; Bastos et al., 2019). A
adocdo de HTTPS também ¢ um passo importante para atender as regulamentacdes de protecao
de dados e aumentar a confianga dos usuarios em sistemas loT (Gubbi et al., 2013).

A combinagdo de HTTP/HTTPS com outros protocolos de seguranca pode fornecer
uma camada adicional de protecdo, o que ¢ fundamental em um ambiente onde a seguranca ¢
uma preocupacao crescente devido a prote¢do de dispositivos conectados (Khan et al., 2020;
Naderpour et al., 2022).

O usode HTTP e HTTPS em aplicacdes IoT nao ¢ apenas uma questao de transmissao
de dados, mas uma necessidade estratégica para garantir a seguranca ¢ a privacidade dos
usuarios em um cendrio cada vez mais interconectado.

2.2.3. Zigbee e Z-Wave: Protocolos de comunicacdo sem fio para automagao

Zigbee e Z-Wave sdo dois protocolos de comunicagdo sem fio amplamente utilizados
na automagao residencial. Ambos foram projetados para operar em redes de dispositivos de
baixa poténcia, mas possuem caracteristicas e aplicagdes distintas que os tornam adequados
para diferentes cenarios.

Zigbee ¢ baseado na norma IEEE 802.15.4 e ¢ conhecido por sua capacidade de
conectar muitos dispositivos (até 65.000) em uma tunica rede. E frequentemente utilizado em
aplicagdes de automacgdo residencial devido a sua eficiéncia energética, permitindo que
dispositivos funcionem por longos periodos com baterias pequenas.

O Zigbee opera em bandas de frequéncia de 2.4 GHz, 868 MHz e 915 MHz, permitindo
uma certa flexibilidade na escolha da frequéncia de operacdo. De acordo com a Zigbee Alliance,
o protocolo ¢ ideal para aplicagdes que exigem uma rede robusta e escaldvel, como controle de
iluminacao, seguranca e monitoramento ambiental.

Z-Wave, por outro lado, ¢ um protocolo proprietdrio que opera em bandas de
frequéncia sub-GHz, geralmente em 868 MHz na Europa e 908 MHz nos EUA. Ele permite
uma comunicacao ponto a ponto eficiente e ¢ conhecido por sua facilidade de integracdo com
dispositivos de diferentes fabricantes. O Z-Wave suporta um nimero menor de dispositivos em
comparagdo ao Zigbee (cerca de 232), mas tem uma maior resisténcia a interferéncias de radio
devido a sua frequéncia de operacao mais baixa. A Z-Wave Alliance destaca que o protocolo ¢
amplamente utilizado em produtos de automacao residencial, como fechaduras inteligentes,
sensores de movimento e controle de temperatura.

A escolha entre Zigbee e Z-Wave pode depender de varios fatores, incluindo o nimero
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de dispositivos a serem conectados, o alcance necessario e as especificacdes de energia dos
dispositivos. Ambas as tecnologias sdo populares em sistemas de automagao residencial, com
diversos dispositivos disponiveis no mercado que suportam esses protocolos.

Esses protocolos sdao essenciais para a construcao de lares inteligentes, permitindo que

usuarios controlem seus dispositivos remotamente, melhorem a eficiéncia energética e

aumentem a seguranca €m suas casas.

2.2.4. Comparacgao entre os principais protocolos de comunicagdo IoT

Aqui esta uma comparagao entre os principais protocolos de comunicagao utilizados

em loT, considerando suas caracteristicas, vantagens e desvantagens, ver tabela 5.

Tabela 5 - Comparando os principais protocolos de comunicagdo IOT

Protocolo Caracteristicas: Vantagens Desvantagens
Protocolo leve e Baixo consumo de energia, ideal | Requer um broker para
baseado em para dispositivos com restrigdes gerenciar as
MQTT mensagens, ideal para de recursos. Suporta mensagens, o que pode
redes com largura de comunicagdo em tempo real ¢ é introduzir um ponto
banda limitada. amplamente utilizado em unico de falha.
aplicagdes IoT.
Protocolos amplamente Suporte universal e facil Maior sobrecarga de
utilizados na web, integragdo com aplicacdes web; dados e consumo de
HTTP/HTTPS permitem a HTTPS fornece seguranga energia em comparagao
comunicagdo entre através de criptografia. com protocolos mais
dispositivos e leves como MQTT.
servidores.
Baseado no padrao Suporta muitos dispositivos, € Pode ser suscetivel a
Zigbee IEEE 802.15.4, ideal escalavel e oferece eficiéncia interferéncias em
para redes de energética. bandas de 2.4 GHz,
dispositivos de baixa onde outros
poténcia. dispositivos também
operam.
Protocolo proprietario Menos suscetivel a Suporta um ntimero
Z-Wave que opera interferéncias e facil de integrar, | menor de dispositivos
principalmente em especialmente em automagao em comparagao com
frequéncias sub-GHz. residencial. Zigbee, e pode ter
limitagdes de alcance.
Focado em Excelente alcance e capacidade Largura de banda
LoRaWAN comunicagdo de longa de conectar dispositivos em limitada, ndo ideal para
distancia com baixo areas rurais e suburbanas. aplicagdes que
consumo de energia. requerem transmissao
de dados em tempo
real.

Fonte: Autoria Propria (2024)
Tabela 6 — Parametros técnicos da seguranca da Blockchain

Aplicag@o no Projeto

Parametro Técnico ||

Fungdo na Segurancga

Criptografia (hashes
SHA-256, Keccak-256)

Garante que os dados nao possam
ser alterados sem deteccao.

Cada comando enviado pelo app (ligar LED,
ventoinha, relé) pode ser registrado como hash na
Blockchain.

Assinaturas Digitais

(chave publica/privada)

Garante que apenas usuarios
autorizados enviem comandos

O app Android poderia assinar digitalmente os
comandos antes de transmitir via Bluetooth.
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| Parametro Técnico ” Func¢do na Seguranga || Aplicagdo no Projeto |
\ | validos. | \

Mecanismos de Valida as transacdes de forma A rede Blockchain valida as agdes registradas

Consenso (PoW, PoS, descentralizada, evitando fraudes. (ex.: ligar/desligar ventoinha) antes de confirmar
PBEFT, etc.) no bloco.
Imutabilidade do Impede exclusdo ou alteragdo dos As agdes do usuario ficam armazenadas
Registro dados ja gravados. permanentemente como histdrico de auditoria.

Carimbo de Tempo Garante a ordem cronolégica das || E possivel saber exatamente em que horario o
(Timestamp) operagdes. usudrio acionou cada dispositivo.

Mesmo que um n6 da rede caia ou Em uma rede privada/testnet, ainda que um
Resiliéncia a Falha seja atacado, os outros preservam || dispositivo falhe, o registro permanece seguro
a integridade do sistema. nos demais nos.

Fonte: Autoria Propria (2024)
A escolha do protocolo ideal depende do tipo de aplicagdo, da quantidade de

dispositivos a serem conectados, e das condigdes do ambiente onde os dispositivos operarao.
Uma compreensdo detalhada de cada protocolo pode ajudar no desenvolvimento de sistemas
IoT mais eficientes e seguros. O projeto pode ser classificado como um sistema de automacgao
residencial (domotica) de arquitetura hibrida (centralizag¢do via Arduino e descentralizagdo via
Blockchain), com comunicagdo sem fio (Bluetooth), controle restrito/autenticado, ¢ com

objetivos voltados para conforto, eficiéncia energética e seguranca.

2.3. Blockchain: Conceitos e Aplicacoes

A tecnologia Blockchain ¢ um sistema descentralizado de registro de informagdes que
assegura a integridade e a transparéncia dos dados. Essa estrutura ¢ composta por blocos de
dados encadeados de forma criptografica, o que dificulta a manipulacdo e o acesso nao
autorizado as informacdes.

O conceito de Blockchain ganhou notoriedade inicialmente através do Bitcoin,
proposto por Satoshi Nakamoto em 2008, mas suas aplicagdes se estenderam muito além das
criptomoedas.

Entre as principais caracteristicas da Blockchain, estdo a imutabilidade, a seguranca e
a transparéncia. Essas qualidades fazem dela uma solugdo viavel para diversas areas, incluindo
a Internet das Coisas (IoT), onde pode melhorar a seguranca e a privacidade dos dados trocados
entre dispositivos.

A integracao da Blockchain com a IoT pode proporcionar um ambiente mais seguro,
garantindo que os dados coletados e transmitidos sejam auténticos e ndo possam ser alterados

sem deteccao (Zheng et al., 2018; Makhdoom et al., 2019).
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As aplicagdes da Blockchain incluem, mas ndo se limitam a: Sistemas financeiros: para
facilitar transacdes seguras e rapidas sem intermedidrios; Supply chain management: para
rastrear a origem ¢ o movimento de produtos em tempo real, aumentando a transparéncia;
Identidade digital: para garantir a autenticidade e seguranca de identidades online; Saude: para
gerenciar registros médicos de forma segura e acessivel. Esses exemplos demonstram como a
Blockchain pode ser aplicada em diversos setores, promovendo ndo apenas seguranca, mas
também eficiéncia e confiabilidade.

2.3.1. Definigao e principios da tecnologia Blockchain

A blockchain ¢ uma tecnologia de registro distribuido que permite a manutengdo de
um registro imutavel e transparente de transagcdes em uma rede de computadores. Cada bloco
de informagdo ¢ encadeado a um bloco anterior, formando uma cadeia segura.

Os principios fundamentais da blockchain incluem descentralizacdo, transparéncia,
seguranga ¢ imutabilidade. Segundo Nakamoto (2008), a natureza descentralizada da
blockchain elimina a necessidade de intermedidrios, permitindo transagdes diretas entre partes.
2.3.2. Tipos de Blockchain: Publica, Privada e Consorciada

As blockchains podem ser classificadas em trés tipos principais: Publica: Qualquer
pessoa pode participar € acessar o registro, como no caso do Bitcoin. Essa transparéncia
fortalece a confianca nas transagdes (Zheng et al., 2018). Privada: Acesso restrito a um grupo
selecionado, frequentemente utilizado em ambientes corporativos onde a privacidade e o
controle sdo essenciais (Dinh et al., 2017). Consorciada: Um meio-termo entre publica e
privada, onde um grupo especifico de organizacdes compartilha a responsabilidade da
blockchain (Khan et al., 2020).

Essas variacdes permitem que a tecnologia blockchain seja adaptada a diferentes
necessidades e cenarios de uso.

2.3.3. Aplicagdo de Blockchain em IoT

A combinagdo de blockchain e IoT tem o potencial de revolucionar a forma como os
dispositivos se comunicam e gerenciam dados. A blockchain pode ser usada para garantir a
autenticidade e integridade dos dados coletados por dispositivos IoT, além de facilitar
transagdes seguras entre eles.

De acordo com Makhdoom et al. (2019), a utilizagdo de blockchain em IoT pode
otimizar processos em setores como saude, transporte e energia, aumentando a eficiéncia e a

confiabilidade dos sistemas.
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2.3.4. Vantagens da Blockchain para seguranca e privacidade em [oT

A implementacdo de blockchain em sistemas IoT oferece varias vantagens,
especialmente em termos de seguranca e privacidade. Primeiro, a natureza descentralizada da
blockchain dificulta ataques cibernéticos, uma vez que nao existe um ponto unico de falha
(Makhdoom et al., 2019).

A criptografia utilizada na blockchain protege os dados pessoais coletados pelos

dispositivos IoT, garantindo que apenas partes autorizadas possam acessa-los (Khan et al.,

2020).

Figura 3 - Quadro da Criptografia em Sistemas de Automagdo Residencial

Arduino Ventoinha Blockchain

App

Criptografia

Fonte: Andrade et al (2018)
Cada comando enviado pelo app Android ¢ transformado em hash e registrado na

Blockchain, garantindo que ndo possa ser modificado. O aplicativo pode usar assinatura digital
para validar que o usudrio ¢ autorizado a enviar comandos. Dados sensiveis podem ser
criptografados com AES antes de serem transmitidos via Bluetooth, protegendo contra
interceptacdes. O uso de salt/nonce impede que um comando ja executado seja reaplicado de
forma indevida. A transparéncia proporcionada pela blockchain também permite auditorias
mais eficazes e um maior controle sobre quem acessa e utiliza os dados, contribuindo para a
conformidade com regulamentos de protecdo de dados (Dinh et al., 2017). Essa combinagao de
seguranga, privacidade e controle pode resultar em uma adog¢@o mais ampla de solugdes IoT em

diversas industrias.

2.4. Seguranca e Privacidade em Sistemas loT

A seguranga e a privacidade em sistemas de IoT sdo questdes criticas, especialmente
a medida que mais dispositivos conectados se tornam comuns em ambientes residenciais e
empresariais. Esses dispositivos muitas vezes coletam e transmitem grandes quantidades de

dados pessoais, o que os torna alvos atraentes para ataques cibernéticos.
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Os principais desafios de seguranca em dispositivos [oT incluem a falta de padrdes de
seguran¢ca adequados, vulnerabilidades nas comunica¢des sem fio e a dificuldade em
implementar atualizacdes de seguranca em dispositivos que possuem hardware limitado
(Makhdoom et al., 2019; Zheng et al., 2018).

A automagdo residencial pode apresentar riscos adicionais, como acesso nao
autorizado a sistemas de segurancga e controle de dispositivos, resultando em invasdes ou abusos
de privacidade (Khan et al., 2020).

A aplicagdo de técnicas de criptografia, como a AES (Advanced Encryption Standard),
¢ fundamental para proteger dados em transito ¢ em repouso, garantindo que apenas usuarios
autorizados possam acessar as informagdes (Dinh et al., 2017).

Nesse contexto, o blockchain tem emergido como uma solu¢do promissora para
mitigar riscos de seguranca e privacidade em sistemas [oT. A tecnologia permite a criagdo de
um registro imutdvel das transagdes, o que pode ajudar a prevenir fraudes e garantir a
integridade dos dados coletados pelos dispositivos (Makhdoom et al., 2019; Zheng et al., 2018).

A combinagdo dessas abordagens pode criar um ambiente mais seguro para o uso de
dispositivos IoT, protegendo tanto a integridade dos dados quanto a privacidade dos usudrios.
2.4.1. Desafios de seguranca em dispositivos [oT

A seguranca em dispositivos [oT enfrenta multiplos desafios, principalmente devido a
natureza heterogénea da tecnologia e a diversidade de ambientes em que esses dispositivos
operam. Muitas vezes, esses dispositivos tém capacidades computacionais limitadas, o que
dificulta a implementac¢ao de medidas robustas de seguranca.

De acordo com Makhdoom et al. (2019), a falta de padrdes uniformes e protocolos de
seguranca eficazes contribui para as vulnerabilidades presentes nos sistemas [oT. Além disso,
a interconexao de dispositivos aumenta a superficie de ataque, tornando-os alvos atraentes para
cibercriminosos .

2.4.2. Vulnerabilidades na automagao residencial

A automacao residencial, uma das aplica¢des mais populares de [oT, € particularmente
vulneravel a ameacas cibernéticas. Dispositivos como cameras de seguranga, termostatos e
fechaduras inteligentes podem ser explorados se ndo forem adequadamente protegidos.

Um estudo de Khan et al. (2020) aponta que muitos consumidores nao alteram as
configuragdes padrao de seguranca, o que facilita o acesso nao autorizado. Além disso, a

interdependéncia entre dispositivos pode permitir que um Unico ponto de falha comprometa
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toda a rede doméstica .
2.4.3. Técnicas de criptografia em IoT (ex.: AES Encryption)

A criptografia ¢ uma das principais técnicas para garantir a seguranga e a privacidade
em sistemas [oT. A criptografia simétrica, como a AES (Advanced Encryption Standard), é
frequentemente utilizada devido a sua eficiéncia em dispositivos com recursos limitados.

Segundo Dinh et al. (2017), a criptografia ajuda a proteger os dados transmitidos entre
dispositivos, garantindo que apenas usuarios autorizados possam acessa-los. A implementagao
adequada de algoritmos de criptografia ¢ essencial para mitigar os riscos de interceptagao e
manipulagdo de dados .
2.4.4. O papel do Blockchain na mitigagao de riscos

O Blockchain pode desempenhar um papel crucial na seguranca de sistemas IoT,
proporcionando um método descentralizado e seguro para a troca de dados. Zheng et al. (2018)
destacam que, ao utilizar a tecnologia Blockchain, é possivel criar registros imutaveis de
transacdes, o que dificulta a manipulacdo de dados e aumenta a transparéncia. No fluxo de
criacdo de registro imutavel. O fluxo tipico ¢ composto por algumas etapas fundamentais:
Geracao do Evento Um dispositivo [oT detecta ou gera um evento. Exemplo: Um sensor detecta
que a porta da casa foi aberta ou o LED foi acionado. Criagdo do registro digital. Cada evento
¢ transformado em um registro digital que contém informagdes essenciais, como: Tipo de
evento (ex.: LED aceso) Identificador do dispositivo Timestamp (data e hora exatas) Dados do
estado ou valor (ex.: intensidade do LED ou velocidade do ventilador). Assinatura criptografica
Antes de gravar, o registro recebe uma assinatura digital que garante sua autenticidade. Isso
impede que alguém consiga falsificar ou modificar o registro sem que seja detectado. Registro
no ledger imutavel. O dado ¢ gravado em uma estrutura de dados imutdvel, como uma
blockchain. Cada registro ¢ encadeado com o anterior por meio de hashes criptograficos,
criando uma sequéncia invioldvel. Valida¢do e distribuicdo (se aplicavel). Em blockchains
publicas ou privadas, outros nos da rede podem validar e replicar o registro. Isso garante
resiliéncia e disponibilidade do historico. Consulta e Auditoria Qualquer consulta retorna o

estado do evento com confianga total, ja que a imutabilidade impede alteragdes retroativas.

Figura 4 - Diagrama visual do fluxo de cria¢do do registro imutavel
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Fonte: Andrade et al (2018)
O uso de contratos inteligentes em plataformas de Blockchain pode automatizar

processos de seguranga, tornando mais dificil para invasores explorarem vulnerabilidades.
Makhdoom et al (2019), mencionam que a combinag¢do de Blockchain com técnicas de
criptografia pode oferecer uma camada adicional de seguranca, assegurando que os dados

trocados entre dispositivos sejam protegidos contra acessos ndo autorizados .

2.5. Sistemas Embarcados para Automacao Residencial

Sistemas Embarcados para Automacdo Residencial referem-se a dispositivos que
controlam e gerenciam equipamentos e sensores em uma residéncia automatizada. Esses
sistemas sdo projetados para executar fungdes especificas com alta eficiéncia e baixo consumo
de energia. Geralmente, sio compostos por microcontroladores ou microprocessadores, que
atuam como "cérebro" dos dispositivos, processando dados de sensores e enviando comandos
para atuadores.

A arquitetura de sistemas embarcados no contexto da IoT € projetada para conectar
varios dispositivos, permitindo que sensores e atuadores interajam € se comuniquem entre si €
com a nuvem. Esses sistemas muitas vezes utilizam microcontroladores como o ESP8266,
ESP32, ou Arduino, que oferecem recursos de conectividade e processamento suficientes para
aplicagdes residenciais.

Microcontroladores como o Arduino sdo amplamente utilizados em projetos de
automacao devido a sua simplicidade e facilidade de programag¢do. O ESP8266 ¢ o ESP32 sao
populares em automagao residencial por integrarem conectividade Wi-Fi e Bluetooth, além de
oferecerem maior capacidade de processamento e suporte para [oT.

O Raspberry Pi € uma opcao avangada que atua como um hub central para controlar
multiplos dispositivos em uma residéncia. Com seu poder de processamento superior a
microcontroladores, ele ¢ capaz de gerenciar sistemas complexos e integrar varias plataformas

de automacao.
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Sensores, como os de temperatura, movimento e luminosidade, sdo conectados aos
sistemas embarcados para monitorar o ambiente. Atuadores, como motores e lampadas,
recebem comandos desses sistemas para executar agdes, como ajustar a iluminagdo ou abrir
portas. A integracao eficiente de sensores e atuadores ¢ fundamental para o funcionamento
continuo e automatizado da casa inteligente
2.5.1. Arquitetura de sistemas embarcados em loT

Os sistemas embarcados desempenham um papel crucial na automagao residencial,
pois sdo projetados para executar fungdes especificas dentro de um sistema maior, como
controlar dispositivos e processar dados.

A arquitetura tipica desses sistemas inclui componentes como microcontroladores,
sensores, atuadores e interfaces de comunicacdo. Essa estrutura permite a coleta e o
processamento de dados em tempo real, otimizando a operacdo de dispositivos conectados
(Vermesan & Friess, 2014; Makhdoom et al., 2019).

2.5.2. Microcontroladores populares: Arduino, ESP8266, ESP32

Microcontroladores como Arduino, ESP8266 e ESP32 sdo amplamente utilizados em
projetos de automacao residencial devido a sua versatilidade e facilidade de programacao.

O Arduino ¢ conhecido por sua simplicidade e uma vasta comunidade de suporte,
tornando-o ideal para iniciantes. O ESP8266 e o ESP32, por outro lado, oferecem conectividade
Wi-Fi embutida, permitindo que dispositivos se conectem facilmente a internet, o que ¢
fundamental para aplicacdes de IoT (Gubbi et al., 2013; Khan et al., 2020).

2.5.3. Raspberry Pi como hub central de controle

O Raspberry Pi se destaca como um hub central em sistemas de automacgao residencial,
gracas a sua capacidade de executar sistemas operacionais completos e suportar diversas
linguagens de programagao.

Ele pode integrar e controlar multiplos dispositivos IoT, funcionando como um
servidor local para gerenciar a comunicagdo entre sensores, atuadores e aplicativos de controle
(Hwang et al., 2018; Makhdoom et al., 2019).

2.5.4. Integracao de sensores e atuadores com sistemas embarcados

A integra¢do de sensores e atuadores com sistemas embarcados ¢ essencial para a
automagao residencial. Sensores, como detectores de movimento e de temperatura, coletam
dados do ambiente, enquanto atuadores, como relés e motores, permitem a execucao de acoes,

como ligar ou desligar dispositivos.



43

Essa sinergia ¢ fundamental para criar ambientes inteligentes que podem responder
automaticamente a condi¢des especificas, melhorando a eficiéncia e a conveniéncia na vida

cotidiana (Zheng et al., 2018; Khan et al., 2020).

2.6. Plataformas de Blockchain para Automacio

A tecnologia Blockchain estd sendo explorada em diversas aplicagdes IoT para
aprimorar a seguranca, privacidade e descentralizacdo dos sistemas. As plataformas de
Blockchain variam em suas caracteristicas, oferecendo solu¢des adequadas para diferentes
necessidades de automagao.

2.6.1. Ethereum e contratos inteligentes para controle de dispositivos [oT

Ethereum ¢ uma das plataformas mais conhecidas de blockchain e ¢ amplamente
utilizada para a implementagdo de contratos inteligentes, que sdo programas executados
automaticamente quando determinadas condi¢des sdo atendidas.

No contexto de [oT, esses contratos inteligentes permitem a automacao do controle de
dispositivos. Por exemplo, um contrato inteligente pode ser usado para monitorar o consumo
de energia de dispositivos e ajustar automaticamente as operagdes com base em condigdes pré-
programadas (Zheng et al., 2018). Ethereum facilita a interagdo entre dispositivos [oT e
sistemas de automacao ao oferecer um mecanismo descentralizado e transparente, eliminando
a necessidade de intermediarios.

2.6.2. Hyperledger Fabric: Aplicagao em redes IoT privadas

Hyperledger Fabric € uma plataforma blockchain desenvolvida pela Linux Foundation
para atender a redes privadas de [oT, onde a privacidade e o controle de acesso sao decisivos.

Diferente do Ethereum, que ¢ publico, o Hyperledger Fabric oferece uma arquitetura
permissionada, permitindo que apenas usudrios autorizados tenham acesso as informagoes
trocadas entre dispositivos [oT.

Esse modelo ¢ ideal para ambientes corporativos, onde empresas precisam de um
controle rigoroso sobre quem pode ver e modificar dados, como em solu¢des industriais de [oT
(Makhdoom et al., 2019).

2.6.3. IOTA: Uma Blockchain sem taxas de transacao, otimizada para loT
IOTA foi projetada especificamente para a Internet das Coisas e ¢ uma plataforma de

blockchain que utiliza uma estrutura chamada Tangle, em vez de blocos tradicionais. Essa
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abordagem permite que a IOTA funcione sem taxas de transagdo, tornando-a altamente
eficiente para dispositivos IoT que realizam transagdes frequentes e de baixo valor, como
sensores e atuadores (Zheng et al., 2018).

A auséncia de taxas faz com que a IOTA seja ideal para integrar dispositivos IoT em
redes de automagdo residencial e industrial, onde as margens de operacdo sdo estreitas e a

eficiéncia € crucial.

2.7. Tecnologias de Comunicacio em Sistemas [oT

As tecnologias de comunicagdo em sistemas [oT desempenham um papel decisivo na
conectividade entre dispositivos, sensores ¢ redes. Estas tecnologias possibilitam a troca de
dados de forma eficiente, segura e em tempo real.

Entre as mais comuns estao o Bluetooth que € utilizado principalmente em dispositivos
de curto alcance e baixa poténcia, como wearables e automacao residencial, especialmente na
versao Bluetooth Low Energy (BLE), que oferece alta eficiéncia energética para comunicagdes
rapidas e frequentes.

Wi-Fi, amplamente empregado em ambientes domésticos e empresariais, oferece alta
velocidade e ampla cobertura, sendo ideal para o controle remoto de dispositivos IoT que
exigem maior largura de banda.

O Zigbee e Z-Wave, protocolos de baixa poténcia projetados para redes de dispositivos
domésticos e industriais, adequados para a automagao residencial em larga escala devido ao seu
baixo consumo de energia e alta interoperabilidade.

LoRaWAN e NB-IoT, que sdo protocolos de longa distdncia com foco em
conectividade em ambientes externos ou industriais, com énfase em eficiéncia energética e
cobertura ampla, adequados para cidades inteligentes € monitoramento remoto.

Essas tecnologias variam conforme os requisitos de poténcia, alcance e largura de
banda, sendo essenciais para a criagdo de redes [oT seguras e escalaveis.

2.7.1. Bluetooth: Uso em dispositivos [oT

O Bluetooth ¢ uma tecnologia de comunicagdo sem fio de curto alcance amplamente
usada em dispositivos IoT. Sua baixa poténcia e versatilidade fazem dele uma escolha ideal
para conectar dispositivos como sensores, wearables e dispositivos de automacao residencial.

O Bluetooth Low Energy (BLE), em particular, ¢ utilizado para garantir a eficiéncia

energética, um fator crucial em dispositivos [oT. O BLE permite a comunicagdo continua em
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um ambiente de baixa energia, o que ¢é util em aplicacdes de monitoramento e controle remoto
de dispositivos .
2.7.2. Integragao de Wi-Fi e Bluetooth em solugdes de automacgao

A combinacdo de Wi-Fi e Bluetooth permite a criagdo de solugdes hibridas de
automacao, oferecendo tanto alta velocidade (via Wi-Fi) quanto eficiéncia energética (via
Bluetooth).

Muitos dispositivos modernos de IoT, como hubs de automacgao residencial, utilizam
essa integragao para maximizar o alcance e a capacidade de resposta, permitindo que sensores
e atuadores operem de forma eficiente em um ambiente doméstico conectado.

Essa integragdo melhora a conectividade e permite o controle remoto de dispositivos
de automacao, como sistemas de iluminagao e controle de temperatura.

2.7.3. Ferramentas de desenvolvimento: Node-RED para automagao visual

O Node-RED ¢ uma ferramenta de desenvolvimento visual baseada em fluxos que
facilita a programacao e a automacao de dispositivos [oT. Ele permite que os desenvolvedores
criem facilmente fluxos de trabalho para conectar dispositivos e servigos usando uma interface
gréfica simples.

Ao ser integrado em sistemas de automagdo residencial, o Node-RED possibilita o
controle centralizado de sensores, atuadores e dispositivos conectados, permitindo a criacao de
cenarios de automacdo personalizados, como o acionamento de luzes ou o controle de
temperatura baseado em condi¢des ambientais .

2.7.4. Docker: Containerizacao de aplicacdes [oT e Blockchain

Docker ¢ uma plataforma de conteinerizacdo que permite que desenvolvedores
implantem e executem aplica¢des de IoT e Blockchain de maneira eficiente e portatil.

A utilizacdo de containers facilita a escalabilidade nos sistemas IoT, isolando as
diferentes aplicagdes e garantindo que possam ser executadas em qualquer infraestrutura. Em
aplicagdes de Blockchain para [oT, o Docker garante que os nos da rede blockchain possam ser
facilmente replicados e atualizados, melhorando a resiliéncia e a gestdo de sistemas
distribuidos.

Essas tecnologias se combinam para criar ecossistemas [oT robustos e escalaveis,
permitindo a comunicagao eficiente entre dispositivos, o gerenciamento centralizado de redes
complexas e a aplicagdo de tecnologias emergentes como Blockchain para garantir a seguranga

e a privacidade dos dados.
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2.8. Analise de Desempenho e Escalabilidade em Sistemas IoT

A anélise de desempenho e escalabilidade em sistemas [oT ¢ fundamental para garantir
que esses sistemas possam lidar com o crescimento no numero de dispositivos conectados, além
de manter a eficiéncia na comunicacao e no processamento de dados.

Em um contexto de IoT, diversos fatores influenciam o desempenho e a escalabilidade,
como a capacidade de processamento dos dispositivos, a qualidade da rede, e a arquitetura de
comunicagao escolhida.

2.8.1. Desempenho de dispositivos em redes loT

O desempenho dos dispositivos IoT ¢ determinado por fatores como consumo de
energia, tempo de resposta e capacidade de processamento. Microcontroladores populares como
o ESP32 ¢ o Raspberry Pi sdo amplamente utilizados em projetos de automagao residencial
devido a sua flexibilidade e baixo custo.

Estudos indicam que o gerenciamento eficiente de energia e a otimizacao da troca de
dados entre dispositivos sdo cruciais para manter a eficiéncia de redes loT densas (Zheng et al.,
2018).

2.8.2. Avaliacao de escalabilidade em sistemas Blockchain

A escalabilidade de sistemas Blockchain em IoT ¢ um dos principais desafios. A
medida que o numero de dispositivos IoT cresce, ¢ essencial que a infraestrutura Blockchain
suporte uma alta taxa de transag¢des por segundo (TPS) sem comprometer a seguranca ou
integridade dos dados.

Solu¢des como sharding e proof-of-stake (PoS) tém sido propostas para aumentar a
escalabilidade, enquanto plataformas como o IOTA, otimizadas para IoT, oferecem uma
alternativa sem taxas de transagdo (Makhdoom et al., 2019).

2.8.3. Medigdo de laténcia e taxa de transmissao (TPS) em Blockchain para loT

A laténcia e a TPS sdo métricas cruciais para medir o desempenho de Blockchain em
aplicacdes de IoT. Estudos mostram que, em ambientes com alto volume de dispositivos
conectados, a laténcia pode se tornar um problema significativo, especialmente em arquiteturas
Blockchain mais tradicionais, como o Bitcoin.

Tecnologias emergentes como Hyperledger Fabric e IOTA prometem reduzir a
laténcia e aumentar a eficiéncia da rede, permitindo a transmissdo de grandes volumes de dados

com menor impacto no desempenho (Dinh et al., 2017; Zheng et al., 2018).
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Um sistema de automacado residencial via IoT com uso de Blockchain destaca as
sinergias entre essas tecnologias e seus beneficios para a seguranca e eficiéncia. A automagao
residencial via IoT permite o controle remoto e automatizado de dispositivos e servigos
domésticos, otimizando o conforto e a gestao energética.

Os desafios de seguranca e privacidade inerentes aos dispositivos conectados tornam
necessario o uso de solu¢des avangadas como o Blockchain.

O Blockchain oferece uma camada adicional de seguranca por meio de um registro
distribuido e imutavel, o que aumenta a confianca entre os dispositivos e usuarios.

A tecnologia Blockchain, ao ser integrada com sistemas [oT, pode mitigar riscos como
a falsificagdo de dados e acessos nao autorizados, através de mecanismos como contratos
inteligentes e criptografia avancada (Makhdoom et al., 2019; Zheng et al., 2018).

A aplicagdo de Blockchain em automagao residencial via IoT ndo s6 aprimora a
seguranga, mas também favorece a escalabilidade e o desempenho das redes, criando uma

solugdo robusta e sustentavel para o futuro das casas inteligentes.
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3 MATERIAIS E METODOS

A metodologia aplicada para um sistema de automacgao residencial via [oT com uso de
Blockchain pode ser estruturada em varias etapas fundamentais, aqui destacamos alguns pontos
importantes a considerar.

A defini¢do dos requisitos do sistema, nesta fase, foi realizada uma analise detalhada
das necessidades do usudrio e dos dispositivos que foram integrados ao sistema de automagao.
Essa analise considera fatores como usabilidade, seguranca, custo e compatibilidade com outras
tecnologias existentes (Makhdoom et al., 2019).

A escolha dos componentes de hardware, com os dispositivos e sensores a serem
utilizados sdo selecionados com base em critérios como consumo de energia, capacidade de
comunicagdo ¢ compatibilidade com o protocolo IoT escolhido. Microcontroladores como
Arduino, ESP32 e Raspberry Pi sdo frequentemente utilizados para o controle e monitoramento
dos dispositivos (Hwang et al., 2018).

O desenvolvimento do software de automacdo, sendo que um ambiente de
desenvolvimento foi configurado para programar a logica de automagdo. Ferramentas como
Node-RED podem ser utilizadas para criar fluxos de automagao visualmente. A integragdo com
Blockchain foi realizada por meio de APIs que permitem o registro de transagoes e estados dos
dispositivos (Dinh et al., 2017).

A implementagdo da infraestrutura de blockchain, com a arquitetura de Blockchain ¢
implementada para garantir a seguranca e integridade dos dados. O uso de contratos inteligentes
permite automatizar agdes com base em condigdes pré-definidas, como a ativagdo de um
dispositivo quando um evento especifico ocorre (Zheng et al., 2018).

Os testes e validacdo do sistema sdo realizados para validar a funcionalidade,
seguran¢a e desempenho do sistema. Isso inclui simulagdes de diferentes cenarios de uso e
avaliacdes da laténcia e taxa de transmissao (TPS) em transagdes Blockchain (Khan et al.,

2020).

Tabela 7 - requisitos do projeto de automacao residencial iot com Blockchain

| Categoria || Requisito || Métrica / Critério ||Pri0ridade|| Impacto no projeto
o Interf: igavel Interface intuiti Facili i
Usabilidade nterface amigavel para | Interface intuitiva, menus|| acilita o uso do sistema por
app Android claros todos os moradores
Atualizagdo de status < ario veé i iat t
Feedback em tempo real alizagdo de status Alta Usuério vé 1m§d1a amente
500 ms se comando foi executado
Suporte a multiplos Numero de perfis Média Permite diferentes niveis de
perfis de usudrio configuraveis acesso e controle
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Categoria H Requisito || Métrica / Critério “Prioridade” Impacto no projeto
L ~ Melhora experiéncia do
Personalizagdo de alertas|| Configuracao de alertas 4 01a CXpert
. ~ . . Média usuario e evita alertas
e notificacdes por dispositivo .
desnecessarios
. AES/RSA para dados em Protege informagdes
Segurancga Criptografia dos dados SSA D Alta ge mtormag
transito e armazenados sensiveis
Autenticagdo e Login seeuro -
autorizagdo de usuarios ¢ gin Seeu Alta Evita acesso ndo autorizado
; .. permissdes
dispositivos
Blockchain para registro Registro de todas as Garante integridade e
. . ~ Alta ey
imutavel acoes auditabilidade dos eventos
HTTPS, MQTT com Reduz risco de ataques
Seguranca de rede - MQ Alta d
TLS externos
Componentes de baixo Arduino, médulos Mantém projeto acessivel
Custo . Alta !
custo Bluetooth, relés financeiramente
Consumo médio por
Economia de energia dispositivo < definido Média | Reduz custos operacionais
(W)
Troca de médulos sem ~
s . 1 Reduz custo de manutengao
Manutengao simples necessidade de Média .
. e downtime
especialista
Consumo de ||Minimizagdo de consumo Modo sleep, Alta Economia de energia e
energia dos dispositivos desligamento automatico maior vida util do sistema
Monitoramento do Registro de consumo por Média Permite controle de
consumo dispositivo eficiéncia energética
. Suporte a multiplos Numero de dispositivos .
Capacidade de upor mutip b POSIIV Evita falhas ou
. dispositivos conectados Alta .
comunicago . . congestionamento na rede
simultaneamente simultaneamente
Distéancia de operagdo Alcance efetivo de Média Garante cobertura total da
adequada comunicagdo (m) residéncia
P 1 A Flexibili if
rotocolos fle Bluetooth, Wi-Fi, MQTT|  Alta exibi 1da}Qe para diferentes
comunicagio cenarios de rede
Acdes rapidas em tempo
A N T d ta < 200 .
Laténcia e TPS Laténcia baixa empo de rrifsp osta Alta real para ventilador, LED,
relé
Taxa de transmissdo / || Capacidade de processar Alta Garante que blockchain ndo
TPS multiplas transagoes/s seja gargalo
Balanceamento entre Criptografia otimizada 4 Mantém seguranca sem
N Média || comprometer a velocidade
seguranga e performance|| para laténcia minima do sistema

Fonte: Autoria propria (2025)
A implantacdo e monitoramento € apds a validagdo, o sistema ¢ implantado em um

ambiente real. O monitoramento continuo ¢ essencial para garantir que o sistema opere de

maneira eficiente e segura, possibilitando ajustes conforme necessario (Makhdoom et al.,

2019).

Sobre a avaliagdo de desempenho e escalabilidade, sdo feitas avaliagdes de

desempenho para garantir que o sistema atenda as necessidades dos usuarios em termos de
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escalabilidade, tempo de resposta e eficiéncia no uso de recursos (Zheng et al., 2018).
Esse conjunto de métodos e matérias proporciona uma abordagem sistematica para a
criacdo de um sistema de automacgao residencial robusto e seguro, aproveitando as vantagens

da IoT e do Blockchain. Assim foi feito o seguinte procedimento.

3.1 Componentes Utilizados

e Arduino Uno: Microcontrolador que gerencia as operagdes do sistema.

e Relé: Dispositivo de comutacdo utilizado para controlar o fluxo de corrente para a
ventoinha.

e Ventoinha de 12V: Atuador principal que sera controlado em termos de velocidade
e estado (ligado/desligado).

e LED: Indicador visual que acende quando a ventoinha estd em funcionamento.

e Moddulo Bluetooth: Permite o controle remoto do sistema via comandos enviados de
um smartphone ou outro dispositivo compativel.

e Protoboard e fios jumper: Para facilitar as conexdes sem necessidade de soldagem.

e Fonte de alimentagdo de 12V: Necessaria para alimentar a ventoinha.

.
)

itiomet

Figura 5 - Diagrama em blocos do Circuito

Lamp

Fonte: Autoria propria (2025)
Esquematico Simplificado

e LED: conectado a um pino digital com resistor limitador.
e Relé: acionado por pino digital, alimenta a ventoinha.

e Bluetooth: comunicagao serial com Arduino.

3.2 Evidéncias do Experimentos e da dinamica de funcionamento do Sistemas
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Figura 6 - Simulagdo do Protétipo

Fonte: Autoria propria (2025)
Figura 7 - Programagdo do Sistema

Fonte: Autoria propria (2025)
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Figura 8 - Resultado do Sistema

Write to Chain

Fonte: Autoria propria (2025)

3.2 Funcionamento do Sistema

Dependendo do valor lido, o Arduino ativa o relé, permitindo que a corrente flua para
a ventoinha, controlando assim sua velocidade. O LED acende para indicar que a ventoinha esta
em operacgao.

Controle via Bluetooth:

O moédulo Bluetooth ¢ conectado aos pinos RX e TX do Arduino, permitindo que
comandos sejam enviados remotamente de um dispositivo externo.

O usudrio pode enviar o comando 'l' para ligar a ventoinha e '0' para desliga-la. O LED
também reflete esses estados, acendendo ou apagando conforme o comando enviado.

Operacdo de Seguranca:

O relé garante que a ventoinha seja alimentada de maneira segura, evitando

sobrecargas no Arduino.

3.3 Aplicacoes Potenciais do Projeto

Este projeto pode ser aplicado em diversos cendrios onde o controle preciso da
velocidade de uma ventoinha ¢ necessario, como em sistemas de ventilagdo, controle de

temperatura em dispositivos eletronicos ou qualquer aplicacdo onde seja desejavel o controle



manual e remoto de um motor de corrente continua.
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Quadro resumido das aplicagdes reais do seu projeto com os dispositivos usados, a

fungdo pratica e os beneficios diretos:

Tabela 8 - Aplicagdes reais do projeto com os dispositivos usados, a funcdo pratica e os beneficios diretos

‘ Dispositivo H Aplica¢io Real H Beneficio Direto ‘
Controle remoto via app o _ .
. . Via app ou Conforto térmico, economia de
Ventilador  ||automatizado conforme .
L energia, controle remoto
temperatura/horario
LED Indicagao de status de dispositivos ou |Visualizagdo rapida do estado do
iluminagdo automatizada sistema, sinalizac¢ao de alertas
) ) L Controle seguro de equipamentos,
. Ligar/desligar aparelhos elétricos de  5°8 quipame
Relé . A automacao de cargas, protecao de
maior poténcia S
circultos
~ Controle centralizado, flexibilidade
. Coordenagao de sensores, atuadores ¢ - ~
Arduino . de programacao e integracao de
comunicagdo com app .
moddulos
Modulo Comunicag¢ao sem fio entre Arduino e ||Controle remoto, interagdo em tempo
Bluetooth aplicativo Android real sem necessidade de fios
. Registro imutavel de comandos e Seguranca, auditoria confiavel,
Blockchain . - . ~
eventos do sistema prevencao de manipulagao de dados
Sensor Deteccao de presenga, temperatura ou |[Automatizacao inteligente, economia
luz de energia, seguranca

Fonte: Autoria propria (2025)



4 RESULTADOS PARCIAIS E DISCUSSOES

994b74a775d19c84d5f8ee9d8937f14b91d58fa514ccc1c938748351cfha5716 ()
- 0.00001756 Bsv &

a02721b59ebb0f7c5df70a91213d7d46dh2ade421f2aBad38c63be73373a1624 ()
1 1 - 0.00001755 BSV @

7a584dde54h8851880bc6e946a10e3b0815h7201e8f48ccd6f0d246a4257coa ()
- 0.00001754 sv &

b7dafee537365b67e858b54b3857ef42e23f94ae875958cc66c8309fab78d756 ()
- 0.00001753 Bsv @
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Figura 9 - Resultados obtidos da Blockchain
11 + 0.00001756 Bsv 2

- 0.00001757 Bsv &

® OP_RETURN

+0.00001755 BSV &

@ OP_RETURN

+0.00001754 Bsv &

® OP_RETURN

+0.00001753 Bsv &

@ OP_RETURN

+0.00001752 BSV &

Fonte: Autoria propria (2025)

Tabela 9 - Estados Operacionais do Sistema e Suas Condi¢des de Funcionamento

Estado do Valor
. Cddigo| Significado / Legenda | Medido /|| Observacdes / Interpretacio
Sistema .
Sinal
) Slstgma totalmente ov/0 Estado inicial, sem consumo de
Desligado 0 inativo; LED apagado; . .
. RPM energia. Seguranga garantida.
ventilador parado
Sistema ativo, , . .
Consumo minimo; sistema
Standby 1 aguardando comando; 2 V. /0 pronto para operacdo. Detecta
LED azul aceso; RPM .. . . ‘
. sinais do usudrio.
ventilador parado
Sistema funcionando Consumo médio:
Operando normalmente; LED 5V /1200 . >
2 . funcionamento estavel. Valores
Normal verde aceso; ventilador |[RPM
. do sensor dentro do esperado.
ligado
Anomalia detectada; Yalor forg do padrio, mas
. 5 V /1200|sistema ainda operando.
Alerta 3 LED vermelho piscando; ~ (.
s : RPM Intervencao do usuario
ventilador ligado L
necessaria.
Falha critica detectada; Sistema protegido; operacao
Emercéncia |14 LED vermelho fixo; ov/o0 interrompida para seguranca.
& ventilador desligado; rel¢||RPM Difere do alerta porque
acionado bloqueia atuacao do atuador.
Recuperacao |5 Sistema retorna ao 2V /0 irnc()1 lsiztgumeaaeilihargr)lltgeszrl: o
perag Standby apés falha; LED [RPM pronto p

operacao.




55

Estado do Valor
. Codigo| Significado / Legenda || Medido / || Observacdes / Interpretacio
Sistema .
Sinal
azul piscando; ventilador
parado
Estado fle teste do ) 3-5 V / 0—{|Permite validag¢ao do hardware
Teste / sistema; LEDs variando ~
. 6 . 1800 € sensores; sem operagao
Diagnostico cores; ventilador em
2 RPM normal.
rotagdo de teste

Fonte: Autoria propria (2025)
A Figura 9 e a Tabela 9 apresentam os resultados obtidos com a aplicagdo da tecnologia

Blockchain no sistema desenvolvido, evidenciando sua eficiéncia no monitoramento e controle
dos estados operacionais. A organizagdo dos estados operacionais permite compreender o
comportamento do sistema em diferentes condi¢des de funcionamento, desde o modo desligado
até a situacdo de emergéncia. Essa estrutura assegura a confiabilidade dos processos e a
rastreabilidade das informagdes registradas. Cada estado representa uma condicdo especifica
que reflete o desempenho do sistema e a resposta dos sensores e atuadores diante das variagdes
impostas durante os testes.

Os resultados demonstram que o sistema apresentou funcionamento estavel e coerente
com os parametros projetados. No estado de operacao normal, observou-se equilibrio entre o
consumo de energia, a rotagdo do ventilador e a resposta dos sensores. Esse comportamento
confirma que a comunicacdo entre os componentes fisicos e a camada Blockchain ocorreu de
maneira eficiente. Além disso, a presenca de estados intermediarios, como o modo de ajuste e
o modo de teste, possibilita avaliar o desempenho do hardware em condi¢des controladas,
assegurando maior precisao na calibracao dos dispositivos.

A andlise dos dados também revela a importancia dos mecanismos de alerta e
emergéncia, que garantem a protecdo do sistema diante de falhas ou anomalias. Esses estados
sd0 essenciais para preservar a integridade do equipamento e a seguranca do ambiente de
aplicacdo. Quando uma anomalia ¢ detectada, o sistema reage automaticamente, limitando as
acOes do atuador e registrando o evento na Blockchain, o que permite rastrear a origem do
problema e evitar reincidéncias. Dessa forma, a integra¢do entre os modulos de deteccdo,
controle e registro refor¢a a confiabilidade do prototipo.

Outro aspecto relevante € o estado de recuperacdo, que indica o retorno gradual do

sistema as condig¢des normais de funcionamento. Essa funcionalidade representa um avango em
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termos de automagdo e autonomia, pois possibilita que o sistema volte a operar sem intervencao
manual. A Blockchain atua nesse processo validando as etapas de reinicializagdo e garantindo
que ndo ocorram registros duplicados ou inconsistentes. Esse controle continuo contribui para
a manutengdo da estabilidade operacional e para a otimizacdo do desempenho energético e
computacional.

A partir da analise global dos resultados, ¢ possivel afirmar que o protétipo desenvolvido
atingiu os objetivos propostos, demonstrando a viabilidade da integragdo entre IoT e
Blockchain em aplicagdes domésticas. O registro descentralizado das informacgdes assegura
autenticidade e transparéncia, enquanto o controle automatizado dos estados melhora a
eficiéncia e a seguranca do sistema. Além disso, os dados obtidos servem como base para
aprimoramentos futuros, como a implementacao de algoritmos de criptografia mais avancados
e o desenvolvimento de estratégias de autodiagnéstico e aprendizado de maquina para a
detecgdo precoce de falhas.

Tendo como base o sistema desenvolvido neste estudo, foi construido um protétipo
funcional com as especificacdes projetadas, permitindo demonstrar a viabilidade da integracao
entre a Internet das Coisas (IoT) e a tecnologia Blockchain em ambientes residenciais. A partir
dessa implementagdo, surgem diversas possibilidades para pesquisas futuras que podem
ampliar o alcance e a robustez do sistema proposto. Um dos principais caminhos ¢ o
aprimoramento da seguranca dos dados, com foco na adog¢do de técnicas avangadas de
criptografia e autenticacdo, a fim de fortalecer a protecdo das informagdes trocadas entre
dispositivos conectados e a rede Blockchain, conforme indicam estudos recentes sobre
ciberseguranca em loT (Makhdoom et al., 2019; Khan et al., 2020).

Para aprimorar a analise de desempenho do sistema, € essencial detalhar as métricas de
avaliagdo que permitem mensurar sua eficiéncia de forma objetiva e comparavel. O tempo de
resposta representa uma das principais variaveis de desempenho e deve ser obtido por meio de
medigdes precisas, considerando o intervalo entre o envio da requisi¢do e o recebimento da
resposta. Essa andlise possibilita identificar atrasos de processamento e eventuais falhas na
comunicacao entre os modulos do sistema. Além disso, o uso de ferramentas de monitoramento
em tempo real pode auxiliar na detecgdo de variagdes de laténcia, especialmente em aplicagdes
que envolvem transmissao de dados continua.

Outra métrica relevante ¢ o consumo energético real do protdtipo, cuja avaliagcdo deve

ser feita com instrumentos apropriados, como multimetros digitais ou analisadores de poténcia.
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A mensuracao do gasto energético permite compreender a eficiéncia operacional do sistema e
identificar momentos de pico de consumo relacionados a processos mais complexos ou ao uso
intensivo de componentes de hardware. Esses dados sao fundamentais em projetos que buscam
autonomia e sustentabilidade, especialmente em dispositivos IoT ou embarcados que dependem
de baterias. Dessa forma, a andlise energética contribui para otimizacdes voltadas a redugdo de
consumo e ao aumento da durabilidade do equipamento.

Por fim, a identificacao de gargalos de desempenho ¢ indispensavel para compreender
os pontos que limitam o funcionamento ideal do sistema. Essa etapa pode ser realizada por meio
de técnicas de profiling e analise de logs, que indicam quais processos demandam mais tempo
de execucdo ou maior uso de recursos computacionais. A partir desses resultados, ¢ possivel
propor melhorias estruturais, como a otimizagdo de algoritmos, a reorganizagdo de fluxos de
dados e a substitui¢do de componentes de menor eficiéncia. Assim, a analise detalhada das
métricas de tempo de resposta, consumo energético e gargalos oferece uma visao abrangente e

fundamentada sobre o desempenho global do sistema.
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5 Trabalhos Futuros

Outra vertente relevante para trabalhos futuros consiste na otimizagdo da performance
e escalabilidade do sistema. Isso inclui a realizagdo de experimentos que analisem o
comportamento da arquitetura de Blockchain sob diferentes niveis de carga e ntimero de
dispositivos conectados, observando métricas como laténcia, Throughout e tempo de resposta.
A expansdao do uso em ambientes com multiplos sensores e atuadores exige a adaptacao da
estrutura para suportar grandes volumes de transagdes simultdneas. Pesquisas recentes
destacam que o desempenho ¢ a capacidade de escalonamento sdo fatores determinantes para o
sucesso de aplicagdes IoT integradas a Blockchain (Zheng et al., 2018).

A integracdo com inteligéncia artificial (IA) € outro campo promissor a ser explorado.
A TA pode contribuir para a analise de dados em tempo real, otimizando o consumo energético
e personalizando a experiéncia dos usudrios conforme seus hébitos e preferéncias. A aplicacao
de algoritmos de aprendizado de maquina pode permitir decisdes autdbnomas mais precisas,
aumentando a eficiéncia dos dispositivos e reduzindo desperdicios. Conforme apontam estudos
atuais, a combinagdo entre IoT, Blockchain e IA tem potencial para criar ecossistemas
residenciais inteligentes e autossustentaveis (Hwang et al., 2018).

Além disso, ¢ fundamental propor o desenvolvimento de protocolos padronizados que
garantam a interoperabilidade entre dispositivos e plataformas de diferentes fabricantes. A
auséncia de padrdes unificados ainda representa um desafio para a expansdo da IoT,
dificultando a integracdo de novos equipamentos em sistemas ja existentes. A criagdo de normas
de comunicagdo e seguranca compartilhadas pode consolidar um ambiente tecnologico mais
estavel e universal, estimulando a ado¢do comercial e académica dessas solucdes (Dinh et al.,
2017).

No que se refere a seguranca do sistema, ainda que a utilizagdo de algoritmos de
criptografia como AES e técnicas de assinatura digital proporcione elevado nivel de protegao,
€ necessario considerar suas limitagdes praticas em ambientes [oT. Tais mecanismos demandam
processamento adicional e maior consumo de energia, o que pode comprometer a autonomia de
dispositivos alimentados por bateria. Além disso, a execucdo de operacdes criptograficas
complexas em microcontroladores de baixo custo, como o Arduino Uno, tende a aumentar a
laténcia e o tempo de resposta geral do sistema. Segundo Rahman et al. (2022), a busca por um
equilibrio entre seguranga e eficiéncia energética ¢ um dos maiores desafios na implementagao

de Blockchain em dispositivos embarcados.
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Outro aspecto que merece aprofundamento ¢ a analise de desempenho do protétipo
desenvolvido. Embora a resposta aos comandos via Bluetooth tenha sido satisfatoria, seria
importante registrar métricas quantitativas, como o tempo médio de resposta entre o envio € a
execu¢dao de uma ag¢do, o consumo energético em diferentes modos de operacdo e a taxa de
transacdes processadas na Blockchain. Essas informagdes forneceriam um panorama mais
detalhado da eficiéncia do sistema e permitiriam identificar possiveis gargalos de desempenho.
Estudos recentes apontam que medigdes empiricas sdo fundamentais para validar a viabilidade
de sistemas baseados em IoT e Blockchain em contextos reais de uso (Gupta et al., 2023).

Outro aspecto relevante diz respeito a sustentabilidade e a eficiéncia energética dos
dispositivos empregados. Pesquisas futuras devem examinar o impacto ambiental dos
componentes utilizados e propor alternativas de fabricacdo com menor consumo energético e
maior durabilidade. O estudo do ciclo de vida dos dispositivos IoT pode contribuir para o
desenvolvimento de sistemas mais ecologicos e alinhados as metas de sustentabilidade global,
conforme indicam Khan et al. (2020). Essa perspectiva ambiental é essencial para assegurar que
0 avango tecnoldgico ocorra de forma responsavel e socialmente consciente.

Adicionalmente, recomenda-se investigar a experiéncia e a usabilidade do usuério em
sistemas de automagdo baseados em IoT e Blockchain. Compreender as dificuldades,
preferéncias e expectativas dos usudrios permite aprimorar a interface dos sistemas, tornando-
0s mais acessiveis e intuitivos. A aplicagdo de metodologias de design centrado no usudrio pode
favorecer o aumento da aceitacdo e da satisfacdo, consolidando a confianga em tecnologias de
automacao doméstica (Zheng et al., 2018).

Outro campo de pesquisa promissor diz respeito a adocao de arquiteturas hibridas, que
combinem Blockchain publica e privada para equilibrar seguranga, desempenho e custo
computacional. Essa abordagem pode permitir que transagdes criticas permane¢am registradas
em uma rede publica, garantindo imutabilidade e transparéncia, enquanto dados sensiveis ou de
alto volume sejam processados em uma Blockchain privada, reduzindo a laténcia. Estudos
recentes demonstram que esse modelo hibrido pode otimizar a escalabilidade dos sistemas de
automacao residencial, mantendo elevados padrdes de seguranca e privacidade das informagdes
(Radanovi¢; Liki¢, 2020).

Também ¢é relevante considerar o desenvolvimento de sistemas de atualizagao autdbnoma
para os dispositivos [oT. A atualizagdo automatica de firmware e protocolos de seguranca pode

minimizar vulnerabilidades, mantendo o ambiente protegido contra ameacgas emergentes. A
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integracao dessa funcionalidade a Blockchain pode garantir a rastreabilidade e a verificagdo de
autenticidade das atualizagdes, evitando adulteracdes. Pesquisas recentes reforcam a
importancia de solugdes de atualizacao segura e descentralizada, principalmente em ambientes
com grande quantidade de dispositivos conectados (Alazab et al., 2021).

Além disso, a aplicagcdo da Blockchain na gestdo de identidade digital dos dispositivos
e usudrios surge como uma perspectiva inovadora. A autenticacdo descentralizada pode
eliminar a dependéncia de servidores centrais, aumentando a confianca nas interagdes entre
dispositivos e usuarios. Esse modelo pode assegurar que apenas equipamentos autenticados
participem da rede doméstica, evitando acessos indevidos. Conforme apontam estudos recentes,
a identidade digital descentralizada representa um dos pilares da proxima geragdo de sistemas
IoT seguros e interoperaveis (Singh et al., 2021).

Outro ponto que merece destaque € a analise de custo-beneficio da implementacao de
sistemas IoT baseados em Blockchain no contexto residencial. Embora o potencial tecnologico
seja expressivo, € necessario compreender os impactos econdmicos relacionados ao consumo
energético da rede, a manutengdo e ao custo de hardware compativel. A realizacdo de estudos
comparativos entre modelos tradicionais e descentralizados pode fornecer dados valiosos sobre
a viabilidade de adocao em larga escala. Trabalhos recentes tém destacado a importancia de
avaliar o equilibrio entre custo e desempenho como fator determinante para a sustentabilidade
tecnologica (Rahman et al., 2022).

Recomenda-se a ampliagdo dos estudos voltados a adogdo social e cultural das
tecnologias emergentes em automacdo residencial. Investigar como diferentes perfis de
usudrios percebem, aceitam e interagem com sistemas baseados em loT e Blockchain pode
fornecer informagdes essenciais para o aprimoramento da experiéncia de uso. Além disso,
compreender as barreiras sociotécnicas, como resisténcia & mudanga e preocupagdes com
privacidade, pode orientar politicas publicas e estratégias educacionais para promover a
inclusdo digital. Estudos contemporaneos reforcam que o sucesso dessas tecnologias depende
nao apenas do avanco técnico, mas também da aceitacdo e da adaptacdo social ao novo
paradigma digital (Gupta et al., 2023).

Esses novos direcionamentos, somados as perspectivas ja delineadas, evidenciam que a
integragdo entre loT e Blockchain ainda possui vasto campo de exploragdo cientifica e
tecnologica. O aprofundamento dessas pesquisas podera consolidar o desenvolvimento de

residéncias inteligentes mais seguras, sustentaveis e autdnomas, fortalecendo o papel da
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tecnologia como facilitadora da qualidade de vida. Dessa forma, o presente estudo constitui
uma base sélida para investigacdes futuras que contribuam para a inovag¢ao continua no campo
da automacao residencial inteligente.

A exploragdo de novas aplicagdes constitui um campo fértil para futuras investigagdes.
Areas como a gestio inteligente de energia em comunidades residenciais, a automagdo de
servigos de saude domiciliar e o controle de dispositivos em ambientes corporativos
representam oportunidades concretas de expansdo. Tais abordagens podem contribuir para a
consolidagdo de cidades inteligentes, onde a integragao tecnolodgica proporciona mais conforto,
seguranga ¢ eficiéncia no uso dos recursos (Makhdoom et al., 2019).

Esses trabalhos futuros podem contribuir significativamente para a evolugdo dos
sistemas de automacao residencial, promovendo maior segurancga, eficiéncia e satisfagdo do
usuario. Com base nesse projeto, pretende-se publicar um artigo que consolide a validade do
estudo realizado. O prototipo apresentado composto por LED, ventoinha e relé, cumpre seu
papel de prova de conceito, mas recomenda-se que futuras pesquisas explorem aplicagdes mais
complexas, como integracdo com sistemas de seguranca, climatizacdo e gestdo energética,

ampliando o potencial pratico e cientifico da proposta.
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