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Resumo

A evolugao no desenvolvimento para aplicagdes web favoreceu o surgimento de paginas dinamicas.
Tal evolugao foi possivel através da criagdo de novas tecnologias como fungdes de script e recursos
avancados em navegadores web que proporcionaram a inser¢cao de novas funcionalidades e criagao

de servigos interativos, tais como Internet banking, redes sociais, e-commerce, blogs e foruns.

A utilizagdo desses recursos e funcionalidades tem melhorado gradativamente a
interatividade e usabilidade das aplicagdes web. Por outro lado, o uso inadequado dessas
funcionalidades acarretou no surgimento de diversos ataques, entre eles, o Cross-Site Scripting
(XSS). Este ataque tem recebido muito destaque nos ultimos anos, por estar no topo de listas e

relatorios das maiores ameagas para aplicagcdes web nos ultimos anos.

Este trabalho demonstra a viabilidade de uso de uma metodologia capaz de detectar ataques
XSS em aplicagdes web através da analise de informagdes contidas nas aplicagdes. Um prototipo da
metodologia, denominado de ETSSDetector, foi desenvolvido e comparado com outras ferramentas
similares. Os resultados obtidos mostram que, através da analise dos campos de entrada, ¢ possivel
a geracdo de testes mais efetivos, diminuindo a quantidade de requisi¢des realizadas na aplicacao.
Além disso, a habilidade de preenchimento dos campos da aplicagdo apenas com informagdes
validas garante a submissao dos formulérios das paginas, aumentando a taxa de detec¢ao de ataques

XSS.

Palavras-chave: aplicagdes web, cross-site scripting, testes de vulnerabilidades.



Abstract

The evolution in web applications development favored the emergence of dynamic pages. This
development was made possible through the creation of new technologies like script functions and
web browser advanced features that provided the insertion of new features and creation of
interactive services, such as Internet banking, social networks, e-commerce, blogs and forums. The
use of these new resources and features has gradually improved the interactivity and usability of
web applications. Moreover, the inappropriate use of these features resulted in the emergence of
several attacks, including, Cross-Site Scripting (XSS) that is highlighted at the top of lists and
reports of the greatest threats to web applications in recent years. This works demonstrates the
feasibility of using a methodology that is capable to detect XSS attacks by analyzing the information
contained in applications. A prototype of the methodology, called ETSSDetector, was developed
and compared with similar tools. The results show that by analyzing the input fields, it is possible to
generate more effective tests, decreasing the amount of requests made in the application.
Furthermore, the ability to fill the fields with only valid information ensures the submission of

forms on pages, increasing the detection rate of XSS attacks.

Keywords: web applications, cross-site scripting, vulnerability tests.
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Capitulo 1

Introducao

As aplicacdes web t€m sido utilizadas como um dos principais canais de comunicagdo entre
os provedores de servico e seus usuarios. Portanto, garantir a seguranga dessas aplicagdes se
tornou uma tarefa prioritaria e indispensavel. A estrutura de sites dindmicos, constituida por
um conjunto de objetos, tais como rags de HTML (HyperText Markup Language), fungdes de
script, hiperlinks e recursos avangados em navegadores web, proporcionaram a inser¢ao de
novas funcionalidades e criacdo de servigos interativos, tais como e-commerce, Internet

banking, redes sociais, blogs e foruns.

A adi¢do desses novos recursos ¢ funcionalidades tem melhorado, cada vez mais, a
interatividade e usabilidade das aplicagdes web. Por outro lado, o uso inadequado dessas
funcionalidades tem proporcionado o surgimento de diversos ataques. Conforme Shelly [1], o
numero de vulnerabilidades encontradas atualmente nas aplicagdes web sdo maiores que as
encontradas nos sistemas operacionais. Tal afirmagdo, explica a razdo das aplicagdes web

serem os alvos preferenciais dos atacantes.

A OWASP (Open Web Application Security Project) [2], uma entidade sem fins
lucrativos e de reconhecimento internacional que contribui para a melhoria da seguranga de
softwares e aplicativos, disponibiliza anualmente um relatorio que lista as vulnerabilidades
mais encontradas em aplicagdes web. O relatorio de 2013, por exemplo, destaca os seguintes
ataques [3]:

e Ataques de inje¢do como SQL Injection e LDAP;

e Quebra de autenticacdo e controle de sessao;

e Cross-Site Scripting (XSS);

e Referéncia insegura direta a um objeto;

e Falta de configuracdo de seguranca;

e Exposicao de dados importantes;



e Falta de fungoes de controle de acesso;
e Cross-Site Request Forgery (CSRF);
e Uso de componentes vulneraveis;

e Redirecionamentos e encaminhamentos invalidos.

Embora a lista inclua apenas as 10 vulnerabilidades mais criticas, existem outras
vulnerabilidades, como estouro de buffer, phishing e execucao de arquivos maliciosos, que
também sdo comumente empregas pelos atacantes. Como o nimero de vulnerabilidades nas
aplicagdes web ¢ extremamente grande, apenas as vulnerabilidades mais relevantes sao

tratadas nos relatorios da OWASP.

Um dos pontos centrais que possibilita a existéncia de vulnerabilidades ¢ a auséncia ou
falha na validacao e interpretacdo dos campos de entrada das aplicagcdes. A maior parte das
linguagens de programagdo web ndo fornece, por padrdo, uma passagem de dados segura para
o cliente, conforme destacam Wasserman e Su [4]. A falta desse procedimento pode viabilizar
um dos ataques mais frequentes em aplicagdes web, o Cross-Site Scripting (XSS) [5]. Desde
2007, este ataque ¢ relacionado como um dos trés principais ataques nos relatorios anuais da
OWASP. O relatério de 2012 da agéncia IPA (Information Technology Promotion Agency)
[6] mostra varias falhas de vulnerabilidades reportadas em aplicagdes web desde 2004. Entre

essas falhas, 52% sdo ataques do tipo XSS como mostrado na Figura 1.1.
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Figura 1.1: Distribuicao de vulnerabilidades reportadas desde 2004 [6].

Esse mesmo relatorio destaca ainda a quantidade de vulnerabilidades reportadas no
periodo de outubro de 2010 a setembro de 2011. O grafico da Figura 1.2 mostra que 86% das
vulnerabilidades associadas a aplicagdes web sdo relacionadas a ataques XSS, SQL injection e

Falhas de DNS (Domain Name Service).
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Figura 1.2: Vulnerabilidades no periodo 2010-2012 [6].

Outras pesquisas também indicam que ataques XSS se mantém no topo das listas das
maiores vulnerabilidades em aplicagcdes web nos ultimos anos, conforme as estatisticas
divulgadas em Christey et al. [7], Web Application Security Statistics Project 2007 [8] e
Website Security Statistic Report [9].

Ataques XSS sdo faceis de executar, porém dificeis de detectar. Uma das causas ¢ a
grande flexibilidade do HTML, que oferece muitas possibilidades aos atacantes. Mesmo
usuarios de grandes aplicacdes web como Twitter e Facebook tém sido vitimas de ataques
XSS [10], [11], embora os desenvolvedores dessas aplicacdes garantam que os servigos web

oferecidos seguem um rigido padrao de seguranca.

Para mitigar o problema de ataques XSS, diferentes abordagens e técnicas tém sido
propostas. Entre essas abordagens, os scanners de vulnerabilidades web, que realizam testes
caixa preta, tétm sido os mais empregados por profissionais de seguranga para realizar os
testes de vulnerabilidade em aplicagdes web. Tal escolha ¢ devido a diversos fatores como: i)
ndo ¢ necessdrio ter acesso ao codigo fonte da aplicacdo para realizar os testes de
vulnerabilidade (testes de caixa preta); ii) sdo faceis de usar e, portanto, realizam os testes

rapidamente; iii) sdo capazes de identificar uma grande variedade de vulnerabilidades [1].
1.1. Motivacao

A deteccdo de ataques XSS em aplicacdes web pode ser feita de forma manual ou
automatica. Na forma manual, o analista de seguranga realiza testes manualmente em cada

pagina da aplicacdo na busca por campos que possibilitem a injecdo de coédigos maliciosos, o
4



que torna esse processo inviavel principalmente considerando a quantidade e a variabilidade
dos ataques. Assim, a solu¢do mais adequada ¢ fazer uso de ferramentas automatizadas para
realizar os testes de vulnerabilidade. Entretanto, pesquisas recentes mostram que muitas das
ferramentas de testes automatizadas (scanners de vulnerabilidades) tém problemas com a
detecgdo de ataques XSS nas aplicacdes web. O trabalho de Bau et al. [12], por exemplo, que
apresenta uma analise sobre um conjunto de scanners, concluiu que a detec¢dao dos ataques
XSS persistentes através dessas ferramentas ¢ de apenas 15%. Conclusdes similares sobre a
efetividade dessas ferramentas também foram obtidas em [13]. Kosuga [14] observa que a
maioria dos scanners aplica todos os testes possiveis em todos os campos de entrada da
aplicagdo, gerando um esforco computacional desnecessario. Por ultimo, Mcallister et al. [15]
observa que a maioria dos programas falha ao testar partes das aplicagdes quando se envolve
o preenchimento de formularios complexos. Essa falha pode fazer com que a ferramenta
automatizada ndo consiga coletar todas as paginas da aplicagdo que estd sendo avaliada. Tal
fato influencia na cobertura dos testes na aplicagdo, pois as paginas que nao foram coletadas

ndo serdo testadas, podendo gerar falsos negativos.

Na tentativa de minimizar estes problemas, este trabalho propde uma metodologia para
detectar ataques XSS de forma automatica através da analise de informagdes contidas nas

aplicagoes web.
1.2. Objetivos & Metodologia de Pesquisa

Este trabalho tem como objetivo principal propor e avaliar uma metodologia para
detectar ataques de Cross-Site Scripting através da andlise de informagdes contidas em

aplicacdes web.

Para atingir esse objetivo serd feita a identificagdo, andlise e caracterizacdo dos
campos que compdem a pagina web analisada. Com base nessa analise sera possivel aplicar
técnicas para qualificar e preencher os campos de entrada com valores validos possibilitando a
submissao correta dos mesmos. A qualificacdo dos campos de entrada permitira a obten¢do de
todas as paginas da aplicacdo, possibilitando uma analise mais ampla e o aumento da taxa de

deteccao de ataques XSS.



A caracterizacdo das informagdes pela metodologia permitird a geragdo de casos de
testes mais adequados em cada campo de entrada, possibilitando a reducdo no tempo

computacional gasto pelas ferramentas de testes de vulnerabilidades.

Para validar a metodologia proposta um protdtipo, chamado ETSSDetector, baseado
nas etapas definidas na metodologia serd construido e comparado com outras ferramentas de

testes de vulnerabilidades.

Como resultado, a utilizagdo da ferramenta ETSSDetector beneficiara
desenvolvedores e administradores de rede que, através dos testes automatizados, poderdo
obter informagdes detalhadas sobre os pontos de vulnerabilidades existentes em suas

aplicagdes.
1.3. Organizacao do Trabalho
O restante deste trabalho esta estruturado da seguinte maneira:

e O Capitulo 2 fornece os principais conceitos relacionados ao entendimento
deste trabalho. Inicialmente serdo detalhados os conceitos relacionados a
arquitetura basica da web mostrando uma arquitetura de referéncia de um
navegador e as defini¢cdes de tecnologias que s3o utilizadas no mesmo como
HTML (HyperText Markup Language), CSS (Cascading Style Sheets) e DOM
(Document Object Model). Posteriormente, para facilitar o entendimento de um
ataque Cross-Site Scripting, sdo apresentados sua definicdo, categorizagdo,
vulnerabilidades associadas e formas de prevencao.

e O Capitulo 3 apresenta uma visdo geral sobre alguns trabalhos relacionados ao
tema dessa dissertagdo. Para melhorar a organizagdo, os trabalhos foram
divididos em trés categorias: i) trabalhos que modificam o lado cliente, onde
sdo tratadas as ferramentas que modificam o navegador do usudrio; ii)
trabalhos que modificam o lado servidor, onde sdo tratados os trabalhos que
modificam o servidor onde a aplicacdo vulneravel esta hospedada; e iii)
scanners de vulnerabilidades web, ferramentas que ndo realizam nenhuma
modificagdo no lado cliente e lado servidor.

e O Capitulo 4 mostra a metodologia proposta para atingir os objetivos propostos

neste trabalho. A metodologia proposta ¢ dividida nas fases de: extracdo e



preparagao, testes e analise dos resultados. Por fim, o scanner ETSSDetector,
uma implementa¢do da metodologia proposta, ¢ apresentado.

O Capitulo 5 aborda os experimentos realizados. Foram criados diversos
cenarios de testes abordando os problemas expostos neste capitulo. Através
desses cenarios de testes, comparacdes do ETSSDetector com outras
ferramentas de vulnerabilidades web sido realizadas. Por fim, os resultados sido
discutidos e apresentados.

O Capitulo 6 finaliza este trabalho apresentando as consideragdes finais e

trabalhos futuros.



Capitulo 2

Conceitos Basicos

Este Capitulo introduz os conceitos basicos necessarios para o entendimento deste trabalho. O
capitulo inicia com uma breve explanagdo sobre os componentes e tecnologias que compdoem
uma arquitetura web e que estdo relacionados com o escopo do trabalho. Em seguida, os

principais conceitos relacionados a ataques Cross-Site Scripting sdo apresentados.

2.1. Arquitetura Web

Para entender os ataques de XSS deve-se conhecer o ambiente que o mesmo atua e
seus principais vetores de propagac¢do como links, campos ¢ pardmetros das paginas. Neste
trabalho, tais vetores serdo nomeados como pontos de vulnerabilidade. A seguir serdo

definidos os conceitos relacionados a arquitetura web cliente-servidor.

A web pode ser definida como uma arquitetura baseada no modelo cliente-servidor,
composta por softwares, protocolos e convengdes que t€ém por objetivo disponibilizar

servigos, informagodes e documentos multimidia [16].

Os documentos tipicamente sdo escritos na web através da linguagem HTML, uma
linguagem de marcagdo utilizada para exibir as paginas enviadas por um servidor para o
navegador do usudrio. Utilizando essa linguagem ¢ possivel criar paginas web, adicionar links
para outros documentos ou para outros dominios na sua propria pagina [17]. Embora seja
possivel criar paginas apenas com a utilizagdo da linguagem HTML, outras tecnologias
podem ser utilizadas para melhorar a aparéncia visual e a interatividade dos usuérios. Entre as

quais, destacam-se:

1. CSS: Tecnologia utilizada para permitir que os desenvolvedores adicionem

informacdes de apresentacao e estilo nas paginas web.



2. Cédigo Scripts: Codigos scripts sao utilizados realizar agdes no navegador do
usudrio e proporcionar conteudo dinamico as paginas web. Um script (trecho de
codigo) ¢ executado por um interpretador (por exemplo, um interpretador
JavaScript) que interpreta e executa o codigo.

3. DOM: Interface de programacao de aplicativos (API) para documentos HTML e
XML (eXtensible Markup Language) que representa a estrutura logica dos
documentos e o meio pelo qual um documento ¢ acessado € manipulado. Maiores
detalhes sobre esse recurso sao apresentados na se¢ao 2.1.1.

Tais recursos s3o usados pelos desenvolvedores de aplicagdes para tornar as paginas
web mais dinamicas. Tais paginas permitem que o seu conteudo seja modificado no proprio
navegador do cliente através de chamadas assincronas que executam scripts.

Grosskurth e Godfrey [17] realizaram um estudo e através da comparacdo de dois
navegadores definiram uma arquitetura basica de referéncia. A Figura 2.1 mostra os principais

componentes que compdem essa arquitetura.

\

/

[ o o |
| Interface do usuario }—H OB
n
T T T T S — - | a I
1 @
______________________ AN | =] |
[ 9]
| Motor do navegador Ll
~ / | o |
____________________ Q
1 -
—_,—— e = = = = = = = T e e e = = = = = Q)
[ . . N l a |
| Motor do renderizacao [ R
- / \
v v v vy

! V' linterpretador Analisador' ! |
| javascript | ! XML ! Mostrar Backend
N J N

Figura 2.1: Arquitetura de referéncia de um navegador [22].

1. Interface do usuario: Camada que fica localizada entre o usuario e o motor do
navegador. Em geral, a interface do usuario fornece algumas funcionalidades como
barra de progresso visual para carregamento de paginas e downloads inteligentes.

2. Motor do navegador: Este componente fornece uma interface com o motor de
renderizagdo. Responséavel por carregar os documentos e suportar algumas agdes

do navegador como voltar, passar e recarregar as paginas.



3. Motor de renderizacdo: Este componente ¢ responsavel por produzir a
representacdo visual dos documentos. Em geral, tais motores sao capazes de
renderizar paginas com conteido HTML e XML.

4. Rede: A camada de rede ¢ responsavel por implementar os protocolos de
transferéncia de dados como HTTP (HyperText Transfer Protocol) e FTP (File
Transfer Protocol), e por interpretar os diferentes tipos de charsets (biblioteca de
caracteres) € mime types (tipo de documentos) que existem.

5. Interpretador Javascript. Utilizados para executar os codigos escritos na
linguagem Javascript. Alguns recursos Javascript como abrir janelas popup,
podem ser desabilitados pelo motor do navegador ou pelo motor de renderizacao
por aspectos de seguranca.

6. Analisador XML: Analisadores XML sdo responsdveis por transforma os
documentos XML em uma arvore do tipo DOM.

7. Mostrar Backend: Este componente interage com o sistema operacional para
prover funcionalidades para a criagdo de desenhos e janelas.

8. Persisténcia de dados: Esta camada responsavel por salvar no disco os dados
associados com a sessdo de navegagdo do usudrio. Esses dados podem ser desde

configuragdes de barras do navegador a cookies e certificados de seguranca.

2.1.1. DOM

A W3C [18] define DOM como uma API para documentos HTML e XML que
representa a estrutura logica dos documentos e o meio pelo qual um documento ¢ acessado e
manipulado. Através da interface DOM, programas e scripts acessam e atualizam
dinamicamente o conteuido, a estrutura e estilos de documentos.

A interface DOM possibilita que uma pagina seja manipulada, permitindo o acesso
direto a qualquer elemento da mesma e apresentando a pagina HTML como uma arvore
organizada hierarquicamente, onde cada elemento ¢ um né [19]. Por exemplo, a Figura 2.2
mostra a representacdo de uma estrutura DOM a partir de um pequeno trecho de céddigo
HTML. O elemento que representa a tag HTML head estd hierarquicamente acima do

elemento que representa a tag HTML title.
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<html> I Document
<head>
| <ittle> HTML DOM <ittle> | |
</head> . 5| Root Element:
| <body> I <html>
<a>clique aqui</a>
| <h1>HTML</h1> | |
I </body> I | |
</html>
- J| Element: Element:
<head> <body>
| ]
| |
Element: Attribute: Element: Element:
<tittle> “href” <a> <hl>
Text: Text: Text:
“HTML DOM?” “clique aqui” “HTML”

Figura 2.2: Exemplo de uma estrutura DOM.

Com a utilizagdo da interface DOM ¢ possivel criar documentos, navegar pela
estrutura de um documento qualquer e incluir, alterar ou apagar nés do documento de forma
dinamica. A utilizacdo indevida desses recursos pode acarretar na execugdo de scripts

maliciosos e, consequentemente, no roubo de informagdes dos usudrios.
2.1.2. A Linguagem Javascript

A utilizagdo de linguagens scripts tem estimulado e proporcionado o desenvolvimento
de aplicagdes web mais dindmicas e interativas. Conforme pesquisa da RedMonk [20], a
linguagem JavaScript ¢ a linguagem mais utilizada atualmente no desenvolvimento de

paginas web.

Inicialmente conhecida como LiveScript, a linguagem Javascript foi desenvolvido pela
empresa Netscape para tornar o navegador mais poderoso e funcional, proporcionando aos
usudrios uma experiéncia mais rica na web [19]. Atualmente, todos os navegadores suportam
Javascript, apesar de haver diferencas de sintaxe entre um navegador e outro, especialmente
entre o navegador Internet Explorer € os demais. Yue e Wang [21] destacam que 96,9% das
paginas web mais populares do mundo fazem uso de scripts com base na linguagem

JavaScript.

Um cddigo Javascript permite a execucdo de funcdes no navegador do cliente que
antes, obrigatoriamente deviam ser processadas pelo servidor, como validagdo de campos,

abertura de novas janelas, criacao e manipulagao de camadas, calculos, entre outras.

O potencial dos scripts aliado a popularidade da linguagem Javascript, tornou esse
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recurso o principal vetor de disseminagdo de cddigo malicioso na web. Basicamente, existem
duas formas de se executar scripts: diretamente ou como resposta a eventos. Na execugao
direta, na maioria das vezes, as tags <script> e </script> sdo usadas para delimitar a inser¢ao

de codigo scripts em paginas HTML, como mostrada na Figura 2.3.

<script type='"text/javascript">...</script>

Figura 2.3:Exemplo de delimitacdo de codigo Javascript.

Entretanto, isso ¢ apenas uma parte do problema, a maioria dos navegadores web
permite acesso via script a estrutura DOM da pagina web. Tal fato possibilita que o script
mude qualquer ou todos aspectos da pagina. A func¢do eval (s) do Javascript, por exemplo,
cujo argumento ¢ uma cadeia de caracteres (string), permite que esta seja avaliada e executada
com privilégio do chamador. Assim, um c6digo malicioso pode ser passado com argumento

para a fungdo eval (s) e ser executado para ativar um ataque.

Na execucdo como resposta a eventos, o codigo ¢ inserido dentro de atributos de
determinadas rags HTML. Tais atributos representam as a¢des praticadas pelo usuario e sao
chamados de manipuladores de eventos. Eventos sdao disparados por tarefas como clicar de
um botdo do mouse, movimentar o mouse, selecionar um texto, entre outras. Apesar dos
navegadores proporcionarem a execu¢do de contetido dindmico, € necessario um meio de
comunicagdo com o servidor para baixar as paginas e interagir com as aplicagdoes web. Esse
meio de comunicagdo ocorre através do protocolo HTTP com a geracdo de requisicdes e

respostas, como mostra a Figura 2.4.

Requisicao

Mavegador

Figura 2.4: Interacéo entre o navegador e a aplicacdo web.
2.1.3. O Protocolo HTTP

A W3C define o HTTP como um protocolo de nivel de aplicacdo para sistemas de
hipermidia, colaborativos e distribuidos [22]. E um protocolo genérico, sem estado e
orientado a objetos que pode ser usado para diversas tarefas, tais como servidores de nomes e

sistemas de gerenciamento de objetos distribuidos, através da extensao de seus métodos de
12



requisicao.

O HTTP ¢ definido como um protocolo sem estado, pois nao guarda informagdes de
estado entre as requisi¢des ao servidor. Caso um servidor receba varias requisigdes a0 mesmo
tempo, o mesmo ndo saberd separar as requisigdes por cliente de forma a considerar
informacdes de uma requisi¢do que influenciem na outra. Portanto ¢ impossivel desenvolver
uma aplicagdo, por exemplo, de comércio eletronico utilizando apenas o protocolo HTTP,

outros recursos sao utilizados para manter as informagdes como sessoes e cookies.

Os cookies proporcionam que o servidor seja capaz de trocar informagdes de estado
com o navegador do usuario. Tecnicamente ¢ uma pequena quantidade de informagdo
armazenada temporariamente pelo navegador. Os cookies podem ser de dois tipos, 0s
persistentes que ficam armazenados no HD (Hard Drive) do usuario e os de sessdo que sao

deletados quando o usuario fecha o navegador [23].

Os cookies deveriam ser utilizados apenas para guardar informacgdes irrelevantes e
temporarias. Contudo muitos desenvolvedores de aplicacdo os utilizam também para manter
informacodes pessoais como senhas de usuarios e logins. Por este motivo, os cookies tornam-se

alvos constantes de ataques em aplicagdes web.

As sessdes tém um principio similar aos cookies, porém o armazenamento do estado ¢
feito no servidor web e ndo no navegador, proporcionando uma seguranga maior [23]. A
maioria das aplicagdes utiliza as sessdes para manter as informagdes entre as requisi¢cdes
durante certo periodo de tempo. Uma sessdo ¢ sempre identificada com um identificador

unico e por ser outra forma de guardar informacdes também ¢ alvo de constantes ataques.

Como mostrado na Figura 2.4, cada conexdo que o navegador cria possui uma
requisicdo e uma resposta. Os métodos GET e POST do protocolo HTTP sdo utilizados para

gerar as requisicoes [24].

No método GET, as informacdes preenchidas pelos usuarios sdo adicionadas nos
enderecos das paginas e sdo conhecidas como parametros de querystring. No método
POST, as informagdes preenchidas ndo aparecem no endereco da pagina. Uma mensagem

¢ criada e os dados preenchidos sdo enviados no corpo dessa mensagem.
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Claramente pode-se perceber que o método GET ¢ mais perigoso que o método POST,
pois as informagdes sdo passadas através do endereco da pagina. Informagdes importantes

nunca deveriam ser passadas através do método GET.

Essa interacdo entre o usudrio e a aplicagdo através dos métodos GET ou POST do

protocolo HTTP proporciona a execugdo de ataques como phishing, spam e XSS.
2.2. Cross-Site Scripting

Um ataque Cross-Site scripting (XSS) ocorre quando o atacante explora falhas de
validagdo em campos de entrada de paginas web, permitindo a injecdo de codigo malicioso.
Esse codigo pode ser interpretado e executado a partir dos navegadores dos usuarios. Esse
tipo de ataque pode levar ao roubo de varios recursos da aplicagdo como cookies e sessoes de
usuarios, dados pessoais, numeros de cartdes de crédito, senhas, logins e outras informagdes

sensiveis ou criticas.

Grossman [5] define XSS como um vetor de ataque causado por scripts maliciosos no
lado cliente ou servidor, onde os dados de entrada do usudrio ndao sdo adequadamente
validados, podendo permitir o roubo de informagdes confidenciais, sequestro de sessdes do

usuario, comprometimento do navegador cliente e da integridade do sistema sob execucao.

Os ataques XSS podem ser executados no lado cliente (navegador de um usudrio) ou
no lado servidor (servidor da aplicagdo). Um exemplo de ataque no lado cliente ¢ mostrado na

Figura 2.5.

http://localhost/XS5/get.php?name=>""><script>alert(X55’)</script>

Figura 2.5:Exemplo de ataque no lado cliente.

Neste tipo de ataque um codigo Javascript € enviado através do método GET e
executado no navegador do usudario. Neste caso, um script exibindo um alert com o texto
“XSS” ¢ exibido no navegador do usudrio. O fato de um atacante conseguir exibir um simples
alert na tela do usuario significa dizer que qualquer ataque XSS também pode ser executado.
Nos ataques XSS executados no lado servidor o atacante tenta fazer o usudrio executar algum

codigo malicioso que o atacante possua hospedado em outra pagina como mostra a Figura 2.6.

http://localhost/XSS/get.php?url=http://www.hacker.com/cookie.php

Figura 2.6: Exemplo de ataque no lado servidor.
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No exemplo da Figura 2.6, o atacante passa por parametro outra pagina que contenha
um codigo malicioso inserido. Quando o usuario clica no link o c6digo malicioso do atacante
¢ adicionado na requisi¢ao e executado no servidor fazendo com que o atacante obtenha
informagdes confidenciais do usudrio. Existem diferentes tipos de ataques XSS como

detalhados a seguir.
2.2.1. Classificacao

Os ataques Cross-Site Scripting podem ser categorizado em [25]: ndo persistente,

persistente e do tipo DOM.
2.2.1.1 XSS Nao-Persistente

Os ataques XSS do tipo ndo persistente sdo os mais comuns [26]. Nesse tipo de ataque o
codigo ndo ¢é salvo na aplicagdo. O atacante analisa a aplicagdo procurando por campos de
entrada que possam ser manipulados. Por exemplo, caixas de texto em aplicagcdes de busca
sdo um dos vetores mais utilizados nesse tipo de ataque. Apos conseguir manipular a pagina
web, o atacante envia a URL maliciosa para o usuario através de e-mails, mensagens
instantaneas, ou links embutidos em outras paginas [27]. Figura 2.7 mostra um exemplo do

fluxo de um ataque XSS nao persistente.

Vitima

Enviar URL / . /,
P

F

A u Completar
= /| ataque

Atacante

Script
embutido na
resposta

Servidor

Figura 2.7:Procedimento de um Ataque XSS nao persistente.

No passo 1, o atacante envia um e-mail para vitima contendo um [ink para uma
aplicagdo web vulneravel. Quando o usuario clica no link enviado por e-mail (passo 2), uma
requisi¢do HTTP ¢ criada. Com isso o servidor web recebe essa requisi¢do que gera uma
resposta com o codigo malicioso embutido (passo 3). Em seguida (passo 4), o codigo €

executado enviando as informacdes confidenciais que o atacante requisitou finalizando o
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ataque no passo 3.

Muitos ataques XSS do tipo ndo persistente t€m sido reportados na literatura, como uma
vulnerabilidade que ocorre no provedor de paginas 000WebHost, um dos provedores de
hospedagem gratuita mais famosos que existe. A vulnerabilidade foi descoberta no dia 30 de
Janeiro de 2013 [28]. A aplicagdo utilizada pelo usudrio para requerer o servigo de
hospedagem, especificamente os campos domain, subdomain, name e email estdo vulneraveis

a ataques XSS. Um exemplo do ataque efetuado ¢ mostrado na Figura 2.8.

Figura 2.8:Exemplo real de ataque XSS néao persistente.

2.2.1.2 XSS Persistente

Scnpt

Script malicioso na
malicioso pdoine
ok

Salva e depois
o script injetado pelo
atacante

b 4

Atacante
Navegador

Figura 2.9: Procedimento de um ataque XSS persistente.

Ataques XSS persistentes ocorrem, na maioria das vezes, em foruns ou aplicagdes de
Webmail e ndo precisam de paginas com codigo embutido para serem executados [5]. O
ataque s6 ¢ completado quando o cddigo salvo na aplicacdo estd sendo acessado e utilizado
[29].
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O atacante acessa a aplicacdo web vulnerdvel e salva um codigo malicioso no
repositorio da aplicagdo. Quando um usuario acessa a parte vulneravel da aplicagdo o script
malicioso ¢ carregado e executado obtendo informagdes confidenciais, a Figura 2.9 mostra

um exemplo do fluxo de um ataque persistente.

Como mostrado na Figura 2.9, o atacante corrompe a aplica¢cdo vulneravel, localizada
em um servidor, adicionando um script. Assim, o cddigo malicioso serd executado por todo
usudrio que acessar a pagina que o contenha. Comentarios de blogs, mensagens de foruns e
mensagens em chats sdo os vetores mais usados nesse tipo de ataque. Por exemplo, ao clicar
em um /ink disponibilizado no férum, o navegador do usuario ird automaticamente executar o
codigo malicioso. Tal fato faz com que o ataque XSS persistente seja mais perigoso que os
outros tipos de ataque XSS, pois o usudrio ndo tem como se defender de um ataque que ele

nao sabe que foi executado [5].

Um exemplo real de ataque XSS persistente foi reportado recentemente pela Symantec
[30] e ocorreu no Facebook. Nesse ataque quando o usuario clica no link malicioso dentro do
Facebook, um script ¢ executado mostrando uma tela de atualizagao do Adobe Flash Player

para distrair a vitima, como mostra a Figura 2.10.

Caution: Do Not Interrupt

Loading.

Figura 2.10: Tela do Adobe Flash Player utilizada para distrair a vitima [34].

Enquanto a tela da Figura 2.10 é mostrada o script realiza requisi¢oes AJAX
(Asynchronous Javascript and XML) para obter informagdes do perfil do Facebook da vitima.
De posse dessas informagdes, uma postagem ¢ realizada com links que realizam spams de
produtos de perda de peso e de promocgdes para entrega de ipads gratis como mostra a Figura
2.11. Além de postar essas imagens no perfil da vitima, o mesmo envia mensagens com links

maliciosos para os amigos objetivando a propagacao do ataque.
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.
For the past few weeks I have been trying this new weight loss product I saw on Oprah and
i CNN. ¥ou should check this out too I hawve lost some weight already on it, and I hear many
NI others have too

&) 11 seconds ago + @ * Like * Comment * Share

. =
I cant believe it, T actually got a free ipad to test out and keep. They are only giving away a
liited supply, so Im showing you this. There are still giving them away from the new years
overstock! T absolutely LOVE it

Click Here
padtimehed Ltk

tfﬂ 7 s ago + @ + Like * Comment ' Share
Figura 2.11: Spam sendo realizado no Facebook [34].

2.2.1.3 XSS DOM

Enquanto os tipos de ataques XSS anteriores ocorrem no lado servidor, um ataque
XSS do tipo DOM proporciona a execugdo de scripts no navegador da vitima [31]. Um ataque
do tipo DOM requer que a pagina vulneravel permita que o usudrio informe os dados que
serdo utilizados em scripts que utilizam o DOM e consigam modificar algum aspecto na
pagina de forma insegura como document.location, document. URL ou document .referrer [32].
O objeto document do DOM representa a maioria das informagdes de uma pagina que ¢
utilizada no navegador. Para facilitar o entendimento de um ataque do tipo DOM, considere o

trecho de codigo da Figura 2.12.

1 <HTML>

2 <TITLE>Welcome!</TITLE>

3 Hi

4 <SCRIPT type="text/Jjavascript">

5 var pos=document.URL.index0f ("name=")+5;
6 document.write (unescape (document.URL. substring (pos,document .URL. length)));
7 </SCRIPT>
8 <BR>
9 Welcome to our system
10 ..
11 </HTML>

Figura 2.12: Exemplo de cédigo de pagina vulneravel a um ataque do tipo DOM.
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€ 9 | @ localhost/XSS/dom.htm?name= <script>alert(1)</script>

Figura 2.13: Exemplo de ataque do tipo DOM.

Um exemplo real de ataque DOM based ocorreu no Yahoo. A vulnerabilidade foi

encontrada por Shahin Ramezany em 2013 [33] que publicou um video no site de

compartilhamentos Youtube [34] mostrando como executar o ataque. Nesse video, o atacante

envia um e-mail para vitima com um link que possui o cédigo malicioso. O video mostra que

a vitima ao acessar o e-mail e clicar no link envia os seus cookies para o atacante. De posse

dos cookies da vitima, o atacante altera os valores dos cookies no seu navegador e atualiza a

pagina passando a estar conectado com as credenciais da vitima.

2.2.2. Vulnerabilidades associadas a ataques XSS

Ataques XSS apresentam muitas variacdes que podem ser utilizadas nas aplicagdes

Web com diferentes objetivos, somente para citar alguns [35] [36]:

1.

[99)

NS bk

O usudrio pode, sem o seu consentimento, executar codigos maliciosos quando acessar
paginas dindmicas com dados fornecidos por um atacante.

O atacante pode finalizar uma sessao do usuario antes que o cookie de sessao expire.

O atacante pode fazer com que os usudrios se conectem a um servidor malicioso da
sua escolha.

O atacante pode obter privilégios de um usudrio de uma aplicagao Web.

As conexdes SSL (Secured Socket Layer) podem ser expostas.

O atacante pode empregar scripts para roubar cookies.

Ataques de negacdo de servigo podem ser executados a partir de scripts maliciosos
inseridos em paginas web

O atacante pode alterar o comportamento de formularios das paginas HTML.
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Entre essas variagdes, as mais comuns sao [24]:

Roubo de cookies e de contas: ataques XSS sdo bastante empregados para a obtencao
de informagdes armazenadas nos cookies. Essas informagdes podem conter login e
senha de usudrios que podem ser utilizadas pelos atacantes para se passar pelo usudrio
na aplicacgao.

Roubo de outras informacdes: além do roubo de cookies, os atacantes comumente
utilizam cédigos maliciosos injetados em paginas web para espionar o comportamento
do usuario, obtendo estatisticas, como o histérico de paginas visitadas. De posse dessa
informagdo, o atacante emprega um ataque phishing fazendo com que o usudrio envie
informacdes para o atacante inconscientemente [37].

Negacao de servigo: Ataques XSS sdo também empregados em ataques de negagao de
servigo, tornando uma aplicacdo indisponivel ou o navegador do usuario inoperante.
Uma forma de realizar esse ataque € através de redirecionamentos infinitos para outros
sites.

Exploragdo de navegador: Nessa variagdo o navegador do usuario pode ser
direcionado para uma pagina desenvolvida pelo atacante. Entdo, o atacante pode obter
o controle do computador do usudrio através de falhas de seguranca que permitem que
o atacante execute comandos arbitrarios, possibilitando a instalacdo de cavalos de

Troia [38] entre outras ameagas.

2.3. Consideracoes Finais

Como mostrado neste Capitulo, existem varias formas de se explorar um ataque XSS e

a prevengao desses ataques ¢ um problema complexo que estd longe de ser resolvido [5].

Diferente da maioria dos problemas de seguranc¢a ndo existe nenhuma solugao répida para os

ataques XSS que seja aceita pela maioria das suas variagdes. O primeiro impedimento ¢ que

um navegador foi criado apenas para fazer requisigdes e processar resultados, € ndo tem a

capacidade de decidir se um cddigo estd realizando alguma atividade maliciosa. O segundo

problema ¢ que os desenvolvedores ndo estdo projetando as aplicagcdes de forma segura. Isso

faz com que os atacantes possam encontrar uma forma de adicionar codigos maliciosos no

navegador do usudrio.
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Shalini e Usha [39] descrevem que existe uma grande variedade de técnicas para tentar
combater XSS, incluindo os seguintes aspectos: analise estatica, andlise dindmica, testes
caixa-preta, testes caixa-branca e deteccao de anomalias. Tadeuz [29] enfatiza que a maioria
dessas técnicas depende do trabalho do desenvolvedor, fazendo com que elas sejam passiveis
de erros. Alguns trabalhos de pesquisa que utilizam essas técnicas serdo estudados no

préximo capitulo.
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Capitulo 3

Trabalhos Relacionados

Este capitulo mostra pesquisas recentes relacionadas aos ataques XSS que aplicam as técnicas
expostas no capitulo anterior. Para realizar essa tarefa de forma mais organizada, as pesquisas
foram divididas em: técnicas que modificam o lado servidor da aplicagdo, técnicas que
modificam o lado cliente e scanners de vulnerabilidades Web. Entretanto, existem trabalhos

que modificam tanto o lado cliente e o lado servidor.
3.1 Técnicas que modificam o lado servidor

As solugdes aplicadas no lado servidor tem a vantagem de serem capazes de descobrir
um numero maior de vulnerabilidades e o beneficio de que, caso uma vulnerabilidade seja
resolvida, sua solucdo ¢ automaticamente propagada para todos os usudrios [27]. A maioria
das solugdes utilizadas no lado servidor ¢ baseada na utilizagdo de proxies, utilizados para

classificar qualquer conteudo fornecido pelo usuario.

3.1.1 Context Sensitive String Evaluation (CSSE)

_____ . Constants "

| Metadata|
Network Input: e . ,u-g ------- [ Execute: j
2 " SELECT * FROM users WHERE email="':

GET, POST, cookie . AND pincode= ' shell, XSLT,...
$erpa11 =_:z;;::e@h0?t_,’l'; . fusr/bin/mail = s Query:
S$pincode= or 1= : ¥ SQL, XPath,...

Direct Input: 4
P Textual Representations O Locate
arguments, env.,... L \s URL, path,...
——————r ] SELECT * FROM users WHERE \_ Render:
. email="alice@host” AND r )
Stored Input: pincode=1234 or i-1 HTML, SVG....
DB, XML, C5V.,... IMetadata
C J |M;1;_ac_la_ta_i fusr/Ubin/mail alice@host Metadatal N Store:
b ] DB. XML....
Inputs Metadata Metadata-Preserving Context-Sensitive Qutputs
Assignment String Operations String Evaluation

Figura 3.1: Arquitetura do CSSE [33].

O CSSE [29] trabalha no descobrimento da causa raiz de ataques XSS através da
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serializacdo do contetido passado pelos usuarios nos campos de entrada. Funciona
modificando o interpretador da linguagem de programacdo para fazer analises baseadas em

contexto. O CSSE ¢ divido em fases, a Figura 3.1 mostra a arquitetura do CSSE.

Pode-se observar na Figura 3.1 que o CSSE possui trés fases chamadas de Meradata
Assignment, Metadata-Preserving String Operations e Context-Sensitive String Evaluation.
Na primeira fase todas as varidveis sao marcadas utilizando metadados com informagdes
sobre a sua origem. A segunda fase ¢ utilizada para checar e atualizar os metadados caso
alguma operacdo seja realizada em alguma varidvel. A ultima fase do CSSE ¢ utilizada
quando os dados de alguma variavel sdo utilizados em algum contexto seguro. Por exemplo,
caso o valor de alguma variavel seja utilizado para montar uma consulta SQL (Structured
Query Language), entdo testes serdo realizados no contexto de SQL para garantir o uso do

valor desta variavel.

A principal limitagdo do CSSE ocorre pelo fato de ser um trabalho que altera o
interpretador da linguagem de programagao no caso do trabalho o interpretador da linguagem
PHP foi alterado. Essa tarefa ndo ¢ facilmente replicada a outras linguagens de programagao

para Web como a linguagem Java, por exemplo.
3.1.2 Cross Site Scripting Detection System (XSSDS)

No XSSDS sdo desenvolvidas duas abordagens que podem ser utilizadas separadas ou
em conjunto [40]. A primeira apresenta um detector para encontrar ataques XSS persistentes e
a outra para ataques XSS ndo persistentes. Ambos sdo baseados em monitoramento de trafego
HTTP que dependem da correlacdo entre os parametros que sao coletados. O XSSD funciona

como um proxy e fica localizado entre o servidor e a aplicagdo web.

A primeira abordagem, responsavel por detectar os ataques XSS ndo persistentes, ¢
baseada na relagdo direta que esse tipo de ataque possui com os valores fornecidos nos
campos de entrada e os scripts que sao injetados. O método desenvolvido trabalha aplicando a
técnica de casamento de strings entre a resposta da requisicao € o script injetado para detectar

S€ um ataque ocorreu.

Na abordagem de detec¢do de ataques persistentes, o lado servidor da aplicagdo ¢
alterado para adicionar um componente que mantém uma lista de scripts conhecidos, um tipo

de lista “branca”. Desta forma, qualquer script executado que ndo esteja nessa lista sera
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considerado um ataque XSS persistente.

A maior limitagao desse trabalho ¢ o grande numero de falsos positivos gerado,
principalmente, pelo segundo detector. Além disso, a utilizagdo dos dois detectores em

conjunto pode causar problemas de desempenho e escalabilidade.

3.1.3 XSS Guard

HTTP Request HTTI:‘ Response
from client to client

Web
Application @ @
__________ rmm——
l @ 1 Real i

Page
Hosted Web Lo
L. Application @ [ — 1
il S R R feremon
: Inlined Shadow L_Page |
Page Generator
Pre-Deployment View Post-Deployment View

Web Application Server

Figura 3.2: Arquitetura do XSS Guard [45].

O XSS Guard [41] funciona aprendendo dinamicamente o conjunto de scripts que uma
aplicagdo web cria para uma requisicdo HTML. O XSS Guard trabalha identificando os
scripts no lado servidor e removendo qualquer script na resposta da requisicdo que nao esteja

identificado a Figura 3.2 mostra a arquitetura do XSS Guard.

Para alcancar seus objetivos o XSS Guard possui dois componentes (Pre-Deployment
View e Post-Deployment View). O primeiro prepara a aplicagdo para criar cOpias das paginas
geradas em cada requisi¢do. Essas copias sdo chamadas de shadow pages e sdo uma copia
original das paginas geradas por cada requisi¢cao. A unica diferenca € que as mesmas possuem

apenas scripts autorizados.

No passo final do XSS Guard, a pagina original é comparada com sua respectiva
shadow page. Caso algum ataque seja encontrado a resposta ¢ modificada e enviada para o
cliente com o ataque removido. A principal limitacdo do XSSGuard ¢ o fato de ser aplicado
apenas em aplica¢des desenvolvidas na linguagem Java e nao pode detectar alguns tipos de

ataques XSS.
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3.14 BLUEPRINT

O BLUEPRINT [42] ¢ uma ferramenta que também trabalha marcando as informagdes
que ndo sdo confidveis. E composto por um componente que fica no lado servidor e uma

biblioteca de scripts que fica no lado cliente.

No lado servidor é criada uma arvore para analisar as informagdes que nio sdo
confidveis e no lado cliente essa arvore ¢ transmitida para o navegador sem caminhos

vulneraveis. A Figura 3.3 mostra um exemplo de uso do BLUEPRINT.

1|// Code for trusted blog content above”". |1|// Code for trusted blog content

2| // Code to emit untrusted comments below: 2|// appears untransformed above™ .

3 3| <?php foreach ($comments as $comment): ?>
4| <?php foreach ($comments as $comment): ?> 4 <1li>

5 <li> 5 <?php

6 <?php echo ($comment); 7?> 6| Smodel = Blueprint::cxPCData ($comment) ;

7 </1li> 7| echo ($model) ;

8| <?php endforeach; 7> 8 7>

9 9 </1li>

10| // Code for trusted footer follows... 10| <?php endforeach; 7>

Figura 3.3: Utilizacdo do BLUEPRINT [15].

O lado esquerdo da Figura 3.3 mostra um exemplo de codigo que possui
vulnerabilidade e o direito mostra outro exemplo de co6digo, com a mesma fun¢do do anterior,
protegido através da utilizacgdo do BLUEPRINT. A prote¢do ocorre na linha 6 onde o
desenvolvedor da aplicagdo utilizou o BLUEPRINT para verificar o valor da varidvel

“comment”’.

As principais limitacdes do BLUEPRINT sdo que todos os navegadores teriam que
atualizar suas bibliotecas de codigo para utiliza-lo e o tamanho da pagina também iria

aumentar muito devido a codificagdo de texto adicionada a pagina a ser analisada.
3.1.5 Pixy

Pixy [43] € um prototipo open source desenvolvido em Java que usa analise estatica
para detectar vulnerabilidades XSS em paginas escritas na linguagem PHP. O Pixy trabalha
marcando o caminho dos dados e checando se os dados fornecidos pelos usuarios sdo

utilizados em algum campo de entrada sem passar por validagdes.

Uma limitagdo do Pixy ¢ que algumas variacdes de ataques XSS podem conseguir
ultrapassar filtros facilmente. A diversidade dos algoritmos que fazem renderizagdo no
navegador e o desejo dos desenvolvedores de prover aplicagdes com conteudo mais rico faz
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com que o trabalho de filtragem, caracteristica do Pixy, seja bem dificil [44].
3.2 Técnicas que modificam o lado cliente

As solugdes no lado cliente, em sua maioria, também atuam como um proxy,
geralmente criando regras manuais para mitigar as tentativas de ataques XSS. As solucdes no
lado cliente protegem eficientemente contra o vazamento de informagdes do ambiente do
usudrio [36]. Entretanto, definir uma solucao no lado cliente ndo ¢ uma tarefa facil por causa

da dificuldade em identificar scripts que sejam maliciosos.
3.2.1 Noxes

Noxes [27] € um web proxy que atua como firewall pessoal para aplicagdes web
analisando as requisi¢des HTTP, permitindo as conexdes com base na politica de seguranca
definida por meio de regras automaticas ou manuais € com a utilizagdo de lista negra. O
usuario pode criar regras para requisi¢oes de paginas web e inseri-las de forma interativa, cada

vez que um pedido de conexao ¢ realizado.

Para mitigar o envio de informagdes para outros dominios, a abordagem incorpora a
analise de links internos e externos contidos na pagina, que sdo extraidos e analisados
conforme as regras especificadas. Isso permite ao usudrio acompanhar a analise durante em

tempo de execugao.

A ferramenta analisa as requisi¢des de paginas em varias etapas, dentre as quais,
verifica se € um /ink interno. Caso ndo seja, o Noxes verifica se ha alguma regra temporaria
ou permanente para a conexao, que executa o bloqueio ou submete a decisdo ao usuario.
Conforme os proprios autores, um dos grandes problemas dessa abordagem corresponde a

geracdo de um grande niimero de alertas, exigindo a intervencao do usudrio.

Outro ponto a ser considerado ¢ que a ferramenta proposta regula a atividade que
ocorre ao longo da rede, mas nao aborda o comportamento local do codigo JavaScript
fazendo com que o Noxes ndo seja capaz de detectar alguns tipos de ataques XSS como o

ataque de negacdo de servigos e os ataques que modificam o conteudo das paginas.
3.2.2 Automatic Detection/collection system for XSS

Este trabalho [45] apresenta um conjunto de proxies localizado no lado cliente que
executam um processo de andlise das informacdes trocadas entre o servidor da aplicagdo e o
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navegador. Esse processo ¢ projetado para detectar requisi¢des feitas pelo atacante para o

usuario.

Quando o primeiro proxy detecta alguma vulnerabilidade, informagdes sobre a
vulnerabilidade como nomes do host sdo coletadas e enviadas para um servidor de banco de

dados XSS que compartilha essas informagdes com outros proxies.

Caso uma requisi¢do maliciosa seja detectada, os caracteres dessa requisi¢ao sao
codificados na tentativa de evitar o sucesso do ataque. As principais limitagdes dessa
abordagem ¢ que a mesma sO pode ser utilizada para detectar ataques XSS nao persistentes e

confia na configuragdo feita pelos usuarios, que ¢ uma tarefa passivel de erros.
3.23xJS

O xJS [46] propde uma metodologia que modifica o navegador para isolar o cédigo
das aplicagdes web de codigos maliciosos. A proposta do xJS € trabalhar randomizando os

ataques de uma forma que ndo possam ser executados.

O xJS ¢ baseado no conceito de operadores de isolamento e politicas baseadas em
acoes. O xJS modifica o navegador e o servidor para adicionar chaves que irdo remover o
isolamento do cddigo e das politicas de seguranga. Um script serd executado apenas se
conseguir produzir um resultado que satisfaca uma politica e se as chaves para retirar o

1solamento funcionarem. O xJS ndo foi projetado para detectar os ataques XSS persistentes.
3.3 Scanners de vulnerabilidades web

Pode-se observar que todos os trabalhos citados anteriormente modificam algum
aspecto no lado servidor ou no lado cliente da aplicagdo para combater os ataques XSS. Tal
fato proporcionou o surgimento de ferramentas automatizadas que ndo precisam modificar
nenhum aspecto da aplicacdo. Essas ferramentas sdo chamadas de scanners de

vulnerabilidades web.

Um scanner de vulnerabilidades web ¢ um programa automatizado que examina as
aplicagdes web na busca por vulnerabilidades [47]. Alguns scanners procuram também por

outras vulnerabilidades que ndo sdo especificas da web, como buffer overflow.

Um scanner explora a aplicagdo obtendo informagdes das suas paginas e aplicando
testes de penetragcdo, que nada mais sdo que uma analise ativa da aplicacao através de ataques.
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Esta andlise envolve a geragdo de dados de entrada adequados e o estudo da resposta gerada

pela requisicao HTTP.

Existem vérios tipos de teste aplicados por scanners de vulnerabilidades. Um dos
testes mais comuns, chamado de fuzzing, consiste em um método de testes de software em

que a aplicagdo testada ¢ bombardeada por casos de testes gerados por outro programa [48].

Atualmente existem muitos scanners disponiveis, alguns comercias como Appscan
[49], Acunetix [31], N-Stalker [50], WebCruiser [51] e outros de codigo aberto como o
Secubat [52], PowerFuzzer [53], WebSecurify [54] ¢ o WebXSSDetector [24]. Alguns dos
trabalhos citados serdo utilizados nesse trabalho e serdo explicados a seguir, porém a maioria
das ferramentas possui pouca documentagdo fazendo com que apenas algumas caracteristicas

e um screenshot da tela inicial sejam apresentados.
3.3.1 Acunetix

O Acunetix ¢ o mais famoso scanner de vulnerabilidade comercial que checa
diferentes tipos de ataques web, incluindo ataques XSS e SQL injection. O Acunetix pode ser
utilizado executando uma tecnologia denominada de AcuSensor que efetua os testes caixa-
preta e também analisa o codigo fonte de aplicacdes .NET e PHP através da inser¢do de
sensores, supostamente identificando rapidamente as vulnerabilidades e apresentando um
numero baixo de falsos positivos. A versao gratis do Acunetix detecta apenas ataques XSS e

sera utilizada nesse trabalho. A Figura 3.4 mostra a tela inicial do Acunetix.

¥

iﬂ

A Acunetix Web Vuinerability Scanner (Trial Edition) WL -

File Tools Configuration Help

(1
M acunetix

Acunetix Web Application Security Blog

Figura 3.4: Tela inicial do Acunetix.
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3.3.2 N-Stalker

O N-Stalker também ¢ um scanner comercial e provem um conjunto de checagens
para aprimorar a seguranca das aplicagdes web. Essa ferramenta permite que os usudrios
criem as suas proprias politicas e requisitos. A versdo para testes do N-Stalker possui uma

licencga que dura apenas sete dias. A Figura 3.5 mostra a tela inicial do N-Stalker.

i [ERURISULVSR insert URL, choose scan policy and press "OK"

|Manual Test (Spider Only) -] | 2 sutscanwiawa

Figura 3.5: Tela inicial do N-Stalker.
3.3.3 Rational AppScan

O AppScan ¢ um scanner da IBM liberado para testes avancados em aplicagcdes web.
Possui a capacidade de gerar recursos para facilitar futuras corre¢des de vulnerabilidades. O
Rational AppScan possui uma licenga de tempo indeterminado para sua versao padrdo. Porém
com essa versdo apenas um site padrao fornecido pelo software pode ser testado. A Figura 3.6

mostra a tela inicial do AppScan.

D SemTitulo - BM Security AppScanStancardill M. b - - s - = (5] 3
Arquivo  Editar Visualizar Vomer Femamentas Ajuda

> 3 = = F - -
0. 9 2 = O . @ 06 @

Vamer  Pausar  Exploragio Manual  Configuragdo  Relatdrio o+ Log de Varredura  PowerTodls Dados | Problemas  Taref

Baseado na Url

URL Método Parametros

Figura 3.6: Tela inicial do AppScan.
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3.3.4 WebCruiser

O WebCruiser ¢ uma ferramenta para deteccao de vulnerabilidades em aplicagdes web,
incluindo ataques XSS. Uma das vantagens que o mesmo possui ¢ que em algumas
vulnerabilidades o WebCruiser disponibiliza provas de conceito (POC) sobre o ataque que foi

gerado possibilitando que os profissionais de seguranca reproduzam os ataques. A Figura 3.7

mostra a tela inicial do WebCruiser.

0 WebCruiser - Web

file Tools View Configuration Help
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I ScansSite | & Scan UF
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& @ POC(Proof Of Concept)
5 SOL Ijection . . - "
) Cross St Scrping WebCruiser - Web Volnerability Scanner
£ AdministaionEnrance
= SysemTool http://secdapp.com

& ResendTool k
= f
&l CookieTool
= CodeTaal
5 StingTool
§ Setings

i Repart

© About

tp://www.jamusec.com
tp/ftwiter.com/jamsec

Figura 3.7: Tela inicial do WebCruiser.

3.3.5 SecuBat

O SecuBat ¢ um scanner utilizado para descobrir vulnerabilidades XSS. A arquitetura

em camadas do SecuBat ¢ apresentada na Figura 3.8.

User Interface Layer

Business Logic Layer
y N
Crawling Threading & Aﬂﬂt::;_lﬂ:fﬁa Web Server
Module Module
Attack & Analysis
Plugin B

Internet

SecuBat PC

&<

Figura 3.8: Arquitetura do SecuBat [16].
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A arquitetura do SecuBat ¢ dividida em trés camadas chamadas de User Interface
Layer, Business Logic Layer e Data Layer. A primeira camada ¢ responsavel pela
configuragdo do escaneamento. Nela o usuario informa as informagdes necessarias para o
SecuBat iniciar a sua execugdo como o endereco da aplicagdo que serd testada. A segunda
camada consiste de mddulos para realizar a extracdo de informagdes da aplicacdo, realizar os
testes e configurar os plug-ins de ataques. Por fim a ultima camada ¢ responsavel por
armazenar todas as informagdes que sdo necessarias durante a execu¢do do SecuBat. Uma das
limitagdes do SecuBat ¢ que o mesmo foi projetado para focar apenas na descoberta de

ataques XSS ndo persistentes.
3.3.6 PowerFuzzer

O PowerFuzzer trata-se de uma ferramenta de cddigo livre que realiza a busca por
diversas vulnerabilidades, incluindo ataques XSS. Uma das vantagens do PowerFuzzer ¢ que
0 mesmo apresenta na tela todas as requisi¢des que realiza na aplicagdo testada. A Figura 3.9

apresenta a tela inicial do PowerFuzzer.

& | Powerfuzzer v1 BETA =X
Eile

(Credentials Verbosity
lUser Low Medium (@) High

Password
Cookie Proxy Timeout 5 z
Target URL Sean Stop

Exclude URL(s) or dir

Figura 3.9: Tela inicial do PowerFuzzer.

3.3.7 WebSecurify

O WebSecurify ¢ uma ferramenta que também realiza buscas por diversas
vulnerabilidades, como XSS e SQL Injection. Na sua tela inicial encontra-se um assistente
com trés icones. No primeiro icone o usudrio informa o endereco da aplicacdo que deve ser

testada, o segundo icone corresponde ao processo de execugdo do scanner que mostra uma
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barra de progresso para o usudrio visualizar o fim do processo € o terceiro icone € responsavel

pela geragao dos relatdrios, a Figura 3.10 mostra a sua tela inicial.

]

L5 Websecurify Scanner ”~s - P Y - — . -

File Edit Tools Help

WEBSECURIFY 0.9

Figura 3.10:Tela inicial do WebSecurify.
3.3.8 WebXSSDetector

O WebXSSDetector ¢ um trabalho académico que propds o desenvolvimento de um
scanner de vulnerabilidades para combater apenas ataques XSS. A motivagdo dos envolvidos
se deu pelo fato de pesquisas atuais constatarem que as ferramentas existentes nao produzem

resultados satisfatorios.

A arquitetura do WebXSSDetector ¢ dividida em cinco moédulos. O modulo de
extragdo, injecdo, deteccdo, base de dados e gerador de codigo. O primeiro mddulo ¢
responsavel pela extragdo das informagdes das paginas, o segundo modulo (injegdo) trabalha
em parceria com o gerador de codigo para gerar os ataques de forma adequada e aplica-los

nos campos coletados.

O moédulo de deteccao ¢ responsavel por verificar se um ataque XSS foi bem sucedido.
Por fim a base de dados ¢ utilizada para armazenas as informagdes necessarias durante a

execucao da ferramenta.
3.4 Consideracoes Finais

Com relagdo aos trabalhos que modificam o lado cliente e o lado servidor, Saha [26]
avaliou dez importantes trabalhos propostos na literatura para detectar XSS. A analise mostra
que sete metodologias propostas apresentaram baixa capacidade para resolver ou detectar

ataques XSS. Dentre os quais, alguns trabalhos citados aqui como o Pixy e o CSSE.

No trabalho de Saha foram avaliados oito metodologias sob o aspecto de falso
positivo, sendo que seis metodologias apresentaram taxas elevadas de falso alarme, dentre os
quais a ferramenta Noxes. Além disso, muitas propostas ndo detectam ataques XSS

persistentes e apresentam algumas limitagdes praticas, por dependerem de muitas alteragdes
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nos navegadores como o XSS Guard ou alteragdes significativas no codigo fonte das
aplicagdes, como por exemplo, o BLUEPRINT ou mesmo alteragdes no lado cliente e no lado

servidor da aplicagao como mostrado na Tabela 3.1.

Tabela 3.1: ModificacOes realizadas pelos trabalhos relacionados.

# Ferramenta Alteracgoes Detecta ataques persistentes
1 CSSE Interpretador Nao
2 XSSDS Servidor Sim
3 XSS Guard Servidor/Navegador Sim
4 BLUEPRINT Servidor/Navegador Sim
5 Pixy Servidor Sim
6 Noxes Firewall Nao
7 Automatic detection/collection Proxy Nao
8 Xjs Servidor/Navegador Nao

Com relacdo aos scanners de vulnerabilidades web, observa-se que alguns sao
proprietarios € possuem um custo muito alto. Além disso, os scanners existentes nao sao
capazes de detectar os ataques XSS com eficiéncia apresentando um alto nimero de falsos

positivos como reportado em [12] e [13].

O estudo bibliografico realizado neste trabalho demonstra que, apesar de existirem
muitas metodologias propostas para mitigar o problema de XSS, muito trabalho ainda ¢
necessario para mitigar vulnerabilidades XSS. O proximo capitulo apresenta a metodologia

proposta neste trabalho para combater ataques XSS.
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Capitulo 4

Deteccao de Vulnerabilidades XSS
em aplicacoes Web

Este Capitulo estd dividido da seguinte forma: a primeira secdo apresenta uma breve
introdugdo sobre os requisitos que nortearam a concepcao da metodologia para realizar testes
de vulnerabilidades XSS em aplicagdes web. Uma visdo geral dessa metodologia, uma
descri¢ao detalhada de suas principais fases e métodos e, por fim, os passos que foram

realizados para o desenvolvimento de um prototipo que utiliza a metodologia proposta.
4.1. Metodologia Proposta

Como mencionado nos primeiros capitulos deste trabalho, um dos ataques mais
comuns em aplicagdes web ¢ o XSS. Este ataque permite que o atacante injete codigos
maliciosos dentro de paginas visitadas por usuarios, possibilitando o acesso a informagdes

confidenciais.

Devido aos grandes prejuizos financeiros, tanto para 0s usuarios como para as
companhias, ferramentas automatizadas tém sido empregadas no combate a ataques XSS.
Tais ferramentas procuram detectar o ataque antes que o mesmo possa ser explorado pelos
atacantes. Contudo, de acordo com Bau et al. [12], o nivel de detec¢ao dos ataques XSS
persistentes ¢ de apenas 15%. Além disso, a maioria das solugdes falha ao testar partes da
aplicacdo quando essas envolvem o preenchimento de formularios complexos [15]. Uma das

razdes € que nao existe um critério na aplicacdo dos testes nos pontos de vulnerabilidade [14].

Na tentativa de minimizar tais deficiéncias, este trabalho propde uma metodologia
para deteccao de vulnerabilidades XSS em aplicacdes web. Esta metodologia ¢ dividida em
fases que serdo responsaveis pela extracdo e analise das informagdes contidas nas paginas de

uma determinada aplicagdo web.
Como observado, um importante requisito da metodologia proposta € garantir o
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correto preenchimento dos campos de entrada da aplicagdo com informagdes validas. Tal
abordagem visa minimizar o problema de preenchimento de formuldrios complexos,
identificado por Mcallister et al. [15], através de uma analise qualificativa nos campos de
entrada da aplicacdo, garantindo que os testes nos formularios sejam submetidos

corretamente.

Os testes sao submetidos através da inser¢ao de codigos maliciosos nos pontos de
vulnerabilidade que usualmente um atacante utilizaria. O objetivo € verificar se esses codigos

sao executados em alguma parte da aplicagao, sem precisar de detalhes do codigo fonte.

Para conduzir os testes de vulnerabilidades XSS em aplicacdes web, os seguintes

problemas devem ser levados em consideragao:

Como identificar todos os pontos de vulnerabilidade?
Como acessar os formularios da pagina e preenche-los?
Como coletar todas as paginas da aplica¢ao?

Quais ataques utilizar em cada ponto de vulnerabilidade?

A

Como identificar se o ataque foi executado corretamente?

—Fase de extragao e preparagao —Fase de testes ase de andlise————

Extrator Injecéo Detecgéo

Gerador de Relatério

Qualificador i
codigos

X { J Ao

Figura 4.1: Metodologia.
Para lidar com estes questdes, a metodologia proposta foi dividida em trés fases:
extracdo e preparagdo, responsavel pela extracdo do conteudo e identificagdo dos pontos de
vulnerabilidades; testes, responsavel por gerar e realizar os testes necessarios de acordo com o

tipo entrada apontados na fase anterior; e a andlise, onde ¢ realizada a analise dos resultados e
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emissdo dos relatorios. A Figura 4.1 apresenta uma visdo geral das fases que compdem a
metodologia proposta. As se¢des seguintes apresentam uma visao detalhada dos componentes

e métodos empregados em cada fase.
4.2. Fase de Extracao e Preparacao

A Fase de Extracao e Preparacdo ¢ responsavel pela identificagdo, coleta e analise das
informacdes necessarias a avaliagdao da aplicacao web. Esta fase ¢ composta pelas etapas de

extragdo de conteudo e qualificacdo dos pontos de vulnerabilidade.

O diferencial desta fase, com relagdo a pesquisas anteriores, encontra-se na
qualificagdo dos pontos de vulnerabilidade que visa preencher cada campo com apenas
informagdes validas para garantir a submissao de formularios complexos e mitigar o problema

encontrado por Mcallister et al. [15]. As etapas da fase serdo detalhadas a seguir.

4.2.1. Extrator de Informacoées

Verifica pagina

S Adiciona link:
inicial

Adiciona Links:
————————————Adiciona Link

Checa tipo de
pagina

GET

Extrai valores do |

enderego da
pagina

POST
Preenche campos
dos formularios

|

Figura 4.2: O processo de extracao de informacoes na pagina web.

O processo de extracdo ¢ responsavel por coletar as informacdes necessarias das
paginas que serdo testadas tais como seus links e parametros de seus formularios, bem como
identificar quais métodos que o formulario ird executar. Todas essas informagdes sdo
armazenadas em uma base de dados e sdo usadas pelo componente de qualificagdo (detalhado
na secao 4.2.2) para identificar os principais pontos de vulnerabilidades e aumentar a garantia

de submissdo dos formuldrios em uma pagina web na tentativa de testar a aplicacdo por
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completo. A Figura 4.2 exemplifica o processo de extragdo de informacdes.

O processo se inicia com uma pagina inicial para ser visitada. O extrator entdo faz uma
requisicdo a um servidor HTTP, baixa o documento e dele extrai os links, contetido e outras
informacdes. Os enderegos dos links extraidos sdo guardados para que se possa acessa-los

posteriormente.

Como a maioria dos coletores de pagina existentes, o processo prevé dois tipos de
requisicoes HTTP, via os métodos POST e GET. Caso a requisicao inicial seja realizada via o
método GET, os parametros do endere¢o da pagina sdo extraidos e inseridos na base de
dados. Caso a requisi¢do seja do tipo POST, os parametros dos formularios sdo recuperados ¢

também armazenados na base de dados.

Durante o processo de extracdo de informacdes, novas paginas da aplicacdo web

avaliada poderao ser encontradas e deverao passar pelo mesmo procedimento.

4.2.2. Qualificador de Pontos de Vulnerabilidade

r

O processo de qualificagdo de entradas ¢ responsavel por fazer uma analise das
paginas no navegador do cliente, identificando cada ponto de vulnerabilidade e seus possiveis
valores para qualificar o seu preenchimento durante o processo de teste. Esta analise ocorre
através do estudo da arvore DOM do ponto de vulnerabilidade em questao, seguindo a ordem
de caminhamento na arvore da esquerda para a direita. Dessa forma sdo analisados primeiros
os elementos a esquerda do ponto de vulnerabilidade em anélise, depois o proprio ponto de

vulnerabilidade e, por fim, os elementos da direita.

O objetivo desse processo ¢ identificar quais entradas sdo mais apropriadas no
preenchimento de um formulario. Por exemplo, o processo de qualificagdo do elemento input,
mostrada na arvore DOM da Figura 4.3 se inicia com a recuperacdo do valor do campo
localizado a esquerda. Neste caso, o valor do campo de texto “email”. Apos a recuperagdo do
valor do campo ¢ checado se existe algum qualificador correspondente a este valor na base de

dados.

Caso exista, o valor do qualificador ¢ recuperado e atribuido ao valor do elemento que
esta sendo qualificado. Caso contrario, a analise continua verificando os valores dos atributos
do elemento seguinte. Nesse caso, os valores dos atributos name e type do elemento input.

Caso nao exista um qualificador correspondente aos valores desses atributos, a analise
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continua verificando os campos a direita do elemento input. Por fim, caso ndo exista um
qualificador correspondente a nenhum dos valores testados o campo recebe como entrada um

valor padrao.

No caso da Figura 4.3, o texto email seria utilizado para analise e o qualificador de e-
mail correspondente seria encontrado, fazendo com que o elemento input recebesse o valor do

qualificador, por exemplo, “teste@gmail.com”.

Elemanto:
<farm=
Elemanto:
=tr=
Elemeanto:
<td=
Elemeanto: Texto: Elemanto: Elemanto: Elemanto: Texto: Elemanto:
=b= Email =b= =input= =b= CEP =ib=
Afributo: Afributo:
name type

Figura 4.3: Andlise do elemento input.

Apos qualificar todos os campos do formulério da pagina ¢ realizada uma submissao
do formulario para identificar se a pagina resposta ja passou pelo extrator de informagoes.

Caso isso ndo tenha ocorrido, a padgina ¢ marcada para passar pelo mesmo processo.
4.3. Fase de Testes

A Fase de Injecdo e Testes ¢ responsavel pela injecdo e execugdo dos coddigos de
ataque XSS que serdo inseridos em cada ponto de vulnerabilidade da pagina web avaliada.

Basicamente esta fase ¢ composta pelos componentes de injecdo e geracao de codigo.

O diferencial desta fase encontra-se na aplicagdo de um pré-teste em cada ponto de
vulnerabilidade no intuito de verificar as informacdes encontradas apos a submissdo do
formulério. O objetivo deste pré-teste ¢ minimizar o problema identificado por Kosuga [14].

A fase sera detalhada a seguir.
4.3.1. Injecao de Cédigo

O processo de injecdo de codigo gerado ¢ utilizado para ajudar na andlise do
comportamento da pagina web na presenca de ataques XSS. Nesta etapa, o codigo gerado ¢

inserido na pagina web e consequentemente executado. Os pontos de vulnerabilidades onde
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serdo inseridos os codigos em cada pagina foram identificados na fase de extracdo e

preparacao ¢ armazenados na base de dados.

Diferentemente da maioria das ferramentas de teste de vulnerabilidade em aplicagdes
web, a metodologia proposta propde o uso de um processo de selecdo ataques. Os testes sdo
feitos de acordo com o tipo de ponto de vulnerabilidade que sera testado. Por exemplo, caso o
ponto de vulnerabilidade encontre-se no titulo da pagina apenas ataques referentes ao titulo
serdo utilizados. O objetivo dessa abordagem ¢ evitar que um grande nimero de ataques
inapropriados e desnecessarios seja executado durante o processo de avaliagdo. A Figura 4.4

exemplifica o processo de inje¢do de codigo.

Pagina Recupera parametros

do enderego

post

Recupera parametros
dos formularios

h 4

Teste de injecdo

Componente de
geragdo de codigo.

Figura 4.4: Processo da fase de injecao.

Da mesma forma que o processo de extra¢do, o processo de inje¢do considera os
diferentes métodos de requisicaio HTTP (métodos POST e GET). Os parametros do endereco
da pagina (método GET) ou os campos de formuldrios (método POST) sdo recuperados da
base de dados. O proximo passo € injetar um cddigo malicioso nos pontos de vulnerabilidade

recuperados da pagina web avaliada.

Antes de inserir o codigo propriamente dito, um teste de injecdo simples (por exemplo,
um alert) ¢ adicionado para cada ponto de entrada para determinar a posi¢ao onde o codigo
ira aparecer na pagina de resposta. Esta informagao possibilitard ao gerador de codigo criar os
ataques mais apropriados e ao componente de detecgdo saber a possivel posi¢ao de um codigo

malicioso na pagina. Tal abordagem também tem sido empregada na ferramenta
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WebXSSDetector e € conhecida como “dummy injection code” [24].
4.3.2. Geracao de Codigo Malicioso

A etapa de geragdo automatica de codigo malicioso ¢ responsavel pela criagdo dos
codigos que serdo inseridos nos pontos de vulnerabilidade. Como os ataques XSS possuem
uma enorme variedade de formas de serem executados, um gerador de codigo é necessario

para simular o maior nimero de variagdes de ataques possiveis.

O processo de geragao de codigo € simples e funciona da seguinte maneira: primeiro, ¢
obtida uma lista inicial de ataques XSS conhecidos. Essa lista pode ser obtida, por exemplo, a
partir de repositérios mantidos por grupos de seguranga como OWASP [55]. Em seguida,
variagoes dos codigos maliciosos iniciais (ver exemplo na Tabela 4.1) sdo geradas de acordo

com as informagdes de posicionamento obtidas durante o processo de teste de injegdo.

O gerador de codigo malicioso identifica cada ataque gerado através de um contador
(ID Ataque). Esse identificador ¢ utilizado para auxiliar a Fase de Detec¢do na procura dos
ataques XSS que foram bem sucedidos. A Tabela 1 mostra exemplos de variagdes de um

ataque XSS que utiliza a tag javascript.

Tabela 4.1: Exemplos de variacoes de ataque com a tag javascript.

# Descricao Variacoes do codigo geradas

1 Caso basico javascript:alert(1)

2 Caixa alta JaVasCriPt:alert(1)

3 Caso com o caracter especial /t  ja\tvascript:alert(1)

4 Caso com o caracter especial /n  ja\nvascript:alert(1)

5 Codificacdo hexadecimal SHXOA&HXO1 &HXTO&H#X 61 &HX T3 &HXO63&H#XT2&HXx69&H#XT0
EHXTA&HXIA&HXO1 &HXOCEHROS &HXT2&H#XTA&HX28&H#x3 1
&i#x29

6 Codificacdo UTF-8 &H106&H#9T &H#118&HIT&H115&H#I9&H#1 14&H#105&H#112
&H116&#58&H#IT&#108&H#101 &#114&#116&#A0&HA9&H4 1

7 Codificagdo UTF-8 longa &#0000106&#0000097&#00001 18&#0000097&#0000115

&#0000099&+#0000114&#0000105&#0000112&#0000116
&#0000058&#0000097&#0000108&#0000101&#0000114
&#0000116&+#0000040&#0000049&+#0000041

As variagdes de ataques sdo geradas pelo fato dos atacantes empregarem diferentes
formas de codificagdes para burlar os filtros que sdo desenvolvidos pelos programadores. Na
tentativa de simular o comportamento real de um atacante, o gerador de codigo gera diferentes

variacoes de um mesmo ataque.
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4.4. Fase de Analise

A Fase de Anaélise ¢ responsavel por realizar a deteccao dos ataques XSS através da
analise dos resultados das fases anteriores e posteriormente gerar relatorios para que os dados

possam ser consultados.

O diferencial desta fase encontra-se no fato da metodologia realizar a deteccdo de
ataques em toda a aplicacdo, a maioria das pesquisas anteriores verifica apenas a resposta
direta gerada pela requisicdo. Com essa abordagem a metodologia visa melhorar o nivel de
detec¢do de ataques XSS persistentes e mitigar o problema encontrado por Bau et al. [12], o

processo de detecgdo sera detalhado a seguir.
4.4.1. Deteccao de Ataques

O processo de detecgdo de vulnerabilidades é responsavel pela analise dos resultados
da fase de injecdo e testes. Uma pagina ¢ dita vulneravel quando um ataque XSS ¢ executado
em pelo menos em um dos pontos de vulnerabilidade, a Figura 4.5 exemplifica o processo de

deteccao.

Enquanto lista
néo esta vazia

Remove teste

Analisa aplicacdo

executado com

Figura 4.5: Processo de deteccao.

O processo se inicia através da obtencdo da lista de testes gerada na fase anterior. De

posse dessa lista ocorre uma iteragdo onde os valores dos testes serdo inseridos em cada ponto
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de vulnerabilidade.

O proximo passo € executar o teste para verificar o seu resultado. Caso o resultado seja
positivo ocorre uma atualizacdo na base de dados e o processo continua no proximo ponto de

vulnerabilidade, caso contrario, o processo continua até que a lista de testes fique vazia.
4.5. Base de Dados

No intuito de salvar as informag¢des adquiridas durante as fases ¢ necessaria uma base
de dados. Além de salvar as informagdes a utilizagdo de uma base de dados possui outros

beneficios tais como:

e Os dados podem ser facilmente recuperados através de consultas SQL.

e Depois da condugdo de um teste, os ataques podem ser recuperados da base de dados a
qualquer momento e reconstruidos. Com isso os profissionais de seguranca podem
entender o ataque e tentar resolve-lo.

e Relatorios podem ser gerados com facilidade através da obtencao dos dados.

4.6. ETSSDetector

Esta secdo apresenta o projeto e a implementacdo de uma ferramenta de teste
automatizada para deteccdo de vulnerabilidade em aplicagdes web, denominada de
ETSSDetector. Baseada na metodologia proposta, a ferramenta ETSSDetector ¢
implementada através de um conjunto de modulos como mostra a Figura 4.6. Cada modulo €

listado a seguir:

e Interface do usuario: Utilizada para que o usuario preencha as informagdes necessarias
para o inicio da execucdo da ferramenta.

e Simulador: Responsavel por reproduzir a utilizacdo de um navegador.

e Moddulo de extragdao: Responsavel por coletar as paginas da aplicacao.

e Moddulo de qualificacdo: Utilizado para fazer a andlise DOM das paginas web e
minimizar a submissao de formularios complexos.

e Modulo de testes: Responsavel por simular os ataques gerados pelo moédulo de
geragdo de codigo.

e Moddulo de anélise: Utilizado para detectar se os ataques foram executados.
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e Base de dados: Modulo responsavel por armazenar as informagdes obtidas sobre as

paginas da aplicacao testada.
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Figura 4.6: Arquitetura do ETSSDetector.

O ETSSDetector foi implementado na linguagem Java pelo fato de ser uma
linguagem open source e independente de plataforma, ou seja, o ETSSDetector roda em
qualquer computador que possua a JRE (Java Runtime Environment) instalada. Cada modulo

serd detalhado nas se¢des seguintes.
4.6.1. Simulador

Para detectar os ataques XSS persistentes e ndo persistentes, o ETSSDetector deve ser
capaz de simular a utilizagdo da aplicagdo web que estard sendo testada e realizar as mesmas

agoes de um usuario.

Para simular esse comportamento, o simulador de browser HTMLUNIT [56] ¢
utilizado. Através desse simulador ¢ possivel modelar todo o documento HTML e interagir
com as paginas, preenchendo formulérios e clicando em links simulando o comportamento de

um navegador real.

Essa simulagdo ocorre através da criagdo de um objeto do tipo WebClient para
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possibilitar a interagdo entre o ETSSDetector e a aplicagdo, e objetos do tipo HTMLPage para
representar cada pagina extraida. Através do objeto HTMLPage a analise da pagina pode ser

realizada de duas formas diferentes:

e Analisando o texto da resposta HTTP: Quando o simulador executa uma acgdo
navegando para outra pagina a resposta HTTP pode ser recuperada como texto e
operagdes de texto podem ser utilizadas.

e Analisando a arvore DOM: Toda a estrutura de uma pagina pode ser representada em
uma arvore DOM. Usando-a ¢ possivel distinguir as tags HTML dos textos através
dos elementos. Por exemplo, é possivel determinar a presenga de um texto em uma

pagina analisando a sua arvore DOM e verificando seus campos de texto.

4.6.2. Médulo de Extracao

O ETSSDetector inicia recebendo algumas informac¢des do usuario como o enderego
inicial da aplicagdo web que sera testada e paginas que devem ficar fora do processo de
avaliagdo como paginas de logout e paginas que ndo possuem interagdo com o usuario como
mostra a Figura 4.7. De posse dessas informag¢des o ETSSDetector inicia a sua execu¢ao no

modulo de extragao.

&) E_ .. = -
URL: | | oem: [ |

Excluded pages: | PASS: | |

Progress:

Generate Report

Figura 4.7: Tela de configuracéo inicial.
O modulo de extracdo conta com o auxilio de uma estrutura de dados do tipo lista
chamada newURLs. Essa estrutura serve para armazenar todas as paginas da aplicagao que
irdo ter o seu conteudo extraido. A primeira pagina adicionada nesta estrutura ¢ o endereco

(URL) da aplicacdao. Enquanto existirem valores nessa lista o processo serd executado.
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A partir de uma iteragdo na lista de newURLs e obtengdo dos enderegos, o
ETSSDetector inicia a extragdo das informagdes instanciando um objeto do tipo HTMLPage
por vez para cada enderego. A partir desse objeto sdo extraidos seus links através de uma
chamada direta ao método getAnchors. Todos os links sdao adicionados na lista de newURLs,

com excec¢ao de links repetidos e links de e-mail.

Em seguida, inicia-se um busca por parametros no endereco da pagina que esta sendo
analisada. Todos os parametros encontrados sdo salvos na tabela webpage da base de dados
(ver Tabela 4.3). As secoes seguintes apresentam detalhes sobre o processo de extracdo de

valores presentes na URL e nos formuldrios de uma pagina.
4.6.2.1 Extraindo valores do endereco da pagina.

Os parametros que se encontram no endereco da péagina, também conhecidos como
querystrings, sao um dos possiveis pontos de vulnerabilidades de ataques XSS,
principalmente os ataques ndo persistentes. A querystrings ¢ formada por pares ordenados
(atributo, valor) que ficam separados no enderego pelo caracter “&”. Os campos atributo e

C__9%

valor sdo separados pelo caracter “=", como mostra a Figura 4.8.

www.exemplo.com/exemplo.php?nome=teste&idade=10

Figura 4.8: Exemplo de endereco com parametros.

Para extrair os parametros do endereco das paginas foi criado um método, utilizando a
funcdo split da classe String do Java, que quebra o texto em vdrias partes. Assim, o valor do
endereco da pagina ¢ primeiramente quebrado para recuperar os parametros apds o caracter
“?”. Seguindo o exemplo da Figura 4.8, um vetor com o valor “nome=teste&idade=10" ¢

recuperado.

Em seguida, o mesmo método € utilizado para separar os pares ordenados. De acordo
com o exemplo, o vetor teria tamanho dois com a posi¢do zero possuindo o valor
“nome=teste” e a posi¢do um o valor “idade=10". Por ultimo, esse procedimento ¢ novamente
repetido para separar os pardmetros e seus respectivos valores. Tais informagdes sdo entdo

armazenadas na tabela querystring da base de dados (ver Tabela 4.6).
4.6.2.2 Extraindo valores dos formularios da pagina.

Os formuldrios de cada pagina sdo recuperados através de uma chamada direta ao
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método getForms do objeto HTMLPage. Cada formulario recuperado ¢ identificado (ID form)

e inseridos na tabela form da base de dados (ver Tabela 4.4).

A partir dos formulérios da pagina salvos inicia-se a extragao dos campos (pontos de
vulnerabilidades) que compde o formulario. O método getHtmlElementDescendants é usado

para essa finalidade. Os campos extraidos sdo:

Text: campo de texto que possuem apenas uma linha.

Password: campo do tipo senha.

Hidden: campo de texto configurado para ndo aparecer na pagina.
Textarea: campo do tipo texto que possuem mais de uma linha.

Checkbox: campo do tipo caixa de sele¢do.

AR e

Radio: campo do tipo botao de selegao.

Apo6s a obtencdo dos campos do formulario inicia-se o processo de qualificacao (ver
secdo 4.6.3). O objetivo ¢ atribuir a cada campo valores apropriados quando o formulario for
submetido na fase de testes. Os pontos de vulnerabilidade do tipo Hidden, Checkbox e Radio
ndo precisam passar pelo moédulo de qualificagdo. Isso ocorre pelo fato do ponto de
vulnerabilidade do tipo Hidden ser um campo auxiliar para o desenvolvedor, sendo invisivel
para o usudrio do sistema. Os campos Radio e Checkbox nao sdo qualificados por serem

apenas campos de selec¢ao.

Apds a qualificagdo os pontos de vulnerabilidade dos formulérios sdo inseridos na

tabela input da base de dados (ver Tabela 4.5).
4.6.3 Moédulo de qualificacao.

O modulo de qualificagdo trabalha com a lista dos campos extraida dos formularios da
pagina durante o processo de extra¢do. De posse dessa informagdo, o modulo de qualificagao
realiza uma pesquisa verificando os elementos a esquerda e a direita do ponto de
vulnerabilidade em analise, bem como os seus atributos, para determinar o valor mais
adequado de preenchimento. Os valores de preenchimento usado pelos qualificadores ficam
armazenados na tabela qualifer da base de dados (ver Tabela 4.7) e possuem um identificador

unico, nome e valor.

Caso exista algum qualificador correspondente, o seu valor ¢ retornado e atribuido ao

ponto de vulnerabilidade. Caso contrario, uma cadeia de caracteres padrdo (por exemplo,
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“12345”) ¢ atribuida ao campo em analise.

ApoOs todos os pontos de vulnerabilidades serem qualificados ¢ realizada uma
submissao da pagina para verificar se a pagina da resposta ja passou pelo modulo de extracao.
Caso isso ndo tenha ocorrido, o endereco da pagina ¢ adicionado na lista de newURLs para

ser verificado. O processo de extragdo encerra quando a lista de newURLs esté vazia.
4.6.4 Modulo de Teste

No ETSSDetector, o modulo de teste recebe como entrada o identificador da pagina
inicial. De posse desse identificador € realizada uma consulta SQL na tabela webpage da base

de dados para recuperar os parametros necessarios para simular a pagina avaliada.

Os testes sdo conduzidos de acordo com o parametro cs_query_string que determina o
tipo de requisicdo que serd feita durante o teste (GET ou POST). Caso a requisi¢ao seja do

tipo GET, um método para recuperar os parametros do enderego da pagina ¢ chamado.

Basicamente esse método realiza uma consulta SQL para recuperar todos os
parametros da tabela querystring da base de dados e faz uma requisicdo ao componente de
injecdo. Caso a requisi¢do seja do tipo POST, um método para recuperar os pardmetros dos
formulérios da pégina ¢ executado. Esse método recupera os pardmetros da tabela form da

base de dados e faz uma requisicdo ao componente de injegao.

O componente de injecao aplica a técnica de teste de injecao para determinar a posi¢ao
do ataque. A atual implementacdo do ETSSDetector usa o script alert(ID)<br> para: 1)
determinar a posicao do ponto de vulnerabilidade na pagina resposta e, ii) gerar os ataques
apropriados a cada ponto de vulnerabilidade com o auxilio do componente de geragdo de

codigo.

No componente de geragdo de codigo cada ataque ¢ gerado com um identificador
unico. Esse ID ¢ utilizado para auxiliar o modulo de detec¢do na procura dos ataques XSS que
foram bem sucedidos. Os ataques sdo gerados de acordo com as categorias que estdo listadas

na Tabela 4.2 e serdo explicadas a seguir:
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Tabela 4.2:Categorias de casos de teste.

Categorias Descricao

NonBracketTestCases Utilizado caso o campo possua filtros

TitleTestCases Utilizado caso o texto aparece no titulo da pagina
CSSTestCases Utilizado quando o texto aparece dentro de um atributo CSS
HeaderTestCases Utilizado quando o texto aparece no cabegalho da pagina
TestCasesForComent Utilizado quando o texto aparece em comentarios

TestCasesInScriptTags  Utilizado quando o texto aparece em tags de script
TestCasesForTextArea  Utilizado quando o texto aparece em campos do tipo textarea
BracketTestCases Utilizado quando o texto em outros campos € nao possui filtro

NonBracketTestCases: O ETSSDetector possui a capacidade de verificar se
determinado ponto de vulnerabilidade possui filtros contra ataques XSS como trocas
do caracter “<” por “It”. Esses filtros apresentam alguma eficiéncia contra ataques
XSS, porém ndo impedem totalmente que um ataque acontega. Esta categoria ¢é
responsavel por gerar os ataques XSS que conseguem sobrepor esse tipo de filtro.
TitleTestCases: Essa categoria gera ataques que serdo utilizados nos titulos das
paginas que estdo sendo testadas. Os testes utilizam a tag <title> do HMTL.
CSSTestCases: Categoria que gera ataques que serdo utilizados apenas nos atributos
CSS. Nesse caso os ataques sdo gerados com fags CSS como “background-image”.
HeaderTestCases: Categoria que gera os ataques que serdo utilizados no cabecalho
da pagina que esta sendo testada.

TestCasesForComent: Essa categoria gera os ataques que serdo utilizados dentro de
blocos de comentarios.

TestCasesInScriptTags: Categoria responsdvel por gerar os ataques que aparecem
dentro de tags de script.

TestCasesForTextArea: : Essa categoria gera ataques que serdo utilizados apenas
em campos do tipo textarea, utiliza a tag <textarea> do HMTL.

BracketTestCases: Essa categoria ¢ utilizada quando o ponto de vulnerabilidade ¢ de
um tipo que ndo foi especificado anteriormente e quando a aplicacdo web ndo possui
nenhum tipo de filtro.

Com o cddigo malicioso inserido no ponto de vulnerabilidade ocorre uma submissao

da pagina para verificar se o ataque serd executado, essa acdo finaliza o médulo de teste.
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4.6.5 Modulo de Analise

O modulo de anélise se inicia apds a pagina que possui o ataque ser submetida, com
isso o componente de deteccao utiliza um recurso do HTMLUNIT chamado AlertHandler

para coletar todos os alertas causados pelos ataques testados naquela pagina.

Apos ocorrer uma iteragdo na lista de alertas coletada pelo AlertHandler e caso o valor
do coédigo gerado seja encontrado, um ataque XSS foi executado. Com isso o componente
atualiza os valores nas tabelas input (caso o ponto de vulnerabilidade localize-se em um
formulario) ou querystring (caso o ponto de vulnerabilidade localize-se no endereco da
pagina) da base de dados inserindo o ataque correspondente. Esse procedimento continua até
que todos os pontos de vulnerabilidade da pagina sejam checados. A Figura 4.9 mostra o

ETSSDetector no final da sua execugao.

2] - T - x|
URL: ‘hltp:h‘testphp.x-'ulnweb.comf \ LOGIN:

Excluded pages: |nitpiwww acunstix com/,hitpiitestphpy]  PASS: | |

Progress:

Generate Report

Figura 4.9: Progresso do ETSSDetector.
4.6.6 Modulo de Relatorios

O componente de relatério pode ser utilizado para gerar os relatorios a partir das
informagdes das paginas e resultados da analise salvas na base de dados. Os relatorios sdo
gerados através de uma consulta SQL nas tabelas webpage, form, input e querystring. A

Figura 4.10 mostra um exemplo de relatorio.

url method field attack
http://localhost/XSS/get.php?name=12345 GET name >"><gcript>alert(2)</script>
http://localhost/XSS/submit.php get name >"><script>alert(1)</script>

Figura 4.10: Exemplo de relatério do ETSSDetector.

Atualmente as informagdes mostradas sdo a pagina afetada, o método de execugdo do
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formulério, o ponto de vulnerabilidade e qual ataque foi efetivo. O ataque pode ser facilmente

reproduzido por um profissional de seguranca através dos seguintes passos:

e Acessar a aplicagdo.
e Adicionar o c6digo malicioso no ponto de vulnerabilidade.
e Submeter a requisi¢ao.

e Navegar até a pagina vulneravel e verificar o alerta.

De posse dessas informagdes profissionais de seguranga podem identificar quais

campos devem ser corrigidos na aplicagdo e como podem ser corrigidos.
4.6.7 Base de Dados

O ETSSDetector mantém todas as informagdes coletadas durantes as etapas de
processamento de uma pagina web em uma base de dados. O uso de um repositorio
persistente possibilita a ferramenta acesso aos recursos em andlise (links, formularios,

parametros, e outros) em qualquer instante de tempo.

Por razdes de simplicidade, o projeto do ETSSDetector usa o servidor de banco de
dados MySQL. O MySQL ¢ um sistema de gerenciamento de banco de dados de codigo-fonte
aberto popular geralmente utilizado em aplicagdes web devido a sua velocidade, flexibilidade
e confiabilidade. O MySQL emprega a linguagem SQL, ou Structured Query Language, para

acessar e processar os dados contidos em bancos de dados.

A base de dados desenvolvida possui cinco tabelas que serdo detalhadas a seguir. Para
facilitar o entendimento, uma padronizagdo nos nomes dos campos foi adotada. Os campos do
tipo chave primaria comegam com o valor “id”, os campos do tipo string comegam com “tx”,

os campos do tipo boolean comegam com “cs” e os campos do tipo inteiro com “nb”.

Tabela 4.3: Tabela webpage.

Campo Descricao

id_webpage Campo que serve como identificador tinico da tabela webpage
tx_url String responsavel por armazenar a URL da pagina coletada
tx_title String responsavel por armazenar o titulo da pagina coletada
cs_query_string Booleano que ird informar se a URL possui query string ou ndo
nb_start url Inteiro que armazena o id da pagina onde os testes foram iniciados
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Campo
id_form
tx_method
tx_action
webpage id webpage

tX name

Campo
id_input
tX name
tx_type
cs_vulnerable

tx_attack
form_id form

tx_attacked page
nb_search id
tx_value

tx_id

Campo
id_query string
tX param

tx_attack
webpage id webpage

Campo
id_qualifier
tX name
tx_value

Tabela 4.4: Tabela form.

Descricao
Campo que serve como identificador tnico da tabela form
String responsavel por armazenar o valor da tag method do form
String responsavel por armazenar o valor da tag action do form
Chave estrangeira que serve de ligacdo entre a tabela webpage ¢ a
tabela form
String para salvar o atributo name do form

Tabela 4.5: Tabela input.

Descricao
Campo que serve como identificador nico da tabela input
String responsavel por armazenar o valor da tag name do campo
String responsavel por armazenar o valor da tag type do campo
Booleano que identificara se o campo ¢ vulnerdvel ou ndo para a
geragdo dos relatorios
String responsavel por armazenar o ataque que foi executado na
aplicagdo
Chave estrangeira que serve de ligacao entre a tabela form e a tabela
vulnerable points
String responsavel por armazenar a pagina que executou o ataque
Id da pesquisa para auxiliar nos relatorios
String para salvar o valor inserido no input apos a qualificacdo
String para salvar o parametro id do input

Tabela 4.6: Tabela querystring.

Descricao
Campo que serve como identificador tinico da tabela querystring
String responsédvel por armazenar o nome dos parametros utilizados
na URL
Campo responsavel por armazenar qual ataque foi executado
Campo responsavel por armazenar o id da pagina que possui esses
parametros

Tabela 4.7: Tabela qualifier.

Descricao
Campo que serve como identificador unico da tabela ataque
String responsavel por armazenar o nome do qualificador
String responsavel por armazenar o valor do qualificador

4.7 Consideracoes Finais.

Através da avaliagdo da metodologia ¢ possivel observar que a mesma possui diversas

caracteristicas que ndo existem na maioria das pesquisas anteriores. Tais caracteristicas foram

adicionadas no intuito de mitigar os problemas encontrados por Bau [12], Kosuga [14] e
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Mcallister [15].

O proximo capitulo apresenta uma avaliagdo de desempenho do prototipo
desenvolvido (ETSSDetector) através de uma analise comparativa em diversos cenarios de

testes com outras ferramentas disponiveis no mercado.
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Capitulo 5

Resultados

Este Capitulo apresenta os resultados obtidos através da avaliagdo de desempenho do
protdtipo desenvolvido para a metodologia, o ETSSDetector. Para validar e comparar o
protdtipo desenvolvido foram realizados varios testes sobre cenarios experimentais e cendrios
reais. Os resultados s3o apresentados na forma de tabelas e discussdes. No intuito de
enriquecer o estudo foram escolhidas e analisadas outras ferramentas de testes de

vulnerabilidade para analise de caracteristicas e comparagao de resultados.
5.1. Protocolo Experimental

Para avaliar a metodologia proposta foram realizados varios experimentos € seus
resultados comparados com as ferramentas Acunetix [31], PowerFuzzer [57], WebSecurify
[58], NStalker [50], WebXSSDetector [24] ¢ WebCruiser [59]. Além dessas, houve a tentativa
de utilizar outras ferramentas, como o APPScan, porém impedimentos diversos

impossibilitaram a sua utilizagdo, no caso do APPScan o mesmo nio possui uma versao free.

Os critérios para escolha foram primeiramente a disponibilidade para download da
ferramenta de testes de vulnerabilidade (scanners), a similaridade de objetivos e a percepcao
de utilizagdo da ferramenta no mercado. No conjunto das ferramentas o Acunetix ¢
considerado um dos melhores scanners de vulnerabilidades do mercado conforme os estudos
citados anteriormente neste trabalho. Com isso, ¢ possivel concluir que a escolha das
ferramentas ¢ adequada para atingir os objetivos de avaliagdo do prototipo da metodologia
proposta. O tnico problema relacionado ao Acunetix € que a versdo gratuita da ferramenta so
pode ser utilizada nas paginas desenvolvidas pela empresa que possui a licenga do produto.
Tal fato possibilitou o uso do Acunetix apenas no primeiro cenario de teste, onde uma

aplicacdo web desenvolvida pela empresa que possui o Acunetix foi utilizada.
As métricas utilizadas para avaliar as ferramentas nos experimentos foram:

e (Quantidade de ataques XSS detectados.
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¢ Quantidade de testes gerados na aplicagao.
e Tempo de execugdo das ferramentas.
Tais métricas foram escolhidas por serem utilizadas em pesquisas anteriores e por

verificarem a resolucdo dos problemas encontrados na motivagao.
5.2. Ambiente de Experimentacao

As ferramentas foram executadas em uma maquina com o sistema operacional
Windows 7 que possui 6 gigabytes de memoria e um processador Intel Core i7 de 1.73
GigaHertz. Por razdes de compatibilidade com o sistema operacional Windows 7, o N-Stalker
foi executado em uma maquina com configuragdo inferior que possui sistema operacional
Windows Vista, 2 gigabytes de memoria e processador Intel Core 2 duo de 1.73 GigaHertz. O
N-Stalker foi utilizado apenas no primeiro cendrio de testes devido a diferenca de hardware ¢

sistema operacional.
5.3. Cenario de Testes

Todas as ferramentas sdo executadas sobre os mesmos cenarios de testes no intuito de
avaliar o funcionamento de cada scanner e realizar analises comparativas através da coleta de
informacgdes sobre o funcionamento de cada ferramenta. A coleta ocorre através da analise
dos comportamentos das ferramentas, dos relatérios gerados e, quando possivel, dos logs

obtidos no servidor onde se encontra a aplicagdo que esta sendo testada.

Para a criacdo dos cendrios de testes foram utilizadas aplicagdes vulnerdveis
conhecidas (primeiro e terceiro cendrio) e foi desenvolvida uma aplicagdo (segundo cenério),
utilizando a linguagem PHP, onde vulnerabilidades especificas foram adicionadas de forma

proposital para realizar as comparacoes.

5.3.1. Primeiro Cenario
No primeiro cendrio de teste foi utilizada uma aplicagdo desenvolvida pelos
proprietarios da ferramenta Acunetix. A aplicagdo encontra-se no enderego

testphp vulnweb.com, como mostrado na Figura 5.1.

Trata-se de uma aplicacdo desenvolvida com diversas vulnerabilidades para auxiliar os
pesquisadores na obtencdo de conhecimento sobre as mesmas. Cada ferramenta foi executada

apenas uma vez na aplicacdo, essa decisdo foi adotada pelo fato de alguns fatores
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influenciarem no tempo de execucdo das ferramentas. Como, por exemplo, a velocidade da

conexdo com a Internet, a Tabela 5.1 mostra os resultados.

M acunetix M

home | categories

search art

go
Browse categories
Browse artists
Your cart
Signup
Your profile
Our guestbook
AJAX Demo

Links
Security art
Fractal Explorer

artists | disclaimer | your cart | guestbook | AJAX Demo

welcome to our page

Test site for Acunetix WVS.

About Us | Privacy Policy | Contact Us | Shop | HTTP Parameter Pollution

Figura 5.1: Tela inicial da aplicacéo de teste do Acunetix.

O primeiro ponto a ser analisado neste cenario de teste ¢ que a maioria das ferramentas

tiveram o seu tempo de execucdo entre 2 € 5 minutos, com exce¢do da ferramenta

PowerFuzzer que terminou a sua execu¢do em 14 minutos e 51 segundos e o WebSecurify

que foi executado em apenas 37 segundos.

Ferramenta
Acunetix

Tabela 5.1: Resultados do primeiro cenario de teste.

PowerFuzzer

N-Stalker

WebSecurify
WebXSSDetector

WebCruiser

ETSSDetector

Ataques XSS encontrados Tempo

17 ataques 2 minutos e 2 segundos
12 ataques 14 minutos e 51 segundos
9 ataques 5 minutos

4 ataques 37 segundos

15 ataques 4 minutos ¢ 9 segundos

8 ataques 2 minutos ¢ 30 segundos
17 ataques 2 minutos e 37 segundos

A razdo da ferramenta PowerFuzzer ter sido executada em 14 minutos e 51 segundos ¢

que a mesma possui varios tipo de ataques (ndo somente XSS) e efetua todos esses ataques

em cada ponto de vulnerabilidade, fazendo com que o seu tempo de execugdo seja
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diretamente associado aos tipos e quantidade de ataques testado e pontos de vulnerabilidade
da aplicagdo. Por outro lado, ndo foi possivel determinar a razao da ferramenta WebSecurify
ter sido executado em apenas 37 segundos. A ferramenta nao fornece acesso aos logs do
servidor onde a aplicacdo de teste estd instalada. Porém, pelo fato da ferramenta ter
encontrado apenas 4 ataques XSS pode-se concluir que o grupo de testes contra ataques XSS

que a ferramenta possui deve ser bastante limitado.

Com relacao aos ataques de XSS, o Acunetix ¢ o ETSSDetector detectaram o maior
numero de vulnerabilidades, 17 ataques cada, sendo 15 deles os mesmos. O Acunetix
encontrou dois ataques XSS que foram executados através de cookies, funcionalidade que o
ETSSDetector ainda ndo possui, impossibilitando a sua detec¢do. Contudo, o ETSSDetector
encontrou dois outros ataques nao detectados pelo Acunetix. As Unicas ferramentas capazes

de encontrar esses dois ataques foram o ETSSDetector e 0 WebXSSDetector.

Esses ataques ocorrem na pagina da aplicagdo que serve para o usuario criar contas
http://testphp.vulnweb.com/signup.php, em um dos ataques possiveis nessa pagina o atacante
pode utilizar os campos “password” e “retype password” para inserir scripts maliciosos. O
script inserido deve ser o mesmo nos dois campos, como ambos sao vulneraveis a ferramenta
identificou como pontos de vulnerabilidade. Para provar que esses ataques nao sdo falsos

positivos os mesmos foram reproduzidos manualmente seguindo os seguintes passos:

1. Acessar a pagina http://testphp.vulnweb.com/signup.php.

2. Preencher os campos “password” e “retype password” com um ataque XSS, por
exemplo, >""><script>alert(‘XSS’)</script>.

3. Preencher os outros campos.

4. Clicar no botdo signup.

Apos esses passos o ataque pode ser verificado como mostra a Figura 5.2, o navegador

utilizado foi o Mozilla Firefox na versao 18.0.

Para finalizar a andlise de resultados no primeiro cenario de teste as ferramentas
PowerFuzzer e WebCruiser detectaram uma vulnerabilidade XSS na pagina da aplicagdo
http://testphp.vulnweb.com/showimage.php, que mostra imagens. Essa vulnerabilidade foi
testada manualmente e ndo foi possivel reproduzi-la, de posse dessa informacao e pelo fato de

nenhuma das outras 5 ferramentas terem detectado esse ataque, o mesmo foi considerado um
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falso positivo.

M add new user 15l
€ > % ‘ {1 testphp.vulnweb.com/secured/newuser.php
@ Disable & Cookies” / CSS- [ Forms- & Images- @ Information- @ Miscellaneous- / Outline- ¢” Resize~ ¥ Tools- @ View Source- [0l Options~

e . PRSP s—

Figura 5.2: Ataque XSS na pagina “criar usuarios”.

5.3.2. Segundo Cenario
No segundo cenario de teste foi desenvolvida uma pagina simples para testar o
processo de qualificacdo e a geracdo de ataques. Essa pagina possui quatro campos como

mostra a Figura 5.3.

nome:

sobrenome:

Email:
CPE:

Figura 5.3: Campos da aplicacéo para teste do processo de qualificacéao.

Entre esses campos dois possuem vulnerabilidades (nome e sobrenome) e dois
precisam de validacdo para o formuléario ser submetido (Email e CPF). Propositalmente o
campo nome ¢ exibido no titulo da pagina de resposta € o campo sobrenome ¢ exibido como
atributo de uma rag HTML. Esse procedimento foi feito no intuito de testar se o
ETSSDetector gera menos ataques (menos requisi¢des) para cada ponto de vulnerabilidade

através da aplicag@o da técnica de testes de injegao.

Como explicado anteriormente o Acunetix, na versdo free, ndo executa em outras
aplicagdes que ndo sejam as paginas fornecidas pela empresa que o desenvolveu, enquanto
que o N-Stalker ndo possui uma interface funcional para ser utilizada no Windows 7. Assim

para este cendrio de teste e os seguintes serdo utilizadas apenas as ferramentas PowerFuzzer,
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ETSSDetector, WebSecurify, WebCruiser ¢ o WebXSSDetector. A Tabela 5.2 exibe os

resultados do segundo cenario.

Tabela 5.2: Resultados do segundo cenario de teste.

Ferramenta Quantidade de requisicoes Quantidade de ataques
detectados
PowerFuzzer 64 requisicoes Nenhum
WebSecurify 37 requisicdes Todos
WebXSSDetector Erro em tempo de execucdo Nenhum
WebCruiser 60 requisicoes Todos
ETSSDetector 15 requisi¢odes Todos

Através da Tabela 5.2 ¢é possivel verificar que duas das cinco ferramentas nao foram
capazes de detectar os ataques XSS. O WebXSSDetector apresentou um erro em tempo de
execucdo no seu componente utilizado para extrair as paginas. Tal fato impossibilitou a

continuagdo do processo de escaneamento da ferramenta.

O PowerFuzzer foi a ferramenta que efetuou o maior niimero de requisi¢des, 64 no
total, porém passou valores invalidos em todas elas fazendo com que os ataques XSS nao

fossem detectados, como mostra a Figura 5.4.

http://localhost/ XSS/ submitpost.php/post.php
Attacking forms (POST)...
+ http://localhost XSS/ submitpost.php/post.php

Figura 5.4: Exemplo de ataque do PowerFuzzer.

Analisando a Figura 5.4 ¢ possivel verificar que o PowerFuzzer passa como parametro
para o campo de email o enderego do Google e passa como parametro para o campo CPF o

texto “on” fazendo com quem o formulario nao fosse submetido.

Entre as ferramentas que detectaram os ataques, o WebCruiser gerou mais de quatro
vezes a quantidade de requisi¢cdes geradas pelo ETSSDetector e o WebSecurify gerou mais
que o dobro. Com isso, pode-se afirmar que o ETSSDetector gerou menos ataques em cada
ponto de vulnerabilidade através da qualificagdo dos campos de entrada durante o processo de

teste de injegdo e detectou todos os ataques.
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5.3.3. Terceiro Cenario

No terceiro cenario foram conduzidos testes em uma aplicagdo que efetua reserva de
salas, disponibilizada em http://www.webscantest.com/crosstraining/reservation.php. Essa
pagina possui duas vulnerabilidades XSS, ambas ndo persistentes. Porém, uma delas se
comporta como se fosse persistente, pois ndo ¢ imediatamente refletida ao usudrio, a tabela

5.3 mostra os resultados.

Tabela 5.3: Resultados do terceiro cenario de teste.

Ferramenta Quantidade de ataques detectados
PowerFuzzer Nenhum
WebSecurify Nenhum
WebXSSDetector Nenhum
WebCruiser Um
ETSSDetector Todos

As  ferramentas WebCruiser, PowerFuzzer, ETSSDetector, WebSecurify e
WebXSSDetector foram utilizadas nesta aplicagdo e apenas o ETSSDetector foi capaz de
detectar as duas vulnerabilidades. O WebCruiser detectou apenas uma das vulnerabilidades e
as demais ferramentas ndo encontraram nenhuma. No intuito de verificar se o ataque que
apenas o ETSSDetector encontrou tratava-se de um falso positivo o mesmo foi reproduzido

manualmente através dos seguintes passos:

1. Acessar a pagina www.webscantest.com/crosstraining/reservation.php.

2. Preencher o campo “First Name” com um ataque de XSS, por exemplo,
“>"><script>alert(‘XSS’)</script> “.

Preencher os outros campos.

Clicar no botao submit.

Clicar no link “start new reservation” na pagina de confirmagao da reserva.

AN

Clicar no link “view reservation history” na pagina de reservas.

ApOs esses passos serem feitos o ataque serd executado como mostra a Figura 5.5.
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Figura 5.5: Ataque XSS detectado pelo ETSSDetector.

Os testes que sao realizados pelo ETSSDetector ndo sdo baseados apenas na resposta
direta gerada pela requisi¢do. Uma andlise ¢ realizada nas outras paginas da aplicagdo, por

esse motivo foi possivel detectar os dois ataques que a aplicacdo de reserva de salas possui.
5.4. Consideracoes Finais

Através da analise dos resultados obtidos no capitulo € possivel verificar que a
aplica¢do da técnica de testes de injecdo reduziu a quantidade de testes gerados nos pontos de
vulnerabilidades, e a aplicagdao da qualificagdo nos pontos de vulnerabilidade proporcionou o

aumento da garantia de submissao de formularios complexos.

Por fim, a verificagdo dos testes em todas as paginas da aplicacdo, em conjunto com as
técnicas de testes de inje¢do e qualificagdo fez com que o nivel de deteccao dos ataques XSS

fosse aumentado.
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Capitulo 6

Conclusoes & Trabalhos Futuros

Este trabalho apresentou uma metodologia para detec¢do automatica de ataques de Cross-Site

Scripting em paginas web através da analise das informagdes contidas nas aplicacdes.

Virios trabalhos tém sido propostos para mitigar os ataques XSS, porém, grande parte
dos trabalhos encontrados na literatura que utilizam a técnica de testes caixa-preta englobam
varios tipos de vulnerabilidades e ndo apresentam resultados satisfatorios. Para obter
resultados melhores este trabalho focou apenas na detec¢do de ataques XSS persistentes € nao

persistentes, explorando detalhadamente o problema.

A metodologia apresentada foi dividida em trés fases. A primeira fase, chamada de
fase de extracdo e preparagdo, foi criada para realizar a extragdo do conteudo das paginas,
identificando os pontos de vulnerabilidade, e para aplicar a qualificagdo dos pontos

preenchendo os mesmos com valores validos para garantir a submissao dos formularios.

A segunda fase, chamada de fase de testes, foi criada para aplicar a técnica de testes de
injecdo no intuito de gerar apenas os ataques necessarios em cada ponto de vulnerabilidade da

aplicagdo.

A fase de analise foi concebida no intuito de realizar a analise dos resultados
detectando os ataques XSS persistentes e ndo persistentes e para a emissdo dos relatorios.

Todas as fases tiveram suporte de uma base de dados para o armazenamento das informacdes.

Para avaliar a viabilidade da metodologia foi desenvolvido um prototipo chamado
ETSSDetector que foi avaliado com outras ferramentas em diferentes cendrios de teste. Na
criagdo dos cendrios foram utilizadas aplicacdes vulnerdveis ja existentes e também foram

criadas aplicagdes vulneraveis novas.

Os resultados dos experimentos mostraram que a utilizacdo de um protdtipo que

utilizou a metodologia conduziu a uma melhora na deteccdo de ataques XSS e reducdo na
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quantidade de ataques gerados nos pontos de vulnerabilidades diminuindo o tempo de

execug¢ao do prototipo.

Conclui-se que os resultados alcangados sdo promissores € demonstram a viabilidade
do uso da metodologia para minimizar os problemas que foram expostos nos capitulos iniciais
e o prototipo desenvolvido apresenta-se como uma alternativa para auxiliar os profissionais de
seguranca da informagdo na luta contra as vulnerabilidades que estdo presentes em sistemas

web.
6.1 Trabalhos Futuros

As pesquisas na area de detec¢ao vulnerabilidades sao dinamicas, pois as técnicas de
ataques estdo em constante evolugdo e mudangas. Portanto as ferramentas de testes caixa-
preta devem prover ao usuario uma forma de atualizar o seu componente de testes para estar

sempre adicionando as novas formas de ataque.

Diante desse fato, como trabalho futuro pretende-se alterar o componente de geragdo
de codigos do protdtipo, para possibilitar que ataques sejam adicionados pelos usudrios. Outra
opc¢do de trabalho futuro seria a avaliagdo do protétipo para adicionar mecanismos para

detectar ataques XSS do tipo DOM.

Por fim, ampliar a utilizagdo da metodologia proposta adicionando mecanismos para a

detecgdo de outras vulnerabilidades em aplicacdes web como SQL Injection.
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