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Resumo

Em implementagoes de sistemas constituidos por diretorios é comum a utilizagao do
LDAP (Lightweight Directory Access Protocol). Nestes diretorios sao armazenados
objetos que obedecem a esquemas. As consultas efetuadas sobre os diretorios obede-
cem a uma especificacao de protocolo, onde o cliente efetua consultas representadas
através de parametros.

Na versao 3 do suite LDAP nao é possivel a realizacdo de consultas, sem o conheci-
mento prévio do esquema.

Nossa proposta é uma especificacao de um sistema composto de um suite LDAP
que permita consultas em formato menos rigido, liberando o usuério final da ne-
cessidade de conhecer (ou referir-se) previamente o esquema da base para realizar
consultas. Em nossa especificacao utilizamos uma técnica da area de Recuperacao
de Informacao, denominada de modelo vetorial, incorporada a um servidor LDAP.
Para avaliarmos nossa especificacao, foi implementado um servidor que denomina-
mos de Flex-LDAP. Nos experimentos utilizamos dois ambientes: um basea do no

servidor LDAP tradicional, e outro utilizando nosso servidor Flex-LDAP.
Os resultados obtidos mostraram significativas vantagens do uso do Flex-LDAP sob
o servidor LDAP tradicional. Tanto na questao da flexibilizacao das consultas,

quanto no aspecto do desempenho do sistema.



Abstract

In directories implementation is common the use of LDAP (Lightweight Directory
Access Protocol) protocol. In these directories are stored objects that obey the
LDAP schema. The queries effected on the directories use protocol specification,
where the client effects queries with filters using parameters. In LDAP version 3
not possible queries without the knowledge of the LDAP schema. Our proposal is
a LDAP system, named Flex-LDAP, that to be possible keywords-based queries.
That LDAP system use Information Retri eval Model (vectorial model) to queries
processing.

To evaluate ours LDAP was implemented a server that running on two environ-
ments: the first with only LDAP server in version 3 and other with the Flex-LDAP
between LDAP client and LDAP Server in version 3. The tests result shows better

performance in throughput and flexible queries (only keywords in queries filter).
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Capitulo 1

Introducao

Diretérios implementados baseados em modelos LDAP tém sido disponibilizados
em ambientes de rede, na maioria dos casos voltados para consulta a informacoes de
funcionario ou informacoes profissionais dos funcionarios. A forma comum de acesso
a essas informacoes tem sido através do protocolo LDAP, onde existem esquemas
padronizados, criados por érgaos como o IETF [3]. Apesar dos esfor¢os de padro-
nizagao de esquemas para diretérios modelados com LDAP [12], as institui¢oes tém
a liberdade de desenvolver seus préprios esquemas.

Outra especificidade é a necessidade de conhecimento prévio do esquema para rea-
lizacao de consultas em diretérios acessados pelo protocolo LDAP. Isto tem moti-
vado a criacao de interfaces especializadas para consultas em diretérios; exemplos
sado os sitios de consultas pela Internet das Universidades de Michigan [24], Notre
Dame [27], Havard [26], que criaram formuldrios complexos com diversos atributos
para que o usuario consiga realizar consultas diversificadas. E existem, ainda , ca-
sos em que a pagina disponibiliza a descricao do esquema implementado em seus
diretérios, possibilitando que as consultas sejam especificadas manualmente, através
do uso associado de atributos, valores desejados e operadores logicos. Este tipo de
consulta nao é amigavel para usuarios menos experientes.

Rumo contrario a de complexidade de interfaces tém seguido as solugoes de méquina
de busca, um simples campo de texto é usado pelo usuario para digitar livremente
a sua consulta [1]. Deixando a tarefa de tratar a consulta para a maquina de busca,

que utiliza modelos e técnicas de recuperagao da informacao (RI). Estas maquinas

bt
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de busca se antecipam aos fatos, realizando indexacoes de documentos na rede de
dados, criando informacoes que ajudem na obtencao de uma melhor resposta para
a consulta. O modelo vetorial [6] tem sido utilizado freqiientemente como base no
processamento de consultas, onde os resultados obtidos devolvem um conjunto orde-
nado pelo grau de similaridade entre a consulta do usuario e os documentos HTML

indexados pela maquina de busca.

1.1 Motivacao e Objetivos

A primeira motivagao que se define neste contexto é a necessidade de consultas mais
amigaveis, onde um cliente possa realizar buscas de informagoes, sem a necessidade
de especificar atributos e operadores 16gicos. Como o protocolo LDAP na versao 3
segue a especificacao da IETF, fica imposto a necessidade de conhecer previamente
o esquema utilizado na representagao dos objetos de uma arvore de diretérios (DIT).
A padronizacao de esquemas é uma forma de normatizar a representacao dos objetos
em DITs, possibilitando que clientes oriundos de uma instituicao realizem consultas
em diretérios de outras instituigoes, utilizando-se de atributos ja conhecidos, que
estariam em um padrao de esquema publicado por érgao de competéncia, como o
IETF. Um exemplo é o EduPerson [10], onde h& um esfor¢o para desenvolvimento de
um esquema padronizado para utilizagao em Universidades. Porém, a possibilidade
de construcao de esquemas de diretérios pelas instituicao abre a possibilidade de
nao padronizagao de esquemas.

Outra motivagdo vem da necessidade de construcao de interfaces complexas (com
diversos atributos) para que usudrios efetuem suas consultas, onde sao disponibi-
lizados campos com diversos atributos e operadores logicos, como pode ser visto
em [7] [27] [24].

Encontramos, assim, a necessidade de uma solucao mais amigavel, onde um cliente
LDAP pode realizar consultas utilizando filtros sem especificacao dos atributos exis-
tentes na DIT.

O objetivo desta dissertacao é propor um ambiente onde consultas LDAP possam ser

especificadas de maneira mais amigavel, sem a necessidade de conhe cimento prévio
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do esquema da base de dados. Para tal, realizamos uma incorporacao do modelo
vetorial [1] em um servidor LDAP, disponibilizando um middleware [30] LDAP para
o processamento de consultas livres, utilizando-se apenas palavras-chave, as quais
passamos a denominar de consultas flexiveis. Com isto, serd disponibilizada uma
forma de construcao de consultas em bases LDAP mais amigével e menos complexa,
pois nao havera a necessidade de associagoes prévias de valores a atributos e con-
juncoes de consultas através de operadores logicos. Permitindo, ainda, que bases
LDAP nao necessitem ser refeitas, padronizadas.

Além disso, os sistemas que ja utilizam o LDAP poderao incorporar o middleware

proposto, possibilitando consultas flexiveis a sua base de dados.

1.2 Trabalhos Relacionados

A forma de consulta proposta neste trabalho é conhecida como consulta baseada
em palavra-chave. A utilizacdo de palavra-chave para composicao de consultas é
um recurso comum em sistemas de recuperagao da informacao [1]. Entretanto, as
pesquisas atuais voltadas especificamente a LDAP tém concentrado esforcos quanto
a padronizagao de esquemas [10], [3] e testes de performance das distribuigoes exis-
tentes de servidores LDAP [25]. Analisando o LDAP como linguagem de consulta
podemos citar trabalhos relacionados no contexto de banco de dados estrutura-
dos; entretanto, somente recentemente tém aparecido propostas com a utilizacao de
palavra-chave [5] [28]. O sistema DataSpot descrito em [9] propoe o uso de plain
language e navegagoes para explorar um hyperbase, onde sao publicados contetidos
de um banco de dados na Web. Em [5] é introduzido um sistema que permite con-
sultas a banco de dados utilizando palavra-chave. Seu trabalho, entretanto, foca
sobre banco de dados relacional e nao provée ordenacao do conjunto de respostas re-
tornadas do sistema. Diferentemente, o trabalho descrito em [28] propde a extensao
do XML-QL [29], para consultas em XML baseada em palavra-chave.

Nossa abordagem ¢é distinta destas, pois estaremos integrando a um servico LDAP
a solucao de consultas baseadas em palavra-chave. Com isto, os clientes LDAP

existentes poderao realizar consultas utilizando palavra-chave, sem a necessidade de
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alteracao de cédigo ja implementados, toda a légica de indexacao e processamento de
consultas estara integrada no servico LDAP. Em situagdes onde ja existem servidores
LDAP operando, sera necesséaria apenas a instalacao de nossa proposta (Flex-LDAP

- middleware LDAP), que receberd as consultas providas de um cliente LDAP.

1.3 Organizacao do Trabalho

No capitulo 1 descrevemos o contexto de nosso trabalho, assim como as motivagoes
e objetivos desse trabalho. E na secao 1.2 realizamos uma revisao de trabalhos
relacionados.

No capitulo 2 mostramos uns conceitos basicos que estao relacionados com o nosso
trabalho, como a descricao do protocolo LDAP em detalhes. E conceituamos alguns
modelos classicos de recuperacao de informagao, com énfase no modelo vetorial.
No capitulo 3 explanamos nossa proposta, denominada Flex-LDAP.

Detalhes do experimento realizado e resultados sao descritos no Capitulo 4.

E finalmente, no Capitulo 5 descrevemos nossas conclusoes e trabalhos futuros.



Capitulo 2

Conceiltos Basicos

Neste capitulo descrevemos os conceitos necessarios para o entendimento do proto-
colo LDAP e as técnicas e modelo de recuperacao da informacao utilizados neste

trabalho.

2.1 LDAP: Lightweight Directory Access Proto-
col

A nossa proposta, denominada Flex-LDAP, foi baseada na versao 3 do LDAP, que
obedece as especificagoes descritas nas RFCs 2251 (Protocol), 2252 (Mandatory
Schema), 2253 (Distiguished Names), 2254 (LDAP URLs), 2255 (Search Filters),
2256 (User Schema), 2829 (Authentication Methods), 2830 (Transport Layer Secu-
rity and Digest Authentication), abrangendo o protocolo de comunicacdo, criagao
de esquemas, sintaxe, estrutura de diretorios. Sendo o ponto de partida para leitura
destas, a RFC2251 [11]. Este conjunto pode ser visto na Figura 2.1.

O LDAP pode ser melhor entendido considerando-se os quatro modelos nos quais
se baseia:Informacao: Descreve a estrutura da informagao armazenada em um
diretério LDAP;Nomeagao: Descreve como as informagoes estao organizadas e
identificadas em um diretério LDAP;Funcional: Descreve as operacoes que podem
ser realizadas nas informagoes armazenadas em um diretério LDAP;Seguranca:
Descreve como a informacao em um diretorio LDAP pode ser protegida de acessos

nao autorizados.
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Suite LDAP

RFC 2251
Pratocolo LDAP
RFC 225 RFC 2256
Sintaxe de Atributos Esquema X.500(96)
RFC 2253
Nomes Distintos REC 2829
Metodos de Autenticacao
RFC 2254
Filtros de Consultas
RFC 2830
REC 255 Sequranca e Autenticacao de Transporte
Formato URL

Figura 2.1: Conjunto de RFCs do LDAP v3.

2.1.1 O Modelo de Informacao

A unidade bésica de informacao armazenada no diretério é a entrada, que
representa um objeto de interesse do mundo real. Cada entrada contém um ou
mais atributos que descrevem a entrada. Cada atributo tem um tipo e um ou
mais valores. O tipo de um atributo, assim como sua descri¢ao é definida por um
esquema, que dita sua sintaxe. Além de definir que dados podem ser armazenados
como o valor de um atributo, a sintaxe do atributo define também como esses
valores se comportam durante pesquisas e outras operacoes no diretorio.

Este modelo define as classes de objetos que um servidor de diretorio pode armaze-
nar e os atributos. Os atributos sao descritos por um esquema. Um esquema define
onde as classes de objetos sao permitidas no diretorio, que atributos elas podem
conter, que atributos sao opcionais e a sintaxe de cada atributo. A sua verificagao
garante que todos os atributos exigidos para uma entrada estarao presentes antes
dela ser armazenada. O esquema define também a hierarquia e as subclasses dos

objetos em que os objetos da estrutura (hierarquia) DIT (Directory Information
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Tree) podem aparecer.

2.1.2 O Modelo de Nomeacao

O modelo de nomeagao LDAP define como as entradas sao identificadas e organi-
zadas. Estas se apresentam em uma estrutura chamada de arvore de informacoes
de diretério (DIT). As entradas dentro da DIT sdo organizadas com base em seu
nome distinto (DN), um nome tinico que identifica exclusivamente uma entrada. Os
DNs sao formados por uma seqiiéncia de nomes distintos relativos (RDN - Relative
Distinct Names). Um DN é composto por um seqiiéncia de RDNs separados por
virgulas. Cada RDN em um DN corresponde a um ramo da DIT, da raiz até a
entrada do diretorio.

Cada seqiiéncia RDN ¢ derivada de atributos da entrada de diretério. No caso mais
simples e comum, uma RDN tem a forma de < nome — atributo >=< valor >. Um
exemplo de uma DIT é mostrado na Figura 2.2. Cada icone de pasta representa
uma entrada no diretério. A entrada de=ufam,dc=edu,dc=br é denominada raiz da

DIT. Os atributos e seus valores sao listados dentro de cada entrada.

O Modelo Funcional

O LDAP define operacoes para acessar e modificar entradas de diretério. As
operacoes do LDAP podem ser divididas em trés categorias:

- Consulta: inclui as operacoes de busca usadas para obter informacoes de um
diretorio;

- Atualizagao: inclui as operacoes de adicionar, remover e modificar RDN usadas
para atualizar informagoes em um diretério;

- Autenticacao: Inclui as operagoes de ligar, desligar e abandonar conexao, usa-
das para conectar e desconectar um servidor LDAP. Pode-se estabelecer direitos de

acesso e proteger dados.
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Base da DIT

[ de=ufam, e =edu,de=hr
§ [T ou=Accounting
@[3 cn=Floyd Boehms
& 3 cri=Allyn Certy
@ ] cn=Ursa Unixsupport
@ [Jicn=Gavin Maher
@ [J cn=Leonanie Hagwood
@[ cn=Carm Mcherney
© [ cn=Callette Limeina

Entrada En identificada pelo DN:
cn=Gavin Maher, ou=Accounting, dc=ufam, dc=edu,dc=br

Attribute Walue

5h Maher
telephonedumber +1 206 213-6885
telephoneMumber 3228-5543
userfassword BIMARY (101)

ou Accounting

| Fremont

nhjectClass top

ohjectClass persan

ohjectClass organizationalPerson

facsimileTelephoneMumber +1213 360-5648
postaladdress ufam$ Accounting$ Dept
cn Cawin Maher

title Elite Accounting Technic
SERAED Cn=Gavin

description Gavin_Maher

Figura 2.2: Exemplo de uma DIT, com detalhes de uma entrada.

O Modelo Seguranca

Este modelo especifica os itens de autenticacao, integridade, confidencialidade e
autorizacao referente as transacoes de informagoes entre cliente e servidor LDAP.
Estes aspectos de segurancao sao: Autenticagao: Garantia de que um cliente
realmente é quem estd se autenticando no servidor LDAP. No LDAP isto é feito
através de mensagens LDAP Bind, que envia parametros de usudrio e senha;
Integridade: Garantia que a informagao que chega é realmente a mesma que foi
enviada.

Confidencialidade: No LDAP existe métodos de criptografia que podem ser
utilizados na comunicagao entre cliente e servidor.

Autorizacao: Na versao 3 do LDAP, a autorizagao nao faz parte da especificagao

padrao do protocolo e, portanto, é uma implementacao especifica do fornecedor.
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Diretdrios

Servidor LDAP

Diratarios A

::::::::::

processo slapd

Filtros

Servidor LDAP

consulta redirecionada para um outro
servidor LDAP

Cliente LDAP

Q‘JB

Figura 2.3: Estrutura cliente-servidor LDAP v3.

2.1.3 Detalhamento do Protocolo LDAP

A arquitetura utilizada pelo LDAP é cliente-servidor. Onde um cliente transmite
uma requisi¢ao, para ser realizada por um ou mais servidores. O servidor (principal)
é entao responsavel por realizar as operacoes necessarias no diretério. Apos o término
de todas as operacoes, o servidor retornar com uma resposta contendo os resultados
ou mensagem de erro para o cliente que requisitou.

Na Figura 2.3 existe uma estrutura macro utilizada na comunicacao entre cliente e
servidor LDAP, assim como seus redirecionamentos para outros servidores LDAP.
Um cliente LDAP envia uma consulta para um servidor LDAP, utilizando filtros.
O processo slapd realiza o processamento desta consulta, e busca em sua DIT as
informagoes que a atendam. Podendo redirecionar a pesquisa para outro servidor

LDAP, que buscara em sua DIT as informagoes referentes ao filtro passado.
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Elementos do Protocolo

O protocolo LDAP ¢é descrito usando Abstract Syntax Notation 1 [21], e é tipica-
mente transferido usando um subgrupo de ASN.1, denominado Basic Enconding
Rules [31]. A seguir serao descritos os tipos de mensagens que o protocolo LDAP

utiliza em sua comunicagao cliente/servidor.

Elementos comuns

Esta segao descreve o formato de uma PDU LDAPMessage (Protocol Data Unit),
assim como os tipos de dados que sao utilizados nas operagoes do protocolo.

PDU LDAPMessage

Nas operacoes entre cliente e servidor LDAP, as mensagens trocadas sao enca-
minhadas em um envelope padrao, o LDAPMessage, que é definido conforme
gramatica do Envelope de Mensagem, que pode ser consultada no Apéndice IV.

A funcao do LDAPMessage é prover um envelope contendo campos comuns
requeridos em toda a comunicacao do protocolo. Se o servidor recebe uma PDU
do cliente em que a TAG de seqiiéncia do LDAPMessage nao pode ser recuperada,
o messagelD nao poderd ser validado, a tag protocolOp nao é recuperada como
uma requisicao, ou a estrutura codificada ou tamanho dos campos de dados
sao encontradas incorretamente, o servidor deverd retornar uma mensagem de
desconexao, com resultCode protocolError, e encerra imediatamente a conexao. Em
outros casos que o servidor nao pode validar a requisicao do cliente, o servidor
devera retornar uma resposta apropriada a requisi¢ao, com o resultCode configurado
para protocolError. Se o cliente receber um PDU do servidor como nao validado, o
cliente deverd descartar o PDU, ou podera encerrar abruptamente a conexao.
Message ID

Todos os envelopes de resposta LDAPMessage contém o valor messagelD da
requisi¢ao correspondente LDAPMessage.

O messagelD de uma requisicao deverd ter um valor diferente dos valores de qual-
quer outra requisicao proeminente em uma sessao LDAP da qual esta mensagem
faz parte.

Um cliente nao deverd enviar uma segunda requisicao com o mesmo messagelD.
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Tipicamente, o cliente incrementa um contador para cada requisicao. Um cliente
nao pode reusar um messagelD de uma requisicao abortada ou de uma operagao

abandonada até ter recebido uma resposta do servidor.

Funcionamento do Protocolo LDAP

Uma operacao do protocolo LDAP pode ser resumida, em:

1. O cliente envia uma mensagem do tipo BindRequest para o servidor LDAP.
Esta funcao é responsavel por realizar a autenticacao entre cliente e servidor

LDAP. O BindRequest é definido conforme gramatica no Apéndice C;

2. Em resposta ao BindRequest do cliente, o servidor envia uma messagem Bin-
Response, que indica o status da requisicao de autenticacao. O BindResponse
é definido conforme gramatica descrita no Apéndice D. Em caso de sucesso da
autenticacao, o servidor retorna uma mensagem LDA PResult, preenchendo os
campos resultCode, Matched DN e Error Message, com os respectivos valores:
Success (0x00), null e null. O campo resultCode pode indicar diversos sta-
tus da requisicao de autenticacao do cliente, conforme previsto na gramatica
descrita no Apéndice E. Em casos que o servidor nao suporta o protocolo
requisitado pelo cliente, o campo resultCode contera o codigo que representa
protocolError. Neste caso, em que o cliente recebe um BindResponse onde o
valor do campo resultCode é protocolError, ele devera fechar a conexao com o

servidor;

3. Apos a confirmacao de autenticagao do cliente com o servidor, fica estabelecida
uma sessao para que os mesmos troquem mensagens entre si. Usaremos o
exemplo constante na Figura 2.4, para detalhamento das mensagens trocadas

pelo protocolo;

4. A operacao de consulta (Search Operation) permite que um cliente realize
requisicoes de consulta para um ou mais servidores LDAP, permitindo a leitura

de atributos de uma simples entrada no diretério LDAP, varias entradas a
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Cliente LDAP Servidor LDAP

1 Bind Reques

Bind RFesutt

search Entry (1]
search Entry (1)

Search Result

Lnkind Reques

E‘“————)

Unbkind Fesponze

=—

Figura 2.4: Transacao de mensagens LDAP.

partir de uma base do diretério ou uma sub-arvore inteira de entradas. Para
que um cliente realize uma consulta, é necessario o envio de uma mensagem
SearchRequest para o servidor. A graméatica de uma SearchRequest é definida

conforme descrita no Apéndice F;

. Os resultados de uma consulta sao enviadas pelo servidor para o cliente
em mensagens LDAP, podendo ser SearchResultEntry, SearchResultRefe-
rence, FxtendedResponse ou SearchResultDone. Estas mensagens obedecem

as gramaticas descritas nos Apéndices G, H e

. Como a sessao LDAP opera sobre uma sessao orientada a conexao, o servidor
retornard para o cliente uma seqiiéncia de respostas separadas em mensagens
LDAP. Podendo ser zero ou mais respostas contendo SearchResultEntry, uma
para cada entrada encontrada na consulta. Apds a seqiiéncia de mensagens
SearchResultEntry seguird uma resposta contendo um SearchResultDone, que
contém uma indicagao de sucesso, ou detalhando erros que vierem acontecer.

Cada entrada retornada em um SearchResultEntry contera todos os atributos
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com seus respectivos valores associados, se for especificado para serem retor-

nados, conforme campo indicador (typesOnly);

7. Finalmente, apds todas as transacgoes efetuadas entre cliente e servidor, o cli-
ente pode sinalizar que deseja terminar a sessao LDAP. Para isto, o cliente
envia uma mensagem UnbindRequest, que obedece a gramética descrita no
Apéndice J. Com esta mensagem enviada para o servidor, o mesmo termina
a sessao LDAP.

No geral, sao estas mensagens trocadas pelo protocolo LDAP em suas
operacoes, o que difere sao as quantidades de vezes das mensagens trocadas,

em casos que exigem o envelopamento de varias entradas encontradas na DIT.

2.2 Recuperacao de Informacao

A drea de Recuperagao de Informacao ou Information Retrieval (RI ou IR) lida com
representagao, armazenamento, organizagao e acesso a itens de informagao (docu-
mentos).

A representagao e a organizagao da informagao devem dar ao cliente de um Sistema
de Recuperagao de Informagao (SRI) um acesso facil a informagao de seu interesse.
O usudrio deve traduzir o que deseja numa forma de consulta (query), que possa ser
processada por um SRI.

Na sua forma mais comum, esta consulta é escrita utilizando palavras-chave (ou
termos de indexagao) que resumem a descricdo da necessidade de informacao do
usuario. Dada uma consulta, o principal objetivo do SRI é retornar informacoes
uteis (relevantes) ao usudrio. A énfase é na recuperacao de informacao e nao na
recuperacao de dados.

Entende-se por Recuperacao de dados determinar que documentos de uma colecao
contém as palavras-chave que aparecem na consulta de um usuario. Isto nao é o
suficiente para suas necessidades de informacao, na maioria das vezes. O usuario
de um SRI prefere que informacoes sejam recuperadas sobre determinado assunto,
que contenha os dados que aparecem na consulta. O SRI deve, de alguma forma,

interpretar o contetido das informagoes encontradas nos documentos de uma colecao
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e ordena-los de acordo com um grau de relevancia para o usuario.

Relevancia é a palavra central de um SRI. E objetivo de um SRI recuperar todos
os documentos que sao relevantes a uma consulta de um usudrio e o menor nimero
possivel de documentos nao relevantes.

Dentre as técnicas de consulta que utilizam indexacao, podemos destacar a de ar-
quivos invertidos ou lista invertida. Esta técnica possui um custo de construcao e
atualizagao, e é construida antes de qualquer processamento de consulta, pois os
modelos dependem diretamente desta listal.

Uma lista invertida é um mecanismo orientado a palavra usado para indexar uma
colecao de documentos. A estrutura da lista invertida é composta por dois ele-
mentos: O vocabuléario e as ocorréncias. O vocabulario é o conjunto de todas as
palavras diferentes encontradas nos documentos. Para cada palavra é criada uma
lista contendo as ocorréncias dessas palavras em posicoes dos documentos, palavras

ou simplesmente a identificacao do documento onde a palavra ocorreu.

2.2.1 Modelos classicos de RI

Os modelos cléssicos de recuperacao de informacao apresentam estratégias de busca
de documentos relevantes para uma consulta. Tanto a consulta feita pelo usuario,
quanto os documentos que compoem a colegao a ser pesquisada, sao representados

pelos seus termos. Os modelos sao: booleano, vetorial e probabilistico.

Modelo Booleano

O modelo booleano considera uma consulta como uma expressao booleana conven-
cional, que liga seus termos através de conectivos logicos AND, OR e NOT. No
modelo booleano um documento é considerado relevante ou nao relevante a uma
consulta, nao existe resultado parcial e nao ha informacao que permita a ordenacao
do resultado da consulta.

Este modelo é muito mais utilizado para recuperagao de dados do que para recu-

peracao de informacao.

1Como diretérios LDAPs tém como caracteristicas as poucas atualizacoes, o tempo de indexacio
acaba sendo absorvido, na avaliagao geral do desempenho
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O protocolo LDAP ¢é baseado neste modelo, conforme visto na RFC 225477, O pro-
cessamento de consulta no LDAP utiliza diversos operadores légicos para formagao
de filtros de consulta, e retorna para o usuario com informacoes conforme encontra-
das na ordem de busca na DIT. Para usudrios experientes que conhecem a utilizagao
de operadores logicos e sabem exatamente o que desejam consultar, este modelo é
facilmente programavel e exato.

As principais dificuldades deste modelo residem no fato que pessoas lidam com
conhecimento parcial, o que dificulta a formagao de consultas. E o resultado da
consulta pode ser nula, ou haver overload (problema que dé um falso senso de se-

guranca).

Modelo probabilistico

O modelo probabilistico possui esta denominacao por trabalhar com conceitos pro-
venientes da area de probabilidade e estatistica. Nele os termos indexados dos
documentos e das consultas nao possuem pesos pré-definidos. A ordenacao dos do-
cumentos é calculada pesando dinamicamente os termos da consulta relativamente
aos documentos. Esta baseado no principio da ordenagao probabilistica ( Probability
Ranking Principle). Neste modelo, busca-se saber a probabilidade de um docu-
mento D ser ou nao relevante para uma consulta ),. Tal informagao pode ser
obtida assumindo-se que a distribuicao de termos na colegao seja capaz de informar
a relevancia provavel para um documento qualquer da cole cao.

Um dos aspectos importantes do raciocinio probabilistico é a complexidade dos
métodos de inferéncia. A manipulacao de modelos probabilisticos geralmente leva
grande consumo de meméria. Mesmo modelos que visam reduzir o esforgo computa-

cional de inferéncia, como redes Bayesianas, ainda possuem elevada complexidade.

Modelo vetorial

O modelo espago-vetorial [6](ou simplesmente vetorial) foi desenvolvido por Ge-
rard Salton para ser utilizado no sistema de recuperacao da informacao denomi-
nado SMART [6]. No modelo vetorial cada documento é representado por um

vetor de termos, e cada termo possuem um valor associado que indica o grau de
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importancia (peso - weight) deste no documento. Cada documento possui um
vetor associado que é constituido por pares de elementos na forma (palavras,
pesoy), (palavras, pesos), . .., (palavra,, peso,). Estes documentos podem ser orga-
nizados, por exemplo, em uma lista invertida.

O peso de um termo em um documento pode ser calculado de diversas formas. Os
pesos sao usados para computar a similaridade entre cada documento armazenado
e uma consulta feita por um cliente. Estes métodos de cédlculo de peso geralmente
se baseiam no nimero de ocorréncias do termo no documento (freqiiéncia).

Uma das formas de se calcular o peso, dada por Salton e Buckey, tenta balancear
caracteristicas em comum nos documentos (intra-document) e caracteristicas para
fazer a disting@o entre os documentos (inter-document).

Definicgoes:

A freqiiencia de um termo k, em um documento S que possui n termos, é denominada
TF, nos calculos de similaridade a consulta de um usuério, também é considerada
um documento, sendo que a freqiiéncia do termo é a quantidade de vezes que ele

aparece na consulta. Este termo TF pode ser definido como:

frequsy — Y, —TF (2.1)
Ocorr(k,S)™
A importancia de um termo k para uma colecio D = {Si,...,Sk}, onde k > 1, é

denominada IDF, podendo ser definida como:

N
log(—) — IDF (2.2)
Nk

Onde N é o ntimero de termos na colecao D e nj nimero de vezes que um termo k
ocorreu na colecao D.

TF reflete caracteristicas intra-documentos e IDF dd uma medida de distingoes
inter-documento. Pesos baseados no produto T'F' x IDF', sao chamados de abor-
dagem tf-idf. Cada elemento do vetor de termos é considerado uma coordenada
dimensional. Assim, os documentos podem ser colocados em um espaco euclidiano
de n dimensdes (onde n é o nimero de termos) e a posigao do documento em cada

dimensao sao dadas pelo seu peso.
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As distancias entre um documento e outro indicam seu grau de similaridade, ou
seja, documentos que possuem os mesmos termos acabam sendo colocados em uma
mesma regiao do espaco e, em teoria, tratam de assuntos similares.

A consulta do usuario também é representada por um vetor. Desta forma, os
vetores dos documentos podem ser comparados com o vetor da consulta e o grau
de similaridade entre cada um deles pode ser identificado.

Os documentos mais similares (mais proximos no espago) a consulta sao considera-
dos relevantes para o usuério e retornados como resposta para ela.

Uma das formas de calcular a proximidade entre os vetores é testar o angulo entre
estes vetores. No modelo original, é utilizada uma funcao denominada de cosine
vector similarity que calcula o produto dos vetores de documentos através da

formulas:

similaridade(Q, D) = D=1 Wah X Wik (2.3)

Yo (war)? X Y (war)?

Onde,

e () representa o vetor de termos da consulta;

—

e D é o vetor de termos do documento;
® wy; sao os pesos dos termos da consulta; e
® Wy sao os pesos dos termos do documento.

Depois dos graus de similaridade terem sido calculados, é possivel montar uma lista
ordenada (ranking) de todos os documentos e seus respectivos graus de relevancia
a consulta, da maior para a menor relevancia.

Vantagens do modelo vetorial: Como estratégia de encontro parcial (func¢ao de si-
milaridade), onde o usuario nao tem idéia como formular sua consulta, e procura
basea-la em termos de interesse. KEstes termo s sao palavras-chave que o usuario

utiliza para expressar sua consulta. Por exemplo: Informatica Manaus.
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O modelo vetorial tem caracteristicas que podem ser aplicadas no processamento de
consulta, pois existe a atribuicao de pesos aos termos, que melhora o desempenho e
devolve um conjunto de respostas ordenados de acordo com o grau de similaridade
entre a consulta e os documentos relevantes encontrados na colecao de pesquisa.

As dificuldades encontradas neste modelo estao na auséncia de ortogonalidade entre
os termos, isto poderia encontrar relagoes entre termos que aparentemente nao tém
nada em comum, também por ser um modelo generalizado, e ainda pode acontecer

de um documento relevante nao conter termos da consulta.



Capitulo 3

Proposta Flex-LDAP

A necessidade de consultas mais amigaveis, onde um cliente possa realizar buscas
de informacoes utilizando apenas valores, sem a necessidade de especificar atributos
e operadores légicos, é a principal motivacao deste trabalho. Para isto, dois
caminhos podem ser adotados. O primeiro envolve a realizacao de adaptagoes
diretamente na versao disponivel do suite LDAP, principalmente no servidor de
processamento de consultas. O segundo caminho é a criacao de um middleware que
incorpora as funcionalidades necessarias para processar consultas nao estruturadas
e transformé-las em consultas que possam ser processadas por um servidor LDAP

padrao.

No6s optamos em desenvolver e incorporar ao processo de consultas em di-
retorios um middleware, que chamaremos de Flex-LDAP. Esta proposta nos traz as
vantagens de independéncia do servidor LDAP, e permite, ainda, que sistemas de

diretorios implantados possam usufruir do middleware sem grandes impactos.

O Flex-LDAP deve ser capaz de entender e responder tanto consultas nao
estruturadas quanto consultas oriundas de clientes LDAP padrao. Assim, as
funcionalidades de um servidor LDAP devem estar inseridas no Flex-LDAP,

respeitando as especificagoes da versao 3o protocolo LDAP.

O ganho de desempenho no processamento de consultas que observamos e

23
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apresentamos neste trabalho vem, em parte, da foram como implementamos tais
funcionalidades. Pois usamos técnicas de Recuperagao de Informagao baseadas no

modelo vetorial.

A escolha do modelo vetorial foi baseada na experiéncia adquirida em traba-
lhos de RI expostas em [1]. Comumente, este modelo é utilizado em méquinas de

buscas, com suas respectivas extensoes e/ou apoio de outros modelos.

A arquitetura do Flex-LDAP ¢é cliente-servidor. No entanto, as mensagens

oriundas de clientes LDAP passam a nao ser mais enviadas diretamente para um

servidor LDAP, e sim para o Flex-LDAP.

Apo6s o devido processamento da consulta, o Flex-LDAP interage com o ser-
vidor LDAP que tem a base de informacoes (DIT), e com as respostas adquiridas
do servidor LDAP, o Flex-LDAP aplica o modelo vet orial em cima do resultado
oriundo do servidor LDAP, buscando classificar os termos da consulta realizada
pelo cliente. Retornando ao cliente uma relagao de respostas ordenadas pelo grau
de similaridade entre consulta e entradas existentes na DIT.

Sob o ponto de vista do cliente LDAP, nada se altera, pois o padrao do protocolo
permanece intacto. Assim, a mesma sintaxe de consulta utilizada para servidores
LDAPs, pode ser utilizada para consultar no Flex-LDAP, com a vantagem do
cliente ndo mais se preocupar em conhecer os atributos da base (DIT) onde ird
realizar a consulta. Direcionando seu foco de esforco apenas para os valores que

deseja consultar.

Uma estrutura macro de nossa proposta pode ser vista na Figura 3.1. Nesta
figura, observamos que o cliente passa a interagir com o Flex-LDAP, e nao mais
com o servidor LDAP. Para que esta interacao ocorra de modo transparente para
o cliente, ha apenas a necesidade de ajustar a configuracao do Flex-LDAP e do

servidor LDAP no quesito portas de comunicacao do socket.
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Servidor Flex-LDAP

Diretdrios processo

flexldap Gateway

processo
slapd

Servidor LDAP

l

Cliente LDAP

consulta efetuada pelo Flex-LDAP L]

Figura 3.1: Estrutura Macro do Flex-LDAP.

3.1 Definicoes

Considerando um diretorio D implementado conforme as espeficacoes LDAP. Defi-

nimos este diretério como uma colecao de entradas, conforme descrito abaixo:
D ={e,es,...,en},n>1
Cada entrada e, é um conjunto de pares atributo-valores, que definimos como:
en = {(A1,v11), (A1, v61), - o, (A, o), (Ao | E= 1 e 1> 1.

Onde k representa a seqiiéncia de valores vy, de um atributo A;.
Noés consideramos um esquema LDAP S; como o conjunto de todos atributos que

compoe qualquer entrada armazenada no diretério D. Definido como:
Sa = {Ai|A; é um atributo de alguma entrada e, € D}

No6s consideramos uma consulta @) como um conjunto de palavras-chave (ou termos),

conforme:

Qz{tl,tg,...,tk},kz 1
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Esta definicao de um diretério nos permite ignorar os detalhes de como sua

estrutura é representada, e sera utilizada na especificacao de nossa proposta.

3.2 Especificagcao do Flex-LDAP

Para atender os objetivos descritos no inicio do trabalho, nossa propost a é
composta de dois modulos. Estes mddulos formam o middleware denominado
Flex-LDAP, cuja implementagao devera participar de um sistema LDAP existente.
Estes componentes de um sistema integrado com Flex-LDAP pode ser visto na
Figura 3.2. Nesta figura o cliente passa a comunicar-se com o Flex-LDAP. Este, por
sua vez, deve realizar o processamento da consulta do cliente (médulo de processa-
mento de consulta), ajusté-la para os padroes que o servidor compreende. Enviar
a consulta ajustada ao servidor. Receber do servidor as respostas da consulta.

Processar esta resposta para gerar uma saida ordenada por um grau de similaridade.

Antes de qualquer processamento de consulta faz-se necessario a utilizagao
do médulo de indexacao, que deve ser executado previamente, pois cria novas
entradas na DIT que sao necesséarias para o processamento de consultas. Esta s
novas entradas geram um aumento de carga para a DIT, entretanto sao essénciais
para o modelo vetorial e também responsavel pelo ganho de eficiéncia. O segundo
intermedeia a comunicacao entre um cliente LDAP e um Servidor LDAP, que
é responsavel por receber as consultas de clientes LDAP, e em seguida realiza
o processo de extracao de palavra-chave para obtencao das melhores respostas

utilizando o modelo vetorial, que serao enviadas ao cliente solicitante.
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Flex-LDAP DIT
Indexar DIT | Servidor LDAP Entradas
existentes

Consulta LDAP

Conforme RFCs
Cliente LDAP ,,_.| Processar |> Entradas

definidas pelo [ETF
I Flex-LDAP

Conforme LAC [ETF

Conforme nossa proposta
Figura 3.2: Componentes do Flex-LDAP.

3.2.1 Modbdulo de Indexagao do Flex-LDAP

Assumimos a existéncia de um diretério D (DIT) contendo um conjunto de entradas?

E,,. Sendo que cada entrada FE, contém:
E’n - {<A17U11>7 R <A17U1k>7 R <Al,’Ull>, sy <Alavlk>}a k Z lel Z 1

Este conjunto E, representa os atributos com seus respectivos valores, sendo que um
mesmo atributo pode aparecer mais de uma vez dentro de uma entrada, mas com
valores diferenciados. Logo, dentro de uma entrada pode aparecer diversos atributos
e seus valores, como por exemplo na Figura 3.3, onde o atributo telephoneNumber

aparece duas vezes com os valores "+1 206 213 — 68857¢ 73228 — 5543”.

Cada entrada FE,, ¢é identificada de forma tinica dentro do diretério D por uma chave
denominada DN (Distinguished Name), que é formada pelo caminho na DIT desde a
folha até a raiz, um exemplo disto pode ser visto na Figura 3.3, onde um DN contém
o valor cn=Gavin Maher, ou=Accounting, dc=ufam,dc=edu,dc=br. A extracao de
entradas na DIT formardao um conjunto DNy = {(pky,dn),. .., (pks,dng)},k > 1 e
s > 1, sendo que pk, representa uma chave primaria gerada pelo médulo indexador.
Em cada entrada F,, o mdédulo indexador realizara a extracao dos valores vy, de
cada atributo A;, que serao gerados tokens a partir deles, formando um conjunto

para cada termo K, extraido, sendo:

Lobjetos contidos na DIT
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Base da DIT

[ de=ufam, e =edu,de=hr
§ [T ou=Accounting
@[3 cn=Floyd Boehms
& 3 cri=Allyn Certy
@ ] cn=Ursa Unixsupport
@ [Jicn=Gavin Maher
@ [J cn=Leonanie Hagwood
@[ cn=Carm Mcherney
© [ cn=Callette Limeina

Entrada En identificada pelo DN:
cn=Gavin Maher, ou=Accounting, dc=ufam, dc=edu,dc=br

Attribute Walue

5h Maher
telephonedumber +1 206 213-6885
telephoneMumber 3228-5543
userfassword BIMARY (101)

ou Accounting

| Fremont

nhjectClass top

ohjectClass persan

ohjectClass organizationalPerson
facsimileTelephoneMumber +1213 360-5648
postaladdress ufam$ Accounting$ Dept
cn Cawin Maher

title Elite Accounting Technic
SERAED Cn=Gavin

description Gavin_Maher

Figura 3.3: Exemplo de uma DIT, com detalhes de uma entrada.

K, ={...,(pks, fr,epks),-- -}

Este conjunto K, é formado pelo cédigo que identifica um DN, onde o termo K,
apareceu, e sua respectiva freqiiéncia fx, cpy. Como exemplo, podemos compor um
conjunto baseado na Figura 3.3 para o termo Accounting, que conterda a seguinte
formacao:

Sendo:

DN, ={...,{pk1(001),” cn = GavinMaher, ou = Accounting, dc = ufam,dc =
edu,dc=br"),...}

Temos:

K, (Accounting) = {. .., (pk(001), fx,cpr©01)(3)),- ..}

Inferindo que o termo Accounting apareceu trés vezes na entrada cn=Gavin Maher,
ou=Accounting, dc=ufam, dc=edu, dc=>br.
Ao final da indexacao teremos um conjunto V, denominado vocabulério, contendo

V = {Ki,...,K,}, que corresponde ao conjunto de todos os termos distintos
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Servidor LDAP DIT
FlexLDAP - \
Index 5
1 eniradas
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slapd 3
3
berkley DB ~——| novas entradas
’:’J:LDJ geradas pelo
indexador
F

Figura 3.4: Estrutura macro do indexador.

encontrados na DIT.

Detalhe de Implementacao do Médulo de Indexacao

O moédulo de indexacao é o principal responsavel pelo funcionamento adequado do
modulo de processamento de consultas do Flex-LDAP. Sem a indexacao da DIT,
o processamento de consulta nao funciona; pois, existem informagoes (entradas)
que sao geradas na DIT que servem para o processamento do modelo vetorial e

recuperacao de informagoes.

O médulo de indexacao obedece o seguinte procedimento:

Faz-se necessario que o modulo indexador conecte-se ao servico LDAP exis-
tente, para isto foi criado um arquivo de configuracao denominado flezldap.prop
que contém informagoes importantes para extracao de entradas e operacao de todo
o Flex-LDAP. Tais informacgoes sao referentes a: endereco IP ou hostname do
servidor LDAP a ser indexado, porta TCP, conta de usuario administrador e sua

respectiva senha e a baseDN a partir da qual o médulo iniciara sua indexagao;

O modulo ao autenticar-se ao servidor LDAP inicia a procura de todas as entradas

existentes na DIT. De cada entrada serao extraidos os valores de seus atributos.
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Estes valores irao compor o vocabuldrio da lista invertida; lembrando que o
vocabulério é formado por termos distintos. A cada termo distinto encontrado sera
computado em qual entrada ocorreu este termo e a quantidade de vezes que ocorreu

em uma determinada entrada;

A lista invertida que serda gerada no modulo indexador é armazenada na prépria
DIT do servidor indexado. Optamos pela integragdo e padronizacao em LDAP,
para que nao fosse necessaria a utilizacao de bases de dados externas. Assim,
no deve haver maiores interferéncias externas no desempenho de nossa proposta.
Para tal, foi criado um esquema LDAP que representa uma lista invertida na DIT,
descrito no Apéndice K. Este esquema obedece as especificacoes de sintaxe do
LDAP versao 3. Caso contrario, nao seria possivel armazenar informacoes em uma

DIT LDAP;

Apo6s a indexagao da DIT, uma sub-arvore estard contida internamente nesta
DIT, onde estarao valores necessarios para o modulo de processamento de consulta.
A estrutura desta sub-arvore pode ser vista na Figura 3.5. Nesta pode se observar
uma base DIT com dc=ufam,dc=edu,dc=br, que podemo s considerar como raiz e a
partir desta temos as entradas ja existentes e as novas entradas geradas pelo médulo
de indexacao do Flex-LDAP, composta por ou=FlexLDAP com suas respectivas
herdeiras ou=documents e ou=listinv. Nestas sub-arvores se pode encontrar todas
as entradas indexadas necessédrias para o modelo vetorial. Detalhes do algoritmo

pode ser visto no Apéndice A.

3.2.2 Mobdulo de Processamento de Consultas do Flex-

LDAP

A consulta efetuada por um cliente LDAP obedece a uma linguagem de consulta, que
no minimo é necessaria a especificagao do par atributo-valor, sendo que entre este

par é necessaria a atribuigao de um operador logico (or, not, and e outras extensoes).

Definimos esta consulta @, como {...,(A,0,V),...}. Onde A representa
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base da DIT
.g: de=ufam, dc=edu,dc=br

entradas existentes

ou = FlexLDAP

ou= listiny

ol = documents

uidDH = 1
uidKey =1

Figura 3.5: Exemplo de uma Sub-arvore do Flex-LDAP.

um atributo, O o operador légico (extensoes) e V o valor a ser consultado.

Um sistema LDAP que recebe este tipo de consulta pode utilizar dois forma-
tos por: casamento, onde cada valor e atributo da consulta sao casados com os
encontrados na DIT; e o por busca por DN, que utiliza o atributo DN que possui
indice. Estes tipos de consulta influénciam a performance do LDAP, pois em
casos de consultas por DN utiliza-se do sistema de indexacao existente no backend

utilizado pelo servidor LDAP, o que torna a consulta mais rapida.

O método de consulta por casamento serd mais lento, por nao ter indices
criados para todos os atributos possiveis. Na configuracao do servidor LDAP
pode-se adicionar mais atributos ao sistema de indexacao, mas tornar-se inviavel a

indexacao para todos os atributos existentes.

Nossa proposta de processamento de consulta é totalmente baseada em DN,

independente da consulta efetuada pelos clientes LDAP. Isto é possivel pois existe
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a indexacao prévia da DIT, realizada pelo médulo indexador. E o médulo de
processamento de consulta do Flex-LDAP conhece o esquema que foi implementado

na DIT, e com isto realiza consultas diretas utilizando DN.

O processamento de consulta do Flex-LDAP é inteiramente baseado no LDAP
versao 3, a parte de processamento interno do modelo vetorial é transparente para
todo o sistema. Pois, este processo faz parte do processo de servidor que possui

internamente funcoes de processamento do modelo vetorial.

Na Figura 3.6 é representada a mensagem BindRequest efetuada por um cli-
ente LDAP para o Flex-LDAP, isto é uma mensagem de autenticacao ao servidor,
passando parametros de usuario, senha e base da DIT. O Flex-LDAP autentica e
responde para o cliente LDAP, usando as especificacoes do LDAP v3, o que garante

a coexisténcia das implementacoes dos clientes e servidores LDAPs.

Apés a autenticagao no Flex-LDAP, o cliente submete uma mensagem Sear-
chRequest com o filtro de consulta para o servidor Flex-LDAP.

Neste momento o Flex-LDAP extrai os valores da consulta (), oriunda do cliente
LDAP e descarta os atributos A e operadores 1égicos e extensoes O, aproveitando

somente os valores, formando um conjunto @ = {ky,...,k,} onde n > 1.

Este conjunto () sera utilizado para formar as n consultas ¢ que serao efetu-
adas para um servidor LDAP. O método de consulta utilizado pelo Flex-LDAP sera

por DN. Definimos a formagao de cada consulta ¢ sendo:

q<— "uwidKey ="+ k, +7,0u = listinv, ou = flexldap”

Observa-se na Figura 3.6 que o Flex-LDAP também realiza sua autenticacao no
servidor LDAP, por isto a existéncia das mensagens de BindRequest e BindResult

entre o Flex-LDAP e o servidor.
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Cliente LDAP FlexLDAFP Servidor LDAP
Bind Request

Bind Result

Search Request [filter match]

Rind Request

Extraindo conjunto de |
; palavra-chave |
|

Bind Result

Search Request [DN_1]

Search Request [DN_n]

|

|

|

| Search Entry
| =

|

| Search Entry
!

; Processamento Modelo Vetworial
Search Entry (1)

Search Entry (n) |

Figura 3.6: Transacao de Mensagens FlexLDAP em uma Consulta.

Apés isto, o Flex-LDAP submete as novas consultas formuladas por ele, uti-
lizando mensagens SearchRequest e recebe a resposta a cada consulta ¢ com
mensagens SearchEntry do servidor LDAP. A cada resposta, é obtida uma entrada
en, que terd os valores de freqiiéncia tfx, inan, (quantidade de vezes que apareceu)
do termo k, em uma determinada entrada dn,,. Além disto, sera obtido o valor de
1df, do termo k, para a colecao D. Todos estes valores foram criados pelo médulo
de indexacao. Os valores T'F' e I DF' serao utilizados para calcular o peso w que é

definido como:
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w =t [k, indn, X tdf,

Este peso representa quao relevante é a entrada dn,, para o termo k,, da consulta Q).

Nesta mesma entrada pode ocorrer que o termo k,, tenha aparecido em mais de uma
entrada dn,, logo é necessario um vetor que acumule as informacoes de entrada-

peso. O FlexLDAP gera um acumulador AC' = {(acy, peso), ..., (ac,, peso)}.

Este processo sera realizado para todos os termos existentes na consulta (),
obtendo ao final um conjunto AC que representa a lista de entradas relevantes para

a consulta Q.

Este conjunto AC ¢é codificando para ASN.1/BER e transmitido como men-

sagem SearchEntry para o cliente LDAP que originou a consulta.

Algorithm 1: Processamento de Consulta

Q :=A{ky,.... k. };
2: while (Q.hasMoreKeywords())
{
4: k, «— Q.nextKeyword();
q— "uidKey ="+ k, +7,0u = listinv, ou = flexldap”;
6: en «— ldapsearch(q);
while (e,,.hasMoreAttributes())
8: {

dn,, < e,.group(1);

0 i, e engroup(2):
idf «—— e,.idf;
12: peso «— tf x idf;
if (AC.containKey(dny,))
14: {
At — AC.containKey(dn,,);
16: AC — {AC — At} U{dn,, peso};
}
18: else

AC «— AC | J{dn,, peso};
20: }

Detalhe da Implementacao do Processamento de Consultas do Flex-

LDAP
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O moédulo de processamento de consultas faz parte do servico Flex-LDAP,
que é uma implementacdo de um servico LDAP, conforme RFC 2253 [13]. Este
servigo, denominado FlexLDAPGateway, implementa um socket, configurado na
porta 389 utilizando o protocolo TCP, que é a porta padrao para o servico LDAP.
Logo, o servidor LDAP existente devera ser reconfigurado para responder em outra
porta diferente da 389, pois por padrao clientes LDAP efetuam consultas para a
porta 389. Para nossos experimentos reconfigurar a porta do servidor para um
funcionamento adequado de todo o processo de consultas é a nica alteracao a ser
realizada nas configuracoes no sistema LDAP padrao, para que ele possa interagir

com o Flex-LDAP.

Existe um arquivo de configuragcao onde os parametros de portas do Flex-
LDAP e do LDAP devem ser configurados, o arquivo tem o nome de flexldap.prop.
Apos sua execucao, o servico FlexLDAP espera que algum cliente se conecte com

sua porta.

Para que o servidor Flex-LDAP realize o processamento de consultas é necessario
que um cliente LDAP faca uma interacao de mensagens LDAP, normalmente,
conforme especificagbes da RFC 2153 da versao 3 do protocolo LDAP. Como por

exemplo:

ldapsearch — hserver flex — p3189 — x — D”cn = Manager,dc = ufam, dc =

edu, dc = br — wsecret'(|(cn = carriex)(cn = *pai))’

Nesta consulta um cliente LDAP se conecta a um servidor com nome de serverflex
e porta TCP 3189, que no caso é o servico FlexLDAPGateway, e passa como
parametro: usudrio, senha, base e o filtro de consulta. O filtro de consulta, neste
exemplo, esta estruturado com o operador légico OR, e duas especificacoes de
atributos, sendo respectivamente para os atributos CNs, onde os valores carrie e pai

foram atribuidos, representando um interesse do cliente em entradas que possuam o
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atributo c¢n com valores iniciando com a palavra carrie, e entradas com o atributo
cn terminando com a palavra pai. Para este exemplo, o modulo de processamento
de consultas devera extrair os valores carrie e pai, que serao considerados as nossas

palavras-chave para formulacao da resposta do modelo vetorial.

A extracao destas palavras é através da interceptacao das mensagens LDAP,
conforme Figura 3.6. Apds as mensagens LDAP BindRequest, BindResult e a
SearchRequest, existe a decomposicao do filtro de consulta para obtencao das
palavras-chave. O processamento do modelo vetorial, apds a extracao das palavras-

chave procede da seguinte forma:

1. Realizar conexao com o servico LDAP especificado no arquivo flexldap.prop,

conforme variaveis flexldap.service.host, port, rootuser, rootpw,basedn;

2. Para cada termo (palavra-chave) é realizada uma consulta LDAP direta
especificando o DN, que no caso serda montado com a seguinte estrutura: wuid-

Key=[termo]/,ou=listinv, ou=flexldap:;

3. O resultado da consulta DN é para obtencao dos valores de IDF do termo,
freqiiéncia e id do documento onde ocorreu a freqiiéncia, sendo que para obter a
freqiiéncia e id do documento é necesséria a interacao na quantidade de entradas que

o termo apareceu, para tal o atributo freqInDN foi especificado como multivalorado;

4. Para cada interacao no atributo freqInDN é realizado o calculo de peso,

que é obtido pelo produto da freqiiéncia e IDF do termo;

5. Em uma tabela Hash é acumulado o peso para cada entrada encontrada
no resultado da consulta, para um termo especifico;
6. Para cada termo (palavra-chave) sao realizados os mesmos passos a partir do

item 2;
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7. Ao final das consultas, a tabela Hash é percorrida para gerar uma lista
em ordem decrescente pelo peso de cada documento. Com isto, obtém-se a lista

ordenada com as melhores entradas para a consulta realizada por um cliente.

De posse da lista ordenada dos documentos o moédulo encapsula os documen-
tos em forma de mensagens LDAP e as envia para o cliente LDAP solicitante,

conforme se pode observar na Figura 3.6.



Capitulo 4

Experimento e Resultado

4.1 Configuracao

Descrevemos nosso experimento, incluindo o hardware utilizado, o servidor LDAP

software, o FlexLDAP software, o cliente LDAP e a configuracao de benchmarking.

O servidor LDAP e o FlexLDAP software executaram sobre sistema operaci-
onal Linux na distribuicao Fedora Core 3, uma CPU Intel Pentium IV 2.0 MHz,
512MB de memoria RAM e disco rigido de 120 GB. O cliente LDAP foi executado
sobre uma CPU Intel Pentium IV 3.0 GHz, 256 MB de memoéria RAM, com disco
rigido de 60GB executando sobre um linux Fedora core 4. Os servidores e clientes
foram conectados através de uma rede 100 Mb/s fastethernet (cabo cruzado); onde
somente as duas maquinas utilizaram a rede, descartando com qualquer broadcast

ou throughput de outras maquinas.

4.1.1 Servidor LDAP

Existem diversas distribuigbes comerciais de servidores LDAP, incluindo Netscape
Directory Server, Novell LDAP services. Nés escolnemos o OpenLDAP 2.3. Este é
um suite de cliente e servidor LDAP de cédigo aberto. O que nos permite verificar
detalhes de implementacao para entendimento do protocolo de comunicagao,

conforme recomendagoes das RFCs.

38
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O servidor é baseado em um stand-alone LDAP UNIX daemon (slapd) para o
servigo de diretério. O servigo de replicacao é também suportado por um UNIX

daemon, o slurpd.

O slapd consiste de duas distintas partes: um frontend que é o servidor de protocolo
de comunicacao com os clientes LDAP; e um banco de dados backend que pode
ser escolhido na configuracao do servidor LDAP. O OpenLDAP possui suporte as
bases Berkeley DB e GDBM. O LDBM ¢é um banco de dados com alta performance
de disco que utiliza em baixo nivel hash ou b-tree em seu banco de dados. Neste

trabalho usamos o LDBM, denominado Berkley DB com versao 4.

4.1.2 Cliente LDAP

A arquitetura cliente-servidor usada em nosso experimento é mostrada na Figura
4.1. Um processo mestre coordena os processos de cliente e gera um relatorio de
performance. Os parametros de configuragao sao definidos em um arquivo.

Com isto, o processo mestre constroi os comandos de linha com argumentos para
que o processo cliente LDAP execute as consultas especificas para um servico LDAP.
Cada cliente lé os comandos e inicia uma comunicagao com o processo mestre. Apds
todos os clientes terem sido iniciados, o processo mestre instrui os clientes a iniciarem
as consultas. Ele aguarda o término do experimento, enquanto recebe todas as
informacoes de todos os clientes LDAP. Cada cliente realiza consulta ao servidor de

diretério LDAP, periodicamente.

4.1.3 Metodologia

Nosso experimento tem o objetivo de analisar a performance e corretude da proposta
FlexLDAP. Para tal, iremos comparar dois sistemas LDAP, sendo o primeiro um
sistema composto por cliente e servidor LDAP, conforme as recomendacoes das
RFCs na versao 3 do LDAP. O outro serda composto também por cliente-servidor

LDAP, s6 que entre um cliente e servidor LDAP estard o servidor FlexLDAP.



Clent il
Iap openhast pord
L nici abbitecaparaconectirg- oo oo e
Josenore etomacomum | seacion handle M
e da sessan g i 1, 0, pusvd)

3. Consuas para a5 entr
das dodietio e uma
parte da anvore da O,

bid smecass

Idsp seach (M, bast, scape, e, it attonly, el

watch psnlt
Wap tebind ()
mbind smccess

Figura 4.1: Arquitetura Cliente-Servidor utilizada no Experimento.

2. ica i LDAP b
aperation pard ditecar no
seryifor de diretio sandy
i (3o ON) ¢ senha

4, Encerra as sessoes [DAP
oS 06 recursgs Bss0ci-
4o,

40



41

Em sistemas LDAP sao comuns as operacoes modificar, adicionar, apagar,
comparar e consultar. Em nosso experimento consideramos aplicacoes pseudo-
estaticas, como white-pages, o que é comumente baseada com o LDAP e também
pela motivagao deste trabalho, que é construir uma forma de consultas fléxiveis

com o LDAP.

Uma simples operacao de consulta envolve uma seqiiéncia de quatro operagoes:

ldap-open, ldap-bind, um ou mais ldap-search e ldap-unbind (Figura 4.1).

A operacao Ildap-open abre uma conexao com o servidor LDAP, e retorna
uma sessao para uso futuro. O [dap-bind é responsavel pela autenticacao. A
operacao ldap-bind permite a um cliente identificar-se ao servidor LDAP utilizando
um Distinguished Name e uma senha. O LDAP suporta uma variedade de métodos

de autenticagao. Em nosso experimento foi usado o método por senha.

Quando uma operacao bind é completada com sucesso, o servidor de diretdrio
guarda a sua identificacao até outra operacao Ildap-bind ou a sessao LDAP for

terminada por uma chamada ldap-unbind.

Quanto a performance dos sistema consideramos as métricas de tempo de co-
nexao, tempo de processamento, tempo de resposta. O tempo de conexao definimos
como o tempo de envio da requisicao ldap-open até a operagao ldap-bind com
sucesso. O tempo de processamento foi definido como o tempo requerido para uma
operacao ldap-search também como o tempo de transferéncia do resultado para o

cliente.

O tempo total para uma operacao [dap-search, da operacao [dap-open até

ldap-unbind definimos como tempo de resposta.

As medidas que reflete a performance dos sistemas LDAP sdao conexao, pro-

cessamento e laténcia de resposta e o throughput do servidor, representado pela
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média de requisigoes por segundo.

Em nosso experimento cada operagao de consulta envolve todos os quatros

passos: ldap-open, ldap-bind, ldap-search e ldap-unbind.

Quanto a precisao comparamos as respostas dos sistemas, sendo que as respostas
obtidas pelo sistema composto apenas por cliente-servidor LDAP consideramos

como referéncia.

A massa de consultas efetuadas para os dois sistemas foram geradas aleatori-
amente pelo software DirectoryMark. O software gera as consultas baseado em

dicionarios de nomes, onde realiza combinagoes para construir os filtros de consultas.

4.2 Resultado dos Experimentos

Para realizarmos os testes construimos uma DIT composta por 100.000 entradas

geradas a partir de dicionarios do programa DirectoryMark.

As consultas efetuadas para os sistemas Flex-LDAP e Open-LDAP foram

baseadas nas consultas geradas também pelo DirectoryMark.

4.2.1 Performance

Observamos que o tempo de conexao e autenticagao entre os sistemas sao proximos,
sendo que o Flex-LDAP apresentam um tempo mais alto para este processo,
conforme se pode observar na Figura 4.2. Podemos considera-los equivalentes
em tempo, pois seguimos a mesma especificacao do protocolo LDAP versao 3.
Acreditamos que a perda de performance do Flex-LDAP tenha haver com a
linguagem utilizada em nossa implementacao, que no caso foi Java. Enquanto
que a linguagem utilizada no servidor OpenLDAP é C. Extraimos os pacotes

referentes a consulta LDAP, observando através do programa tcpdump. Onde
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Comparagéo LDAPOpen ¢ LDAPBind
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Figura 4.2: Comparacao LDAPBind e LDAPOpen entre LDAP e Flex-LDAP.

os tempos referentes as mensagens LDAP utilizada nesta operacao foram com-
putados em nossa andlise. Observamos que existe um significativa diferenca
entre os sistemas, pois em todas as consultas o Flex-LDAP possui um tempo de
resposta menor que um sistema composto somente por um servidor LDAP em
sua versao 3. Na Figura 4.3 podemos observar esta diferenca, onde um sistema
composto apenas por LDAP tem um tempo méaximo de 3,9s para uma operagao
LDAPSearch. Enquanto para um sistema composto com o Flex-LDAP o tempo
para a mesma operagao cai para um tempo maximo de 0,11s. Este tempo é
atingido pela caracterizacdo que conseguimos na implementacao do Flex-LDAP,
onde todas as operacoes de LDAPSearch sao baseadas em DN, diferente de uma

consulta do LDAP, que pode utilizar consultas baseada em casamento de atributos.

Os tempos de desconexao entre sistemas, o Flex-LDAP possui um tempo
maior de desconexao pelo motivo de existir mais operagoes LDAP que um sistema
LDAP, mas o tempo total da operacao de uma consulta, incluindo LDAPOpen,
LDAPBind, LDAPSearch e LDAPUnbind, o Flex-LDAP ganha pois a maior
laténcia entre os sitemas esta na operacao de LDAPSearch. Na Figura 4.4 existe

uma comparacao dos maiores tempos algandos entre os dois sistemas, o que mostra
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Comparagio LDAPUnbind
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um ganho de performance relevante para um sistema composto com o Flex-LDAP.

4.2.2 Precisao

Em todas as consultas efetuadas para o Flex-LDAP o resultado trouxe todas as
respostas obtidas para um sistema LDAP em sua versao 3. Isto deve ao fato que a
DIT ¢ indexada totalmente, nao utilizamos indexacao parcial do diretorio. Logo,
todos os termos foram indexados e apareceram no resultado das consultas para
termos existentes na DIT. Com isto, o conjunto resposta do Flex-LDAP contém o
conjunto resposta do LDAP versao 3, e mais outras respostas encontradas, pois ele
traz outros resultados que o LDAP versao 3 nao consegue encontrar, por utilizar

operadores légicos.



Capitulo 5

Conclusoes e Trabalhos Futuros

5.1 Conclusoes

Apresentamos uma solugao para consultas flexiveis para o protocolo LDAP, onde é
possivel a utilizagao de diretérios, com os mais diversificados esquemas, utilizando

clientes LDAP sem a necessidade de conhecimento prévio do esquema utilizado.

Por adotarmos a construcao de um middleware para interagir entre um cli-
ente e servidor LDAP, a sua insercao num sistema de diretérios nao acarreta em
grandes traumas, sendo o principal impacto o aumento da DIT, e uma reconfi-
guracao da porta de comunicacao do servidor LDAP. Ficando transparente para o
cliente, o Flex-LDAP. Passando este a poder realizar consultas nao estruturadas.
Tornar-se possivel a construcao de interfaces de consultas simples, e com expres-
sividade nos resultados. Nao sendo necessaria a construcao de sitios com diversos

campos.

Apesar da camada a mais, entre cliente LDAP e Servidor LDAP, que é o
Flex-LDAP, o tempo de resposta a consulta cai significativamente. Em nossos
experimentos, o Flex-LDAP apresenta tempo de resposta, com ganhos de apro-
ximadamente de 97% do tempo apresentado pelo servidor LDAP. Logo, além da
flexibilidade da consulta obtém-se o ganho na performance das consultas de clientes

LDAP.
46
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Os sistemas atuais que utilizem o LDAP na versao 3 podém utilizar de ime-

diato o middleware Flex-LDAP.

5.2 Trabalhos Futuros

A principal questao que avaliamos nao ser tao positiva é o fato de necessitarmos
criar novas entradas na DIT, referenciando os indices usados pelo Flex-LDAP. Com
isso, pode ocorrer um crescimento significativo do volume da DIT, e talvez nao
desejado. Para contornar esta questao, sugerimos que sejam realizados estudos so-

bre compressao de dados, métodos de podas para melhoria no processo de indexagao.

Em nossos experimentos, onde nao utilizamos qualquer método de compreensao
ou outros métodos que diminua o tamanho do armazenamento das informacoes,
tivemos um aumento de aproximadamente 40% do tamanho da DIT inicial, isto
pode ser siginificativo para plataformas que possuem limitagoes de unidades de
disco. Apesar, que os médulos de processamento de consulta rodam em servidores,

que geralmente possuem grandes unidades de disco.

Com esta solucao é possivel a utilizacao em infra-estrutura de telefonia mével,
onde existe a necessidade de simplicidade em interface do cliente mével. Por isto,
sugerimos que esta solucao seja utilizada em servidores de GPRS, que possibilita

que clientes moveis usufruam de aplicagoes IP.

Aplicagoes de localizagbes, como mapas e outras informagoes armazenadas

em diretérios podem ser uma boa utilizacao para testes desta nossa proposta.
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Algorithm 2: Indexador

1: n := total EntriesDIT;

2: D:={F,...,E,};

3: DNg:= {};

4.V ={}

5. while (D.hasMoreEntries())

6: {

7: E, := D.nextEntry();

8: dn == E,.DN;

9: DNg:= DN, U {p,dn};

10: while (E,.hasMoreAttributes())
11: {

12: A; = E,.nextAttribute();

13: while (A;.hasMoreValues())
14: {

15: vy, = A;nextValue();

16: T := TOKENIZER(v,);
17: while (T.hasMoreToken())
18: {

19: tk := T.nextToken();
20: if (tkcCV)
21: {
22: K =V tk;
23: if (dn C K)
24: Kftk(DN)+ =1
25: else
26: K := KU{DN,1};
27: }
28: else
29: {
30: K :={DN,1};
31: V. =VUK;
32: }
33: }
34: }
35 }

w
—




Apeéendice B

Envelope LDAPMessage

o4

LDAPMessage ::= SEQUENCE {

messagelD MessagelD,

protocolOp CHOICE {
bindRequest BindRequest,
bindResponse BindResponse,
unbindRequest  UnbindRequest,
searchRequest  SearchRequest,
searchResEntry SearchResultEntry,
searchResDone SearchResultDone,
searchResRef SearchResultReference,
modifyRequest  ModifyRequest,
modifyResponse ModifyResponse,
addRequest AddRequest,
addResponse AddResponse,
delRequest DelRequest,
delResponse DelResponse,
modDNRequest ModifyDNRequest,
modDNResponse  ModifyDNResponse,
compareRequest CompareRequest,
compareResponse CompareResponse,
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abandonRequest AbandonRequest,
extendedReq ExtendedRequest,
extendedResp ExtendedResponse },

controls [0] Controls OPTIONAL }

MessageID ::= INTEGER (0 .. maxInt)

maxInt INTEGER ::= 2147483647 -- (27731 - 1) —-



Apéndice C

Gramatica BindRequest

BindRequest ::= [APPLICATION 0] SEQUENCE {
version INTEGER (1 .. 127),
name LDAPDN,
authentication AuthenticationChoice }
AuthenticationChoice ::= CHOICE {
simple [0] OCTET STRING,

—-- 1 and 2 reserved

sasl [3] SaslCredentials }
SaslCredentials ::= SEQUENCE {
mechanism LDAPString,
credentials OCTET STRING OPTIONAL }

Os parametros do BindRequest sao:

version: Um namero de versao indicando a versao do protocolo utilizado na sessao.
Este documento descreve a versao 3 do protocolo LDAP. Nao acontece uma nego-
clagao de versao, o cliente apenas informa em qual versao do LDAP deseja trabalhar,
caso o cliente solicite ao protocolo a versao 2, um servidor que suporte a versao 2
nao retornara qualquer campos especificos do protocolo LDAP em sua versao 3;
name: O DN (Distiguished Name) de um objeto que representa um usudrio com
credenciais para autenticacao no servidor LDAP. Este campo pode conter valor nulo,

em caso de usudrio anonymous.
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authentication: Informagoes utilizadas para autenticar o objeto name. Em caso
de solicitagao de autenticagao pelo cliente ao servidor. O servidor retornard uma
mensagem BindResponse indicando o status da autenticacao para o cliente. Para
alguns mecanismo de autenticacoes do tipo SASL, pode ser necessario que o cliente
invoque o BindRequest varias vezes. Neste documento nao detalharemos o modelo
de seguranca por nao ser o foco desse trabalho. Por outro lado, a autenticacao
simples prové um minimo de seguranca, onde o conteido da autenticagao (senha)

consiste de uma string em forma de texto limpo, ou seja sem nenhuma criptografia.



Apeéendice D
Gramatica BindResponse

BindResponse ::= [APPLICATION 1] SEQUENCE {
COMPONENTS OF LDAPResult,
serverSaslCreds [7] OCTET STRING OPTIONAL }

Um BindResponse é constituido dos componentes de um LDAPResult, que por sua

vez é definido conforme a gramatica descrita no Apéndice E.
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Apeéendice E

Gramatica LDAPResult

LDAPResult ::= SEQUENCE { resultCode ENUMERATED

success 0),
operationsError (10,
protocolError (2),
timelLimitExceeded 3,
sizeLimitExceeded 4),

compareFalse (5),

compareTrue (6),

authMethodNotSupported (7,

strongAuthRequired (8),

-- 9 reserved --

referral (10), -- new
adminLimitExceeded (11), -- new
unavailableCriticalExtension (12), -- new
confidentialityRequired (13), -- new
saslBindInProgress (14), -- new
noSuchAttribute (16),
undefinedAttributeType (17),
inappropriateMatching (18),
constraintViolation (19),
attributeOrValueExists (20),
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invalidAttributeSyntax (21),

-- 22-31 unused --

noSuchObject (32),
aliasProblem (33),
invalidDNSyntax (34),

—- 35 reserved for undefined islLeaf -—-

aliasDereferencingProblem (36),
—-- 37-47 unused --

inappropriateAuthentication  (48),

invalidCredentials (49),

insufficientAccessRights (50),

busy (51),

unavailable (52),
unwillingToPerform (63),
loopDetect (54),

-- 55-63 unused --

namingViolation (64),

objectClassViolation (65),

notAllowedOnNonLeaf (66),

notAllowedOnRDN (67),

entryAlreadyExists (68),

objectClassModsProhibited (69),

-- 70 reserved for CLDAP --

affectsMultipleDSAs (71), -- new

-- 72-79 unused --

other (80) 1,

-- 81-90 reserved for APIs --

matchedDN LDAPDN,

errorMessage LDAPString,

referral [3] Referral OPTIONAL }
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Apeéndice F

Gramatica SearchRequest

SearchRequest ::= [APPLICATION 3] SEQUENCE { baseObject
scope ENUMERATED {
baseObject ),
singleLevel (1,
wholeSubtree 2) 7,

derefAliases ENUMERATED {
neverDerefAliases (0,
derefInSearching (0,
derefFindingBaseQbj (2),

derefAlways (3) 1,
sizelLimit INTEGER (O .. maxInt),
timelLimit INTEGER (0 .. maxInt),
typesOnly BOOLEAN,
filter Filter,
attributes AttributeDescriptionList }
Filter ::= CHOICE {
and [0] SET OF Filter,
or [1] SET OF Filter,
not [2] Filter,

equalityMatch  [3] AttributeValueAssertion,

62
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substrings [4] SubstringFilter,

greaterOrEqual [5] AttributeValueAssertion,

lessOrEqual [6] AttributeValueAssertion,
present [7] AttributeDescription,
approxMatch [8] AttributeValueAssertion,

extensibleMatch [9] MatchingRuleAssertion }

SubstringFilter ::= SEQUENCE {
type AttributeDescription,
-- at least one must be present
substrings SEQUENCE OF CHOICE {
initial [0] LDAPString,
any [1] LDAPString,
final  [2] LDAPString } }

MatchingRuleAssertion ::= SEQUENCE {
matchingRule [1] MatchingRuleId OPTIONAL,
type [2] AttributeDescription OPTIONAL,
matchValue [3] AssertionValue,

dnAttributes [4] BOOLEAN DEFAULT FALSE }

Os parametros de uma mensagem SearchRequest sao:

baseObject: Um DN que define o ponto inicial, chamado de objeto base, da
pesquisa. O objeto base é um né dentro da DIT; scope: O escopo da consulta a ser
realizada. Especifica a profundidade a pesquisar dentro da DIT a partir do objeto
base. H& trés opgoes:

baseObject: somente o objeto base é examinado;

singleLeve: somente o descendente imediato do objeto base é examinado; o objeto

base em si nao é examinado;
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WholeSubtree: O objeto base e todos os seus descendentes serao examinados.
derefAliases: Especifica se os aliases nao sao referenciados. Ou seja, o objeto real
de interesse, apontado por uma entrada de alias, é examinado.

sizeLimit: Restringe um numero maximo de entradas a serem retornadas como
resultado em uma consulta. Um valor zero atribuido neste campo indica que o
cliente nao especificou restrigoes de tamanho. Servidores podem for¢ar um nimero
maximo de entradas a serem retornadas.

timeLimit: restringe o tempo maximo (em segundos) permitida para a consulta.
Um valor zero neste campo indica que nao existe restricao de tempo.

typesOnly: Um flag que indica se o resultado conterd atributos mais valores, ou
apenas atributos. Quando atribuido o valor TRUE somente os atributos serao
retornados (nenhum valor), ao contrario quando atribuido o valor FALSE ambos
serao retornados, atributos e valores.

filter: Especifica o critério que uma entrada precisa corresponder para ser retornada
de uma busca. O filtro de busca é uma combinacao logica de declaragoes de valores
de atributos. Uma declaracao de valor de atributo testa igualdade, menor que ou
igual e etc. do valor de um atributo.

attributes: Especifica os atributos que devem ser retornados das entradas que
atenderem aos critérios de busca. Como uma entrada pode ter muitos atributos,

isso permite ao usuario ver somente os atributos nos quais eles estao interessados.



Apéndice G

Gramatica SearchResultEntry

SearchResultEntry ::= [APPLICATION 4] SEQUENCE { objectName LDAPDN,
attributes PartialAttributelList }
PartialAttributelist ::= SEQUENCE OF SEQUENCE {

type AttributeDescription,

vals SET OF AttributeValue 7}
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Apéendice H
Gramatica SearchResultReference

SearchResultReference ::= [APPLICATION 19] SEQUENCE OF LDAPURL

-— at least one LDAPURL element must be present
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Apeéendice 1
Gramatica SearchResultDone

SearchResultDone ::= [APPLICATION 5] LDAPResult
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Apéndice J
Gramatica UnbindRequest

UnbindRequest ::= [APPLICATION 2] NULL
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Apeéendice K

Esquema LDAP para representa

Listas invertidas em uma DIT

Autor: Péricles Oliveira
Data: 29 de Setembro de 2005
Mestrado em Informética Universidade Federal do Amazonas

Conteudo do arquivo flexldap.schema

attributetype ( 1.3.6.1.4.1.4203.666.1.100 NAME ’uidKey’
DESC ’proposal draft: identifier of keyword’
EQUALITY caselgnoreMatch
SUBSTR caseIgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{32768})
attributetype ( 1.3.6.1.4.1.4203.666.1.101 NAME ’freqInDN’
DESC ’proposal draft: frequency keyword in LDAP directory, specified in
EQUALITY caselgnoreMatch
SUBSTR caseIgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{32768})
attributetype ( 1.3.6.1.4.1.4203.666.1.102 NAME ’idf’
DESC ’proposal draft: idf keyword to LDAP directory’
EQUALITY caselgnoreMatch

SUBSTR caselgnoreSubstringsMatch
69
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SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{32768})
attributetype ( 1.3.6.1.4.1.4203.666.1.103 NAME ’uidDN’
DESC ’proposal draft: identifier od DN’

EQUALITY caselgnoreMatch

SUBSTR caselgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{32768})
attributetype ( 1.3.6.1.4.1.4203.666.1.104 NAME ’descriptionDN’

DESC ’proposal draft: description DN’

EQUALITY caselgnoreMatch

SUBSTR caselgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{32768})

objectclass ( 1.3.6.1.4.1.4203.666.1.100 NAME ’invertedList’
SUP top STRUCTURAL
MUST uidKey
MAY ( freqInDN \$ idf )
)
objectclass ( 1.3.6.1.4.1.4203.666.1.100 NAME ’documents’
SUP top STRUCTURAL
MUST uidDN
MAY ( descriptionDN)
)

Este esquema define dois objectClasses, sendo o primeiro chamado de invertedList,
onde sao definidos os atributos: widKey que representa um termo encontrado no
diretério LDAP, ap6s o processo de indexagdo. A entrada composta por uid-
Key=[termo],ou=listinv,ou=flexldap,..., representa uma DN (Distiguished Name)
que conterd as informagoes de freqiiéncia deste termo em cada entrada no diretorio
LDAP, para isto foi utilizado o atributo freqgInDN que recebe a quantidade de
vezes que o termo aparece em uma determinada entrada. E por tltimo o atributo

idf que representa a importancia do termo widKey para cole¢ao (diretério LDAP),
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calculado conforme descrito na secao sobre o modelo vetorial.

O segundo objectClass foi chamado de documents, e possui os atributos uidDN e
descriptionDN, sendo respectivamente o codigo sequéncia (gerado pelo flexldap)
de uma DN existente no diretério e a descricao desta DN (DN obtida da DIT
indexada), que no caso representado pela prépria DN encontrada no diretério

LDAP indexado.



