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Resumo

Return-Oriented Programming (ROP) € o nome de uma técnica usada para o desenvolvimento de
codigos maliciosos que vem sendo amplamente utilizada para forcar a execucdo de cddigos
arbitrarios em aplicacdes vulnerédveis. Ela baseia-se na interligacdo de pequenas fracdes de codigo
pertencentes aos proprios processos atacados, o que permite a superacdo de prote¢des largamente

difundidas, como aquela oferecida pelo bit de execucao (NX/XD).

Em func¢do de seu vasto emprego em investidas contra sistemas computacionais modernos,
protecdes contra exploits baseados em ROP tém sido extensamente estudadas. Apesar disso, ainda
ndo se conhece uma solucao capaz de aliar eficicia contra todas as modalidades de ROP, eficiéncia
computacional e viabilidade de emprego na protecdo de aplicagdes. Com o intuito de facilitar o
entendimento desses requisitos, bem como das implicacdes inerentes a métodos de prote¢do contra
ataques ROP, este trabalho oferece um levantamento bibliografico do estado-da-arte envolvendo
esse tema. Para isso, sdo propostas neste trabalho: (i) métricas para avaliagdo e comparagao de
protegdes contra ataques ROP e (ii) taxonomias para classificagdo dessas protecdes em funcdo das

estratégias de bloqueio e das abordagens de implementacao utilizadas em cada solugao.

Esta dissertacdo prové ainda um novo método de protecdo contra ataques de execucdo de codigo
arbitrario baseados em ROP que busca abarcar os requisitos de eficacia, eficiéncia e viabilidade.
Demonstrou-se que, através do controle da frequéncia de instrugdes de desvio indireto executadas
pelas aplicagdes, € possivel distinguir ataques ROP de codigos auténticos e, assim, evitar a sua

consolidagao.

Em um framework de instrumentacdo bindria dindmica, foi desenvolvido um prototipo —
denominado RIP-ROP — destinado a ambientes Windows, Linux, Android e OSX. Experimentos
realizados com cddigos maliciosos disponiveis em repositorios publicos de exploits confirmaram a
viabilidade do modelo proposto para a protegdo de aplicagdes reais. Além disso, o custo
computacional imposto pelo RIP-ROP ¢ comparavel e, em alguns casos, inferior aquele alcangado

por protegdes correlatas.

Palavras-chave: Return-Oriented Programming, ROP, reiso de codigo, protecao.



Abstract

Return-Oriented Programming (ROP) is the name of a technique used for the development of
malicious code that has been widely used to force execution of arbitrary code on vulnerable
applications. It is based on the interconnection of small fractions of code belonging to attacked
processes, which allows overcoming protections widely disseminated, such as that offered by the

execute bit (NX/XD).

Because of its wide use in attacks against modern computing systems, protections against ROP
based exploits have been widely studied. Nevertheless, it is still not known a solution capable of
combining efficacy against all forms of ROP, computational efficiency and feasibility of the
employment on applications protection. In order to facilitate the understanding of these
requirements and the inherent implications for methods of protection against ROP attacks, this work
offers a bibliographic survey of the state of the art about this subject. For this, we propose in this
paper: (1) metrics for evaluation and comparison of protections against ROP attacks and (i1)
taxonomies to classify these protections depending on blocking strategies and implementation

approaches used in each solution.

This dissertation also provides a new method of protection against arbitrary code execution attacks
based on ROP that seeks to encompass the requirements of effectiveness, efficiency and viability. It
was demonstrated that by controlling the frequency of indirect branch instructions performed by
applications it is possible to distinguish ROP attacks from authentic codes and thus prevent their

consolidation.

In a dynamic binary instrumentation framework, it was developed a prototype — named RIP-ROP —
for Windows, Linux, Android and OSX environments. Experiments conducted with malicious
codes available in public repositories of exploits confirmed the feasibility of the proposed model for
the protection of real applications. In addition, the computational cost imposed by RIP-ROP is

comparable and in some cases lower than that achieved by related protections.

Keywords: Return-Oriented Programming, ROP, code reuse, protection.

vi



Sumario

Resumo v
Abstract vi
Lista de Figuras ix
Lista de Tabelas X
Lista de Siglas xi
1 Introducio 1
L1 VIO IVAGAO. ..ttt e ettt e ceette ettt e ettt e e ettt e e e et e e e e etaeeeeeeaaaeeeeeaaaeeeeessseeeeessseesaeaeeeeaaaaassnssnnns 2
1.2 OBJ@EIVOS. .. utteiieeitieeiie ettt ettt et ettt et e et e et e e s et e et e e sateeabeeesbeeabeesabeenbeesabeenbeeenteenbeesnaeensaeeennnes 4
1.3 Contribuig0es ESPEradas. ......c.uvieruiieeiiiieiiieeeiieeeiie ettt et et ste et ebe e et eennteeennene s 4
1.4 Organizag@0 dO dOCUMENLO. ......c.uiieieiieeiiieeie ettt et ee et eeae e et e e staeestaaeeeesnsnaaeeeeennnsaeeaeeas 4

2 Conceitos 6
2.1 Transbordamento de Buffer na Pilha (Stack Buffer Overflow)..........ccocoeevviiiiiiiiiiiiiccciiieeees 6
2.2 ProtegOEs A€ MEMOTIA. ......cccciiiiieeiiiiee ettt e ettt e e ettt e e e e etra e e e e e aae e e e e e aaaaasanreeaaaaaaaeaaaaaas 10
2.2.1 Pilha n80 executavel (NX-StACK)......c.eeeriiieeiieeiiie et e e e e e 10

2.2.2 Espaco aleatorio de enderegos (ASLR)....c.oiiiieiiiiiiiiiecieeeeeee e 11

2.2.3 Bit de eXecuga0 (NX/XD) . .uiiiiiuiieeiieeeiie ettt et e e e s tae e bee e b e e enaeeenns 11

2.3 Return-Oriented Programming (ROP)........coooiiiiiiiiiiiie e 12
2.3 HISTOTICO ettt ettt ettt et sttt et eb e bt eate et e et e e bt e e b e e 12

2.3.2 FUNCIONAMENLO. ....ccuviieiiieeeiieeeiieesteeesteeeseteeeseteeessaeesssaeessseeessseesssseeenssaeeesassssneeessnnsssnes 13

3 Trabalhos Relacionados 20
3.1 MELricas de AVAlIACAO. .........oeieeiuiiie ittt e e et e et e e et e e e eeaaeeaaaaaaaaas 20
3.2 EStratégias de PrOTECAO........iecuieriieiieeieetieciie ettt ettt ettt et staeebaesaaeesbeessseensseeeensseeennes 24
3.2.1 RANAOMIZAGAO. ... ..uveiiieiiiiieeeiiee ettt ettt e et e e et e e e e e et naeraaaaaaaeaeans 24

3.2.2 Construgdo de uma pilha-sombra..........c.cccoceiiiiriiniiiiiniinieeee e 26

3.2.3 Checagem da instrugdo anterior a0 enderego de retorno........cecvveeeveerieenveerieeneeeenieeeens 28

3.2.4 Checagem dos enderecos auténticos para deSVIOS.......eeeruveeeruveeerueeeriueeenireeenreeenreeennennns 29

3.2.5 Checagem da posig@o de entrada nas fUNGOES...........eveevueriirieniirienieieeiene e 30

3.2.6 Controle da frequéncia de instrugdes de retOrNO.........ccvveruveeriieriieriieeieeeiieeerieee e 31

3.2.7 Checagem do apontador para 0 topo da pilha...........ccccceeeeiiiiniiiiniiiee e, 32

3.3 Abordagens de IMplementacao..........ceerueiiuieiiieiiieiie ettt et e 33
3.3.1 COMPILAGAO. .. evieutieieieeiieeiie ettt et ettt et e e taeeabeesaeeesbeesaeesbeenseesnseenseaeannseeans 33

3.3.2 Instrumentagao DINAria €STALICA...........coevuviieeeiiieeceeiee ettt e e e e e e e e e e 35

3.3.3 Instrumentagao binaria diNAMICA...........cc.veeeieiiiieieeiiiee ettt e et e et e et e eeeavaaeeeees 36

3.3.4 Adaptagao do hardWare............cocvieiiiiiiiiiicieeeee et 37

3.3.5 VIMUAIIZAGAO. .. ..eeei ettt e e et e e e et e e e e e ata e e e e aataaraaaaaeeas 38

3.3.6 EMUlacao de COAIZO. ... .eeuieiiiiiiiiiieieee ettt et ettt et as 38

3.4 DISCUSSA0....euvteuteeieettete ettt et ettt e e sat et e st e e bt e bt e ateshe e bt eateeb e e bt estesbtenbeenteebeenbesateenbeeensaeenaneens 40

vii



4 Controle da frequéncia de desvios indiretos
4.1 MEtOAOIOZIA. ... eieutieiiieiieeie ettt ettt ettt ettt e bt esaeebeesaaeesbeessaeesbeesssesaseensseessaensssaeesseeas
4.1.1 BASES € dadOS....ccuvieiiiieiiiieciee ettt e e e s e e e e e eaaeeenneeenraeaeeenns
4.1.1.1 SPEC CPU2006......c..ccoutiieiieieeienieesieeteeit ettt sttt ettt st et siee e
4.1.1.2 EXPIOit Database.........ccceeuierieiiiiiieeieeriie ettt esteeereeaeeeaeeteesaeeseesaaeeeeneees
4.1.2 AVAlTIACAO TEOTICA. ...eeiuviiieeeiiiee e et e eeete e ettt e e e ettt e e e et e e e e e taeeeeeeaaaeeeeessseeeeensaeeeeaannnns

4.1.2.1 Lago
4.1.2.2 Fung

s de repeti¢do com estrutura de CONtrole..........ceeveercieeeriieeeniieeeiieeee,
OCS TECUTSIVAS. ...ueeueieeitteniieeateentte et esite et e stte et esbbeeabeesaaeenbeesaeeebeesabeebeeenane

4.1.2.3 Lagos de repetigdo com chamada de fungao...........cceeevveeeeiieencieeniie e
i R TN U Lo TS 1010 1 OO PSPRR
4.1.4 Avaliagao de deSEMPENNO..........cccvieiiieiiieiieeie ettt ettt e be et sbe et ebeeeenneas
4.2 RIP-ROP......ooiieeeeeeee ettt ettt sttt et e s et et e e nae s st esseentesseeseenseesneeneeennes
A2 PNttt bbbt et st b et be et e ba e e b en
4.2.2 Modulo de controle da frequéncia de desvios indiretos.........c.cecveeveerieeriieeeriieeennennn
4.2.3 OIMIZAGOES. . eeeeeurrieeeeetiieeeeeitteeeeeeitteeeeeetaeeeeeetaeeeeeeaaseeeeestaseeeaisaeeeeaasssaeeeeaeaeasssssssssseees
4.2.3.1 AInstrugcd0 POPCNT .......oooiiiiee e
4.2.3.2 Tamanho da Janela.............ccceeruiiiiieiiieiieie e e
4.2.3.3 Linhas de Cache da CPU...........cccoiiiiiiiieiieeeeeeee et
4.2.3.4 Numero de bits deslocados. .......c.eevuireiiiriiiiieiieeieee et
4.3 DIISCUSSAO. ..ttt ettt ettt et sa ettt eeat e et esae e et e e eab e e bt e sabe e bt e ea bt e bt e sab e e bt e eab b e e e anbaeeeaanaeas

5 Resultados
5.1 Protocolo eXPerimental..........cccueiieiieiiiieiiie et et siee ettt e e sre e e aeeesiaaeesaeeeaaeesnnnaaeeeeennns
5.2 Ambientes de eXPerimeNtaACAO.......c.eerurieiuierieeiieriieetiertteeteesttesteesteeeseessaessseesseeesnsseeesnsseesanes
5.3 Validagao da estratégia de ProteCA0......cccvuiiiriieeriieeiieeeiieeeiee e et e e eteeeebeeesbeeesaeeeesnesaeeeeeennes
5.4 Eficacia no bloqueio de eXploits TEAIS. .......uieruieeriieeiiieeiieeeieeeeieeeereeesree e st e e e e aaraeeeeeenenees
5.5 DESCIMPENNO.......cuiiiiiiiiiieiieiie ettt et et e et e stte e bt estteebeesseeesbeesseeenseesaeessbaeesnsseeeensseeeannees

6 Conclusoes
0.1 CONITIDUIGOES. .. eeiieiiiiie ettt ettt e et e e et e e e ettt e e e e et e e e e eeaaaeeeeeaaaeeeeeasaaeeeensseeeeeanssraaaaaaaaaaans
6.2 Trabalhos FULUIOS. .......viiiiiieciii ettt ettt e e e e be e eaba e e e e e e aassaeeeeennnnes

Referéncias

viil

67
67
70
71
77
78

84
84
85

88



Lista de Figuras

1.1 Ntimero de vulnerabilidades de erros em buffers catalogadas entre 2001 e 2012.........cccceeuueee... 1
1.2 Ocorréncia das classes de ataques catalogados no CVE entre 2001 e 2012........cccccoceeverveneennennee 2
2.1 Estado da pilha antes de iniciar a chamada de uma nova funcao e apds retornar da funcao.......... 7
2.2 Estado da pilha ap6s término dos passos executados durante uma chamada de funcao................ 8
2.3 Estado da pilha ap6s ataque de estouro de buffer na pilha..........ccceoeereiiiiiiniiiniiieeee 9
2.4 Estrutura da pilha e fluxo entre gadgets do exploit apresentado na Listagem 2.1...............c...... 18
2.5 Estratégia de protecdo baseada na construcdo de uma pilha-sombra.........ccccecveevienvieereiieennnnnn. 27
3.1 Gréficos hipotéticos de densidade maxima de desvios indiretos para 10 aplicagoes................... 44
4.1 ArQUItETUTa dO PiNlcciceiiiciiiiiiieeeiieceiteeeteee ettt ettt sbe e s st e s s be e e s abaeesstaessasaessssaesssaesnnns 57
4.2 Logica de controle das instrucoes de desvio iNdIiTeto..........cueeeeveerrieeeeiieeniieeenieesnieeeneeeeeessennens 60
4.3 Solugdo para falsos positivos ocasionados por fungdes com recursividade em cauda................. 65
5.1 Frequéncia maxima de desvios indiretos com janela de 32 instrugoes no LinuX..........c.ccceuueeee.. 72
5.2 Frequéncia maxima de desvios indiretos com janela de 64 instrugoes no LinuX..........c.ccccuueee... 72
5.3 Frequéncia maxima de desvios indiretos com janela de 96 instrucoes no LinuX..........c..ccc.u..e... 72
5.4 Frequéncia maxima de desvios indiretos com janela de 128 instru¢oes no LinuX........cc.cceeeeee.. 72
5.5 Frequéncia maxima de desvios indiretos com janela de 32 instru¢des no Windows................... 73
5.6 Frequéncia maxima de desvios indiretos com janela de 64 instru¢coes no Windows................... 73
5.7 Frequéncia maxima de desvios indiretos com janela de 96 instru¢cées no Windows................... 73
5.8 Frequéncia maxima de desvios indiretos com janela de 128 instru¢des no Windows................. 74
5.9 Overhead imposto aos benchmarks inteiros no Windows de 64 bits.........c.ccccceevviieeirciieennieeenns 79
5.10 Overhead imposto aos benchmarks de ponto flutuante no Windows de 64 bits............cc.cc...... 80
5.11 Overhead imposto aos benchmarks inteiros no Linux de 64 bits.........ccccoevuvevriiienriiieeeinniieeeeenn. 80
5.12 Overhead imposto aos benchmarks de ponto flutuante no Linux de 64 bits...........ccccceveeeuveennnes 81

iX



Lista de Tabelas

2.1 Opcoes de configuragao do DEP........ccccovieriirieniieienieiteiestee ettt sttt s sae e e e s 14
3.1 Comparacao das protecoes contra ataques ROP.........cccccueiiiieiiiieeiiieeecieeeeeeeee e eeae e 41
4.1 Proporcado de instrucdes de desvio indireto nos exploits catalogados........c..cccceevverveneenevernunennne 48
5.1 Distribuicdo das frequéncias maximas de desvios indiretos com a janela de 32 instrugoes........ 75
5.2 Overhead médio ao executar benchmarks............cccccuevueiirininininiiicceee e 82

5.3 Protecoes que controlam a frequéncia de instrucdes de retorno via instrumentacao binaria
QIMAINIICA. 1o tteeeitee et e ettt e ettt e et e e ettt e et ee e st eeestbeeestaeeessbee s sseeesseeesseesnsaaeassseessseaeasssssaeesansssseeeeessnnsenens 82



Lista de Siglas

API Application Programming Interface

ASLR Address Space Layout Randomization

BBL Basic Block

CVE Common Vulnerabilities and Exposures

DCG Dynamic Code Generation

DEP Data Execution Prevention

EMET Enhanced Mitigation Experience Toolkit

JIT Just-in-time

JOP Jump Oriented Programming

NIST National Institute of Standards and Technology
NOP No Operation

NX No eXecute

PC Program Counter

PIC Position Independent Code

RILC Return-into-libc

RIP-ROP Reuse of Instructions Prevention against Return-Oriented Programmimg
ROP Return-Oriented Programming

SafeSEH Safe Structured Exception Handler

SEH Structured Exception Handlers

SEHOP Structured Exception Handler Overwrite Protection
TC-RILC Turing complete Return-into-libc

weX Write XOR Execute

XD eXecute Disable

xi



1 Introducao

O software ¢ considerado o elo mais fraco da cadeia de componentes alvejados por atacantes em
atos hostis contra sistemas computacionais [1]. A medida que a quantidade ¢ a complexidade dos
softwares aumenta, o volume de vulnerabilidades identificadas também cresce, conforme observa-
se nas estatisticas disponibilizadas pelo NIST (National Institute of Standards and Technology) e

apresentadas na Figura 1.1.
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Figura 1.1: Ntimero de vulnerabilidades de erros em buffers catalogadas entre 2001 e 2012 [2].

Esse grafico ilustra a tendéncia de crescimento na descoberta de vulnerabilidades
classificadas pelo NIST como erros em buffers’. Mais conhecido pela nomenclatura buffer
overflow’, esse tipo de falha em softwares é considerado critico para a seguranca de sistemas porque
permite que o atacante subverta o fluxo de execu¢do normal da aplicagdo sob ataque e execute um
codigo arbitrario, sem o consentimento do usudrio. Justamente por esse motivo, vulnerabilidades

que acarretam na possibilidade de execucao de cddigo arbitrario sdo classificadas como criticas [3].

Em decorréncia do poder que proporcionam ao invasor, as investidas que executam
codigo arbitrario conquistaram a preferéncia dos atacantes. Esse comportamento pode ser observado
na Figura 1.2, que apresenta o percentual desse tipo de ataque em relagdo as demais classes de

ataques catalogados ao longo dos anos no CVE (Common Vulnerabilities and Exposures). Desde

' Buffer: um espago de meméria limitado e continuo.
% Overflow: transbordamento (também chamado de “estouro”) do espago disponivel.



2001, ano em que as estatisticas iniciais sdo apresentadas, a exploracdo de vulnerabilidades que

levam a execucao de codigo arbitrario mantem-se como o tipo de ataque mais frequente.
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Figura 1.2: Ocorréncia das classes de ataques catalogados no CVE entre 2001 e 2012 [4].

Além das vulnerabilidades de buffer overflow, outros tipos de falhas em software podem
acarretar na execucao de codigo arbitrario. Entre elas, pode-se citar: falhas de formatacdo de strings
(format string), estouro de inteiros (integer overflow), liberacao dupla (double free), uso de varidvel

ndo inicializada (uninitialized variable usage) e uso ap6s liberacao (use-after-free) [5].

1.1 Motivacao

Pesquisadores destacam o enorme montante de receitas perdido devido a ataques cibernéticos dos
mais variados tipos, o que tem elevado o interesse da comunidade cientifica e os investimentos de
organizacdes na busca por novas solucdes que bloqueiem as recentes técnicas de invasao de

sistemas computacionais [6], [7].

A técnica denominada Return-Oriented Programming (ROP), detalhada na Se¢do 2.3
deste texto, tem despertado grande interesse da comunidade cientifica e da industria de seguranca

de sistemas, em func¢do da sua larga utilizacdo em ataques recentes a sistemas computacionais [8].



Entre muitos exemplos de codigos maliciosos de grande impacto que empregam a técnica ROP,
pode-se citar os malwares Stuxnet e Duqu [9] e o codigo usado na violagdo de um tipo de urna de
votacao eletronica empregada em diversas localidades [10]. A relevancia dos ataques ROP foi
impulsionada também pelo desenvolvimento de técnicas automatizadas para a construcdo de
codigos de ataques, o que reduziu drasticamente o tempo e a complexidade para elaboracdo dos

artefatos maliciosos baseados em ROP [11]-[20].

Por ter se tornado uma das principais técnicas utilizadas por atacantes para desenvolver
exploits’ [21], mitiga¢cdes contra o ROP tém sido amplamente estudadas. O Windows 8, por
exemplo, agrega um novo mecanismo de protecdo contra o ROP, que impede a chamada de APIs
(Application Programming Interfaces) tipicamente utilizadas em ataques ROP, caso os parametros
ndo estejam armazenados na area de pilha do processo. No entanto, poucos dias depois do
lancamento da versdao preliminar do sistema (Windows 8 Developer Preview), pesquisadores
apresentaram demonstracdes de estratégias relativamente simples capazes de burlar essa defesa

[22]-[24]. Tudo isso relacionado a um sistema que ainda nem havia sido lancado oficialmente.

Outro ponto de concentracdo de esfor¢os na busca por mecanismos de contengdo de
ataques tem sido a ferramenta EMET (Enhanced Mitigation Experience Toolkit) [25]. Trata-se de
um utilitario gratuito que pode ser instalado nos sistemas Windows. Ao longo do tempo, essa
ferramenta tem agregado uma série de prote¢des contra técnicas de desenvolvimento de exploits.
Atualmente, ela inclui, entre outros mecanismos de seguranca, quatro novas mitigacdes contra ROP,
incluindo uma versao do ROPGuard, uma defesa contra ROP apresentada por Ivan Fratric no
concurso BlueHat Prize [26]. Essa implementa¢ao do ROPGuard foi superada duas semanas apds o

seu anuncio [27].

Até mesmo o resultado do concurso “BlueHat Prize”, promovido em 2012 para premiar
trabalhos que visam defender a seguranca de computadores, evidencia a importancia do ROP no
cenario atual de seguranca de sistemas. As trés melhores solugdes, escolhidas para premiagao,
apresentaram técnicas de mitigagdao contra ROP, o que reforga a constatacao de que os fabricantes
de software estdo em estado de alerta em relagdo a esse tipo de ataque [28]. De fato, diversas

protecdes contra ataques ROP j& foram propostas, mas ainda ndo h4d uma solugdo definitiva.

3 Exploit: artefato desenvolvido com a finalidade de explorar uma vulnerabilidade presente em um sistema.



1.2 Objetivos

Este trabalho tem os objetivos de introduzir métricas e taxonomias destinadas a avaliagdo de
protecdes contra ataques de execugao de cddigo arbitrario baseados em ROP e apresentar um novo
método de protecdo contra esses ataques. A eficacia desse método no bloqueio de ataques reais ¢
demonstrada através de testes com codigos maliciosos disponiveis em repositorios publicos de
exploits. Sdo analisadas também a ocorréncia de falsos positivos e a eficiéncia computacional do

modelo proposto, comparando-o com solugdes correlatas.
1.3 Contribuicoes Esperadas

Para atingir esses objetivos, as seguintes contribui¢des deverdo ser alcangadas:

* Definicao de métricas para avaliagdo e comparacao de protecdes contra ataques ROP.

* Elaboracdo de duas taxonomias para classificacdo das prote¢cdes em funcdo das
estratégias de protecdo contra ataques ROP e das abordagens de implementagao

utilizadas em cada solucao.

* Demonstragdo da eficacia do controle da frequéncia de desvios indiretos como estratégia
para deteccdo de ataques ROP, incluindo suas variantes inexploradas por grande parte

das solugdes atuais.

* Desenvolvimento de um protdtipo de protecdo contra ataques ROP destinado a
ambientes Windows, Linux, Android e OSX em um framework de instrumentacao

binaria dindmica.
1.4 Organizac¢ao do documento

O restante deste trabalho esta estruturado da seguinte maneira:

e Capitulo 2 [Conceitos]: sao apresentados os conceitos essenciais para a compreensao do
funcionamento de ataques ROP. Na Se¢do 2.1, o conceito de Transbordamento de Buffer na
Pilha (Stack Buffer Overflow) é apresentado para viabilizar a posterior explicacao detalhada
de um exploit ROP real (Se¢do 2.3). Na Secdo 2.2 sdo apresentadas as prote¢des de memoria
amplamente difundidas entre os sistemas computacionais modernos que motivaram ou que

tém um impacto significativo na técnica de exploragao ROP.



Capitulo 3 [Trabalhos Relacionados]: sdo discutidas as propostas de prote¢des contra
ataques ROP ja publicadas. Para isso, na Secdo 3.1 sdo introduzidas novas métricas para
avaliacdao das protecdes contra ataques ROP. Além de debater as vantagens e deficiéncias
inerentes as diversas solugdes contra ataques ROP, nas Secdes 3.2 e 3.3 sdo apresentadas
duas taxonomias inéditas para classificar as solu¢des segundo as estratégias de prote¢do e as
abordagens utilizadas por elas para implementar as defesas. A Se¢do 3.4 encerra o Capitulo
apresentando um resumo dos aspectos discutidos e uma discussdo sobre as tendéncias

esperadas para o futuro das protegdes contra ataques ROP.

Capitulo 4 [Controle da frequéncia de desvios indiretos]: sio detalhados os aspectos
relacionados a protegdo contra ataques ROP desenvolvida neste trabalho. A Secao 4.1
contém uma descricdo da metodologia empregada durante o processo de concepgdo e
validagdo da estratégia de controle da frequéncia de instrugdes de desvio indireto. Em
seguida, as bases de dados utilizadas durante a execu¢ao dos experimentos sdo apresentadas
na Secao 4.2. Os principais aspectos relacionadas a implementagdo do protdtipo sdo
discutidos na Se¢do 4.3. Encerrando o Capitulo, a Secdo 4.4 resume os maiores desafios

impostos ao método de protecao desenvolvido.

Capitulo 5 [Resultados]: sdo apresentados o protocolo utilizado durante a realizagdo dos
experimentos (Secdo 5.1), a configuragdo dos ambientes de teste (Se¢do 5.2) e os resultados
obtidos nos estudos realizados. Esses resultados refletem a validacdo da estratégia de
protecao (Se¢do 5.3), a avaliacao da eficadcia do modelo no bloqueio de exploits reais (Segao
5.4) e a andlise do impacto da solu¢do no desempenho das aplicacdes protegidas (Secao

5.5).

Capitulo 6 [Conclusdes]: sdo resumidas as principais contribuicdes deste trabalho (Segao
6.1) e elencadas algumas dire¢des futuras que podem ser seguidas (Sec¢do 6.2), tomando-se

como base a experiéncia adquirida durante a realizacdo deste trabalho.



2 Conceitos

Este capitulo destina-se a elucidar conceitos necessarios para o entendimento da técnica ROP. A fim
de facilitar a compreensdo do processo de exploracdo de uma vulnerabilidade que acarrete na
execucdo de um codigo arbitrario, a Secdo 2.1 fornece uma breve explicacdo de uma das técnicas
mais usadas pelos atacantes para explorar vulnerabilidades em softwares, o transbordamento de
buffer na pilha (stack buffer overflow). Na sequéncia, a Secdo 2.2 explica a origem historica dos
principais mecanismos de prote¢do da memoria que influenciam na técnica de ataque ROP, bem
como suas implicagdes para o desenvolvimento desse tipo de exploit. A Secdo 2.3 ¢ dedicada a
explicagdo do funcionamento do ROP, utilizando-se para isso um exemplo publico de codigo
malicioso. Finalmente, a Secao 2.4 apresenta a relacdo da técnica ROP com outros tipos de ataques

que reutilizam por¢des de codigo da propria aplicacdo para executar codigos maliciosos.
2.1 Transbordamento de Buffer na Pilha (Stack Buffer Overflow)

Conforme destacam Hoglund e McGraw [1], as exploragdes de buffer overflow sdo as principais
armas dos atacantes e, provavelmente, essa tendéncia deve permanecer por varios anos. Em [5], os
autores afirmam que o estouro de buffer na pilha (stack buffer overflow) é o exemplo de buffer
overflow mais discutido na literatura, sendo, portanto, adequado para ilustrar o procedimento
adotado por atacantes com o intuito de desviar o fluxo de execug¢ao de um processo para um codigo

arbitrario.

Para entender a estratégia adotada pelos invasores, ¢ preciso lembrar que a pilha é um
segmento de memoria alocado na area de enderegos de um processo. O segmento da pilha ¢
responsavel pelo armazenamento de variaveis locais (pertencentes ao escopo de uma unica fungao)
e pelo registro de metadados usados pelo processador para controlar chamadas de fun¢des. Um
estouro de buffer na pilha caracteriza-se pela ultrapassagem dos limites de uma variavel alocada na
pilha, o que pode acarretar na sobrescrita do endereco de retorno de uma fung¢do e no consequente

desvio do fluxo de execugao do programa para um endereco arbitrario escolhido pelo atacante.

Isso ocorre porque — na popular arquitetura x86 — durante a chamada, execu¢ao e retorno
de uma funcao qualquer, a pilha ¢ organizada seguindo alguns passos convencionados. Tomando-se

a Figura 2.1 como um exemplo de estrutura da pilha para uma fung¢ao qualquer, ao ser chamada uma



outra fun¢do, a pilha assume a forma ilustrada na Figura 2.2, em decorréncia da execucdo dos

seguintes passos:

1. Antes de executar a instru¢do de chamada de uma fungdo, sdo anotados na pilha os
parametros para a funcdo a ser chamada. No exemplo ilustrado, a fun¢do a ser chamada

recebe dois argumentos;

2. Ao executar a instru¢do de chamada de fun¢do (CALL), o processador empilha o enderego

de retorno (instrugdo subsequente a instru¢do de chamada da fung¢ao);
3. O fluxo de execucdo ¢ entdo desviado para a primeira instru¢do da fun¢do chamada;
4. O enderego base do frame pertencente a fungcdo chamadora (base pointer) é empilhado;

5. O valor do base pointer ¢ atualizado, fazendo-o apontar para a base do frame pertencente a

funcao chamada;

6. O ponteiro para o topo da pilha (stack pointer) é deslocado, alocando espago para as

variaveis locais pertencentes a fun¢do chamada;

Enderego de memdria: 0x00000000
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Erame da variavel-2 da fungéo chamadora
Funcéo
Chamadora

TN variavel-1 da fungdo chamadora
base pointer ——»

Enderego de memdria: OxFFFFFFFF

Figura 2.1: Estado da pilha antes de iniciar a chamada de uma nova funcéo e apoés retornar da funcio.



Enderego de memdria: 0x00000000
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Erame da variavel-2 da fungéo chamadora
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variavel-1 da fungdo chamadora

Enderego de memdria: OxFFFFFFFF
Figura 2.2: Estado da pilha apés término dos passos executados durante uma chamada de funcio.

Apoés a execucdo desses passos, a pilha ilustrada na Figura 2.1 se transforma na pilha
apresentada na Figura 2.2. O processo de retorno de uma fung@o consiste em realizar as operacdes
inversas ao procedimento de chamada de uma fungdo. Portanto, depois de concluir todo o
procedimento de retorno da funcdo chamada, a pilha retorna ao estado indicado na Figura 2.1. Para

isso, em um retorno de fungdo, a pilha € organizada conforme os seguintes passos:

1. Depois de executar as instru¢des previstas em seu codigo e antes de retornar, a funcao
chamada faz o registrador stack pointer apontar novamente para o endereco onde foi

armazenado o enderego base do frame pertencente a fungdo chamadora;

2. O endereco base do frame pertencente a fungdo chamadora ¢ desempilhado e restabelecido

no registrador base pointer;

3. Finalmente, quando o processador executa a instrucdo de retorno de fungdo (RET), o

endereco de retorno € desempilhado e o fluxo de execucdo ¢ desviado para esse endereco.

A técnica de exploragdo através do estouro de um buffer na pilha consiste em enviar como
entrada para a aplicagdo uma quantidade de dados maior do que o espago alocado na pilha para as
variaveis locais da func¢do, extravasando os limites do frame da fungdo e sobrescrevendo o endereco

de retorno. Assim, quando a instru¢do de desvio para o enderego de retorno (RET) for executada, o



fluxo de execucdo sera transferido para um endereco escrito pelo atacante na pilha, conforme

representado na Figura 2.3.

Enderego de memdria: 0x00000000
"~ —
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o\ argumento-1 para a fungédo chamada Sentido de
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i argumento-2 para a fungéo chamada dados de
Sentido de N entrada do
crescimento usuario
da Pilha Erame da variavel-2 da fungéo chamadora
Funcéo
Chamadora variavel-1 da fungdo chamadora
- LI B

Enderego de memdria: OxFFFFFFFF
Figura 2.3: Estado da pilha apés ataque de estouro de buffer na pilha.

Segundo Anley et al. [5], a primeira referéncia formal a técnica de buffer overflow foi
apresentada publicamente em 1996 por Aleph One [29], em seu artigo intitulado “Smashing the
Stack for Fun and Profit” (Estourando a pilha por diversao e profissdo), onde o autor descreve em
detalhes os passos para a exploragcdo de vulnerabilidades de estouro de buffer na pilha. Além de ser
a primeira técnica de buffer overflow detalhada em uma publicacdo cientifica, o estouro de pilha foi
também a primeira vulnerabilidade explorada em um ataque de larga escala, produzido por Morris
Worm, em 1988, quando pelo menos uma em cada vinte maquinas conectadas a Internet foi
comprometida [30]. Desde entdo, uma série de variantes de ataques foi desenvolvida, de maneira a
explorar também os demais segmentos de memoria de um processo, além de outros tipos de

vulnerabilidades [31].

Independente do tipo de defeito explorado, todas as falhas em softwares tornam-se cada vez
mais severas, a medida que computadores, telefones celulares e outros dispositivos portateis
proliferam-se globalmente [32]. Os ataques globais sdo ainda impulsionados pela popularizagao das
conexdes de alta velocidade, que semeiam um solo fértil para que as investidas remotas se

propaguem rapidamente e sejam de rastreamento bem mais complexo. De fato, a exploracdo remota



de vulnerabilidades tem sido a preferéncia dos atacantes, em contraposi¢do aos ataques locais a
sistemas, totalizando 92% das ocorréncias, segundo estudo referente ao primeiro semestre de 2011
[33], realizado pela empresa Secunia, especializada no gerenciamento de vulnerabilidades

relacionadas a Tecnologia da Informacao.
2.2 Protecoes de Memoria

Assim como as estratégias para explorar vulnerabilidades evoluiram ao longo do tempo, surgiram e
foram aprimorados mecanismos de prote¢do, que tém a incumbéncia de bloquear ou — pelo menos —
dificultar a consolidacdo desses ataques. Essas estratégias de defesa focam diferentes etapas do
processo de funcionamento de um sistema computacional, variando desde solucdes que tratam da
fase de compilacdo de um codigo-fonte até abordagens que propdem novos mecanismos de

hardware.

Entre as classes de mitigagcdes propostas contra ataques de exploragdo de softwares, os
mecanismos de protecdo da memoria, implementados pelos sistemas operacionais na tentativa de
impor barreiras contra a execucdo de codigos arbitrarios, podem ser considerados os dispositivos
que mais evoluiram ao longo do tempo. Além disso, a maior parte das técnicas modernas de
desenvolvimento de exploits, incluindo ROP, surgiram da necessidade de adaptar os ataques para

funcionamento em ambientes com prote¢des de memdria.

A seguir, sdo discutidos sucintamente os principais aspectos relativos as protegdes de
memoria que motivaram ou que influenciam diretamente na técnica de ataque ROP. Discussoes
sobre outros tipos de protegdes de memoria eficazes na defesa contra ataques de execugao de
codigo arbitrario sdo encontradas na literatura [34], mas ndo aparecem neste trabalho por ndo terem

uma relacdo direta com a técnica ROP, fugindo do escopo deste trabalho.
2.2.1 Pilha nao executavel (nx-stack)

Como os ataques de estouro de pilha foram os primeiros a se popularizar, surgiu
inicialmente a necessidade de se proteger a pilha contra a execugdo de cddigos, principalmente
porque a estratégia mais 6bvia de exploracao desse tipo de vulnerabilidade ¢ a insercao do codigo
malicioso na propria pilha, junto com o codigo que gera o transbordamento do buffer. Em
decorréncia da constatacdo dessa possibilidade, em 1996, surgiram dispositivos para impedir a

execucdo de instru¢des oriundas da area de pilha (non-executable stack ou nx-stack). Atualmente,
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esse tipo de protecdo estd presente por padrdo na maioria dos sistemas operacionais, incluindo

Linux, OpenBSD, Mac OS X, Solaris ¢ Windows, entre outros [5].
2.2.2 Espaco aleatorio de enderecos (ASLR)

Outra estratégia interessante de protecdo contra ataques baseia-se na ideia de
impossibilitar o atacante de descobrir o endereco para o qual o fluxo do programa deve ser
transferido, através do embaralhamento dos enderecos de memoria atribuidos aos segmentos do
programa e as bibliotecas do sistema operacional. Essa estratégia recebeu o nome Address Space
Layout Randomization (ASLR). Ela baseia-se no principio de que se os enderecos de memoria
forem atribuidos aleatoriamente aos modulos e aos seus segmentos, um atacante ndo saberd para

qual endere¢o de memoria desviar.

O ASLR ¢ adotado pelo Linux desde o kernel 2.6.12. Nesse sistema — cada vez que um
processo ¢ carregado — seus segmentos, endereco base e bibliotecas recebem uma faixa de
enderecos diferente. No Windows, essa protecdo foi implementada a partir do Vista e do Server
2008. No caso dos sistemas da Microsoft, o embaralhamento de enderecos ¢ renovado a cada

reinicializag¢do do sistema operacional [35].
2.2.3 Bit de execucio (NX/XD)

Uma extensao natural do mecanismo de proibicao da execucao de instru¢cdes armazenadas
na pilha (nx-stack), concebida para bloquear esse tipo de tentativa em outras areas da memoria —
como o heap e o BSS —, recebeu a designagdo genérica “W&X” (ou Gravavel ou Executavel).
Posteriormente, os fabricantes de processadores a rebatizaram de “NX” (No eXecute, na AMD) e
“XD” (eXecute Disable, na Intel). Ela pode ser referenciada, ainda, por outros nomes, de acordo
com sua implementagdo em cada sistema operacional (ex: DEP — Data Execution Prevention, no
Windows). O Windows implementa o DEP desde o langamento do Service Pack 2 para o XP. A
tecnologia “NX/XD” também esta presente no Linux, desde o kernel 2.6.8 [35].

Essa estratégia de protecdo baseia-se na utilizacdo de um recurso incorporado aos
processadores, em 2004, para marcar as paginas de memoria com um bit de execucao [36]. Assim, o
sistema operacional pode garantir que areas de memoria destinadas a armazenar dados — como a
pilha e o heap — ndo sejam executaveis. Isso impede que, ao explorar vulnerabilidades em
softwares, um atacante transfira o fluxo de execucdo do programa alvo diretamente para codigos

maliciosos injetados nessas areas de memoria.
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O “NX/XD” torna praticamente impossivel a injecdo de codigo externo em programas
vulneraveis. Entretanto, técnicas de reutilizagdo de cddigo, como ROP, explicada a seguir, podem

obter éxito contra um sistema protegido apenas pelo bit de execucao.
2.3 Return-Oriented Programming (ROP)

Nesta Secdo sdo apresentadas as motivacdes historicas para o surgimento dos ataques ROP e
discutidos os conceitos essenciais para a compreensao do funcionamento dessa técnica, incluindo a
explicagdo detalhada de um exploit real, disponibilizado em um repositorio publico de codigos de

exploragao.

2.3.1 Historico

Tao logo as primeiras protegdes contra ataques de inje¢do de codigo comegaram a ser incorporadas
aos sistemas computacionais, surgiram propostas de ataques alternativos baseados no
reaproveitamento dos codigos originais das aplicacdes [37]. Nos primeiros ataques de reuso de
codigo apresentados, a biblioteca padrao de C (/ibc) foi utilizada como alvo dos desvios do fluxo de
execucdo, uma vez que, nos sistemas operacionais derivados do UNIX, praticamente todos os
programas carregam essa biblioteca. Além disso, a biblioteca /ibc contém véarias rotinas que
redirecionam a execucao para chamadas de sistema uteis em ataques. Por conta disso, esses ataques

ficaram conhecidos como “return-into-libc” (RILC) [38].

Apesar da biblioteca /ibc ter sido durante muito tempo o alvo preferido dos ataques de
retso de codigo, qualquer codigo disponivel, tanto no segmento de cddigo executavel do programa,
quanto na area de instrugdes pertencente a uma outra biblioteca carregada, pode ser utilizado.
Baseado nessa constatacdo, e na crenga de que os ataques que desviam o fluxo de execucao
diretamente para funcdes disponiveis na biblioteca /ibc limitam as possibilidades de execugdo de
codigo, surgiram ideias para interligar fungdes [39]-[41] ou trechos de codigo executaveis [42]—
[46]. Ao ser demonstrado que o encadeamento desses trechos de cddigo permite a execugao de
computagdes arbitrarias (Turing complete computation) [47], essa técnica se popularizou entre
atacantes e passou a ser referida pela nomenclatura Return-Oriented Programming, ou

simplesmente ROP.

Em 2011, foi publicado um trabalho que apresenta uma nova variante do classico ataque
de retiso de codigo RILC, denominado TC-RILC (Turing Complete Return Into Libc) [38]. Nesse

ataque, o autor consegue criar cddigos arbitrarios (assim como no ROP — dai a expressao 7uring
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Complete) através do encadeamento de chamadas a func¢des da biblioteca /ibc. Esse ataque tem um
impacto relevante em boa parte das protegoes elaboradas para detectar ataques ROP, uma vez que
essas protecoes nao sao capazes de detectar ataques TC-RILC. No entanto, segundo os proprios
autores, a estratégia de defesa baseada em uma pilha sombra, discutida na Sec¢do 3.1.2, ¢ capaz de
impedir os ataques TC-RILC. Além disso, a estratégia de checagem da instru¢cdo anterior ao

enderego de retorno, detalhada na Secao 3.1.3, também € capaz de detectar esse ataque.

2.3.2 Funcionamento

A técnica de desenvolvimento de exploits ROP baseia-se no retiso de codigo para superar a protecao
oferecida pelo bit de execucao (NX/XD). Ao contrario da tradicional técnica de retso de codigo
“return-into-libc” (RILC), na qual o atacante desvia o fluxo de execucdo para o inicio de alguma
fungdo util para o ataque (normalmente disponivel na biblioteca “libc”), o ROP encadeia varios
pequenos trechos de codigo (gadgets) a fim de executar uma determinada tarefa. Para conseguir
esse encadeamento, a ultima instrugdo de cada trecho de codigo escolhido deve executar um desvio.
A 1ideia original do ROP utiliza gadgets finalizados com instru¢des de retorno (RET) para interligar

as fragdes de codigo escolhidas [47]. Dai surgiu o nome da técnica.

A vantagem do ROP em relag¢do ao RILC decorre da ampliagdo das possibilidades para o
shellcode®, pois ao usar a segunda técnica, as a¢des do atacante ficam limitadas as fungdes
carregadas na memoria. Na verdade, sabe-se que o ataque TC-RILC (mencionado na Se¢ao
anterior) também possibilita a execu¢do de computagdes arbitrarias (Turing complete computation)
através do encadeamento de chamadas de sistema disponiveis na biblioteca “libc” [38]. No entanto,
até onde se tem noticia, essa técnica ainda ndo foi empregada em exploits publicos, possivelmente
porque ela impde severas restricdes de desempenho ao c6digo malicioso. Essas restrigdes dificultam
o emprego pratico do TC-RILC em ataques reais, uma vez que um shellcode que consome muito
tempo de execucdo pode induzir o usuério a encerrar a aplicacdo, imaginando que o processo estd

“travado”. Naturalmente, esse encerramento da aplicagcdo implica na interrupc¢ao do ataque.

Para elaborar mecanismos de prote¢do contra qualquer tipo de ataque computacional, é
importante entender quais os caminhos podem ser seguidos pelos atacantes, bem como as
caracteristicas que determinam as escolhas desses invasores. Por isso, a fim de permitir um amplo
entendimento dos aspectos considerados pelos atacantes ao elaborarem ataques ROP, sera

apresentado em detalhes o exemplo de um exploit real criado para atacar um software executado por

*Shellcode: conjunto de instrugdes que, ao serem executadas pelo processador, efetuam alguma atividade maliciosa.
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processadores da familia x86 em sistemas Windows XP SP3. Contudo, antes de analisar o cddigo do

exploit, ¢ necessario entender o funcionamento exato do DEP no Windows.

O encadeamento de codigos, efetuado no ROP antes de desviar o fluxo de execugdo para o
shellcode, pode ter como objetivo realizar diversas tarefas: habilitar o bit de execucao para a regido
de memoria onde o shellcode se localiza, copiar o shellcode para uma area de memoria com
permissdo de execug¢do ou desabilitar a protecdo oferecida pelo bit NX/XD. Nos sistemas
operacionais da Microsoft, em fun¢do da grande quantidade de incompatibilidade de aplicacdes
com o DEP, por padrao essa protecao nao ¢ habilitada para todos os processos. Ao invés disso, o

administrador do sistema pode escolher entre quatro politicas de uso, detalhadas na Tabela 2.1.

Tabela 2.1: Opcées de configuracio do DEP [48], [49]

Descricao

Optln Configuragdo padrdao nas versoes XP, Vista, 7 ¢ 8 do Windows. O DEP ¢ habilitado para alguns
binarios do sistema e para programas incluidos pelo administrador do sistema na lista de opgdo por
usar a protecdo (opt-in).

OptOut Configuragdo padrdo nas versdes Server do Windows. O DEP ¢ habilitado para todos os processos,
exceto aqueles incluidos pelo administrador do sistema na lista de opgdo por ndo usar a protecdo (opt-
out).

AlwaysOn | O DEP ¢ habilitado para todos os processos, sem excegdes.

AlwaysOff | O DEP ¢ desabilitado para todos os processos, sem excegdes.

As politicas de uso do DEP definem também se um processo pode alterar sua propria
opcdo de configuracdo para essa prote¢do. Se as opcdes “AlwaysOn” ou “AlwaysOff” estiverem
ativas, nenhum processo pode alterar suas configuragdes relativas ao DEP. Por outro lado, se as
opgdes “Optln” ou “OptOut” estiverem ativas (e se o “Permanent DEP” — explicado a seguir —
estiver desativado), o processo podera chamar a fungao "NtSetInformationProcess" [50] ou a funcao
"SetProcessDEPPolicy" [51] para alterar sua opc¢do de configuragdo. Ressalta-se, porém, que a
funcao “SetProcessDEPPolicy” sé pode ser chamada uma vez por cada processo. Portanto, se essa
funcao ja tiver sido chamada pelo processo atacado, o exploit ndo funcionara caso efetue uma nova
chamada. Isso ocorre, por exemplo, com o Internet Explorer 8, que chama a fungado

“SetProcessDEPPolicy” assim que o programa inicia.

Além das quatro opcdes de configuracdo do DEP, a partir do Windows Vista, a Microsoft
incorporou um mecanismo denominado ‘“Permanent DEP”, que ¢ ativado automaticamente para os
executaveis compilados com a opcao /NXCOMPAT. Essa op¢dao também pode ser ativada
individualmente pelos processos através de uma chamada a fungdo “SetProcessDEPPolicy”. O
“Permanent DEP” tem impacto direto na escolha da estratégia usada para superar o DEP, pois
quando esse indicador estd ativo, nenhuma funcdo pode ser usada para alterar a politica de DEP

configurada para o processo [52].
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Quando o “permanent DEP” ou a op¢ao “AlwaysOn” estdo ativos, os atacantes recorrem a
outras estratégias para burlar o DEP. Uma delas ¢ chamar a fun¢do “VirtualProtect” para marcar
como executavel a pagina de memoria onde o shellcode se localiza. Outra abordagem consiste em
executar a fungdo “WriteProcessMemory”, que permite copiar o shellcode para uma localizacdo
executdavel da memoria, desde que essa regido também seja gravavel. Se isso ndo for vidvel, existe
ainda a possibilidade de utilizar a funcao “VirtualAlloc” ou a fun¢do “HeapCreate” para criar uma
nova regido de memoria com permissoes de execucao e escrita. Apds criar essa area, basta copiar o

shellcode para 14 através de uma chamada a fungdes como “memcpy” ou “WriteProcessMemory”.

Acontece que, para chamar as fung¢des que permitem superar o DEP através das
estratégias mencionadas, ¢ necessario preparar os pardmetros a serem submetidos para essas APIs.
Ao explorar uma vulnerabilidade do tipo estouro de buffer na pilha, por exemplo, como o0s
argumentos também sdo anotados na pilha, teoricamente bastaria inseri-los na pilha junto com os
dados que acarretam no estouro e executar a chamada direta da func¢ao (equivalente a técnica
RILC). Entretanto, enderecos previamente desconhecidos (como a localizagdo exata do shellcode)
ou valores que contenham bytes nulos (0x00) usualmente exigem a execugdo prévia de instrugdes
para carregar o valor desejado na pilha. Por isso, a preparagdo dos argumentos requer uma selecao
minuciosa de gadgets para o encadeamento de instrucdes, além da escolha precisa dos valores a
serem escritos durante o overflow. Esses gadgets devem manipular os dados inseridos pelo atacante
na memoria a fim de gerar os parametros adequados para chamar-se a API escolhida. O grande
desafio imposto pela técnica ROP reside no fato que, na maioria das vezes, ao executar instrugdes
para preparar e escrever um valor na pilha, acaba-se alterando outros valores em registradores ou na

propria pilha. Por isso, a escolha dos gadgets deve ser bastante criteriosa.

Os gadgets podem ser compostos por instrugdes encontradas em qualquer médulo, desde
que essas instrugdes sejam executaveis, localizem-se em um endereco conhecido e ndo contenham
bytes nulos (essa Ultima restricdo pode ser desconsiderada caso os dados de entrada ndo sejam lidos
como strings). Além disso, como a arquitetura x86 utiliza instru¢gdes de tamanhos variados, ndo ha
nenhuma exigéncia para que os acessos ao segmento de instrucdes (.text) respeitem algum tipo de
alinhamento. Assim, ¢ possivel utilizar partes de uma instrucdo original como se fossem novas
instrugdes. Uma instrugdo “ADD AL, 0x58” (0x80C058), por exemplo, se for referenciada a partir
do seu terceiro byte (0x58), serd interpretada como uma instrucdo “POP EAX” (0x58). Esse
artificio € constantemente utilizado pelos atacantes durante a pesquisa por gadgets Uteis para a

construcao de uma cadeia de instrucoes.
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Um exemplo de exploit que utiliza a funcdo “SetProcessDEPPolicy” para desativar a
protecao oferecida pelo DEP ¢ apresentado na Listagem 2.1. Nesse artefato, divulgado em 17 de
setembro de 2011, ¢ explorada uma vulnerabilidade de estouro de pilha no software “My MP3
Player” [53]°. Conforme indicado no proprio codigo, o ataque realizado por esse exploit funciona
contra versdes do Windows XP SP3, com as opgdes Optln (incluindo o “My MP3 Player” na lista)
ou OptOut do DEP habilitadas.

Listagem 2.1. Cédigo de exploit ROP que utiliza a fun¢io “SetProcessDEPPolicy” para desativar o DEP.

# calc.exe - 1014 bytes of space for shellcode

shellcode =(

"xeb\x03\x59\xeb\x05\xe8\x f8\x fAAx f\x fI\x4f\x49\x49\x49\x49\x49\x49\x 51 \x 5a\x 56\x 54"
"x58\x36\x33\x30\x56\x58\x34\x4 1\x30\x42\x36\x48\x48\x30\x42\x33\x30\x42\x43\x 56\x 58"
"x32\x42\x44\x42\x48\x34\x4 1\x32\x4 1\x44\x30\x4 1\x44\x 54\x42\x44\x 51\x42\x30\x4 1\x44"
"x41\x56\x58\x34\x5a\x38\x42\x44\x4a\x4f\x4d\x4e\x4f\x4a\x4e\x46\x44\x42\x30\x42\x 50"
"x42\x30\x4b\x48\x45\x54\x4e\x43\x4b\x38\x4e\x47\x45\x 50\x4a\x 57\x4 1\x30\x4f\x4e\x4b"
"x58\x4f\x54\x4a\x41\x4b\x38\x4f\x45\x42\x42\x41\x50\x4b\x4e\x49\x44\x4b\x 38\x46\x33"
"x4b\x48\x41\x50\x50\x4e\x4 1\x53\x42\x4¢\x49\x 59\x4¢e\x4a\x46\x 58\x42\x4c\x46\x 57\x4 7"
10 "x30\x41\x4c\x4c\x4c\x4d\x30\x4 1\x30\x44\x4c\x4b\x4e\x46\x4\x4b\x 53\x46\x55\x46\x32"
11 "x46\x50\x45\x47\x45\x4e\x4b\x 58\x41\x45\x46\x 52\x41\x50\x4b\x4e\x48\x 56\x4b\x 58\x4e"
12 "\x50\x4b\x44\x4b\x48\x4f\x 55\x4e\x4 1\x4 1\x30\x4b\x4e\x4b\x 58 \x4e\x4 1\x4b\x38\x41\x50"
13 "x4b\x4e\x49\x48\x4¢\x45\x46\x32\x46\x50\x43\x4¢\x4 1\x33\x42\x4¢c\x46\x46\x4b\x 38\x42"
14 "x44\x42\x53\x45\x38\x42\x4c\x4a\x47\x4e\x30\x4b\x48\x42\x44\x4e\x 50\x4b\x 58\x42\x 37"
15 "\x4e\x51\x4d\x4a\x4b\x48\x4a\x36\x4a\x30\x4b\x4e\x49\x50\x4b\x 38\x42\x 58 \x42\x4b\x42"
16 "x50\x42\x50\x42\x50\x4b\x38\x4a\x36\x4e\x43\x41\x45\x4 1\x53\x48\x4\x42\x46\x48\x35"
17 "x49\x38\x4a\x41\x43\x48\x42\x4c\x4b\x57\x42\x45\x4a\x36\x42\x4f\x4c\x38\x46\x30\x4{"
18 "\x35\x4a\x46\x4a\x39\x50\x4f\x4c\x38\x 50\x 50\x4 7\x55\x4\x4\x47\x4e\x43\x46\x4 1\x46"
19 "x4e\x46\x43\x36\x42\x50\x5a")

20

21 buffer = "\x41" * 1024

22 eip = "\x99\x 13\x09\x5d" #RETN - COMCTL32

23 rop = "\x42" * 4 # junk to compensate

24 rop += "\x8¢c\x39\x09\x5d"  # POP EBX, RETN - COMCTL32

25 rop += "\=xfA\x fAxfA\x ff"

26 rop += "\x28\x90\x 12\x77"  # INC EBX, RETN - OLEAUT32

27 rop +="\x44\x94\x12\x77"  # POP EBP, RETN - OLEAUT32

28 rop +="\x44\x21\x86\x7c"  # SetProcessDEPPolicy

29 rop +="\x36\x1c\x12\x77"  # POP EDI, RETN — OLEAUT32

30 rop +="\x37\x1c\x12\x77"  # RETN - OLEAUT32

31 rop += "\xd4\x1a\x12\x77"  # POP ESI, RETN - OLEAUT32

32 rop +="\x37\x1c\x12\x77"  # RETN - OLEAUT32

33 rop += "\xf7\x8¢c\x14\x77"  # PUSHAD, RETN - OLEAUT32

34 nops = "\x90" * 20

35 junk = "\x42" * (2000 - len(nops + shellcode + rop))

36

37 print "[+] Creating malicious .m3u file"

38 try:

39 file = open("exploit.m3u","w")

40 file.write(buffer + eip + rop + nops + shellcode + junk)

41 file.close()

42 print "[+] File created"

43 except:

44 print "[x] Could not create file"

45

46 raw_input("\nPress any key to exit...\n")

O 002 LN KWK —

Na primeira linha do exploit, desenvolvido na linguagem de programacao Python, aparece
um comentario que indica o tipo de shellcode utilizado: um cédigo que apenas executa o software

“calc.exe” (calculadora) do Windows. Nas linhas de 02 a 19, ¢ inicializada a variavel que armazena

5 O enderego da fungdo “SetProcessDEPPolicy” (0x7C862144) foi alterado em relagdio ao valor contido no exploit
original para refletir sua localizagdo no Windows XP SP3 English, usado durante os testes.
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o codigo do shellcode. Repare que os bytes correspondentes as instru¢cdes de maquina sdo

representados em hexadecimal.

Na linha 21 do exploit, a variavel buffer € inicializada com 1024 bytes, necessarios para
preencher o espaco compreendido entre o buffer estourado e o endereco de retorno da fungdo. Em
seguida (linha 22), a variavel “eip” guarda o valor a ser escrito no endereco de retorno. Como o
DEP esta ativo para o processo atacado, ndo € possivel usar a estratégia tradicional em estouros de
pilha, que consiste em saltar direto para o shellcode armazenado na propria pilha (usualmente
desviando para o enderego apontado por ESP com uma instru¢ao da forma “JMP ESP”). Antes de
saltar para o shellcode, o exploit trata de desabilitar o DEP. Para isso, o valor que ira sobrescrever o
endereco de retorno corresponde ao endere¢o de uma instru¢do RETN existente na biblioteca
“COMCTL32” (0x5D091399). Esse é o primeiro gadget executado pelo payload malicioso, assim

que o fluxo de execugdo ¢ subvertido.

Em seguida, a cadeia de instru¢des ROP ¢ construida na variavel denominada “rop”
(linhas 23 a 33). A Figura 2.4 ilustra o formato da cadeia ROP estabelecida nesse exploit. As setas
tracejadas indicam o momento em que cada endereco ou dado armazenado na pilha € utilizado por

uma instru¢do. As setas continuas representam a sequéncia de execucdo dos gadgets.

O primeiro valor escrito na variavel “rop” (linha 23 da Listagem 2.1) corresponde a um
simples ajuste de deslocamento na pilha, pois a instru¢do de retorno “RETN 4” (endereco
0x0050A1DD), que da inicio a exploragdo ao saltar para o endere¢o sobrescrito na pilha
(0x5D091399), realiza também o incremento do ponteiro de topo da pilha (ESP) em 4 unidades. Na
linha 24, ¢ inserido o endereco do segundo gadget. A partir desse ponto, os valores escritos na
variavel “rop”, usados para sobrescrever a pilha conforme apontado na Figura 2.4, sdo enderegos
para gadgets ou valores que os gadgets utilizam para construir, na propria pilha, os pardmetros de

chamada da fung¢do “SetProcessDEPPolicy”.

Para desabilitar o DEP, a fungdo “SetProcessDEPPolicy” recebe apenas um parametro, de
valor zero. Acima desse valor ¢ colocado o enderego inicial da sequéncia de instru¢des NOP (No
Operation) que precedem o shellcode (linha 34 do exploit). Esse endere¢o ¢ usado pela fungao
como endereco de retorno, o que garante a execucao do shellcode imediatamente apos o DEP ser

desabilitado.

Para estabelecer essa estrutura, o exploit utiliza a instru¢gdo PUSHAD, que empilha de

uma Uunica vez o valor de todos os registradores de uso geral na pilha, na seguinte ordem: EAX,
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ECX, EDX, EBX, ESP, EBP, ESI, EDI. Esse empilhamento ¢ representado na Figura 2.4 pela “Pilha
apos PUSHAD”. Os valores de EAX, ECX e EDX sdo irrelevantes. EBX ¢ usado para guardar o
valor zero, passado como parametro para a fungdo “SetProcessDEPPolicy”. Como nao ¢ possivel
inserir bytes nulos diretamente na pilha, o valor OxFFFFFFFF (-1) ¢ carregado em EBX por um
gadget que contém a instrug¢do “POP EBX”. Em seguida, ¢ usado um gadget com a instru¢ao “INC

EBX” para incrementar o valor desse registrador, tornando-o igual a zero (4 bytes nulos).

Pilha Gadgets Registradores
A N
Endereco: 0x00000000 N_My MP3
N, - (lnma eglgr;ﬁto) end:0050A1DD
S Cr. . Ret.
5D091399 (RN S » RETN4 — » S,
42424242 P oo b vwomsermemeren s \_COMCTL32
5D09398C S Y - 10 0 § K ie1
— .
fff;g';’;’;’: wi i . COMCTL32 _ = RETN 4
77129444 end:5D09398C | ~emmm——— SERA=E
7C862144 > POP EBX.----: \ OLEAUT32
77121C36 > RETN —* end:77129028
77121C37 H _' INC EBX o------------- = EBX=0
TAZADA R~ |l N OLEAUTS2 - mREINT oo o ceeona
77121C37 e R end:77129444 | -
2R ol A — M- | ~ POP EBP +-- \__OLEAUT32
NOPs FHHES. » RETN —» end:77121C36
Shellcode - e POP EDI =---=EDI =77121C37
yror H . ™ RETN
Enderego: OXFFFFFFFF i 1
PRSI Vi N OLEAUT32 grmesemm e =ES|=77121C37

Pilha apés PUSHAD end:77121AD4 o) EAUT32
Enderego: 0x00000000 oo = POPES| =

» RETN - - end:77148CF7

N G
o —r— s eea .
77121C37 = EDI - oo I T ':%?EFT'QD
77121C37 = ESI - demreemeemrecmeaneee . 1
= : OLEAUT32
70862144 = EBP=-— -y | N AU 1327 —
End.NOP=ESP e--docoe i1 endi77121C37  \_ OLEAUT32
00000000 = EBX - + RETN — end:77121C37
Lixo = EDX L, = RETN
Lixo ~ =ECX P ’
Lixo = EAX N | kernel32
NOPs «— i  end:SetProcessDEPPolicy
Desvia o fluxo de| :
N Shellcode exec. para NOPs | | -
=aa + Shellcode L. T +RETN
Enderego: OXFFFFFFFF ]

Figura 2.4: Estrutura da pilha e fluxo entre gadgets do exploit apresentado na Listagem 2.1.

O valor de ESP anotado na pilha corresponde a regido da pilha exatamente anterior aos
valores anotados pela instru¢do PUSHAD. Esse valor é aproveitado como enderego de retorno a ser
passado para a fungdo “SetProcessDEPPolicy”, forcando-a a retornar o fluxo de execucao direto
para o shellcode (precedido por NOPs). Os registradores EBP, ESI e EDI sdo sobrescritos por

gadgets compostos por instrugdes do tipo “POP”, que carregam valores da pilha direto nesses
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registradores. EBP ¢ usado para armazenar o endereco da fungo a ser chamada (0x7C862144). Os
registradores ESI e EDI guardam o endereco de um gadget composto apenas pela instrucdo RETN.
Esse gadget ¢ usado duas vezes para deslocar o ponteiro para o topo da pilha em 8§ bytes (2
deslocamentos de 4 bytes). Apos esses deslocamentos, o apontador para o topo da pilha estard
apontando para o endere¢o da fungdo “SetProcessDEPPolicy”, que finalmente ¢ chamada ao

executar a instru¢do RETN contida no penultimo gadget.

Ao terminar sua execucao, a fungdo “SetProcessDEPPolicy” usa o endereco de retorno
armazenado na pilha pela instrugdo PUSHAD (correspondente ao valor contido em ESP no
momento em que a instru¢do PUSHAD executa), o que desvia o fluxo de execugdo para o shellcode.
Como nesse momento o DEP ja foi desativado pela funcdo “SetProcessDEPPolicy”, o shellcode

executa normalmente, mesmo estando localizado na pilha.

Na linha 35 do exploit, ¢ criada uma variavel de nome “junk”, que tem a fungdo apenas de
completar o tamanho do shellcode para garantir que o arquivo malicioso criado pelo exploit tenha
2000 bytes. Da linha 36 a 46, o arquivo de saida ¢ escrito e sdo impressas na tela mensagens
indicando a criagdo do arquivo denominado “exploit.m3u”. Esse arquivo simula uma lista de
musicas a serem reproduzidas pelo software. Ao ler os dados desse arquivo, o software “My MP3

Player” desencadeia o ataque, que executa a calculadora do Windows (shellcode).

Além do Windows, o ROP ¢ utilizado para desenvolver exploits direcionados a outros
sistemas operacionais que implementam protecdes baseadas no bit NX/XD. Normalmente, assim
como no Windows, a técnica ROP ¢ empregada em uma etapa inicial dos ataques, necessaria para
organizar os parametros a serem passados para as fungdes. A diferenca, portanto, reside nas fungdes

disponiveis para a conclusdo dos ataques € em como essas fung¢des recebem os parametros [54].

O uso do ROP para executar codigos arbitrarios foi inicialmente demonstrado para a
arquitetura x86, executando o sistema operacional Linux e utilizando instru¢des de retorno (RET)
para interligar os gadgets. Posteriormente, seu emprego foi demonstrado em ataques a outros
ambientes, tais como: Atmel AVR [55], PowerPC [56], Z80 e Sequoia AVC Advantage [10], ARM
[11] e iPhone [57], [58]. Outros ataques de reuso de cddigo foram propostos, tais como “JIT
Spraying” [59] e “DCG (Dynamic Code Generation) Spraying” [60]. No entanto, essas estratégias

nao guardam uma relagdo direta com a técnica ROP e, por isso, ndo sdo abordadas neste trabalho.
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3 Trabalhos Relacionados

Confirmando a tradicional “queda de brago” travada entre atacantes e defensores nos diversos
assuntos que compdem a area de seguranca de sistemas computacionais, desde que a técnica de
ataque ROP foi introduzida, uma grande quantidade de trabalhos tém sido desenvolvidos para
propor estratégias de mitigacdo contra essas investidas. Na Secdo 3.2, as estratégias gerais de
protecao contra ataques ROP que vém sendo empregadas pelos trabalhos ja publicados sao

discutidas e classificadas segundo uma nova taxonomia.

Além de classificar as principais estratégias, também introduzimos na Se¢do 3.3 uma
proposta de classificacdo das solu¢des segundo a abordagem utilizada por elas para implementar as
estratégias escolhidas. Ambas as classificagdes agrupam as prote¢des de acordo com caracteristicas
semelhantes, o que facilita a compreensao dos fatores que influenciam a qualidade dos esquemas de
protecao. Para contrapor as classes de protegdes, bem como os trabalhos especificos pertencentes a
cada uma das classes, foram definidas métricas que visam refletir a qualidade das solugdes

propostas (Secdo 3.1).
3.1 Métricas de Avaliacao

Uma vez que quando este trabalho foi iniciado ndo existia um conjunto bem definido de métricas
destinadas a exprimir os principais fatores a serem considerados durante a avaliacdo de protegdes
contra ataques ROP, buscou-se estabelecer esse conjunto. As métricas aqui propostas foram
utilizadas durante a analise das caracteristicas, virtudes e deficiéncias inerentes a cada um dos
trabalhos avaliados. Da mesma forma, acredita-se que elas constituem valiosa ferramenta no
processo de analise dos beneficios e limitagdes inerentes a novas protecdes contra ataques ROP. As
seguintes métricas foram consideradas relevantes:

* Tipos de ataques bloqueados.

*  Overhead médio.

* Excecoes.

* Viabilidade pratica do prototipo.

A seguir, cada uma dessas métricas ¢ detalhada.
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Tipos de ataques bloqueados

Inicialmente, os ataques ROP foram concebidos através da interligacdo de gadgets finalizados pela
instrugdo RET. A capacidade de controlar o contetido da pilha em ataques de injecdo de cddigo
arbitrario, aliada a vasta disponibilidade dessa instru¢do nos arquivos binarios, faziam dessa
operagdo a ferramenta ideal para interligar o fluxo de execucdo entre os trechos de codigo que
compdem um ataque ROP [8]. Como todos eles guardavam essa caracteristica em comum, as

primeiras propostas de protegdes contra esses codigos maliciosos destinavam-se a analisar aspectos

especificos relacionados ao comportamento da instrucao de retorno [61]-[64].

Posteriormente, novos trabalhos demonstraram a possibilidade de utilizagao de instrugdes
do tipo “jump indireto” (JMP) para encadear os gadgets, ataque que foi batizado de JOP (Jump-
Oriented Programming) [12], [65]-[69]. Apesar de ndo ter sido demonstrado que ¢ possivel
executar computagdes arbitrarias (7Turing complete computation) interligando apenas gadgets
terminados com a instru¢ao do tipo “chamada de fungdao” (CALL), essas instru¢des de desvio
indireto também apresentam a capacidade de interligar gadgets e podem, portanto, ser utilizadas em

ataques ROP [65].

Em decorréncia da existéncia dessa variedade de instrugdes uteis na constru¢do de
exploits ROP, este trabalho propde a distingao dos tipos de ataques bloquedveis por cada protecao
como a primeira métrica de avaliagao das solugdes. Ao analisar o funcionamento de um mecanismo
de defesa, sugere-se indicar se a prote¢do ¢ capaz de identificar cadeias de gadgets interligadas
pelas instru¢des RET, JMP ou CALL. Essa distingdo permite separar com clareza os tipos de
codigos maliciosos bloqueados, fator preponderante na defini¢do do grau de seguranga oferecido

por cada solucao.
Overhead médio

Um dos principais fatores impactados pela implementacdo de mecanismos de seguranga em
sistemas computacionais ¢ a eleva¢do da carga de trabalho (overhead) e a consequente reducdo do
desempenho do sistema. Naturalmente, esse ¢ um aspecto que também atinge as protegdes contra
ataques ROP e que, portanto, deve ser considerado. Por isso, propde-se estabelecer a perda de
desempenho que a solugao impdem as aplicagdes protegidas como a segunda métrica de avaliagao a

ser considerada.

Como existe um consenso de que a degradacdo do desempenho ¢ um fator importante

para a viabilidade pratica de solugdes de seguranga em sistemas computacionais, a maioria dos
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trabalhos que propdem prote¢des contra ataques ROP apresentam estudos do impacto dessas
protecdes na performance dos sistemas. Em todos os trabalhos avaliados neste estudo, o overhead
computacional ¢ expresso através da porcentagem média de tempo de execugdo adicional imposto
pela solugdo. Ou seja, se uma aplicacdo executava em média em 10 segundos e, apds a
implementagdo da protecdo contra ataques ROP, passa a executar em 11 segundos, o overhead
médio imposto por essa solucdo ¢ de 10%. Essa ¢ a forma de representar o overhead adotada ao

longo deste trabalho.
Excecoes

Muitas prote¢des contra ataques ROP baseiam-se em convengdes de codificacdo ou padrdes de
compilagdo para aplicar suas estratégias de detec¢do de exploragdes. No entanto, ¢ comum
ocorrerem situagdes que fogem do padrao de execucao estabelecido para uma arquitetura ou sistema
operacional. Em geral, esses casos decorrem de codigos personalizados escritos diretamente em
linguagem de montagem (assembly). A opcao por desenvolver codigos em assembly costuma estar
relacionada a uma necessidade de otimizacdo de desempenho ou a exigéncia de adaptacdo as

funcionalidades de um hardware especifico.

Infelizmente, j& foi observado que, em uma vasta quantidade de ocasides, as convencdes
nas quais algumas protecdes contra ataques ROP se baseiam nao sdo respeitadas. Essa disparidade
entre o padrdo esperado por uma solu¢do e o formato diferenciado adotado por alguns codigos
acarreta em situagdes em que codigos auténticos sdo classificados equivocadamente. Em outras
palavras, trechos de instrugdes que deveriam executar normalmente podem ser bloqueados ou

corrompidos, resultando em falsos positivos.

Apesar de algumas protegoes tratarem as excegdes encontradas nos ambientes onde seus
prototipos foram testados, ¢ dificil prever quais exce¢des podem surgir em ambientes com outros
sistemas operacionais e aplicagdes. Por isso, em geral quanto maior o niimero de excegdes
catalogadas para uma determinada solug¢do, menor € o seu grau de confiabilidade. Pensando nisso,
estabeleceu-se o numero de excegdes (falsos positivos) de cada solugdo como a terceira métrica de

avaliacao.

Enquanto alguns trabalhos apresentam exemplos de situagdes que acarretaram em
excegOes durante os testes de seus protdtipos, outros estudos, apesar de claramente sujeitos as
mesmas situagdes, ndo indicam essa peculiaridade. Por isso, registrar apenas os casos de falsos

positivos explicitados nas respectivas publicagdes nao resultaria em uma estimativa precisa. Por
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conta disso, adotou-se neste trabalho uma metodologia alternativa para classificagdo das protegdes
quanto ao numero de excecdes. Inicialmente, os casos de falsos positivos relatados na literatura
foram catalogados e relacionados a cada uma das estratégias de protecdo (discutidas na Secdo 3.2
deste texto). Em seguida, analisou-se o funcionamento de cada mecanismo de protegdo para

identificar-se, entre as excecodes catalogadas, quais delas afetam cada uma das solucdes analisadas.

E importante ressaltar que as excecdes identificadas ndo contabilizam os casos que
representam possiveis brechas de seguranca deixadas pelas solugdes propostas. Por se tratar de
observagdes que nao foram testadas, essas situacdes possivelmente exploraveis por atacantes para
superar algumas das prote¢des avaliadas ndo sdo contabilizadas na contagem de excecdes. Apesar

disso, elas sdo discutidas ao longo do texto na oportunidade em que as protecdes sdo descritas.
Viabilidade pratica do protdtipo

Alguns mecanismos de defesa avaliados apresentam uma boa qualidade de protecdo quando
analisados sob a otica das trés primeiras métricas estabelecidas, mas pecam no quesito viabilidade
pratica da solugdo para protecao de aplicagdes reais. Por outro lado, existem solugdes que, apesar de
apresentar deficiéncias em algumas das métricas anteriormente definidas, sdo capazes de oferecer
uma protecdo imediata para sistemas em ambientes de producdo. Diante disso, constatou-se a
necessidade de incluir no modelo de avaliagcdo a métrica de viabilidade pratica do prototipo, que
reflete a possibilidade de emprego imediato da solugdo para protecdo de softwares em pleno
funcionamento. Essa pode ser uma caracteristica importante em situagdes na qual o avaliador deseja
apontar a melhor solu¢do dentre aquelas que permitem um emprego imediato. Esse cendrio pode
ocorrer, por exemplo, no caso da necessidade de proteger aplicacdes que contenham

vulnerabilidades para as quais ainda ndo tenham sido disponibilizadas atualizagdes de seguranca.

Entre as solugdes avaliadas neste trabalho, algumas apresentam apenas protecdes teoricas
e ndo implementam protdtipos. Por isso, foram consideradas invidveis na pratica. As protecdes que
exigem a disponibilidade da tabela de simbolos dos executdveis também foram consideradas
inviaveis na pratica, j& que a maioria dos executaveis nao guarda essa informagdo. Além delas,
protecdes que exigem adaptacdes na estrutura do hardware também foram consideradas inviaveis, ja

que ndo podem ser empregadas de imediato.
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3.2 Estratégias de Protecao

Neste trabalho observou-se que as protecdes contra ROP t€m utilizado estratégias semelhantes de
deteccao do ataque. Em funcao disso, propde-se o agrupamento das solugdes em classes, a fim de
facilitar a compreensdo de aspectos comuns as prote¢des pertencentes a um mesmo segmento. A

taxonomia sugerida ¢ composta pelos seguintes elementos:

* Randomizagao.

* Constru¢ao de uma pilha-sombra.

* Checagem da instrucao anterior ao enderego de retorno.

* Checagem dos enderegos auténticos para desvios.

* Checagem da posigdo de entrada nas funcdes.

* Controle da frequéncia de instru¢des de retorno.

*  Checagem do apontador para o topo da pilha.

Cada uma dessas classes, bem como as prote¢des pertencentes a elas, sdo detalhadas nas

subsecoes a seguir.

3.2.1 Randomizacio

A estratégia de randomizagdo baseia-se na ideia de impossibilitar o atacante de prever o endereco
para o qual o fluxo do programa deve ser transferido, através do embaralhamento dos enderegos de
memoria atribuidos as instrugdes do programa. Se os enderegos de memoria forem distribuidos
aleatoriamente entre as instru¢des, um atacante ndo saberd para qual endereco de memoria desviar.

Essa estratégia €, na verdade, um aprimoramento da técnica ASLR, apresentada na Secdo 2.2.2 [70].

O ASLR ¢ implementado na maioria dos sistemas operacionais modernos. Sua estratégia
funciona muito bem quando devidamente implementada e integrada as aplicagdes. No entanto, ela

pode oferecer as seguintes brechas:

* Algumas bibliotecas podem nao ser compativeis com o0 ASLR ou podem ser compiladas sem
essa opgdo. Nesses cenarios, ja foi demonstrado que é possivel usar codigos binarios desse
tipo de biblioteca para inferir a localizacdo de outras bibliotecas uteis para um ataque, tal

qual a biblioteca libc [71];
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Na maioria dos binarios de aplicagdes, o enderego das instrugdes ¢ fixo, variando apenas os
enderecos das bibliotecas carregadas (exceto para codigos de posi¢do independente -
Position Independent Code — PIC). Assim, os atacantes podem usar a alternativa de
redirecionar o fluxo de controle para gadgets construidos com instrugdes da propria

aplicagdo [13];

Quando o atacante consegue recuperar algum endere¢o do processo durante um ataque
(information leakage attacks) [36], [72], [73], ele obtém informacdes sobre a disposi¢do da

memoria suficientes para dar prosseguimento a um ataque ROP;

Como o ASLR embaralha apenas os enderecos base dos segmentos de memoria de cada
moddulo (o Windows 7 de 32 bits embaralha apenas os bits 17 a 24), um esquema de forca

bruta pode ser utilizado para testar todos os possiveis enderegos onde o shellcode possa estar

localizado [74];

Outro problema decorrente do embaralhamento apenas do enderego base ¢ a possibilidade
de escrita parcial do endereco de retorno durante a exploragao de uma vulnerabilidade de
transbordamento de buffer na pilha. Nas arquiteturas de 32 bits, por exemplo, o ASLR altera
apenas os 16 bits mais significativos do endereco. Por isso, em situagdes especificas, os
atacantes podem calcular o tamanho da entrada maliciosa de forma a sobrescrever apenas a
fragdo menos significativa do endereco de retorno [75], [76], fazendo-o apontar para uma

cadeia de gadgets escolhida.

Existe ainda outra vertente de técnicas de superacdo do ASLR, denominadas genericamente
de Spraying (pulverizacao) [59], [60], [77], que baseiam-se em forcar a alocagdo sequencial
de varios grandes pedagos de dados precedidos por instrugdes NOP. Como, por razdes de
desempenho, os sistemas operacionais garantem que novos blocos sempre sdo alinhados
durante alocagdes, ¢ possivel prever a posicdo relativa de um endereco dentro de um bloco

alocado.

Em fungdo dessas fragilidades identificadas nas implementagdes do ASLR, diversas

propostas de prote¢des contra ataques ROP retomam a ideia de inserir aleatoriedade aos enderecos

das instrucdes, procurando corrigir as deficiéncias apontadas no ASLR [63], [78]-[84].

Quando bem implementada, a estratégia de randomizacdo eleva consideravelmente a

complexidade de desenvolvimento de ataques ROP. No entanto, existem deficiéncias inerentes a

essa estratégia, relacionadas a possibilidade de exploragdo através de ataques de vazamento de
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informacdo ou ataques de forca bruta. A maioria das solu¢des que aplica a randomizagdo procura
fazé-la no nivel de blocos de instrugdes ou instrucdes individuais, justamente para elevar o grau de
embaralhamento (entropia) e, consequentemente, aumentar o numero de tentativas a serem testadas
em ataques de forca bruta. O problema ¢ que essa randomiza¢do de pequenos blocos de instrucdes
pode corromper cddigos assinados, blocos de instrugdes que executam verificagdes sobre si mesmos
— como checagens de somas (checksums) —, ou cddigos que se modificam durante a execugdo —
como trechos ofuscados (enconded). Além disso, a estratégia de randomizacdo ¢ incapaz de
proteger codigos compilados sob demanda (JIT-compiled), comum em aplicagdes que dao suporte a
ambientes com linguagens interpretadas, como Java, JavaScript, Flash, .Net e SilverLight [60].
Finalmente, a randomiza¢do ndo ¢ considerada uma solucdo de prevencdo completa, porque ela

oferece uma protecao probabilistica e, portanto, ndo prové garantias de protecao [81].
3.2.2 Construc¢io de uma pilha-sombra

Muito antes do surgimento dos ataques ROP, a estratégia de construgdo de uma pilha-sombra para
protecdo contra ataques de execucdo de codigo arbitrario ja havia sido idealizada. Inicialmente, essa
solugdo foi proposta para evitar a consolidagdo de ataques de injecdo de codigo no segmento de
pilha [85]-[87]. Porém, nos ultimos anos, o uso de pilha-sombra tem sido amplamente empregado
na construgdo de solugdes de bloqueio contra ataques ROP. Em algumas propostas, a pilha adicional
¢ implementada via software [88]-[94]. Em outras, ela ¢ construida diretamente no hardware [95],

[96].

Essa estratégia consiste na criagdo de uma copia dos enderegos de retorno anotados na
pilha, para comparacdo no momento em que uma instru¢do de retorno de funcdo (RET) estiver
sendo executada. Conforme ilustrado na Figura 2.5, sempre que uma instru¢do de chamada de uma
funcao (CALL) ¢ executada, além de ser anotado na tradicional pilha do processo, o enderego de
retorno ¢ também escrito em uma estrutura de pilha adicional (conhecida como pilha-sombra),
protegida contra a escrita por instru¢cdes do processo. Essa protecao ¢ necessdria para evitar que um
atacante altere os enderecos de retorno nas duas pilhas, fazendo-os coincidir e, consequentemente,
superando a prote¢do. No momento em que instrugdes de retorno sdo executadas (RET), checa-se a
coincidéncia dos enderegos entra as duas pilhas. Assim, se o endereco de retorno armazenado na

pilha do processo for alterado, o ataque sera identificado.

Apesar de apresentar a vantagem de também ser capaz de impedir a consolidacao de

ataques do tipo RILC, além do ROP, essa estratégia apresenta o inconveniente de classificar alguns
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codigos auténticos como ataques, incorrendo em falsos positivos. Normalmente, esses codigos
classificados equivocadamente estdo relacionados a praticas de programagdo nao convencionais
usadas para lidar com tarefas de baixo nivel ou para otimizar manualmente codigos de montagem

[97]. Conforme ressaltado por Davi et al. [94], esses falsos positivos podem ocorrer em trés

situagoes:
L | i : copia 3
E CALL? |_Sim .| Gravaend. RET -pnd RET4 | "lend. RET4
’ nas duas Pilhas ' P | |copia |
- N | ' lend. RET3Y .
¢ Nao : | : copia |
' lend. RET2 ! |
e sim _|Compara end. RET I ! | ENEREEE |
? - ; | ' 1 |cépia l
das duas Pilhas ' end. RET1 : ' lend. RET1 |
L Nao l, X ! : !
Busca préx.|_ Sim Sao iguais? Nédo | Pilha do Programa Pilha-sombra
Instrugao Bloqueia

Figura 2.5: Estratégia de proteciao baseada na constru¢io de uma pilha-sombra [94].

*  Quando uma funcao nao retorna ou faz isso utilizando uma instru¢ao de desvio diferente da
instru¢ao RET.
*  Quando uma fungao ¢ chamada sem o uso da instrugdo CALL.

* Quando o enderego de retorno € sobrescrito pela propria aplicagao.

Essas situagdes fogem do padrido de codificagdo estabelecido para a arquitetura x86, uma
vez que essa arquitetura € projetada para otimizar o processo de chamada e retorno de fungdes
utilizando as tradicionais instrucdes CALL e RET. Infelizmente, existe uma quantidade
consideravel de codigos que ndo seguem essa convengdo. Os seguintes exemplos de excecdes ja

foram catalogados por trabalhos que implementam a estratégia de construgdo de uma pilha-sombra:

* (Cdbdigos que utilizam as chamadas de sistema setjmp/longymp [85], [88], [94]-[96];

* (Codigos independentes de posicao (Position Independent Code — PIC) [90];

* O cddigo de tratamento de sinais nos sistemas derivados do UNIX [94];

* O cédigo que implementa a ligagao tardia (lazy binding) de bibliotecas dinamicas nos

sistemas derivados do UNIX, onde esse ¢ o procedimento padrao [94];

* O codigo de tratamento de excecdes da linguagem C++ inserido pelo compilador GNU C++

[85], [94];
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* Threads criadas na extremidade de uma sequéncia de chamadas de fun¢des em profundidade

€ que comegam a retornar logo apds sua criagao [85].

Apesar de algumas protegdes baseadas no uso da pilha-sombra tratarem as excecdes
encontradas nos ambientes onde seus prototipos foram testados, € dificil prever quais excegdes
podem surgir em ambientes com outros sistemas operacionais e aplicagdes, reduzindo a

confiabilidade dessa estratégia para emprego em ambientes de produgao.
3.2.3 Checagem da instrucao anterior ao endereco de retorno

Em fun¢do da convencdo utilizada para efetuar-se chamadas de fungdes na arquitetura x86,
normalmente, quando uma instru¢do de retorno € executada, o fluxo de execugdo ¢ transferido para
a fun¢do chamadora na posicdo imediatamente subsequente a instru¢do que efetuou a chamada
(CALL). Baseado nessa constatacdo, alguns trabalhos propuseram a estratégia de verificar se existe
uma instru¢do CALL na posicdo imediatamente anterior ao endereco de destino das instrugdes de
retorno [63], [98]-[102]. Em outras palavras, se o endereco de retorno indicar uma posi¢ao que nao
seja precedida por uma instrugdo de CALL, o mecanismo de protecdo assume que o processo estd

sofrendo um ataque ROP.

Assim como a estratégia de constru¢do de uma pilha-sombra, a checagem da instrugdo
anterior ao endereco de retorno pode acarretar na classificacdo incorreta de codigos auténticos,
ocasionando falsos positivos. Isso ocorrera nas situagcdes em que a instrucao de retorno (RET) for
utilizada como uma instrugao genérica de desvio de fluxo, sem estar relacionada a uma instrugao de
chamada de funcdo (CALL). Dois exemplos de excegdes que afetam a estratégia de construcao de
uma pilha-sombra também desencadeiam a ocorréncia de falsos positivos ao utilizar-se a estratégia

de checagem da instrucao anterior ao enderego de retorno:

* O codigo de tratamento de sinais nos sistemas derivados do UNIX.
* O codigo que implementa a ligacdo tardia (lazy binding) de bibliotecas dindmicas nos

sistemas derivados do UNIX, onde esse ¢ o procedimento padrao.

Além de possibilitar a ocorréncia de falsos positivos, a estratégia de checagem da
instrugdo anterior ao enderego de retorno deixa brechas para que, em situagdes especificas, um
atacante consiga construir um ataque ROP. Um adversario pode, por exemplo, usar gadgets
desalinhados (ndo intencionais) que iniciem em uma posicdo na qual os bytes anteriores

correspondam a uma instrucdo de CALL. Outra possibilidade pode ser o uso de gadgets
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posicionados imediatamente apds uma instru¢cdo de CALL auténtica, mas que ndo chamou a funcao
que esta retornando. Os autores que utilizam a estratégia de checagem da instrucdo anterior ao
enderego de retorno sustentam-se no fato de que o nimero de gadgets que satisfazem esses pré-
requisitos ¢ reduzido, o que torna a constru¢do de uma cadeia de gadgets completa para emprego
em ataques ROP impraticével, na maioria das situa¢des. Contudo, assim como afirmado em relacdo
a estratégia de randomizagdo, ¢ importante ressaltar que essa solugdo nao ¢ considerada uma
prevencgdo completa, porque ela oferece uma protecao probabilistica e, portanto, ndo prové garantias

de protecdo.
3.2.4 Checagem dos enderec¢os auténticos para desvios

Uma estratégia que vem sendo estudada hd varios anos na tentativa de conter diversos tipos de
ataques de execucdo de codigo arbitrario consiste em identificar os enderegos auténticos de desvio
executados pela aplicagdo, para que esses enderecos sejam checados no momento em que 0s
desvios de fluxo forem executados [103]. Como o objetivo dessa estratégia € restringir os desvios
do fluxo de execugdo a apenas aqueles que foram originalmente planejados durante o

desenvolvimento do programa, os ataques ROP tornaram-se também alvo desse tipo de protecao.

Para registrar os destinos validos de desvios do fluxo de execucdo, as solugdes
estabelecem conjuntos compostos por esses enderegos auténticos. Esses conjuntos podem ser
construidos durante a compilacdo [102], [104], extraindo-se as informagdes diretamente do arquivo
binario em uma etapa posterior a compilagdo [91], [92], ou através do monitoramento dos desvios

efetuados pelo programa durante sua execugdo — em uma etapa de treinamento da solugdo [99].

A necessidade de identificar os desvios validos do fluxo de execu¢do durante uma etapa
de treinamento pode acarretar na ocorréncia de falsos positivos, no momento em que a aplicagao
estiver executando em definitivo. Essa possibilidade decorre do fato de que ¢ improvavel que todos
os caminhos do fluxo de execugdo de aplicacdes grandes e complexas sejam disparados pela massa
de testes utilizada durante o treinamento [1]. Normalmente, os dados de entrada gerados para testar
a aplicacdo, especialmente quando nao se tem acesso ao codigo-fonte do programa, serdo capazes
de induzir os caminhos de execugdo mais frequentes durante o uso da aplicagdo. No entanto,
algumas combinagdes especificas de entradas que ndo tenham sido testadas durante o treinamento
podem ser submetidas para o processo, ocasionando o desvio do fluxo de execug¢do para um
caminho ndo catalogado e, consequentemente, acarretando na classificacdo equivocada de fluxos

auténticos do software como tentativas de ataques ROP.
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As implicag¢des de solucdes aplicadas durante a compilacdo de programas sdo discutidas
na Se¢do 3.3.1. Solugdes baseadas em instrumentagdo binaria estatica (detalhada na Segao 3.3.2),
mesmo se as tabelas de simbolos dos binarios estiverem disponiveis — o que normalmente nao
acontece em softwares comerciais —, ndo sdo capazes de identificar corretamente todos os destinos
de desvios indiretos [99]. Além disso, inserir instru¢des no cddigo binario para checagem de
condi¢des antes das instrugdes de desvio [91] , [92] e [104], s6 funciona contra ataques ROP em
arquiteturas onde o tamanho das instrugdes ¢ fixo, porque apenas nesses casos o atacante ¢ incapaz
de acessar a memodria em posigdes desalinhadas para forcar a execug¢do de instrugcdes nao
intencionais. Para possibilitar o uso dessa estratégia na arquitetura x86, onde o tamanho das
instrucoes € varidvel, Bletsch et al. [104] evita a exploracdo de instru¢des desalinhadas através de

um mecanismo que for¢a o alinhamento.

Uma caracteristica indesejavel comum as solucdes que utilizam a estratégia de checagem
dos enderegos auténticos para desvios € o overhead computacional elevado que elas impdem [38].
Essa deficiéncia de desempenho decorre da necessidade de efetuar muitas comparacdes, em fungio
da quantidade de possibilidades e da complexidade de implementacdo dos mecanismos de
checagem. Apesar disso, pesquisadores apontam a estratégia de checagem dos enderecos auténticos

para desvios como um esquema promissor para protecao contra ataques ROP [§].
3.2.5 Checagem da posicao de entrada nas funcoes

A estratégia de checagem da posicdo de entrada nas fungdes consiste em verificar se, ao transferir o
fluxo de execucao de uma fungdo para outra, o destino do desvio corresponde ao ponto de entrada
da funcdo alvo. Para isso, as solugdes propostas efetuam checagens sempre que uma instrugcdo de
desvio ¢ executada. A maioria das solugdes realiza essa verificagdo garantindo que o destino do
desvio a ser executado corresponda a uma instru¢do pertencente a propria funcdo atualmente em
execu¢ao ou ao ponto de entrada de uma outra funcao [93], [95], [96], [99]. Huang et al.
[105] optou por checar se o fluxo de execucdo passou pelo ponto de entrada da funcdo corrente,
sempre que uma instrucdo de desvio ¢ executada.

Apesar de nenhum trabalho que utiliza a estratégia de checagem da posicao de entrada nas
funcdes indicar a existéncia de falsos positivos em decorréncia do uso dessa estratégia, na pratica, ¢
provavel que existam cddigos customizados que utilizam instru¢des de desvio para saltar para uma

outra fun¢do em destinos que ndo correspondam ao ponto de entrada da funcao alvo. Nesses casos,
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a estratégia de checagem da posicdo de entrada nas fun¢des apontara a ocorréncia de ataque ROP

durante a execucgao de codigos auténticos.
3.2.6 Controle da frequéncia de instrugdes de retorno

Normalmente, as sequéncias de instrugdes que compdem cada gadget usado em um ataque ROP sao
extremamente curtas, dificilmente contendo mais do que cinco instru¢des. Essa ¢ uma caracteristica
inerente aos ataques ROP, porque quanto maior a sequéncia de instru¢des, maior a probabilidade de
existir entre essas instru¢des uma operacao que altere o status da memoria ou de um registrador de
forma a comprometer o ataque. Essa alteracdo de status ¢ comumente chamada por atacantes de
“efeito colateral” de um gadget. A fim de evitar esses efeitos colaterais, quase sempre os gadgets

escolhidos pelos atacantes sdo extremamente curtos.

Diante dessa constatagdo, diversos autores investiram esforcos em uma estratégia de
controle da frequéncia de instrugdes de retorno como forma de detectar a execucdo de cadeias de
gadgets. Foram propostos trabalhos que verificam o pico na frequéncia de instru¢des de retorno
através do monitoramento em tempo real de cada instru¢do de retorno executada [61], [62]. Outras
solugdes adotaram a postura de contabilizar a frequéncia de instrugdes de retorno previamente
executadas, através da analise de um buffer de desvios disponivel em hardware (Branch Trace Store
buffer) [106], ou da verificagdo da distancia entre os enderecos de retorno armazenados na area
mais recentemente desocupada da pilha (enderegos imediatamente menores do que o endereco que

aponta para o topo da pilha, armazenado no registrador ESP) [107], [108].

Apesar de eficaz no bloqueio aos ataques ROP reais identificados at¢é o momento, da
forma como vem sendo empregada, a estratégia de controle da frequéncia de instrugdes de retorno

apresenta as seguintes deficiéncias:

* Uma sequéncia de retornos de fungdes proximos, situacdo tipica em funcdes com recursao
em cauda’, pode induzir prote¢des baseadas na estratégia de controle da frequéncia de
instrugdes de retorno a bloquear equivocadamente a execugdo de codigos auténticos.

* No caso das solu¢des que analisam a frequéncia de instrugdes de retorno percorrendo a
pilha, o atacante pode forjar pilhas estruturadas com valores quaisquer entre os enderecos de
retorno a fim de superar essa protecao. Basta que os gadgets possuam alguma instru¢do que

incremente o registrador ESP (ponteiro de topo de pilha), por exemplo.

% Fungdes recursivas em cauda sdo aquelas nas quais a chamada recursiva ¢é a tiltima instru¢do a ser executada.
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* Nesse mesmo cendrio (andlise da proximidade de enderecos de retorno na pilha), fungdes
que contenham poucas varidveis e parametros podem apresentar enderegos de retorno
proximos, levando a ocorréncia de falsos positivos. Essa possibilidade pode ainda aumentar
caso tenha sido utilizada a otimizacao de compilagdo que emprega o registrador EBP (base
pointer) como um registrador de uso geral, pois isso forca a liberacdo dos espacos na pilha
reservados para armazenar os apontadores de frames de fungdes (base pointers ou frame

pointers — vide as Figuras 2.1 ¢ 2.2).
3.2.7 Checagem do apontador para o topo da pilha

Nos ataques de execucdo arbitraria de codigo baseados em ROP, o adversario precisa ser capaz de
controlar os conteudos armazenados no contador de programa (registrador EIP) e no ponteiro para o
topo da pilha (registrador ESP) [109], [110]. O controle do contador de programa permite que o
atacante desvie o fluxo de execugdo para o primeiro gadget. O dominio do ponteiro para o topo da
pilha, por sua vez, possibilita que os demais gadgets sejam encadeados através dos enderecos de

retorno escolhidos pelo invasor.

Dependendo da vulnerabilidade explorada, ao invés de ser gravada na pilha, a entrada
maliciosa inserida pelo atacante é armazenada em outro segmento da area de memoria do programa.
Nesses casos, o ponteiro para o topo da pilha precisar ser ajustado durante o ataque ROP, fazendo-o
apontar para a posicdo exata da entrada maliciosa, posicionada fora dos limites de enderecos
reservados para a pilha. Essa operagdo ¢ conhecida pelo termo “stack pivoting” (reposicionamento

da pilha).

Tendo em vista que o ponteiro para o topo da pilha jamais deve armazenar um enderego
que nao pertenca a faixa de enderecos reservados para a pilha, foi proposta a estratégia de checagem
do apontador para o topo da pilha [63], [101]. Caso o registrador ESP contenha um endereco que

ndo pertenca ao segmento de pilha, o ataque ¢ identificado.

Apesar de efetiva no combate aos ataques que corrompem outros segmentos de memdria,
a estratégia de checagem do apontador para o topo da pilha ndo € util em ataques que afetam a pilha
(ex: transbordamento de buffer na pilha). Isso porque os dados de entrada do atacante ja estardao
posicionados na regido da pilha e, assim, ndo serd necessario deslocar o apontador de topo de pilha
para outro segmento. Além disso, conforme mencionado na Se¢do 1.1, uma implementag¢do dessa
estratégia foi incorporada ao Windows 8 Developer Preview, em 2011, e superada poucos dias apds

seu lancamento [22]—-[24]. Como a checagem ¢ efetuada no momento em que uma API do Windows
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¢ chamada, antes de executar qualquer chamada de API, o atacante pode executar gadgets que
copiam a entrada maliciosa para uma area pertencente a pilha. Portanto, se a verificagdo do
conteudo do registrador ESP nao for efetuada regularmente, essa estratégia pode tornar-se sem
efeito, pois o atacante podera reposicionar o cddigo malicioso na pilha antes que a checagem seja

realizada.
3.3 Abordagens de Implementac¢ao

As diversas estratégias de protegdo discutidas nas Sec¢des 3.2.1 a 3.2.7 podem ser aplicadas aos
sistemas que se pretende defender através de varias abordagens. Essas abordagens de
implementagdo impactam diretamente na qualidade da solugdo proposta e apresentam
caracteristicas peculiares. Diante dessa percep¢do, foi proposta a seguinte taxonomia para
classificagdo das prote¢des segundo as abordagens escolhidas para aplicar as medidas de prevengao

contra ataques ROP:
* Compilagdo.
* Instrumentacdo Bindaria Estatica.
* Instrumentac¢do Binaria Dinamica.
* Adaptacao do hardware.
* Virtualizacao.
*  Emulacdo de codigo.

Deve-se ressaltar que algumas solugdes utilizam uma combinagdo dessas classes de

abordagens para viabilizar a implementacao de suas estratégias de prote¢ao contra ataques ROP.
3.3.1 Compilagao

Como o préprio nome indica, a abordagem de compilagdo ¢ utilizada pelas solugdes que efetuam
modificacdes no cdédigo binario de uma aplicagdo no momento em que o seu coddigo-fonte ¢
compilado. A principal desvantagem desse tipo de abordagem decorre da necessidade de obtengao
do codigo-fonte que, para a maioria dos softwares comerciais, ndo ¢ disponibilizado. Além disso,
para serem consideradas efetivas, protegoes baseadas na abordagem de compilagdo exigem que
todos os desenvolvedores de sistemas optem por empregar a solugdo. Caso contrario, uma unica

biblioteca que nao tenha a prote¢do habilitada podera ser explorada pelo atacante.
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Infelizmente, a historia recente tem mostrado que muitos fabricantes de software
priorizam o desempenho em detrimento da seguranca. Essa constatagdo pode ser comprovada pela
evolugdo de algumas prote¢des incorporadas pelo compilador Visual Studio. A fim de coibir os
ataques que exploram os Tratadores de Exce¢do Estruturados (Structured Exception Handlers —
SEHs), a Microsoft langou um dispositivo denominado “SafeSEH” (Safe Structured Exception
Handler), que agregou novos mecanismos de protecdo da pilha, com o intuito de resguardar os
registros para tratamento de excecao utilizados pelos seus sistemas operacionais [111]. Para isso, o
flag de ligacdo /SafeSEH esta disponivel no compilador Visual Studio, desde a versdo “.Net 2003™.
No entanto, uma estratégia frequentemente empregada por atacantes para superar essa protecao
consiste simplesmente em utilizar alguma biblioteca carregada pelo processo que ndo tenha sido
compilada com a opg¢do /SafeSEH, j4 que esse ¢ um cendrio recorrente em muitas aplicagdes

vulneraveis.

A exploracgdo de aplicacdes e bibliotecas compiladas sem a opg¢ao /SafeSEH tornou-se tao
comum que, em 2009, foi lancada uma extensao para a seguranca dos SEHs denominada Structured
Exception Handler Overwrite Protection (SEHOP), que opera através de checagens efetuadas
unicamente durante a execucao de um processo [112]. Assim, esse mecanismo independe das
escolhas durante a etapa de compilagdo dos softwares. Uma evolucdo similar aconteceu com as
protecdes ASLR (descrita na Secdo 2.2.2) e DEP (descrita na Sec¢do 2.2.3), que originalmente
dependiam do uso dos flags de compilagdo /DYNAMICBASE e /NXCOMPACT, respectivamente,
para ativar as protegdes. Ao constatar que muitos softwares vulneraveis continuavam a ser
explorados por nao aderirem as solugdes de compilagdao, a Microsoft incorporou em seus sistemas
operacionais a possibilidade de forcar o funcionamento do ASLR [113] e do DEP [48] para todos os

processos, a despeito de eventuais problemas de compatibilidade.

As estratégias de protecdo contra ataques ROP empregadas nas solugdes que utilizam a
abordagem de compilagdo variam bastante. Todavia, uma delas aplica-se apenas a esse tipo de
abordagem. Dois trabalhos [64], [97] adotam a mesma estratégia, vidvel apenas através da
abordagem de compilagdo, pois ambas as solucdes ajustam o codigo binario a ser gerado para evitar
que ele apresente instru¢des de desvio uteis para o encadeamento de gadgets. No entanto, enquanto
um trabalho previne apenas a existéncia de instru¢des de retorno (RET) indesejadas [64], o outro

evita o abuso de qualquer tipo de desvio indireto [97].
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3.3.2 Instrumentacio binaria estatica

O conceito de Instrumentacdo Bindria Estatica ¢ usualmente utilizado para designar operacdes de
manipulacdo de instrugdes contidas em arquivos binarios ja compilados [114]. Normalmente, essas
modifica¢des sdo realizadas com o auxilio de ferramentas especializadas nesse tipo de tarefa, tais
como Dynlnst [115], Vulcan [116] e DTrace [117]. Esses softwares substituem instrugdes originais
do arquivo executavel por instru¢des conhecidas como trampolins, que desviam o fluxo para um

novo cddigo indicado pelo usuario.

Neste trabalho, o significado do termo Instrumentagdo Binaria Estatica ¢ expandido para
englobar todas as solu¢des que analisam ou modificam os codigos binérios executaveis apos a sua
compilacdo e antes que esses codigos iniciem sua execu¢do. Dessa forma, estdo inseridas no grupo

de solugdes que utilizam a abordagem de Instrumentac¢ao Bindria Estatica as propostas que:

Extraem informac¢des de arquivos binarios através de ferramentas de desmontagem

(disassemblers);

* Efetuam alteracdes no cddigo, ou em sua estrutura, no momento de seu carregamento para a
memoria;

* Aplicam patches (remendos) em bibliotecas do sistema;

* Inserem novas instrugdes em arquivos bindrios executaveis.

As solugdes pertencentes a abordagem de Instrumentacdo Binaria Estatica diferenciam-se
dos trabalhos que compdem a classe Instrumentagdo Bindria Dinamica (detalhada na Se¢ao 3.2.3)
apenas pelo fato de que, na ultima, as manipulagdes do codigo binario ocorrem em tempo real. Ou
seja, nos trabalhos que utilizam a abordagem de Instrumentag¢do Binaria Dindmica, o cddigo binario

¢ analisado, e possivelmente modificado, durante a execugdo do programa.

De maneira geral, as estratégias implementadas através de abordagens estaticas oferecem
um overhead menor para as aplicacdes protegidas do que as abordagens dindmicas [114]. Isso
acontece porque a Instrumentagdo Bindaria Estatica introduz apenas os cddigos usados para checar
as condicdes previstas pela estratégia de protecdo escolhida. Em contrapartida, na Instrumentacao
Binaria Dinamica, ¢ inserido um overhead adicional para que a ferramenta de instrumentacao
execute trocas de contexto com a aplicacdo instrumentada, além de efetuar a desmontagem de

codigos e a geracao de instrugdes, tudo durante a execuc¢do da aplicagdo instrumentada.
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Por outro lado, as solugdes de Instrumentacdo Bindria Estitica que exigem uma
desmontagem precisa do codigo bindrio para que possam modificad-lo sé funcionam caso
informacdes de depuragdo, como a tabela de simbolos, estejam disponiveis [81], [95], [96], [105].
Entretanto, por questdes de economia de espaco e protecdo de propriedade intelectual, essas
informacdes de depuragdo normalmente sdo removidas dos softwares destinados a ambientes de

producao.

Outra deficiéncia relacionada a protegdes que adotam a abordagem de Instrumentagdo
Binaria Estatica recai sobre as implementacdes que utilizam a inser¢cdo de instrugdes no codigo
executavel original [78], [81], [84], [91], [92], [95], [96], [104]. Esse procedimento sofre dos
mesmos problemas relacionados a estratégia de randomizagdo. Pode-se corromper codigos
assinados, blocos de instru¢des que executam verificagdes sobre si mesmos — como checagens de
somas (checksums) —, ou codigos que se modificam durante a execucdo — como trechos ofuscados
(enconded). Além disso, a insercdo estatica de instrugdes também ¢ incapaz de proteger codigos
compilados sob demanda (JIT-compiled), comum em aplicagdes que ddo suporte a ambientes com
linguagens interpretadas, como Java, JavaScript, Flash, Net e SilverLight [60]. E importante
reforgar também que inserir instrugdes para checagem de condigdes antes de instru¢des de desvio,
como realizado em dois trabalhos [91], [92], s6 funciona como prote¢dao contra ataques ROP em
arquiteturas onde o tamanho das instrugdes ¢ fixo, ou caso algum esquema que force o alinhamento

de instrucdes seja imposto, conforme estabelecido por Bletsch et al. [104].
3.3.3 Instrumentacao binaria dinamica

Conforme mencionado na Secdo anterior, as solucdes classificadas na categoria Instrumentacdo
Binaria Dinamica diferenciam-se das propostas incluidas na classe Instrumenta¢do Binaria Estatica
por efetuarem manipulagcdes nos codigos bindrios apds o inicio de suas execugdes. Para isso,
tipicamente sdo empregadas ferramentas de instrumentagdo binaria do tipo JIT (Just-in-time), que
permitem a andlise e eventual modificagdo do cddigo a medida que ele ¢ executado. Pin [118],
Valgrind [119], Strata [120] e DynamoRIO [121] sdo exemplos de sistemas que dao suporte a essa
funcionalidade. Para isso, antes que uma instru¢cdo seja executada pelo processador, esses
frameworks interceptam a instrucao, geram e executam novos codigos, € garantem que o framework

retomara o controle do processador apos a execu¢do da instrugdo.

A grande desvantagem da abordagem de Instrumentacdo Binaria Dinamica decorre do

custo computacional para efetuar as trocas de contexto entra a ferramenta de instrumentacdo e a
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aplicagdo monitorada. Estudos apontam que, para efetuar uma tarefa simples de contagem do
numero de blocos de instrucdes executadas, os frameworks Pin, Strata, DynamoRIO e Valgrind
apresentam, respectivamente, um overhead médio de 230%, 260%, 490% e 750% [118], [122]. Por
outro lado, solugdes que utilizam a abordagem de Instrumentacdo Binaria Dindmica ndo necessitam
de informacdes adicionais sobre o codigo binario, como tabelas de simbolos, e tampouco requerem
o codigo-fonte das aplicacdes. Além disso, esses sistemas permitem a andlise de programas que

geram codigos compilados sob demanda (JI7T-compiled).
3.3.4 Adaptacao do hardware

Diante das desvantagens inerentes as abordagens ja apresentadas, alguns autores propuseram
adaptacdes nas estruturas de hardware dos processadores [95], [96], [102], a fim de permitir que
estratégias de protecdo contra ataques ROP sejam implementadas de maneira eficiente e
independente da disponibilidade de dados relacionados ao codigo das aplicagdes (tabelas de
simbolos ou cddigos-fonte). Outros trabalhos [99], [100], [106] apresentam esquemas que
reutilizam estruturas de hardware e instru¢des especiais, concebidas para outras finalidades, com o
intuito de viabilizar a implementacdo de protecdes contra ataques ROP. Para efeitos de
classificagdo, ambos os conjuntos de propostas sdo considerados pertencentes a abordagem de
Adaptacdo do hardware. Contudo, deve-se ressaltar que, na pratica, nenhuma solucdo que emprega

a abordagem de Adaptacdo do hardware a utiliza de maneira isolada.

O principal argumento de esquemas que adotam a adaptagdo do hardware reside na
reducdo do overhead imposto pela prote¢do ao utilizar-se essa abordagem. No entanto, deve-se
considerar também o impacto resultante da incorporagdo de mudangas a arquitetura dos
processadores modernos. Modificagdes complexas podem requerer a inclusdo de muitos circuitos, o
que pode prejudicar o desempenho geral do processador. Além disso, os resultados apresentados por
protétipos podem ndo ser confiaveis, porque € muito dificil simular todos os aspectos relevantes
para o desempenho final da arquitetura adaptada. Em geral, os mecanismos utilizados para simular
o funcionamento dos protdtipos de protecdes desprezam algumas caracteristicas consideradas
menos impactantes. Porém, a importancia dessas caracteristicas pode ser subestimada até que uma

simulagdo completa seja executada.
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3.3.5 Virtualizacao

O uso de maquinas virtuais também foi adotado como mecanismo para possibilitar a
implementagdo de estratégias de prote¢do contra ataques ROP. Dois trabalhos [89], [108] exploram
funcionalidades especificas oferecidas por virtualizadores para detectar ataques em tempo real.
Essas solugdes utilizam a assisténcia a virtualizagdo, incorporada em alguns processadores
modernos, para disparar a troca de contexto entre a aplicagdo e o virtualizador, permitindo a
execucdo de procedimentos de checagem da area de memoria pertencente ao processo monitorado.
Em ambientes com assisténcia em hardware a virtualizacdo, se o sistema operacional virtualizado
(guest) tentar executar alguma operagao privilegiada, o processador chama um cédigo de tratamento
previamente cadastrado pelo sistema de virtualizacdo. As solugdes baseadas em virtualizacao [89],
[108] forcam a execucdo de operagdes privilegiadas em momentos estratégicos da execugdo da
aplicagdo monitorada, a fim de garantir a transferéncia do fluxo para os codigos de checagem, que

sao previamente inseridos no tratador cadastrado pelo virtualizador.

A abordagem de virtualizacdo limita-se a arquiteturas nas quais existem estruturas
especificas para auxiliar as tarefas de virtualizacdo, como x86. Nas arquiteturas onde ndo existe esse
suporte em hardware, o desempenho desse tipo de abordagem via software torna-se impraticavel.
Na verdade, mesmo com o suporte do hardware, ¢ de se esperar que solugdes que adotem essa
abordagem apresentem um overhead comparavel as solugdes que utilizam a abordagem de
Instrumentac¢ao Binaria Dinamica, ja que as maquinas virtuais também efetuam constantes trocas de
contexto entre a aplicagdo monitorada e o codigo do virtualizador. Os trabalhos que utilizam
virtualizagdo para implementar protegdes contra ataques ROP apresentam um overhead médio
melhor do que as solucdes que utilizam Instrumentacdo Binaria Dindmica (10% em [89] e
aproximadamente 15% em [108]). No entanto, ¢ necessario que se realizem testes adicionais para
confirmar esses overheads, ja que, em ambos os trabalhos, os testes foram realizados com um

conjunto limitado de aplicagdes e com a protecao aplicada a um pequeno grupo de bibliotecas.
3.3.6 Emulaciao de codigo

ROPGuard [101] foi a primeira solu¢do a sugerir o uso de uma abordagem baseada na emulagdo de
codigo. Entre vérias estratégias de deteccdo de ataques ROP, essa protecdo adota um esquema de
simulagdo das instrugdes a serem executadas apds o retorno de fungdes criticas. S0 consideradas
fungdes criticas aquelas que o atacante usa para desabilitar a prote¢ao dos bits NX/XD ou, de

alguma outra forma, permitir a execu¢do do shellcode. No ROPGuard a emulagdo de cddigo ¢
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utilizada para verificar se os enderegos de retorno subsequentes sdo executdveis € se esses
enderegos estdo posicionados imediatamente apos uma instru¢do de chamada de funcao (estratégia

de checagem da instrucao anterior ao enderego de retorno).

Para isso, ROPGuard simula algumas instru¢des comumente usadas em gadgets para
alterar o valor do apontador de topo da pilha: PUSH; POP; ADD ESP, valor; SUB ESP, valor;
RETN. As demais instrugdes sdo simplesmente passadas a diante. Quando uma instru¢@o de retorno
¢ encontrada, a protecdo realiza as verificacdes mencionadas. A simulagdo ¢ encerrada quando um
limite de instrugdes, estabelecido em um arquivo de configuracao, ¢ atingido, ou no momento em
que uma outra instru¢do que desvia o fluxo de execugao ¢ encontrada. Diante disso, ¢ facil perceber
que o ROPGuard foi planejado para bloquear apenas ataques ROP construidos com gadgets
encadeados por instru¢des de retorno. No entanto, o autor salienta a possibilidade de, em um
trabalho futuro, estender-se a emulacao de cddigo para simular outras instrucdes, incluindo JMPs e

CALLs indiretos.

Apesar de também se limitar a detectar os ataques ROP tradicionais, nos quais a
interligacdo dos gadgets ¢ garantida unicamente por instrugdes de retorno (RET), ROPscan
[123] expandiu a abordagem de emulagdo de codigo adotando-a para detectar ataques ROP em
qualquer tipo de entrada para programas. Essa protecdo utiliza a ferramenta de emulagdo de codigo
“Nemu” [124] para verificar se as entradas do programa correspondem a enderegos validos de
gadgets que possam ser encadeados. A fim de limitar o nimero de instrugdes a serem simuladas, ¢

estabelecido um tamanho limite para um gadget e para o total de instrugdes executadas.

Como as ferramentas de emulagdo de codigo ja impdem um elevado custo computacional
[125], independente das estratégias adotadas, espera-se que protegoes que utilizam a abordagem de
emulacdo de codigo acarretem em um overhead significativo. No caso especifico do ROPGuard, o
overhead reportado corresponde a apenas 0,48%. No entanto, além de executar simulagdes
extremamente simples, essa protecdo ¢ aplicada apenas as APIs do Windows consideradas criticas,
0 que limita o impacto da emulagao de codigo. Os autores de ROPscan, por sua vez, nao informam
0 overhead decorrente de sua solugdo, porque seus testes utilizam uma ferramenta de deteccdo de
shellcode para analisar as entradas, ao invés de interferir na execu¢do do processo. Por isso, a
métrica utilizada para medir a qualidade da solugdo foi o throughput médio, que atingiu 120Mbit/s
na implementacao do ROPscan. Essa ¢ uma métrica comumente utilizada na avaliacdo de sistemas
de deteccao de shellcode, ja que normalmente essas solugdes sdo empregadas na andlise de trafegos

de rede.
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Portanto, apesar de aparentemente nao ser util para a protecdo em tempo real do espago de
memoria das aplicacdes, a abordagem de emulagdo de codigo parece apresentar serventia em outras
situagoes. Um cendrio viavel para aplicagdao dessa abordagem pode ser a verificagdao de arquivos de
dados descarregados pelo usuario. A emulagdo de codigo poderia ser usada para escanear os dados
antes de submeté-los efetivamente para a aplicagdo de destino, evitando infec¢des oriundas de

arquivos de dados maliciosos.
3.4 Discussao

A Tabela 3.1 apresenta, de forma resumida, uma comparagao entre as prote¢des contra ataques ROP,
ilustrando as estratégias, abordagens e métricas relacionadas a cada uma. Os valores de overhead
indicados na Tabela 3.1 correspondem as taxas apresentadas pelos proprios trabalhos. Uma
comparagdo precisa das solugdes exigiria que todas as protecdes fossem implementadas em um

mesmo ambiente e submetidas a testes com o mesmo conjunto de aplicagdes.

Apesar disso, € possivel ratificar relagdes mais gerais, estabelecidas entre as abordagens
de implementacio das protecdes. E possivel constatar, por exemplo, que os trabalhos que empregam
a abordagem de Instrumentac¢ao Binaria Dindmica acarretam overheads maiores do que os trabalhos
que utilizam as demais abordagens. Em contrapartida, as solu¢des que empregam Instrumentagdo

Binaria Estatica e Adaptacdes do Hardware tendem a apresentar um overhead menor.

Uma observagdo interessante reside no fato de que apenas 5 solugdes parecem ndo
apresentar problemas de compatibilidade com algum tipo de aplicagdo. Todas as demais solugdes
esbarram em algum tipo de excecdo, seja por identificar equivocadamente softwares auténticos
como maliciosos, seja por corromper codigos que efetuam algum tipo de manipulagdo sobre si
mesmos, como decodificagdes ou verificagdes de assinaturas. E importante reforcar que a coluna de
excecoes da tabela ndo ilustra os casos que representam possiveis brechas de seguranga deixadas
pelas solucdes propostas. Em outras palavras, ¢ possivel imaginar situacdes explordveis por
atacantes para superar algumas das protecdes listadas, mas essas possibilidades ndo estdo

contabilizadas entre as excegoes.

Tendo em vista que ainda ndo hd uma protecao eficaz contra ataques ROP implementada
em nenhum sistema operacional moderno, espera-se que esse assunto continue atraindo a atengao de
pesquisadores em busca de uma solucdo viavel. Para isso, os trabalhos futuros deverao aliar eficacia
no bloqueio de todas as variantes de ataques ROP, reduzido overhead computacional e baixo indice

de ocorréncia de excegdes.

40



Tabela 3.1: Comparacio das protecoes contra ataques ROP

Protecao

G-Free [97] 1 8 R,JeC 3,0 0 Sim
Return-less Kernels [64] 1 8 R 9,7 0 Sim
CFL[104] le2 4 R,JeC 5,6 3 Sim
Security mitigations for ROP [63] le2 1,3,7¢8 R * 4 Nao
/ROP [102] le4 3e4 R 33 2 Nao
Hardware Virtualization [89] le$ 2 R 10,0 4 Sim
Poster [91] / MoCFI [92] 2 2¢4 ok 1,2 7 Nao
Marlin [80] 2 1 R,JeC * 0 Sim
STIR [78] 2 1 R,JeC 1,6 3 Sim
In-place randomization [81], [84] 2 1 R,JeC 0 3 Sim
ILR [82] 2e3 1 R,JeC 16,0 6 Sim
ROP Monitor [90] 2¢3 2¢8 R,JeC 350,0 6 Nao
ROPDetector [105] 2e3 5 R,JeC 350,0 0 Sim
DynIMA [62] 2¢3 6 R * 4 Nio
BR [95], [96] 2¢e4 2e5 R,JeC 2,1 6 Nao
kBouncer [100] 2¢e4 3 R 4,0 3 Sim
CFIMon [99] 2¢4 3,4e5 R,JeC 6,1 6 Sim
Eunomia [106] 2¢4 6 R 4,7 1 Sim
ROPGuard [101] 2¢b6 37¢8 R 0,5 3 Sim
Code Shredding [79] 3 1 R,JeC 365,0 3 Sim
TRUSS [88] 3 2 R 534 4 Sim
ROPdefender [94] 3 2 R 217,0 4 Sim
ROPgrind [105] 3 2¢e5 S 900,0 4 Sim
DROP [61] 3 6 R 530,0 1 Sim
CFLC [126] 3 8 R,JeC 374,0 0 Sim
HyperCrop [108] 5 6 R 15,0 1 Sim
ROPscan [123] 6 8 R,JeC i 1 Sim

Abordagens: 1-Compilagdo ; 2-Instrumentagdo Binaria Estatica ; 3-Instrumentacdo Binaria Dinamica ; 4-Adaptacdo do hardware ; 5-
Virtualizagdo ; 6-Emulacéo de codigo.

Estratégias: 1-Randomizagdo ; 2-Constru¢do de uma pilha-sombra ; 3-Checagem da instrugdo anterior ao endereco de retorno ; 4-
Checagem dos enderegos auténticos para desvios ; 5-Checagem da posi¢do de entrada nas fungdes ; 6-Controle da
frequéncia de instrugdes de retorno ; 7-Checagem do apontador para o topo da pilha ; 8-Outras.

Ataques bloqueados: R-encadeamento via RET; J-encadeamento via JMP; C-encadeamento via CALL.

*0 overhead néo ¢ informado na publicagio.

**Na arquitetura ARM, as instru¢des de desvio sdo diferentes. Essa solug@o trata todos os desvios.

A andlise das protecdes elaboradas até o presente momento permite, inclusive, que se
formule afirmagdes mais gerais quanto ao futuro das prote¢des contra ataques ROP. Todas as
solugdes baseadas em verificagdes efetuadas em pontos especificos da execucao de uma aplicagdo,
como as ocasides em que chamadas de sistema sdo efetuadas, podem eventualmente ser superadas
por estratégias que, apOs preparar o ataque, forcem a execugao de codigos sem efeito simplesmente
para iludir as checagens futuras. Como as verificagdes limitam-se as ultimas N instrugdes
executadas (ja& que uma verificagdo completa ¢ invidvel por questdes de desempenho e espaco de
armazenamento), se o cddigo sem efeito executar N ou mais instru¢des, o historico do codigo
malicioso serd apagado e o ataque nao sera detectado. Além disso, solu¢des que verificam a
ocorréncia do ataque em um Unico momento do periodo de execu¢do do processo, como nas

chamadas de APIs, sdo incapazes de verificar areas de cddigo com permissdo de escrita, usadas em
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codigos compilados sob demanda (JIT compiled), por exemplo, porque os dados a serem checados

podem ja ter sido alterados legitimamente desde a execugdo dos desvios que se pretende verificar.

Por tudo isso, acredita-se que solucdes efetivas contra o ROP devem checar o status do
fluxo de execugao durante toda a execugdo do processo. Isso pode ser alcangado com as ferramentas
de instrumentacao binaria dinamica, ou através do aparelhamento do hardware com estruturas e
logica suficiente para bloquear os ataques sem onerar em excesso o desempenho das aplicagdes. As
solugdes de instrumentacdo binaria dinamica podem ser muito uteis para os processos de
prototipacdo de solucdes. Além disso, em ambientes de producdo, elas aparecem como uma
ferramenta importante no bloqueio a novos tipos de ataques e investidas do tipo zero-day (aquelas
para as quais ainda ndo existem atualizagdes de seguranga disponiveis). Nesses casos, pode ser
vantajoso arcar com o overhead imposto por uma ferramenta de instrumentagdo bindria dinamica

para garantir a seguranca do sistema até que uma atualizagdo de seguranca esteja disponivel.
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4 Controle da frequéncia de desvios
indiretos

Diante da constatacao de que, para evitar “efeitos colaterais™ (discutidos na Se¢ao 3.2.6), os ataques
ROP obrigatoriamente apresentam uma elevada concentragdo de instru¢des de desvio indireto
(RETs, JMPs indiretos ou CALLs indiretos) em um curto espaco de tempo, optou-se por adaptar a
estratégia de controle da frequéncia de instru¢des de retorno (Se¢do 3.2.6) com o intuito de detectar
as trés variantes desse tipo de ataque. Ao invés de medir a frequéncia apenas das instrugdes de
retorno, esse novo esquema supervisiona a frequéncia de qualquer tipo de desvio indireto, incluindo
aqueles efetuados através de instrucdes CALL indireto ou JMP indireto. Dessa forma, é possivel
evitar os trés tipos de ataques ROP. Além de incluir a contabilidade dos demais desvios indiretos
(JMP e CALL), fato inédito entre as solu¢des baseadas no controle da frequéncia de instrucdes, a
solucdo apresentada neste trabalho propde um mecanismo para evitar a ocorréncia dos casos de
falsos positivos que acometem as solu¢des baseadas no controle da frequéncia de instrucdes de

retorno (RET), como os codigos de fungdes com recursao em cauda (vide Secao 4.1.2.2).

O esquema proposto neste trabalho consiste em checar se a contagem do numero de
instrucoes de desvio indireto (RET, JMP, CALL) em uma determinada "janela de instrucdes" ¢
maior do que um determinado limiar. Para definir o valor ideal desse limiar, ¢ possivel tanto
estabelecer um valor padrdo, com base na andlise de um conjunto de aplicagdes (benchmark’),
quanto efetuar uma etapa de treinamento com cada software que se pretende proteger, a fim de

estabelecer o limiar méximo atingido por aquela aplica¢do durante a sua execugao normal.

O tamanho da janela de instrucdes foi definido através de testes de validagdo (detalhados
na Se¢do 4.1.2), optando-se, ao final, pelo comprimento de janela para o qual a diferenca foi maior
na contagem de desvios entre execugdes normais e sob ataque. A Figura 3.1 ilustra dois graficos, (a)
e (b), resultantes de dois conjuntos de testes hipotéticos. No grafico (a), sdo indicadas as frequéncias
maximas de desvios indiretos supostamente observadas ao executar 10 aplicagdes em modo normal
e sob ataque ROP, considerando-se uma janela de 16 instrugdes. O grafico (b) apresenta as mesmas
informagdes para uma janela de 32 instrugdes. Deve ser escolhido o tamanho de janela que oferecer

a maior diferenca entre a maior densidade apresentada nas execucdes normais € a menor densidade

" Benchmark: conjunto de programas usados para testar e comparar sistemas de hardware e/ou software.
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apresentada por uma cadeia de gadgets. Nos exemplos hipotéticos criados na Figura 3.1, seria

escolhida a janela de 32 instrucdes.
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Figura 3.1: Grificos hipotéticos de densidade maxima de desvios indiretos para 10 aplicacdes

Para o tamanho de janela escolhido, o valor mediano entre a maior densidade apresentada
nas execugdes normais ¢ a menor densidade apresentada em um ataque ROP deve ser escolhido
como limiar padrdo. No exemplo hipotético ilustrado pela Figura 3.1 (b), o limiar padrao seria 8. A
Figura 3.1 (a) ilustra também qual seria o limiar especifico para o programa 6, ao utilizar-se uma
janela de 16 instrucdes, assim como a Figura 3.1 (b) representa o limiar especifico para a aplicagao
3, caso opte-se por uma janela de 32 instru¢des. E importante ressaltar que a adogdo de um limiar
especifico ¢ melhor do que o uso de um limiar padrdo, porque ela impde restricdes mais severas

para a constru¢ao de uma cadeia de gadgets capaz de iludir a protegao.

Na sequéncia deste capitulo sdo apresentadas a metodologia utilizada durante este
trabalho (Secdo 4.1), a descricdo das decisdoes de implementacdo adotadas durante o
desenvolvimento do protdtipo (Se¢do 4.2) e uma discussdo dos principais desafios relacionados a

solugdo proposta (Segdo 4.3).

4.1 Metodologia

Para comprovar a eficacia da protecdo desenvolvida neste trabalho, elaborou-se uma metodologia
que contempla a andlise do comportamento dos desvios indiretos tanto em aplicagdes normais
quanto em ataques ROP. Através dessa avaliacdo, foi possivel confirmar que a diferenca de
comportamento entre essas duas classes ¢ suficiente para ratificar a hipotese de que o controle da
frequéncia de desvios indiretos ¢ uma estratégia eficaz na deteccdo de ataques ROP (vide Secdo

5.3). A andlise da frequéncia de desvios indiretos foi dividida em duas etapas:
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* Avaliagdo tedrica: foram estudados os cendrios em que o comportamento de aplicagdes

auténticas mais se aproxima do padrdo apresentado por ataques ROP.

* Avaliagdo empirica: foram registrados os valores de frequéncia maxima de desvios
indiretos observados durante a execu¢do dos benchmarks que compdem a suite SPEC
CPU2006 (descrita na Secao 4.1.1.1), comparando-os com as frequéncias maximas de
desvios indiretos observadas durante a execucdo de exploits ROP reais disponiveis no

repositorio Exploit Database (descrito na Secdo 4.1.1.2).

Além de demonstrar a eficdcia da protecdo no bloqueio a ataques ROP, a metodologia
utilizada neste trabalho inclui procedimentos para a avaliagdo do impacto da solugdo no tempo de
execucao (tempo de CPU) das aplicagdes protegidas. Para isso, comparou-se o desempenho dos
benchmarks que compdem o SPEC CPU2006 (Se¢ao 4.1.1.1) com o tempo de execugdo observado
quando esses mesmos aplicativos sdo protegidos pela solugdo de referéncia denominada

ROPdefender [94] e pelo prototipo desenvolvido neste trabalho (Segdo 4.2).

Nas subsecdes a seguir sdo detalhadas as bases de dados utilizadas durante os
experimentos (Secdo 4.1.1) e as trés etapas componentes da metodologia (Avaliagdo tedrica — Secao

4.1.2, Avaliagao empirica — Se¢do 4.1.3 e Avaliacao de desempenho — Secao 4.1.4).

4.1.1 Bases de dados

As etapas de avaliagao empirica e avaliacdo de desempenho da metodologia utilizada neste trabalho
exigiram a sele¢do de um conjunto de aplicagdes e de um conjunto de exploits ROP para a execucdo
dos experimentos. As subse¢des 4.1.1.1 e 4.1.1.2, apresentadas a seguir, detalham as duas bases de

dados utilizadas para compoOr esses conjuntos.

4.1.1.1 SPEC CPU2006

Quase todas as protecdes contra ataques ROP estudadas durante o desenvolvimento deste trabalho e
discutidas no Capitulo 3 utilizam a suite de benchmarks denominada SPEC CPU2006 para medir o
impacto das solucdes no desempenho das aplicacdes protegidas. Além disso, muitas delas
empregam esse conjunto de aplicagdes para avaliar o seu funcionamento e detectar falsos positivos.
De fato, como esse conjunto de benchmarks é composto por uma vasta gama de cédigos
pertencentes a aplicacdes reais usadas frequentemente por usudrios convencionais, ele pode ser
considerado uma base de dados representativa do que se espera de um ambiente computacional

padrdo.
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O CPU2006 € uma suite de benchmarks desenvolvida pela Standard Performance
Evaluation Corporation (SPEC) e aceita como padrao por industrias do setor de computacdo que se
destina a testar exaustivamente o processador, sistema de memdria e compilador de um sistema
[127]. Trata-se de uma carga de trabalho cuidadosamente selecionada a partir de aplicacdes de
usudrio reais para prover uma medida comparativa do desempenho computacional intensivo de um
amplo espectro de hardwares. Os conjuntos de testes que compdem o SPEC CPU2006 sdo
disponibilizados na forma de cédigo-fonte, o que permite a avaliacdo dos codigos executdveis em
diversos ambientes computacionais. Conforme detalhado nas Secdes 4.1.3 (Avaliagdo empirica) e
4.1.4 (Avaliagdo de desempenho), neste trabalho os cédigos do SPEC CPU2006 foram compilados
utilizando-se os compiladores mais populares das linguagens C e C++ nos sistemas operacionais
Linux e Windows: GCC e Visual C/C++ [128], respectivamente. Essa escolha objetivou adequar a
cobertura de possibilidades avaliadas neste estudo aos ambientes mais utilizados, reduzindo a

probabilidade de ocorréncia e o impacto dos casos nao tratados.

4.1.1.2 Exploit Database

O Exploit Database ¢ o maior repositério de exploits publicos e softwares vulnerdveis
correspondentes, desenvolvido para uso em testes de invasdo e pesquisas sobre vulnerabilidades.
Segundo seus mantenedores [129], seu objetivo € servir como a mais completa cole¢do de exploits
coletados de submissdes diretas, listas de e-mails e outras fontes publicas. Ele estd disponivel
gratuitamente e permite a execucdo de consultas por palavras em seu banco de dados, o que

facilitou a selecao de exploits que utilizam a técnica ROP.

Outra funcionalidade interessante oferecida nesse repositdrio € o link para download das
versdes vulneraveis das aplicagdes correspondentes aos exploits disponibilizados. Apesar de nao
estar disponivel para todos os exemplares de exploits publicados, quando presente, essa opcao
facilita o processo de teste dos cddigos maliciosos, j4& que na maioria dos casos os softwares
vulneraveis sdo descontinuados e removidos dos repositorios de download oficiais dos

desenvolvedores.

Finalmente, a verificagdo dos exploits catalogados, realizada por voluntarios, indica se os
codigos estao funcionando corretamente. Essa informagdo € importante porque muitas vezes os
exploits disponibilizados necessitam de ajustes para funcionar em ambientes diferentes daqueles

onde foram desenvolvidos, o que pode consumir muito tempo e esforgo. Assim, durante a selegdo
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dos exploits ROP utilizados neste trabalho, pode-se priorizar aqueles que ja haviam sido verificados

e que possuiam links para as aplicagdes vulneraveis correspondentes.

Deve-se salientar que muitos trabalhos utilizam exploits ROP desenvolvidos pelos
proprios autores das protecdes [61], [89], [90], [93], [105], o que pode dar margem a vicios e erros
de concepcdo, ja que os autores seguem uma mesma linha de raciocinio durante a construcdo dos
artefatos. Ao utilizar malwares publicos variados, este trabalho oferece uma visdao mais realista do
comportamento da solugdo em ambientes de producdo, adequando-se a diferentes estratégias de

desenvolvimento de exploits.

4.1.2 Avaliacao tedrica

Conforme discutido na Secdo 3.2.6, a quantidade de instrugdes executadas por cada gadget que
compde um ataque ROP ¢é extremamente pequena. Em geral, os gadgets possuem de 1 a 3
instrugdes apenas [106]. Assim, em um esquema de protecdo com uma janela de instru¢des capaz de
registrar, por exemplo, as Ultimas 32 instru¢des executadas, um ataque ROP alcangaria uma

densidade de, no minimo, 10 desvios indiretos.

Inicialmente, pode-se imaginar que existirdo muitos casos de aplicagdes cujas execugoes
normais apresentem uma elevada densidade de desvios indiretos, em funcdo da execucdo de lagos
(loops) para repeticdo de instrugdes. Contudo, ¢ importante lembrar que — fora as instrucdes de
retorno — as instrugdes de desvio indireto sdo raramente utilizadas, restringindo-se a situagdes muito
especificas, como chamadas de fung¢des virtuais (em linguagens orientadas a objetos), estruturas de
controle do tipo “switch-case”, chamadas para ponteiros de fungdes e chamadas de fungdes

pertencentes a bibliotecas ligadas dinamicamente [98], [130].

Para aplicagdes desenvolvidas em linguagens orientadas a objetos, onde o indice de
desvios indiretos ¢ maior, em média, uma instrucdo de desvio indireto (incluindo instru¢des de
retorno) ¢ executada a cada 32 instrugdes [131]. No caso de aplicagdes escritas em C, esse indice
sobe para um desvio indireto a cada 96 instru¢cdes. Em ambos os casos, essa frequéncia de desvios ¢
muito menor do que a frequéncia de saltos observada em cadeias de gadgets. A titulo de
comparacdo, a Tabela 4.1 apresenta a frequéncia de instrucdes de desvio indireto presente nos
exploits ROP catalogados neste trabalho. Nela, constata-se que os codigos maliciosos executam, em

média, aproximadamente uma instru¢do de desvio indireto a cada 2 instrugdes.
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Tabela 4.1: Proporciao de instrucées de desvio indireto nos exploits catalogados
N° total de instrucoes

Windows

N° de desvios indiretos

Propor¢io

Wireshark * [139] 49 24 2,04

DVD X Player * [140] 62 28 2,21

Zinf Audio Player * [141] 95 38 2,50
D.R. Audio Converter * [142] 69 36 1,92
Firefox — use after free * [143] 51 21 2,43
Firefox — integer overflow * [144] 36 18 2,00
PHP [145] 53 21 2,52

AoA Audio Extractor [132] 212 81 2,62
ASX to MP3 Converter [133] 150 59 2,54
Free CD to MP3 Converter [134] 47 19 2,47
Média 82 35 2,33

Linux

ProFTPD Debian * [135] 66 24 2,75
ProFTPD Ubuntu * [135] 45 19 2,37
PHP [136] 81 27 3,00
Wireshark [137] 69 30 2,30
NetSupport [138] 45 14 3,21
Média 61 23 2,73

MEDIA GERAL 75 31 2.46

* Exploits que utilizam também as instrugdes indiretas JMP ou CALL para interligar os gadgets.

A seguir, sao analisados os trés cenarios de aplicagdes auténticas cujas frequéncias de

desvios indiretos teoricamente mais se aproximam da frequéncia tipicamente registrada durante

ataques ROP:

* (Cobdigos de lagos de repeticdo minimos com uma estrutura de controle interna (Segao

4.1.2.1).

* (Cdbdigos de fungdes recursivas (Secao 4.1.2.2).

* (Cobdigos de lagos de repeticio minimos com uma chamada de fungdo interna (Secao

4.12.3).

4.1.2.1 Lacos de repeticio com estrutura de controle

Nos tradicionais lagos de execucdo, sdo as instrucdes de desvios condicionais que garantem a
repeticdo do corpo do laco, dependendo das condi¢des de parada. Na arquitetura x86, todas as
instrucdes de salto condicionais possuem um endereco imediato, registrado na propria instrucao
[146]. Desvios indiretos sao inseridos dentro de lagos de repeticao apenas quando existem estruturas
de controle, como “if/else”, ou chamadas a procedimentos. O impacto desses dois casos na

frequéncia de desvios indiretos foi analisado isoladamente.

Quando uma estrutura de controle, como “if/else”, exige a execucdo de um salto para uma

posicao cuja distancia em relagdo ao contador de programa (Program Counter - PC) é maior do que
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¢ possivel representar na instrucdo, ¢ utilizada uma instrugao de salto indireto. Como na arquitetura
x86 os valores imediatos podem ser de 8, 16 ou 32 bits, € possivel efetuar um desvio direto para
uma distancia entre o destino do salto e a instru¢do de desvio de até 2 GB. No entanto, apesar de
pouco usual por fugir do padrdo, podem existir cddigos customizados em que o corpo de um lago de

repeti¢do inclua uma instrucao de desvio indireto.

Para avaliar o impacto desse tipo de situacdo na frequéncia de desvios indiretos, foi
analisado um exemplo de cédigo que efetua um “lago minimo”. Esse lago é considerado minimo
porque possul apenas a estrutura necessaria para analisar a condi¢do de repeticao do laco, além da
estrutura de controle “if/else”, responsavel pela insercdo de um desvio indireto (JMP). A Listagem
4.1 apresenta, a esquerda, um exemplo de cddigo de um lago minimo escrito na linguagem C e, a
direita, o codigo assembly equivalente. O cdodigo assembly esta representado segundo a sintaxe

adotada pela Intel [147].

Listagem 4.1. Exemplo de c6digo de lago minimo, em C e assembly.

int main(){ main:
int i=0; push ebp
// executa loop que nao faz nada mov ebp, esp
do { sub esp, 4
// “if/else” forca a insercdo de um JMP mov  DWORD PTR [ebp-4], 0
if(i < 1000){i++;} .L4:
else{i++;} cmp DWORD PTR [ebp-4], 999
} while (i < 1000); jg .L2
return(0); add DWORD PTR [ebp-4], 1
} jmp  .L3
L2:
add DWORD PTR [ebp-4], 1
.L3:
cmp DWORD PTR [ebp-4], 999
jle .L4
mov eax, 0O
leave
ret

Ao analisar o codigo assembly, constata-se que a instrugdo de desvio incondicional (JMP)
serd executada a cada 6 instrugcdes, frequéncia quase trés vezes menor do que a média observada nas
cadeias de gadgets presentes nos exploits ROP catalogados neste trabalho (Tabela 4.1). De fato, um

lago minimo com uma estrutura de sele¢do interna necessitard, no minimo, das seguintes instrugdes:

* Dois conjuntos de instrugdes “comparacao — desvio condicional” (CMP - JC): um para o

teste do lago e outro para o teste de selegdo interno "if" (4 instrugdes).

* Uma instru¢cdo de JMP para saltar o codigo do "else", caso o codigo do "if" seja executado.
No exemplo ilustrado na Listagem 4.1, utilizou-se um JMP direto, j& que esse ¢ o
comportamento padrdo, mas a estrutura do lago seria a mesma caso essa instrucao fosse

substituida por uma instru¢do de salto indireto.
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* Uma instrucao a ser executada dentro do "if" ou do "else" (dai o termo "lago minimo").

Na pratica, para tornar o lago de repeticdo ttil, seria incluida, pelo menos, mais uma
instru¢do de maquina, ja que o lago minimo apresentado apenas incrementa a variavel que controla
a condicao de repeticao. Isso reduziria ainda mais a frequéncia de desvios indiretos, o que permite
concluir que a eventual execucdo de instru¢des de desvio indireto dentro de lagos de repeticdo ndo

acarreta em situagdes de falso positivo com a solugdo proposta.

4.1.2.2 Funcgoes recursivas

Outra situacdo que pode gerar uma alta densidade de desvios indiretos € a frequente chamada a
procedimentos, seja dentro de um lago, seja em chamadas recursivas. Fungdes com recursividade no
inicio podem gerar uma alta densidade de desvios do tipo CALL, enquanto aquelas com
recursividade em cauda podem acarretar em uma elevada frequéncia de instru¢des de retorno.
Novamente, apesar de ndo ser comum a existéncia de fungdes recursivas que efetuam a chamada
recursiva através de uma instrugdo de CALL indireto, codigos desenvolvidos manualmente em
linguagem de montagem podem, eventualmente, fugir do padrdo. Em funcdo disso, assim como na
analise de um lago de repeti¢do minimo, foi desenvolvido um exemplo de fun¢do recursiva minima,
que executa apenas a checagem da condi¢ao de fim da recurs@o. Os cddigos que representam essa

funcdo recursiva minima nas linguagens C e assembly estdo indicados na Listagem 4.2.

Listagem 4.2. Exemplo de cédigo de funcédo recursiva minima, em C e assembly.

void recursao_minima(int i){ recursao_minima:
// condicdo de parada da recursao sub esp, 4
if(i>0){ cmp DWORD PTR [esp+8], ©
// chamada recursiva jle .L1
recursao_minima(i-1); mov eax, DWORD PTR [esp+8]
} sub eax, 1
return; mov DWORD PTR [esp], eax
} call recursao_minima
.L1:
int main(){ add esp, 4
//inicia chamada recursiva de funcao ret
recursao_minima(1000) ;
return(0); main:
} sub esp, 4

mov DWORD PTR [esp], 1000
call recursao_minima

mov eax, 0

add esp, 4

ret

Para simular o cenario com a maior frequéncia de desvios possivel, foi utilizada a
otimizacdo de compilacdo que omite o ponteiro de frame, liberando o registrador EBP para uso
geral [148]. O uso desse tipo de otimizagdo implica no descarte das instrugdes “PUSH EBP” e

“MOV EBP, ESP”, que tradicionalmente aparecem no inicio do codigo de uma fun¢do. Em
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chamadas sucessivas a essas fungdes, a remocao dessas instrugdes pode impactar significativamente
na frequéncia de instrucdes de desvio indireto. A omissao do ponteiro de frame acarreta também na
substituicdo da instrugdo “LEAVE” pela instrucao “ADD ESP, valor”, mas essa alteracdo nao

repercute em mudancas na densidade de instru¢des de salto indireto.

Ao analisar o codigo assembly apresentado na Listagem 4.2, constata-se que a instru¢ao
de chamada de procedimento (CALL) serd executada a cada 7 instru¢des. Se a otimizacdo de
compilacdo que omite o ponteiro de frame nao for utilizada, essa relagcdo passa para uma instrugao
de chamada de procedimento a cada 9 instru¢des. Na pratica, assim como no exemplo do lago
minimo, existirdo outras instru¢des dentro da fungao para torna-la util. Portanto, constata-se que a
execucdo sucessiva de instru¢cdes de chamada de procedimento (CALL) no inicio de fungdes

recursivas também ndo acarreta em falsos positivos.

O mesmo nao pode ser dito em relacdo a execucdo sucessiva de instru¢des de retorno
(RET) em fun¢des com recursividade em cauda, como aquela apresentada na Listagem 4.2. Esse ¢
um caso em que a frequéncia de desvios pode atingir um salto a cada 2 instru¢des executadas, caso
a omissdo do ponteiro de frame seja empregada. Mesmo se o ponteiro de frame estiver em uso, a
densidade de desvios sera de 1 para 3, o que pode acarretar em falsos positivos. Para evitar esse tipo
de erro, pode-se utilizar uma mecanismo para identificar a ocorréncia de recursdes em cauda,

conforme descrito no esquema alternativo apresentado na Segdo 4.3.

4.1.2.3 Lacos de repeticio com chamada de funcao

A fim de verificar a possibilidade de ocorréncia de falsos positivos, analisou-se ainda um terceiro
exemplo de codigo. Trata-se de um lago de repeticio com uma chamada interna para um
procedimento com poucas instrucdes. A listagem 4.3 apresenta exemplos de codigo para essa
situacdo na linguagem C e em assembly, considerando-se a omissdo do ponteiro de frame. No
exemplo ilustrado, a fungdo chamada durante a execu¢do do laco de repeti¢do executa uma unica

operagao, responsavel por incrementar uma variavel global.

Nesse cenario, a frequéncia de execucao das instrugdes de desvio, em relagdo ao total de
instrucdes executadas, atinge uma relacdo de 2 para 8. Esse ¢ o caso que mais se aproxima da
densidade média de desvios observada em ataques ROP. Mesmo assim, a frequéncia de saltos ainda
¢ quase duas vezes menor do que a média de desvios observada nas cadeias de gadgets catalogadas
(Tabela 4.1). Se a otimizacdo de omissao do ponteiro de frame ndo for empregada, essa densidade

cai para 2 desvios a cada 11 instrucdes.
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Listagem 4.3. Exemplo de cédigo de laco de repeticio com chamada interna de procedimento, em C e assembly.

int cont=0; // variavel global cont:
.Zero
// apenas incrementa a variavel global .globl
void contador(){
cont++; contador:
return; mov eax, DWORD PTR cont
} add eax, 1
mov DWORD PTR cont, eax
int main(){ ret
int i=0;
// laco de repeticao main:
do { sub esp, 4
contador(); mov DWORD PTR [esp], O
i++; .L3:
} while (i < 1000); call contador
return(0); add DWORD PTR [esp], 1
} cmp DWORD PTR [esp], 999
jle .L3
mov eax, 0
add esp, 4
ret

Na préatica, a frequéncia de desvios quase sempre € menor do que os piores casos
apresentados, porque ndo se constréi uma fun¢do apenas para incrementar uma varidvel, tampouco
se cria uma funcdo recursiva que apenas chama a si mesma. No caso de cddigos compilados, que
correspondem a imensa maioria das instru¢des de maquina executadas, os proprios compiladores
eliminam estruturas desnecessarias como aquelas incluidas nos exemplos de codigos analisados
(function inlining optimization), a fim de otimizar o codigo gerado [149]. Além disso, conforme ja
mencionado, a ocorréncia de desvios do tipo indireto ¢ pouco comum, independente da situacao
especifica do seu uso [131]. Nos testes efetuados com aplicagdes reais, por exemplo, nenhum caso
de falso positivo foi constatado, conforme discutido na Secdo 5.3. Ainda assim, caso experimentos
futuros identifiquem a ocorréncia de falsos positivos durante a andlise de executdveis, pode-se
verificar se as chamadas ou retornos sequenciais de fungdes utilizam o mesmo enderego. Essa
checagem permite distinguir, mediante um pequeno custo computacional adicional, tanto lagos de
repeticdo com chamada a procedimentos pequenos quanto funcgdes recursivas com poucas

instrugdes.

4.1.3 Avaliacio empirica

A etapa de avaliagdo empirica destinou-se a comprovar duas conjecturas primordiais para este

trabalho:

* Confirmar, na pratica, que o controle da frequéncia de instru¢des de desvio indireto permite

a detec¢do acurada de ataques ROP.
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* Demonstrar o correto funcionamento do prototipo desenvolvido no bloqueio de exploits

ROP reais.

Para efetuar a andlise da primeira conjectura, foram contabilizadas as frequéncias
maximas de desvios indiretos alcancadas pelos benchmarks da suite SPEC CPU2006 e por 15
exploits ROP (10 para Windows e 5 para Linux — vide Tabela 4.1). Através dessa contagem,
buscou-se determinar o tamanho de janela ideal para a detec¢ao de ataques ROP. Ou seja, foi
identificado o tamanho de janela que maximiza a diferenga da frequéncia maxima de desvios
indiretos registrada por cadeias de gadgets ROP e por aplicacdes auténticas (representadas pelos

benchmarks da suite SPEC CPU2006), conforme ilustrado na Figura 3.1.

Foram registradas as frequéncias méaximas de instrugdes de desvio indireto alcancadas
com janelas dos seguintes tamanhos: 32, 64, 96 e 128. A razdo para utilizar esses tamanhos de
janelas estd ligada a questdes de otimizacdo de desempenho, detalhadas nas Secdes 4.2.3.1 e

4.2.3.2.

Para executar a contagem dos desvios indiretos, foram utilizados dois métodos distintos:
um para os benchmarks e outro para os exploits ROP. No caso dos benchmarks, monitorou-se em
tempo real a sua execucdo através do framework de instrumentagdo binaria Pin (vide Secdo 4.2.1).
Por outro lado, como o Pin impde um elevado tempo de execucdo a algumas das aplicagdes
atacadas, optou-se por adotar um procedimento alternativo para monitorar os desvios indiretos

executados pelos exploits ROP.

No caso dos exploits ROP, utilizou-se um script desenvolvido na linguagem de
programacao Perl. Esse script 1€ um fluxo de zeros (0) e uns (1) de um arquivo de entrada,
contabiliza a densidade maxima e imprime o resultado. Cada valor (0 ou 1), anotado em uma linha
diferente do arquivo de entrada, denota uma instrugdo executada pelo exploit. As instrucdes de
desvio indireto sdo representadas pelo valor 1 (um) e as demais instrugdes sao identificadas com o
valor 0 (zero). De acordo com o tamanho de janela passado como parametro para o script pela linha
de comandos, ele imprime a maior contagem de valores 1 (um) que aparece no arquivo de entrada
dentro do tamanho de janela escolhido. Para criar esses arquivos de entrada com os valores zero (0)
e um (1), que representam o fluxo de execugdao dos exploits, recorreu-se aos debuggers Ollydbg
[150] — no Windows — e GDB [151] — no Linux. Ao recriar os ataques ROP em um ambiente de
testes composto por maquinas virtuais, a medida que cada instrugdo do exploit era executada pelo

debugger, o valor correspondente (0 ou 1) era escrito manualmente em um arquivo de texto.
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Posteriormente, esse arquivo de texto foi usado como entrada para o script que contabiliza a

densidade maxima de desvios indiretos.

A descricao completa dos ambientes utilizados durante os experimentos destinados a
confirmar a primeira conjectura, bem como os detalhes de configuracdo e execucdo dos testes, sao

apresentados nas Se¢des 5.1 € 5.2. Os resultados sao discutidos na Segao 5.3.

A comprovacdo da segunda conjectura foi realizada através da execugdo direta dos
mesmos quinze (15) exploits ROP contra aplicagdes vulnerdveis protegidas pelo prototipo
desenvolvido. Para isso, foram usadas dez (10) aplicacdes vulneraveis para o Windows e cinco (5)
para o Linux. O numero de exploits para os dois sistemas operacionais ndo coincide porque a
disponibilidade de exploits publicos para Linux ¢ muito menor, especialmente quando a aplicagdo

vulneravel correspondente também deve ser encontrada para instalagao e teste.

Primeiramente, o correto funcionamento dos exploits foi testado contra as aplicacdes
vulneraveis desprotegidas. Apos constatar a consolidacdo dos ataques, esses mesmos exploits foram
executados novamente contra as aplicagcdes vulneraveis correspondentes, porém dessa vez
protegidas pela nossa solu¢do. A descricdo completa dos ambientes utilizados durante esses
experimentos, bem como os detalhes de configuracdo e execucdo dos testes, estdo descritos nas

Secdes 5.1 e 5.2. Os resultados sdo apresentados na Segdo 5.4.

4.1.4 Avaliacdo de desempenho

Conforme discutido na Secdo 3.1, o impacto das prote¢des contra ataques ROP no desempenho das
aplicagdes protegidas ¢ uma fator primordial a ser estudado. Para medir a elevagdo no tempo de
CPU (overhead) imposta pela solugdao desenvolvida neste trabalho, executou-se os aplicativos que

compdem o benchmark SPEC CPU2006 nos seguintes cenarios:
1. Executados diretamente pelas maquinas de testes.

2. Executados sob a supervisao do framework de instrumentagdo binaria (Pin — vide Secao

4.2.1), mas sem qualquer cédigo de instrumentagao.

3. Executados sob a supervisdo do Pin com o codigo de instrumentacdo que implementa a

protecdo desenvolvida neste trabalho (RIP-ROP — vide Seg¢ao 4.2).

4. Executados sob a supervisdo do Pin com um cdédigo de instrumentagao que implementa a

protecao denominada ROPdefender [94] (Secao 3.2.2), usada como modelo de referéncia.
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5. Executados sob a supervisao do Pin com um coédigo simples de instrumenta¢do que apenas

conta o nimero de blocos de codigo (Basic Blocks ou BBLs — vide Secao 4.2.1) executados.

O primeiro cenario corresponde ao referencial minimo para a comparagdo de
desempenho, pois € usado apenas para registrar o tempo de execu¢do consumido pelos benchmarks
em situagdo normal. Em outras palavras, ele indica o desempenho dos executaveis quando nenhuma

protecao contra ataques ROP esta ativa.

O segundo cendrio foi utilizado para estimar a parcela de overhiead minima a que toda
solucdo baseada no Pin estd sujeita. Como o Pin ¢ reconhecido como um dos frameworks de
instrumentagao binaria dindmica mais eficientes (vide Secdo 4.2.1), essa estimativa pode ser
generalizada para todos os instrumentadores bindrios dindmicos. Esse cendrio serve também para
distinguir a parcela minima de overhead incorporada ao RIP-ROP (avaliado no terceiro cendrio) que

decorre exclusivamente da abordagem de implementacao adotada no desenvolvimento do prototipo.

A estratégia de protecao contra ataques ROP mais frequente entre as solucdes estudadas ¢
a constru¢do de uma pilha-sombra (vide Tabela 3.1). O ROPdefender [94], por sua vez, corresponde
a protecdo mais recente que utiliza a abordagem de instrumentagdo binaria dindmica para
implementar essa estratégia. Por isso, essa solu¢do foi adotada no quarto cenario como modelo de

referéncia para a avaliagao de desempenho.

Além de reproduzir o ROPdefender, foi desenvolvido também um codigo de
instrumentagdo cuja Unica fung¢do ¢ contar o nimero de BBLs executados pelo programa. O
desempenho desse codigo de instrumentagdo ¢ avaliado com o intuito de balizar o desempenho do
RIP-ROP, j& que o principal fator de influéncia no desempenho do protdtipo é justamente a
necessidade de instrumentar todos os BBLs de um programa (vide Secdo 4.2.2). Ao comparar o
RIP-ROP com um codigo simples que também instrumenta todos os BBLs de uma aplicagdo, pode-

se estimar o grau de otimizagao do protdtipo.

A descri¢ao completa dos ambientes utilizados durante esses experimentos, bem como os
detalhes de configuracdo e execugdo dos testes, sdo apresentados nas Sec¢des 5.1 e 5.2. Os

resultados sao discutidos na Se¢ao 5.4.

4.2 RIP-ROP

O prototipo implementado para materializar a prote¢do contra ataques ROP desenvolvida neste

trabalho, permitindo o emprego imediato dessa solu¢do em ambientes de produ¢do, recebeu o nome
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RIP-ROP. Trata-se do mnemonico para (Reuse of Instructions Prevention against Return-Oriented
Programmimg). O termo RIP também faz alusdo ao verbo em inglés de mesma escrita, que significa
rasgar, romper, dilacerar. Dessa forma, acredita-se que esse nome reflete bem o objetivo da
protecdo: prevenir o retiso de instrugdes de desvio indireto, inerente aos ataques ROP, frustando a

intengdo dos atacantes de executar codigos arbitrarios nos sistemas alvejados.

Para viabilizar o desenvolvimento da protecdo através da instrumentagao bindria dindmica
de codigo, necessaria para a analise em tempo real das instrugdes executadas, utilizou-se o
instrumentador binario Pin, descrito na Secdo 4.2.1. Em seguida, sdo detalhados os aspectos de
implementagdo da estratégia de controle da frequéncia de instru¢des de desvio indireto (Se¢do
4.2.2). A Se¢do 4.2.3 ¢ destinada a explicag@o das principais decisdes de implementa¢do motivadas
pela necessidade de otimizar o desempenho do prototipo. Finalmente, na Secao 4.3 sdo discutidos

os desafios relacionados a protecdo implementada.

4.2.1 Pin

O Pin é um framework de instrumentacdo binaria dinamica desenvolvido pela Intel para as
arquiteturas 1A-32 e x86-64. As ferramentas criadas utilizando-se o Pin, chamadas de Pintools,
podem ser usadas para a analise de programas pertencentes ao espago de aplicagdes do usudrio nos
sistemas operacionais Android, Linux, OSX e Windows. Como trata-se de uma ferramenta de
instrumentag¢do bindria dindmica, a instrumentacdo ¢ realizada na etapa de execugdo de arquivos
binarios previamente compilados. Portanto, o Pin ndo requer a recompilacdo de cddigos-fontes e
permite a analise de programas que geram codigos dinamicamente. Para isso, o framework salva e
restabelece automaticamente o conteudo dos registradores que sdao sobrescritos pelos codigos

injetados, garantindo que a aplicagdo possa continuar a executar [152], [153].

Por apresentar o melhor desempenho entre as aplicagdes de instrumentagdo bindria
dindmica [118], [119], [122], além de possuir uma comunidade de desenvolvimento e suporte ao
usudario bastante ativa, o Pin foi escolhido como a base para o desenvolvimento do RIP-ROP. Além
dessas vantagens, ele prové uma rica API que facilita o acesso a informagdes de contexto, como o

conteudo de registradores ou o endereco de instrugdes.

O Pin € uma ferramenta de instrumentagdo bindria do tipo JIT (Just-in-time), que permite
a andlise e eventual modificacdo do cédigo a medida que ele é executado. Para isso, antes que uma

instrugdo seja executada pelo processador, esse framework intercepta a instru¢do, gera € executa
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novos codigos, e garante que o framework retomard o controle do processador apds a execucao da

instrucao [118].

A Figura 4.1 ilustra a arquitetura geral do Pin. Quando uma aplicagdo qualquer ¢
instrumentada via Pin, trés programas binarios diferentes compartilham o mesmo espago de
enderecos: o Pin, a Pintool e a aplicagdo. O Pin € o codigo que controla e instrumenta a aplicagdo. A
Pintool corresponde ao codigo das rotinas de instrumentacdo e analise criadas pelo usuario do
framework. As Pintools podem ser escritas nas linguagens de programacdo C ou C++ e
correspondem ao componente onde as solu¢des do usuario devem ser implementadas, incluindo o
RIP-ROP. O cédigo da Pintool ¢ ligado a uma biblioteca de APIs especificas do Pin, que permitem

a comunicagao entre o cddigo do usudrio e o Pin.

Espaco de enderegos

F Pintool K

Pin

APIs de Instrumentagio e Analise

Maquina virtual -

Compilador JIT
Cache de

Codigo

Aplicagéo
1
Despachador

Unidade de
Emulagao

\“‘-. ...’.
L

Sistema Operacional

Hardware

Figura 4.1: Arquitetura do Pin [118].

Conceitualmente, cada Pintool ¢ constituida por dois componentes: um mecanismo que
decide onde e qual cddigo deve ser inserido, denominado cédigo de instrumentagdo; e o codigo a
ser enxertado nos pontos de inser¢do, denominado cddigo de andlise [153]. Ambos os componentes
residem em uma unica Pintool. Por conta disso, as Pintools podem ser encaradas como plugins
capazes de guiar o processo de geracao de codigo controlado pelo Pin. Para fazer isso, as Pintools
registram junto ao Pin rotinas de instrumentacdo que sdo chamadas pelo framework sempre que um
novo bloco de codigo precisa ser gerado. Essas rotinas de instrumentac¢do, que correspondem ao
componente de instrumentagdo mencionado, inspecionam o c6digo a ser gerado, investigam suas
propriedades estaticas e decidem onde inserir chamadas para fun¢des de andlise. Por sua vez, as
rotinas de analise reinem dados sobre a aplicagdo, que podem ser recebidos do Pin na forma de

parametros, e executam as agdes desejadas pelo usuario. Uma Pintool pode ainda registrar junto ao
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Pin rotinas para serem chamadas no caso da ocorréncia de alguns eventos especificos, como a

cria¢do de novas threads ou o langamento de excegoes.

Apesar de compartilharem o mesmo espago de enderegos, o Pin, a Pinfool e a aplicagao
ndo compartilham nenhuma biblioteca. Dessa forma, evita-se qualquer tipo interagdo ndo desejada
entre esses trés binarios. Teoricamente, isso garante também que um atacante ndo seja capaz de
corromper as areas de memoria do Pin ou da Pintool com o intuito de burlar uma protegao

desenvolvida no Pin.

Como podemos verificar na Figura 4.1, o Pin ¢ constituido por uma maquina virtual, uma
area de cache de codigo e um conjunto de APIs invocaveis pelas Pintools. A maquina virtual, por
sua vez, ¢ composta por um compilador JIT, uma unidade de emulagdo e um despachador. Assim
que o Pin assume o controle de uma aplicacdo, a maquina virtual coordena os seus componentes

para executar a aplicacao, respeitando as diretivas estabelecidas na Pintool.

O compilador JIT compila a aplicagdo, adicionando os codigos de instrumentagdo nas
devidas posigdes. O codigo compilado ¢ entdo armazenado no cache de codigo, que tem a fungdo de
reduzir a penalidade de desempenho caso um trecho de codigo seja invocado multiplas vezes. Se
uma sequéncia de instrugdes for repetida, o cédigo pode ser obtido diretamente do cache de codigo,
evitando-se o esforco de recompilagcdo. Na pratica, o codigo original da aplicacdo nunca ¢
executado diretamente e apenas as instrugcdes armazenadas no cache sdo encaminhadas para o

processador.

Depois que o codigo a ser executado esta posicionado no cache, o despachador transfere o
fluxo para a aplicagdo. A troca de contexto entre o cddigo da maquina virtual e o codigo da
aplicacdo, armazenado no cache, envolve o salvamento e a recuperacdo do contetido dos
registradores. Essa troca de contexto ¢ um dos principais responsaveis pelo elevado overhead

imposto pelas ferramentas de instrumentagdo bindria dindmica.

A unidade de emulacdo ¢ necessdria para interpretar instru¢des que ndo podem ser
executadas diretamente, tais como instrugdes privilegiadas e chamadas de sistema especificas.
Como o Pin trabalha acima do sistema operacional, ele ¢ capaz de capturar apenas instrugdes no

nivel do usuario.

Os blocos de instrugdes compilados a cada passo pelo Pin sdo denominados fraces
(rastros) [153]. Um trace ¢ uma sequéncia continua de instru¢des que normalmente inicia no alvo

de um desvio executado e termina com uma instru¢do de salto incondicional, incluindo CALLs ¢
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RETs. O Pin garante que cada frace possui um unico ponto de entrada, mas um Unico trace pode
possuir varios pontos de saida, dependendo da existéncia de desvios condicionais. Se um desvio que
aponta para o meio de um trace ¢ executado, o Pin constroi um novo frace que comecga com a

instrucao alvo do salto.

Aumentando a granularidade da divisao de blocos de instruc¢des, o Pin divide cada trace
em blocos basicos, ou BBLs (Basic Blocks). Um BBL corresponde a uma sequéncia de instrucdes
com um Unico ponto de entrada e um unico ponto de saida. De maneira andloga ao que foi dito em
relagdo aos traces, desvios para o meio de um BBL geram um novo trace e, consequentemente, um
novo BBL. Em muitos casos € possivel registrar uma fun¢do de andlise para BBLs ao invés de uma
rotina para cada instrugdo. Isso permite reduzir o nimero de chamadas a fungdes de andlise,

tornando a instrumenta¢do mais eficiente.

Quando uma aplicagdo ¢ iniciada pelo Pin, ele intercepta o primeiro frace de instrugdes e
o compilador JIT gera novas instrugdes para incorporar o codigo de instrumentagdo. As aplicacdes
sdo compiladas um trace de cada vez. A cada saida de um frace, o fluxo de execu¢do € inicialmente
desviado para uma area predeterminada, que redireciona o fluxo para a maquina virtual. Entdo, a
maquina virtual reconhece o endereco de destino — que pode ndo ser conhecido previamente, no
caso de desvios indiretos — gera um novo frace que inicie com a instru¢ao alvo do desvio (somente
caso o trace ja nao esteja armazenado no cache) e retoma a execugdo da aplicacdo a partir do inicio

do novo trace.

4.2.2 Mdédulo de controle da frequéncia de desvios indiretos

O codigo-fonte do RIP-ROP corresponde a Pintool utilizada pelo Pin para definir os cédigos de
instrumentagdo e, por isso, foi implementado em um moédulo na linguagem C++. A protegdo
elaborada requer a criacao de uma estrutura de armazenamento, aqui designada pelo termo “janela”,
para registrar as Ultimas instru¢des executadas. Assumindo-se que a janela possui um tamanho N,
pode-se dizer que a fungdo da janela é permitir a contagem do nimero de desvios indiretos
executados nas ultimas N instru¢des. Nessa janela, as posigdes correspondentes as instrucdes de

desvio indireto sdo anotadas com um bit 1 e as demais instrugdes sao representadas pelo bit 0.

A Figura 4.2 ilustra a logica de verificagdes utilizada para controlar a execucdo de
instrucdes de desvio indireto. Ao executar qualquer instrugdo, a janela precisa ser atualizada. Para
evitar um overhead excessivo decorrente da andlise de todas as instrugdes de um programa, na

abordagem de instrumentagdo binaria dindmica provida pelo Pin € possivel explorar o conceito de
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bloco basico (Basic Block, ou BBL — vide Se¢do 4.2.1) [153]. Assim, insere-se um codigo de
analise para um BBL, ao invés de avaliar cada instru¢do do programa, tornando a instrumentacao

mais eficiente.

Y Desloca a janela N bits Grava 1
Busca a ulti- | [a esquerda, preenchen- < . bit mai
ma instrucdo [~ do com Os a direita > LI no dl mais|

do BBL (N = n°® de instrugbes da liretta
no BBL) a janela

A Blogqueia

Figura 4.2: Logica de controle das instru¢des de desvio indireto.

No esquema proposto, utiliza-se uma API do Pin (BBL InsTail) para buscar a ultima
instrugdo do BBL que esta sendo instrumentado. Como, por defini¢do, um BBL ¢ um bloco de
instrugdes com um Unico ponto de entrada e um Unico ponto de saida, sabe-se que a unica instru¢ao
desse bloco que eventualmente podera corresponder a um desvio indireto sera a tltima instrucao do

bloco.

Depois de capturar a ultima instru¢do do BBL, o RIP-ROP desloca a janela de instrucdes a
esquerda, preenchendo os bits deslocados a direita com o bit zero (0). O nimero de bits deslocados
corresponde a quantidade de instrucdes existentes no BBL em andlise. Essa operacdo de
deslocamento da janela obrigatoriamente deve ser realizada para todos os BBLs executados pela
aplicacdo, independente de eles possuirem alguma instru¢do de desvio indireto ou ja terem sido
executados anteriormente. Esse € um dos principais fatores que pesa negativamente no desempenho
da protecdo, j4 que acarreta em uma mudanca de contexto entre o framework e a aplicacdo
instrumentada a cada execugdo de um BBL (vide Secdo 5.5). Considerando que boa parte dos lacos
de repeticdo sdo mapeados para BBLs, ¢ facil constatar o impacto dessa caracteristica no
desempenho de aplicagdes que possuem muitos lagos de repeticao curtos. Infelizmente, em fungao
da forma como o Pin foi concebido, ndo foi possivel evitar esse overhead no funcionamento do

RIP-ROP.

Apos deslocar a janela de instrucdes, checa-se a ultima instrugdo do BBL. Caso ela ndo
corresponda a um desvio indireto, nada mais € preciso ser feito e a execucao da aplicagcdo prossegue
até que um novo BBL seja buscado. Por outro lado, se a tltima instru¢do do BBL corresponder a
um desvio indireto, o RIP-ROP grava o valor um (1) no bit mais a direita da janela e calcula a
quantidade de desvios indiretos registrados na janela. Caso o valor calculado ultrapasse o limiar
estabelecido para a aplicagdo, o RIP-ROP sinaliza no log a ocorréncia de um ataque ROP e encerra

a execucao da aplicagdo.
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4.2.3 Otimizacoes

Uma vez que as ferramentas de instrumentagdo binaria dindmica, por si sO, j& impdem uma
sobrecarga computacional elevada as aplicagdes instrumentadas (vide Secao 3.3.3), ¢ de suma
importancia otimizar ao maximo o cddigo de instrumentag¢do. Pensando nisso, foram adotados
mecanismos com esse proposito especifico no coédigo do RIP-ROP. Os seguintes aspectos foram

avaliados com foco na melhoria do desempenho do protétipo:

* Uso da instrucdo de maquina POPCNT para contar os bits habilitados na janela.
e Tamanhos de janelas de instrugdes multiplos do tamanho dos registradores.
* Alinhamento dos dados de cada Thread as linhas de Cache da CPU.

* Ajuste na ordem dos testes condicionais do codigo de acordo com a quantidade mais

frequente de bits deslocados.

Cada um desses aspectos estd descrito nas Se¢odes 4.2.3.1 a 4.2.3.4.

4.2.3.1 A instrucio POPCNT

Considerando-se que na arquitetura x86 existem instrugdes de hardware que permitem deslocar os
bits de um registrador e contar a quantidades de bits ativos [146], a execucdo das operagdes de
atualizagdo das janelas ndo acarretou em um overhead tao elevado quanto se fossem utilizados lagos
de repeticdo. A instru¢do SHL (deslocamento l6gico para a esquerda, em dire¢do aos bits mais
significativos), por exemplo, usa um operando para indicar a quantidades de bits a serem deslocados
de um registrador. Os bits menos significativos deslocados pela instru¢do sdo preenchidos com o
valor zero (0). Isso evita a necessidade de executar um lago iterativo para deslocar a estrutura que

representa a janela de instrugdes, o que exigiria um esfor¢o computacional maior.

Para contar a quantidade de bits ativos em um operando, foi utilizada a instrucdo
POPCNT (Contagem de populagdo). Trata-se de uma instrugdo introduzida em 2007 pela AMD em
sua microarquitetura denominada Barcelona [154]. Os processadores da familia Intel Core
introduziram a instru¢do POPCNT junto com a extensdo do conjunto de instru¢des SSE4.2, em
2008 [155]. Desde entdo, os processadores produzidos por esses e outros fabricantes contam com
uma instru¢do equivalente. Assim como no deslocamento da janela de instrugdes, o uso dessa
instru¢do de hardware evita o elevado custo computacional de percorrer a janela para contar os bits

ativos, garantindo uma consideravel melhoria de desempenho.
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4.2.3.2 Tamanho da janela

Naturalmente, para usufruir dos beneficios de desempenho oferecidos ao utilizar-se as instrugdes
SHL e POPCNT, discutidas na Secdo anterior (4.2.3.1), somente puderam ser definidas janelas de
tamanhos compativeis. As instru¢cdes SHL e POPCNT trabalham com operandos de 32 bits ou 64
bits (restrito as arquiteturas de 64 bits). Além disso, quase sempre as cadeias de gadgets usadas nos
exploits ROP sdo curtas, com menos do que 100 instrugdes, ja que elas destinam-se apenas a uma
etapa inicial dos ataques responsavel por superar a protecdo do bit de execucdo (vide a Secdo 2.3.2).
Assim, a fim de estabelecer o melhor balanceamento entre desempenho e capacidade de bloqueio de

ataques, foram criadas versdes do RIP-ROP com janelas dos seguintes tamanhos: 32, 64, 96 ¢ 128.

4.2.3.3 Linhas de Cache da CPU

Uma questdo estrutural inerente a arquitetura dos processadores que costuma ocasionar a
degradacdo do desempenho de aplicagdes que executam varias threads ¢ o problema do falso
compartilhamento (false sharing). Essa situacdo ocorre quando multiplas threads acessam
diferentes partes de uma mesma linha de cache da CPU e ao menos um desses acessos ¢ uma escrita
[153]. Para manter a coeréncia dos dados em memoria, o computador copia os dados da cache de
uma CPU para a outra, mesmo que as threads concorrentes ndo estejam efetivamente
compartilhando nenhum dado. Normalmente, problemas de falso compartilhamento entre threads
podem ser evitados ajustando-se o tamanho das estruturas de dados para que cada estrutura ocupe

uma linha de cache diferente.

A implementagdao do RIP-ROP trata aplicagdes que lancam multiplas threads através da
criagdo de uma janela de instru¢des independente para cada thread. No entanto, isso ndo impede
que mais de uma janela ocupe a mesma linha de cache da CPU, o que pode eventualmente acarretar
no problema de falso compartilhamento. Para evitar essa situacdo indesejada, o RIP-ROP forga a
alocagdo de uma estrutura de dados inutil junto com a estrutura que representa a janela de
instrugdes. O tamanho dessa estrutura de dados inerte ¢ calculado para que a soma da area de
armazenamento ocupada pela janela com o espago ocupado por essa estrutura inutil corresponda ao
tamanho exato de uma linha de cache da CPU. Assim, o protétipo forca o armazenamento dos dados

de cada thread em uma linha de cache diferente, evitando o problema de falso compartilhamento.

Para garantir o correto funcionamento desse mecanismo de prevencdo do problema de
falso compartilhamento, deve-se registrar no cédigo-fonte do RIP-ROP o tamanho da linha de cache

usada pelo processador. Em ambientes Linux, uma forma de identificar o tamanho da linha de cache
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(em bytes) usada pelo processador do equipamento onde se pretende executar o RIP-ROP ¢

executar o comando “getconf LEVEL1 DCACHE _LINESIZE” [156].

4.2.3.4 Numero de bits deslocados

Para permitir o uso das instrugdes de hardware SHL ¢ POPCNT no processo de deslocamento da
janela de instrucdes, garantindo um melhor desempenho para essa operacgdo (vide as Sec¢des 4.2.3.1
e 4.23.2), a estrutura de dados usada no RIP-ROP para representar a janela de instrucdes
corresponde a um arranjo de inteiros sem sinal de 32 ou 64 bits, dependendo da arquitetura. Para
uma janela de 128 instrugdes em uma arquitetura de 32 bits, por exemplo, ¢ utilizado um arranjo

com 4 inteiros sem sinal de 32 bits.

Como a janela ¢ composta por fracdes de 32 ou 64 bits, o processo de deslocamento dos
bits por toda a janela utilizando a instrucdo de maquina SHL exige o uso de uma logica de
programacao que reconheca os diversos casos que podem ocorrer. Tomando-se 0 mesmo cenario
anterior como exemplo (janela de 128 instru¢des em uma arquitetura de 32 bits), se o niamero de
bits a serem deslocados for maior do que 96 e menor do que 128, o contetido da posi¢ao mais a
direita do arranjo de inteiros que representa a janela deve ser copiado para a posi¢cdo mais a
esquerda do arranjo. Em seguida, a instru¢do SHL deve operar apenas na posi¢do mais a esquerda
do arranjo e todas as demais posi¢des do arranjo devem ser zeradas. Por outro lado, se o numero de
bits a serem deslocados na janela for maior do que 64 ¢ menor do que 96, o conteudo das duas
posi¢des mais a direita do arranjo deve ser copiado para as duas posi¢des mais a esquerda do
arranjo. Na sequéncia, a instru¢do SHL ¢é usada para deslocar os bits das duas posi¢des mais a
esquerda do arranjo, tomando-se o devido cuidado para transportar os bits excedentes de uma

posicao para a outra. As demais posi¢des do arranjo sdo zeradas.

Da andlise desses dois exemplos fica facil perceber que o codigo do RIP-ROP precisa
possuir uma sequéncia de testes l6gicos do tipo “if/else” para distinguir os casos e aplicar as
operagoes corretas de deslocamento da janela de acordo com cada cenario. Esses testes logicos sao
excludentes, ou seja, assim que um determinado caso ¢ identificado, ndo ha a necessidade de
executar os testes “if/else” usados para identificar os demais casos. Portanto, uma maneira de
otimizar esse trecho de cddigo ¢ garantir que os casos mais frequentes sejam testados primeiro,

reduzindo o numero de testes do tipo “if/else” executados na maior parte das ocasides.

Para identificar os casos de deslocamento da janela de instrugdes mais comuns em cada

cenario (tamanho de janela e arquitetura do processador), foi incluido no codigo da Pintool que
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contabiliza a frequéncia de desvios indiretos um contador do numero de ocorréncias de cada caso.
Ao término da execugdo da Pinfool, a porcentagem de ocorréncia dos casos € impressa em um
arquivo de log, permitindo a rearrumacao do cédigo-fonte de modo que os casos mais frequentes
sejam testados primeiro. A execu¢do dos benchmarks que compdem a suite SPEC CPU2006
mostrou que, em todos os testes, mais de 99% dos casos correspondem aos menores deslocamentos
da janela de instrugdes. Isso ocorre porque, em geral, os BBLs possuem menos do que 32 ou 64
instrucoes. Assim, os testes “if/else”” foram ordenados do menor para o maior, garantindo que, para

os casos mais frequentes, uma quantidade menor de testes ¢ executada.

4.3 Discussao

Apesar de nenhum caso desse tipo ter sido encontrado durante a realizagdo da etapa de avaliagdo
empirica, ¢ possivel que, conforme identificado na avaliagao teorica (Secao 4.1.2.2), fungdes com
recursividade em cauda registrem uma frequéncia de desvios indiretos acima do limiar, acarretando
em falsos positivos. A fim de tratar essa possibilidade caso ela se concretize durante testes com
outras aplicagdes ou ambientes, projetou-se uma solugdo alternativa que evita a classificacao
incorreta de codigos com fungdes recursivas em cauda e que pode ser codificada em cima do

protdtipo original do RIP-ROP mediante poucas alteragdes.

Essa solucdo requer a criagdo de trés janelas para registrar as uUltimas instrugdes
executadas. Na primeira janela, as posi¢des correspondentes as instru¢des de desvio indireto sdo
anotadas com um bit 1 (um) e as demais instrugdes sao representadas pelo bit 0 (zero). A segunda
janela ¢ usada para manter-se um registro especifico das instru¢des de retorno. Nessa estrutura de
armazenamento, as instrugdes de retorno (RET) sdo marcados com o bit 1 (um), enquanto as demais
instrugdes recebem o bit 0 (zero). A terceira janela € usada para controle do numero de instrugdes de
retorno executadas que ndo apontam para um endereco imediatamente posterior a uma instrugao de

chamada de fun¢do (CALL) (vide Se¢do 3.2.3).

A janela 1 funciona da mesma forma que a janela descrita para os casos gerais na Se¢ao
4.2.2. Por sua vez, a janela 2 ¢ usada para distinguir os casos de fun¢des com recursividade em
cauda, que podem apresentar uma frequéncia de instrugdes de retorno proxima aquela observada em
ataques ROP. Para esses casos, a solucdo proposta usa a janela 3 como forma de registrar as

instrucdes de retorno mal comportadas e, assim, impedir os ataques.

A Figura 4.3 ilustra a l6gica de verificagdes utilizada para controlar a execugdo de

instrugdes de desvio indireto. Ao executar qualquer instrucdo, as janelas 1, 2 e 3 precisam ser
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atualizadas. No esquema proposto, quando uma instru¢do de retorno ¢ identificada, a primeira
providéncia tomada ¢ verificar se o endereco de retorno corresponde a uma instrugdo precedida por
uma instru¢do de chamada de procedimento (CALL). Se esse comportamento padrdo for
identificado, os demais passos da andlise seguem o procedimento adotado para os demais desvios
indiretos (CALLs e JMPs). Por outro lado, se a instru¢do de retorno em analise ndo atender ao

padrao mencionado, ela é considerada uma forte indicagdo da existéncia de um ataque ROP.

Busca a ulti-
ma instrugaor

do BBL RET =padrao
RET* = fora do padrao

Nao N0
sim |Atualiza req -BR
janelas Limiar?
Nao _
Atualiza
janelas

Figura 4.3: Solu¢do para falsos positivos ocasionados por fun¢ées com recursividade em cauda.

A fim de evitar os falsos positivos relacionados a estratégia de checagem da instrucao
anterior ao endereco de retorno (Se¢do 3.2.3), o esquema proposto admite a ocorréncia de uma
unica instruc¢ao de retorno fora do padrao entre as instru¢des registradas na janela 3. Portanto, se ao
identificar uma instru¢cdo de retorno mal comportada, for constatado que ja existe na janela 3 o
registro de outra instrugdo com essa caracteristica, a incidéncia de um ataque ROP ¢ sinalizada. O
afrouxamento dessa restri¢do evita a ocorréncia dos falsos positivos relacionados a estratégia de

checagem da instrucdo anterior ao enderego de retorno.

Sempre que uma instrucao de desvio indireto ¢ executada, as trés janelas sdo atualizadas e
o numero de bits ativos na janela 1 é contabilizado. Se a quantidade de saltos indiretos registrados
nas ultimas instrugdes for maior do que o limiar estabelecido para a aplica¢do, esse comportamento
¢ considerado um indicio de ataque ROP. Caso contrario, a execu¢do do programa segue

normalmente, buscando-se a préxima instrucdo a ser executada.

Quando a frequéncia de instrugdes de desvio indireto ¢ maior do que o limiar da
aplicagdo, antes de decretar a existéncia de um ataque, € necessario verificar se nao se estd diante de
uma fung¢do com recursividade em cauda. Para isso, utiliza-se os registros armazenados na janela 2.

Como a segunda janela guarda exclusivamente o historico das instru¢des de retorno, ¢ possivel
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identificar se a superagdo do limiar decorre da sucessdo de instru¢des de retorno bem comportadas.
Se a quantidade de instru¢des de retorno anotadas na janela 2 for maior ou igual ao limiar da
aplicacdo, constata-se que a superagao do limiar foi ocasionada pela execug¢dao de um codigo
auténtico. Por outro lado, se o limiar de frequéncia de desvios indiretos da aplicagdo for superado e,
ao mesmo tempo, o niumero de instru¢cdes de retorno entre as ultimas instrucdes executadas for

inferior a esse limiar, constata-se a incidéncia de um ataque ROP.

Conforme indicado na Secdo 3.2.3, existem varias solugdes que utilizam apenas a
estratégia de checagem da instru¢do anterior ao endereco de retorno como forma de reduzir a
quantidade de gadgets tteis para a constru¢do de um ataque ROP. O trabalho apresentado em [100],
por exemplo, venceu o concurso BlueHat Prize valendo-se principalmente dessa estratégia. Como a
solugdo desenvolvida neste projeto combina essa estratégia com o controle da frequéncia de
instrucoes de desvio indireto, essa solucdo alternativa para o RIP-ROP alcanca um nivel maior de
seguranga contra ataques ROP baseados na interligagdo de gadgets pela instrucdo RET. Ademais, o
esquema de controle da frequéncia proposto possibilita o bloqueio das demais variantes de ataques
ROP, fato inédito entre as solugdes que utilizam uma estratégia de controle da frequéncia de

instrugdes de desvio.

E importante ressaltar que o desempenho dessa solucdo alternativa sera pior do que aquele
apresentado pela versdo do RIP-ROP que ndo incluiu o tratamento de fun¢des com recursividade
em cauda. Isso acontece porque na solucdo alternativa a operacdo de deslocamento da janela de
instrucoes deve ser executada trés vezes, em contraponto a uma uncia execugdo para a versao
original do RIP-ROP. Além disso, a checagem da instru¢do posicionada antes do endereco de
retorno ndo ¢ realizada na versdo primaria do protétipo. A inclusdo dessa operagdao também impde a

solugdo alternativa um custo computacional adicional.

66



S Resultados

Este capitulo apresenta e discute os resultados dos experimentos realizados nas etapas de avaliagdao
empirica (Secdo 4.1.3) e avaliacdo de desempenho (Sec¢do 4.1.4). Antes disso, porém, a Sec¢do 5.1
discorre sobre o protocolo experimental adotado, detalhando os seguintes aspectos relacionados ao

planejamento dos experimentos:
* Numero de repeti¢des dos experimentos.
* Incompatibilidades entre benchmarks e o compilador Visual C/C++.
* Configuracdes e parametros do SPEC CPU2006.
* Execucdes paralelas e sequenciais.

Na Secdo 5.2, sdo descritas as caracteristicas dos equipamentos de hardware e as versoes
dos sistemas operacionais, compiladores e framework de instrumentacdo bindria utilizados nos
ambientes de experimentacdo. A Secdo 5.3 discute os resultados do processo de validacdo da
estratégia de controle da frequéncia de instru¢des de desvio indireto, comprovando a viabilidade
dessa solugdo e apresentando o tamanho de janela ideal para a sua implementagdo através do Pin. A
Secdo 5.4 detalha os experimentos realizados para comprovar a eficdcia do RIP-ROP no bloqueio
de ataques reais. Finalmente, a Secdo 5.5 apresenta uma comparagdo entre o desempenho do
protétipo desenvolvido neste trabalho e o modelo de referéncia escolhido (ROPdefender),
investigando os aspectos que podem interferir nesse quesito e contrapondo com os resultados

reportados por outras solugdes correlatas.

5.1 Protocolo experimental

Todos os experimentos realizados durante este projeto foram executados em equipamentos
dedicados exclusivamente aos testes deste trabalho, a fim de evitar oscilagdes no tempo de

execug¢do decorrentes da divisdo da capacidade de computagcao com outras tarefas ou usudrios.
Niimero de repeticoes dos experimentos

Cada experimento foi executado uma unica vez. Essa decisdo nao oferece restri¢cdes aos resultados

obtidos na validacao da estratégia de protecdo, ja que a frequéncia mixima de desvios indiretos
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apresentada por uma aplicacdo ndo se altera de uma execug¢do para outra, a menos que Os
pardmetros de entrada se modifiquem ou algum trecho do fluxo de execugdo seja afetado por
alguma condi¢@o de paralelismo — fatores inexistentes nos experimentos realizados. Por outro lado,
idealmente as medicdes do tempo de execucao deveriam ser repetidas algumas vezes para conferir
maior acurdcia aos valores obtidos. A andlise da variancia em torno de um valor médio, por
exemplo, pode ser um bom indicador de quao préximas sdao as medidas e, por conseguinte, quao
exato € o valor médio obtido. Contudo, dois fatores foram determinantes para a decisdo de limitar o

nimero de repeticoes de cada experimento a uma tnica execugao:

* No ambiente de testes disponivel, o elevado tempo de execucdo consumido pelos
experimentos (da ordem de milhares de segundos para cada teste) iria requerer mais tempo

do que o disponivel para a conclusio do projeto.

* A pequena variagdo do tempo de execugdo observada durante a repeticdo dos experimentos
iniciais (entre fracdes de segundo e poucos segundos), quando comparada ao tempo de
execugao total de cada experimento (da ordem de milhares de segundos), mostrou-se pouco

significativa.
Incompatibilidades entre benchmarks e o compilador Visual C/C++

Todos os benchmarks da suite SPEC CPU2006, tanto inteiros quanto de ponto flutuante, foram
utilizados nos ambientes de testes Linux. Por outro lado, no ambiente Windows, os seguintes

benchmarks nao foram executados por incompatibilidade com o compilador Visual C/C++[157]:

* libquantum: o Visual C++ ndo suporta algumas opcdes da versdo C99 usadas por esse

benchmark.

* CactusADM, gromacs, zeusmp, leslie3d, GemsFDTD, calculix, bwaves, gamess, wrf, tonto:

o Visual Studio ndo suporta a linguagem Fortran, usada por esses benchmarks.
Configuracoes e parametros do SPEC CPU2006

Para a execucgdo dos benchmarks disponiveis no SPEC CPU2006, € necessario estabelecer algumas
configuracGes e pardmetros de execucdo. A fim de garantir coeréncia entre os experimentos
realizados neste trabalho e aqueles executados na maioria das publicagdes que versam sobre

protecOes contra ataques ROP, as seguintes op¢oes foram adotadas:
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* suites: CINT2006 (mede o desempenho na computacido de instrugdes inteiras) e CFP2006

(mede o desempenho na computagdo de instrugdes de ponto flutuante)

* método de compilacido (fune): base (opcdes de compilacdo consistentes entre todos os

programas de uma determinada linguagem)
* métrica: speed (tempo para completar um conjunto de tarefas individuais)
* acdo: run (execucao)
* tamanho: ref (entrada padrao dos benchmarks)
e iteracoOes: 1 (uma)

Os flags e opgdes de compilagdo dos benchmarks foram utilizados conforme os valores
padrao estabelecidos nos modelos de arquivos de configuragdo do SPEC disponibilizados junto com
a suite. Para o Windows, foram utilizados os arquivos de exemplo denominados “Example-
windows-amd64-visualstudio.cfg” e “Example-windows-ia32-visualstudio.cfg”. Para o Linux,
foram utilizados como modelos os arquivos “Example-linux64-ia32-gcc43+.cfg” e “Example-
linux64-amd64-gcc43+.cfg”. Em todos os casos, apenas a diretiva “use_submit_for_speed=yes” foi
adicionada e a op¢do “submit” foi alterada dentro de cada um desses arquivos para refletir os
experimentos executados. Todos os demais parametros e configuracdes foram mantidos conforme

definidos nos referidos arquivos de exemplo.

No caso do Pin, além dos parametros tradicionais que indicam a localiza¢c@o da Pintool, as
entradas especificas da Pintool e a localizagdao do arquivo executdvel a ser instrumentado, nenhum

outro modificador foi utilizado em todos os experimentos.
Execucoes paralelas e sequenciais

Como a execugdo dos experimentos mostrou-se demorada, procurou-se agilizar a conclusido dos
testes de validagdo da estratégia de protecdo através da exploracio de execugdes paralelas. Uma vez
que o SPEC nio possui mecanismos proprios para distribuir o processamento dos benchmarks entre
multiplos nicleos de um processador, utilizou-se a estratégia de lancar varios benchmarks ao
mesmo tempo, deixando que o sistema operacional escalonasse os processos entre os ntcleos. Para
o ambiente de testes com um processador de 06 (seis) nucleos (vide Se¢ao 5.2), por exemplo, eram

lancados simultaneamente 06 (seis) scripts com listas sequenciais de benchmarks a serem
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executados. Esse procedimento garantia que a todo instante havia 06 (seis) benchmarks distintos

sendo executados naquela maquina.

Excecdes ocorriam apenas quando algum dos scripts se encerrava antes dos demais.
Mesmo sabendo que a existéncia dessas excecdes e de eventuais interrupcdes a critério do
escalonador de processos do sistema operacional podem impactar nos tempos de execucdo,
conforme discutido na Segdo 5.3, o objetivo dos experimentos de validacdo da estratégia de
protecdo foi catalogar as frequéncias maximas de desvios indiretos. A execucdo dos experimentos

de desempenho, por sua vez, foi executada de forma completamente sequencial.

5.2 Ambientes de experimentaciao

Tanto os experimentos de validacdo da estratégia de protecdo quanto os testes de desempenho

executados no ambiente Windows foram realizados no seguinte equipamento:
¢ Processador: Pentium E5800 3.20GHz, Dual-Core, cache size: 2048 KB
*  Memoria: 6GB
* Sistema Operacional: Windows 7 Ultimate, x64-based
* Compilador: Visual Studio 8
* Versdo do Pin: Pin 2.13 kit 62728

Para o ambiente Linux, os experimentos foram divididos em 02 (dois) equipamentos. Os testes de
desempenho foram executados em uma mdquina com capacidade de processamento andloga ao

servidor usado para o Windows:
*  Processador: Pentium E5800 3.20GHz, Dual-Core, cache size: 2048 KB
*  Memoria: 6GB
» Sistema Operacional: Linux Ubuntu 12.04 x86_64 kernel 3.8.0-38-generic
* Compilador: GCC 4.6.3
* Versdo do Pin: Pin 2.13 kit 62728

O experimentos de validacdo da estratégia de protecdo no Linux, por sua vez, foram executados no

seguinte equipamento:
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* Processador: Intel Xeon E5-2630 2.30GHz, Hexa-Core, cache size: 15360 KB
*  Memodria: 32GB

* Sistema Operacional: Linux Ubuntu 12.04 x86_64 kernel 3.8.0-38-generic

* Compilador: GCC 4.6.3

¢ Versdo do Pin: Pin 2.13 kit 62728

5.3 Validacao da estratégia de protecao

A estratégia de prote¢do contra ataques ROP proposta neste trabalho, baseada no controle da
frequéncia de instrucdes de desvio indireto, foi validada através da andlise comparativa entre a
frequéncia de desvios indiretos observada em exploits ROP e em aplicacdes auténticas,
representadas pelos benchmarks da suite SPEC CPU2006. As Figuras 5.1, 5.2, 5.3 ¢ 5.4 ilustram,
respectivamente, os resultados obtidos nos experimentos com o Linux para janelas de 32, 64, 96 e
128 instrucdes. Os resultados dos experimentos realizados no Windows com janelas de mesmo

tamanho estdo expressos nas Figuras 5.5, 5.6, 5.7 ¢ 5.8.

Nesses graficos, as marcagdes posicionadas mais a esquerda, representadas com um “X”
vermelho, correspondem as frequéncias méaximas de desvios indiretos registradas pelos exploits
ROP catalogados. Cada um desses exploits € designado no eixo horizontal pelo nome de sua
aplicacdo vulnerdvel correspondente. Em contraponto, marcag¢des posicionadas mais a direita,
representadas com um disco verde, correspondem as frequéncias maximas de desvios indiretos
registradas pelos benchmarks da suite SPEC CPU2006. Os benchmarks sdao designados no eixo das
abscissas pelo seu nome. Note que nas Figuras 5.2, 5.4, 5.6 e 5.8, onde sdo exibidos os graficos
referentes as janelas de 64 e 128 instrugdes, cada benchmark possui duas marcagdes. Isso acontece
porque, nesses casos, cada benchmark foi compilado para duas arquiteturas: 32 bits e 64 bits. Para
diferencié-las nos gréficos, os termos “32” e “64” foram agregados a identificacdo dos benchmarks

no eixo horizontal, de acordo com cada caso.
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Figura 5.8: Frequéncia maxima de desvios indiretos com janela de 128 instruc¢des no Windows.

Ao analisar as figuras € possivel constatar que, tanto no Linux quanto no Windows, a
densidade maxima de instrucdes de desvio indireto tende a ser maior nos exploits ROP do que em
aplicagcdes auténticas. No entanto, quanto maior o tamanho da janela, menor é a discrepancia dos
resultados entre as duas classes de executdveis analisadas (exploits ROP versus aplicacdes
auténticas). Tanto que, no caso da janela de 128 instrucdes, cujos resultados sdo apresentados nas

Figuras 5.4 e 5.8, ndo € possivel distinguir os exploits das aplicagoes.

Em contrapartida, 2 medida que o tamanho da janela diminui para 96 (Figuras 5.3 e 5.7),
64 (Figuras 5.2 e 5.6) ou 32 (Figuras 5.1 e 5.5) instrugdes, essa distin¢cdo torna-se nitida. Apesar
disso, o dnico tamanho de janela testado para o qual foi possivel estabelecer um limiar “universal”,
teoricamente capaz de distinguir qualquer aplicacdo de qualquer exploit ROP, foi o de 32
instrucdes. Em outras palavras, para a janela de 32 instrucdes, pode-se tracar uma linha (conforme
indicado nas Figura 5.1 e 5.5) que separa os dois padrOes de frequéncia maxima de desvios
indiretos, ja que os valores registrados para exploits ROP variaram de 11 a 15 no Linux e de 14 a 18
no Windows, enquanto nos benchmarks esses valores se espalharam entre 6 a 9 no Linux e 09 a 10
no Windows. Portanto, pelos resultados obtidos, limiares de 10 e de 11 a 13 desvios indiretos sdo
capazes, respectivamente, de distinguir aplicagdes auténticas de exploits ROP no Linux e no

Windows, quando empregados junto com uma janela de 32 instrugoes.

Apesar de os resultados indicarem a possibilidade de se estabelecer um valor padrdo para
separar a frequéncia méxima de desvios indiretos apresentada por um exploit ROP daquela atingida
por aplicacdes auténticas, a definicdo de um limiar universal pode ndo ser totalmente confidvel, em

funcdo da proximidade entre as fronteiras. Uma solu¢do mais robusta é usar como limiar a
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frequéncia mixima de desvios indiretos especifica de cada aplicacdo, porque isso permite a redugao
do limiar para a maioria das aplicacOes e, consequentemente, amplia a diferenca em relacdo aos
exploits ROP. Para ficar mais claro como essa abordagem pode beneficiar um mecanismo de
protecdo contra ataques ROP baseado no controle da frequéncia de desvios indiretos, basta
observar-se que poucas aplicagdes apresentam uma frequéncia médxima de desvios indiretos
proxima do limiar geral. Isso pode ser depreendido, por exemplo, da Tabela 5.1, que apresenta a
estatistica de distribuicdo das frequéncias maximas de desvios indiretos entre os benchmarks

monitorados com a janela de 32 instrucoes.

Tabela 5.1: Distribuicio das frequéncias maximas de desvios indiretos com a janela de 32 instrugoes

Windows
Frequéncia maxima Frequéncia maxima | Porcentagem dos
de desvios indiretos benchmarks de desvios indiretos benchmarks
9 6,9% 10 11,1%
8 27.6% 9 \ 88,9% |
7 24,1%
6 41,4%

No Linux, apenas 6,9% dos experimentos alcangaram uma frequéncia maxima de desvios
indiretos igual a 9 (nove), que corresponde ao valor mais préximo do limiar universal. No
Windows, o valor mais préoximo dos possiveis limiares foi observado somente em 11,1% dos casos.
Além disso, nos dois ambientes, a frequéncia mixima de desvios indiretos mais comum ¢é
justamente a mais distante do limiar universal, abarcando 41,4% das ocasides no Linux e 88,9% no
Windows. Essa distribuicio estatistica permite inferir que, ao ampliar-se o escopo de experimentos
para uma gama ainda maior de aplicacdes, a tendéncia € de que poucos casos se aproximem do
limiar universal. Portanto, a utilizacdo de um limiar especifico para cada aplicacdo permite
aumentar ainda mais a confiabilidade da estratégia de controle da frequéncia méxima de desvios

indiretos.

Para desenvolver um exploit ROP, um atacante deve superar diversas limitacdes que, em
muitos cendrios, impedem a constru¢do de um codigo malicioso efetivo (vide Secdo 2.3.2). A
imposicao de um limiar para a frequéncia de instru¢cdes de desvio indireto acrescenta um fator
significativo de dificuldade a essa tarefa, impossibilitando-a em todos os casos testados. Uma
reducdo do limiar restringe ainda mais as op¢des de montagem de exploits ROP efetivos, tornando
ainda mais ardua essa tarefa. Portanto, o uso de limiares especificos para as aplicagdes é uma
conduta recomenddvel. Para estabelecer o limiar especifico de um determinado software, deve-se

executar uma etapa prévia de experimentacdo com o sistema, explorando todas as suas
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funcionalidades e registrando a frequéncia maxima de desvios indiretos. Ao final dos experimentos,
a frequéncia maxima de desvios indiretos observada corresponderd ao limiar especifico da
aplicacdo. O objetivo desse teste € forcar o fluxo de execucao do software a percorrer todos os seus
caminhos, garantindo que a prote¢do ndo venha a classificar equivocadamente trechos de cédigo

auténticos.

Os graficos expressos nas Figuras 5.1 a 5.8 indicam que, ao contabilizar a frequéncia
maxima de instrucdes de desvio indireto, o uso de janelas de instru¢cdes maiores tende a aproximar
os resultados aferidos para exploits ROP dos valores observados para aplicagdes convencionais. De
fato, esse € o comportamento esperado, uma vez que, em geral, as cadeias de gadgets incorporadas
aos malwares ROP possuem poucas instrugdes. Nos cddigos ROP catalogados neste trabalho, o
numero médio de instru¢des apresentado pelas cadeias de gadgets € de 61 instrucdes, nos malwares
destinados a ambientes Linux, e de 83 instru¢gdes nos exploits para Windows. Porém, conforme
pode ser observado na Tabela 4.1, foram encontrados c6digos que executam apenas 36 instrucoes
dentro da cadeia de gadgets. Nesses casos, se for utilizada uma janela de instrucdes grande, o
cddigo malicioso ocupard apenas uma pequena fracdo do total de instrucdes consideradas para o
célculo. Assim, diluida entre instrucdes auténticas, a cadeia de gadgets acaba gerando uma
frequéncia maxima de instru¢cdes de desvio indireto similar aquela observada com cddigos

auténticos.

Avaliando essa questdo da relagdo entre o comprimento das cadeias ROP e o tamanho das
janelas de instrucdes sob uma 6tica oposta, € de se esperar que janelas menores do que 32 instrugcdes
possam melhorar o fator de distin¢ao entre malwares ROP e softwares auténticos, especialmente no
caso de cddigos maliciosos com menos do que 32 instru¢des. No entanto, esse cendrio nao foi
reproduzido porque nao seria possivel utilizar a instru¢do de maquina POPCNT, essencial para a
otimizacdo de desempenho do protétipo (vide Secdo 4.2.3.1). Ao invés disso, seria necessario
efetuar a contagem dos bits ativos na janela de instru¢des através de um laco de repeticdo, o que
acarretaria em um overhead muito elevado, pelo menos em implementacdes via instrumentadores
bindrios dinamicos. Além disso, existe um compromisso entre o tamanho da janela e a capacidade
de evitar falsos positivos. Janelas muito pequenas podem ocasionar o bloqueio equivocado de
aplicacdes auténticas que possuem um pequeno trecho do fluxo de execu¢do com um alto indice de
instrucdes de desvio indireto. Finalmente, ndo foram encontrados exploits ROP publicos com menos

do que 32 instru¢des em suas cadeias de gadgets.
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Outro ponto importante a ser discutido sobre os resultados reside no fato de que 15
(quinze) exploits é um volume pequeno de exemplares para se estabelecer um limiar dito
“universal” por abarcar todos os casos e possibilidades. Porém, a quantidade de c6digos maliciosos
do tipo ROP é muito pequena quando comparada ao volume total de malwares disponiveis
publicamente na Internet, especialmente no caso de cdédigos maliciosos destinados ao sistema
operacional Linux. Na base de exploits do Exploit Database [129], por exemplo, uma consulta
realizada em 02 de julho de 2014 pelos termos ROP e gadget retornou apenas 255 (duzentas e
cinquenta e cinco) entradas, a maioria para sistemas Windows, de um total de 30.115 (trinta mil
cento e quinze) exemplares de exploits catalogados. Essa reduzida quantidade de exploits ROP
disponiveis publicamente decorre das caracteristicas restritivas impostas pela prépria técnica ROP
para o desenvolvimento de cédigos maliciosos. Em muitos casos, ndo existem gadgets suficientes
na drea de memoria executdvel do processo para a consolidacdo de um ataque. Nessas situagdes,
exploits ROP ndo sdo disponibilizados simplesmente porque ndo € possivel crid-los, apesar de
existirem diversos exemplares de malwares que exploram a mesma vulnerabilidade, porém em
outros cendrios (exemplo: quando a aplicacdo vulneravel ndo é executada em ambientes protegidos

pelo bit de execucdo NX/XD).

O mesmo raciocinio se aplica a quantidade de variacdes possiveis em relagdo a aplicagdes
e outros ambientes de teste, tais como arquiteturas, sistemas operacionais e compiladores. Nao se
tem a pretensdo neste trabalho de exaurir todas as possibilidades de codigos auténticos € ambientes
computacionais existentes ou que possam vir a ser desenvolvidos. Ao invés disso, buscou-se avaliar
a estratégia de protecdo desenvolvida neste projeto em um contexto que abranja grande parte dos
usudrios de sistemas computacionais. De qualquer modo, o principal objetivo da avaliacdo aqui
realizada ndo € estabelecer um limiar definitivo, mas sim demonstrar que a estratégia de controle da

frequéncia de instrucdes de desvio indireto € eficaz na deteccao de ataques ROP.

5.4 Eficacia no bloqueio de exploits reais

O prototipo foi testado na protecao de 15 (quinze) aplicacOes para as quais existem exploits ROP
publicamente disponiveis no repositério Exploit Database. Foram utilizados os mesmos exemplares
de cddigos maliciosos empregados na validagdo da estratégia de protecdo (vide Tabela 5.2). Os
experimentos foram executados em duas etapas. Na primeira, o correto funcionamento dos exploits

foi confirmado através da reproducdo dos ataques contra mdaquinas virtuais onde as aplicagdes
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vulnerdveis foram instaladas. Na sequéncia, executou-se essas aplicacdes sob o controle do
protétipo e repetiu-se os ataques. Dessa forma, pdde-se observar a eficdcia da estratégia de controle
da frequéncia de desvios indiretos na prote¢do contra ataques ROP reais. Em todos os casos, o RIP-

ROP foi capaz de detectar o ataque ROP e impedir a sua consolidacao.

Conforme mencionado na Secdo 4.1.1.2, ao contrario de algumas publica¢des sobre
protecdes contra ataques ROP [61], [89], [90], [93], [105], neste trabalho primou-se por utilizar
cddigos maliciosos reais, desenvolvidos por terceiros. Isso garante uma maior diversidade no
conjunto de testes do que se fossem utilizados exploits desenvolvidos pelos proprios autores.
Acredita-se que a conduta de empregar malwares construidos exclusivamente para os experimentos
tende a limitar a diversidade dos exemplares, uma vez que desenvolvedores tendem a repetir as
mesmas estratégias e técnicas durante a elaboracdo dos exploits ROP. Por isso, ao utilizar cédigos
maliciosos publicos, escritos por diferentes autores, o universo de experimentacao empregado neste
trabalho alcanca uma melhor representatividade, o que impacta diretamente na qualidade e
confiabilidade dos resultados observados. Em contrapartida, a quantidade de exemplares se limita
ao numero de exploits publicos cujos ataques podem ser reproduzidos com sucesso, ja4 que muitas

aplicacdes rapidamente tornam-se indisponiveis ap6s a divulgacdo de suas vulnerabilidades.
5.5 Desempenho

Esta Secdo é dedicada a apresentacdao e discussdao dos resultados da avaliagdo de desempenho
descrita na Secdo 4.1.6. As Figuras 5.9 e 5.10 ilustram, respectivamente, os graficos de desempenho
dos benchmarks inteiros e de ponto flutuante no Windows de 64 bits. Os resultados referentes ao
Linux de 64 bits estdo expressos nas Figuras 5.11 e 5.12. Afim de evitar repeti¢des, os resultados de
desempenho observados com a arquitetura de 32 bits foram omitidos, uma vez que a relacido de
desempenho entre as solucdes avaliadas nessa arquitetura se assemelha aquela obtida com a
arquitetura de 64 bits. Apesar disso, vale destacar que essa semelhanca reforga a confiabilidade dos

resultados.
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Figura 5.9: Overhead imposto aos benchmarks inteiros no Windows de 64 bits.

Apesar de variagcdes no resultado especifico de determinados benchmarks, nota-se que a
relacdo geral de desempenho entre as solucdes avaliadas é a mesma no Windows e no Linux. O
resultado mais consistente, que se destaca em todos os graficos, recai sobre o desempenho ruim
alcancado pela Pintool que conta o nimero de BBLs executados pelo programa. Essa solucao
atingiu o maior overhead entre as solucdes analisadas em praticamente todos os casos (a Unica
excegdo ocorreu com o benchmark “povray” no Windows — vide Figura 5.10). De fato, conforme
discutido na Secdo 4.2.2, a necessidade de executar codigos de andlise para todos os BBLs de uma

aplicacdo impde uma severa penalidade ao tempo de CPU consumido pelo processo nesse caso.
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Figura 5.10: Overhead imposto aos benchmarks de ponto flutuante no Windows de 64 bits.
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Figura 5.12: Overhead imposto aos benchmarks de ponto flutuante no Linux de 64 bits.

Essa constatacdo ajuda a confirmar a eficicia das otimiza¢des de cdédigo adotadas no
desenvolvimento do RIP-ROP (vide Secao 4.2.3). Apesar de também exigir a execu¢cdo de uma
funcdo de andlise para todos os BBLs executados pela aplicagdo, o RIP-ROP acarreta em um
overhead muito menor do que a Pintool que conta os BBLs. Isso se deve ao fato de que os
constantes acessos a memoria, necessdrios no Contador para incrementar a varidvel global que
armazena o nuimero de blocos executados, dominam o tempo de execu¢do dessa Pintool. Em
contrapartida, apesar de efetuar mais operacdes a cada execu¢do da funcdo de andlise, o RIP-ROP
consegue concentrd-las em um contexto com localidade de referéncia mais préximo, o que garante
maior velocidade de acesso as estruturas de armazenamento (exemplos: registradores e caches).
Além disso, como as operacdes efetuadas pelo RIP-ROP durante a func¢do de andlise foram
projetadas para aproveitar instrucdes de maquina como POPCNT e SHL (vide Secdo 4.2.3.1),
reduziu-se a demanda por ciclos de clock do processador, o que compensou a necessidade de efetuar

uma quantidade maior de operacdes.
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Outro ponto que se destaca nos graficos € a proximidade do desempenho alcancado pelo
RIP-ROP com a performance obtida pelo ROPdefender, mesmo sofrendo com as penalidades
impostas pela necessidade de instrumentar cada BBL da aplicacdo alvo. Além de apresentar um
desempenho similar ao ROPdefender para a maioria dos casos, em 10 cenérios dos 47 estudados, o
RIP-ROP supera a performance do modelo de referéncia.

Em relacdo ao overhead imposto pelo Pin, apesar de pequeno se comparado a sobrecarga
decorrente das Pintools implementadas, pode-se afirmar que o framework de instrumentacdo bindria
dindmica acarreta em um overhead elevado, j4 que nenhuma operacdo efetiva é realizada. Na
Tabela 5.2, que resume os resultados gerais obtidos, verifica-se que o overhead médio do Pin sem a
adi¢do de qualquer Pintool atingiu 28%. Esse resultado confirma a expectativa de um significativo
custo computacional imposto por instrumentadores binédrios dinamicos [118]. Da mesma forma, o
fato de o Pin acarretar em um overhead maior com os benchmarks inteiros confirma os resultados
reportados pelos autores dessa ferramenta. Segundo eles, isso se deve a maior quantidade de desvios
indiretos e retornos de fun¢des existente nesses testes. Essa caracteristica também ¢é ratificada pelos

resultados obtidos com as demais solugdes avaliadas.

Tabela 5.2: Overhead médio ao executar benchmarks

Overhead (%)
Benchmark Pin ROPdefender RIP-ROP Contador
SPEC CPU2006 FP 64 14 326 634 1188
SPEC CPU2006 INT 64 42 626 824 1702
Média 28 473 727 1439

A Tabela 5.3 exibe um extrato da Tabela 3.1 para comparar o RIP-ROP com protec¢des

contra ataques ROP que utilizam instrumentadores bindrios dinAmicos para implementar solug¢des

baseadas na estratégia de controle da frequéncia de instrucdes de retorno.

Tabela 5.3: Protecdes que controlam a frequéncia de instrugdes de retorno via instrumentacio binaria dinimica

Protecao

‘ Abordagens

Estratégias

Ataques

Overhead

Excecoes

Viabilidade

bloqueados (%) pratica
DynIMA [62] 2e3 6 R * 4 Nio
DROP [61] 3 6 R 530,0 1 Sim
RIP-ROP 3 8 R,JeC 727 0 Sim

Abordagens: 2-Instrumentacdo Binaria Estatica ; 3-Instrumenta¢do Binaria Dindmica.

Estratégias: 6-Controle da frequéncia de instru¢des de retorno ; 8-Outras.

Ataques bloqueados: R-encadeamento via RET; J-encadeamento via JMP; C-encadeamento via CALL.
*0O overhead ndo ¢ informado na publicagao.

E importante ressaltar que estio expressos na Tabela 5.3 os overheads médios reportados
pelos autores de cada solucdo. Isso significa que os resultados remontam a diferentes conjuntos de

teste e ambientes de experimentagdo. Apesar disso, pode-se dizer que o RIP-ROP apresenta um
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custo computacional compardvel a solu¢do DROP, que também utiliza o Pin, mas mediu o
desempenho através da execucdo de uma sele¢do de aplicagdes, ao invés da suite de benchmarks
SPEC. As tnicas aplicacdes utilizadas tanto nos testes executados com o DROP quanto nos
experimentos realizados com o RIP-ROP (bzip2 e gcc), que podem oferecer uma comparagdo um
pouco mais realista, indicam que o protétipo desenvolvido neste trabalho impde um overhead
menor. Nos experimentos com o bzip2, o DROP acarretou em um custo computacional de 1.540%,
consideravelmente superior aos 809% registrados pelo RIP-ROP. Nos testes com o gcc, o DROP

impds um overhead de 960%, enquanto o RIP-ROP elevou o tempo de CPU em 729%.

Outro fator de comparagcdo entre as protecdes recai sobre os tipos de ataques ROP
bloqueados. Nesse caso, conforme indicado na Tabela 5.3, apenas a solucdo desenvolvida neste
trabalho oferece uma protecdo contra todos os tipos de exploits ROP. Essa capacidade esta
diretamente relacionada a mudanca na estratégia de detec¢ao dos ataques adotada neste projeto, que

amplia o escopo de monitoramento para abarcar todas as instrucdes de desvio indireto.
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6 Conclusoes

Neste capitulo, a dissertacao € concluida reiterando-se as contribui¢cdes oferecidas por este trabalho
e apontando-se trabalhos futuros que podem dar prosseguimento a este projeto de pesquisa. Na
Secdo 6.1, as contribui¢des sdo revistas com foco nos objetivos que nortearam o desenvolvimento
deste trabalho. Em seguida, a Secdo 6.2 discorre sobre as oportunidades de melhorias identificadas

no transcorrer do projeto, que podem ensejar novos trabalhos de pesquisa.
6.1 Contribuicoes

A significativa representatividade de ataques ROP nos atuais incidentes de seguranga tem atraido a
atencdo de muitos pesquisadores na tentativa de criar mecanismos para conté-los. Levando-se em
conta a grande quantidade de protecdes publicadas e a complexidade do processo de comparacao
dessas solugdes, este trabalho contribui com a pesquisa nessa drea ao apresentar uma visao geral dos
trabalhos que propdem protecdes contra ataques ROP, estruturar as solucdes em duas classificagcdes
— segundo as estratégias de deteccdo e as abordagens de implementacdo existentes — e propor
métricas para a andlise e comparacdo de protecdes. Apesar de procurar realizar a andlise mais
completa possivel dos mecanismos de defesa disponiveis contra ataques ROP, este trabalho ndo é
capaz de exaurir o tema, tendo em vista que esse € um campo de pesquisa em plena atividade. No
entanto, acredita-se que ele contribui de forma relevante ao oferecer uma andlise agrupada e
estruturada dos trabalhos, além de sugerir métricas que poderdo ser aplicadas futuramente na andlise

e classificacdo de novas solugdes.

Conforme apresentado, para desenvolver um exploit ROP efetivo, um atacante deve
superar vdrias restricdes, incluindo limitagdes quanto aos gadgets disponiveis na drea de memoria
executavel do processo atacado, tais como: quantidade e tipo de gadgets disponiveis, efeitos
colaterais inerentes aos gadgets, enderecos de memoria invélidos e layouts de memoria varidveis.
Ainda que ndo represente uma protecdo comprovadamente insuperdvel, a imposi¢do de um limite
para o uso de instrugdes de desvio indireto impde severas limitagdes a capacidade de criacao de um
exploit ROP efetivo. Essa abordagem de dificultar a criacdo de cddigos maliciosos efetivos, ao

invés de garantir uma prote¢do impenetravel, € um expediente comum entre solugdes consagradas
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contra codigos maliciosos. Entre solu¢des amplamente difundidas nos sistemas computacionais
modernos, pode-se citar o nx-stack (Secdo 2.2.1), o ASLR (Sec¢do 2.2.2) e o NX/XD (Sec¢do 2.2.3)
como exemplos de protecdes que buscam reduzir a capacidade de acdo do desenvolvedor de
exploits. Este trabalho demonstrou que a imposi¢ao de um limite para o uso de instrucdes de desvio
indireto acarreta em severas limitacoes a capacidade de criagdo de um exploit ROP efetivo,
impossibilitando-a em todos os casos testados. Além disso, a estratégia de controle da frequéncia de
instrucdes de desvio indireto introduzida neste trabalho possibilita o bloqueio das demais variantes

de ataques ROP, fato inédito entre as solu¢gdes que utilizam uma estratégia de controle da frequéncia

de instrugdes.

Também foi desenvolvido neste trabalho um protétipo, denominado RIP-ROP, que pode
ser facilmente adotado em ambientes de produg¢do que executem o0s sistemas operacionais Linux,
Windows, Android ou OSX. Testes com exploits ROP disponiveis em repositorios publicos de
codigos maliciosos comprovaram a plena capacidade do protétipo em bloquear esse tipo de ataque.
Além disso, a andlise de desempenho indicou que as contribuicdes mencionadas sdao obtidas a um
custo computacional compardvel a performance de solucdes correlatas, superando-as em alguns
casos. O RIP-ROP ¢ especialmente atraente no caso de ambientes de producdo para os quais ja se
conhecem vulnerabilidades ndo mitigdveis. Por ser uma ferramenta pronta para o uso imediato, ele
pode, por exemplo, garantir a seguranca do sistema até que uma atualizagdo de segurancga esteja

disponivel.

6.2 Trabalhos Futuros

Tendo em vista que novas estratégias de protecdo e abordagens de implementagdo de solugdes
contra ataques ROP surgem a todo momento, no futuro pode ser conveniente atualizar as
classificagdes introduzidas neste trabalho com o intuito de agrupar novos trabalhos que ndo se
adequem as classes j4 existentes. Da mesma forma, a definicdo de novas métricas de avaliacdo pode
ser necessdria para refletir a qualidade das protecdes em relagdo a outros aspectos que venham a se

tornar relevantes no futuro.

Além disso, algumas limitacdes estdo ligadas ao protétipo desenvolvido e podem ensejar
trabalhos futuros. Uma oportunidade de melhoria que se destaca € a necessidade de reduzir o

overhead imposto pelo RIP-ROP. Apesar de competitivo quando comparado a outras solugdes
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baseadas em frameworks de instrumentagdo bindria dinAmica, para algumas aplicacdes, o protétipo
desenvolvido pode acarretar em um custo computacional impraticdvel. Portanto, uma oportunidade
de trabalho futuro consiste em utilizar abordagens alternativas para implementar a estratégia de

controle da frequéncia de desvios indiretos que permitam reduzir o overhead computacional.

Entre essas abordagens alternativas de implementacdo, uma opg¢ao € adaptar estruturas de
hardware disponiveis nos processadores atuais e originalmente desenvolvidas para outras
finalidades, como o Return Stack Buffer (RSB), o Last Branch Recording (LBR) e o Branch Trace

Store (BTS), com o intuito de implementar a estratégia introduzida por este trabalho.

Outra possibilidade € modificar o cédigo de algum framework de instrumentacdo bindria
dindmica para especializd-lo nas tarefas a serem desempenhadas pela estratégia de protecdo. Um
exemplo bem sucedido disso € a solu¢do denominada ILR [82]. Ao manipular as estruturas internas
do framework Strata, adaptando-o exclusivamente a uma estratégia especifica de protecdo de
sistemas, pesquisadores conseguiram reduzir drasticamente o overhead imposto a solucdo,
alcancando valores inéditos para uma protecdo baseada em uma ferramenta de instrumentacio
bindria dindmica. Portanto, uma abordagem andloga pode ser adotada para implementar-se a

estratégia de controle da frequéncia de instru¢des de desvio indireto.

Uma terceira alternativa de trabalho futuro que pode reduzir o overhead observado no
RIP-ROP ¢ efetuar a andlise da janela de instru¢des apenas nas chamadas de sistema tteis em
ataques. No entanto, nesse caso € preciso estudar se um atacante ndo serd capaz de, depois de
preparar os argumentos para a chamada de sistema, executar instru¢des que ndo afetem os
argumentos e que tenham uma frequéncia de desvios menor do que o limiar, iludindo a estratégia de
protecdo. Deve-se investigar, por exemplo, se um atacante pode ser capaz de intercalar chamadas a
funcgdes sem efeito prético (inertes) entre os gadgets como forma de diluir a frequéncia de desvios

indiretos executados.

Na tentativa de minimizar o custo computacional imposto pelo RIP-ROP, pode-se
também combinar a prote¢do desenvolvida com mecanismos jd existentes, como o ASLR. Em
implementagdes de instrumentagdo bindria dindmica, durante a fase de instrumentagdo, se for
detectado que todas a bibliotecas carregadas pelo processo utilizam ASLR, ndo € preciso inserir
codigos de andlise ou mesmo cddigos adicionais de instrumenta¢do. Além disso, a instrumentagdo e

analise de cddigo pode ser efetuada apenas para as regidoes de codigo para as quais o ASLR ndo
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esteja ativado. Isso reduziria consideravelmente a quantidade de trocas de contexto entre o
instrumentador e a aplicacao, além de diminuir a quantidade de cédigo adicional executado. O risco
de se confiar no ASLR é que, em muitos casos, o endereco de algum mddulo pode ser descoberto
através de alguma vulnerabilidade de vazamento de informacgdo (information leakage). Por isso, a
instrumentacdo de bibliotecas com o ASLR ativo pode ser uma opg¢do oferecida ao usudrio da
protecdo. Dessa forma, torna-se possivel elevar o nivel de protecdo de aplicagdes criticas, em

contrapartida a uma queda no desempenho desses aplicativos.

Outro projeto que pode dar prosseguimento a este trabalho € a avaliacdo do protétipo em
outros ambientes. Uma vez que o Pin também oferece suporte para os sistemas operacionais
Android e OSX, a conduc¢do de experimentos com o RIP-ROP nesses ambientes exigiria poucos
ajustes e poderia iluminar questdes que ndo foram identificadas nos ambientes de experimentacao
utilizados neste trabalho. O mesmo pode ser dito em relagdo a utilizacdo de outros compiladores,
benchmarks e exploits. Além disso, a implementacdo da estratégia de controle da frequéncia de
instrucdes de desvio indireto em outros frameworks de instrumentacdo bindria pode descortinar

oportunidades inexploradas.

Finalmente, dependendo dos resultados observados em outros ambientes de testes, no
futuro pode haver a necessidade de se implementar e testar a solucao alternativa sugerida na Secdo
4.3 para o caso de ocorréncia de falsos positivos em decorréncia de fun¢des com recursividade em
cauda. Nesse caso, em implementagcdes baseadas em modificagdes do hardware, as checagens para
instrucdes de retorno previstas nessa solucdo podem ser evitadas caso o endereco de retorno
coincida com o endereco no topo do RSB (Return Stack Buffer), o que ocorre em mais de 95% dos
casos [158]. Esse procedimento reduz o nimero de operacdes de checagem executadas, o que
melhora o desempenho, através do reaproveitamento de um dispositivo de hardware ja existente.
Em solucdes baseadas em adaptacdes do hardware, o aproveitamento de estruturas previamente
existentes é desejavel, sempre que possivel, para reduzir o overhead inerente a qualquer expansao

do hardware.
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