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RESUMO

As pesquisas relacionadas aos ambientes inteligentes tém enfatizado os aspectos
técnicos associados ao controle de dispositivos e a interligacdo desses dispositivos em rede,
com sistemas de controles domésticos envolvendo questdes relativas ao gerenciamento de
dispositivos eletroeletrénicos no ambiente doméstico, iniciando com a aquisicdo e o
tratamento de dados provenientes de sensores, até a modificacdo do estado dos atuadores.
Esse processo envolve o estudo das caracteristicas desses transdutores, o desenvolvimento
de protocolos e mecanismos de transmissdo de dados, a criacdo de métodos de anélise e
gerenciamento das informacdes, a criacdo de interfaces, etc. Para que isso seja possivel, é
necessario prover meios que fornecam a interoperabilidade entre os eletrodomésticos e as

aplicacdes de controle.

Este trabalho propde um sistema gateway baseado em servi¢os para monitoramento
e controle de eletrodomésticos em uma rede de comunicacdo sem fio. O gateway proposto
fornece uma camada de abstracdo entre aplicacdes e a infraestrutura de rede subjacente,
bem como servigos especialmente designados para atender as necessidades especificas das
aplicacBes. O gateway prové uma interface padrdo para o acesso as funcionalidades dos
eletrodomésticos, o que confere alto grau de flexibilidade e interoperabilidade ao sistema.
O projeto da interface disponibilizada pelo gateway foi inspirado na area de servi¢os Web,
e utiliza tecnologias correlatas a area, como o estilo de arquitetura de software REST,
considerado padrdo ubiquo na Web. Ao esconder detalhes quanto a configuracdo e
adaptacdo da rede dos desenvolvedores, o gateway minimiza os esforcos de desenvolver

aplicacdes para automacao residencial.

Palavras-chave: ZigBee, Gateway, servigos Web.



ABSTRACT

The research related to smart environments have emphasized the technical aspects
associated with the control of these devices and the interconnection network devices, home
control systems involving issues relating to the management of electronic devices in the
home, starting with the acquisition and processing of data from sensing, by modifying the
state of the actuators. This process involves the study of the characteristics of these
transducers, the development of protocols and mechanisms for data transmission, the
creation of methods of analysis and information management, the creation of interfaces,
etc. For this to be possible, it is necessary to provide means which provide interoperability

between appliances and control applications.

This paper proposes a system based gateway services for monitoring and control of
home appliances in a network of wireless communication. The proposed gateway provides
an abstraction layer between applications and the underlying network infrastructure and
provides services specially designed to meet the needs of specific applications. The
gateway provides a standard interface to access the functionality of the appliance, which
provides a high degree of flexibility and interoperability system. The design of the interface
provided by the gateway was inspired in the area of Web services and related technologies
used to the area, as the style of software architecture REST, considered standard ubiquitous
on the Web By hiding details of setting up and adapting the network of developers, gateway

minimizes the efforts of developing applications for home automation.

Keywords: ZigBee, Gateway, Web Services.
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Capitulo 1 - Introducéo

O desenvolvimento dos sistemas de Automacdo Residencial esta cada vez mais
presente nos projetos de empreendimentos residenciais, deixando de ser algo futurista, e se
transformando em uma realidade, ocorrendo cronologicamente depois de seus similares nas
areas industrial e comercial.

Nas Ultimas duas décadas, a popularizacdo do computador pessoal, da Internet e,
mais recentemente, dos dispositivos moveis e redes sem fio tém alterado substancialmente
0 modo como as pessoas se comunicam, trabalham e se entretém. Essas tecnologias vém
familiarizando as pessoas com novos equipamentos eletrénicos, novas interfaces e com o
conceito de interligacdo de dispositivos em rede, potencializando o papel das residéncias,
que deixam de ser uma estrutura inerte para se tornarem ativas e dinamicas, com a
possibilidade de interagirem com seus moradores e com 0 mundo externo. Assim, € natural
se esperar mudancas também nas rotinas domésticas.

Segundo Bonzani(2004), os avangos da microeletrénica e a reducdo dos custos
associados ao processo de implementacdo de programas em minusculos chips de silicio tém
permitido a aplicacdo de sistemas de controle de processos em situagBes que, ha alguns
anos, tinham custo proibitivo. A miniaturizagdo e o crescente acesso as redes de
comunicacdo contribuiram para o surgimento de uma classe de equipamentos mais
avancados, como os dispositivos inteligentes e, com eles, diversas outras aplicacdes de
controle e monitoramento para as residéncias, motivando pesquisas sobre temas até entdo
nunca abordados.

Pesquisas relacionadas aos ambientes inteligentes (BONZANI, 2004b, 2009) tém
enfatizado os aspectos técnicos associados ao controle de dispositivos e a interligagdo
desses dispositivos em rede, com sistemas de controle domésticos envolvendo questfes
relativas ao gerenciamento de dispositivos eletroeletrénicos no ambiente domeéstico,
iniciando com a aquisicdo e o tratamento de dados provenientes de sensores, até a
modificacdo do estado dos atuadores. Esse processo envolve o estudo das caracteristicas
desses transdutores, o desenvolvimento de protocolos e mecanismos de transmissdo de
dados, a criacdo de métodos de andlise e gerenciamento das informacdes, a criacdo de

interfaces, etc.



14

Embora os dispositivos eletroeletrdnicos sejam susceptiveis de serem amplamente
distribuidos em um futuro proximo, a integracdo direta de dispositivos do mundo real com
a Internet ainda é uma tarefa bastante complexa, principalmente nos casos em que 0s
dispositivos ndo suportam o protocolo IP, como ocorre normalmente no contexto dos
sensores e atuadores. Nessas situacfes, nas quais os dispositivos ndo sdo capazes de se

comunicar via IP, é possivel utilizar um dispositivo intermediario chamado gateway.

1.2 Desafios

As pesquisas sobre a integracdo de dispositivos domesticos evoluiram bastante ao
longo dos ultimos anos com aplicagfes potenciais em diversos dominios. No entanto, a
diversidade de tecnologias e protocolos de comunicagdo tem sido um impasse na integracao
e no desenvolvimento de aplicacbes para gerenciamento e monitoramento desses
eletroeletronicos.

Na integracdo de dispositivos domésticos (sensor, atuador), as dificuldades mais
significativas estdo relacionadas ao desenvolvimento, comunicacgdo e tratamento dos dados
coletados. Isso se deve a heterogeneidade existente entre diferentes plataformas, pois séo
necessarios conhecimentos especificos de diferentes plataformas de hardware, linguagens
de programacéo e protocolos de comunicacdo, o que demanda muito esforgo e consome
grande parte dos recursos de um projeto (YICK, 2008).

Nesse contexto, o0s desenvolvedores de aplicacbes para dispositivos
eletroeletrdnicos precisam conhecer tanto as especificidades das redes, incluindo protocolos
e configuracdes de baixo nivel, quanto os requisitos de alto nivel da aplicacdo de controle.
Por exemplo, se um programador desejar desenvolver uma aplicagcdo para monitoramento
ou interacdo com solugdes de automagdo existentes, talvez seja necessario aprender uma
nova linguagem de programacdo (ex. NesC), um novo paradigma de programacdo (ex.
programacdo baseada em componentes), um novo sistema operacional embarcado (ex.
TinyOS), e, provavelmente, tomar conhecimento de alguns detalhes do hardware da
plataforma. O alto acoplamento entre a logica da aplicacdo e a plataforma base do sensor

resulta em projetos com cédigos dependentes e dificeis de manter, modificar e reutilizar.
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Essa situacéo esta longe de ser a ideal, desenvolvedores de aplicacfes deveriam se
concentrar em questdes de nivel do aplicativo, como o desenvolvimento da interface com o
usuario e, idealmente, usar as linguagens de programacdo e ferramentas que eles estdo
acostumados. Fornecendo assim aos programadores abstracGes adequadas e instrumentos
para o desenvolvimento de aplicacdes que incorporam recursos disponibilizados pelos
dispositivos fisicos.

O segundo fator que limita a conexdo de dispositivos domésticos € a existéncia de
varios protocolos de comunicagdo que ndo sdo compativeis entre si (SAUDATE, 2012), o
que dificulta a integracdo com outras redes, principalmente as redes baseadas em IP, em
especial a Internet. O monitoramento de sistemas residenciais via Internet é uma
necessidade bastante presente na contemporaneidade, principalmente com o surgimento de
aparelhos com, cada vez mais, poder de processamento, tais como smartphones, tablets,
entre outros.

Dispositivos residenciais nem sempre possuem recursos computacionais suficientes
para suportar um servidor embarcado. Portanto, a integracdo direta de dispositivos do
mundo real com a Web ainda é uma tarefa bastante complexa; principalmente nos casos de
dispositivos extremamente restritos em recursos como muitas plataformas de sensores
utilizados em uma rede doméstica. Nesses casos, € necessario utilizar um padrdo de
integracao diferente baseado na adocdo de um dispositivo intermediario chamado gateway.

A interconexdo entre dispositivos fisicos e a Internet tem sido estudada por diversos
pesquisadores, e existem principalmente trés métodos para realiza-la: Gateway, DTN
overlay e TCP/IP [(HUI; HAN, 2004), (DUNKELS; ALONSO; VOIGT, 2004)]. O estudo
de comparacao destes métodos foi proposto em trabalhos anteriores (DUNKELS, 2004). O
gateway apresenta as vantagens de facilidade de implementagéo, baixo custo e uma
conectividade, permitindo manter as estruturas sem necessidade de alteracbes em nenhuma
das redes, de modo a respeitar a integridade de ambos os protocolos (JEONG-HEE, 2007).

Neste trabalho sera descrito um sistema de automacao residencial para integracdo de
dispositivos residenciais com aplica¢fes de controle e monitoramento, tanto local quanto
remotamente através da Internet, com o uso de tecnologias e padrdes de comunicag¢do sem

fio. A proposta tem como base a implementacdo de um sistema gateway que
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disponibilizara as funcionalidades dos dispositivos na Internet através de servigos Web, que
poderéo ser acessados por aplicagdes de automacao.

O servico Web foi escolhido para implementar a integracao das diferentes formas de
servicos de rede, conforme pesquisa de Perumal et al (2008). Além da integracdo entre
diferentes tipos de rede, os servicos Web serdo usados para oferecer uma abstracdo ao
desenvolvimento de aplicacdes para dispositivos fisicos, de modo que esses servi¢cos ndo
tenham que se preocupar com o funcionamento e nem com as tecnologias envolvidas em
cada sensor da rede, cada dispositivo sera tratado como um provedor de servicos, por
exemplo, uma lampada tera os servicos de ligar e desligar disponibilizados para outros
dispositivos de uma rede IP através dos servicos Web gerados pelo gateway. Com o sistema
gateway proposto, o desenvolvedor de aplicacfes de controle precisara apenas acessar 0S
servicos Web, na sua linguagem de dominio, para se conectar com 0s dispositivos
domésticos, restando assim mais tempo para o desenvolvimento de interface para o usuario

final.

1.2 Motivacao

Nos Ultimos anos, a introducdo de entidades fisicas (sensores, atuadores) em
ambientes domésticos tem prosseguido a um ritmo sem precedentes. Além disso, com a
rapida expansdo da Internet, existe um potencial para 0 monitoramento remoto e o controle
desses dispositivos em rede. No entanto, a oportunidade para aumentar a interligacdo de
dispositivos em redes de protocolos diferentes em ambientes residenciais permanece um
desafio (GILL, 2009).

A heterogeneidade entre redes e o alto acoplamento das aplica¢Ges fazem com que o
acesso as informacgdes seja uma tarefa dificil. Desta forma, este trabalho se propde a
apresentar um projeto no sentido da promocao da flexibilidade e a interoperabilidade dos
dispositivos residenciais, utilizando uma arquitetura orientada a servigos. Com essa
proposta, os dados gerados por um determinado dispositivo residencial serdo
disponibilizados por meio de servicos Web para qualquer aplicacdo que esteja interessada

nesses dados.
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Diante desse cenario, uma arquitetura simples e flexivel para monitoramento e
controle, voltado para dispositivos residenciais, é formada pelas premissas que motivam o

trabalho proposto.

1.3 Objetivos

Nesta secéo, serdo apresentados os objetivos deste trabalho, os quais se apresentam

divididos em objetivo geral e objetivos especificos.

1.3.1 Objetivo Geral

Propor e desenvolver um sistema de automacdo residencial para integracdo de
dispositivos residenciais com aplicacGes de controle e monitoramento, tanto local quanto
remotamente atraves da Internet, com o uso de tecnologias e padrées de comunicacdo sem

fio através de um sistema gateway orientado a servigos.

1.3.2 Objetivos Especificos

e Identificar tecnologias de comunicacdo de dispositivos domésticos existentes na
literatura e no mercado atual, elaborando uma analise comparativa de suas
principais caracteristicas;

e ldentificar e avaliar as tecnologias de desenvolvimento de Web Services,
apropriadas para o dominio de estudo;

e Definir e desenvolver um gateway capaz de integrar dispositivos residenciais a
outros dispositivos de uma rede IP através de uma solucdo baseada em servigos
Web;

e Desenvolver uma aplicagéo que ajude a provar a validade do conceito proposto,

capaz de acessar os dispositivos residenciais conectados através do gateway.
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1.4 Delimitacbes do Escopo

O escopo deste trabalho serd focado na formulacdo e apresentacdo de um sistema
gateway orientada a servigos para interconexao de dispositivos residenciais, ndo abordando
topicos como seguranca dos servicos Web e dos dados transmitidos na rede doméstica e a

conservacao de energia.

1.5 ContribuicOes Esperadas

A principal contribuicdo desse trabalho sera a proposi¢do de um sistema gateway
para integracdo de dispositivos residenciais com outras redes IP. Além da proposta do
gateway, algumas outras contribui¢fes secundarias serdo feitas por esse trabalho:

e A disponibilidade das funcionalidades dos dispositivos residenciais através de
servigos Web, facilitando a implementacédo de aplicacdes de controle de forma
mais simples e abstrata;

e A definicdo de um modelo de protocolo que possa ser compartilhado pelos

fornecedores de tecnologia residencial para integracao dos dispositivos.

1.6 Organizacao do Trabalho

As demais partes desta dissertacdo estdo organizadas como segue:

O Capitulo 2 apresenta 0s conceitos tedricos necessarios a compreensdo do trabalho,
tais como as caracteristicas de uma arquitetura orientada a servigos, servicos Web e as
tecnologias de implementacdo utilizadas, bem como as tecnologias de comunicacdo, dando
énfase a comunicacdo sem fio baseada em radio frequéncia como Bluetooth, Wi-Fi e
ZigBee.

O Capitulo 3 apresenta os trabalhos relacionados que abordaram em seu contexto
assuntos relacionados a integracdo de dispositivos fisicos através de middleware/gateway,
orientacdo a servicos e servicos Web, classificando-os quanto aos requisitos relacionados,

caracterizando as tecnologias abordadas nos trabalhos pesquisados.
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O Capitulo 4 apresenta um sistema gateway para automacdo de dispositivos
residenciais, abordando o cenario de atuacéo do sistema, 0s requisitos de projeto do sistema
de automacéo, os componentes que compdem o sistema e suas funcionalidades.

O Capitulo 5 descreve informacgdes sobre os hardwares/softwares utilizados para
montagem do ambiente de teste, descrevendo os prototipos desenvolvimentos, a plataforma
de desenvolvimento e a linguagem de programagédo. Os componentes apresentados neste
capitulo serdo utilizados nos experimentos descritos no capitulo seguinte.

O Capitulo 6 apresenta os experimentos funcionais realizados no sistema de
automacdo proposto, considerando as funcionalidades esséncias ao bom funcionamento do
sistema, tais como comunicagdo, desempenho, acesso aos servicos Web.

O Capitulo 7 traz as consideracGes finais em relacdo ao trabalho desenvolvido e
algumas sugestdes para trabalhos futuros. Apresentando de forma analitica os resultados

obtidos durante o desenvolvimento deste projeto, dificuldades e sugestdes de melhorias.



20

Capitulo 2 — Fundamentos Teoricos

Este capitulo tem como objetivo apresentar a conceituacdo tedrica de topicos
abordados no sistema gateway proposto. A secdo inicial conceitua e caracteriza a
arquitetura orientada a servicos (SOA). Esse topico € importante para o entendimento da
arquitetura usada pelo gateway para disponibilizar as funcionalidades dos dispositivos

residenciais as aplicaces de controle e monitoramento.

A secdo seguinte apresenta as caracteristicas dos servicos Web, abordando as
tecnologias WS-* e REST usadas no desenvolvimento de servicos Web. Ao final, é
realizada uma comparacdo entre essas tecnologias. Este topico esta relacionado a escolha
da tecnologia de servicos Web que melhor se adequada a dispositibilizacdo dos servigos
oferecidos pelos dispositivos residenciais.

Na ultima sec¢do, serdo apresentadas as tecnologias de comunicagdo sem fio, devido
a flexibilidade, mobilidade e escalabilidade, abordando as principais caracteristicas técnicas
de padrdes de comunicacdo sem fio presentes em um ambiente residencial, tais como Wi-
Fi, Bluetooth e ZigBee, ao final, é feita uma analise comparativa dos padrdes. Em relacdo a
solucdo proposta, este topico é importante para a escolha de um padrdo de comunicagdo

unico para interconectar os dispositivos residenciais.

2.1 SOA — Service Oriented Architecture

A arquitetura orientada a servicos (SOA) possui uma interessante abordagem para
construcdo de sistemas distribuidos que atendem as novas tendéncias de um mercado agil e
flexivel. SOA foi definido como um paradigma para organizacdo e utilizacdo de
competéncias distribuidas que estdo sob controle de diferentes dominios proprietéarios
(MACKENZIE, 2008).

O paradigma SOA soluciona a lacuna existente entre 0 negécio e a tecnologia de
informacao (T1), principalmente, no sentido semantico, no qual as pessoas de negdcio e de
TI aparentemente falam e pensam em linguagens totalmente diferentes. O objetivo do SOA
é estruturar grandes sistemas distribuidos baseados nas abstracdes de regras e funcdes de
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negocios. A proposta SOA aceita, de uma forma Unica, manter a flexibilidade em grandes
sistemas distribuidos, suportar a heterogeneidade, a descentralizacdo e a tolerancia a falha.
A arquitetura orientada a servigos € um paradigma, € uma nova forma de pensar e
desenvolver sistemas (JOSUTTIS, 2007).

Servicos sdo mddulos de negocio ou funcionalidades das aplicacdes que possuem
interfaces expostas e que sdo invocados via mensagens (MARKS; BELL, 2006). Em SOA,
recursos de software sdo empacotados como servigos bem definidos, autocontidos,
provendo funcionalidades padrdes do negocio, independentes do estado ou contexto de
outros servigos.

Os servigos s@o expostos via suas interfaces e o projetista do cliente ndo tem acesso
direto ao desenvolvimento do servigo, apenas a sua interface, mantendo uma camada de
abstracdo clara que encapsula detalhes técnicos (MARZULLO, 2009).

Para que seja possivel a interacdo entre 0s servicos que implementam as
competéncias e as necessidades das entidades, é necessaria a colabora¢do dos servigos
através de papéis, conforme apresentado na Figura 1. Segundo Endrei (2004), essa

arquitetura possui trés papéis de servicos: o Consumidor, o Provedor e 0 Registro.

Registro de
servigco

Descobrir servicos

Consumidor de ] Invocarservigo_( Provedor de

servico J L servigo

Figura 1 — Papéis SOA.
Fonte: Adaptado de (ENDREI, 2004).

e Consumidor: aplicacdo ou outro servi¢o que necessita de um servigo e 0 executa

de acordo com o contrato de interface;
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e Provedor: entidade que aceita e executa as requisi¢des dos consumidores. Ele
publica seus servicgos e 0s registra por meio de um contrato de interface;

e Registro: contém um repositorio de servico em que o consumidor realiza uma
localizacdo dindmica do servico requisitado, publicado interiormente por um
provedor. Esta localizacdo é realizada por meio de consulta no servico de
registro e, depois de encontrado, o consumidor conecta e invoca 0 Servigo
solicitado. A colaboracdo entre esses servigos segue o paradigma de encontrar,

conectar e invocar.

A arquitetura orientada a servicos pode ser representada através do processo

chamado paradigma de “procura-consolida-executa”, ilustrado na Figura 2. O processo

preconiza que os provedores de servicos registrem informacdes em um registro central com

suas caracteristicas. O registro é utilizado pelo cliente para determinar as caracteristicas dos

Servicos necessarios, caso esteja disponivel no registro central, como, por exemplo, por um

catalogo de servicos, o cliente podera utiliza-lo, sendo este oficializado através de um

contrato que enderece este servico.

Provedor de \ 3. Conecta e Invoca / Consumidor
servico / \ de servico

e

e
e
A
&

1. Publica /!
KZ’.’ Procura

Registrode
servico

Figura 2 — Processo de Integragdo SOA.
Fonte: Adaptado de (ENDREI, 2004).

O registro de servicos tem o papel de fazer o intermédio entre o consumidor

(cliente) e o provedor de servicos. Ele identifica os servigos requisitados pelo cliente. Dessa
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maneira o cliente ndo precisa saber sempre qual € a localidade do servico desejado, o que

diminui a dependéncia entre o consumidor e o provedor de servico.

2.2 Web Services

A definigdo de servicos Web (Web Services), de acordo com a W3C, é um sistema
de software responsavel por proporcionar a interacdo entre duas maquinas através de uma
rede. Para possibilitar essa interacdo uma interface descrita em um formato especifico,
WSDL (Web Services Description Language), permite que sistemas interajam com um Web
Service usando essa interface e enviando mensagens SOAP (Simple Object Access
Protocol) ou utilizando outros protocolos. As mensagens SOAP basicamente sao
documentos XML serializados, seguindo o padrdo W3C, enviados em cima de um
protocolo de rede.

Com esta tecnologia, torna-se possivel que aplicacdes diferentes interajam entre si e
sistemas desenvolvidos em plataformas diferentes se tornem compativeis. Os Web Services
sdo componentes que permitem que aplicacdes enviem e recebam dados em formatos
variados. Cada aplicacdo pode ter a sua propria "linguagem”, que é traduzida para uma
linguagem universal, como é o caso do formato XML.

Uma caracteristica fundamental dos Web Services diz respeito a possibilidade de
utilizacdo de diferentes formas de transmissdo de dados pela rede. Logo, a arquitetura de
Web Services pode trabalhar com diversos protocolos, tais como: HTTP, SMTP, FTP,
RMI/IIOP ou protocolos de mensagem proprietarios. Segundo Potts e Stephen (2003), as
primeiras versdes das especificacfes de Web Services ofereciam apenas o HTTP como
meio de transporte de dados (mensagens SOAP XML) e comunicagdo entre clientes e

servigos, sendo ainda o mais utilizado atualmente.

2.2.1 Web Services WS-*

No final da década de 90, milhares de pessoas estavam desenvolvendo sistemas de
e-commerce baseados em HTTP e XML. Cada qual com sua propria maneira de
implementar seguranca, confiabilidade, gerenciamento de transa¢fes. Com isso, um caos

comecou a ser formado: incompatibilidades entre sistemas, dificuldade na manutencéo e,
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em contrapartida, a necessidade de se criar uma maneira comum de realizar essas tarefas.
Tais fatos impulsionaram o surgimento dos padroes WS-*. Hoje, mantidos pela W3C e
OASIS (WEERAWARANA, 2005).

Atualmente, a arquitetura WS-* é composta por mais de 20 especificacdes, sendo as
denominadas bases desse conjunto: SOAP, WSDL e UDDI. Além dos citados, existem
também os padrées WS-Notification, WS-Addressing, WS-Transfer, WS-Policy, WS-
Security, WS-Trust, WS-ReliableMessaging, WS-Transfer, WS-1 Basic Profile, WS-
Transaction entre outros. Uma das principais reclamacfes diz respeito a esse grande
numero de especificacdes que torna a arquitetura WS-* complexa e burocrética, dificil de
ser dominada por uma sé pessoa. Nos padrdes WS-*, as mensagens trocadas entre servico e
cliente consumidor devem ser armazenadas em envelopes SOAP. Esse protocolo de
comunicacdo dita um formato de envio de mensagens entre aplicagdes (NEWCOMER,
2002).

Para descrever e localizar Web Services, e utilizada a linguagem WSDL.
Considerada um vocabulario XML, permite que desenvolvedores de servicos
disponibilizem informacgdes importantes para a utilizacdo dessas ferramentas. WSDL é,
altamente, adaptavel e extensivel, o que permite a descricdo de servicos que se comunicam
por diferentes meios, tais como SOAP, RMI/IIOP. UDDI (Description, Discovery, and
Integration) € um protocolo que disponibiliza métodos padrdes para publicacdo e
localizacdo de informacgbes sobre Web Services, funcionando como um repositério de

metadados com informacdes Uteis para a utilizacdo de servicos (CERAMI, 2002).

2.2.1 Web Services REST

Na era da Web 2.0, a integrac&o entre aplicagdes se faz um requisito basico. E cada
vez mais freqliente o aparecimento de aplicacBes que usam contetidos de mais de uma fonte
para criar um novo servico completo. Esse tipo de sistema &, em parte, proveniente da
Service Oriented Architecture (SOA), estilo de arquitetura orientado a servigos que possui
aspectos fortes de reutilizacao de cddigo e desacoplamento.

Pensando nesse contexto, os sistemas devem ser capazes de disponibilizar diferentes
formatos de dados para uma mesma fonte. Para uma aplicacdo Web, o conveniente seria

retornar HTML ou ainda JavaScript Object Notation (JSON), diferentemente de uma
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aplicacdo desktop, na qual o mais indicado seria o retorno de um formato XML. Logo,
enfrenta-se a necessidade de disponibilizar servicos de maneira facil e em diferentes
formatos adequados para integragdo (HTML, XML, JSON, TEXT PLAIN), caracteristicas
estas que podem ser atendidas por sistemas desenvolvidos utilizando o estilo de arquitetura
REST, formalizado por Roy Fielding (DIAS NETO; MACHADO, 2007).

2.2.3 REST e WS-*

Os Servicos Web REST e os Servicos Web WS-* (SOAP, WSDL, etc.) sdo técnicas
de integracdo de aplicacGes distribuidas que visam manter o baixo acoplamento entre as
partes envolvidas. REST tém sido amplamente aplicados na integracdo dos dispositivos
inteligentes a Web, porque esses principios parecem ser mais adequados para dispositivos
com poucos recursos de hardware (GUINARD; TRIFA, 2009). Porém, ainda é necessaria
uma comparacdo mais detalhada entre essas técnicas de integracdo. Para facilitar a
compreensdo de tal escolha e obter mais detalhes sobre essa comparagédo, podem ser vistos
os argumentos em (PAUTASSO, 2008).

A primeira diferenga entre 0 REST e 0 WS-* SOAP esta na forma como o protocolo
HTTP é empregado. Com REST, o HTTP é utilizado para definir a interacdo entre o cliente
da aplicacdo e o provedor do recurso. Nesse caso, toda a semantica presente nos quatro
métodos (GET, POST, PUT, DELETE) do protocolo HTTP é utilizada na definicdo da
interface do sistema (RUBY; RICHARDSON, 2007). Os WS-* SOAP, por outro lado,
utilizam o protocolo HTTP para transportar as mensagens no formato SOAP com o
objetivo de integrar aplicag0es. Nessa abordagem, as mensagens SOAP sdo adicionadas ao
corpo do HTTP para comunicacdo remota através de firewalls [(GUINARD; TRIFA,
2009), (PAUTASSO, 2008)]. Nos WS-* SOAP, o0 método POST do HTTP é utilizado na
troca de mensagens entre clientes e servidores e a informacdo sobre qual funcionalidade
deve ser executada esta presente na mensagem SOAP e ndo na requisicio HTTP. E por esse
motivo que se diz que, para os servicos Web SOAP, o protocolo HTTP desempenha
funcionalidade de transporte, mesmo ele sendo um protocolo do nivel de aplicacéo.
Enquanto as aplicagbes WS-* SOAP utilizam a Web como meio de troca de mensagens, as
aplicacdes Web RESTful sdo parte da Web a qual é vista como um terreno comum para as
aplicacdes (PAUTASSO, 2008).
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Além do HTTP, as mensagens SOAP também podem ser encapsuladas e
transportadas dentro de outros protocolos (por exemplo, os protocolos TCP e SMTP podem
ser utilizados para esse proposito). Isso é possivel porque o SOAP possui um formato
préprio de mensagem (baseado em XML), porém ele requer que outro protocolo seja
utilizado para transferir essa mensagem. O formato da mensagem SOAP ocasiona um
maior consumo de banda do que o ocasionado pelo protocolo HTTP, devido ao tamanho da
mensagem SOAP. Esse é um dos motivos para o REST apresentar vantagens para ser
utilizado em dispositivos com pouca capacidade de hardware ou restricdo de banda de rede
disponivel (RUBY; RICHARDSON, 2007). Além disso, um formato pré-definido de
mensagem forca o cliente a tratar aquele tipo de mensagem, caso ele deseje utilizar um
servico. Com REST é possivel oferecer diferentes tipos de representacfes. Assim, um
cliente pode, por exemplo, escolher se para ele € mais adequado receber uma representacdo
JSON ou um XML. Porém, fornecer varios formatos exige mais esforco no processo de
desenvolvimento, pois diferentes tipos de mensagens precisam ser providos.

Do ponto de vista do acoplamento, tanto REST quanto o SOAP fomentam o
desenvolvimento de sistemas distribuidos com acoplamento fraco entre as partes. Porém,
avaliar qual das duas abordagens atinge esse objetivo, conseguindo um menor acoplamento,
¢ uma tarefa subjetiva, pois para definir o acoplamento varios aspectos devem ser
observados, a saber: tempo/disponibilidade, clareza de localizacdo e evolugdo do servigo.
Geralmente, o termo “fraco acoplamento” ¢ relacionado a capacidade de fazer modificagdes
no provedor do servico sem afetar o cliente.

Nesse caso, 0s servicos Web RESTful sdo menos acoplados, pois as operacdes sobre
0s recursos ndo mudam, ja que tais operagdes sao baseadas nos métodos do HTTP, os quais
se mantém inalterados, mesmo quando ocorre alguma mudanca no servigo. Contudo,
quando acontecem alteragbes nos pardmetros passados nas mensagens, ambos (SOAP e
REST) compartilham o mesmo nivel de acoplamento. Outra diferenga entre REST e SOAP
estd na forma como essas abordagens utilizam URIs.

Com REST, a URI ndo ¢é utilizada apenas para identificar o recurso, mas também
para encapsular toda a informacao necesséaria para identificar e localizar os recursos sem a
necessidade de um registro centralizado. Entre outros beneficios, empregar URIs dessa

forma permite que o0s recursos sejam marcados e que links hipermidia sejam fornecidos
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para o cliente de modo que ele interaja com os recursos do sistema. O WS-* também utiliza
URI, mas ndo da mesma forma que em uma abordagem REST, o que acarreta a necessidade
de utilizacdo de outros mecanismos para agregar informagdo ao servico (PAUTASSO,
2008).

Prosseguindo com as comparacfes entre os servicos Web SOAP e as aplicacbes
RESTful, é possivel observar diferencas entre a forma como os clientes consomem 0s
servigos. Com SOAP, os clientes utilizam um documento de descri¢cdo formal dos servigos
disponiveis, esse documento é o WSDL (W3C). O uso de descritores fornece aos clientes
meios que permitem a geracdo automatica de codigo para consumir esses servigos. Porém,
sua utilizacdo pode ocasionar falhas no cliente, caso ocorram modifica¢fes no servidor.

As aplicacdes RESTful ndo precisam utilizar um contrato formal entre o cliente e o
servidor. Frequentemente, os recursos de uma aplicacdo RESTful sdo descritos de forma
textual ou por meio da documentacdo da APl da aplicacdo. Além dessas abordagens,
também surgiram alguns provedores de servicos RESTful que oferecem bibliotecas (em
diferentes linguagens de programacdo) para serem usadas pelos clientes que desejam
consumir os recursos que o servidor oferece (FERREIRA FILHO, 2013).

Por serem mais simples, por tornarem as aplicacfes criadas com base em seus
principios parte da Web, permitindo que todos os recursos disponiveis na Web possam ser
utilizados para 0 mundo fisico e ainda em razdo do menor tamanho das suas mensagens, 0s
principios REST sdo considerados mais adequados para serem utilizados na integracao de

dispositivos com baixa capacidade de hardware na Web.

2.3 Tecnologias de Comunicacao Utilizadas em Redes

Domeésticas

Segundo Callaway (2010) e Watanabe (2010), os projetos de Automagéo
Residencial e redes domésticas tém buscado cada vez mais utilizar tecnologia de
comunicacgdo sem fio, devido a instalacdo, reducéo de custo final, flexibilidade, mobilidade
e escalabilidade.

As vérias aplicacbes residenciais exigem diferentes requisitos como largura de
banda, instalagdo, velocidade e, conseqlientemente, refletem em custos distintos. Para
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interagir com todos esses dispositivos remotamente, é necessario coloca-los sob uma
simples interface de controle padronizada que interconecta todos numa rede, especialmente
numa Rede de Area Doméstica, HAN (Home Area Network).

Dentre uma grande variedade de tecnologias de comunicacdo que podem ser
encontradas no mercado, optou-se neste trabalho por analisar a categoria de redes sem fios.
As redes sem-fios, como IEEE 802.15 (Bluetooth), IEEE 802.15.4 (ZigBee) e IEEE
802.11x (Wi-Fi), tém crescido significativamente, sobretudo, devido a conveniéncia de
conexdo com um ou mais dispositivos usados simultaneamente sem custo adicional, ao
baixo custo de producdo, a facil integracdo entre varios tipos de dispositivos, como

telefones celulares, ventiladores e home theaters, e ao baixo consumo de energia.

2.3.1 Wi-Fi

Uma das primeiras tecnologias desenvolvidas para redes sem fio foi o Wi-Fi, que
corresponde a especificacdo 802.11x do IEEE e que inclui o protocolo de seguranca WEP
(Wired Equivalency Protocol). Esse protocolo visa proporcionar uma seguranca equivalente
a da rede com cabeamento. Para se conectar a Internet, utilizando uma rede Wi-Fi, deve-se
estar perto de um ponto de acesso (access point) ou local publico onde a rede seja
disponibilizada a todos que utilizem dispositivo mével, tais como computadores portateis,
tablets, dentre outros.

O Wi-Fi possui vérias taxas de transmissao de dados: 11 Mbps (802.11b), 54 Mbps
(802.11a e 802.11g). Essa velocidade ndo garante qualidade de servi¢o (QoS) e o alcance
de sinal varia desde 50 m (ambientes fechados) até 100 m (ambientes abertos) (JARDIM,

2007). A compara os padrées do Wi-Fi quanto a velocidade e faixa de freqliéncia.

802.11 b 11 Mbps 2.4 GHz
802.11a 54 Mbps 5 GHz
802.11 g 54 Mbps 2.4 GHz

Tabela 1 - Tabela comparativa dos padrdes Wi-Fi.
Fonte: (JARDIM, 2007).
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2.3.2 Bluetooth

Como grande parte das tecnologias wireless, o Bluetooth utiliza a banda ISM de 2,4
GHz. Também utiliza a técnica de saltos de frequéncia (FHSS), como o0 802.11, mas realiza

essa operacdo mais rapidamente, saltando até 1600 vezes por segundo (JARDIM, 2007).

Os dispositivos com Bluetooth criam automaticamente conexdes independentes
entre outros dispositivos e 0 usuério ndo precisa configurar a rede. O Bluetooth permite que
até 8 dispositivos sejam conectados diretamente entre si, formando uma piconet (pequena
rede). Redes maiores podem ser criadas, mas o0s dispositivos s6 podem visualizar
diretamente outros 7 dispositivos. Essas redes sdao chamadas scatternets (redes de difuséo —
redes ad-hoc) e € necessario dividi-las em piconets. A tecnologia Bluetooth possibilita a
transmissdo em half duplex e full duplex. A taxa de saltos de freqiiéncia de 1600 saltos/s
possibilita que um dispositivo realize uma transmissdo a cada 625us denominado time-slot.
Para implementar o modo full duplex, o Bluetooth utiliza a técnica TDD (Time Division
Duplex) em que o dispositivo envia em um time-slot e recebe no seguinte. Sendo assim, um
aparelho Bluetooth envia e recebe pacotes quase que simultaneamente (MILLER, 2001).

Os equipamentos Bluetooth tém capacidade de localizar outros equipamentos
préximos, formando as piconets. Dentro de uma piconet, o dispositivo que transmitiu
primeiro é considerado mestre e 0s outros sdo 0s escravos. Essa caracteristica permite que
as conexdes sejam feitas automaticamente. Os dispositivos que formam as piconets
determinam um padrdo de transmissdo que é conhecido apenas pelos componentes da rede
(sequéncia dos saltos de frequéncias). Isso garante certo grau de seguranca nas transmissoes
e também permite que diferentes redes wireless compartilhnem o mesmo espaco fisico, com
menor probabilidade de interferéncias.

A técnica de saltos de frequéncias dificulta as escutas clandestinas, mas nao as
impede. Assim, os idealizadores do Bluetooth acrescentaram trés niveis de seguranca a
tecnologia:

- Sem seguranca (Non-Secure) — a transmissao de dados é feita sem nenhum tipo de

seguranga. Normalmente é utilizada em transmissdes de dados irrelevantes.
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- Seguranca estabelecida no nivel do servico (Service-Level Enforced Security) — o
dispositivo Bluetooth inicia os procedimentos de seguranga depois de estabelecida a
conexao.

- Seguranca no nivel de link (Link-Level Enforced Security) — esse modo é 0 mais
seguro. Os procedimentos de seguranca sdo iniciados antes do estabelecimento da conexao.
Os procedimentos de seguranga incluem as chaves de codigos, a autenticacdo dos
dispositivos e a criptografia dos dados transmitidos.

2.3.3 ZigBee

A tecnologia ZigBee foi desenvolvida como solu¢do em redes sem fio com baixo
consumo de energia, baixa taxa de transmissdo, seguranca e confiabilidade. Os
equipamentos ZigBee utilizam as faixas de frequéncia ndo licenciadas (faixas ISM),
possuem taxas de transmissdo de até 250 kbps e alcance de até 80m (FARAHANI, 2008).

A principal caracteristica da tecnologia ZigBee € o baixo consumo. O ZigBee foi
desenvolvido para permitir um longo tempo de uso de baterias. O baixo consumo permite o
uso do ZigBee em sistemas remotos de medig&o, sensores sem fio e cAmeras de seguranca
remotas, além de sistemas portateis (CHENGBO, Y. et al, 2009). O consumo é reduzido
porque os dispositivos ZigBee podem ser colocados em modo de espera (stand-by) por
horas e os pacotes de dados da comunicacdo sdo pequenos. O uso de pacotes de dados
pequeno também resulta em menor probabilidade de erros de transmissdo, tornando a rede
com dispositivos ZigBee mais confidvel (SHIZHUANG; JINGYU.; YANJUN, 2007).

O ZigBee utiliza as mesmas freqiiéncias de outros dispositivos wireless (Bluetooth,
802.11b etc.) e isso pode acarretar problemas de interferéncia. Na verdade, os dispositivos
ZigBee tém menor taxa de erros de transmissdo em locais onde existem outras redes,
porque a transmissdo de dados ZigBee é feita em pequenos pacotes. Como existe a
possibilidade de se utilizar varias tecnologias wireless no mesmo espaco fisico, os comités
IEEE 802.10 e IEEE 802.15.2 estdo empenhados em corrigir problemas da coexisténcia
(TANENBAUM, 2003).

As principais areas de aplicacdo para o ZigBee sdo na industria, comércio,
automacoes residencial e predial, monitoramento medico de pacientes, controle de acesso

para veiculos. Uma rede ZigBee pode conter até 255 dispositivos ativos (1 coordenador e
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254 dispositivos) e cada coordenador de rede pode se conectar a outros coordenadores
visando a criar redes maiores (por exemplo, uma rede com 255 dispositivos ativos e suporte
para 16 canais na banda pode chegar a mais de 4000 n6s em uma Unica rede com alta
confiabilidade) (FARAHANI, 2008).

As topologias de rede suportadas pelo ZigBee sdo: ad hoc, mestre-escravo e peer-to-
peer (ponto a ponto). Qualquer dispositivo na rede pode assumir o papel de coordenador
(mestre). A topologia ad hoc permite que dispositivos se conectem a rede por meio do
dispositivo mais proximo, como se esse dispositivo fosse um coordenador da rede. Em
relacdo a seguranca, o ZigBee utiliza o0 mecanismo de criptografia Advanced Encryption
Standard (AES128) (JARDIM, 2007). As principais caracteristicas do ZigBee sdo:

- Baixo consumo de energia e baixo custo;

- Menor taxa de transmissdo, se comparado as outras tecnologias — 250 Kbps;

- Redes maiores, com até 255 elementos ativos;

- Alcance de até 30 m (tipico).

2.3.4 Estudo Comparativo das Tecnologias de Comunicacéo

Na Tabela 2, € mostrada uma comparacdo entre as tecnologias de comunicagdo que
podem ser usadas em uma rede doméstica, levando em conta a aplicacdo, frequéncia,
modulacéo, taxa de transmissdo, alcance, consumo, custo estimado e vida Gtil de baterias.

O Bluetooth é indicado em aplica¢des cujo niUmero de equipamentos € pequeno,
mas o trafego de dados pode ser grande (com taxas de até 1 Mbps). As redes com
dispositivos Bluetooth podem ser facilmente criadas, permitindo, assim, que a tecnologia
seja utilizada em escritorios em que um notebook ou um celular podem acessar diretamente
arede. (MILLER, 2001).

O Wi-Fi também pode ser utilizado em aplica¢fes de escritdrio. Possui alta taxa de
transmissdo (11 Mbps), com conexdes confiaveis, com longo alcance (100 metros) e pode
ser integrada facilmente com uma rede Ethernet. As desvantagens sd@o o custo dos
equipamentos e o elevado consumo de energia, 0 que poderia ser um problema para 0s
dispositivos residéncias mais simples, movidos a bateria.

O protocolo ZigBee é um padrdo de comunicacdo sem fio de muito baixo custo,

baixo consumo de energia e pilha protocolar de implementacdo simplificada
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[(FARAHANI, 2008)]. Assim, o ZigBee tem aplicacdo direta em equipamentos utilizados
nas automagOes residenciais, prediais e industriais. Uma grande rede ZigBee pode ser
criada com sensores remotos, controladores de ar condicionado e iluminagdo, cameras de

seguranca e outros dispositivos, sem necessidade de utilizar cabos para as conexdes de

sinais.
Bluetooth IEEE 802.11b ZigBee
o Redes Redes de
Substituicdo de )
Aplicacao corporativas ou SENsores.
cabos ) o
universitarias automacao
Freqiiénlcia e 2.4 GHz 2.4 GHz 2.4 GHz
Modulacao FHSS DSSSs DSSS
Taxa de transmissao 1 Mbps 11 Mbps 250 kbps
Alcance 10 metros 100 metros S0 m
Consumo Baixo Alto Baixo
Custo estimado £5 $30 85
Vida ntil de baterias 5 dias =< 1 dia =>1000 dias

Tabela 2 - Comparacao entre as tecnologias Bluetooth, IEEE 802.11b e ZigBee.
Fonte: (BRAY; STURMAN, 2001).

Os tipos de dados que circulam dentro de uma rede de sensores e atuadores que
incluem automacdo residencial sdo pequenos pacotes que controlam dispositivos ou que
obtém seu status. Na maior parte do tempo, para muitas aplicacdes como detector de
fumaca ou dispositivos sem fio de seguranca de casas, os dispositivos estio em modo de
espera dormindo (sleeping) e somente enviam uma curta informagdo se um evento ocorrer.
Os principais requisitos, para os dispositivos em cada tipo de rede, sdo: consumo
extremamente baixo de energia, habilidade de permanecer inativo por um longo periodo,
simplicidade e baixo custo (DING, 2006).

Diante desse cenario, o protocolo ZigBee apresenta-se como uma tecnologia
baseada em padrdes que endereca as necessidades da maioria das aplicagcbes de redes
domeésticas. A aplicacdo deste padrdo tem crescido em diversas areas, havendo realizacoes
de pesquisas até mesmo na area de comunicagéo de voz sobre IP (VoIP - Voice Over IP ),
bem como sobre o protocolo ZigBee (WANG; SOHRABY, 2008).
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As areas principais nas quais o padrdo ZigBee pode ser aplicado sdo: medicina,
residencial, controle e monitoramento industrial. Alguns exemplos de aplicagdo incluem
iluminagdo residencial e comercial, detector de fumaga e mondxido de carbono,
aquecimento, ventilagdo e ar condicionado (HVAC - Heating, Ventilation and Air
Conditioner), controle ambiental, seguranca residencial, sensoriamento e controle médico,

controle remoto em geral e automagéo industrial (EGAN, 2005).

2.4 Resumo

Este capitulo teve como objetivo introduzir conceitos da arquitetura orientada a
servicos (SOA) e tecnologias de comunicacdo utilizadas em redes domésticas. No que
tange a arquitetura, abordou-se alguns conceitos sobre as tendéncias tecnoldgicas
desenvolvidas para suportar interoperabilidade entre maquinas, fazendo com que
aplicagdes, desenvolvidas nas mais diversas plataformas, interajam entre si. Sob essa
perspectiva, abordaram-se dois tipos de servicos Web: WS-* e REST, ressaltando os
respectivos conceitos e caracteristicas, e posteriormente, apresentou-se um estudo
comparativo dos padroes.

Apos o estudo das tecnologias de interoperabilidade, apresentaram-se as tecnologias
de comunicacdo utilizadas em redes domésticas e, tendo em vista a variedade de
tecnologias de comunicacdo que se encontra no mercado, foi dado um enfoque, apenas, nas
redes sem fio e nos padrdes IEEE 802.15 (Bluetooth), IEEE 802.15.4 (ZigBee) e IEEE
802.11x (Wi-Fi). Para cada padréo apresentado, foi dada uma abordagem sucinta sobre os
conceitos, topologias, qualidades de servico (QoS) e seguranca. Além disso, mostrou-se
uma comparagdo entre as tecnologias, levando em consideragdo a aplicagdo, frequéncia,
modulacéo, taxa de transmissao, alcance, consumo, custo estimado e vida Util de baterias.

No proximo capitulo, serdo analisados alguns trabalhos referentes a solugéo
gateway proposta, cuja selecéo foi realizada segundo os tdpicos relacionados a arquitetura
orientada a servicos, integracdo de dispositivos fisicos e servicos Web. Durante a exposi¢do
dos trabalhos, serdo apresentadas as semelhancas e divergéncias da proposta gateway desta

monografia.



34

Capitulo 3 — Trabalhos Relacionados

Serdo apresentados neste topico alguns trabalhos que abordaram em seu contexto
assuntos relacionados a integracdo de dispositivos fisicos através de middleware/gateway,
orientacdo a servicos e servicos Web. Durante a descri¢do dos trabalhos, serdo destacados
0S pontos em comum com a proposta desta dissertacdo. A secdo seguinte aborda as
tecnologias utilizadas nos trabalhos apresentados, descrevendo suas Vvantagens e
desvantagens.

Na secdo a seguir, alguns requisitos referentes a integracdo de sistemas
heterogéneos sdo descritos e posteriormente os trabalhos relacionados sdo caracterizados,

resultando em um quadro comparativo.

3.1 Analises Existentes

Durante a pesquisa, identificaram-se diferentes abordagens feitas na integracédo de
dispositivos com internet através de uma arquitetura orientada a servicos. Foram
selecionados alguns trabalhos que apresentam semelhanca como integracdo através de
middleware/gateway, a orientagdo a servicos e a utilizacdo de servicos Web. A seguir, sera
apresentada uma breve visdo sobre as abordagens selecionadas e uma comparacao das
caracteristicas e desafios comuns envolvidos com a proposta desta dissertacdo, que sera
referenciada como BeeHome.

BeeHome, solucdo gateway orientada a servicos, proposta deste trabalho cujo
objetivo principal é apresentar um sistema para integragdo entre os dispositivos residenciais
e a Internet, através de uma interface baseada em servigcos Web e implementada utilizando
tecnologias RESTful. O gateway funciona como uma ponte entre as aplicagdes de controle e
os dispositivos residenciais. Uma caracteristica comum aos dispositivos fisicos € o perfil.
Cada dispositivo possui um perfil que descreve as funcionalidades ao gateway o qual faz
uso de um repositério de perfil, localizado na Web para acessar a estrutura das
funcionalidades dos eletroeletronicos.

Othman et al.(2007) propuseram uma solucao utilizando o paradigma SOA, a fim de

tornar transparente e flexivel a comunicagdo entre os consumidores de servicos e os dados
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disponibilizados por dispositivos fisicos. Entre as principais caracteristicas, destaca-se o
fato de a comunicacgdo ser realizada diretamente com cada dispositivo da rede, atraves de
servicos Web. Dessa forma, cada dispositivo traz internamente a descricdo de suas
funcionalidades em um arquivo WSDL, ndo fazendo uso de middleware para a
comunicacdo. Vale resslatar que, nesta obra, ndo foram implementados os servi¢os de
registro e de publicacdo.

Apesar de objetivo semelhante a integracdo de dispositivos fisicos, a proposta desta
dissertacdo se diferencia por ndo permitir o0 acesso direto aos dispositivos da rede. Para
tanto, um gateway € utilizado com o objetivo de disponibilizar as aplicacbes clientes
através de servicos Web referentes aos dispositivos, ilustrado na Figura 3. Outra diferenca
estd no fato da proposta BeeHome ndo fazer uso de tecnologias tradicionais de
implementacdo SOA (WSDL, SOAP, UDDI), optando pelo desenvolvimento de interfaces
RESTful.

Aplicacio Othman et al
Cliente

Aplicacio BeeHome

Cliente

Figura 3 — Diferencas entre o trabalho de Othman e a proposta BeeHome
Fonte: o autor.

Priyantha et al (2008) investigaram o uso de servigos Web em sensores a fim de
organizar de forma estruturada suas funcionalidades e seus dados, tornando-os acessiveis.
Além disso, os autores avaliaram o overhead e o consumo de recursos dos sensores
ocasionados pela adogcdo WS-* e por uma implementacdo adaptada da pilha TCP/IP
utilizada nos sensores para que fossem acessados através da internet. Os servi¢os dos

sensores foram descritos utilizando WSDL, e 0 acesso a esses servicos foi realizado
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utilizando o protocolo HTTP, bem como os metodos URL encoding e URL replacement
seguindo uma abordagem WS-*.

Quando fosse necessario passar uma grande quantidade de pardmetros ou quando
esses parametros fossem complexos, uma estrutura XML era adotada. Os autores utilizaram
um servidor HTTP embarcado e demonstraram que € possivel utilizar esse tipo de servidor
mesmo em dispositivos com poucos recursos de hardware. Apesar de este trabalho
demonstrar o interesse em integrar sensores a Web, ele se diferencia da j& citada proposta
BeeHome, ao permitir o acesso direto aos sensores e ao utilizar protocolos WS-* na
disponibilizacdo de servigos Web.

Na proposta BeeHome, as aplicagdes de controle ndo possuem acesso direto aos
dispositivos fisicos, 0 que é somente possivel atraves do sistema gateway. Outro ponto é a
utilizacdo do padrdo RESTful para disponibilizacdo dos servigcos Web. A interface RESTful
possui caracteristicas mais adequadas para sistemas que irdo executar em dispositivos com
recursos limitados (RUBY; RICHARDSON, 2007). Os eletrodomésticos atuam como
provedores de servicos Web, podendo ter seus recursos utilizados da mesma forma que
qualquer outro recurso Web. Além disso, esta dissertacdo foca na integracdo de dispositivos
fisicos a Web e ndo apenas em utilizar uma técnica de integracdo com um sensor isolado
em que 0 acesso € realizado diretamente ao sensor.

Glombitza et al (2010) propuseram a utilizacdo de um método autodescritivo e
automatico, baseado em tecnologias de servicos Web para descoberta de servicos de
sensores. Eles buscaram adequar esses protocolos aos recursos dos sensores, utilizando
compresséo do descritor WSDL e um protocolo de descoberta de servigos a fim de permitir
que sistemas back-end de Tl se comunicassem com 0s servicos Web presentes nos
sensores. Os autores ainda apresentaram uma estrutura para conversao entre os protocolos
dos sistemas finais e os protocolos utilizados nos sensores. Essa conversdo foi realizada
com base nas descricdes dos servicos Web desses dispositivos. Esses autores utilizaram
tecnologias de servico Web e uma arquitetura SOA. O sistema ficou acoplado ao protocolo
desenvolvido, ndo permitindo a integragdo com outros dispositivos com diferentes
protocolos.

Apesar de ter um objetivo semelhante ao trabalho (GLOMBITZA, 2010), a presente

proposta diferencia-se por utilizar uma interface RESTful para os servicos Web na
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arquitetura SOA. Além disso, a comunicacdo com os dispositivos fisicos sdo baseados em
Perfil, 0 que permite uma automatizagéo no reconhecimento dos dispositivos.

Delicato (2010) propés um middleware genérico para integracdo de dispositivos de
uma rede de sensores sem fio (RSSF) adotando tecnologias de servigcos Web, SOAP e
SOA. Nesse trabalho, foi feito um levantamento das caracteristicas dos dispositivos
(sensores) e foram listados os requisitos de um middleware, cujo proposto ofereceu
abstracGes para servicos internos da rede e para servigos da RSSF no middleware. Ele
oferecia a interface de acesso aos servigos da RSSF e tais servi¢os foram descritos para 0s
usuarios finais por meio de arquivos WSDL. Em seu trabalho, Delicato (2010), o
middleware precisa fazer parte da estrutura dos sensores, conforme ilustrado na Figura 4.

Esse trabalho se assemelha com a presente proposta em relacdo a observacdo dos
requisitos para integracdo de dispositivos fisicos e dos servigos basicos expostos pelo
gateway. A diferenca esta nos meios adotados para que as redes fossem utilizadas em
diferentes aplicagdes. Enquanto a autora utilizou SOAP, este trabalho utiliza REST para
disponibilizar as funcionalidades das RSSF aos clientes finais na forma de servigos Web.
Dessa forma, os recursos das redes podem ser beneficiados por todas as tecnologias e
padrdes da Web, facilitando o uso, visto que a Web é amplamente utilizada e oferece meios
que permitem que até usudrios com pouco conhecimento construam suas proprias

aplicacdes.
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Aplicacio
= Inspacao/
eificacio
£ Adapacs Submissia de
Interassas/
Requisitos de
D‘*’i""*"' Mensagens .
PRCEE SOAP
Mensagens XML|
Middleware Middleware
Drivers XML
Dirivers XML
Mensagens de
Controle dos l
Praioeolos
Frotocolos de Rede Protocolos de Rede
Sorvedouro Sensor

Figura 4 — Middleware proposto por Delicato
Fonte: (DELICATO, 2010)

A estrutura dos sensores é outro ponto que se diferencia. Em (DELICATO, 2010), o
sensor deve ter em sua estrutura o middleware e os drivers XML, enguanto nesta proposta
(BeeHome), o sensor ndo precisa ter outros softwares estranhos instalados na sua estrutura.
O protocolo de comunicacdo é baseado em Perfil que possui a estrutura armazenada em
Repositorio na Web. Essa necessidade da presenca do middleware nas estruturas dos
sensores torna essa solucao fortemente acoplada ao middleware.

Delicato et al. (2006) propuseram uma arquitetura para RSSF utilizando SOA e
mashups. Os mashups séo sites personalizados ou aplicacbes web que usam contetdos de
mais de uma fonte para criar um novo servigo completo. Tal arquitetura possuia trés
camadas. A primeira camada é a camada de provisdo de dados. Nela, os sensores atuam
como provedores de dados brutos enviando os dados dos sensores para o middleware. A
segunda camada € a camada de extracdo e interoperabilidade de dados. Nessa camada, 0
middleware atua como provedor de servigo para as aplica¢cdes dos usuarios fornecendo uma
interface Web segundo a tecnologia SOAP. A terceira camada € a camada de composicao.
Nesta Ultima os autores propdem o uso de mashups Web para integrar informacéo de
diversas RSSFs. Esse trabalho ndo apresentou um estudo de caso, porém a arquitetura
proposta se assemelha com a que € proposta nesta dissertacdo, que tem o gateway como

provedor dos servicos dos sensores.
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Apesar de ndo fazer parte do escopo deste trabalho (BeeHome), a arquitetura
proposta oferece suporte através de servicos Web as aplicacdes para implementacdo de
mashups. Entre as diferencas, em (DELICATO, 2006), seguiu uma concep¢do orientada a
servigos com a utilizacdo do protocolo SOAP, enquanto que a presente proposta adota uma
implementacdo RESTful SOA, integrando os principios REST com a estrutura SOA,
oferecendo mais vantagens para dispositivos embarcados, permitindo que os servicos das
redes sejam mais facilmente utilizados em aplicagdes Web, diferenciando-se pela forma
como as funcionalidades dos sensores séo disponibilizadas na Web (GUINARD, 2009).

Avilés e Garcia (2009) propuseram uma arquitetura orientada a servicos que
oferecesse uma abstracdo de alto nivel para o desenvolvimento de aplicagdes de controle.
Isso permitiu que desenvolvedores de aplicativos pudessem acessar dispositivos com
sensores atraveés de seus aplicativos, usando uma API orientada a servigos, em uma
linguagem de programacdo de sua escolha. A principal vantagem foi evitar que o0s
desenvolvedores de aplicativos lidem com os detalhes técnicos de baixo nivel de hardware
e de comunicacao para obter os dados dos sensores. A proposta (AVILES; GARCIA, 2009)
pode ser usada para integrar aplicativos da Internet com dispositivos fisicos e permitir as
aplicacdes de controle coletar informacg6es dos sensores, possuindo mecanismos de registro
e descoberta dos componentes da rede. Além disso, ha um componente que age como se
fosse um gateway, uma ponte entre os dispositivos e as aplicagdes externas. Servigos Web
foram utilizados para permitir 0 acesso aos dispositivos.

A proposta BeeHome compartilha pontos em comum, como, por exemplo, 0 uso de
servigos Web para oferecer uma abstracdo da complexidade dos dispositivos residenciais
aos desenvolvedores de aplicagdes clientes (controle e monitoramento). Diferencas,
entretanto, estdo presentes nas funcionalidades do gateway. Na proposta desta dissertacéo,
0 gateway oferece servigos de configuracdo e controle dos dispositivos residenciais, além
de disponibilizar esses servicos de forma dindmica as aplicacdes clientes, funcionalidades
essas ndo encontradas no trabalho (AVILES; GARCIA, 2009). Outra diferenca é a
implementacdo da comunicacédo atraves de servicos baseados em Perfil.

Barnaghi et al. (2010) prop6em um mecanismo para mediar a troca de dados entre
plataformas de sensores heterogéneas e aplicagdes web e servicos através de um gateway

que liga diferentes RSSF com aplicacbes web. Esta troca € feita de forma seria de forma
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unica? (o que vocé quer dizer mesmo) por meio de servicos Web. Este middleware foi
projetado com base no perfil de dispositivos para Web Services (DPWS), que é um
subconjunto da tecnologia de Web Services; DPWS foi concebido para orientar oS
dispositivos com recursos limitados e € constituido por componentes, tais como WS-
Discovery e WS-Eventing. WS-Discovery permite recursos plug-and-play para os sensores.
WS-Eventing permite a troca de mensagens assincronas entre nos sensores através de um
mecanismo de publicacdo. DPWS ¢é usado no middleware como base para reduzir a
sobrecarga imposta por tecnologias tradicionais de servico Web. Por exemplo, em vez de
grandes mensagens XML, sdo usadas técnicas de codificacdo binaria.

As mensagens sdo codificadas, antes de serem transferidas para reduzir a largura de
banda. Além disso, 0 WS-Eventing € usado para reduzir a carga na rede de comunicagéo, na
qual apenas os eventos ou as informacdes necessarias sdo enviados. O acesso aos
dispositivos com IP é feito através do protocolo 6loWPAN.

Este trabalho se diferencia da presente proposta (BeeHome) pelo fato de utilizar
outros protocolos (6lo0WPAN) e componentes WS-* para realizar a comunicagdo com 0s
sensores e aplicacdes clientes. O trabalho desta dissertacdo faz uso de interfaces RESTful e
protocolos nativos dos sensores para comunicacdo, 0 que torna possivel que dispositivos
com sensores equipados com pouca memoria e poder de processamento possam participar

da interagdo dos servigos.

3.2 Caracteristicas das tecnologias abordadas

Entre os trabalhos relacionados, algumas caracteristicas mostraram-se comuns,
como o0 uso de servigos Web no acesso as funcionalidades dos dispositivos fisicos,
facilitando o processo de desenvolvimento de aplicagdes clientes. Outra caracteristica € o
uso da linguagem WSDL para descrever o0s servicos dos dispositivos, normalmente atrelado
a estrutura interna dos referidos servigos. Tais caracteristicas permitem-lhes oferecer
servigos de composigédo, padronizacéo, registro e publicacdo; heterogeneidade do ambiente
e integracdo transparente de aplicagdes clientes.

No entanto, o0 uso de WSDL ndo oferece aos consumidores de servi¢cos uma forma

eficaz dos servigos publicados, pois com a adi¢do de novos dispositivos a rede doméstica,



41

faz-se necessario a reformulacdo da aplicacdo cliente para adesdo aos novos Servigos
oferecidos pelo dispositivo adicionado. O principal desafio desta abordagem é que ela
introduz um nivel de acoplamento entre o cliente e o servico. Em cenérios de SOA, em que
centenas de servicos e clientes estdo envolvidos, esse nivel de dependéncia servigco-cliente
costuma ser a causa de sérios desafios de gerenciamento de servicos e controle de versdes
(RODRIGUEZ; DEMSAK, 2012).

Na a Figura 5, é ilustrado um cenério no qual h& incompatibilidade de versdo do
WSDL, ocasionando, portanto, que alguns clientes tivessem 0S Seus Servicos
desconectados.Consequientemente, o uso de WSDL compromete os servicos de descoberta

e mecanismos de integragéo.

Servico Servico

Figura 5 — Dependéncia de WSDL.
Fonte: (RODRIGUEZ; DEMSAK, 2012).

Em relacdo a utilizacdo da tecnologia WS-*, a interoperabilidade ¢ um aspecto
desafiador, ja que diferentes conjuntos de ferramentas de Web Service implementam
diferentes protocolos WS-*, diferentes versfes dos mesmos protocolos, ou mesmo
diferentes aspectos da mesma especificagdo. Além disso, a adogdo de WS-* foi
fundamentalmente reduzida para os ecossistemas .Net e Java, tornando completamente
impossivel aproveitar os paradigmas emergentes de programacdo como linguagens
dindmicas ou funcionais em solugdes de SOA(RODRIGUEZ; DEMSAK, 2012).

Alguns trabalhos [(DELICATO, 2010), (DELICATO, 2006), (AVILES; GARCIA,
2009)] optaram por ter previamente armazenados a estrutura dos middlewares drives
correspondentes ao funcionamento dos sensores, sem mecanismos de atualizacdo. Tal

pratica compromete o requisito de escalabilidade, pois ndo oferece suporte a novas
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estruturas de sensores. Quanto ao requisito eficiéncia, o uso do protocolo SOAP consome
mais energia que protocolos implementados utilizando os paradigmas de REST
(ROUACHED; BACCAR; ABID, 2012).

Os trabalhos se assemelham ao deixar para aplicacdes clientes a implementacao dos
requisitos de seguranca e recursos de QoS. Parte dessa atuacédo € explicavel pelo fato de tais
requisitos serem estritamente relacionados com as regras implementadas nas aplicacfes
clientes. O uso de servicos Web oferece suporte aos desenvolvedores no gerenciamento dos
recursos de QoS.

A presente proposta, por utilizar uma interface RESTful, ndo faz uso da linguagem
WSDL para descrever 0s seus servigos. Para tanto, utiliza-se do recurso de servigos Web,
como: servico de listagem dos dispositivos (listDevices); servico de listagem das
funcionalidade de um dispositivo especifico (listServicesDevice); servico de execucdo de
uma funcionalidade de um dispositivo (executeServiceDevice). A utilizacdo de um
repositério Web com a estrutura dos dispositivos propde uma solucdo escalavel com
suporte a dispositivos construidos posteriormente que tenham a estrutura de seus perfis
cadastrados no Repositorio. Na atual proposta, ndo foram considerados os requisitos de
seguranca e recursos de QoS.

A maioria dos trabalhos pesquisados tiveram seus servicos baseados em SOAP
dependendo do HTTP como protocolo de transporte. Contudo, a vinculagdo SOA HTTP
usa apenas um pequeno subconjunto da especificacdo HTTP, restrito ao método POST e
alguns cabecalhos. Assim sendo, 0s servicos baseados em SOA HTTP ndo aproveitam as
vantagens oferecidas por muitos dos recursos que fizeram do HTTP um protocolo de
transporte comum e escalondvel. Embora os Web Services sejam independentes do ponto
de vista de transporte, muitas das implementagdes do mundo real aproveitam o HTTP como
protocolo subjacente (RODRIGUEZ; DEMSAK, 2012). Esses servi¢cos hospedados em
HTTP trabalham de forma semelhante aos sistemas baseados na Web. Contudo, as
diferentes camadas de abstracdes que sdo construidas sobre o protocolo HTTP limitam
esses servicos e impedem que facam uso total das capacidades da Web. Este trabalho
aborda esse desafio, adotando estilos de arquiteturas como 0 REST nas tecnologias SOA.
Seguindo os principios do REST, foram arquitetados servigos escalonaveis, aproveitando

0s principios da Web.
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3.3 Requisitos de Classificacéo

A abordagem SOA cobre uma ampla variedade de dominios de aplicacdo e,
geralmente, cada um é projetado para servir a um propdsito especifico. Consequentemente,
cada solucdo SOA tem a sua propria constru¢do e conjunto de recursos oferecidos. No
entanto, alguns requisitos tém se apresentado comuns. Através de estudos anteriores [(AL-
JAROODI; MOHAMED, 2011), (AL-JAROODI; MOHAMED, 2012), (AKYILDIZ,
2012)], selecionaram-se alguns requisitos para caracterizacdo dos trabalhos a serem
abordados, tais como:

a) Servico de composicdo e padronizagdo. Suporte para que 0s provedores de
servicos possam construir servicos seguindo um modelo padronizado. O sistema deve
oferecer APIs de desenvolvimento utilizaveis que irdo facilitar o processo de
desenvolvimento e assegurar o cumprimento de normas. Como resultado, o0s
desenvolvedores ndo precisardo estar envolvidos com problemas de normalizagdo e
conformidade, mas apenas focar nas caracteristicas dos servigos. Além disso, um conjunto
maior de aplicacBes uniformes sera criado, mesmo que por grupos diferentes.

b) Servico de registro e publicacdo. O sistema deve fornecer aos desenvolvedores
ferramentas que os ajude na divulgacdo de seus servicos, tornando-os disponiveis para
reutilizacdo. Além disso, deve oferecer algumas ferramentas de apoio na disponibilidade e
continuidade dos servicos para evitar problemas com aplicacdes que consomem 0s Servigos.

c) Servicos de descoberta e integracdo. Suporte para as aplicages consumidoras de
servicos na descoberta e utilizagdo de forma eficaz dos servigos publicados. E necessario
fornecer ferramentas de descoberta de servicos e um modelo que facilite a integragéo e
utilizacdo dos servicos descobertos. Além de ser capaz de lidar com diferentes necessidades
dos consumidores de servigos e capacidade de integracéo.

d) Heterogeneidade. Abstracdo dos ambientes. Essa & uma questdo importante, pois
as aplicacOes e servicos sdo desenvolvidos independentes um do outro, em diferentes
ambientes de desenvolvimento e sistemas operacionais. Além disso, alguns servi¢os podem
ser utilizados em equipamentos e infraestrutura de hardware. Portando, simplesmente
cumprir com um determinado padréo ndo é suficiente para garantir a integracdo harmoniosa

e a interoperabilidade nos servicos, aplicacdes e plataformas. O sistema deve fornecer APIs
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e protocolos que permitam a integracdo, sem considerar os diferentes ambientes e
ferramentas de desenvolvimento.

e) Integracdo transparente para aplicagdes clientes. ldealmente, as aplicacOes
clientes ndo deviam se preocupar com o funcionamento interno dos servigos. As interfaces
de comunicacdo devem ser suficientes para realizar as comunicac¢@es. Os servigos devem
ser integrados com as aplicacbes clientes sem interferir em suas funcionalidades
operacionais.

f) Escalabilidade e Eficiéncia. Capacidade de lidar com altas taxas de acesso,
grandes volumes de dados e cargas elevadas de comunicacdo. Muitos servicos sdo
amplamente utilizados e tém alta demanda de acesso sobre eles. Além disso, muitos
servigos devem gerar grandes volumes de dados, impondo assim cargas elevadas no
sistema e na infraestrutura de comunicacdo. O sistema deve fornecer mecanismos bem
desenhados para apoiar o desenvolvimento de um servico eficiente e fungdes de
gerenciamento de dados, além de oferecer suporte ao surgimento de novos sensores na
rede.

g) Seguranca e confiabilidade. O sistema deve fornecer as aplicaces clientes,
servigos seguros e confiaveis, tanto na comunicacdo, na qual a infraestrutura e a rede sao 0s
alvos principais, quanto nas aplicacGes, que precisam encontrar formas seguras e confiaveis
para integracgéo e utilizacao dos servicos.

h) Suporte a requisitos de QoS. Tépico importante para aplica¢fes distribuidas. O
sistema deve oferecer servicos com suporte aos desenvolvedores na implementacdo de
aplicacdes com QoS.

i) Suporte para integragdo com outros sistemas: o sistema proporciona a integracao
dos dispositivos fisicos com outros sistemas, tais como sistemas web e empresariais.

A seguir, a Tabela 3 apresenta a sumarizacdo de cada trabalho aos requisitos
analisados, com as seguintes identificagbes numéricas: (1) Servico de composi¢cdo e
padronizacdo; (2) Servico de registro e publicacao; (3) Servicos de descoberta e
integracéo; (4) Heterogeneidade; (5) Integracdo transparente para aplicagdes clientes; (6)
Escalabilidade; (7) Eficiéncia; (8) Seguranca e confiabilidade; (9) Suporte a requisitos de

QoS; (10) Integracdo com outros sistemas.



Trabalhos Principais Caracteristicas Tecnologias Requisitos
Utilizadas. suportados
Othman et al. (2007) | Permite o acesso direto aos | SOAP, WSDL 1;3; 4;5;6; 10;
dispositivos, ndo fazendo uso
de middlewares.
Priyantha et | Cada sensor contém dois | SOAP, WSDL, | 1;3;4;5;6;7;10
al.(2008) WSDL descrevendo as suas | XML, WS-*.
funcionalidades. O acesso aos
sensores € feito por um
componente de controle
Glombitza et al. | Integracdo entre os protocolos | SOAP, WSDL. 1;2;3;5;6;8;
(2010) dos sistemas finais e o0s
protocolos  utilizados  nos
Sensores. Uma  solucdo
especifica para um
determinado problema.
Delicato (2010) Implementacdo de algoritmos | SOAP,  WSDL, | 1;2; 3;5; 6; 9; 10.
de roteamento. XML, UDDI.
Delicato et al.(2006) | Integracdo de RSSF através de | WSDL, HTML 1; 2; 4, 5; 10.
servigcos Web e Mashups.
Avilés e Garcia | Suporte a multiplas | WSDL, SOAP, 1; 2; 4; 5; 10.
(2009) linguagens de programacéo
Abangar et al (2010) | O mapeamento do dispositivo | DPWS, WS-* 1; 2; 4, 5; 6;10.
com IP ¢é feito através do
protocolo 6lo0WPAN
BeeHome (Proposta | Utiliza um gateway para ter | Web Services, | 1;2;3;4;5;6;7;10
desta tese) acesso a dispositivos | REST.
residenciais.

Tabela 3 — Sumarizacédo dos trabalhos relacionados.

3.5 Resumo
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Nesse capitulo, foram abordados alguns trabalhos que fazem integracéo através de

middleware/gateway orientado a servigos e a utilizacdo de servigos Web. Apresentou-se 0
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estudo de Othman et al, que propuseram uma solucdo utilizando o paradigma SOA,
objetivando tornar transparente e flexivel a comunicagédo entre os consumidores de servicos
e os dados disponibilizados por dispositivos fisicos; Priyantha et al. investigaram o uso de
servicos Web em sensores a fim de organizar de forma estruturada suas funcionalidades e
seus dados, tornando-os acessiveis. Além disso, os autores avaliaram o overhead e o
consumo de recursos dos sensores ocasionados pela adogcdo WS-*; Glombitza et al
argumentaram que os middlewares para 0s sensores existentes ndo sao adequados para
serem utilizados pelas indUstrias e propuseram a utilizacdo de um método auto-descritivo e
automatico, baseado em tecnologias de servicos Web para descoberta de servi¢os dos
dispositivos fisicos.

Avilés e Garcia adotaram uma arquitetura orientada a servicos que oferecesse uma
abstracdo de alto nivel para o desenvolvimento de aplicacfes de controle; Abangar et al.
propbem um mecanismo para mediar a troca de dados entre plataformas de sensores
heterogéneas e aplicacbes web e servigos através de um gateway que liga diferentes
dispositivos com aplicagcdes web; O trabalho de Delicato versa sobre um middleware
genérico para integracdo de dispositivos sem fio adotando tecnologias de servicos Web
SOAP e SOA. O middleware proposto ofereceu abstracdes para servi¢os internos da rede e
para servigos da RSSF no middleware.

Diante disso, o trabalho proposto (BeeHome) se assemelha aos trabalhos
selecionados na integracdo de dispositivos fisicos a Internet. A proposta BeeHome se
diferencia ao propor um gateway como ponte entre os dispositivos fisicos e as aplicacdes de
controle, ndo precisando aos dispositivos ter parte do gateway em sua estrutura e nem
carregar arquivos XML com informacdes de sua estrutura, pois o gateway ira fazer uso de
um repositorio para consultar essas informagdes. Outra diferenca estd nos meios adotados
para que os dispositivos fossem utilizados em diferentes aplicagdes, enquanto a maioria
utilizou SOAP, BeeHome propds a utilizacdo do RESTful para disponibilizar as
funcionalidades dos dispositivos aos clientes finais na forma de servigos Web.

No proximo capitulo, sera descrito sistema gateway orientado a servigos, seu
cenario de atuacdo, seus requisitos funcionais, componentes da estrutura, tecnologia de
comunicacéo e as funcionalidades apresentadas para integracdo de dispositivos residenciais

com a Internet.
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Capitulo 4 — Arquitetura do gateway

residencial

Este capitulo tem por objetivo descrever o sistema gateway orientado a servicos
desenvolvidos neste trabalho. O principal objetivo desse sistema consiste na integracao de
dispositivos residenciais com dispositivos de controle, como smartphones, tablets,
notebooks, etc. Para tal, propde-se 0 uso do padrdo de comunicacdo sem fio, ZigBee, e de
servicos Web como interfaces RESTful, como tecnologias intermediarias na comunicagao
do gateway com os dispositivos residenciais e os dispositivos de controle. Tépicos que

tiveram suas funcionalidades abordadas anteriormente no capitulo 2, fundamentos tedricos.

Este capitulo apresenta inicialmente o cenario residencial considerado para
elaboracdo do sistema gateway, com a presenca de dispositivos residenciais que nao se
comunicam entre si, nem com outros dispositivos mdveis. Fato esse incrementado pela
diferenca de protocolos entre eles. Em seguida, é apresentado um cenario modificado com a
inclusdo de um sistema gateway residencial, que funcionara como ponto para conexao com
os dispositivos residenciais. Além do gateway, dispositivos de comunica¢do sem fio séo

adicionados aos dispositivos fisicos para a troca de dados com o gateway.

Apos a ilustracdo dos cenarios, serdo apresentados os componentes da estrutura do
gateway, suas funcionalidades, caracteristicas e o papel exercido dentro do cenario
proposto. Em seguida, serdo descritas as funcionalidades do sistema gateway, descrevendo
servigcos como o reconhecimento de novos eletrodomésticos, os servicos Web de listagem
de eletrodomésticos, listagem das funcionalidades de um eletrodoméstico especifico e o

servigo Web de solicitacdo de execucdo de uma funcionalidade.
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4.1 Cenario

A Figura 6 ilustra o cenario residencial considerado para elaboracdo desta tese. Este
cenario é formado pelos dispositivos residenciais e pelos dispositivos de controle. Os
dispositivos residenciais fazem parte de sistemas de seguranca, entretenimento, controle de
iluminacdo, controle de temperatura, eletrodomésticos, controladores e centrais de
automacdo. Cada um desses dispositivos exige diferentes requisitos, como: instalacéo,
velocidade, consequentemente, refletem em custos distintos. Os dispositivos de controle
sdo os smartphones, tablets, Ipod, Ipad, notebooks, dentre outros. Dispositivos que séo
usados para enviar e receber dados, também considerados como opg¢do de acesso a internet.
Com o advento das tecnologias sem fios, os aparelhos mdveis podem se comunicar com

outros dispositivos a seu redor.

Dispositivos de Dispositivos
Controle

Residenciais

il

Figura 6 - Cendrio residencial sem integralizacéo dos dispositivos

Para interagir os dispositivos residenciais com outros dispositivos remotamente, é
necessario coloca-los sob uma simples interface de controle padronizado que interconecte
todos numa rede, especificamente em uma rede de area doméstica (HAN — Home Area
Network). Os tipos de dados que circulam dentro de um sistema de automagé&o residencial
sdo de sensores e atuadores com pequenos pacotes que controlam dispositivos ou que
obtém seus status. Um grande desafio é que os dispositivos residenciais ndo possuem uma
interface/comunicacdo com outros dispositivos.

A Figura 7 ilustra a proposta desta tese, na qual um gateway € utilizado como ponte
para integracdo entre os dispositivos residenciais e os dispositivos de controle. Para realizar
a comunicacao dos dispositivos residenciais com o gateway, apés estudo realizado na secéo



49

2.3, optou-se por adicionar aos dispositivos fisicos um mdédulo ZigBee, para o envio e
recebimento de dados ao gateway, formando juntamente com outros eletrodomésticos uma
rede do tipo estrela, em que o gateway exerce o papel de coordenador. Cada dispositivo
residencial terd suas funcionalidades mapeadas em perfil que serdo cadastrados em um
repositorio na Web.

O gateway disponibilizard as funcionalidades dos dispositivos residenciais aos
dispositivos de controle através de servi¢cos Web, desenvolvidos em uma interface RESTful,

conforme estudo apresentado na secéo 2.2.

Dispositivos
Residenciais

Gateway Residencial

Dispositivos de
Controle

Weh ;
Services J

Controlador Z i g em ==

Servidor

Figura 7 - Sistema Gateway proposto.

O gateway residencial é o responsavel por receber as requisi¢cdes dos dispositivos de
controle, processa-las e encaminha-las aos dispositivos residenciais especificos. O gateway
é formado pelos componentes da Base de Dados, responsavel pelo armazenamento das
informacdes; o componente Controlador, responsavel pelo trafego de rede de dados com os
dispositivos residenciais; o componente Servidor, responsavel por disponibilizar o0s

servigos Web.
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4.2 Requisitos do sistema gateway

O sistema gateway proposto deve atender a alguns requisitos para que seja realizada

a integracao dos eletrodomésticos com outros dispositivos de controle. S&o eles:

o Abstragdo. O sistema gateway deve disponibilizar ferramentas para permitir o
acesso as funcionalidades dos eletrodomésticos sem precisar especificar

informacdes do hardware/software dos itens.

o Adaptidvel. O sistema deve ser adaptavel ao adicionamento de novos
eletrodomésticos sem que seja necessaria uma reprogramacao nas aplicacdes de

controle.

e Escalavel. O sistema deve estar preparado para o crescimento do namero de

eletrodomésticos.

e Integracdo. O sistema deve permitir a integracdo com dispositivos de outras

redes.

Esses requisitos serdo levados em consideracdo durante a fase de experimentos na

qualificacdo dos resultados.

4.3 Componentes do gateway

A estrutura do sistema de gateway proposta consiste em varios mddulos, em que
cada médulo implementa um conjunto de funcionalidades do gateway e corresponde a um
subsistema ou componente. Entre os componentes que compdem o gateway, ha o
Coordenador, Repositério, Base de Dados, Controlador e Servidor. A Figura 8 ilustra esses

componentes que serdo descritos nas se¢des a sequir.
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Figura 8- Componentes da Arquitetura

Coordenador é o componente acoplado através da UART (Universal Asynchronous
Receiver-Transmitte), responsavel pela parte fisica de envio e recebimento de dados pelo

gateway aos eletrodomésticos. Esse elemento sera o coordenador da rede ZigBee.

Repositorio é o local de armazenamento das estruturas dos Perfis. Todos o0s
dispositivos deverdo ter seus perfis cadastrados no Repositério para consultas pelo gateway
residencial. Assim, na fabricacdo de um novo dispositivo, a estrutura de seu Perfil de
funcionamento devera ser cadastrada no Repositério que ira disponibiliza-los ao gateway
por meio de servigos Web. Estes perfis englobam comandos préaticos que envolvem uma
rotina de atividades, tais como: ligar/desligar luzes, controlar a temperatura de ambientes,
medidores de energia, medidores de gas, controles de bombas de &gua, detectores de

incéndios, dentre outros.

Controlador € o componente responsavel pela parte l6gica de envio e recebimento
de dados pelo gateway a rede de sensores. Toda a comunicagdo com os dispositivos
residenciais passa por esse componente. Entre suas fungdes, ha a identificacdo e registro
dos dispositivos residenciais disponiveis na rede, envio de comandos para execucdo de
servigos solicitados por aplicacfes externas, recebimento do retorno dos eletrodomésticos
as solicitagdes, consulta ao Repositério por informacdo de Perfis de dispositivos nédo

registrados.

Base de Dados é o componente de armazenamento da rede que guardara as

informacdes referentes aos eletrodomeésticos, seus perfis, as solicitacdes realizadas pelas



52

aplicacdes externas e o retorno dos dispositivos internos. Os componentes que acessam a

Base de Dados sdo o Servidor e o Controlador.

Servidor ¢ o componente que tem como funcionalidade principal trabalhar como
provedor de servicos Web. O componente devera disponibilizar trés servi¢os principais
para integracdo com aplicacbes externas como a listagem de todos os dispositivos
disponiveis, a listagem dos servicos suportados por cada dispositivo e um servico para
executar uma funcionalidade especifica. Os dados para a geracdo dos servigos serdo obtidos
da Base de Dados.

4.4 Perfil dos Dispositivos

Cada dispositivo residencial possui um Perfil que caracteriza o seu funcionamento e
0s servicos suportados por ele. Exemplo: O perfil de uma lampada possui os servicos de
ligar e desligar. Outras informacOes sobre os servigos sdo encontrados nos perfis, tais
COMO: Se 0 Servigo possui parametro, o tipo de parametro, as informagdes das mensagens de

retorno, etc.

O Repositério Web armazena todos os perfis e os disponibiliza as aplicacdes através
de servicos Web. Em relagdo ao gateway, possui uma base de dados interna na qual
armazena as informacdes dos perfis dos dispositivos residenciais, usados na comunicagao
interna do gateway com os dispositivos e na geracdo dos servicos Web disponibilizados as

aplicacdes clientes.

No surgimento de um dispositivo cujo perfil ndo esteja armazenado na base de
dados do gateway, ele acessa o servico Web do repositério e baixa as informacoes,
estruturas do novo perfil. Dessa forma, os perfis na base de dados podem ser atualizados, e
os dispositivos ndo precisam ter sua memdaria interna consumida com arquivo contendo sua

estrutura de funcionamento.

4.5 Gateway segundo o padrdo SOA

Como visto anteriormente, na abordagem proposta, os dispositivos residenciais sdo

vistos como um fornecedor de servicos para as aplicacdes clientes. O objetivo desta secéo é
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mostrar como 0s componentes do sistema gateway aderem ao padrdo de uma arquitetura
orientada a servicos. Demonstrando como as operacOes e 0s papeéis definidos no padréo
SOA sdo mapeados para a arquitetura de rede residencial utilizada no presente trabalho.

Uma aplicacdo cliente consultando dados de um eletrodoméstico, desempenha o
papel de um solicitante de servigos. Dispositivos residenciais sdo fornecedores de servicos,

fornecendo o servico bésico de entrega de dados e servigos especificos.

Os dispositivos fisicos enviam sua identificacdo de Perfil ao gateway, que através de
um repositério externo ao gateway consulta a estrutura de funcionamento dos
eletrodomésticos, executando dessa forma uma operacao de publicacdo. O gateway mantém
uma base de dados com descricdo dos servicos de cada tipo de eletrodoméstico existente na
rede ZigBee.

O gateway funciona também como agregador de servicos, combinando as
funcionalidades de provedor e requisitante, trabalhando como uma camada intermediaria
entre servigos consumidores (aplicagdes de controle) e os servigos provedores (dispositivos
residenciais), encapsulando o acesso as funcionalidades providas por diferentes
eletrodomésticos. Dessa forma, o gateway atua como provedor ao disponibilizar
funcionalidades dos eletrodomésticos na forma de servigcos as aplicacdes de controle. O
gateway atua como requisitante na medida em que ele requisita a execugdo de

funcionalidades providas pelos eletrodomésticos.

4.6 Funcionalidades do gateway residencial

O servigo basico fornecido do gateway consiste na integracdo dos eletrodomesticos
com os dispositivos de controle. Essa integracdo depende da descoberta das capacidades de
cada dispositivo residencial, das solicitacbes de dados pelas aplicagcdes de controle e da
forma como se d& a comunicacdo entre os dispositivos fisicos produtores de dados e as
aplicacdes de controle (consumidora de dados).

A construcdo do gateway proposto é influenciada pelos requisitos das aplicacfes e
por questBes relacionadas a infraestrutura de comunicagdo sobre a qual o gateway ir&
executar. A descri¢do do sistema de gateway proposto inicia com a defini¢cdo dos servigos

que devem ser fornecidos para atender as necessidades das aplicacOes e para se adequar ao
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ambiente residencial. A seguir, sera descrito como os dispositivos residenciais interagem

com o gateway e como suas funcionalidades s&o disponibilizadas as aplicacdes de controle.

4.6.1 Registro de dispositivos

Antes que o sistema possa entrar em operacdo, é necessario que os dispositivos
residenciais sejam conhecidos. Para possibilitar a execugdo desses servicos, uma fase
inicial de descoberta de dispositivos internos € necessaria.

A descoberta de dispositivos comeca com uma fase inicial de registro, durante a
qual o gateway envia uma mensagem para os dispositivos residenciais solicitando as suas
confirmagfes. A mensagem de retorno dos dispositivos inclui a identificacdo do
eletrodoméstico e o seu perfil. O gateway armazena o conteddo das mensagens de
configuracdo recebidas em uma base de dados local. Esse procedimento de verificacdo dos
dispositivos residenciais € feito periodicamente. A Figura 9 mostra a troca de mensagens

entre o gateway e os dispositivos fisicos.

sd Reqistro J

Gateway Dispositivo Residencial

[
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| 1.Enviaparaarede a
1: {REGISTER}) >[| mensagem de solicitagdo

de registro.

H

2 Responde a solicitacao
de registro, enviando a
identificacéo do dispositivo
e a numeracao do perfil.

¢ 2{REGISTER, DEVICEFF65AA PROFILE:100()
|
|
|
|
|
I

Figura 9 — Fluxo de Mensagens para registro de dispositivo
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A Figura 10 ilustra a sequéncia de atividades juntamente com 0s componentes
envolvidos, cujo Controlador, Coordenador, Base de Dados e Repositorio sdo da estrutura
do gateway. O Coordenador recebe a mensagem enviada pelo Dispositivo Residencial e
encaminha-a ao componente Controlador que faz uma busca na Base de Dados por tal
perfil. O Perfil contém informacgdes do funcionamento do dispositivo, seus servicos e
comando de execucdo. Se o perfil ndo for encontrado, o Controlador acessara o
Repositorio, lugar onde estdo localizadas as informacdes de todos os Perfis suportados pela
aplicacdo, para fazer download do novo perfil e registra-lo na Base de Dados. Com 0 novo

perfil cadastrado, o Controlador incluird o dispositivo na lista do gateway.

Controlader Coordenador Base de Dados Repaositorio Dispositive Residencial

1.1 Solicita \I 1.2Recebe e I 1.2 Recebe
Registro ’l Encaminha l & l Solicitagéo
1.6 Recebe < 15Recebe e | ;4 4
Reposta Encaminha Selspttm 5
olicitagdo
o T—
1.7 Solicita 1.4 Busca
Perfil do
’l Perfil
Dispostive

Encontrou
Perfil?

148
Download
Perfil

1.6 Retorna
| Perfil

1.7 Solicita

Cadastro
Perfil

1.8 Cadastra
Perfil

1.8 Solicita
Cadastro
Dispositive

1.10
Cadastra

Dispositive

Figura 10 - Atividades Registro de Dispositivos

Esse procedimento de solicitacdo de registro € feito regulamente em um

determinado periodo de tempo. Caso um dispositivo registrado fique por certo tempo sem
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confirmar a mensagem de solicitacdo de registro, ficara desabilitado até nova confirmacéo e

ndo aparecera na lista de dispositivos do gateway.

4.6.2 Acesso a lista de dispositivos disponiveis

Na fase inicial, a aplicacdo passa a conhecer o endereco do gateway, 0S Servigos
disponiveis nos dispositivos residenciais e o correspondente formato das mensagens para
solicita-los. A primeira operacdo solicitada pela aplicacdo tem por objetivo disponibilizar a
listagem dos dispositivos residenciais. Essa operacdo é realizada através da execucdo ao
servigo Web denominado AllDevices.

A requisigdo ao servigo Web é formada pelo endereco do servidor Web e a porta de
acesso (http://127.0.0.1:8080), o nome da aplicacdo (/homegateway), 0 ponto de acesso
(/zigbee) e o servico Web (/alldevices). A mensagem de retorno serd enviada no formato
RESTful, organizada em vetores e com informacdes de todos os dispositivos, seu perfil e 0s
servigos suportados por eles. A Tabela 4 exemplifica uma requisicdo e o retorno feito ao

servico Web AllDevices.

URL http://localhost:8080/homegateway/zighee/alldevices

Retorno | {"device":{"id":"1", "netAddr":"XYz123", "profile": {"id":"1", "name":"Tem
pSensor", "services": {"command":"readTempCelsius", "description™: "Reads
the celsius temperature value receive from the SEensor
node™,"id":"1", "inputData”: "none", "inputUnit": "none", "method": "readTem
pCelsius", "name": "readStatus”, "outputData”: "number", "outputUnit":"c", "
param":"0"}}},

{"device": {"id":"2", "netAddr" :"ABC123", "profile": {"id":"2", "name": "Mag
netSensor","services": {"command":"readStatus”, "description”: "Reads the
door/window status received from the sensor node (l: open; O:
closed)™,"id":"2", "inputData":"none", "inputUnit": "none", "method": "read
Status", "name":"readStatus", "outputData”: "number”, "outputUnit": "none",

Tlparamﬂ : TIO\'I} } }!

{"device": {"id":"3", "netAddr" :"DEF456", "profile": {"id":"3", "name":"Ele
ctricFan", "services":[{"command":"turnon","description":"Turns on the
eletricfan”, "id":"3","inputData”:"none", "inputUnit" :"none", "method" :
"turnOn", "name" :"turnon", "outputData":"none", "outputUnit": "none", "para
m":"o"}}}

Tabela 4 — Solicitacdo e retorno do servico Web AllDevices


http://localhost:8080/homegateway/zigbee/alldevices
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Ao receber a solicitacdo, o gateway, atraves do componente Servidor, consulta a
Base de Dados por todos os dispositivos residenciais disponiveis, montando uma listagem
com informacgdes dos mesmos, seus perfis e servigos suportados; retornando com esses

dados a aplicacéo cliente, conforme ilustrado na Figura 11.

Aplicacéo Cliente Servidor _ Base de Dadg;

1.1 Executa
WS
AllDevices

1.2 Recebe
Solicitacéo
—

TR e )
1.3 Solicita
Listagem dos 1.4 Monta a
Dispositivos Listagem
—_——
16R d oo
6 Responde
1.7 Recebe P SR
a Listagem ao WS :
g AllDevices Listagem

Ne——

Figura 11 - Atividade Acessando a lista dos dispositivos

4.6.3 Acesso as informacdes de um dispositivo
especifico.

Ap0s conhecer os dispositivos fisicos existentes, a aplicacdo cliente pode solicitar o
servico Web denominado Device para conhecer as caracteristicas de um dispositivo
residencial especifico. Na solicitagdo do dispositivo de interesse, as aplicagdes clientes
devem informar valores minimos de parametros a serem respeitados, como a identificacéo
do dispositivo residencial.

A Figura 12 ilustra a seqiiéncia de atividades para acessar as informacGes de um
dispositivo entre as aplicacOes cliente e o gateway (Servidor e Base de Dados), que ao
receber a solicitacdo, consulta a Base de Dados e monta um pacote com todas as
informacdes do dispositivo requerido e retorna a aplicacéo cliente, conforme demonstrado

na Tabela 5.



58

Aplicacao Cliente Servidor Base de Dados
1.1 Executa 1.2 Recebe
WS IDevice Solicitacao

—
1.3 Solicita
Informacdes
do Dispositivo

1.4 Busca
Informacées

(Device, Profile,
List Services)

| 1.5 Retorna

Informacéo

1.6 Responde |
ao WS Device I

1.7 Recebe

Informacéo

Figura 12 - Atividade Acessando Informacdes do dispositivo

URL http://localhost:8080/homeqgateway/zighee/device/ ABC123

Retorno {"device": {"id":"3", "netAddr" :"DEF45&", "profile” : {"id":"3", "name" :"Ele
5;5;}&&“: "services": [{"command”:"turnOn","description”:"Turns on the
eletricfan”, "id":"3","inputData":"none”, "inputUni t":"non 12", "method":
"turnon", "name" : "turnon®, "outputData™:"none", "outputUnit™: "none", *para

m": |l|ﬂr|l11J

Tabela 5 — Solicita¢o e retorno do servico Web Device.

4.6.4 Solicitacao de um servico.

O contexto de execucdo de servigo é representado pelo servico Web denominado

ExecuteService, que compreende um conjunto de parametros que sdo definidos em termos

dos valores de dados dos sensores.

A execucdo do servico Web ExecuteService contém como pardmetros o

identificador do dispositivo residencial, o0 nome servico solicitado e os pardmetros de

controle do servico. Por exemplo, um dispositivo de perfil Lampada, contém os servicos de

ligar, desligar, luminosidade. Os servicos de ligar e desligar ndo necessitam de parametros,

por serem comandos diretos, no entanto o servi¢co luminosidade necessita de um parametro
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numérico, fazendo referéncia a intensidade da luz que se deseja controlar. A Figura 13

ilustra a sequéncia de atividades necessarias a execugao de um servico.

Aplicagéo Cliente Servidor Base de Dados Controlador Coordenador Dispositivo Residencial

e 1.1 Executa WS
ExecuteService

1.2 Recebe
Solicitagéo

-
1.3 Solicita o 1.4 Registra o Executaa ] [ Encaminha ] Récebs
Registro da evento na lista tarefa ao i
Tarefa de tarefas cadastrada J l Dispositivo J

\ J

Executa a
acao

1

;3 Responde Registra o Encaminha ) (
ao WS 1.5 Retorna Retorna
status da ao
Execute status y Status
5 tarefa Controller
Device J \

Figura 13 - Execugdo do WS ExecuteService

J

1.7 Recebe
Informacéo

Ao receber a requisicdo do servico Web, o gateway, através do componente
Servidor, registra na Base de Dados uma tarefa com situacdo pendente de execucdo e
aguarda por resposta do dispositivo. Posteriormente, o Controlador verificara a listagem das
tarefas pendentes de execucdo e enviard uma solicitacdo de execucdo das tarefas aos
dispositivos residenciais de destino, com informacdes do dispositivo destino, o servigo, 0s
parametros e o registro da tarefa na Base de Dados, que sera usado como localizador da
tarefa na Base de Dados em posterior atualizac¢ao do registro.

O dispositivo destino recebe a mensagem, executa a tarefa e retorna ao Coordenador
outra mensagem informando o resultado da execucdo da solicitacdo, juntamente com
identificador da tarefa na Base de Dados. Com a chegada da mensagem, o Controlador
interpreta e registra a mensagem de retorno na Base de Dados. Com o retorno do
dispositivo, o registro da tarefa na Base de Dados passara da situacdo de pendente para
executado. Nesse momento, o componente Servidor, acessa a Base de Dados e envia o
retorno do dispositivo residencial & aplicagdo cliente solicitante.

Se, apos certo tempo, o dispositivo ndo enviar a mensagem de execucgdo da tarefa, o
gateway cancela a tarefa e envia a Aplicacdo Cliente uma mensagem informando que néo

houve resposta. A mensagem enviada aos dispositivos residenciais é formada por um
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identificador da mensagem ("TASK"), o identificador do dispositivo destino, o servigo, 0s
parametros do servico e a identificacdo da tarefa registrada na Base de Dados.

A Tabela 6 demonstra uma solicitacdo de servico de controle de temperatura,
enviada a um Dispositivo Residencial de identificacdo XYZ123, solicitando a execucao de
um servico de controle de temperatura chamado setTemperatura e tendo como parametro
uma temperatura de 18° C. Apo6s a execucdo, 0 gateway retorna a Aplicacdo Cliente uma

mensagem de confirmagéo da execucdo ou uma mensagem de erro.

URL http://localhost:8080/homegateway/zigbee/execute/XYZ123/setTe
mperatura/18

Retorno {*“task”,{“id”:100”,“device”:”XYZ123”,
”service”:”"SETTEMPERATURE”,“result”:”OK”} }

Tabela 6 — Solicitag&o e retorno do servigo Web ExecuteService

A Figura 14 mostra o fluxo de atividades do gateway com o dispositivo, em que 0
Controlador envia uma mensagem de controle a uma lampada, solicitando o desligamento
desta. O identificador da lampada é XYZ123, o servico correspondente € 0 TURNOFF e a
tarefa € a de namero 100.

sd TASK J

Gateway Dispositivo Residencial

1:{TASK, DEVICE: XYZ123, SERVICE: TURNOFF, PARAMS: [], ID:100}

|
|
Solicitacéo de Tarefa, com a identifacacéo do dispositivo, o servigo
e 0s parametros, caso necessario; e a identificagcédo de controle da
tarefa.

2:{TASK, DEVICE: XYZ123, SERVICE: TURNOFF, RESULT: [OFF ], ID:100}

o resultado de execucéo; e a identificacéo de controle da tarefa.

]
|
| .
I I
| |
I I
Dd Resposta de retorno, com a identificacéo do dispositivo, o servico e U
|
| I
I I
| |
I I
| |
I I

Figura 14 - Solicitacéo de execucdo de tarefa
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4.7 Resumo

Neste capitulo, foi apresentado o sistema gateway proposto para integracao entre 0s
dispositivos residenciais e dispositivos moveis (smartphones, tablets, notebooks, etc), que
poderdo interagir com os eletrodomésticos através de aplicagdes de controle e
monitoramento.

Inicialmente, foi apresentado o cenario sem o gateway, cenario esse no qual os
dispositivos residenciais ndo interagem entre si, nem com outros dispositivos. Em seguida,
foi apresentado o cenério com a implementacdo da proposta deste trabalho. Nesse novo
cenario, os dispositivos residenciais tém acoplado a sua estrutura um mddulo ZigBee, para
a troca de dados com o gateway residencial. Ainda em relacdo a comunicacao entre 0s
eletrodomésticos e 0 gateway, cada eletrodoméstico possui um perfil que informa a sua
estrutura funcional ao gateway. O gateway funciona como uma ponte entre 0s dispositivos
residenciais e os de controle. Este deverd disponibilizar as funcionalidades dos
eletrodomésticos as aplicacdes de controle através de uma interface baseada em servicos
Web.

A secdo seguinte apresenta 0s requisitos a serem considerados durante o
desenvolvimento do sistema proposto. Esses requisitos serdo como indices qualitativos na
avaliacdo dos experimentos. Em seguida, os componentes do gateway (Coordenador, Base
de Dados, Controlador, Repositorio, Servidor) sdo apresentados, suas funcionalidades,
caracteristicas e o papel exercido dentro da estrutura do gateway. O componente
Coordenador exerce a funcdo de coordenador da rede ZigBee, responsavel por enviar e
receber os dados dos eletrodomésticos. O componente Base de Dados é o responsavel pelo
armazenamento das informacdes referentes as solicitagdes das aplicacbes de controle, as
respostas dos eletrodomésticos, a estrutura funcional dos perfis dos dispositivos
residenciais, incluindo a listagem dos servicos suportados.

O Componente Controlador é o responsavel pelo processamento interno das
mensagens entre as aplicacbes de controle e os eletrodomésticos. Entre as suas
funcionalidades, pode-se citar o gerenciamento das requisi¢fes das aplicacdes cliente; as
mensagens de retorno dos dispositivos residenciais; o reconhecimento periodico dos

eletrodomésticos.
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O componente Servidor € o responsavel por manter os servicos Web as aplicacdes
clientes, recebendo as requisi¢des e armazenando-as na Base de Dados para posterior
processamento pelo componente Controlador. O componente Repositorio mantém as
informacOes das estruturas de todos os perfis. Caso um novo eletrodoméstico seja
adicionado com um perfil desconhecido pelo gateway, este devera acessar o Repositorio
para atualizar a sua base de perfil. Esse componente néo faz parte da estrutura interna do
gateway, ele fica externo, na Web, e é acessado através de servigos Web.

Apds a descricdo dos componentes, a proxima secdo é dedicada as funcionalidades
do sistema gateway, descrevendo a forma como o sistema gateway ird interagir com 0s
eletrodomésticos e as aplicacdes de controle. A secdo descreve as funcionalidades de
reconhecimento de eletrodoméstico, cujo sistema deve registrar na sua listagem de
dispositivos novos eletrodomésticos que venham a fazer parte da rede ZigBee. Em relacdo a
interacdo com as aplicacdes de controle, foram descritas as funcionalidades de listagem de
dispositivos, listagem de servicos e execucdo de um servico especifico.

O préximo capitulo abordara a estrutura (hardware/software) utilizada para a
implementacdo do sistema gateway, o ambiente de desenvolvimento, as ferramentas

utilizadas na construcdo dos protétipos.
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Capitulo 5 — Implementacdo do gateway

residencial

Este capitulo tem o proposito de descrever a implementacdo de um gateway
residencial e de seus componentes. Devido a diversidade de dispositivos domésticos,
optou-se por fazer uso de prototipos para simulacdo das funcionalidades de um aparelho
real. Na construcdo dos prototipos, adotou-se o paradigma de orientacdo a objetos e um
processo de desenvolvimento interativo e incremental, em que a cada etapa novas
funcionalidades foram adicionadas ao sistema em construcdo. Como as caracteristicas de
hardware diferem significativamente entre os dispositivos domésticos e o gateway,
diferentes plataformas de desenvolvimento foram utilizadas para implementar cada tipo de
simulador dos aparelhos domésticos.

Além dos simuladores, foi montada uma lampada acoplada a um mddulo ZigBee
através de placas Arduino. A tecnologia ZigBee foi escolhida para comunicacdo entre o
gateway e os dispositivos residenciais, por possuir caracteristicas de baixo consumo de
energia e baixo custo, menor taxa de transmissao e rede com maior nimero de elementos.
O comparativo do padrdo ZigBee com outras tecnologias sem fio foi abordado no capitulo
2.

A sequir serdo apresentados os ambientes (hardware e software) dos simuladores
utilizados na concepcdo dos dispositivos domésticos. A implementacdo do sistema
gateway, seus componentes e as configuracdes necessérias para a utilizacdo desses

componentes.

5.1 Protdtipos dos dispositivos residenciais

Para simular o comportamento de dispositivos domesticos, tais como ventiladores
elétricos, condicionadores de ar, persianas, entre outros, foram desenvolvidos alguns
simuladores através da plataforma de desenvolvimento Delphi. A escolha dessa plataforma
justifica-se em razdo da variedade de componentes disponibilizados em seu ambiente de

desenvolvimento que facilitaram a construcéo dos simuladores.
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Durante o processo de construcdo, outros componentes externos a plataforma
Delphi foram utilizados em implementacdes especificas, tais como o Async Professional
(componentes que fornecem servicos de comunicacdo serial) e o InstrumentLab
(componentes visuais de instrumentos de Laboratorio).

O simulador foi executado em um computador com sistema operacional Windows 7
(64bits), com 4Gb de memodria interna. Acoplado a porta USB estava uma placa CON-
USBBEE, ilustrado na Figura 13, proporcionando uma conexdo estilo Pen drive, que apos a
instalacdo do driver USB e conexdo da placa ao computador, o Windows cria
automaticamente uma porta COMXx virtual, possibilitando, assim, desenvolver um
programa que acesse a COMx como se fosse uma porta serial padrdo RS232. O ZigBee
utilizado é o modelo XBee-Pro, com antena de fio.

A Figura 14 ilustra um simulador de ventilador elétrico com as funcionalidades de
ligar, desligar e ajuste no nivel de velocidade e a Figura 15 ilustra o simulador de
termOmetro. A tela em branco presente nas aplicacfes de simulacdo foi utilizada para

monitoramento das mensagens enviadas pelo gateway.

Figura 15 - Placa CON-USBBEE com modulo Xbee Pro.
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Figura 16 - Simulador Ventilador Elétrico
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Figura 17 - Simulador Sensor de Temperatura

5.2 Prototipo do gateway

A construcdo do gateway foi dividida em cinco partes, referentes aos componentes
Coordenador, Base de Dados, Controlador, Servidor e Repositorio. Todos implementados
em um unico computador com sistema operacional Windows 7, processador Intel Xeon
2.67 GHz, 8Gb de memoria.

O componente Coordenador constitui-se de um dispositivo ZigBee, modelo XBee-
Pro, acoplado a uma placa CON-USBBEE, com o firmware de ZigBee Coordenador AT

instalado em suas configuragcdes. Conforme ilustracdo da Figura 18.

Zigbee
Coordenador

Figura 18 - Zigbee Coordenador acoplado ao computador.
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A Base de Dados de dados foi desenvolvida utilizando o Banco de Dados Postgres
9, a modelagem do sistema foi construida seguindo o conceito de que cada dispositivo
residencial tenha um Perfil associado que descreve as suas funcionalidades e o conjunto de

servigos fornecidos por esses aparelhos.

A Figura 19 apresenta as classes que compdem o sistema e 0s seus relacionamentos.
O Diagrama é composto de 4 classes: a Classe Profile esta responsavel por armazenar as
informacdes dos Perfis dos dispositivos (identificagcdo, nome e descrigéo); a Classe Service
que, associada a classe Profile, armazena as informacGes dos servicos disponibilizados
pelos Perfis (identificacdo, nome, descri¢do, parametros de entrada, parametros de saida,
comando de execugdo, entre outras); a Classe Device contém informagdes dos dispositivos
da rede de sensores (identificador, o Perfil associado, o enderecgo de rede e a localizac¢do); e
a Classe Task que registra as solicitacdes efetuadas pelos dispositivos clientes,
identificando o servico e o dispositivo da rede de sensores, registra o inicio, término e o

retorno do dispositivo. Esta classe esté associada a classe Device e a classe Service.

pkg

Service

-id:int

- profile : Profile

- name : string

- description : string

Profile

-id:int - inputdata : string
- name : string - inputunit : string
- description : string - outdata : string

- outunit : string

- method : string

- command : string
- args : boolean

Task

2 -id:int
Deyice - device : Device
-id:int - service : Service
- profile : Profile - params : string
- netaddr : string - intime : datetime
- local : string - outtime : datetime
- answer : string

- status @ int

Figura 19— Diagrama de Classe da Base de Dados

O componente Servidor foi desenvolvido utilizando o servidor de aplicagOes
TomCat 7 em uma plataforma de desenvolvimento Java, tendo como editor o eclipse versao
Juno. A Figura 20 mostra 0 ambiente de desenvolvimento do Eclipse e o projeto ZigBee

Gateway que desempenha o papel do componente Servidor.
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Na construcdo do componente Controlador, utilizou-se a linguagem de programacao

Delphi 7, que consiste de elementos, ferramentas de design e de banco de dados que

auxiliaram no desenvolvimento e testes da aplicacdo de forma rapida e intuitiva.

I [I] DeviceRESTjava

T Project Explorer TS

%= BeeDroid
i

a [ br.com.exemplo.activity
> [1] BeeDroidActivity java
> ) ListaDevicesjava
4 [ br.com.exemplo.model
. [I) Device.java
. 1) LightProfile java
. ] Profilejava
» ) Senvice.java
4 3 br.com.exemplo.webservice
4[] DeviceREST java
» © DeviceREST
» [J] HttpDeviceSingleton. java
» [J] WebServiceDevice java
> & gen [Generated Java Files]

. public class

Http

try

. [0) Profilejava
i

public final String[] get(String url) {

string[] result = new String[2];
HttpGet httpget = new HttpGet(url);

» =, Google APIs [Android 2.3.3] .
» =) Android Dependencies > & e
> (@ gson-1.7.1.jar - Cusr\locallaboraterio\BxConsumiry } catch (Exception ) {
= assets £ Log.e("NGVL", "Falha aoc acessar Web service", e);
» &= bin result[@] = "8";
, & libs result[1] = "Falha de rede!”;
£l
> @ e ) return result;
<l AndroidManifestxml }
[El proguard.cfg
S roject properties 2]
project.prop
ZigBeeGateway 2 LogCat 52
o A JAX-WS Web Services
Deployment Descriptor: ZuffeeGateway Saved Filters + Search for messages. Accepts Java regexes. Prefix with pid:, apps, tag: or text: to limit scope.
S All messages (no filters)
4 = sre 2 L. Time PID D Application Tag
4 i br.com.droid
> AT} ZigBeeDAO java D 02-25 23:43:5... 32 32 dalvikm
> [T] ZigBeeDB.java
4 i br.com.droid.exception I 02-25 23:43:5 &0 95 system process ActivityMa...
> [J] NoContentException java
a [ br.com.droid.model T nos 2aecarn . o - R,
. [1) Devicejava 02-25 2 i) a8 system process nputReader
> M| Hibernateltiljava . .
. 1] LightProfilejava I 02-25 23:44:0... 60 H system process InputManag...
I 02-25 23:44:0... &0 system process IRMAszembler

[T WebServiceDevice ava

webServiceDevice {

Response respense;

{

response = HttpDeviceSingleton.gethttpClientInstace().execute(
httpget);

HttpEntity entity = response.getEntity();

if (entity I= null) {
result[@] = String.valueOf(response.getStatusLine()
.getStatusCode());
InputStream instream = entity.getContent();
result[1] = toString(instream);
instream.close();

Log.i("post”, "Result from post JsonPost : " + result[8]

Figura 20 - Ambiente de Programacdo Java

A Figura 21 mostra o componente C

ontrolador em ambiente de desenvolvimento.

Os componentes utilizados foram o Async Professional para realizagdo da comunicagédo

serial; componentes ADO na comunicacao

com Base de Dados Postgres; componentes

SOAP na comunicacdo de Web Services; Timer na sincronizacdo das tarefas.

& Controller = | B | E—
f=1=1=1] Erd 1
Sim,| 57 =
=7 | EF e e
m rd| (I | T
Eird =7 =
e ]
=7 | EF
i ]
=7
D
| Send Clear
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Para o Repositdrio, criou-se uma aplicacdo que disponibiliza servicos Web para

retornar a estrutura dos perfis dos dispositivos residenciais ao gateway, Figura 22. No

desenvolvimento da Web Service, foi utilizada a tecnologia SOAP, que gerou um arquivo

WSDL, Figura 23, com a descricdo de funcionamento do servico web. Através desse

arquivo, o Controlador pode ter acesso aos servigos dos perfis consultados.

4= € | [ localhost:8080/Repositorio/profileService

Web Services

[Endpoint Information
Address http:/locathost-8080/Repositorio/profileService
WSDL. hitp:/locathost- 8080 Repositorio/profileService wsd

Implementation class: br.eduufam repositorio.service ProfileService

Service Name: {http://service repositorio.ufam edu br/} ProfileServiceService
Port Name:  {http://service repositorio ufam edu br/} ProfileServicePort

Figura 22 — Tela de informacdes de acesso do Web Service

This XML file does not appear to have any style information associated with it. The document tree is shown below.

v<l-—
Published by JAX-WS RI at http://jax-ws.dev.java.net. RI's version is JAX-WS RI 2.1.7-b01-.

Generated by JAX-WS RI at http://jax-ws.dev.java.net. RI's version is JAX-WS RI 2.1.7-b01-.

://schemas.xmlsoap.org/wsdl/soap/" xmlns:tns="http://service.repositoric.ufam.edu.br/"
/2001/XMLSchema"™ xmlns="http://schemas.xmlsoap.org/wsdl/" targetNamespace="http://service.repositorio.ufam.edu.br/"

"getProfile™>
dprofil type="xsd:int"/>

getProfileRe,
rn" type="xsd:string"/>

ProfileServicePortBin g
80/Repositorio/profileService"/

na>

Figura 23 — Arquivo WSDL gerado para o servi¢o web de consulta de Perfil

5.3 Aplicacao Cliente

Para testar as Aplicagfes Cliente, desenvolveu-se uma aplicacdo para celular

utilizando um simulador de smartphones Android. O aplicativo foi desenvolvido

unicamente com o intuito de testar 0 acesso aos Dispositivos Residenciais através dos Web
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Services disponibilizados. A tela principal foi desenvolvida com trés opcdes de entrada: a
identificacdo do dispositivo residencial, o servico a ser executado e os parametros de
entrada. Logo em seguida, colocaram-se trés botbes que executam o0s servicos web de
Listagem (AllDevices) de todos os dispositivos registrados no gateway, o servico de
consulta a informacdo de um dispositivo especifico (Device) e o botdo de execucdo de
servigo (Execute), conforme ilustrado na Figura 24.

O ambiente de desenvolvimento utilizou-se da maquina virtual Android SDK Tooks

2.2; simulador smartphone Nexus; eclipse Juno.

@) 5554AVD.for Nexus S o] -

R sl ﬂ m m

Device ID

Get All Devices

Get Device

Execute Service

Figura 24 - Aplicacéo Cliente no simulador Android.

5.4 Dispositivo residencial de teste

Além do ambiente de simulacdo, montou-se uma lampada para uso nos testes com
dispositivos fisicos reais. A Figura 25 ilustra a lampada com o moédulo ZigBee acoplado a
plataforma Arduino. Durante os testes, essa lampada tera as funcionalidades de ligar e

desligar, funcionalidades essas que o gateway ira disponibilizar através de servicos Web.
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Gateway
¥ e b desligar
° x Y

Rede Residencial ZigBee N\ /
RS-232C :

\_Coordinator

s

Cliente usando a Web ou smartphone

Figura 25 — Lampada de teste acoplada a médulo ZigBee através do Arduino.

Arduino consiste num kit que permite, com facilidade, a implementacao de projetos
que envolvem hardware e software. Essa plataforma é aberta e, por isso, qualquer
fabricante pode desenvolver kits baseados no original. Esse kit Arduino é composto de uma
placa na qual estdo conectados um microcontrolador da Atmel, responsavel pela execucao
da légica programével, e diversos LEDs e botdes conectados as suas portas analégicas e
digitais, além de portas seriais, podendo estas configuracdes variar de acordo com o modelo

do Kit. A indicagéo das portas do microcontrolador pode ser vista na Figura 26.
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b
NS W . ARDUING . CC ~

Figura 26 - Elementos de um Kit Arduino.

Para programagdo do microcontrolador presente no Arduino, é utilizada a
linguagem C, além de bibliotecas em C++. J& quanto a escrita dos codigos, pode ser
utilizado o ambiente de desenvolvimento integrado (IDE) do Arduino. Essa IDE possuli
recursos para facilitar a implementacdo dos projetos no Arduino, tais como diversos
exemplos de codigos e uma ferramenta denominada Serial Monitor, possibilitando
visualizar os dados recebidos e, também, os dados enviados pela porta serial.

Além da conexdo serial, os Kits Arduino ainda possuem suporte a ouros tipos de
conexdo como Ethernet, Wi-Fi e diversas outras. A expansdo das funcionalidades do
Arduino, através de conexdes de rede, pode ser auxiliada com a utilizacdo de shields. Esses
shields sdo placas especificamente projetadas para encaixar nas portas do Arduino. No
mercado, existem shields para ethernet, 802.11, 802.15.4, Bluetooth, controladores de

motores de passo, etc.

5.4 Resumo

Este capitulo descreveu a implementacdo de um gateway residencial e de seus
componentes, optando-se por fazer uso de protdtipos para simulacdo das funcionalidades de
um aparelho real. Na construcdo dos protétipos, adotou-se o paradigma de orientacdo a
objetos e um processo de desenvolvimento interativo e incremental, de forma que, a cada
etapa, novas funcionalidades foram adicionadas ao sistema em constru¢do. Adotaram-se
diferentes plataformas de desenvolvimento para implementar cada tipo de simulador dos
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aparelhos domésticos, visto que as caracteristicas de hardware diferem demasiadamente
entre os dispositivos domésticos e o gateway.

A construgdo do gateway foi dividida em 5 partes, referentes aos componentes
Coordenador, Base de Dados, Controlador, Servidor e Repositorio. Todos esses
componentes foram implementados em um Unico computador. Para cada componente, foi
descrito o ambiente de desenvolvimentos, os softwares e hardwares utilizados.

Além dos protétipos, construiu-se um ambiente de teste pratico envolvendo um
dispositivos real (uma lampada) acoplado a um modulo ZigBee através da plataforma
Arduino.

Na proxima secdo, serdo avaliadas as funcionalidades do gateway, atraves de testes
que enfatizaram a comunicacdo do gateway com as aplicacGes de controle, a comunicagdo
do gateway com os dispositivos residenciais, 0 acesso aos servicos Web e teste de

desempenho.
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Capitulo 6 - Experimentos e resultados

Este capitulo tem como propdsito a descricdo do processo de experimentacdo do
sistema gateway, que tem como proposta a disponibilizacdo de eletrodomésticos para
aplicacdes de automacdo residencial. O capitulo esta dividido em testes de integracdo do
gateway com dispositivos domésticos e com as aplicacdes clientes; testes de acesso aos
servicos Web disponibilizados; testes de desempenho do sistema. Os resultados devem
fazer referéncias aos requisitos listados no capitulo anterior, na se¢do de requisitos do
sistema.

Durante os testes, o ambiente doméstico, teve os dispositivos organizados em forma

de estrela, tendo o gateway como elemento central, conforme ilustrado na Figura 27.

|: ‘JJ
¥ _ll - -
\zgg COM-USBBEE

{ ’ Figbee Coordenador

Figbhee Dispositivo
Residencial

Figura 27 - Rede ZigBee com topologia em estrela

6.1 Testes de comunicacdo entre o gateway e 0S
dispositivos residenciais

A integragcdo entre os dispositivos residenciais e o gateway ocorreu de forma
bastante coordenada. O gateway, através do Controlador, enviava a cada 30 segundos uma
mensagem de registro para os dispositivos residenciais que, em uma fracdo de tempo

inferior a 1 segundo, respondiam a solicitacao.
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Os dispositivos inicialmente ndo tinham a estrutura de seus perfis cadastrados na
base de dados do gateway, portanto, durante o primeiro registro, fez-se uso do repositorio
para localizar, e posteriormente, cadastra-la na base de dados.

Devido a diversidades de aplicacdes residenciais possiveis, utilizaram-se aplicaces
para simular as funcionalidades de aparelhos domeésticos, tais como ventilador elétrico,
controlador de temperatura. Para ndo restringir os testes a apenas simuladores, uma
plataforma Arduino foi utilizada para testar o funcionamento de uma lampada que

respondia aos servicos de ligar/desligar, ver Figura 28.

Figura 28 — Experimento com Arduino.

A Figura 29 ilustra o esquema montado para testar o dispositivo residencial de
forma prética, havendo um computador pessoal que funciona como gateway. Com uma
placa CON-USBBEE como coordenador da rede ZigBee, a lampada tem acoplada a sua
estrutura um placa Arduino integrada com um dispositivos ZigBee. O gateway envia 0S

comandos a plataforma ZigBee que processa e executa as funcionalidades liga/desliga.



75

coordenador
ZigBee (placa
gateway CON-USBBEE)

Plataforma
Arduino com
ZigBee

Ldmpada

Figura 29 — Esquema do teste pratico

Com o resultado deste teste, o sistema mostrou-se adaptavel e escalavel, ja que os
adicionamentos de novos eletrodomésticos ndo influenciaram na programacao interna do
gateway. Com a opcao de utilizar o padrdo ZigBee, o sistema passou a suportar um ndmero
de aproximadamente 65.000 dispositivos, caracteristica das redes ZigBee. Outra
caracteristica apresentada foi o suporte a padronizacdo, atravées da estruturagdo baseada em
Perfil. Com essa estrutura, os desenvolvedores ndo precisaram estar envolvidos com
problemas de normalizacdo e conformidade, apenas precisaram focar nas caracteristicas dos
servicos, proporcionando um conjunto maior de aplicacGes uniformes criadas, mesmo que

por grupos diferentes.

6.2 Testes de acesso aos servicos Web

Para testar os servicos Web disponibilizados, criou-se um painel de controle
utilizando a linguagem HTML com a listagem de todos os dispositivos residenciais e seus

servigos web disponibilizados pelo gateway através de seu componente interno, o Servidor.
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Com o painel de controle, pode-se testar cada funcionalidade dos servicos e a
integracdo com os aparelhos da rede de sensores através das mensagens de retorno. O
painel esta ilustrado na Figura 30.

Com esses resultados, o sistema mostrou-se abstrato, proporcionando uma
ferramenta de utilizacdo em que o conhecimento prévio da complexidade estrutural dos
dispositivos residenciais ndo foi necessario. Essa € uma questdo importante, pois as
aplicagdes e servigcos sdo desenvolvidos independentes um do outro, em diferentes
ambientes de desenvolvimento e sistemas operacionais. A utilizacdo por servicos Web
proporciona uma ferramenta de descoberta de servicos e um modelo que facilita a

integracdo e utilizagéo dos servigos descobertos.

|Device ||Service

23 turnOn hitp:'localhost: 8080/ WebServiceRES T/zighee/execute XYZ 123 TURNON null

24, turnOff hitp:/localhost:8080/ WebServiceRES T/ zighee/execute XYZ 123/ TURNOFEF /null

25 setSpeedLevel http:/locathost-8080/ WebServiceREST/zighee/execute XYZ 123/SETSPEEDLEVEL /null
26. readStatus http:localhost:8080/ WebServiceREST zighee/execute XYZ 123 READSTATUS /null

27. readStatus http:/localhost:8080/WebServiceREST zighee/execute XYZ1 23 READSTATUS /null

Device: XYZ123
Profile: EletricFan

Device: AB12CD 29. TURNOFF http:localhost- 8080/ WebServiceRES T/ zighee/execute/ AB12CD/ TURNOFEF /null
Profile: Lamp 28. TURNON http:/localhost- 8080 WebServiceREST zighee/execute/ AB12CD/ TURNON 'null

Device: 10AB01

] 1. readStatus hitp:/localhost: 8080/ WebServiceRES T/zighee/execute/ 10AB01 READSTATUS /null
Profile: TempSensor

Figura 30— Experimento com Painel de Controle

6.3 Testes de comunicacao entre o gateway e as
aplicacoes clientes

A aplicacdo cliente foi criada com o objetivo de testar o acesso aos dispositivos
residenciais através dos servicos Web disponibilizados pelo gateway. Na aplicacéo cliente,
utilizou-se um simulador de smartphnone Android que acessou 0S Servi¢os e obteve as
respostas dos dispositivos da rede sem mais complexidade.

Durante o desenvolvimento da aplicacéo cliente, fez-se necessario o conhecimento
unicamente do funcionamento dos servicos Web, ndo necessitando conhecer o modo de
como as aplicagdes residenciais trabalham para responder as requisicdes. Na comunicagéo
entre a aplicacdo cliente e o gateway, utilizou-se a interface RESTful. A Figura 31 ilustra o

simulador da aplicagéo cliente utilizado.
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Os resultados apresentados demonstraram que as interfaces de comunicagdo foram
suficientes para realizar a integracdo entre as aplicagdes clientes e os eletrodomésticos,

demonstrando ser um sistema de fécil integrac&o.

& ml B 12:53

BeeDroid

Device : LIGHT 01
Profile : On/Off Light
Services :

Turn ON

Turn OFF

Device : LIGHT 02
Profile : On/Off Light
Services :

Turn ON

Turn OFF

Device : DIMMER 01
Profile : Dimmable Light
Services :

Turn ON

Turn OFF

Level Control

Figura 31 — Experimento com simulador Android.

6.4 Testes de desempenho

Para teste de desempenho da solucdo proposta, utilizou-se a ferramenta JMeter
(JMETER), programa que serve para fazer testes de performance, carga e stress. Este é um
software livre, sendo parte do projeto Jakarta (JAKARTA) da Apache Software
Foundation.

O servico Web requisitado durante todo o teste foi o de leitura de temperatura
ambiente, por possuir um funcionamento simples de leitura e controle, caracteristicas
encontradas nos dispositivos residenciais (DELICATO, 2006).

O ambiente de teste € composto de um grupo de usuarios, que servem para
configurar quantas pessoas (virtuais) serdo utilizadas no teste e a quantidade de interagdes
dos processos (quantidade de vezes que sera executado o teste).

A Figura 32 ilustra os tempos calculados no sistema, sendo o T1 correspondente ao
tempo entre a solicitacdo da requisicdo e o recebimento dela pelo gateway. T2 corresponde
ao intervalo em que as tarefas solicitadas aguardam na fila para serem processadas (T2’) ¢ o

tempo de processamento da solicitacao (T2’”). T3 corresponde ao intervalo da solicitagao
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da tarefa pelo gateway e o recebimento pelo dispositivo residencial. T4 corresponde ao
tempo da mensagem de retorno do dispositivo residencial ao gateway e T5 corresponde ao
recebimento da mensagem pela aplicagéo cliente.

Na tabela 9, encontram-se registrados todos os tempos levantados de cada
requisicdo, em que o tempo total (T1+T2+T3+T4+T5) corresponde ao tempo total que as
aplicacdes clientes deverdo aguardar para receber o resultado da requisicdo e o tempo
efetivo (T2+T3+T4-T2’) corresponde ao tempo de processamento da tarefa pelo gateway, e
a resposta dos dispositivos residenciais, desconsiderando o tempo de espera na fila para

processamento. Todos os tempos estdo calculados em milissegundos (ms).

Aplicacéo Clients Gateway Dispositivo Residencial

| I
| T1 |

T2
T2

T2||
T3

:
J

Figura 32 —Sequiéncia dos tempos calculados

Nas primeiras amostragens, foram realizadas requisi¢des sequlienciais, uma apds a
outra, mantendo o nimero de usuarios fixo em um e variando o nimero de requisi¢oes,
Tabela 9 (cenarios 1, 2, 3, 4). O tempo médio de processamento e retorno para as
aplicacdes clientes foi de aproximadamente um segundo. Como as requisicdes eram
realizadas apds o término anterior, ndo houve interferéncia no tempo de resposta gerado

pela espera de processamento da requisi¢cdo anterior.
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O gerenciamento das requisicdes pelo gateway segue o conceito de fila. A primeira
que chega serd a primeira a sair. Dessa forma, se um mesmo servico Web for requisitado
por vérias aplicagdes clientes ao mesmo instante, essas requisices fardo parte de uma fila
de espera e o tempo de retorno as aplicagdes clientes variardo de acordo com a posicao na
fila de espera. Para ilustrar esse cenario, realizaram-se testes, Tabela 9 (cenérios 5, 6, 7),
simulando varios usuarios acessando um Gnico servigo ao mesmo instante. Com base nos
resultados da Tabela 9, verificou-se que o tempo de processamento manteve a média de
aproximadamente um segundo, no entanto, o tempo de resposta ao usuario aumentou
conforme o tamanho da lista de espera e a posicdo da requisicdo na lista. A Tabela 10
sumariza os valores amostrados nas experiéncias e apresenta outros valores como a média
do tempo de resposta as aplicacGes clientes, o total de tempo de processamento consumido
no gateway para processamento de todas as requisi¢des, o tempo minimo e maximo de
resposta apresentado.

Com esses resultados, verificou-se que o sistema possui um tempo de
processamento de aproximadamente um segundo, no entanto, o tempo de resposta ao
cliente é influenciado pelo nimero de requisi¢des a sua frente na lista de espera. O sistema
também se mostrou escalavel, com capacidade de lidar com altas taxas de acesso, grandes

volumes de dados e cargas elevadas de comunicacao.



Resultado (ms)

Cenario  [Usuario Virtual |Requisigdo [Amostra [Tempo Total |[Tempo Efetivo
1 1 1 #1 1204 1024
2 1 1# #1 546 546

1 2 #2 1086 1086
1 1# #1 1076 1076
3 1 28 #2 1027 1027
1 3 #3 988 958
1 4 #4 1001 10071
1 1# #1 347 347
1 28 #2 1086 1086
1 3 #3 1008 1008
A 1 4* #4 895 895
1 = #5 968 968
1 5* #6 975 975
1 m #7 947 947
1 B* #8 989 989
5 1 1# #1 546 546
2 1# #2 1102 556
1 1# #1 434 434
6 2 1# #2 1184 750
3 1# #3 1930 746
4 1# #4 2704 e
1 1# #1 1280 1290
2 1# #2 2144 854
3 1# #3 2550 846
7 4 1# #4 3937 947
5 1# #5 4777 840
B 1# #6 5636 859
7 1# #I 6530 894
B 1# #8 7487 957

Tabela 7 — Teste de Desempenho — Resultado das Amostragens

80
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Resultado Agregado (ms)
Cenario  [Usuario Virtuall| Reguisigdo Media Total  |[Minimo Maximo

1 1 1 1024 1024 - -

2 1 2 816 1632 546 1086
3 1 4 1023 4092 988 1076
4 1 B 901,875 7215 347 1086
5 2 1 901,875 7215 A7 1086
b 4 1 B24 1102 546 1102
7 B 1 4348, 875 7487 1290 7487

Tabela 8 — Teste de Desempenho — Resultado Agregado

6.5 Resultados

Nesta secdo, foram realizados testes para verificar a adequabilidade do emprego de
um gateway orientado a servigos através de servicos Web RESTful para integracdo de
dispositivos residenciais. Os testes foram realizados utilizando o padrdo de comunicagao
ZigBee junto a um simulador de controle de temperatura. O uso do gateway permitiu que
esses dispositivos fornecessem suas funcionalidades através de uma interface RESTFul,
permitindo que a integracdo com os dispositivos residenciais ocorressem no nivel de
aplicacdo. O gateway atuou como um registrador, mantendo uma base de dados com a
descricdo dos servicos de cada dispositivo da rede. Diferentemente dos trabalhos
relacionados, servicos Web RESTful foram adotados em preferéncia a outras abordagens de
servigcos Web (SOAP, XML, WSDL), permitindo a construgdo de aplicagfes com baixo
acoplamento, com arquiteturas escalaveis e mais simples.

Com esses resultados, verificou-se que o sistema possui um tempo de
processamento de aproximadamente um segundo, tempo total que as aplicacOes clientes
deverdo aguardar para receber o resultado da requisicdo. O tempo de resposta ao cliente é
influenciado pelo numero de requisicdes presentes na lista de espera. Além dos resultados
de desempenho, alguns requisitos apresentados no capitulo dedicado a arquitetura do
sistema gateway puderam ser observados. O sistema mostrou-se abstrato, adaptavel,
escalavel e de integracdo com outros sistemas.

A utilizacdo de interfaces micro processadas, como a plataforma Arduino,
responsdvel por receber as mensagens enviadas pelo gateway e a execucdo das

funcionalidades dos dispositivos domésticos, mostrou-se eficaz, no entanto, a depender das
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funcionalidades e da estrutura dos dispositivos domésticos, essa pode se tornar uma tarefa
complexa e intrusiva na estrutura do dispositivo.

Por fim, verificou-se que a utilizacdo de um U(nico gateway como ponte de
interligacdo de eletrodomesticos com as aplicacfes clientes apresenta uma limitacdo, a
desconexdo do gateway, que ndo possibilitaria a comunicacdo entre os dispositivos
residenciais e as aplicacBes clientes. Tal limitacdo foi considerada aceitdvel em um
ambiente de automacdo doméstico no qual o monitoramento dos dispositivos tem como
objetivo principal propiciar conforto e economia aos seus proprietarios ndo se tratando de

automacdo de tempo real.

6.6 Resumo

O principal objetivo deste capitulo foi avaliar as funcionalidades do gateway
residencial descritas nos capitulos anteriores. Os testes descritos enfatizaram as
comunicacdes do gateway com as aplicacdes clientes, gateway com o0s dispositivos
domeésticos e 0 acesso aos servicos Web disponibilizados as aplicacGes clientes. Outro tipo
de teste realizado foi o de desempenho, no qual se analisaram alguns parametros, como o
tempo médio de troca de informacgdes entre os aplicativos interativos e os dispositivos
domeésticos.

No teste de comunicagdo com os dispositivos residenciais, 0 sistema mostrou-se
adaptavel e escalavel, ja que os adicionamentos de novos eletrodomésticos nédo
influenciaram na programacdo interna do gateway. Outra caracteristica apresentada foi o
suporte a padronizacdo, atraves da estruturagdo baseada em Perfil, proporcionando um
conjunto maior de aplicagdes uniformes criadas, mesmo que por grupos diferentes.

No teste de acesso aos servigos Web, o sistema mostrou-se abstrato, proporcionando
uma ferramenta de utilizacdo em que o conhecimento prévio da complexidade estrutural
dos dispositivos residenciais ndo foi necessario.

No teste de comunicacdo com as aplicacOes clientes, os resultados apresentados
demonstraram que as interfaces de comunicacdo foram suficientes para realizar a
integracdo entre aquelas e os eletrodomésticos, demonstrando ser um sistema de facil

integracao.
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Em relacdo ao teste de desempenho, o sistema apresentou um tempo de
processamento de aproximadamente um segundo, no entanto, o tempo de resposta ao
cliente € influenciado pelo nimero de requisicfes a sua frente na lista de espera. O sistema
também se mostrou escalavel, com capacidade de lidar com altas taxas de acesso, grandes
volumes de dados e cargas elevadas de comunicacao.

Para automacdo das funcionalidades dos dispositivos domesticos, foi utilizada a
plataforma Arduino, que executou as tarefas de recebimento e envio de mensagens
gateway, além da execucdo das funcionalidades correspondentes nos dispositivos
domeésticos.

Por fim, verificou-se que a utilizacdo de um Unico gateway, como ponte de
interligacdo de eletrodomésticos com as aplicacdes clientes, apresenta uma limitagdo: a
desconexdo do gateway, que ndo possibilitaria a comunicacdo entre os dispositivos
residenciais e as aplicacdes clientes. Tal limitacdo foi considerada aceitdvel em um
ambiente de automacdo doméstico, cujo monitoramento dos dispositivos tem como objetivo
principal propiciar conforto e economia aos seus proprietarios, ndo se tratando de
automacdo de tempo real.

No préximo capitulo, serdo realizadas as consideracdes finais sobre este trabalho,
destacando a sua importancia e contribui¢des, bem como identificando pontos de melhorias

e sugestdes para trabalhos futuros.
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Capitulo 7 — Consideracoes Finais

Este trabalho apresentou um sistema gateway orientado a servicos para dispositivos
residenciais. Tal sistema permite que as funcionalidades dos eletrodomésticos (sensores e
atuadores) sejam disponibilizadas na forma de servicos Web que foram utilizados na
definicdo da interface da aplicagdo e como base de interacdo entre os dispositivos. A
adocdo dos principios REST permite que a integracdo dos dispositivos ocorra no nivel de
aplicacdo, acima da conectividade de rede (DELICATO, 2006).

Neste trabalho, os dispositivos residenciais desempenham o papel de provedores de
dados brutos, enquanto que o gateway atua como provedor de servicos Web para as
aplicacdes clientes. No gateway, foi fornecida a interface RESTful de acesso a todos os
servicos disponibilizados. O gateway também é responsavel por acessar 0s servicos dos
dispositivos residenciais e por receber as mensagens enviadas por esses dispositivos.

Na implementagdo da arquitetura orientada a servigos (SOA), servigos Web
RESTful foram adotados em preferéncia a outras abordagens de servicos Web (SOAP,
XML, WSDL) por permitir que sejam criadas aplicacbes com baixo acoplamento, com
arquiteturas escalaveis e mais simples. Além disso, essa abordagem esta diretamente
relacionada ao uso do HTTP e existéncia de diversas bibliotecas e clientes HTTP
disponiveis para diferentes linguagens.

Arquiteturas SOA tradicionais, que utilizam o protocolo SOAP, implementam
diferentes camadas de abstragdes sobre o protocolo HTTP, limitam seus servicos e
impedem que facam uso total das capacidades da Web. Por isso, servicos Web RESTful
estdo se tornando uma das mais onipresentes e leves tecnologias de integracdo de
dispositivos embarcados (MAYER, 2010). O uso de padrbes Web para dar suporte a
integracdo entre com dispositivos fisicos tem sido considerado uma solugdo promissora.
Embora o uso do HTTP como protocolo de transporte introduza uma sobrecarga de
comunicagdo e aumente a laténcia média, os parametros de qualidade providos em geral s&o
suficientes, de forma que tais atrasos ndo prejudiquem a comunicagdo entre dispositivos
(HARRISON; UCKELMANN, 2011).

Com os resultados obtidos nos experimentos realizados, foi observado que o atraso

gerado pela adocdo de servi¢cos RESTful é aceitavel para situagdes nas quais as informacoes
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dos dispositivos residenciais ndo precisam de uma comunicacdo em tempo real (aplicagdes
com atrasos de milissegundos néo séo tolerados). Situagbes que toleram pequenos atrasos
até que a informac&o dos dispositivos seja recebida pelos clientes, 0 emprego dos servigos
RESTful e a integracdo de dispositivos residenciais a Web se apresentam como uma solucao
promissora.

As vantagens oferecidas pela introdugdo de suporte aos servigos Web diretamente
no nivel de dispositivos sdo benéficas para o desenvolvimento de uma nova geracdo de
aplicacdes que conterdo informacdes do mundo real. O emprego dos servicos Web como
base comum para diferentes dispositivos torna muito mais simples a programacdo dos
mesmos. Além disso, a maioria das linguagens de programacao suportam servi¢os Web.

A integracdo na Web aumenta as possibilidades de aplicacbes que podem ser
criadas no topo das redes domésticas e permite que essas redes sejam amplamente
utilizadas. Integrar dispositivos residenciais a Web alavanca a concretizacao da Internet das
Coisas por permitir que esses dispositivos possam ser vistos como fornecedores de servigos
do mundo real para o mundo digital (MAYER, 2010). Ao serem vistos e estarem
disponiveis como servicos Web, os dispositivos residenciais podem ser utilizados como
provedores de servicos para diferentes aplicacdes clientes.

Para comunicacdo do gateway com os dispositivos domésticos, foi utilizado o
padrdo ZigBee, que apds uma analise comparativa com outros padrdes wireless como Wi-
Fi e Bluetooth, mostrou-se ser a solucdo adequada para utilizacdo em sistemas de
monitoramento, tais como sistemas de automacdo domestica, seguranca, controle de
iluminacdo, acesso e etc. Principalmente pelas caracteristicas de baixo consumo de energia,
habilidade de permanecer inativo por um longo periodo, possibilidade de implementacdo de
redes com elevado namero de dispositivos, simplicidade e baixo custo.

Por outro lado, alguns pontos requerem melhorias, como o uso de interfaces micro
processadas em dispositivos domeésticos, apesar das experiéncias terem mostrado ser uma
solucgéo viavel para comunicacao de dispositivos com funcionalidades predominantemente
mecanicas, o desenvolvimento dessas interfaces, a depender das funcionalidades e da
estrutura dos dispositivos domésticos, pode se tornar uma tarefa complexa e intrusiva.

A conclusdo final é que esse trabalho obteve éxito em relacdo aos objetivos

definidos no inicio desta pesquisa. As principais tecnologias de comunicacdo foram
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avaliadas de modo a escolher as mais adequadas ao ambiente doméstico. Foram estudadas
as tecnologias de construcdo de servicos Web a fim de criar uma estrutura mais adequada a
disponibilizagdo dos servicos as aplicacBes clientes. Foram criados casos de testes para
validar esse ambiente de integracdo entre a rede sensorial sem fio e aplicacbes de
automacao residencial.

Ficam para trabalhos futuros a adocdo e avaliacdo de outros modelos de
comunicacdo baseados em push. Tais modelos de comunicacdo sdo importantes no ambito
das redes domésticas, pois para aplicacbes de monitoracdo € comum a ocorréncia
imprevista de eventos. Um modelo de comunicagdo assincrona que pode ser adotado € o
PubSubHuhhuh(PUBSUBHUBBUB) o0 qual utiliza nds intermediarios para envio de
notificagdes aos clientes que tenham anteriormente assinado feeds associados ao evento.
Outro modelo que vem emergindo esta presente no HTML5 (FRANCA, 2011) o qual
fornece meios que permitem que o servidor notifique o cliente da ocorréncia de um evento.
Além desses, um servigo simples disponivel da propria Web que pode ser adotado é o
twitter, visto que seria relativamente simples enviar mensagens de publicacdo para as

contas dos clientes que desejassem ser notificados da ocorréncia de um evento.
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