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Resumo

Servicos de diretorio sao frequentemente usados para armazenar informagoes
sensiveis (e.g., dados e credenciais de usuarios) nos mais variados sistemas cri-
ticos, tais como servicos de autenticacao e controle de acesso, servidores DNS,
e-mail e infra-estrutura de chaves publicas. Embora possuam um certo grau de
seguranga para evitar ataques e falhas (e.g., protocolos de seguranca e mecanis-
mos proprios de replicacdo de dados), as atuais implementagoes de servigos de
diretorios, baseadas no protocolo LDAP, nao sao de fato seguras, escalaveis e
livres de intrusdes. E neste contexto que esta dissertacio apresenta a primeira
arquitetura para servicos de diretérios, baseado no protocolo LDAP, capaz de
tolerar falhas e intrusoes. Para o desenvolvimento desta arquitetura é empre-
gada a replicacao de méquinas de estado, para tolerar falhas, e a diversidade de
sistemas, em diferentes niveis, para tolerar intrusoes. A viabilidade e aplicabili-
dade da solucao proposta é demonstrada através de diversos experimentos. Como
resultado, é possivel atestar que o sistema é eficiente, com um desempenho no
minimo trés vezes melhor que o estado da arte, bem como escalavel e resiliente.
Palavras-Chave: Replicacao de Maquinas de estado, Diversidade, Tolerancia a

Intrusao, Servicos de diretorio, LDAP.



Abstract

Directory services are often used to store sensitive information (e.g., data and
user credentials) in many critical systems such as access control and authenti-
cation services, DNS servers, e-mail and public key infrastructures. Although
they provide a certain degree of security to prevent attacks and failures (e.g.,
security protocols and self replication mechanisms), the current directory ser-
vices implementations, based on LDAP, they are not safe in fact, scalable and
intrusions free. In this context, this work presents the first architecture for di-
rectory services based on the LDAP protocol, capable to tolerate failures and
intrusions. For the development of this architecture is employed state machine
replication to tolerate failure, and the diversity of systems at different levels to
tolerate intrusions. The feasibility and applicability of the proposed solution is
shown through several experiments. As a result, it is possible to attest that the
system is efficient, with a performance at least three times better than the state
of the art, as well as scalable and resilient.

Keywords: State Machine Replication, Diversity, Intrusion tolerance, Directory

Services, LDAP.
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Capitulo 1

Introducao

E notério que hoje em dia os usuérios exigem cada vez mais dos servicos dispo-
niveis em rede, em especial na Internet. Normalmente, o que buscam é acesso
rapido, eficiente e simplificado aos dados e servicos. Um exemplo cléssico sao os
mecanismos de single-sign-on (SSO), que permitem a um usuério utilizar dife-
rentes servicos com um Unico processo de autenticacao.

Uma abordagem legada, mas bastante utilizada para fornecer esses “requisi-
tos” é o uso de servigos de diretorios, uma espécie de banco de dados otimizado
para consultas. Em linhas gerais, diretorios sao: (i) dindmicos, uma vez que
novos contetidos podem ser adicionados sem parar o servigo; (ii) flexiveis, ja que
podem armazenar quase qualquer tipo de dados; (iii) e eficientes, pois realizam
operagoes de busca mais rapido que banco de dados relacionais. Prova da versati-
lidade dos servigos de diretorio esta na sua vasta gama de aplicagoes, que incluem
servigos de rede (e-mail, DNS e DHCP, por exemplo), mecanismos de controle
de acesso [1], infraestruturas de chave publica (PKI - Public Key Infrastructure)
[2], solugoes de interoperabilidade entre sistemas [3| e acesso seguro e flexivel a
certificados em WS-Security (Web Services Security) [4].

Existem diferentes implementacoes de servicos de diretérios como eDirectory,
Active Directory, NIS e StreeTalk [5], mas o LDAP (Lightweight Directory Ac-
cess Protocol) [6] é o protocolo mais difundido e utilizado na implementagao dos
servicos de diretorio e no suporte a interoperabilidade de sistemas. Entre as
justificativas, pode-se enumerar ser de cédigo aberto e amplamente suportado
pela industria, uma vez que permite acessar servicos de diretorios que estao em
conformidade com o modelo de dados X.500!.

Embora os servicos de diretério, especialmente os baseados no LDAP, forne-
cam acesso rapido e eficiente, garantir a disponibilidade do servigo e a seguranca

1X.500 é uma série de padrdes sobre servicos de diretérios, da International Telecommuni-
cation Union (ITU)
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dos dados é essencial, ja que podem conter informagoes privilegiadas como dados
pessoais e empresariais. Em outras palavras, estes servigos precisam ser toleran-
tes a falhas e intrusoes.

E neste cenério que esta dissertacdo se enquadra ao tentar fornecer uma so-
lucdo para prover seguranca e resiliéncia 2 em diretorios LDAP.

1.1 Motivacao

Embora nao seja a funcao principal, servicos de diretorio possuem mecanismos
de seguranca a fim de evitar ataques e falhas. Por exemplo, diretorios baseado no
LDAP fazem uso de alguns protocolos de seguranca. De acordo com suas especifi-
cagoes, 0 LDAP [6] tem suporte aos protocolos SASL (Simple Authentication and
Security Layer) e TLS (Transport Layer Security), com o intuito de proporcio-
nar maior seguranca tanto para o servico de diretorio quanto para a comunicagao
feita entre ele e os sistemas. O SASL fornece uma interface estruturada entre pro-
tocolos e mecanismos, permitindo assim que novos protocolos possam reutilizar
mecanismos ja existentes [8]. Ja o objetivo do TLS é proporcionar a privacidade
dos dados e a integridade da comunicagao entre duas aplicagoes [9)].

Além desses protocolos, a maioria das implementacoes LDAP possuem me-
canismos proprios de replicacao de dados. No caso especifico da implementacao
LDAP mais conhecida e usada, o OpenLDAP, existem as replicagoes Single-
Master e Multi-Master. Na primeira, apenas um servidor, chamado de mestre,
pode efetuar operacoes de escrita e, por isso, case falhe nenhuma operacao de
escrita podera ser feita. Na segunda, todos os servidores podem fazer leituras
e escritas de dados, mas caso haja uma intrusao em qualquer servidor, todo o
sistema serda comprometido.

Percebendo essas falhas, pesquisadores como Wang et al [10], Hou et al [11]
e Shoker e Bahsoun [12] vém procurando solucoes para aumentar a seguranca e
resiliéncia em diretérios LDAP. Para tanto, eles tém feito uso de protocolos BFT
(Byzantine Fault Tolerant) para tolerar falhas Bizantinas®. Embora interessantes,
estes trabalhos falham em dois aspectos. Primeiro, eles nao tiram vantagem de
multiplas infraestruturas e nuvens (e.g., data centers) para aumentar a robustez
e tolerar diferentes tipos de falhas. Pelo contrario, sao implantados em uma tnica
infraestrutura fisica (e.g., uma tunica maquina fisica ou multiplos servidores num

2Resiliéncia é a persisténcia em evitar falhas frequentes ou graves, quando o sistema esta
diante de adversidades [7].

3Falhas Bizantinas sdo aquelas que permitem ao sistema se comportar de maneira aleatoéria
(podendo transmitir respostas arbitréarias em tempos arbitrarios). Em outras palavras, permite
que um processo pare ou tome um passo errado, impedindo assim que o sistema funcione
conforme a sua especificagdo [13, 14].
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tnico data center), onde uma simples queda de energia pode impactar muitos
usuarios. O segundo, e pior, nenhuma dessas propostas ¢ tolerante a intrusao.

Neste contexto, esta dissertacao apresenta o primeiro servico de diretorios
LDAP tolerante a falhas e intrusoes (resiliente), denominado RIT-LDAP (Resili-
ent and Intrusion Tolerant - LDAP), que combina técnicas avangadas de sistemas
distribuidos para garantir confiabilidade e seguranca. Em outras palavras, a pro-
posta do RIT-LDAP baseia-se: (i) no uso de um protocolo BFT, para garantir
tolerancia a falhas; (ii) diversidade de componentes, para garantir tolerancia a
intrusoes; e (iii) uso de infraestrutura de nuvem, para garantir maior disponibi-
lidade, fornecendo um esquema de diretério LDAP seguro e confiavel.

1.2 Objetivos

O objetivo dessa dissertacao é desenvolver um servico de diretorio LDAP resi-
liente, que utiliza técnicas de replicacao e diversidade de sistemas para tolerar
falhas bizantinas e intrusoes.

Especificamente, pretende-se:

e Prover mecanismos que fornecam tolerancia a intrusao, bem como alta dis-
ponibilidade ao ambiente desenvolvido;

e Adaptar um modelo funcional ja existente com intuito de criar servigos de
diretorio resilientes, tolerantes a falhas e intrusoes em infraestruturas de
redes.

e Avaliar a viabilidade do diretorio LDAP resiliente proposto em diferentes
configuragoes.

1.3 Contribuicoes
Esta secao apresenta as principais contribuicoes deste trabalho:

1. O projeto e implementacao de um servigo de diretorios resiliente de acordo
com as especificacao do protocolo LDAP versao 3.0;

2. Implementacao de um servico de diretérios tolerante a falhas e intrusoes que
mantém compatibilidade com sistemas existentes, ou seja, a implantacao
do sistema nao requer nenhuma modificacao no lado do cliente;

3. Analise da escalabilidade do sistema, assim como a compara¢ao com o es-
tado da arte. Além da avaliacdo do sistema mediante falhas nas réplicas;
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4. Avaliacao de desempenho do sistema e comportamento com diferentes con-
figuracoes, tais como mudancas de sistemas operacionais e servigos de di-
retorios.

Além das contribuicdes enumeradas, podemos destacar também a publicacao
alcancada em uma conferéncia:

1. Mendonca-Neto, R., Barreto, B., Kreutz, D., Santos, A., and Feitosa, E.
(2015). Fit-LDAP: Um servigo de diretorio tolerante a falhas e intrusoes.
Simpdsio Brasileiro em Seguranca da Informacao e de Sistemas Computa-
citonais, paginas 44 - 57. SBC.

1.4 Estrutura da Dissertacao

Esta dissertacao estd organizada da seguinte forma: O Capitulo 2 apresenta os
conceitos bésicos com relacao aos diretorios LDAP e alguns conceitos relacionados
a replicacao de maquinas de estado além de técnicas de tolerancia a intrusao.
Trabalhos relacionados sobre solu¢oes LDAP usando replicagao e protocolos BT
sao brevemente descritos no Capitulo 3. O Capitulo 4 apresenta a arquitetura
proposta e seu funcionamento. Os resultados dos experimentos sao discutidos no
Capitulo 5. Por fim, no Capitulo 6 sao apresentadas as conclusoes, dificuldades
encontradas e trabalhos futuros.



Capitulo 2

Fundamentacao Teoérica

Este Capitulo apresenta os conceitos necessarios para o entendimento desta dis-
sertacao. Primeiro, o protocolo LDAP é explicado, incluindo versoes, estrutura,
operacoes e principais implementacoes disponiveis. Em seguida, as técnicas de
replicacao de maquina de estados e de diversidade, utilizadas para garantir a
tolerancia a falhas e intrusoes, sao discutidas. Por fim, a biblioteca BFT-SMaRt,
base da implementacao proposta, é apresentada.

2.1 LDAP

Lightweight Directory Access Protocol (LDAP) é um protocolo simples e funcional
para acessar servicos de diretorios baseados no padrao X.500. Especificado como
um padrao pelo IETF (Internet Engineering Task Force) 6], o LDAP é um
protocolo de comunicagao que funciona sobre a pilha TCP/IP ou outro servigo
de transporte orientado a conexao. Mais especificamente, define o transporte e
o formato das mensagens usados por um cliente para acessar diretorios x.500,
embora nao defina o servigo de diretério propriamente dito.

O LDAP utiliza o modelo cliente-servidor (Figura 2.1). O cliente se conecta
ao servidor e faz uma requisicao. Ao receber essa requisicao, o servidor a processa
e responde ao cliente com a devida resposta ou um ponteiro indicando onde a
informacao solicitada pode ser obtida (normalmente um outro servidor LDAP).
O LDAP aceita qualquer dado que o usuério deseje armazenar. Para tanto, faz
uso de schemas, arquivos que definem a estrutura das entradas e dos atributos.
Esta ¢ uma importante caracteristica dos servigos de diretorios.
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requisicao LDAP

Figura 2.1: Comunicagdo LDAP. Adaptado de Couloris et al [13].

- <
Cliente resultado LDAP

2.1.1 Versao

Atualmente, o LDAP estd na terceira versao, definida na RFC4511 [6]. Desen-
volvida no final dos anos 1990, a versao 3 acrescenta caracteristicas como:

e Servico de autenticagao e seguranga de dados fortes via SASL, a fim de ofe-
recer uma maneira de adicionar mecanismos de autenticacao ao protocolo;

e Autenticacao de certificados e servigos de seguranca de dados via TLS e
SSL (Secure Socket Layer)?;

e Internacionalizacio através do uso de Unicode?;

e Referéncias e Continuacoes, para indicar a localizacao da entrada em outro
servico de diretorio.

e Extensibilidade, uma vez que permite que os argumentos das operacoes
LDAP podem ser estendidos, ou seja, podem ser inseridos a uma tnica
mensagem LDAP.

LDAP também suporta criptografia de sessdo para a privacidade. Todas a
informagoes trocadas durante a sessao entre o cliente e o servidor podem ser
encriptadas para evitar interpretagao das mensagens.

2.1.2 Estrutura de Dados do LDAP

Diferentemente dos bancos de dados relacionais, que armazenam seus dados em
colunas e linhas, o diretério é organizado em uma estrutura de arvore conhecida

1SSL gera uma sessdo criptografada que proporciona uma maior privacidade para as infor-
magoes do diretorio.

2Unicode é um padrio internacional que possibilita com que todos os caracteres das lingua-
gens escritas possam ser representados em computadores [15].



2.1. LDAP 7

como DIT (Directory Information Tree), onde os nos sao as entradas e o primeiro
n6 ¢ conhecido como noé raiz (sufixo)[6]. Uma entrada LDAP é uma cole¢ao de
informacoes sobre uma entidade. Cada entrada consiste de trés componentes
principais: o nome distinto (DN - Distinguished Name), uma cole¢ao de atributos
e uma colecao de object classes.

A Figura 2.2 ilustra um exemplo de diretério LDAP.

Organization dc=icomp dc=propesp

Organizational Unit

ou=People ou=Servers ou=People

Person uid=rneto

Figura 2.2: Estrutura do LDAP.

Um nome distinto (DN) tanto identifica de forma tnica uma entrada como
também descreve sua posicao na DIT.

Por exemplo, na Figura 2.2, o DN wid = rneto, ou = People,dc = icomp, dc =
br representa uma entrada que estd imediatamente subordinada a entrada ou =
People,dc = icomp,dc = br, que esta é imediatamente subordinada a entrada
dc = br.

Uma entrada é composta de um ou mais atributos. Cada atributo possui: um
tipo de atributo; zero ou mais opcoes de atributos; e um conjunto de valores que
sao de fato o dado do atributo. Os tipos de atributo sao elementos do schema,
que especificam como um atributo deve ser tratado tanto pelo cliente quanto
pelo servidor LDAP. Todos os tipos de atributo devem possuir um OID (object
identifier). Também devem possuir uma sintaxe, que especifica o tipo de dado
que pode ser armazenado, além de indicar se um atributo pode ter multiplos
valores na mesma entrada.

Object Classes sao elementos do schema que especificam colecoes de tipos de
atributos que podem estar relacionados a uma entrada. Cada entrada tem um
object class estrutural, que indica que tipo de objeto uma entrada representa
(e.g., pode ser informagoes sobre uma pessoa, um grupo, um dispositivo, um
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servigo, etc.).

Além disso, a DIT pode determinar como os dados sao particionados entre
multiplos servicos de diretérios, onde cada particao existente é conhecida como
host e cada host é um subarvore (Figura 2.3).

rTTTTTT T A _
[ Dados Servidor A j «

o
0
0

[

|

Dados Servidor B/ Dados Servidor C 9 < I

Figura 2.3: DIT distribuida. Adaptado de Howes et al [5].

Em um servigo de diretorio, os hosts podem possuir diferentes porcoes da
arvore de diretério, ou seja, cada host somente acessa uma determinada parte da
DIT, nao tendo acesso a ela por completo. A Figura 2.3 ilustra como os dados
sao disponibilizados entre os hosts existentes. No caso da Figura, as entradas
de usuério sao separadas das entradas de impressoras. Existem diversas razoes
para se implementar uma arvore de diretorios distribuida em multiplos hosts|16],
entre as que mais se destacam estao:

e Desempenho - Um determinada secao da DIT pode ser mais utilizada
que outras. Alocando-se essa secao em um host separado, permite-se que
os usuarios acessem os dados dessa subarvore mais rapidamente.

e Localidade Geografica - Os servigos de diretorios podem ser globais,
tendo clientes em localidades diferentes. Com isso, ¢ interessante que de-
terminados hosts sejam alocados em uma regiao mais proxima de onde estao
todos os seus usudrios, para poder evitar demora no acesso (e.g., Uma mul-
tinacional alocar um host no Brasil para acesso dos clientes brasileiros).

e Limites Administrativos - Quando servicos de diretorios sao muito ex-
tensos, ¢ mais apropriado delegar o controle administrativo de um host do



2.1. LDAP 9

diretorio a um determinado grupo administrativo. Com isso, os adminis-
tradores dessa subarvore podem aplicar quaisquer configuracoes adminis-
trativas (e.g., replicagbes e backups) sem interferir no servigo de diretorio
como um todo.

2.1.3 Schemas

Os Schemas de um diretério sao um conjunto de definicoes e restrigoes sobre a
estrutura da DIT, incluindo as maneiras como as entradas podem ser chamadas,
a informacao que pode ser armazenada em uma entrada, os atributos usados
para representar essa informacao e sua organizacao hierarquica para facilitar a
pesquisa e a recuperacao da informacao. Além disso, define as maneiras como os
valores dos atributos podem ser combinados com outros atributos e suas regras
de correspondéncia [17]. Em outras palavras, Schemas é modo padrao para apre-
sentar a estrutura dos objetos que podem ser armazenados dentro de diretorios.

Em geral, Schemas LDAP sao compactos e utilizam-se basicamente de duas
diretivas: Attribute Type e Object Class. A primeira define um atributo, incluindo
ainda os nomes dos atributos que podera conter. A segunda especifica o nome
da classe do objeto, os atributos obrigatérios e opcionais, e seu tipo de objeto.

Para resumir, Schemas LDAP sao usados para definir atributos, classes de ob-
jetos e varias outras regras que determinam a estrutura da arvore de informacoes
do diretorio.

2.1.4 LDIF

Arquivos LDIF (LDAP Data Interchange Format), definidos na RFC 2849 [18§],
sao arquivos de texto que servem para descrever as informacoes de configuracao
e os conteiudos de um diretorio LDAP [18]|. Contudo, nao servem somente para
representar o contetido de um diretério. Servem também para representar certas
operacoes no LDAP, como adicoes, alteracoes e exclusoes, além de ser o tinico
meio de entrada de dados em um diretorio LDAP e a tnica forma possivel de
importar e exportar dados LDAP [19]. Os dados contidos no arquivo LDIF devem
obedecer as regras do schema do seu diretorio LDAP [16]. Um dos principais usos
do LDIF é quando um diretério LDAP é carregado pela primeira vez ou quando
muitas entradas precisam ser alteradas ao mesmo tempo. Em outras palavras, o
LDIF permite uma facil manipulacao de quantidades macicas de dados.

2.1.5 Operagoes LDAP

O LDAP possui nove operacoes divididas em trés categorias principais [6]:
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1. Operacgoes de interrogatoério (search e compare): aquelas que per-
mitem recuperar dados do diretorio. Search permite ao cliente encontrar
entradas no diretorio enquanto Compare permite ao cliente testar se uma
entrada contém ou nao um atributo especifico.

2. Operagoes de atualizagao (add, delete, rename e modify): sao res-
ponsaveis por atualizar as informacoes ja contidas no diretério. Add adici-
ona uma entrada nova ou um atributo, Delete permite excluir uma entrada
no servigo de diretério, Rename renomeia um atributo de uma entrada ou
a entrada em si, e Modify altera os valores de uma entrada/atributo.

3. Operagoes de autenticacao e controle (bind, unbind, e abandon):
sao responsaveis pela autenticacao, encerrar as sessoes e abandonar uma
operacao anterior. Bind ¢ usado para autenticar o cliente, Unbind ¢é usado
pelo servidor para devolugoes de quaisquer informacoes de autenticagao que
encerram qualquer operacao e desconectam o cliente, e Abandon permite
ao cliente abandonar a operacao e o servidor LDAP nao processa mais a
operacao que foi previamente solicitada pelo cliente.

2.1.6 Implementacoes de diretérios LDAP

Os diretorios LDAP possuem diversas implementacoes, cada uma com uma ca-
racteristica especifica. Dentre as que se destacam mais, estao: (i) OpenLDAP,
por ser a mais utilizada e difundida; (ii) 389-Directory, uma deriva¢ao do Openl.-
DAP mantida pela Red Hat; e (iii) OpenDJ, por ser uma implementagao em Java
e com isso, ser independente de sistemas.

OpenDJ

OpenDJ ¢ um servico de diretério oriundo de um projeto anterior, chamado
OpenDS, e tem as mesmas raizes do Oracle Unified Directory, uma vez que foi
herdado da Sun Microsystems.

O OpenDJ esta disponivel em moddulos, que incluem o servico de diretorio
OpenDJ, ferramentas do usuério e um SDK (Software Development Kit) LDAP.
Um dos pontos que mais se destacam do OpenDJ é que todos os modulos do
sistema sao baseados em JAVA.

As principais caracteristicas do OpenDJ sdo: (i) compativel com o LDAPv3;
(ii) desenvolvido em plataforma java, provendo assim alto desempenho, alta dis-
ponibilidade e seguranga dos dados; e (iii) possuir facil instalagdo, aléem de ser
simples e rapido.
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OpenLDAP

OpenLDAP foi desenvolvido inicialmente pela Universidade de Michigan e é o
servidor LDAP mais difundido entre as implementacoes open-source existentes.
Esta disponivel em muitas distribui¢oes do Linux e Unix. O OpenLDAP é com-
posto basicamente por dois elementos: (i) SLAPD (Stand Alone LDAP Daemon)
- Servidor; (ii) SLURPD (Stand Alone LDAP Update Replication Daemon) - Bi-
bliotecas diversas de implementacdo do protocolo LDAP. Além disso, também
sao disponibilizadas ferramentas, utilitarios diversos e clientes de exemplo.
Entre as caracteristicas que mais se destacam estao:

e Suporte a IPv4 e IPvG;

Autenticacao (Cyrus Sasl-Kerberos V, GSSAPI, Digest-MD?5);

e Seguranca no transporte SSL e TLS;

Controle de acessos;

Capacidade de atender a multiplos bancos de dados simultaneamente;

Alta performance em multiplas chamadas e replicacao de base.

389-Directory

O 389 Directory é um produto da Red Hat, que teve sua origem junto com o
OpenLDAP a partir do projeto slapd desenvolvido pela Universidade de Michi-
gan. Utiliza o banco de dados Berkley para armazenar seus dados.

Principais caracteristicas:

e Desempenho: E capaz de processar milhares de operacoes por segundos;

e Confiabilidade: Servigo de diretorio estavel, com mecanismos de tolerancia
(e.g, replicacao Multi-Master)a falhas e mecanismos de backup;

e Escalabilidade: De facil configuracao para expansao do servigo de diretério.

2.2 Técnicas de Tolerancia a Falhas e Intrusoes

2.2.1 Replicacao de Maquinas de Estado

De acordo com o Dicionario Oxford [20], o termo réplica se refere a reproducao
idéntica. No contexto da computacao, replicacao refere-se a vérios servicos exe-
cutando, em computadores distintos, as mesmas tarefas com o mesmo proposito.
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As replicacoes sao utilizadas para diversos objetivos. Por exemplo, em sistemas
distribuidos seu propoésito é ser tolerante a falhas. Ja em bancos de dados sua
utilizacao é principalmente por razoes de desempenho. De modo geral, repli-
cacao é muito usada para melhorar a robustez de sistemas no que se refere a
disponibilidade e seguranca.

Dentre os diversos tipos de solucoes de replicacao, destacam-se:

e Replicacao Passiva, também conhecida como backup primario, é uma
forma de replicacao no qual os usuarios enviam suas requisi¢oes a um ser-
vidor e 0 mesmo transmite a atualizagao para os servidores de backup [21].
Porém, caso haja uma falha na réplica priméria, o sistema sofre de um ele-
vado custo de reconfiguracao, apresentando assim um atraso significativo
na operacao realizada pelo cliente;

e Quorum System explora a ideia de intercessao entre leitura w e escrita
r para garantir a consisténcia e a disponibilidade de um dado replicado.
Para garantir a consisténcia, a soma de w + r tem que ser maior do que
o niamero de réplicas de dados de um objeto especifico [22]. Por exem-
plo, para um sistema de armazenamento distribuido de leitura/escrita de
3 processos, escrever um valor em qualquer 2 processos (maioria) garante
que cada lida depois por quaisquer 2 processos ird retornar um valor con-
sistente. Contudo, no quorum system, uma escolha de votacao errada por
parte do algoritmo pode levar a conflitos de escrita, prejudicando assim o
usuario com uma resposta incorreta;

e Replicagao Ativa, também chamada de abordagem de maquinas de es-
tado, tem como conceito principal que todas as réplicas recebem e pro-
cessam na mesma ordem e sequéncia os pedidos dos clientes [21]. A con-
sisténcia é garantida assumindo que quando as réplicas recebem a mesma
entrada na mesma ordem, elas produzirao o mesmo resultado. Os clientes
nao tratam o sistema como um conjunto de réplicas, mas sim como um sis-
tema s6 que é responsavel por propagar a mensagem do cliente para todas
as réplicas. E isto pode ser feito através de um broadcast atémico.

Como a proposta dos servicos de diretérios ¢ apresentar eficiéncia na consulta,
a replicacao ativa ¢ a mais indicada, sem mencionar que é o método mais usado
na implementagao de sistemas tolerantes a falhas, tanto por parada [23] quanto
bizantinas [24|. Basicamente, a replicacdo de maquina de estados exige que todas
as réplicas de um servigo comecem com um estado inicial e executem todas as
instrucoes (pedidos dos clientes) em ordem, provendo assim o mesmo resultado
[22].

Pode-se afirmar que para haver uma replicacao de méaquinas de estado, trés
propriedades devem ser seguidas: (1) todas as réplicas sdo iniciadas a partir do
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mesmo estado; (2) sdo executados o mesmo conjunto de requisi¢oes e na mesma
ordem; (3) e todas as réplicas tem que chegar ao mesmo estado final, o que define
o determinismo das réplicas.

A Figura 2.4 apresenta as 5 etapas para a realizacao da Replicagao de Ma-
quinas de Estado.
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Figura 2.4: Replicacao de Maquinas de Estado. Adaptado de Couloris et al [13].
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1. Requisicao - O Front End anexa um identificador tnico na requisicao do
cliente e transmite a mensagem para o grupo de gerenciadores (GR) das
réplicas, utilizando um algoritmo de difusao atémica.

2. Coordenacao - A ordem das mensagens é dada pela propriedade de orde-
namento total do algoritmo de difusao atémica.

3. Execucao - Todas as réplicas executam a requisicao na ordem em que sao
recebidas.

4. Acordo - Nao é necessaria a fase de acordo, pois todas as réplicas processam
a mesma requisicao na mesma ordem. Como as réplicas sao deterministas,
todas elas produzem os mesmos resultados.

5. Resposta - Todas as réplicas enviam o resultado da requisicao de volta
ao Front-end. O numero de respostas que o Front-end espera depende
do numero de falhas que o sistema tolera. Assim que o sistema recebe o
nimero minimo de respostas para realizar o consenso, as outras respostas
sao descartadas. Por fim, o cliente aguarda apenas a resposta vinda do
Front-end.



2.2. Técnicas de Tolerancia a Falhas e Intrusoes 14

2.2.2 Diversidade

Protocolos BFT nao sao suficientes para alcancar a tolerancia a intrusao em um
sistema, pois sao implementados apenas para tolerar algumas falhas, entre elas
as bizantinas. Com base nessa assertiva um método para diminuir a probabili-
dade de vulnerabilidade comuns nas réplicas de sistemas tolerantes & intrusoes
é a utilizacao da diversidade de sistemas operacionais e outros componentes de
software.

Diversidade é usado como um importante mecanismo para melhorar a soli-
dez dos sistemas criados com o objetivo de serem seguros e confiaveis [25, 26].
Em linha gerais, o principio basico da diversidade de sistemas é evitar falhas
comuns (e.g., erros de software ou vulnerabilidades). Tomando com base siste-
mas operacionais, a diversidade pode ajudar no controle de falhas comuns em
seus diversos componentes. Na verdade, os sistemas operacionais off-the-shelf, de
familias diferentes, tém apenas algumas vulnerabilidades similares |26, 27|.

No caso do RIT-LDAP a diversidade pode ajudar em diversas camadas da
arquitetura. Nas réplicas SMR (State Machine Replication), tendo como base a
camada de aplicacao, a diversidade de software (e.g., Servigos de diretorios, Ver-
soes da JVM (Java Virutal Machine)) contribui para que um servigo inteiro nao
seja afetado por uma vulnerabilidade de software que todas as réplicas possuem,
ou seja, o principal objetivo com essa diversidade é aumentar a probabilidade
de criar sistemas cujas vulnerabilidades (se existirem) sdo completamente inde-
pendentes. As réplicas SMR também podem ser implementadas com sistemas
operacionais diferentes, com isso algumas vulnerabilidades referentes ao kernel
sao tratadas. Essas vulnerabilidades sao as que afetam os protocolos de rede,
cuja implementacao é dependente do sistema operacional, os sistemas de arqui-
vos, processos e gerenciamento de tarefas, bibliotecas e vulnerabilidades derivadas
da arquitetura do processador. Portanto criando a diversidade de sistemas ope-
racionais, aumenta-se a robustez do sistema e impede que um atacante possa
explorar a mesma vulnerabilidade nas diversas réplicas SMR |26, 28|.

Da mesma forma, a diversidade pode ser utilizada em outras abordagens, tais
como sistemas de gerenciamento de banco de dados, que segundo Gashi [29] tam-
bém pode ser muito eficaz para evitar falhas e erros comuns. Consequentemente,
diversos sistemas operacionais, bancos de dados e outras ferramentas podem di-
ficultar um ataque que explora uma vulnerabilidade especifica nesses sistemas,
porque pode estar presente apenas em algumas instancias do sistema, mas nao
na maioria deles.
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2.3 Implementacoes para Replicacao de Maqui-
nas de Estado

A replicacao de Maquinas de Estado vem sendo estudada ao longo dos tem-
pos. Alguns pesquisadores apresentaram diferentes implementacoes para resolu-
¢ao desse problema.

Castro e Liskov [24] apresentaram a primeira implementacao de maquinas de
estado viavel, o PBET (Practical Byzantine Fault Tolerance), onde funciona em
ambientes asssincronos como a internet e incorpora mecanismos de otimizagao.

Kotla et al. [30] apresentaram o Zyzzyva, um protocolo que utiliza especulagao
para reduzir o custo e simplificar a replicagao de maquina de estado de replicacao
BFT, com base em trés sub-protocolos: acordo, view change e checkpoint. O pro-
tocolo de acordo ordena as requisi¢oes para a execucao das réplicas. O protocolo
view change coordena a eleicao de uma nova réplica primaria quando a mesma
estd faltosa ou o sistema esta executando lentamente. O protocolo checkpoint li-
mita o estado que deve ser armazenado por réplicas e reduz o custo do protocolo
view change.

Clement et al. [31] apresentaram uma nova biblioteca a fim de lidar com
BFT que visa a simplicidade e atinge uma alternativa viavel para tolerancia
a falhas por parada para uma gama de servigos de cluster. A robustez e o
desempenho da biblioteca proposta é comparavel com as bibliotecas do estado-
da-arte, proporcionando uma robustez adicional.

Bessani et al [32] apresentaram o BFT-SMaR¢t, uma biblioteca para concreti-
zagao de méaquinas de estados replicadas tolerantes a falhas bizantinas, baseada
no paradigma cliente-servidor. Devido sua robustez na implementacao de meca-
nismo tolerante a falhas, a biblioteca permite ao usuario focar sua atencao na
construcao das funcionalidades de sua aplicacao, sabendo que o mecanismo de
tolerancia a falhas bizantinas é da responsabilidade da biblioteca. Nos testes de
resultado, ela apresentou maior eficiéncia que o PBFT e o Upright, maior es-
calabilidade de clientes, além de realizar operagoes mais rapido que os outros 2
protocolos.

2.4 BFT-SMaRt

Com base nos trabalhos citados anteriormente, como esta dissertacao tem por
objetivo apresentar um servi¢o de diretorio tolerante a falhas e intrusdes com
desempenho viavel, a biblioteca BF'T-SMaR#t foi escolhida por apresentar melhor
resultados de acordo com experimentos previamente realizados por Bessani et
al [32] em comparagdo as outras bibliotecas disponiveis.
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A criagao da biblioteca BF'T-SMaR#t foi baseada nos seguintes principios:

e Implementagao em Java. A linguagem de programacao Java foi selecio-
nada por questoes de seguranca, portabilidade, facilidade de programacao
e manutencao de c6digo. Uma atencao especial foi dada ao desafio de criar
uma biblioteca BFT que tivesse um desempenho altamente significativo,
uma vez que Java é considerada uma linguagem bem menos eficiente que
C (que é utilizado para implementar outros algoritmos BFT, como por
exemplo o PBFT |24]).

e Modularidade. Existem algoritmos de maquinas de estados replicadas
BFT de alto desempenho implementados como uma estrutura unica (tal
como o PBFT), que integram os mecanismos para viabilizar o algoritmo.
O BFT-SMaRt foi desenvolvido para haver a separacao de moddulos, ou
seja, nao haver uma estrutura tnica.

e Nao adicionar complexidade. O BFT-SMaRt foi desenvolvido para
evitar otimizacoes que implicam em complexidade, que sao normalmente
usadas em outros algoritmos BFT e, ainda assim, mantém um bom nivel
de desempenho. Bessani et al 32|, autores da BFT-SMaRt, comprovam o
desempenho da biblioteca.

2.4.1 Arquitetura da biblioteca BFT-SMaR#t

A Figura 2.5 ilustra a arquitetura do BF'T-SMaRt. Sao apresentados os seguintes
modulos:

1. Communication System. Modulo responsavel pela comunicacao entre
réplicas e clientes e réplicas entre si. A comunicacao entre cliente e réplica
é feita utilizando a biblioteca Netty e a comunicacao entre as réplicas é feita
utilizando-se a API de sockets disponiveis no JAVA.

2. Estado de Transferéncia. Mddulo responsavel pela transferéncia de es-
tado entre as réplicas, caso uma réplica se recupere de uma falha ou se na
atrase na execucao.

3. Byzantine Pazxos Consensus. Modulo que implementa o algoritmo pa-
zos at war, responsavel pela ordenagao das mensagens a executar.

4. Total Order Multicast. A primitiva de difusao de ordem total deriva da
ordenacao das mensagens por parte do consenso tolerante a falhas bizanti-
nas, e permite que as mensagens tenham uma ordem global partilhada por
todas as maquinas do sistema.
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5. Reconfiguracao. Modulo que permite a adicao e remocao de réplicas no
sistema. Um cliente com permissao para reconfigurar o sistema (TTP ?)
pode adicionar ou remover as réplicas. Isto faz com que, embora o niimero
de réplicas no sistema tenha que obedecer a regra n > 3f + 1, os niimeros
identificadores das réplicas nao tém que ser necessariamente sequenciais.

6. Checkpoints. Modulo que possui o mecanismo de checkpointing do estado
das réplicas. O mesmo permite que as réplicas reconhecam a evolucao do seu
estado e permite a ordenacao dessa evolucao, utilizado pela transferéncia
de estado.

Replicagdo de Mdquinas de Estado Extensivel

@ |

Mod-SMaRt

Consenso-VP Estadoﬂdev
Transferéncia

S i

Reconfiguragdo

Canais Confidveis e Autenticados

Figura 2.5: Modulos BFT-SMaRt. Adaptado de Bessani et al [32].

Funcionamento do BFT-SMaRt

De acordo com Brito [33], o funcionamento do BFT-Smart ocorre da seguinte
forma:

1. Chegada da mensagem as réplicas. As mensagens enviadas pelos cli-
entes sao recebidas pelas threads existentes numa thread pool criada para
atender pedidos dos clientes. O lider das réplicas vai entao preparar um lote
de mensagens para ordenar e propor um consenso para decidir essa ordem.
Existe, no entanto, um mecanismo que permite a uma mensagem ser exe-
cutada apenas localmente e nao ser incluida nos lotes de mensagens, o que
torna o seu processamento bastante mais rapido. Isto podera ser utilizado

3Trusted Third Party
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se o pedido nao causar alteragoes no estado do sistema, por exemplo, uma
operacao de leitura local. Neste caso, o cliente vai esperar 2f + 1 respostas
iguais. Se nao as receber, significa que existe um problema de consisténcia
do estado do sistema no momento em que este pedido foi processado. As-
sim, o cliente ir4 reenviar o pedido, que sera obrigatoriamente incluido no
lote de mensagens, de modo a ser possivel obter um nimero de respostas
suficiente de modo a resolver o problema de consisténcia.

Consenso e Difusao com Ordem Total. O lider envia o lote de men-
sagens que preparou as outras réplicas. As réplicas executam um round
do consenso para determinar a ordem das mensagens. Um round executa
uma série de passos de modo a avaliar uma aceitacao forte da proposta. Se
cada réplica receber um ntimero suficiente de mensagens a indicar a acei-
tacao forte entao a proposta foi aceita, o round do consenso acaba para
ser iniciado um novo round com um novo lider, que serd a proxima réplica
na sequéncia de IDs existentes. O acordo acerca da ordem das mensagens
faz com que exista uma primitiva de difusdo com ordem total [34] entre
as réplicas, ja que todas as réplicas do BFT-SMaRt vao executar o mesmo
conjunto de mensagens, pela mesma ordem.

Processamento de mensagens. Enquanto o algoritmo de difusao com
ordem total estd sendo executado, as réplicas do BFT-SMaR#t continuam
a receber mensagens enviadas pelos clientes. Issas mensagens sao arma-
zenadas em filas (uma para cada cliente) e é dessas filas que o lider retira
mensagens para preparar o lote de mensagens. Para as mensagens recebi-
das das outras réplicas, existe uma thread, chamada de Message Processor
Thread, que trata dessas mensagens. Esta thread descarta mensagens que
ja sao irrelevantes para a execugdo (por exemplo, uma mensagem de um
consenso ja decidido que, por alguma razao, demorou tempo demais a che-
gar) e armazena mensagens relevantes a consensos que ainda nao foram
executados.

Entrega da mensagem & aplicagdao. Quando um round do consenso
chega ao fim e as réplicas chegam a uma decisao, a mesma ¢é colocada numa
fila para valores decididos. Cabe entao a uma thread, chamada Delivery Th-
read, retirar o valor decidido da fila, recolher todas as mensagens existentes
no lote de mensagens (removendo-as das filas de mensagens dos respectivos
clientes) e entregar as mensagens ordenadas a aplicagao. E também nesta
altura que o estado da réplica é armazenado, e, se necessario, é criado um
checkpoint do estado da réplica.
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2.4.2 Servigos Replicados Utilizando a Biblioteca BFT-SMaR¢t

Como avaliagao de viabilidade, alguns autores [35, 36| utilizaram a biblioteca
BFT-SMaRt para concretizacao da replicacao de méquinas de estado e provaram
que seu uso é pratico.

O vigia dos vigias: um servico RADIUS resiliente

Malichevskyy et al. [35] propuseram o primeiro servigo RADIUS tolerante a
falhas bizantinas. Fm linhas gerais, o trabalho propos uma arquitetura com
modificacoes no servico RADIUS, capaz de tolerar falhas, através do uso do
BFT-SMaRt, e intrusoes, utilizando mecanismos de autenticacao forte.

Na implementagao do RADIUS resiliente, além do servigo de replicagao ofe-
recido pela BFT-SMaRt, foi utilizado o componente seguro do Typhon [37] como
back-end. O sistema foi projetado para tolerar quaisquer falhas bizantinas no ser-
vico de autenticacao e algumas falhas bizantinas em componentes como o NAS*
e o gateway. Estes componentes podem ser substituidos a qualquer hora, uma
vez que nao contém estado. Os experimentos mostraram que Typhon é mais
lento que FreeRadius®. Isso acontece porque o Typhon é um sistema replicado e
precisa de mais trocas de mensagens, levando em conta que utiliza o protocolo
BFT.

OpenlD

Cunha [36] propds uma solugao de replicagao de OpenID para resolver os proble-
mas de confiabilidade através da biblioteca BFT-SMaRt. Na arquitetura repli-
cada do OpenlD, um cliente usa um servico Web (relying party) que o redireciona
para seu respectivo provedor de OpenlD (gateway IdP). As credenciais do usuério
sao usadas no processo de identificacao, feito pelas réplicas de servigos IdP.

Os resultados apresentados mostram que os prototipos implementados podem
tolerar diferentes tipos de falhas e ataques, tais como travamentos, comporta-
mento arbitrario de alguns componentes e ataques de negacao de servico. Além
disso, os resultados de taxa de transferéncia e laténcia indicam que os prototi-
pos implementados sao capazes de atender a demanda de ambientes reais com
centenas de usuarios.

ANAS (Network Access Service) ¢ um elemento da arquitetura do RADIUS (tipamente um
switch, ponto de acesso sem fio ou roteador) que recebe requisicdes de acesso a rede e as
encaminha para o(s) servidor(es) de autenticagdo e autorizacio.

Servidor RADIUS mais amplamente utilizado e de codigo livre.



Capitulo 3

Trabalhos Relacionados

Este Capitulo discute as solucoes existentes para aumentar a disponibilidade e
seguranca de servicos de diretorio LDAP. Primeiro, os métodos de replicagao
oriundos do protocolo LDAP sao apresentados. Em seguida, as solucoes que
utilizam protocolos BFT em servicos de diretérios sdo explicadas. E importante
notar que estas solucoes podem ser utilizadas como baseline da solucao proposta
nesta dissertagao. Por fim, uma discussao sobre todas as solucoes apresentadas
é realizada.

3.1 Replicacao de Servicos de Diretoério

Em sua definicao, o protocolo LDAP implementa dois métodos de replicacao para
aumentar a disponibilidade do servigo de diretérios: a replicagdo Single-Master
e a replicacao Multi-Master.

De acordo com Timothy [5], na replicagao Single-Master todas as réplicas pos-
suem copias somente de leitura das entradas e somente uma réplica do servidor
(mestre) possui a responsabilidade de escrita. A Figura 3.1 ilustra a replica-
cao Single-Master. Assim, somente o servidor mestre possui a permissao para
realizar escritas. Qualquer outro servidor pode realizar as operacoes de busca,
comparagao e bind solicitadas por um cliente (1), mas quando o cliente envia uma
requisicao de atualizacdo ao servidor LDAP (2), essa requisi¢do é encaminhada
somente para a réplica mestre.

Desta forma, apos realizar (efetivar) a requisi¢do, o mestre atualiza todas as
outras réplicas. No entanto a replicacao Single-Master apresenta uma desvan-
tagem que faz com que nao seja tao utilizada atualmente. Quando a réplica
mestre cai por algum motivo (e.g., falhas de software, queda de energia), todas
as operacoes de escrita ficam suspensas fazendo com o que os clientes fiquem
impossibilitados de efetua-las.
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Réplicas

Servidor Mestre o (Somente Leitura)
(I&/escreve) Atualizagbes

Atualizacdes

@)

Operacédo de
modificagéo

g 1) 1) g Buscas de Clientes

Figura 3.1: Replicacao Single-Master. Adaptado de Howes et al [5].

Diferente da abordagem de replicacao Single-Master, na Multi-Master todos
os servidores sao capazes de realizar atualizagoes no diretério. A Figura 3.2
ilustra a replicacao Multi-Master, onde um cliente submete uma operacao de
escrita para qualquer réplica disponivel e a atualizacao é propagada para todas
as réplicas como forma de manter a consisténcia dos dados no sistema (todas as
réplicas).

Servidor A Servidor B
(Ié/escreve) (Ié/escreve)

Os servidores trocam qualquer atualizagdo necessaria.

& >
< >

I Operacéo de 1 Operacéo de
escrita escrita

Cliente 1 Cliente 2

Figura 3.2: Replicacdo Multi-Master. Adaptado de Howes et al [5].

Além disso, na replicacao Multi-Master os dados do servigo de diretério estao
disponiveis em mais de um servidor ao mesmo tempo para serem lidos/escritos.
Portanto, todas as réplicas possuem os mesmos dados. Logicamente isto acarreta
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uma taxa de transferéncia um pouco maior do que na replicacao Single-Master,
porém evita problemas quando o servidor mestre fica offline, levando assim a
suspensao de todas as operacoes de escrita.

3.1.1 Replicagao de Diretério baseada em Filtros

Cui [38] propos um esquema de replicacao Multi-Master baseado em templates
- modelos de filtro de consultas LDAP - onde somente entradas que combinam
com os templates sao replicadas. A ideia é que dado um conjunto consultas
LDAP, templates sejam criados para generalizar diferentes subconjuntos dessas
consultas. Os templates gerados sao mantidos em cache e toda nova consulta é
comparada a eles visando reduzir o tempo das consultas.

De acordo com o autor, em comparacao com a replicacao padrao do LDAP, a
replicacao baseada em templates obteve resultados 60% superiores nas consultas.
Mesmo que o uso de templates tenha apresentado bons resultados, o autor afirma
que nao existem formas de realizar um balanceamento de cargas no modelo re-
plicacao Multi-Master. Assim, é provavel que o desempenho da solugao proposta
seja afetado em ambientes com grande volumes de consultas.

Kumar [39]| propds um novo modelo de replicagio de diretérios LDAP baseado
em filtros. A ideia central é replicar somente entradas que correspondem a um
determinado filtro, ao contrario do modelo padrao, onde todas as sub-arvores
da DIT sao replicadas. O modelo consiste em uma réplica armazenar entradas
e metadados correspondentes a um ou mais filtros LDAP. Os filtros replicados
sao consultas generalizadas de usuéarios, que correspondem as regioes semanticas
demonstrando localidade de referéncia.

O desempenho do modelo proposto é avaliado e comparado com uma imple-
mentacao convencional LDAP em um diretorio corporativo real. Uma taxa de
acerto (porcentagem de consultas completamente respondida pela réplica) de 0.5
¢ relatada para o modelo proposto ao replicar menos de 10% do diretorio da
empresa para uma consulta tipica que solicita uma entrada (nome do empregado
combinando com uma identificagdo tnica). O trafego de atualizagdo também é
consideravelmente menor do que réplicas LDAP normais. O autor afirma que o
uso de filtros na replicacao parcial pode ser usado para melhorar significativa-
mente o desempenho de aplicagoes baseadas em diretorios.

Embora os trabalhos supracitados trabalhem com replicacao de servigos dire-
toérios, ambos s6 replicam os dados mais utilizados para melhorar o desempenho e
nao buscam replicar os dados para aumentar a seguranca nos servicos de diretorio.
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3.2 Diretorios Tolerantes a Falhas Bizantinas

Wang et al. [10] foram os primeiros a propor um servigo de diretérios tolerante
a falhas. Denominado bft LDAP, a solucao é baseada em cinco principios:

e Consisténcia: Os dados nao faltosos em todos os servidores LDAP sao
consistentes.

e Tolerancia a falhas bizantinas: Um sistema tolerante a falhas bizantinas
pode prover um servico correto, mesmo que alguma réplica esteja com um
componente comprometido.

e Seguranca: O sistema O LDAP deve comportar-se como uma implementa-
cao centralizada que executa operacoes atomicamente uma de cada vez.

e Vivacidade: Os clientes recebem as respostas de suas requisigoes.

e Desempenho pratico: O sistema foi desenvolvido nao somente para ser se-
guro e confidvel, mas também para ser prético.

O servigo implementado consiste de 3f + 1 réplicas, onde f é o nimero de
réplicas que podem falhar. Além disso, no bft LDAP as chaves de sessao, de-
terminadas por meio de pares de chaves piblicas e privadas, sao utilizadas para
autenticar as comunicagoes entre clientes e servidores em vez de uma infraes-
trutura de chave publica, comprometendo assim a a seguranca do servico de
diretorio.

Para o desenvolvimento da solucao, os autores utilizaram a biblioteca CLBFT
(Castro-Liskov Byzantine-Fault-Tolerant) para fornecer tolerancia a falhas bizan-
tinas e 0 OpenLDAP como servico de diretério. Foram testadas quatro tipos de
operagoes LDAP (ldapsearch, ldapadd, ldapdelete e ldapmodrdn). O bft LDAP foi
comparado a um OpenLDAP sem replicacao, com e sem SSL. A solugao apresen-
tou um desempenho 42.29% mais lento que o LDAP simples, mas, no entanto,
¢ 29.53% mais rapido que o LDAP com SASL. O tempo das operacoes lda-
padd, ldapdelete e ldapmodrdn no bft LDAP sao respectivamente 18.09%, 8.87%
e 4.23% mais lentas do que no LDAP com SASL. Em linhas gerais, o servigo s6
tem um desempenho melhor do que o LDAP com SSL.

Hou et al. [11] propuseram uma melhoria no trabalho de Wang et al. [10],
criando um servico de diretorios tolerante a falhas, escalavel e hierarquico - o
HBFTLDAP. Com isso, segundo os autores, o sistema pode fornecer tolerancia
a falhas bizantina ao adicionar outro servidor LDAP ao sistema, e tolerar falhas
bizantinas quando é hierarquico.
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Esta implementacao do servico de diretério possui um sexto principio, além
dos cinco presentes no bft LDAP, hierarquia. Segundo os autores, este principio
pode prover tolerancia a falhas bizantinas quando um outro servidor LDAP é
adicionado no sistema de forma hierarquica. Entretanto, os resultados apresen-
tados usando o HBFTLDAP sao os mesmos do bft LDAP.

Shoker et al. [12] apresentaram um servi¢o de diretorio replicado utilizando a
implementacdo OpenLDAP, chamado BFT-LDAP. Os autores usaram quatro
protocolos diferentes para prover a tolerancia a falhas bizantinas no OpenLDAP:
PBFT (Practical Byzantine Fault Tolerance), Zyzzyva, Chain e Quorum. Com o
objetivo de integrar os protocolos de tolerancia a falhas bizantinas com o OpenL-
DAP, foi criada uma arquitetura que assegura que o c6digo do OpenLDAP seja
mantido intacto. A arquitetura é composta basicamente de cinco componentes:
(i) aplicagao do cliente; (ii) proxy BET do cliente; (iii) proxy BFT do servidor;
(iv) unidade de acesso ao LDAP; e (v) o OpenLDAP.

O funcionamento é o seguinte: quando o cliente envia uma requisicao LDAP,
o proxy BFT do cliente recebe esta solicitacao e a envia para o proxy BFT do
servidor. Ao receber a solicitacdo, o proxy BFT do servidor invoca operacoes
baseadas na aplicacdo através da unidade de acesso ao LDAP e chama a API
do OpenLDAP para executar as operacoes localmente. Por fim, o OpenLDAP
executa as operagoes.

Nos experimentos, os autores consideraram somente operacoes de buscas, por
serem responsaveis por 98% das operagoes realizadas em servicos de diretorios.
Além disso, somente os protocolos Zyzzyva e PBEFT foram utilizados nos expe-
rimentos, por serem os mais difundidos segundo os autores. Como resultado, a
taxa de transferéncia do OpenLDAP sem replicacdo domina os protocolos PBFT
e Zyzzyva com poucos clientes, mas quando o quantidade de cliente é superior
a 10, a taxa de transferéncia do BFT-LDAP com PBFT ou Zyzzyva torna-se
muito proximo a taxa da versao padrao do OpenLDAP. O OpenLDAP sem re-
plicacdo BFT realiza consultas apenas 5% melhor do que com Zyzzyva e 10%
melhor do que com PBFT com tamanhos de mensagens de 1byte. Com mensa-
gens maiores de 1b, as curvas de rendimento tornam-se ainda mais equivalente se
a replicacao BFT é usada ou nao. O OpenLDAP sem replicacao falha com mais
de 120 clientes simultaneos, porém as versoes com Zyzzyva e PBFT podem ser
expandidas para até 200 clientes simultaneos.

Viera et al. [40] apresentaram uma ideia de como aumentar a confianga de
servicos de diretérios genéricos utilizando replicacao de maquinas de estado BFT.
Os autores propuseram uma arquitetura para servicos de diretdrios tolerante a
falhas bizantinas utilizando componentes COTS (Commercial Off-The-Shelf) e
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mantendo a transparéncia em relacao aos aplicativos dos clientes. Além disso,
adicionaram uma camada externa ao servico de diretério, a fim de manter intacta
sua implementacao (compatibilidade). Para implementar BFT de maneira trans-
parentes, os autores utilizaram JNDI (Java Naming and Directory Interface) para
implementar um driver especifico de SPI (Service Provider Interface) que atua
como ponte entre a API (Application Programming Interface) JNDI e biblioteca
de replicacao BFT com o cliente. Embora os autores tenham implementado um
protétipo da arquitetura utilizando somente o OpenLDAP como servico de dire-
torio, eles nao apresentaram nenhum resultado, limitando-se somente a dizer que
o desempenho do OpenLDAP com e sem tolerancia a falhas bizantinas possui
um overhead minimo.

Por fim, como prova de conceito, a ideia conceitual do RIT-LDAP foi imple-
mentada (Neto et al. [41]) empregando a biblioteca BE'T-SMaR¢t para replicacao
de maquinas de estado. Entretanto, foram feitas somente operagoes de busca,
realizadas de forma ordenada e serializada. Para validacao, foi adicionada a di-
versidade de apenas dois (2) servigos diretorios (OpenLDAP e OpenDJ). Nos
experimentos realizados, os resultados obtidos alcancaram 1.400 buscas por se-
gundo.

3.3 Discussao

A Tabela 3.1 resume as principais caracteristicas das solucbes existentes, bem
como da solu¢ao proposta.

Nos trabalhos apresentados, as replicagoes nativas dos OpenLDAP (Single-
Master e Multi-Master) necessitam de f + 1 réplicas para tolerar falhas por
parada. Enquanto todas as outras solucoes toleram apenas falhas por parada' e
parcialmente arbitrarias, por isso utilizam 3 f+1 réplicas para tolerar f falhas sem
comprometer a operacao do servico. Contudo, o RIT-LDAP suporta falhas por
parada ao utilizar a abordagem de replicagao de maquina de estados e suporta
falhas arbitrarias, pois possui a capacidade de implementar a diversidade de
sistemas.

No que diz respeito aos protocolo para replicacao, ambas as solugoes do
OpenLDAP (Single-Master e Multi-Master) utilizam o protocolo Syncrepl, um
mecanismo que permite o servidor LDAP manter uma copia de um pedaco da
sua DIT, mas esta abordagem pode ter desvantagens quando o padrao de uso
envolve mudancas individuais em vérios objetos.

IFalhas em que um servidor que estd em funcionamento correto para e ndo volta a um
estagio de funcionamento, a ndo ser que seja reiniciado (e.g., crash) [13, 14].
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Tabela 3.1: Comparacao dos trabalhos relacionados e abordagem proposta

Solugao Tipos de Falhas To- Protocolo de Servigo # ré- Tolerancia
leradas replicagao LDAP plicas a Intrusao

OpenLDAP Por parada (*) Syncrepl OpenLDAP f+1 nao

SingleMaster

OpenLDAP Por parada Syncrepl OpenLDAP f+1 nao

MultiMaster

COTS (**) Por Parada e parcial- Biblioteca BFT OpenLDAP  3f+1  nao
mente arbitraria

bftLDAP Por parada e parcial- CLBFT OpenLDAP 3f+1 nao
mente arbitrarias (2.1.22)

HBFTLDAP Por parada e parcial- CLBFT OpenLDAP 3f+1 nao
mente arbitrarias (2.1.22)

BFTLDAP Por parada e parcial- PBFT, Zyzzyva OpenLDAP  3f+1 nao
mente arbitrarias (2.4)

RIT-LDAP Por parada e arbitrd~ BFT-SMaRt Multiplos 3f+1 sim

rias

*) A parada do servidor Master interrompe a operagao de escrita.
¢
(**) Apenas uma arquitetura funcional.

Os trabalhos que utilizam replicacao de maquinas de estado implementam os
protocolos PBFT e Zyzyyva (BFTLDAP), CLBFT (bftLDAP ¢ HBFTLDAP).
J& o RIT-LDAP se beneficia dos mecanismos oferecido pela biblioteca BFT-
SMaRt para permite a implementagao do sistema em ambientes multi-data center
e multi-cloud. Além disso, Bessani e Alchiere [32] demonstram que a biblioteca
BFT-SMaRt possui um throughput maior, além de suportar um ndmero maior
de clientes, chegando a ser 10 vezes mais que o PBFT.

No critério Diversidade, todas as solucoes apresentadas na Tabela 3.1, com
excessao ao RIT-LDAP e COTS, utilizam OpenLDAP como servidor LDAP. A
tinica solucao projetada e implementada para suportar multiplas implementacoes
(e.g., OpenLDAP, OpenDJ e 389-Directory) de servigos de diretorios LDAP é o
RIT-LDAP. Vale lembrar que COTS é somente um modelo arquitetural ainda
nao testado para diversos servicos de diretorios.

No critério Tolerancia a Intrusao, as solucoes bft LDAP, HBFTLDAP e
BFTLDAP utilizam apenas o OpenLDAP e suportam apenas falhas parcial-
mente arbitrarias. Assim, tomando como exemplo um bug de implementacao no
servico LDAP, nenhuma dessas solugoes é capaz de efetivamente suportar esse
tipo de falha. A tnica solucao projetada para tolerar intrusoes é o RIT-LDAP.

Resumidamente, os principais diferenciais do RIT-LDAP, quando comparado
as solucoes existentes, sao:

1. Maior disponibilidade, resistindo a diferentes tipos de falhas fisicas e logicas
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(e.g., bugs de implementacao e ataques paralelos);

2. Resisténcia a ataques de exaustao de recursos, uma vez que as réplicas
podem ser instanciadas em diferentes maquinas fisicas e/ou dominios ad-
ministrativos;

3. Capacidade de tirar vantagem de ambientes multi-data center e multi-cloud,
usufruindo dos respectivos mecanismos de defesa dessas infraestruturas,
como mecanismos de mitigagao de ataques de negacao de servigos [42, 43|.

As técnicas de replicacao baseadas em filtro, discutidas neste Capitulo, nao
foram apresentadas na Tabela pois somente replicam as entradas mais utiliza-
das com o intuito de obter uma consulta mais eficiente. Nenhuma delas tem o
proposito de aumentar a seguranca e a disponibilidade.
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RIT-LDAP

Este Capitulo apresenta o modelo funcional do RIT-LDAP, bem como cenéarios
de implantacao. Além disso, os modelos e suposi¢oes para o funcionamento do
sistema sao elencados, bem como é feita uma explicacao da implementacao do
RIT-LDAP. Em seguida, os componentes do sistema sao detalhados um a um.
Por fim, a comunicacao do sistema é apresentada e discutida.

4.1 Modelo Funcional

Recentemente, o projeto SecFuNet elaborou um modelo funcional [22, 44|, com-
ponentes para criacao de sistemas e técnicas essenciais para o desenvolvimento
e implementacao de provedores de identidade confidveis mais seguros para infra-
estruturas de redes do futuro. Além disso, o projeto SecFuNet desenvolveu dois
sistemas resiliente (R-OpenlD [45] e R-Radius [35]) que utilizavam a biblioteca
BFT-SMaRt para prover resiliéncia.

O servigo de diretério LDAP proposto nesta dissertagdo (RIT-LDAP) é com-
pletamente baseado no referido modelo funcional no que diz respeito tanto aos
componentes do sistema quanto na arquitetura funcional, permitindo projetar
e implementar servigos de diretorios tolerante a falhas e intrusées. Em linhas
gerais, o RIT-LDAP é composto por quatro elementos principais: (a) cliente; (b)
gateway LDAP; (c) as réplicas SMR e (d) o servio de diretorio. A Figura 4.1
ilustra o modelo funcional do RIT-LDAP.

O cliente representa um usuario ou servi¢o que tenta acessar alguma infor-
macao do diretério LDAP. Em termos praticos, o cliente é, por exemplo, uma
aplicagao de autenticacao.

O gateway LDAP possui duas fungoes principais. A primeira é ser responsavel
por manter a compatibilidade com os clientes existentes. Em outras palavras, é
visto com um servidor LDAP convencional pelos clientes, ou seja, nao é neces-
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Figura 4.1: Modelo Funcional do LDAP Resiliente.

sario qualquer tipo de modificagao nos clientes. A segunda fungao é mascarar o
protocolo de replicacao BFT-SMaRt e outros mecanismos utilizados para tolerar
falhas arbitrarias e intrusoes em diretérios LDAP.

Ao receber a requisicao do cliente, o gateway simplesmente encapsula os dados
no protocolo BFT e envia para as 3f + 1 réplicas do sistema, onde f é o niimero
de réplicas faltosas que o sistema tolera. Similarmente, a resposta das réplicas é
enviada ao gateway e em seguida aos respectivos clientes. Em outras palavras, o
gateway atua de forma andloga a um gateway de rede, repassando dados de um
lado para outro sem a necessidade dos processos comunicantes conhecerem os di-
ferentes segmentos de rede. Em termos praticos, o gateway pode também agregar
funcionalidades adicionais como um firewall, limitando as atividades maliciosas
dos clientes. Além disso, o gateway pode ser implementado de varias formas (e.g.
cluster de gateways) impedindo que um atacante possa, assim, derrubar todos
os gateway disponiveis.

O papel das réplicas SMR é processar as requisicoes dos clientes de forma
determinista e ordenada. Por isso existe a necessidade de protocolos de replicacao
de maquinas de estado, no caso o BET-SMaRt. As réplicas podem conectar-se a
um ou mais servidores LDAP. Caso a conexao com um servidor falhe, a réplica
SMR utiliza automaticamente a conexao com o proximo servidor LDAP da lista.
Tanto a réplica quanto o servico de diretérios LDAP podem ser instanciados na
mesma maquina por questoes de desempenho e seguranca. No caso de ambos os
componentes estarem na mesma maquina, nao é necessario a utilizacao de canais
cifrados (e.g., LDAPS) entre a réplica e o servidor LDAP, por exemplo.

Finalmente, o servigo de diretério LDAP pode ser parte integrante do dominio
local ou ainda um servigo prestado por terceiros, i.e., localizado geograficamente
em outro dominio. Essa flexibilidade aumenta a robustez do RIT-LDAP, uma
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vez que miltiplas infraestruturas fisicas podem ser utilizadas para aumentar a
disponibilidade do sistema e a resisténcia contra diferentes tipos de ataques. Miil-
tiplos dominios e infraestruturas fisicas sao um importante aliado contra ameacas
avancadas, para aumentar a disponibilidade do sistema, para evitar problemas
de vendor lock-in em provedores de nuvem, entre outros [43, 44, 46].

4.2 Cenarios de Implantacao

A arquitetura proposta foi elaborada para permitir que gateways, réplicas e ser-
vicos de diretério LDAP possam ser instanciados de varias formas. As Figuras
4.2 e 4.3 ilustram os dois tipicos cenarios para implantacao do RIT-LDAP.

Repllcas SMR f Serwgos de Dlretorlo \
(3fg+1) | | LDAP (3f +1) 1

1
OpenLDAP|
EE I

( Gateways 1

Cliente

m—— Caminho padrao
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'Repllcas SMR  Servigos de Diretorio \
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I
E OpenlLDAP |
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Figura 4.3: Réplicas e Servicos LDAP juntos

No cenério ilustrado na Figura 4.2, todos os componentes podem ser implan-
tados separadamente, ou seja, em: (i) diferentes maquinas fisicas em um tnico
dominio; (ii) multiplas méaquinas fisicas em diferentes dominios; (iii) multiplos
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data centers, ou ainda (iv) multiplos provedores de nuvem. Vale ressaltar que a
implantacao separada dos componentes fora de tinico dominio - casos (ii), (iii) e
(iv) - contribui para garantir altos niveis de disponibilidade e fornecer mecanis-
mos extras de protecao contra diferentes tipos de ataques de exaustao de recursos,
DDoS em grande escala, e assim por diante [43, 44, 46|.

Embora permitida, a implantagao de componentes no mesmo local nao deve
ser feita sem critérios. O motivo ¢ simples, caso o sistema apresente uma vulne-
rabilidade, todos os componentes existentes seriam potencialmente atingidos. O
gateway, por exemplo, deve ser separado dos demais elementos da arquitetura.
Isso porque ele é o responsavel por mascarar o protocolo BEFT-SMaRt, logo é o
unico componente que possui a informagao de quem sao as réplicas SMR.

Além disso, o gateway possui chaves publicas e privadas que sao trocadas com
as réplicas, para garantir a seguranca da comunicacao. Em termos praticos, se o
gateway for implantado: (1) em cada réplica, o cliente sabera quem sao todas as
réplicas e serd o elo mais fraco do sistema; (2) em apenas uma réplica (conhecida
agora como réplica mestre), a carga de comunica¢io ja existente entre as réplicas
(oriunda da BFT-SMaRt) sera aumentada e essa méaquina torna-se um potencial
ponto de falha do sistema. Em ambos os casos, o risco de intrusao é aumentado
consideravelmente.

O cenério mais adequado para implantar componentes de forma conjunta, é
mostrado no cenério da Figura 4.3, onde réplicas SMR e servigos de diretorio
LDAP sao implantados na mesma maquina. Esse cenario de implantacao pode
ser colocado em pratica em todos os casos - (i), (ii), (iii) e (iv) -, reduzindo o
nimero de maquinas necessarias para operar o sistema.

4.3 Suposicoes

Em primeiro lugar, é assumido um modelo de sincronia parcial [47], ou seja, o
sistema pode se comportar de forma assincrona por algum tempo, até que se
torne sincrono, i.e., com limites de tempo de processamento e comunicacao. Este
é um requisito essencial para garantir o término dos protocolos de consenso, um
alicerce fundamental para a implementacao de replicacao de maquinas de estado.

E assumido que os gateways conseguem comunicar-se com todas as réplicas
SMR através do protocolo BFT-SMaRt. Ao receber um pacote de um cliente,
o gateway encapsula os dados no protocolo BET e enviada para as réplicas. O
gateway aguarda a resposta correta (igual) de 2fgr + 1 réplicas antes de responder
ao cliente.

Com relagao ao modelo de falhas, sao assumidas falhas arbitrarias de até fg
gateways e falhas arbitrarias nas réplicas SMR (fg) e servicos LDAP (f1). Nao
¢ assumido nada em relacao aos clientes, ou seja, o sistema suporta um ntimero
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ilimitado de clientes.

Por ultimo, em relacao ao modelo de ameaga, assume-se que um atacante
pode: (i) comprometer simultaneamente até fg gateways, fr réplicas, e fr di-
retorios LDAP, respectivamente; (ii) interceptar e injetar mensagens em até fg
gateways, fr réplicas, e f diretorios LDAP; e (iii) alterar mensagens em transito.
O RIT-LDAP considera um modelo de ameaca onde o atacante pode ter controle
dos canais de comunicacao entre os elementos do sistema.

No entanto, é assumido que o atacante nao é capaz de quebrar quaisquer
mecanismos criptograficos sem obter as chaves criptograficas adequadas. Um
atacante pode ainda ter o controle da rede por algum tempo, mas nao pode con-
trolar toda a rede durante todo o tempo. Isto pode ser suposto ja que todos os
elementos do sistema, incluindo réplicas, podem estar em execucao em diferentes
infraestruturas fisicas e, consequentemente, é altamente improvavel que um ata-
cante obtenha controle sobre os canais de comunicacao ou recursos em lugares
distintos.

4.4 Implementacao

Na implementacao do RIT-LDAP foi utilizada a biblioteca UnboundID LDAP [48]
(versao 0.9.8), que suporta a versao 3 do protocolo LDAP, e a biblioteca BFT-
SMaR¢t [49] para replicagdo de maquina de estados. Esta biblioteca fornece um
conjunto de modulos e protocolos de comunicacao para assegurar canais de co-
municacao seguros e eficientes entre as réplicas.

A Figura 4.4 ilustra a implementacao do RIT-LDAP. Os clientes comunicam-
se com os gateways através de TCP /IP, assim como ocorre com servidores LDAP
tradicionais. Para fins de testes, foi implementada uma aplicacao cliente uti-
lizando a biblioteca UnboundID LDAP. Esta aplicacdo realiza operacoes (e.g.,
consultas) no diretorio LDAP.

4.4.1 Componentes do RIT-LDAP
Cliente LDAP

Como previamente apresentado em detalhes no modelo conceitual, o cli-
ente ¢ um componente genérico que pode representar diversos sistemas,
tais como, um programa rodando em uma rede privada, um aplicativo de
acesso a e-mail, entre outros. O 1nico requisito necessario é que siga as
especificagoes padroes do protocolo LDAP versao 3.0.

LDAP Gateway
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Figura 4.4: Elementos de implementacao do diretério LDAP replicado.

O LDAP gateway é o novo componente introduzido no sistema, com o pro-
posito de manter a compatibilidade de sistemas previamente desenvolvidos.
Para este fim, é necessario que o gateway aceite conexoes TCP /IP dos clien-
tes LDAP e encapsule os pacotes recebidos com o protocolo BFT utilizado.
Isto é necessario para poder encaminhar as requisi¢oes para todas as répli-
cas LDAP. Da mesma forma, os pacotes recebidos pelo gateway, enviados
pelas réplicas, sao desencapsulados e devolvidos para o cliente pela conexao
previamente estabelecida. Portanto, gateway é visto pelo cliente como um
servico LDAP normal.

Em outras palavras, o cliente nao sabe que esté se conectando com o servigo
LDAP resiliente. Ainda mais, como o gateway somente repassa as mensa-
gem entre os clientes e as réplicas (de forma bi-direcional), ou seja, é um
componente bem simples, que pode ser facilmente replicado e seguro.

LDAP Réplicas

As réplicas do sistemas implementam a versao 3.0 do protocolo LDAP,
sendo usado a biblioteca UnboundID LDAP [48| (versdao 0.9.8). A bibli-
oteca BFT-SMaRt [49] é utilizada para proporcionar a tolerancia a falha
por parada e tolerancia a falhas bizantinas. Nossa implementacao suporta
apenas o protocolo mais atual do LDAP, a versao 3.0.
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4.4.2 Comunicacao

O gateway recebe as conexdes dos clientes (via TCP, na porta 389) e simplesmente
as repassa a interface BF'T proxy do BFT-SMaRt. O BFT proxy envia, de forma
ativa, uma copia das requisicoes dos clientes para cada réplicas SMR. De maneira
similar, respostas vindas das réplicas sao enviadas aos clientes através dos canais
TCP/IP previamente estabelecidos.

Uma réplica SMR mantém um arcabouc¢o de conexoes com um ou mais ser-
vicos de diretorio LDAP. Ao receber a requisicao do cliente, encaminhada pelo
gateway, a réplica encaminha a requisicdo para o(s) respectivo(s) servidor(es)
LDAP. O servidor LDAP pode ser qualquer implementacao LDAP disponivel,
desde que suporte a versao 3 do protocolo.

Apos executar a operacao requisitada, a réplica SMR encaminha a resposta
do servico LDAP ao gateway. Ao receber 2fg + 1 respostas idénticas, o gateway
envia a resposta ao respectivo cliente. Caso nao hajam 2 fr+1 respostas idénticas,
o proxy BFT reenvia a requisicao original as réplicas SMR.



Capitulo 5

Experimentos e Resultados

Este Capitulo apresenta a avaliagao da solucao proposta. O objetivo é medir
o desempenho do RIT-LDAP durante o funcionamento em diferentes ambientes
de computacao, especialmente durante o emprego da diversidade. Além disso,
também sao fornecidos resultados referentes a escalabilidade da solucao, o que
permite estimar até quantos usuarios concorrentes o RIT-LDAP consegue dar
vazao em comparacao com um servico de diretérios nao replicado. Por fim, é
apresentado o funcionamento mediante parada das réplicas SMR, o que permite
aumentar o entendimento do comportando do RIT-LDAP quando uma falha
acontece em um réplica, sendo ela arbitraria ou nao.

5.1 Ambiente de Experimentacao

Para a avaliacdo do RIT-LDAP foi utilizado um ambiente composto por seis
méaquinas virtuais (VMs). A Tabela 5.1 apresenta todas as maquinas virtuais
utilizadas.

Tabela 5.1: Ambiente utilizado para os testes

Tipo # VMs # vCPUs Memoria Disco Rede

Clientes 1 8 8 15GB Gigabit
Gateway 1 4 12 15GB Gigabit
Replicas 4 4 4 20GB Gigabit

Resumidamente, para executar os clientes foi utilizada uma tnica maquina
virtual com 8 processadores virtuais (vCPUs) e 8GB de memédria RAM. Uma
méaquina virtual foi instanciada para executar o gateway, com 4 vCPUs e 12GB
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de memoéria RAM. E as réplicas foram criadas com 4 vCPUs e 8GB de memoria,
sendo uma réplica e um servico de diretério por VM. A Figura 4.3, na secao 4.2,
ilustra melhor o cenério de experimentacao envolvendo as VMs.

5.1.1 Diversidade no Ambiente

Para atender a diversidade, os experimentos utilizaram trés implementagoes de
servidores LDAP: OpenLDAP (versao 2.4.31), OpenDJ xpress (versao 2.5.0) e
389-Directory (versao 1.3.4.5). Vale ressaltar que uma quarta implementacao
(ApacheDS) foi testada, mas mostrou-se incompativel com o prototipo. Na se¢ao
6.2 este problema sera melhor explicado.

No quesito sistemas operacionais, foram utilizados quatro sistemas operaci-
onais distintos: Ubuntu (versdo 14.04.1 LTS), Debian GNU/Linux 8, CentOS
Linux release 7.2.1511 (Core) e FreeBSD 10.2-STABLE. Por comodidade, as ma-
quinas empregadas para representar o cliente e o gateway LDAP utilizam Ubuntu
14.04.1.

5.1.2 Cenéarios de Experimentacao

A fim de observar e comparar o comportamento do RIT-LDAP e suas possiveis
limitagoes foram criadas trés configuracoes de execucao distintas:

e Cenario 1: Todas as réplicas SMR utilizam o mesmo sistema operacional,
mas com diversidade de servigos de diretorio. Foram testadas as seguin-
tes combinagoes - Ubuntu (OpenLDAP e OpenDJ), Debian (OpenLDAP e
OpenDJ), CentOS (389-Directory e OpenDJ) e FreeBSD (OpenDJ);

e Cenario 2 : Foi introduzida diversidade parcial nos sistemas operacionais
e nos servicos de diretério. Assim, foram testadas duas Réplicas SMR com
Ubuntu (uma utilizando OpenDJ e outra OpenLDAP) e duas réplicas SMR,
com CentOS (uma com 389-directory e outra com OpenDJ);

e Cenéario 3 : Foi aplicada a diversidade total, com cada réplica SMR criada
em um sistema operacional e um servico de diretério diferentes. A combi-
nagao gerada é a seguinte - Réplica 01 (Ubuntu e OpenLDAP), Réplica 02
(Debian e OpenDJ), Réplica 03 (FreeBSD e OpenDJ) e Réplica 04 (CentOS
e 389-Directory).

E preciso destacar que cada uma das quatro instancias de servicos de diretério
foi povoada com 50.000 entradas para cada tamanho de mensagem existente
(e.g., 50.000 entradas para 1B, 50.000 para 32B, 50.000 entradas para 64B, até
512B). Devido a existéncia de nos dessas entradas, cada servidor LDAP tem, apds



5.2. Experimentos e resultados 37

ser totalmente povoado, 357.716 entradas. Para os testes com as operagoes de
escrita (e.g., add, delete e modify), o servi¢o de diretorio foi povoado com 359
entradas, que correspondem apenas os nés de entrada.

Ainda sobre a experimentacao, para avaliar as operacoes de busca foram uti-
lizados 10, 25 e 50 clientes simultaneos, executados na VM clientes. Este nimero
de clientes foi definido conforme o nivel de saturagao do sistema. Foram realiza-
dos experimentos com 75 clientes, porém percebeu-se que acima desse nimero o
sistema apresenta queda de rendimento. Além disso, percebeu-se uma diferenca
de desempenho com 10, 25 e 50 clientes, mas o mesmo nao acontece acima de 60.

Cada cliente foi configurado para realizar 1.000 operagoes de busca com ta-
manhos de mensagem variando de 1B a 512B. Vale ressaltar que o trabalho de
Wang et al. [50] afirma que o tamanho de mensagem mais comum em diretorios
LDAP é de 488B, mas tendo em vista que outros trabalhos fazem uso de ta-
manhos variados, optou-se pela mesma abordagem nesta dissertacao. Para cada
configuragao de cliente, foram realizadas 60 execucoes de busca.

Para as operacoes de escrita, os servicos de diretorios foram iniciados somente
com noés de entrada para que fosse possivel realizar, respectivamente, as opera-
¢oes de adicao (ldapadd), modificacao (ldapmodrdn) e delecao (ldapdelete). Para
avaliar essas operacoes, foram efetuadas 1.000 operacoes de cada por cliente, com
o nimero maximo de 10 clientes simultaneos, pois houve saturacao do sistema
com mais clientes. As entradas também variaram entre 1B e 512B. Para cada
operacao foram realizadas 30 rodadas de execucgoes. Esse niimero inferior deve-se
ao fato das trés operacoes serem responsaveis por apenas 1% de todas as opera-
¢Oes nos servicos de diretorios [12]. Para fins estatisticos, todas as médias foram
apresentadas com um intervalo de confianga de 95% [51].

5.2 Experimentos e resultados

Esta se¢ao descreve os resultados do RIT-LDAP ao ser submetido a avaliagao de
desempenho nos trés cenarios.

5.2.1 Cenario 1

Os resultados do Cenéario 1 compreendem todas as operagoes (search, add, delete
e modify). Embora autores como Shoker e Bahsoun [12] ¢ Wang et al. [10]
deixem bem claro que a principal operacao realizada por diretérios LDAP é a
busca, por questoes de validacao, também foram realizados testes com outras
operacoes envolvendo o uso de escrita. Neste cenério, cada servigo de diretorio foi
avaliado individualmente para perceber como é o seu funcionamento/desempenho
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nos diversos sistemas operacionais e como a biblioteca BFT-SMaRt se comporta
quando implementada nesses diretorios LDAP.

Operacoes de Busca

As Figuras 5.1, 5.2, 5.3, 5.4, 5.5, 5.6 e 5.7 apresentam os resultados das operacoes
de busca no Cenario 1. O OpenDJ foi o tnico servi¢o de diretério capaz de ser
implementado em todos os sistemas operacionais. O motivo dessa capacidade é
explicado pelo fato de ser desenvolvido em JAVA. Sendo assim, sua instalagao é
possivel para qualquer sistema operacional que tenha suporte a linguagem Java.
Vale ressaltar que todos os experimentos foram feitos com Java versao 1.7.

m 10 Clientes 25 Clientes 50 Clientes

Buscas/segundo

1B 32B 64B 128B 256B 488B 512B
Tamanho das Mensagens (bytes)

Figura 5.1: Vazao do RIT-LDAP no Cenério 1, usando FreeBSD e OpenDJ.

No FreeBSD, Figura 5.1, os resultados apontam que no pior caso o sistema
alcangou 3.510 buscas por segundo, para 10 clientes, com mensagens de 512B,
enquanto no melhor caso chegou a 4.720 buscas por segundo, com 50 clientes,
para mensagens de 1B.

Quando executando no Ubuntu e no Debian (Figuras 5.2 e 5.3, respectiva-
mente), os resultados do OpenDJ apresentaram pouca varia¢ao, com melhor re-
sultado no Ubuntu. No melhor caso, com o Debian, o RIT-LDAP alcancou 4.678
buscas por segundo, com 50 clientes e mensagens de 1B, enquanto o Ubuntu che-
gou a 4.824. Ja no no pior caso, o Ubuntu apresentou 3.766 buscas por segundo
com 10 clientes e mensagens de 512B, enquanto o Debian apresentou 3.769 buscas
por segundo.

A Figura 5.4 mostra o desempenho do OpenDJ no CentOS, o que obteve
melhor resultado entre a combinacao servigo de diretério e sistema operacional.
Percebe-se que a medida que se aumenta o numero de clientes, o RIT-LDAP se
comporta melhor. Essa diferenca pode ser atribuida diretamente ao aumento da
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Figura 5.2: Vazao do RIT-LDAP no Cenério 1, usando Ubuntu e OpenDJ.
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Figura 5.3: Vazao do RIT-LDAP no Cenario 1, usando Debian e OpenDJ.
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Figura 5.4: Vazao do RIT-LDAP no Cenério 1, usando CentOS e OpenDJ.
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carga de trabalho, uma vez que o BFT-SMaRt consegue gerenciar melhor um
numero maior de clientes. O pior caso alcancou 4.060 buscas por segundo com
mensagens 488B e 10 clientes, enquanto o melhor caso alcancou 5.120 buscas
por segundo com 50 clientes e mensagens de 1B. Esses valores sao explicados
pela influéncia direta do tamanho da mensagem e do ntimero de clientes sobre o
desempenho.
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Figura 5.5: Vazao do RIT-LDAP no Cenario 1, usando Ubuntu e OpenLDAP.
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Figura 5.6: Vazao do RIT-LDAP no Cenério 1, usando Debian ¢ OpenLDAP.

O OpenLDAP foi instanciado no Ubuntu e no Debian (Figuras 5.5 e 5.6,
respectivamente), pois é um servico nativo destas distribui¢oes. Os resultados
apresentados nos experimentos foram semelhantes, fato explicado pelo Ubuntu
ser baseado no Debian. No melhor caso, ambos obtiverem valores um pouco
superiores 4.000 buscas por segundo com 25 clientes e mensagens de 1B. No pior
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caso, ambos obtiverem valores em torno de 3.600 buscas por segundo com 10
clientes e mensagens de 512B.
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Figura 5.7: Vazao do RIT-LDAP no Cenério 1, usando CentOS e 389-Direcotry.

Por fim, os testes com o 389-Directory (Figura 5.7) foram realizados somente
no CentOS, pois é o servico de diretério nativo desta distribuigao. Os resultados
apresentaram uma média de consultas superior ao OpenLDAP, porém em com-
paracao com o OpenDJ, sua média é inferior em todos os resultados, com excegao
para os experimentos realizados com 10 clientes no FreeBSD com OpenDJ. Além
disso, os experimentos apresentaram que o 389-Directory nao é estével, tendo em
vista que quando o OpenDJ foi instanciado no CentOS, os resultados apresenta-
ram coeréncia.

Em linhas gerais, o OpenDJ, quando comparado aos outros diretorios LDAP,
comportou-se melhor em todos os sistemas operacionais. Além disso, houve vari-
acao de desempenho de acordo com o ntimero de clientes. Por exemplo, quando
instanciado com 50 clientes, o servico de diretério obteve um desempenho supe-
rior ao quando instanciando com 10 e 25 clientes. Tal fato se deve a capacidade
de vazao do OpenDJ.

O OpenLDAP, obteve um desempenho similar tanto no Ubuntu quanto no
Debian, porém, diferentemente do OpenDJ, o desempenho do OpenLDAP é si-
milar quando instanciado com 25 e 50 clientes, mas bem inferior com 10 clientes.
Isso também é explicado pela capacidade de vazao do servico de diretorio. Por
fim, o 389-Directory foi somente instanciado no CentOS e apresentou um compor-
tamento instavel, justificado pelo fato de nao ter sido feita nenhuma configuracao
para melhora do sistema.
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Operacoes de Escrita

O desempenho do RIT-LDAP também foi avaliado nas operacdes de escrita. A
primeira a ser realizada é a operacao de adigao (ldapadd), onde cada cliente faz
a solicitacao de adicao para o gateway, repassando todos os atributos necessa-
rios para criacao de um entrada nova. Os atributos enviados sao: ObjectClass,
cn (common name), sn (surname) e description. A segunda operagao é a de
modificagao (ldapmodrdn), onde as entradas adicionadas pela requisicao ldapadd
sao modificadas em 1B no atributo description. Por fim, na operacao de dele-
¢ao (ldapdelete), todas as entradas dos servigos de diretorio LDAP, previamente
adicionadas e modificadas, sao apagadas.

Um detalhe a ser observado é que as operacoes de escrita sao processadas de
forma diferente pela biblioteca BF'T-SMaR#t. Durante a execucao de uma opera-
cao de escrita, os clientes enviam seus pedidos para todas as réplicas, em lotes,
e esperam por suas respostas. O ordenamento total das mensagens é realizado
através de uma sequéncia de instancias de consenso entre as réplicas.

OpenDJ

A Figura 5.8 ilustra o desempenho do RIT-LDAP com OpenDJ como servigo
de diretorio sobre os quatro sistemas operacionais testados.

Como pode-se perceber, no OpenDJ, o desempenho dos sistemas operacio-
nais nas operacoes de escrita se comportaram igualmente as operagoes de busca,
onde o mais eficiente foi 0 CentOS e o FreeBSD foi quem apresentou o pior
desempenho.

Na operagao de adigao, Figura 5.8(a), observa-se o menor resultado com 740
adigoes por segundo, no FreeBSD, e o melhor resultado com 970 adi¢oes por
segundo no CentOS. Ja na operagdo de modifica¢do, Figura 5.8(b), no melhor
caso (CentOS) chegou-se a 1.300 modificagoes por segundo com mensagens de 1B,
enquanto no pior caso as operagoes chegaram a 1.030 modifica¢des por segundo
com o Freebsd e mensagens de 488B. Por fim, na operacao de delecao, Figura
5.8(c), as operagoes variaram entre 820 dele¢oes por segundo (FreeBSD) a 1.080
delegbes por segundo (CentOS).

O sistema no FreeBSD possui um desempenho bem inferior aos outros, pois o
sistema operacional é mais fechado e nao permite ajustes de forma simplificada.
Para obter um melhor desempenho, é necessario ajustar configuracoes.

389-Directory

Avaliando os resultados do 389-Directory sobre o sistema operacional Cen-
tOS (Figura 5.9), resultados obtidos em duas ocasides diferentes, percebe-se que
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Figura 5.8: Operacoes de adicao, modificacao e delecao com OpenDJ.
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as operacoes apresentam um desempenho instavel, nao mantendo uma média
constante. Nas Figuras 5.9(a), 5.9(c) e 5.9(e) os experimentos foram realizados
em horarios onde os servidores poderiam estar em uso por outros pesquisadores
e, por isso, assumiu-se tal fato para explicar os resultados instaveis apresentados.
Contudo, para fins de verificacao, foram realizados novamente os experimentos
em horarios onde os servidores estariam com disposigao exclusiva (Figuras 5.9(b),
5.9(d) e 5.9(f)) e percebeu-se que o sistema ainda se comporta de forma instavel.

Analisando os dois experimentos, pode-se concluir que uma explicacao plausi-
vel para o desempenho ruim é a questao da falta de ajuste no sistema operacional

em questao. Vale lembrar que o 389-Directory s6 pode ser instanciado no CentOS.
OpenLDAP

Nos testes com o OpenLDAP, todas as operacoes apresentam um desem-
penho inferior aos testes com os demais servigos de diretorio (OpenDJ e 389-
Directory). O desempenho nas operacoes de adigdo, Figura 5.10(a), apresenta,
no pior caso, um valor de 264 adi¢oes por segundo (Debian) com mensagens de
488B e 290 adigoes por segundo (Ubuntu) com mensagens de 512B. No melhor
caso chega a 287 adi¢oes por segundo (Debian) para mensagens de 64B e 312
adigbes por segundo (Ubuntu) para mensagens de 32B. J& na operacao de modi-
ficagdo, Figura 5.10(b), no melhor caso (Ubuntu) chegou-se a 363 modificagoes
por segundo com mensagens de 32B, enquanto no pior caso as operagoes chega-
ram a 304 modifica¢oes por segundo (Debian) para mensagens de 488B. Por fim,
na operagao de delecao, Figura 5.10(c), as operagoes alcangaram uma média de
247 delegoes por segundo (Debian) com mensagens de 32B e 294 delegoes por
segundo (Ubuntu) com mensagens de 64B.

Em todos os experimentos realizados, o intervalo de confianca mostra que o
Ubuntu instanciado com o OpenLLDAP apresentou um desempenho ligeiramente
superior ao Debian também instanciado com o OpenLDAP. Além disso, o OpenL-
DAP no Ubuntu nao varia de desempenho a medida que o tamanho da mensagem
cresce.

Discussao

No que diz respeito ao resultados das operagoes, excluindo a operacao de busca
que é a mais eficiente devido a natureza do diretorio LDAP, é possivel afirmar
que o processo de adicao com o RIT-LDAP, dentre todas as operacoes de escrita,
¢ a menos eficiente, pois o cliente tem que passar todas as informacoes para
criar uma entrada no servico de diretério. Na operacao de modificacao, o servigo
de diretorio LDAP faz buscas pelo identificador da entrada (nome do usuério e
base DN), nao pelo atributo a ser alterado, e por isso essa é a opera¢do mais
eficiente. Por fim, na operacao de delecao, onde todas as entradas dos servicos de
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Figura 5.9: Operagoes de adicao, modificagao e delecao com 389-Directory no
CentOS.
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Figura 5.10: Operagoes de adi¢ao, modificagao e delecao com OpenLDAP.



5.2. Experimentos e resultados 47

diretorio LDAP sao apagadas, percebe-se um resultado médio entre os resultados
das operacgoes de adi¢ao e modificacao. Isto ocorre porque é necessario passar
como parametro somente o identificador da entrada. Porém, o servico de diretorio
necessita realizar toda a operagao de delecao para completar a requisicao do
cliente.

No que diz respeito aos servigo de diretorios, conforme mostram as Figuras
5.8, 5.9 e 5.10, o desempenho do OpenDJ é muito superior ao do OpenLDAP e
ao do 389-Directory em todas as operagoes de escrita. O mesmo pode ser dito
em relacao as operacoes de busca.

Em relacao aos sistemas operacionais, os experimentos realizados nos sistemas
operacionais e levando em consideracao que os mesmos foram instalados usando
a versao padrao (sem melhorias ou ajustes), o FreeBSD, descendente do BSD,
apresentou o pior desempenho, enquanto o Debian e Ubuntu, ambos da familia
Debian, apresentaram desempenho similar. Porém o desempenho do Ubuntu foi
ligeiramente inferior ao do Debian, fato explicado devido ao Ubuntu ser baseado
no Debian. Por fim, o CentOS, da familia Red Hat Linuz, apresentou o melhor
desempenho dentre os sistemas operacionais testados.

No que diz respeito a biblioteca BFT-SMaRt, os experimentos com operagoes
de escrita (Figuras 5.8, 5.10 e 5.9) apresentaram variagao de desempenho muito
inferior em comparacdo com as operagoes de busca (Figuras 5.1 a 5.7). Esta va-
riacao pode ser explicada pela seguranca trazida pela BEFT-SMaRt. Ao suportar
operacoes de escrita totalmente ordenadas e serializadas nas réplicas, a BFT-
SMaRt mantém a consisténcia forte dos dados, mas obriga o gateway a esperar
por todos os lotes de respostas de todas as réplicas SMR para, somente entao,
realizar a funcao de consenso. Assim, qualquer atraso, inconsisténcia ou erro em
um dos servigos LDAP pode ocasionar uma demora na tomada de decisao ou até
mesmo o reenvio de todas as solicitagoes para as réplicas.

Por fim, cabe esclarecer que nao foi possivel validar os testes das operacoes de
escrita com diversidade de servicos de diretorio. Nos testes realizados, notou-se
que existe uma grande diferenca de desempenho entre eles, induzindo a biblioteca
BFT-SMaRT a falhar ao realizar a difusao das mensagens, pois como cada ré-
plica (sistema operacional e servi¢o de diretorio) trabalha em tempos diferentes,
o gateway ou recebe mensagens muito rapidamente ou espera longamente por
informacoes, o que gera timeouts e acarreta falhas.

5.2.2 Cenario 2

Como mencionado no inicio deste Capitulo, os resultados do Cenéario 2 compre-
endem somente a operagao de search. A Figura 5.11 apresenta os resultados do
Cenario 2 para operacoes de busca. Vale lembra que neste cenédrio tem-se duas
réplicas com Ubuntu, sendo uma com OpenDJ e outra com OpenLDAP; e duas
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réplicas com CentOS, sendo uma com 389-Directory e outra com OpenDJ.
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Figura 5.11: Vazao do RIT-LDAP no Cenéario 2.

Observa-se que o desempenho médio do RIT-LDAP é superior a 4000 buscas
por segundo. Comparado ao trabalho de Shoker e Bahsoun [12]|, que alcanga
1.200 buscas por segundo com mensagens de 0B usando 20 clientes, o RIT-LDAP
é quase 4 vezes melhor, chegando, no melhor caso, a 4.736 buscas por segundo
para 50 clientes e mensagens de 64B. Esse desempenho deve-se a eficiéncia do
BFT-SMaRt nas operacoes de busca (Idapsearch) de forma nao ordenada e nao
serializada.

Também percebe-se na Figura 5.11 que existem diferencas no desempenho
das buscas em relagao a Figura 5.7, melhor caso no cenario 1. Isto ocorre porque
os servi¢os de diretorio utilizados (OpenLDAP e 389-Directory) possuirem um
desempenho inferior ao OpenDJ. Além disso, a diversidade de sistemas operaci-
onais, incluida neste cenario, impacta diretamente no desempenho.

O intervalo de confianca mostra que quando o sistema esti executando com
25 e 50 clientes, ele possui um desempenho superior a quando executando com
10 clientes. Porém, pode-se observar que com mensagens de 1B e 32B, 25 e 50
clientes apresentam desempenho similares, mas a partir de 64B, o cenério com
50 clientes possui desempenho melhor do que com 25 clientes.

5.2.3 Cenario 3

Assim como o Cenério 2, os resultados do Cenario 3 compreendem somente a
operacao de search. A Figura 5.12 mostra os resultados do sistema no cenéario 3.
Vale lembra que neste cenério tem-se quatro réplicas diferentes, sendo a primeira
composta por Ubuntu e OpenLDAP, a segunda por Debian e OpenDJ, a terceira
por FreeBSD e OpenDJ e a quarta por CentOS e 389-Directory.
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Figura 5.12: Vazao do RIT-LDAP no Cenério 3.

Os resultados apresentados evidenciam que o RIT-LDAP ainda apresenta um
desempenho muito superior ao do trabalho de Shoker e Bahsoun [12], comportando-
se, no pior caso, com 3.534 buscas por segundo para mensagens de tamanho de
1B e 10 clientes simultaneos, e no melhor caso com 4.460 buscas por segundo
para mensagens de tamanho de 1B e 50 clientes simultaneos. Assim, no pior
caso, o RIT-LDAP apresenta um resultado quase 3 vezes maior que o BETLDAP
(Shoker e Bahsoun) e bem préoximo de 4 vezes maior no melhor caso. Analisando
o intervalo de confianca, percebe-se que com mensagens de até 256B, 50 clientes
possuem um desempenho melhor do que com 25 clientes, porém com mensagens
de 488B e 512B, 25 e 50 clientes possuem desempenho similar.

Contudo, quando comparado ao cenério anterior (Figura 5.11), o desempenho
torna-se inferior para todos os tamanhos de mensagem e nimero de clientes. O
principal motivo para essa queda de desempenho é a maior diversidade apresen-
tada nessa configuracao. Neste cenario, os clientes recebem respostas de suas
solicitacoes somente quando todos os servicos LDAP enviem suas respostas e o
gateway obtenha o consenso. Como as implementacoes sao distintas, o OpenDJ é
baseado em Java enquanto o OpenLDAP e o 389-Directory sao binérios executé-
veis, nao é possivel verificar ou realizar otimizacoes. Além disso, na mesma linha,
todos os sistemas operacionais foram instalados de forma padrao, sem melhorias
e otimizacoes que pudesse permitir melhores desempenhos.

5.2.4 Escalabilidade de Clientes

A Figura 5.13 apresenta o ntimero méaximo de clientes que o RIT-LDAP consegue
suportar.
Para esse teste, foi utilizado o cenario 3 comparando o RIT-LDAP com o
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Figura 5.13: Escalabilidade RIT-LDAP x LDAP sem Replicacgao.

OpenLDAP sem replicacao. Enquanto a versao sem replicacao do OpenLDAP
consegue suportar até 1.000 clientes, o RIT-LDAP suporta 650 clientes. Isto
ocorre principalmente devido ao niimero que conexoes que o sistema abre, ou
seja, enquanto a comunicacao do OpenLDAP sem replicagao somente abre uma
conexao cliente /servidor, o RIT-LDAP abre a conexao do cliente com o gateway e
o gateway abre uma conexao para cada réplica SMR, fazendo assim com que o sis-
tema atinja o gargalo da rede mais rapidamente. Além disso, apés o RIT-LDAP
alcancar seu limite de escalabilidade, os clientes que estavam sendo atendidos,
continuaram recebendo as requisicoes normalmente, somente conexoes de novos
clientes que estavam sendo recusadas.

Entretanto, é preciso considerar que o OpenLDAP sem replicacao nao possui
nenhum tipo de seguranca, enquanto o RIT-LDAP é tolerante a falhas e intrusoes
conforme apresentado na secao 3.3. Vale ressaltar que Shoker e Bahsoun |[12]
apresentaram em seu trabalho as limitacoes do BETLDAP em comparagao com
o OpenLDAP sem replicacao, e constataram que o sistema proposto suporta
somente até 200 clientes, muito inferior ao obtido pelo RIT-LDAP.

5.2.5 Comportamento mediante Paradas

A Figura 5.14 apresenta o comportamento do RIT-LDAP durante 311 segundos,
mediante falhas, recuperagoes e reconfiguracoes das réplicas SMR em comparacao
com uma execucao normal.

Neste experimento, foram instanciados 50 clientes, onde cada cliente realizou
30.000 operagoes de busca com mensagens de 1B. O Cenario 3 foi utilizado para
os testes, ou seja, foi utilizada a diversidade total do sistema. O RIT-LDAP é
iniciado somente com 3 réplicas. No inicio das execucoes, as conexoes comecam
a ser feitas, deixando uma média de 4.000 buscas por segundo, superior as 3.200
realizadas pelo RIT-LDAP iniciando com 4 réplicas.
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Figura 5.14: Comportamento RIT-LDAP mediante eventos nas Réplicas SMR.

Do segundo 12.1 ao segundo 51.06, quando as conexoes ja estao estabelecidas,
as buscas ficam em torno de 5.150 buscas. Este aumento ¢é explicado pelo simples
fato do gateway receber somente resposta de trés réplicas, tornando o consenso
mais eficiente. No segundo 51.06, a réplica 04 é iniciada e no segundo 60.76,
quando todas as conexoes estao estabelecidas entre as 4 réplicas, observa-se uma
queda para 4.000 buscas por segundo. Do segundo 72.99 ao segundo 95.23, as
operagoes ficam em torno de 4.500 buscas por segundo, semelhante ao RIT-LDAP
normal. Isto ocorre pois com 4 réplicas ha uma troca maior de mensagens com o
gateway.

Nos segundos 106.29 ao 143.42, quando a réplica 01 é derrubada, as operagoes
chegam proximo a 5.500 buscas por segundo. Isto se deve ao fato da réplica
01 ser implementada com OpenLLDAP, o diretério LDAP mais lento dentre os
utilizados. Entao, as mensagens chegam mais rapido ao gateway para o consenso.
No segundo 152.81, a réplica 01 é novamente iniciada e assim o sistema volta a
utilizar 4 réplicas. J& no segundo 210.44, a réplica 02, que utiliza o OpenDJ
como servico de diretorio, é desligada, acarretando assim uma variagao minima
de desempenho em relacao as rodadas normais.

Por fim, na segundo 264.03, a réplica 02 é novamente iniciada e mais uma
vez o sistema sofre queda no desempenho. Os segundos seguintes apresentam o
sistema recuperando o desempenho até ficar proximo a execucao normal.

Em linhas gerais, o desempenho do RIT-LDAP é influenciado diretamente
pelo nimero de réplicas em funcionamento. No experimento realizado, quando
ha somente 3 réplicas operando, o sistema possui um desempenho melhor, pois o
gateway recebe apenas 3 respostas para fazer o consenso e nao precisa descartar
a resposta mais lenta. Porém, se o sistema estiver com as 4 réplicas operando
normalmente, a velocidade diminui tendo em vista que o gateway recebe uma



resposta a mais, mesmo que esta mensagem seja descartada no final.

5.2.6 Tolerancia a Falhas Bizantinas

Por padrao, diretorios LDAP nédo toleram falhas arbitrarias (e.g., bugs, confi-
guragoes erradas, atraso de mensagens por causa de um atacante). Visto que
tais falhas podem ter diferentes tipos de impacto no funcionamento do sistema,
como recusar um autenticacao de um usuério ou responder um busca com um
resultado invalido, alguma solucao precisa ser dada. Por empregar a biblioteca
BFT-SMaRt, a solucao proposta no RIT-LDAP tolera fr falhas nas réplicas
LDAP, uma vez que a biblioteca implementa o algoritmo Paxos at war [52], res-
ponsavel pelo consenso bizantino. Assim, com a utilizagdo desses mecanismos,
pode-se afirmar que o RIT-LDAP é tolerante falhas bizantinas.

5.2.7 Capacidade e dimensionamento do sistema

No trabalho de Kreutz et al. [45], sdo apresentados dados de um ambiente uni-
versitario real, com aproximadamente 11.500 usuarios, com as seguintes caracte-
risticas:

1. O nimero maximo de autenticagoes, na hora de pico do uso, atinge 143.907
autenticacoes, ou seja, média de 39,97 autenticacoes por segundo;

2. O maior pico de autenticagoes, somando o pior segundo dos dois sistemas
de autenticacao existentes no ambiente (Active Directory e OpenLDAP),
atinge-se 118 autenticacoes por segundo.

Entretanto, em mais de 99.99% do tempo, o ntmero de autenticagdes por
segundo fica abaixo de 100. Cabe ressaltar ainda que esses niimeros representam
as demandas de autenticacao de praticamente todos os sistemas da instituicao,
incluindo login em computadores de laboratorios ou de uso pessoal, logins de
acesso a rede (e.g. autenticagoes 802.1x), autenticagbes em sistemas Web online,
verificacdes de usuarios nos servidores SMTP, entre outros.

A partir desses numeros pode-se inferir que se o RIT-LDAP fosse empregado
no ambiente universitario descrito como back-end para o servigo de autenticacao,
ele seria capaz de suportar a demanda de ambientes com algumas dezenas de
milhares de usuérios. Além disso, considerando o pior caso, o RIT-LDAP é capaz
de atender aos dois servigos de diretério LDAP utilizados naquele ambiente, sem
a necessidade de qualquer modificacao na infraestrutura ja existente.
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Conclusao

Este Capitulo finaliza esta dissertagao de mestrado e apresenta: (i) as considera-
¢oes finais do trabalho; (ii) as principais contribui¢oes do trabalho desenvolvido;
e (iii) as possibilidades de trabalhos futuros.

6.1 Consideracoes Finais

Neste trabalho foi proposto uma arquitetura para desenvolvimento servicos de
diretérios LDAP resiliente, capaz de tolerar falhas arbitrarias e intrusodes, man-
tendo a compatibilidade com infraestruturas LDAP ja existentes. A arquitetura
proposta utilizou técnicas de tolerancia a falhas e intrusoes, como replicacao de
maquinas de estado e diversidade de sistemas aplicada aos servigos de diretorios
e sistemas operacionais.

Os conceitos necessarios para compreender cada componente e o funciona-
mento da proposta foram apresentados e explicados e um protétipo funcional foi
projetado e implementado como prova de conceito. Nos mais diversos experimen-
tos realizados com o protétipo, foi possivel observar a viabilidade de implantacao
de diretorios LDAP resilientes.

Ainda utilizando o prototipo desenvolvido, demonstrou-se que o sistema é ca-
paz de mascarar até fr falhas nas réplicas SMR. Além disso, o gateway LDAP
foi implementado a partir do modelo funcional da SecFulNet, para realizar comu-
nicacao entre os clientes e as réplicas SMR, mascarando assim o protocolo BFT e
permitindo que sistemas ja desenvolvidos e em funcionamento possam fazer uso
do RIT-LDAP sem alteracoes para o cliente.

Ainda mais, foi avaliado e discutido a escalabilidade do sistema em relacao a
um LDAP sem replicacao. Embora o gateway LDAP precise fazer 4 conexoes,
uma com cada réplica SMR, o sistema foi capaz de suportar até 650 clientes
simultaneos, menos do que o LDAP normal, porém com propriedades para tolerar
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falhas e intrusoes

Também discutiu-se o comportamento do RIT-LDAP mediante paradas nas
réplicas SMR e percebeu-se que o sistema atende ao proposito da replicacao de
méaquinas de estado. Cada vez que uma réplica SMR parava, o sistema conti-
nuou em pleno funcionamento, bem como aumentava seu desempenho, uma das
caracteristicas da biblioteca empregada neste sistema.

Por fim, em comparacao com outros trabalhos foi possivel estimar a capaci-
dade de dimensionamento do sistema. Os resultados obtidos nos experimentos
demonstraram que o sistema é capaz de atender a demanda de um ambiente real,
atendendo a necessidades de ambientes de producao como, por exemplo, uma
universidade com mais de 136K usuéario

6.2 Dificuldades Encontradas

As principais dificuldades encontradas ao longo do desenvolvimento desta disser-
tacao foram:

e Adaptacao do ambiente - Como cada sistema operacional possui caracteris-
ticas diferentes, era necessario adaptar a configuracao dos servicos de dire-
torios. Por exemplo, no FreeBSD precisou-se fazer adaptagoes nos scritps,
como variaveis de ambiente e comandos do terminal. No CentOS, o firewall
padrao precisou ser desligado para realizacao dos experimentos. Com rela-
¢ao ao Ubuntu e o Debian, nada precisou ser feito.

e LDAP - Em relacao aos servicos de diretorio, cada um tinha suas especifi-
cidades. O CentOS faz o Bind de modo diferente. Por exemplo, o usuério
precisava informar somente o cn (Common Name) enquanto os outros ser-
vigos de diretorio precisavam informar o DN completo. O OpenDJ precisou
ter desabilitadas certas configuragoes para realizacdo das operacoes de es-
crita. O ApacheDS nao foi capaz de fazer parte dos experimentos, pois,
embora atenda as especificacoes do LDAP v3.0, o mesmo nao realiza ope-
racoes quando instanciado com vérios clientes.

Levando em consideracao esses fatores, foi necessario um grande estudo para
o entendimento e adaptacao dos sistemas operacionais e servicos de diretérios
para executar com o RIT-LDAP.

6.3 Trabalhos Futuros

Embora esta dissertacao apresente resultados relevantes, ela também abre cami-
nho para novas pesquisas. Os trabalhos futuros estao elencados a seguir:
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e Aplicacdo de outras técnicas que aumentem ainda mais a resiliéncia do
sistema - Uma solucdo é aplicar o rejuvenescimento das réplicas. Assim,
em tempos arbitrarios, uma réplica aleatoria ¢ desligada e uma outra ré-
plica é iniciada com um sistema operacional e servico de diretério diferente,
aumentando ainda mais a robustez e resiliéncia do sistema.
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