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Resumo

Comparar um programa com um conjunto de partesodiég@ conhecido como assinaturas,
previamente armazenadas e extraidas de prograntiaistes previamente identificados, é a forma
tradicional de se identificar se este programa &ambe trata ou esta contaminado por um cédigo
malicioso. Para tornar este processo de identdwageficaz, os desenvolvedores de programas
maliciosos podem inserir em suas criacdes a cagueide alterar a forma com o seu coédigo se
apresenta, mudando o corpo do codigo a medida gpeo@esso de contaminagdo ocorre e
invalidando o processo de identificagédo tradiciob@ha das maneiras de lidar com esta capacidade
de mutacado, também conhecido como metamorfismaddiga, € baseada na geracdo de grafos que
modelem as relacbes de dependéncia existentesosngiementos do codigo, uma vez que estas
relacbes se persistem, mesmo diante da mutacaddigoc Estes grafos sdo também conhecidos
como grafos de dependéncia. Similar ao tradicionatielo de assinaturas, a identificagcdo dos
cbdigos maliciosos baseadas em grafos de depead@coirre quando o grafo gerado a partir do
programa sob investigacdo e comparado com um donflengrafos previamente armazenados em
uma base de referéncia, construida a partir dagidrdos grafos de dependéncia de instancias de
codigos maliciosos previamente identificados. Com@rocesso de comparacdo entre grafos
pertence a classe de problen-Dificil, € necessario encontrar alternativas viaveis patar

este problema, tornando a comparacao entre grafiasalternativa viavel para a identificacdo de
codigos maliciosos metamorficos. Usando grafos ejgeddéncia extraidos a partir de cédigos
executaveis, esta tese apresenta uma abordageme@azir o tamanho dos grafos de dependéncia
usados no processo de comparacao, pela introdagdifedenciacdo entre os vértices, com base nas
relacbes de dependéncia caracteristicas de caslamdsui. Combinada com a inclusédo de arestas
virtuais, esta metodologia possibilita a construco um clique virtual que é utilizado para
identificar e descartar as por¢cdes menos relevalntegsafo de dependéncia original, diminuindo o
tamanho do grafo que serd inserido na base deénefar Os resultados apresentados nesta tese
também demonstram que esta reducdo aprimora o sgode identificacdo, diminuindo o
coeficiente de variacdo dos resultados e aumentanaxa de identificacdes de cddigos maliciosos

metamorficos.



Abstract

The traditional way to identify malicious progranssto compare the code body with a set of
previous stored code patterns, also known as sigggtextracted from already identifiedhlware
code. To nullify this identification process, thmlwaredevelopers can insert in their creations the
ability to modify the malware code when the next contamination process takeseplasing
obfuscation techniques. One way to deal with thetamorphicmalware behavior is the use of
dependency graphs, generated by surveying dependetationships among code elements,
creating a model that is resilient to code mutatiohnalog to the signature model, a matching
procedure that compares these graphs with a refemgnaph database is used to identilpaware
code. Since graph matching is a NP-hard problens, itecessary to find ways to optimize this
process, so this identification technique can baiegh. Using dependency graphs extracted from
binary code, we present an approach to reduceizbeot the reference dependency graphs stored
on the graph database, by introducing a node diiteation based on its features. This way, in
conjunction with the insertion of virtual pathsjgtpossible to build a virtual clique used to itiign
and dispose of less relevant elements of the @ligiraph. The use of dependency graph reduction
and the node differentiation also produces moreurate results for the matching process. To
validate these statements, we present a methoddtoggenerating these graphs from binary
programs and the results achieved with the usd tieaproposed features for the identification of

some metamorphic malware samples.
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Capitulo 1

Introducao

A intrusdo hostil e indesejada de usuarios ou soé® ndo autorizados, € um dos
problemas mais significativos encontrados por aguejue sdo responsaveis pelo
controle da segurangca em sistemas computacionaihjelivo destes ataques é obter
acesso a recursos disponiveis no sistema quenarginte, estariam fora do alcance

dos perpetradores do ato de invaséo [1].

Programas maliciosos, analware(do inglés,malicious softwarg sdo uma das
ferramentas mais comuns empregadas pelos atacpates viabilizar atividades
maliciosas. O termanalware € usado para classificar um software destinade a s
infiltrar em um sistema de computador alheio denfoilicita, com o intuito de causar
algum dano ou roubo de informacdes (confidenciai®@o)[2]. Virus de computador,

worms trojan horses(cavalos de Troia) gpywaressao alguns exemplos delware.

Para determinar se um arquivo € uma instancia denalware as ferramentas
desenvolvidas para este fim empregam tradiciondknerecanismos que comparam
pequenos trechos de codigos extraidos de programalsciosos previamente
identificados e armazenados em uma base de damlosp @orpo do arquivo suspeito
[3]-[7]. Caso qualquer um destes trechos de cédigmbém conhecidos como
assinaturas, seja encontrado, o arquivo analisadaréado como contaminado. Além
disso, este processo também identifica a fonteodeaminacéo, baseado malwarede

onde foi extraida a assinatura encontrada dentevglovo contaminado.

Entretanto, como este processo de comparacao @xigeorrespondéncia exata
entre pelo menos um trecho de codigo do arquivdisada e uma das assinaturas
armazenadas na base de referéncia, alguns desetwas demalware passaram a
utilizar técnicas que tornam suas criagcdes capadeegerar versdes diferentes de seu
proprio codigo, durante o processo de contaminaddosistema alvo, de forma

automatica [8]. Como cada uma das novas versdasxampativel com qualquer

1



assinatura previamente coletada, o0 processo detificegho tradicional é

completamente ludibriado.

Um exemplo deste tipo de técnica, apresentado poreYWu [08], emprega
programas que compactam e criptografam os arquaxesutaveis que constituem o
malwaree que restauram a imagem executavel original @pemanomento que o virus
€ carregado para a memoéria da maquina infectaddavieg o programa pode
novamente ser identificado por um processo de daraetradicional que analise os

codigos carregados na memoria do dispositivo iatkct

Para fugir desta limitacdo, outra técnica tem sidmpregada pelos
desenvolvedores de cddigos maliciosos para prodiifarentes versées do mesmo
malwareatravés de pequenas alteracdes na codificacdoalrigsta técnica, conhecida
como ofuscacdo de codigf®], se baseia na modificacdo da sequéncia ofigiea
instrucdes, alterando a forma como o codigo estd@sem entretanto, gerar qualquer
modificagdo na funcionalidade original dos treclad®erados. Essa capacidade de
alteracao do codigo também é conhecida comatamorfismg10].

As versdes metamorficas de umalwaresdo geradas automaticamente por um
componente do codigo que tem a funcdo de execstanaglificacoes nonalware a
medida que novas copias sdo produzidas e propagaxiamplos de técnicas comuns
de metamorfismo incluem [9]) a insercdo de instrucdes e variaveis irrelevantes,
também conhecida como insercdo de codigo lixo,mdeealteram a logica original do
programa; ii) a alteracdo no nome de variaveis ou troca mutuaad@veis entre
instrugdes diferentes; iii) a substituicdo de sequéncias de instru¢cdes poasogue
produzam o mesmo resultado; e iv) a alteracdo na ordem de execucao das instrugoes,
seja pelo reposicionamento de blocos de codigopemidentes ou pelo uso de
instrucdes de desvio de fluxo. O processo de mefemmo pode ser obtido por
programas externos, mas para que este procesdotaéijgente automatizado, o préprio
codigo malicioso deve ser capaz de gerar novasegraetamorficas de si mesmo, sem

qualquer necessidade de intervencdo humana [11].

Para lidar com os desafios da identificacdo dego®dimaliciosos metamorficos,
este trabalho propde uma modelagem tedrica quanag@i o uso de grafos de
dependéncia como forma de identificacdo de cddigesamorficos executéveis. Esta
modelagem tedrica contribui tanto para a reducatadmnho das bases de referéncia

como para o aprimoramento do processo de medicdvebde similaridade entre os
2



codigos comparados.

1.1. Motivacéao

Existe uma constante necessidade de aprimorame#osaucdes existentes e de
desenvolvimento de novas técnicas e ferramentasfpaer frente ao crescimento das
ameacas virtuais. Nesse contexto, para combater amieacas, varios produtos
comerciais e nado comercias tém sido empregados comoanti-* (antivirus,
antimalware antiphishing, firewalls, sistemas de deteccdo de intrusdo, entre outros.
Entretanto, de acordo com Wong e Stamp [12], nartficios tém sido empregados
pelos desenvolvedores de virus para dificultaroegsso de deteccédo, como a utilizacao
de técnicas de criptografia, mutacdo do coédigol,vircluindo metamorfismo e
polimorfismo, entre outras. Como o numero de diftse versbes de um mesmo
malwarepode crescer exponencialmente, torna-se pratidenmapossivel sua detec¢éo

usando apenas assinaturas.

Algumas ferramentas comerciais tém privilegiadesso de heuristicas no lugar
de assinaturas. Entretanto, segundo Yin et al.g8Jheuristicas empregadas por estas
ferramentas ndo sdo baseadas nas caracteristicisfentais de utmalware o que
pode levar a altas taxas de falsos negativos esfalgsitivos. Além disso, cientes deste
procedimento de deteccdo, novoslware podem ser desenvolvidos para evitar os
elementos do sistema normalmente monitorados per tgg de solugéo e, assim,

dificultar o processo de deteccéo.

Diversos pesquisadores tém proposto abordagemsadit@s para lidar com este
problema. Alguns exemplos destas abordagens inclijeancriacdo de um padréo de
assinatura capaz de identificar grupos de codigf@vés de uma Unica sequéncia de
identificacdo [5];ii) a utilizacdo de autdmatos finitos para modelarmzdas de
sistemas associadas ao comportamento de cédigasosad [13];iii) o levantamento
das caracteristicas comportamentais capazes d#icaruma familia denalware([8];

iv) a normalizacao do cddigo e o levantamento do fpata reverséo e identificacédo de
codigos suspeitos [14];\g a utilizacdo de grafos para modelar o uso de s {bl] ou

a relacéo de dependéncia entre instrucdes do cfichfjo

Estas propostas ainda ndo oferecem uma solucdutidefipara o problema de
identificacdo de codigos maliciosos metamorficastovque todas possuem algum tipo

de limitagdo, como por exemplo: a criacdo manuad dwdelos de deteccéo; a
3



quantidade de informacfes tratadas; a necessidadeadegamento do programa

suspeito para a memoria; ou ainda a alta variarosaesultados de identificacéao.

Especificamente, a utilizacdo de grafos para model@omportamento dos
malware tem sido vista como uma abordagem promissorap \gste esta versatil
estrutura de dados tem a capacidade de modelarterdsticas presentes nos codigos
que independem do seu modelo de codificacdo, geraratielos mais resistentes as
acoes de metamorfismo de cddigo. Entretanto, duast@es precisam ser superadas
para seu uso no processo de identificacdo de cHdigtamaorficos. Primeiro, quando
utilizados para modelar as relacdes de depend@ntia as instru¢cées do cédigo, os
grafos gerados possuem um conjunto de caractegst@manticas que ainda nao foram
exploradas em todo o seu potencial, como obsermadotrabalhos [11][15]. Além
disso, algumas caracteristicas estruturais dosogrde dependéncia inviabilizam
inicialmente a aplicacdo de algoritmos simples @aidentificacdo das inter-relacdes

existentes entre 0s seus componentes.

Assim, para lidar com essas duas questdes e oferecas contribuicdes nesta
area de pesquisa, este trabalho apresenta umaatogfiadde classificacdo dos vértices
que, em conjunto com a inclusdo de estruturasairtdinamicas, pretende servir de
base tanto para a construgdo de um processo ddigdedo dos elementos estruturais
mais relevantes, quanto para otimizar o processcodgaracdo entre os grafos de

dependéncia analisados.

1.2. Justificativa

Durante a ultima década, tem havido um aumentoifisigiivo no niumero e na
sofisticacdo dos ataques relacionados a ameac#aisligopmo virus de computador,
botnets e worms [16]. A forma de propagacdo destas ameacas tamdmfn se
diversificando. Além dos tradicionais e-mails miakkos e da propagacdo automatica
pela invasdo de computadores pessoais conectdadi@sreet, Liu et al. [17] e Yagi et al.
[18] identificam uma forma mais passiva de propdga@nde as proprias vitimas do
atague sédo induzidas a instalar aplicativos nualas. Isto é ilustrado pelo trabalho de
Jeong [19], que apresenta um estudo de caso dedespulares eram alvos de ataques
que, por meio da exploracdo de falhas de segumangaservidores web, tinham o
objetivo de transforma-los em agentes propagaddeeprogramas maliciosos. Tais
programas eram usados para coletar informacfe®giesdos usuarios desses sites
4



como contas, senhas bancarias e dados de cartossddes, gerando um grande banco
de dados que era depois vendido em troca de dinkeiutilizado em fraudes

financeiras.

Este tipo de ataque € definido corBoive-By-Download (DBD), onde séo
exploradas as vulnerabilidades dos navegaddresv$er$ ou de outro elemento
externo associado aos mesmos, através da acaapidopusuario que ativa um link
insuspeito e acaba por instalar um cédigo malicemaseu sistema [9] [20].

Outro aspecto preocupante € o aumento significatvanimero de ataques a
sistemas computacionais. Segundo Griffin et al. §6Bymantec, empresa americana
que trabalha na area de softwares antivirus, @pague no ano de 2008, foram
identificadas mais de um milhdo de nowaalware Este nimero é maior do que a soma
de todas as ocorréncias dos anos anteriores. Aesmple segurangzanda Labsem
relatorio a respeito das atividadesmdalwareno anos de 2014 [21] afirma que, neste
ano, foram coletadas mais de 220 milhdes de nawasteas danalware um numero
gue corresponde a 34% de todosyadwareja coletados até entdo. Tahan et al. [22]
observam que no intervalo de tempo compreendide ¢éaricamento de novo virus e a
sua efetiva inclusédo no banco de dados das fertamele deteccdo (por exemplo,

antivirus), este novo virus pode se propagar liergm

Ja ha alguns anosoftwares maliciosos tém sido responsaveis por perdas
financeiras que ultrapassam centenas de milhddsldees anuais. Por exemplo, Morin
[23] afirma que, em 2006, o0s prejuizos ocasionagos worms foram de
aproximadamente US$ 245 milhdes, somente entreegoogs de acesso norte-
americanos. Segundo o Relatério Anual da Panda datl009 [24], somente naquele
ano surgiram mais novos codigos maliciosos do quéodos os anos anteriores. Nesse
mesmo ano, 0 Pentagono gastou com recuperacaonds dausados pelasalware
aproximadamente US$ 100 milhdes. Em 2014 a NERAtignal Security Agengy
afirmou que os custos relacionados a crimes citieoséultrapassam o valor de US$

385 milhées em nivel mundial [25].

No contexto de América Latina (AL), o Brasil é oingipal gerador de
atividades maliciosas desde 2010, chegando a %rd&itoda a atividade naquele ano
[26], 0 que deixa o Brasil em uma posi¢do relevame nivel mundial, tanto como
vitima quanto como produtor. No que se refere\Adaiile de softwares maliciosos, as

atividades maliciosas houve um aumento de 7% mogmd trimestre de 2015 e, neste
5



mesmo periodo, a quantidade de amostras coletadasperior aguela encontrada em

qualquer um dos anos anteriores [27].

Como exemplo desse crescimento, podemos citar cess{po aumento dos
atagues de negacdo de servicos (do indghéstributed Denial of Service DDoS)
sofridos pelos sites de 6rgdos governamentais drh 28][29]. Este tipo de ataque é
normalmente executado a partir de um grande canjul@ hosts previamente
comprometidos por cédigos maliciosos, onde o trafdg ataque viaja através da

Internet, em direcéo a rede de acesso da vitima.

Por tudo isto que foi exposto, fica clara a neclesk de busca de formas
alternativas de identificacdo de codigos maliciages independam da decisdo humana
para a construcdo dos modelos de identificacécsejaen capazes de representar mais

de uma instancia dealware

1.3. Objetivos

Este trabalho tem como objetivo aprimorar o prazets identificacdo e classificacao
de cddigos maliciosos metamorficos, através do desgrafos de dependéncia para
modelagem da correlacdo entre instrucdes e vasiager meio da introducdo de um
processo de classificacdo de veértices e do usosttatweas virtuais dinamicas. A

abordagem proposta possibilita a criacdo de ume iledsréncia constituida de grafos
de dependéncia aprimorados, permitindo aprimorameéat processo de comparagao
entre o codigo executavel de programas suspeitaddigo danalwareconhecidos.

Para atingir o objetivo geral desta pesquisa, umjuoto de resultados

intermediarios foram estabelecidos:

1. Construgcdo de um modelo tedrico que permita a ifitegsgio dos diferentes
tipos de vértice, o que possibilita a identificacis elementos mais relevantes
dos grafos de dependéncia e o desenvolvimento deroresso de comparacao
entre grafos mais otimizados

2. Elaboracdo de um processo de extracdo das casicesimais relevantes dos
grafos de dependéncia, o que possibilita a dim@muigdas estruturas
armazenadas;

3. A construcdo de um algoritmo de comparacao enafgde dependéncia, que

tire proveito do modelo de classificacdo de véstipeoposto para otimizar o
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processo de comparacao entre os grafos e melhadantificacdo do nivel de

similaridade entre eles.

1.4. Contribuicbes

A partir dos objetivos definidos na secédo antesste trabalho oferece como principais

contribuicdes:

1. Classificacao de VérticesUm modelo de classificacdo para diferenciar asstip
de vértices encontrados em um grafo de dependéhgmincipal vantagem
desta diferenciacdo entre tipos de nés € elimmamprocesso de comparacao,
momentos onde vértices de natureza distinta sec@mparados uns com 0S
outros, 0 que impede etapas de processamentoiemidis e otimiza 0 processo

de comparagao.

2. Selecdo de Elementos do GrafdJm método para selecdo de componentes
estruturais mais relevantes pertencentes a um geafdependéncia, gerado a
partir de codigos executaveis. Tirando proveitontmdelo de classificacdo de
vértices, percebeu-se que um tipo particular deiceéresta diretamente
relacionado a maioria dos processos de tomada desdde dos codigos
modelados através dos grafos de dependéncia estud@dta pesquisa. Em
funcao disso, intuiu-se que todos os vértices &€ estruturalmente a esses
tipos de vértices seriam 0s mais relevantes parprooesso de identificagdo. A
partir disto, foi desenvolvida uma metodologia cateavés do uso de estruturas
virtuais, elimina os elementos estruturais de memtgvancia no grafo de
dependéncia, o que possibilita a geracdo de rdsgltenais estaveis e mais

eficientes.

3. Heuristica para Comparacao de GrafosUma nova heuristica de comparacao
entre grafos de dependéncia & proposta de formearaproveito tanto do
processo de classificacdo de vértices, como dacteaisticas de ordenacao
topoldgica inerentes aos grafos de dependénciadgera partir de programas
executaveis. Isto possibilitou a geracéo resultatks estaveis e precisos.

4. Arquitetura de ldentificacdo de Malware: Uma arquitetura automatizada para
detectar o nivel de similaridade entre codigos meéticos executaveis.

Finalmente, através da integracdo de todas asnfemtas e processos
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desenvolvidos nesta pesquisa, € proposto ftaimework que integra o0s
resultados individuais e culmina em uma arquitetgua contempla todo o
processo de identificagdo de cddigos maliciososamétficos, gerando uma
nova abordagem que pode ser empregada tanto pguigedores como por

empresas que atuam no combate a codigos malicosgeral.

A seguir, sdo apresentadas as producdes cientfficasizidas até o momento e
originadas a partir dos resultados obtidos nesbalino:

* Martins, G., Freitas, R. De, & Souto, E. (2014),sttdturas Virtuais e
Diferenciacao de Vértices em Grafos de Dependéaria Deteccdo ddalware
Metamorfico.”, XIV Simpoésio Brasileiro em Segurangk Informacgédo e
Sistemas Computacionais (SBSeg 2014 - Artigos Cetopl Full Papers), Belo

Horizonte (MG), novembro.

* Martins, G., Freitas, R. De, & Souto, E. (2014).irtval Structures and
Heterogeneous Nodes in Dependency Graphs for Degedtietamorphic
Malware’. In 33rd IEEE International Performance, Compgtinand
Communications Conference (IPCCC 2014). Austin, EXA.

* Martins, G., Freitas, R. De, & Souto, E. (2015)rdéesso de Deteccao de
Malware Metamoérficos baseado em Grafos de DepemaéDderenciacdo de
Vértices e inclusdo de Estruturas Virtuais”. Pedidle Patente.
(AGUARDANDO ANALISE).

e Martins, G., Freitas, R. De, & Souto, E. (2016).ifddentianting Vertex on
Dependency Graphs to Identify Methamorphic Malwaréi IEEE Security &
Privacy. (EM ELABORACAO).

Além destas publicacdes, o autor desta pesquisaateportunidade de contribuir
em outras publicacfes, utilizando para isto os eonientos agregados durante a

execucao deste trabalho:

e Cozzolino, M. Matrtins, G. Souto, E. e Deus, F. @0XDeteccao de Variagcoes
de Malware Polimorfico por Meio de Normalizacdo de Codigoderitificacédo
de Subfluxos”, Anais do Xl Simpésio Brasileiro 8eguranca da Informacéo e
de Sistemas Computacionais. Curitiba. SociedadsilBira de Computacao, p.
30-43.



* Rocha, T. ; Martins, G. B. ; Souto, E. (2013). “ETSSDetector: uma ferramenta
para deteccdo automatica de vulnerabilidadesCdass-Site Scriptingem
aplicacdes web”. In: Simpdsio Brasileiro em Seggaada Informacdo e de
Sistemas Computacionais, 2013, Manaus. Anais doSkipdsio Brasileiro em
Seguranca da Informacdo e de Sistemas ComputazioRairto Alegre:

Sociedade Brasileira de Computacao, v. 1. p. 58-71.

e Barbosa, K. Souto, E. Feitosa, E., Martins, G. £01'ldentificacdo e
Caracterizacdo de Comportamentos Suspeitos Atrdaésndlise do Trafego
DNS.", XIV Simpoésio Brasileiro em Seguranca da infacdo e Sistemas
Computacionais (SBSeg 2014 - Artigos Completos Il Rapers), Belo
Horizonte (MG), novembro, 2014.

* Barbosa, K. Souto, E. Feitosa, E., Martins, G. 80 Botnets Caracteristicas e
Métodos de Deteccdo Através do Trafego de RedeV. Simposio Brasileiro
em Seguranca da Informagdo e Sistemas ComputesidB8Seg 2014 -

Minicursos), Belo Horizonte (MG), novembro.

1.5. Estrutura da Tese

Além desta introducdo, compdem esta tese o0s seguiapitulos:

O Capitulo 2 apresenta o problema do metamorfiseadtigos maliciosos,
fornecendo detalhes a respeito do seu funcioname@aazao pela qual as técnicas
tradicionais de deteccdo ndo sdo efetivas. Esteutmpambém apresenta uma visédo
geral a respeito de diversas técnicas alternagivggegadas na identificacdo de codigos

metamorficos, além de apresentar também uma begigfio do estado da arte.

O Capitulo 3 apresenta a arquitetura para detededoddigos metamorficos
executaveis baseada na construcdo e comparacamfde de dependéncia proposta
neste trabalho. E apresentada uma visdo geralquétedura, com uma descricdo de
todo o processo de extracdo dos grafos de depaadanintroducédo da diferenciacao
dos vértices e seu uso na identificacdo dos conmpemenais relevantes do grafo, o que
possibilita o aprimoramento do processo de redecabminacdo de componentes de

natureza metamorfica.



O Capitulo 4 apresenta o protocolo experimentalcagh para avaliar a
metodologia proposta, detalhando os experimentdisaitindo os resultados obtidos
pela introducdo da diferenciacdo de vértices dega®o de redugdo aprimorado e na

identificacdo do nivel de similaridade entre grafesdependéncia.

O Capitulo 5 apresenta as conclusdes desta pesgoisadestaque para 0s
pontos positivos e as limitacdes identificadas oligra analise dos resultados, além de
um breve comentério a respeito de trabalhos futgues podem contribuir para o
aprimoramento da metodologia proposta e de seukadss.
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Capitulo 2
Fundamentos Teoricos e Trabalhos

Relacionados

Este capitulo introduz a fundamentacéo tedricasséc@ para o entendimento desta
proposta de tese. O capitulo inicia com uma brexyglaracdo sobre as técnicas
tradicionais de deteccdo de codigos maliciosodjcaxmlo a seguir como 0 processo de
metamorfismo de codigo é empregado para ludibstx @éeteccéo. Por fim, o capitulo
apresenta uma visdo geral das técnicas empregagdastrptar o metamorfismo de

codigo e o estado da arte neste campo de pesquisa.

2.1. Técnicas Tradicionais de Deteccao

Como salientado nos trabalhos de Yin [3], Wurzingéral.[4], Griffin et al.[5],
Jeong[19] e Colajanni et al.[6] [7], para ser e@itomo ferramenta de identificacéo, os
programas antivirus se baseiam normalmente emtdaagas distintas: 1) na consulta
de assinaturas, que consistem de uma sequénciardetetes que caracterizam o
programa como urmalwaree que sdo procuradas no corpo do programa em @nalis
durante o processo de varredura; e 2) na utilizagibeuristicas que se baseiam no
monitoramento de modificacdes no registro do siateem certas bibliotecas ou

interfaces do sistema.

Assinaturas sdo definidas por Karin [30] e Newseirad.[31] como sendai/ma
sequéncia de bytes extraida de do corpo de um malespecifict Uma assinatura &
gerada tomando-se uma parte do codigo que seja (pda aguelenalware em
especifico e que tenha pouca probabilidade de ercoem outros programas.
Normalmente, as assinaturas sdo armazenadas dastams) de forma a garantir que
0 acesso seja 0 mais agil possivel. Para um meltendimento de como assinaturas

sao criadas, um exemplo de uma assinatura de cédigoesentado na Tabela 2.1.
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Tabela 2.1 - Exemplo de assinatura extraida de um ¢ édigo.

Opcode Cddigo Assembly
C7060F000055 mpv [esi], 0x5500000F
C746048BEC5151  mov|[esi+0004],0x5151EC8B

Assinatura: C7060F000055C746048BEC5151

Fonte: Notoatmodjo[32].

Para Griffin et al.[5], 0 emprego de técnicas bdasam assinaturas sao mais
populares, devido a baixa geracéo de falsos positi@ontudo, os autores destacam a
necessidade continua da distribuicdo de novasizgaes, visto que para cada nova
versao de um mesmoalwaredeve ser gerada uma nova entrada no banco de dados
assinaturas, o que leva também a bases de asaivatla vez maiores. Segundo Hsiao
et al.[33], apesar de populares, assinaturas toadis ndo sado capazes de identificar
ataques oriundos de novesalware ou mesmo de novas versfes malware ja

mapeados.

Wurzinger et al. [4] destacam que, em funcdo dadg velocidade com a qual
novos malware ou suas variagdes séo desenvolvidos, a segurangmrdputadores
baseada na instalacdo de programas tradicionaiantieirus, ndo € suficiente. A
velocidade com a qual estes programas séo atuadizetb tem sido compativel com a
demanda atual. Em funcdo do montante de informac@&odeve ser continuamente
analisado, é impraticavel depender do modelo ti@uit de identificacdo e rastreio,
baseado na coleta ou submissdo de programas sgspt parte da comunidade de
usuarios, e na analise manual dos trechos de cpdigengenheiros de seguranca. Apos
consideracbes semelhantes, Newsome e Song [34haafir que um processo
automatizado de geracdo de assinaturas € funddnpaméagarantir que as bases de
assinaturas se mantenham atualizadas, permitinsl@mtivirus obter sucesso no seu

processo de deteccéo.

Mesmo com um esfor¢co continuo de atualizacdo dsesbde assinaturas, Yagi
et al. [18] mostram que as técnicas tradiciondizatlas para a criagcdo dos padrdes de
assinaturas em ferramentas comerciais falham rexgiEi demalware Uma andlise
realizada com um conjunto de ferramentas comercrastraram que as taxas de
deteccao variam de 35% a 74% de sucesso, confgreeeatado na Tabela 2.2. Em

uma avaliagcéo similar, Kim e Moon [15] relatam uxp&rimento onde 41 ferramentas
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de deteccdo dmalware foram testadas contra cincoalware metamorficos, obtendo

taxas de sucesso que variaram de 0% (zero) até 85%.

Desta forma, fica claro que a busca de novas seducéipazes de lidar com estas
ameacas € necessaria para garantir um nivel deaseguaceitavel para a maioria dos

sistemas computacionais.

Tabela 2.2 - Taxas de deteccao de virus avaliadas.

Tipos de programas antivirus, Taxas de Deteccéao (%)
Software_A 41
Software_B 57
Software_C 34
Software_D 74
Software_E 38
Software_F 35

Fonte: Yagi et al. [18]

2.2. Escondendo a ldentidade de uialware

Com a mudanga gradual para um modelo com motivadiemnceiras, 0s
desenvolvedores de codigos maliciosos passaramr airda maior importancia a
maximizacdo do tempo em que suas criacdes passamurres pelas ferramentas de
deteccdo, buscando com isto aumentar os seus loonesa exploracdo dos recursos

disponiveis nos sistemas invadidos.

Tendo por meta a contaminagao de outros sistenms/esdes modificadas de
si mesmo [32], diversas técnicas foram desenvadviidaia que o sistema tradicional de
identificacdo por assinaturas pudesse ser ludibyidando origem a cédigos maliciosos
furtivos que procuram ocultar sua presenca dent® sistemas atacados. Podemos
destacar cinco fases distintas na evolu¢do dog@®dnaliciosos furtivos [35]:

1. Sem comportamento furtivo - onde o0s codigos maliciosos, criados
principalmente para demonstrar as capacidades céxnide seus
desenvolvedores, ndo possuiam qualquer caractaridéistinada a evadir os

procedimentos de identificacdo, sendo facilmengmtificados pela técnica de
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assinaturas.

2. Criptografia - onde o corpo principal dmalware é criptografado por uma
chave aleatéria e um componente estatico é emprquad restaurar o cédigo
original, no momento em quenaalwareé ativado.

3. Oligomorfismo - quando o componente criptografico € escolhidatafiamente
dentro de um conjunto pré-definido, o que possibdiumentar a variabilidade
do corpo de codigo gerado por este método.

4. Polimorfismo - quando técnicas de ofuscacdo de cédigo passaraser
aplicadas ao componente criptografico, deixandpatitvel aomalware uma
fonte virtualmente inesgotavel de componentesamiaificos.

5. Metamorfismo - onde o0 processo de criptografia foi totalmem@naonado em
detrimento a aplicacéo de técnicas de ofuscacamdigo em todo o corpo do
malware o que possibilitou a geracdo de versfes de cdatigjmtas, mas que
continuam plenamente funcionais, eliminando qualguecessidade de

reconstrucdo do codigo original.

Outra forma de olhar para este processo evolutbgpermite dividir codigos
maliciosos furtivos em apenas dois grupos: a) aguejue dependem de um
componente criptografico, responsavel tanto peldtagdo como pela reconstru¢do do
codigo malicioso; e b) aqueles que empregam tésrdeaofuscacdo de codigo para
alterar sua apresentacdo, sem com isso perdefusicasnalidades originais. Estes dois
grupos e suas caracteristicas mais relevantesgmasentados com mais detalhes nas

secoes seguintes.

2.3. Criptografia, Oligomorfismo e Polimorfismo

Desde os primeirosialwareque empregaram criptografia, ou suas variagcodsiaes
de oligomorfismo e polimorfismo, a estrutura basiezste tipo de cddigo furtivo
envolve dois componentes distintos, 0 motor crigifigo e o corpo criptografado do

malwarepropriamente dito [35] [36] [37].

O motor criptografico tem como principal responbdade a restauracdo do
corpo criptografado ao seu estado original, pa& @malware possa agir de acordo
com o0s objetivos para o0 quais foi construido. Outaponsabilidade do motor
criptogréfico € a geracdo aleatoria de uma novaechdptografica e a criagdo de um
Nnovo corpo criptografado, no momento em que oapprEdCcesso de propagacgao.
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Desta forma, sédo geradas diferentes versdesmdbware o que torna
incompativel com outras instancias qualquer assiaagerada a partir do corpo

criptografado de uma instancia em patrticular.

Entretanto, como os primeirasalwarea empregar esta técnica faziam uso de
um unico motor criptografico, assinaturas geradgsaudir desde componente eram

suficientes para identificar estes codigos malasos

Para fugir desta limitacdo, a préxima geracadondevarepassou a fazer uso de
um conjunto de motores criptograficos distintog guam escolhidos aleatoriamente no
momento que 0 processo de propagacao ocorria, dargn a técnica de furtividade
conhecida como Oligomorfismo. Isto aumentou o potdrde codigos distintos que
podiam ser gerados a partir de um mesmo cédigaiosd. Entretanto, a técnica perdia
sua efetividade a partir do momento que todos ospooentes de criptografia eram

mapeados.

A solucao para esta limitacdo foi o emprego deitésnde ofuscacdo de codigo
que eram responsdaveis por alterar a codificac@niatdo motor criptografico a cada
nova instancia denalware criada, deixando a disposicao deste tipar@gdware uma
quantidade infinita de motores criptograficos cquago compartilhariam uma assinatura
caracteristica entre si. Como estes componentp®graficos gerados mantinham as
mesmas caracteristicas e funcionalidades origirais) alteracbes apenas na forma
como estavam codificados, passou-se a identifisea #cnica de furtividade como

Polimorfismo.

Apesar da técnica de polimorfismo ter o potencaapcriar uma quantidade
infinita de instancias demalware sem quaisquer trechos de cédigo significativamente
similares, esta técnica ainda compartiha o mesmablgma de todas as suas
predecessoras. A partir do momento que o corpaipehdomalwareé reconstruido na
memoria, este pode novamente ser facilmente ideadid por uma assinatura. Assim,
para explorar esta caracteristica fundamentakraanfientas de identificacdo de cédigos
maliciosos passaram a carregar 0S programas uspEit um ambiente emulado,
também conhecido comsandbox onde o coédigo reconstruido era carregado e

analisado, sem que qualquer tipo de contaminagawesse [37].

Percebendo que este conjunto de técnicas de €atigitinha chegado ao seu
limite e reconhecendo o potencial das técnicasfascacdo de cédigo que, até entéo,
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tinham sido aplicadas apenas no motor criptografimo cédigo malicioso, 0s
desenvolvedores de cédigos maliciosos passaraaballiar com na préxima geracéo

de malwarefurtivo: os codigos metamorficos.

Versdes metamorficas de um mesmalware possuem um corpo de cédigo
construido de forma que as instrucbes se apresetiéefiorma distinta do codigo
original no qual se baseiam. Entretanto, difereltecorpo criptografado das geragdes
anteriores, este novo coédigo é plenamente opemdciomantendo todas as
funcionalidades originais intactas e sem a necadsidde reconstrucdo do codigo
original. Como cada uma destas versdes metamérfemabém pode gerar novas
versOes, qualquer assinatura gerada de acordo canetadologia tradicional de

deteccdo ndo sera capaz de identificar as nova8egmetamorficas geradas.

Para um melhor entendimento de como o processoafamurfismo atua, a
secao 2.4 apresenta uma descricdo das técnicazonaims e dos resultados que sao

capazes de produzir.

2.4. Metamorfismo e Ofuscacao de Cadigo

Na técnica furtiva conhecida como Metamorfismo, @tan criptografico presente nas
geracdes anteriores, € substituido por um motoamm@fico, responsavel por alterar a
codificacdo do corpo danalware sem que este perca qualquer uma de suas

funcionalidades originais.

A efetividade desta técnica de furtividade se dmwvdato de que a maioria das
assinaturas é criada com base na varredura doocbatigrio do virus, o que gera uma
dependéncia das estruturas sintaticas originaiseengo se mantém nas novas versoes
geradas pelo motor de metamorfismo [38]. AssimasaoOpias daquele mesmo cdodigo
mantém a estrutura semantica original, mas inclakenacoes sintaticas que os tornam

incompativeis com assinaturas de codigos de versaissantigas.

Diversos trabalhos [9][23][35][37][39], apresentanalgumas das técnicas
metamorficas mais comuns. Alguns exemplos destascts incluemi) a insercdo de
instrucdes e variaveis irrelevantes (codigo “lixq)e ndo alteram a légica original do
programa; ii) a alteracdo no nome de variaveis ou troca mutuaad@veis entre
instru¢des diferentes; iii) a substituicdo de sequéncias de instru¢cdes poasogue

produzam o mesmo resultado; e iv) a alteracdo na ordem de execucao das instrugoes,
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seja pelo reposicionamento de blocos de codigopemidentes ou pelo uso de

instrucdes de desvio de fluxoFAnte: Kim e Moon[15].

Figura 2.1 apresenta exemplos destas operacoegrmos de instrucdes de alto nivel
[15].

dm n,p,i dm n,p,i dim a, b, c
n=>5 n=>5 a=5
p=1 p=1 b=1
for i=1ton do for i=1ton do for c=1toa do
p=p*i if i >0 then b=b*c
end for p=p*i end for
end if
end for
(a) Cadigo original (b) Insercéo de (c) Troca de nomes
instrucdes irrelevantes das variaveis
dm n,p,i dim i, p
n=5 p=1
p=n/5 dim n
for i=1ton do n=>5
p=p*i for i=1ton do
end for p=i*p
end for
(d) Troca de (e) Reposicionamento de
Instrucdes instrucoes.

Fonte: Kim e Moon[15].

Figura 2.1 - Exemplos de técnicas de ofuscacdo de ¢ 6digo, onde o cédigo original (a) é
alterado pela insercao de instrucdes irrelevantes ( b), pela troca de nomes das variaveis
(c), troca de instrucdes (d) e pelo reposicionament o de instrucdes (e).

2.4.1. Insercéo de Codigos Irrelevantes

Uma das técnicas mais simples para modificar esaptacéo original do codigo trata-se
da insercéo de instrucdes irrelevantes ao procesgardos trechos de cédigo onde séo
inseridas, mudando assim a sua aparéncia origseah, com iSso inserir qualquer

modificacdo relevante no estado do programa.

Um exemplo de acdo de destas técnicas é apreseuuadiarnik et al.[39] na
Tabela 2.3. Através da insercdo de alguns NOPSsinatura relacionada aquele trecho
de cbdigo é alterada de 5150 5B8D 4B38 50E8 0000 G®B83 C31C FA8B 2B5B,
para 5190 505B 8D4B 3850 90E8 0000 0000 5B83 C3AYBB2B 5B, frustrando
um processo de identificacdo que executasse apenascomparacdo direta. Outros

exemplos de instrucdes irrelevantes séo apresentedtabela 2.4.
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Entretanto, teste tipo de técnica pode ter seliwef@nulados, caso a ferramenta
de identificagdo ignore totalmente todas as inégsgque forem identificadas como
inbcuas [37]. Assim, uma evolucdo desta técnicasquasa incluir conjuntos de
instrucdes que produzem alteracdes no estado alrigo programa modificado, mas
que tem essas alteracdes anuladas por outro corgeninstrucdes inseridas a seguir,
restaurando o estado do programa a sua normalidatks que o resultado do
processamento possa ser impactado[35]. Exemplasesdgsupos de instrucdes sao

apresentados na Tabela 2.5.

Tabela 2.3 — Exemplo de metamorfismo empregando ins  er¢do de cédigo lixo.

Cadigo original Cédigo modificado
Opcodes Assembly Opcodes Assembly
51 push ecx 51 push ecx
50 push eax 90 Noj
5B pop ebx 5( push eax
8D4B38 lea ecx, [ebx + 38h] 5B pop eb
50 push eax 8D4B38 lea ecx, [ebx + 38h]
E800000000 call Oh 50 push eax
5B pop ebx 9( Nop
83C31C add ebx, 1Ch E800000000 call Ph
FA Cli 5B pop ebx
8B2B mov ebp, [ebx] 83C31C add ebx, 1Ch
5B pop ebx HA Cli
90 Nop
8B2B moy ebp, [ebx]
5B pop ebx
Assinatura Assinatura
51505B8D4B3850E8000000005B83C31CFA8B2B5B 5190505B8D4B385090E8000000005B83C31CFA908B
2B5B

Fonte: Karnik et al.[39].

Tabela 2.4 — Exemplos de instru¢cfes indcuas que pod  er alterar a assinatura de um trecho
de cddigo, sem interferir com seu 0 comportamento o riginal.

Instrucdes

ADD Regi strador, 0
MOWRegistrador, Regi st rador
OR Regi strador, 0

AND Regi st rador, -1
Fonte: Rad et al. [35].

Tabela 2.5 — Exemplos de instru¢gdes que modificam o estado do programa, mas que séo
anuladas a seguir, tornando o conjunto irrelevante.

Instrucdes modificadoras Anulada por
PUSH Regi st r ador POP Regi st r ador
ADD Regi strador, 3 SUB Regi strador, 1
SUE Regi strador, 2
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E interessante destacar que as instrugdes que Wamamio precisam
necessariamente vir aos pares ou mesmo uma logoaapuatra, o que dificulta ainda

mais a identificacdo desta técnica.

2.4.2. Troca de Variaveis entre Instrucdes

Outra técnica simples utilizada pelos atacantes pamdar a aparéncia do cédigo
corresponde a troca mutua varidveis de memoria émstrucées [37] [39] [35], sem

que qualquer outro tipo de modificacéo seja apscad

Para programas executaveis, este processo € aolgmeal incluir também a
troca de registradores entre as instrucdes. A @ghélapresenta um exemplo deste tipo
de alteracdo. Neste exemplo é possivel notar que eomparacdo direta entre os

trechos alterados n&o produziria uma identificgu@stiva.

Uma forma comum de lidar com esta técnica € adog@o de assinaturas que
ignoram as por¢cbes do codigo associadas aos eapists e que usam apenas 0S
codigos de instrucdes como base de identificacddretanto, quando a troca de
variaveis e registradores é combinada com out@sces de ofuscacdo de codigo, a
quantidade de modificagdes introduzidas em cadsdweinviabiliza completamente o

uso de técnicas de identificacdo baseadas em asama

Tabela 2.6 — Exemplo de metamorfismo empregando tro  ca mutua de registradores
(variaveis) entre operacoes.

Cédigo original Cdédigo maodificado

Opcode Assembly Opcode Assembly

52 pop edx 58 pop eax

BF04000000 mov edi,0004h BBP4000000 mov|ebx,0004h

8BF5 mov esi,ebp 8BD5 mo)y edx,ebp

B80C000000 mov eax,000Ch BFOC000000 moyv edi,000Ch
81C288000000 |add edx,0088h 81¢088000000  add ¢ax,008 8h

8B1A mov ebx,[edx] 8B30 mo\| esi,[eax]

899C861811000 | mov [esi+eax*4+00001118],ebx 89B4BA1811000 |mov

0 [edx+edi*4+00001118],esi
Assinatura Assinatura
5ABF040000008BF5B80C00000081C2880000008B1 58BB040000008BD5BFOC00000081C0880000008B30
A899C8618110000 89B4BA18110000

Fonte: Karnik et al.[39].

2.4.3. Troca de Instrugdes por outras de Resultadéquivalente

Outra forma muito comum de ocultar a identidadesgieprograma é a substituicdo de

uma instrucdo ou um conjunto de instrucbes porasutjue produzam o0 mesmo
19



resultado das originais [35] [37] [39].

A Tabela 2.7 mostra um exemplo de uma lista deugs8es diferentes que sao
capazes de produzir o mesmo resultado. Neste esetophs as instru¢cées podem ser
usadas para zerar o0 conteudo de um registradociBespeUm exemplo da aplicacao

desta técnica em um trecho de cédigo especificostrato da Tabela 2.8.

Tabela 2.7 — Exemplos de instruces que produzem o mesmo resultada da original.

Instrucéo original Pode ser trocada por
MOVERegi strador, 0 XOR Regi strador, Regi strador

SUE Regi strador, Regi strador
AND Regi strador, 0

Tabela 2.8 - Exemplo de metamorfismo empregando tr  ocas de trechos de instru¢des por
outros de mesmo efeito  [39].

Cadigo original: Cédigo modificado:
Opcode Assembly Opcode  Assembly
55 push ebp 5% push ebp
8BEC mov ebp, esp 54 push esp
8B7608 mov esi, dword ptr [ebp + 08] 5D pop ebp
85F6 test esi, esi 8B7608 mov esi, dword ptr [ebp + 08]
743B je 401045 09F6 or esi, esi
8B7EQOC mov edi, dword ptr [ebp + Oc] 743B je 401045
09FF or edi, edi 8B7HOC mov edi, dword ptr [ebp + 0 c]
7434 je 401045 85FF test edi, edi
31D2 xor edx, edx 7434 je 401045
28D2 sub edx, edx
Assinatura Assinatura
558BEC8B760885F6743B8B7EO0CO9FF743431D2 55545D8B760809F6743B8B7EOC85FF743428D2

Fonte: Karnik et al.[39].

2.4.4. Mudanca no Posicionamento das Instrugdes

Esta técnica ndo altera as instru¢des originais, ima a posi¢cdo onde estas instrugdes
se apresentam no codigo [35] [37] [39]. Quaisqustriucdes que sejam mutuamente
independentes, ndo importando a ordem em que smutaklas, que nao interfiram
umas com as outras, podem ser trocadas de poseéraayue o resultado final do cédigo
seja alterado.

Um exemplo de um trecho de cédigo constituido dépte de instrucdo €

apresentado na Tabela 2.9.
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Tabela 2.9 — Exemplos de instrucdes que podemters  uas posicdes trocadas.

Ordem original Pode ser trocada por
MOVEEAX, 0 ADDESI, EBX
PUSH ECX PUSH ECX
ADDESI, EBX MOVEEAX, 0

Apesar de nao ser considerada uma atividade trividésenvolvedor do codigo
malicioso pode fazer um mapeamento das relacodsemndéncia que existem entre as
instru¢des do cddigo. Assim, qualquer cadeia deup3es que ndo sejam dependentes
entre si, podem ter suas posi¢coes trocadas, altersignificativamente a codificacao

original.

Outra forma de produzir este mesmo efeito é atraésitilizacdo de vérias
instrucdes de desvio incondicional. Neste casojnasucfes originais podem ser
colocadas virtualmente em qualquer posicdo do oddigpgsmo que exista uma relacéo
de dependéncia entre elas. Isto é possivel, poissasicdes de desvio incondicional

iIrdo garantir a execugao das instru¢des na orderatao

Esta segunda forma de rearranjo das instrucbestpotencial de gerar uma
quantidade muito grande de variacbes de um mesiigac@n! onden representa a
quantidade de instru¢des de desvio incondicionasertes no codigo). Entretanto, o
desenvolvedor de codigos maliciosos deve tomaradeidcom a quantidade de
instrucdes de desvio incondicionais presentes,ug@ gm codigo que possua uma
quantidade muito significativa de instrucbes desi@ureza seria considerado

automaticamente como suspeito.

2.5. Abordagens para Deteccédo ddalware Metamorficos

Para lidar com o problema do metamorfismo realwares um conjunto de diferentes

abordagens foram propostas. Neste trabalho, dtassibs estas abordagens em quatro

grupos: 1) técnicas baseadas em analise estatica do cddigo; 2) técnicas de mineragao de

dados, 3) técnicas baseadas na analise comportneed) técnicas de normalizacdo de

coédigo. Embora existam metodologias que utilizarenap uma destas técnicas, €

habitual combinar mais do que uma para delas psraog resultados desejados sejam
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obtidos.

2.5.1. Andlise Estatica do Cédigo

Neste primeiro grupo, as abordagens propostas ngieate identificar omalware
analisando suas caracteristicas estruturais, mas fooo na semantica ou outras
caracteristicas peculiares, tais como fluxo de slaclmamadas de sistema, dependéncia
de instru¢cbes de codigo, uso de motoessyines criptograficos, ou outra caracteristica
particular que seja necessaria para uso da metpdoEmpregada. No entanto, a
escolha de qual caracteristica em particular sevastigada, dependera das etapas
restantes de cada metodologia.

Outra forma comum de analise estatica é o levamtmos fluxos de controle
ou de dados, para a coleta de informacdes sobrgaaipacdo estrutural do codigo. A
principal vantagem desta abordagem esta no fajode ser usada sem a necessidade
de carregar o cédigo malicioso para a memoria,rdimdo os riscos de contaminacao
do ambiente de pesquisa. Entretanto, esta técagsupo inconveniente de depender da
extracao eficaz das caracteristicas selecionadas.

2.5.2. Mineracéo de Dados

Este grupo de abordagens se concentra no usordeméstas estatisticas para modelar
caracteristicas comuns compartilhadas por cédigalciosos, possibilitando assim a
identificacdo de grupos ou familias delware Para que as informacgfes relevantes
sejam identificadas, as técnicas de mineracdo desdaecessitam ter acesso a uma
grande colecdo de codigos distintos, para que celoade deteccdo construido seja
capaz de modelar tendéncias e caracteristicaspeeses cddigos maliciosos.

Finalmente, por se tratar de um processo autondatizamineracédo de dados é
capaz de identificar tendéncias e caracteristisagpqderiam passar despercebidas, se o0
trabalho de coleta fosse executado por um andlisteano. Entretanto, a qualidade dos
modelos construidos dependera muito da represedgate os conjuntos utilizados para
treinar o classificador.

2.5.3. Analise Comportamental

Esta abordagem se concentra em identificar ostaelsl ou as consequéncias que

podem ser encontradas em um sistema contaminadeadis das agdes executadas
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pelos codigos maliciosos. Isto se justifica pelposicdo de que, mesmo escritos de
forma diferente, programas com o0 mesmo objetivoal fippodem apresentar
comportamentos similares. Desta forma, os modealastridos a partir desta técnica
nao seriam utilizados para identificar um Unimalware mas toda uma familia de
codigos maliciosos.

A extracdo de caracteristicas comportamentais dgr@gma em andlise pode
ser feita tanto através do monitoramento de sueue&e, como através de uma andlise
estrutural do codigo que o constitui. A maior vgeta desta abordagem ¢é a falta de
necessidade de se preocupar com as técnicas aagdosque porventura tenham sido
utilizadas no cédigo dmalware visto que o que estd sendo monitorado séo as acde
os resultados gerados, e ndo a forma como os mésraas codificados.

Entretanto, como amalware precisa estar agindo ativamente para que 0S
resultados de suas acdes possam aparecer, esdipracto ndo é efetivo para prevenir
a contaminacdo de um sistema, sendo utilizado pdeatificar desvios no
comportamento normalmente apresentado pelo mesmpae €aracterizariam que este
sistema se tornou contaminado.

Outra limitacéo identificada é a falta de efetiddgpara lidar com um sistema
que se encontram contaminado antes do inicio dastragdo do modelo
comportamental, pois o modelo construido consigerarpresenca dmalware algo
normal. Modelos comportamentais baseados na angdisatural ndo compartilham
desta limitacdo, mas terdo as mesmas caractesigiisativas e negativas das técnicas

de andlise estatica de codigo.

2.5.4. Normalizacdo de Cadigo

Esta dltima categoria corresponde as abordagensa@ueentram seus esforcos em
reverter os efeitos de técnicas de ofuscacédo, pedmia correta identificacdo do
malware original. Isto leva a uma abordagem capaz de iitkznt qualquer versao de
um mesmamalware metamorfico através de um unico padrdo de ideatiio. Outra
situacdo comum é a utilizacdo de dessas abordageasimplificar o codigo analisado
e facilitar o trabalho de uma etapa seguinte naododdgia de identificacdo do
malware

A efetividade desta abordagem depende da sua dapacide desfazer o

metamorfismo de cddigo e de quéo similar o codammmstruido serda ao modelo de
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referéncia adotado. Infelizmente, para cada novacge metamorfica, o processo de

reversao é cada vez mais dificil de ser obtido.

2.6. Trabalhos Relacionados

As abordagens descritas na secéo 2.5 sdo empregadiisersos trabalhos que tratam
do problema de identificacdo aealware Aléem de apresentar exemplos distintos de
implementacdo, € comum que estes trabalhos empreguaés de uma dessas técnicas
nas metodologias propostas, encadeando os resuftagividuais de forma a atingir a
meta principal de identificacdo de codigos malicfs

Uma primeiro exemplo apresentado por Griffin et[8], que propdem
uma alternativa ao modelo tradicional de assinajupaseado em um procedimento
automatizado para a analise de gruposndévare previamente identificados, criando
um conjunto minimo ndo linear de sequénciasbyes de tamanha, baseado na
probabilidade de um simbolo vir apdés uma sequéquaquer de simbolos. Ponte:
Griffin et al. [5].
Figura 2.2 mostra a avaliacdo de probabilidade adtater €' segue astring "abcd’,
onde count(s) € o numero de ocorréncias das sequénciabytls no conjunto de

treinamento.

abed) = count(abede)

ple % (1 — e(count(abed))) + p(e|bed) * e(count(abed))

count(abed)

Fonte: Griffin et al. [5].

Figura 2.2 - Exemplo de avaliagédo de probabilidade  de um conjunto de caracteres.

Esta técnica faz uso de trés heuristicas distiptaa selecdo das melhores
sequéncias de identificacdo, que serdo entdo dolalsecomoassinaturas string
Sequéncias candidatas sdo descartadas pelas doesrgs heuristicas quando, de
acordo com um modelo pré-definido, tiverem altabptlidade de serem encontradas
em programas comuns, uma vez que se originam dal@idabliotecas de fungdes.
Finalmente, a ultima selecdo é feita baseada mod@atque uma assinatura candidata
associada com um conjunto dealware similares tem uma chance menor de gerar
falsos positivos, desde que existe uma boa probatd desta assinatura ser derivada
de uma sequéncia de cédigo Unica dentro de umdidadd malware Segundo o0s
autores, seria possivel melhorar o procediment® gedacdo de assinaturas candidatas

baseada em mudltiplos trechos néo consecutivos dbBga;6 mas a sobrecarga
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computacional derivada disto néo seria irrelevante.

A utilizacdo de autbmatos finitos, apresentada arokl et al. [13], é outra
técnica utilizada para identificar o comportamespoesentado por codigos maliciosos
através de um modelo construido com base no fllxadabdos associado ao seu
comportamento. Um autdmato finito € usado para taodena sequéncia de chamadas
a funcbes do sistema operacional, caracterizandmmportamento de uma acgéo
maliciosa. O procedimento proposto tenta identif@@programas suspeitos através do
monitoramento do fluxo de dados e da comparacdo aotimatos previamente
construidos para modelar o comportamento apresemad ummalware Exemplos
comuns deste tipo de comportamento suspeito samosssos dduplicacdqg onde um
programa cria novas coépias de si mesmo dentro de mmesma magquina, e de
propagacagonde um programa envia copias de si mesmo pamsoromputadores em

um ambiente de rede.FAnte: Jacob et al. [13].

Figura 2.3 apresenta a descricdo comportamentat@aPropagate(propagacdo) de
um malware Neste exemplo, a acdo de propagacdo € modeldalm pémitivas de
Open(abrir um arquivo para leitura ou escritRead(ler o contetdo do arquivo que
sera infectado) dransmit (transferir o corpo danalware para 0 arquivo que sera
infectado). A primitivaTransmit é ainda detalhada como formada principalmente por
uma primitivaWrite (a escrita propriamente dita do conteudarddware que pode ou
nao ser precedida de uma primitivarmat (quando o cédigo malicioso precisa passar
por um processo de transformacao ou mutacao, datesr efetivamente copiado para o

seu destino)onte: Jacob et al. [13].

Figura 2.4 mostra um autdbmato paralelo para detecginportamental. A maior
limitacdo deste método é a necessidade da criagimah destes autbmatos, o que
requer um grande conhecimento a respeito do fluxalablos e do comportamento
apresentado tanto por codigos maliciosos como pgr@amas benignos, o que nao é
algo tdo simples de se obter.
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(i) <Propagate> = <Open><Read><Transmit>
| <Read><Open><Transmit>

(<Propagate>.sccTp = this
V <Propagate>.srcld = <Duplication>.targld)
< Propagate>.targTp = obj_com

(ii) <Transmit> = <Format><Write>

| <Write>

Fonte: Jacob et al. [13].

Figura 2.3 - Exemplo de descricdo do um comportamen  to malicioso de propagacao.
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Fonte: Jacob et al. [13].

Figura 2.4 - Autdbmato finito paralelo para detec¢éo comportamental.

Rieck et al. [8] propdem uma metodologia para ifieat malwarebaseados em
amostras de codigos maliciosos previamente ideatiis e na construcdo de modelos
capazes de classificar novas verséemdbvarepertencentes a uma mesma familia. De
modo geral, a metodologia tenta responder dois tignesnentos: i) omalware
analisado pertence a uma familia conhecida ou éinoepo representante de uma
familia completamente nova? e, ii) quais caradteais comportamentais sdo realmente
importantes para ser fazer a distin¢cao entre agsvéamilias denalware?

Para responder estas questbes, a metodologia spgopasca mapear estes
comportamentos baseados em amostras de codigoscios@di previamente
identificados e na construcdo de modelos capazesladsificar novas versdes de
malware pertencentes a uma mesma familia. As principapast desta metodologia
séo:

a) Coleta de programas suspeitos através do uswuaeypotqd40]-[43] e spam-
traps, para uma tentativa inicial de identificacdo comso de ferramentas de

antivirus e para o levantamento dos padrdes coamperttais descobertos
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durante a execucao deste programa em um amisiamtdox

b) Constru¢cdo de um modelo distinto para cada fardg@ianalware previamente
mapeada, proporcionando uma forma de avaliar agsmaicbes coletadas e
oferecer os meios para estabelecer a qual famdialigo analisado pertence

c) Aprimoramento dos modelos construidos através dizagbo de pesos
associados a cada caracteristica coletada na iratipa, para destacar as
caracteristicas peculiares encontrada em cadadaheiimalware.

A Fonte: Rieck et al. [8].

Figura 2.5 apresenta um exemplo de cinco operagéadas para caracterizar as
caracteristicas comportamentais para a familiavdion Worm.Sality[8]. Contudo, os

seus autores deixam claro que as principais li&scdo modelo proposto estao
associadas a incapacidade de simular todas asitidasies de execucdo do cédigo
suspeito dentro do ambiente monitorado e da intd@de deste modelo lidar com

malwarerelacionado a familias desconhecidas.

0.0142: create_file_2 (srcpath="C:\windows\...")

0.0073: create_file_1 (srcpath="C:\windows\...", srcfile="vcmgcd32.dl_")
0.0068: delete_file_2 (srcpath="C:\windows\...")

0.0051: create_mutex_1 (name="kuku_joker_v3.09")

0.0035: enum_processes_1 (apifunction="Process32First")

Fonte: Rieck et al. [8].

Figura 2.5 - Exemplo de cinco operac@es usadas para  caracterizar comportamentos
maliciosos.

Buscando construir um modelo semantico que néda exiphecimento prévio das
caracteristicas comportamentais deraaiwaremetamdérfico, Preda et al. [44] propdem
uma abordagem onde, através de uma modelagem seama@t construida uma
assinatura metamorficaD cédigo metamorfico é analisado estaticamentigidido em
um conjunto de fazes distintas, correspondenteoeoblde cddigo delimitados pelo
surgimento de instrucbes que atuam na modificagi@ddiigo que serad executado
posteriormente. Um exemplo deste tipo de estr@@maresentado rrante: Preda et al. [44].

Figura 2.6. Neste exemplo, as instrucbes 1 e 4raaiteas instrucbes 6 e 7,

respectivamente.
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mod(o2) mod (04)

Sequéncia de
@ @ . InstrugGes

fase 3

______
_____
-
-

Rastreamento

(0-1;71'"(),9[)) _— (afi:ﬁlﬁ:g.‘f)_’ (as;mases) da Memoria

Fonte: Preda et al. [44].

Figura 2.6 — Exemplo de divisdo em fases de um c6di  go metamorfico que contém
instrucdes que alteram seu proprio codigo.

O modelo construido a partir desta analise cria um
autdmato finito destinado a detectar variacbes maticas do programa original. O
processo de identificacdo passar a ser tratado conreconhecimento de uma
linguagem regular: caso uma instancia de cédiga mejonhecida como um elemento
valido da gramatica, a identificacdo é positiva. Exemplo deste tipo de autdmato é

apresentado naonte: Preda et al. [44].

Figura 2.7. Entretanto, o modelo proposto foi addi com base em apenas um
exemplo de cddigo malicioso. Assim, apesar dosltestas iniciais positivos, este
modelo ainda necessita de maior validagao.

-

input == a
A

Y
R

MEM[a] mod 2

F mov a, MEM[b]

va
<
W
no

mov b, MEM[a] | golo \
“"ﬂ / \

-

\ \_ A
mav a, (MEM[a]+1)/2 goto I mov a, I\-"!'EM[aI!2
\\ \\'T \1 ‘Ill'

'\\ mov a, MEM[a mov b, MEM(a] |
\ _ |
gl mov &, MEM[a]fE f//
\ / a— -
A -
b goto
h
,
A gotu

Fonte: Preda et al. [44].

Figura 2.7 — Exemplo de autémato finito para reconh  ecimento de cédigo metamaorfico.
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Kim e Moon [15] apresentam um processo de detedgedoddigos maliciosos
inseridos dentro de programas script. Apesar d@stede programa ser executado
através de um interpretador, ndo existe impedimeni® técnicas de ofuscacdo de
codigo presentes em codigos binarios executavgimsaplicadas. Para lidar com este
problema, o cddigo suspeito € analisado para g#&eide um grafo de dependéncia que
modela as inter-rela¢des entre cada instrucadoneese codigo, baseadas nas variaveis
que manipulam. Cada vértice é associado a umaugastre, para cada variavel
manipulada, uma aresta orientada liga o vérticergpeesenta esta instrucao ao vértice
correspondente a proxima instrucdo que estiverputmdo esta mesma variavel.

A Figura 2.8 apresenta um exemplo de progracrgpt e seus diagramas de
controle de fluxo e grafo de dependéncia. Em segeste grafo passa por um processo
de normalizacdo que descarta veértices isoladasjnelndo instrucdes inseridas pelas
acoes das técnicas de ofuscacdo de coédigo, alédimdeuir o tamanho do grafo
original. Deste ponto em diante, o processo decdate é baseado no problema de
encontrar o maximo isomorfismo de subgrafo entgeafo normalizado e um grafo que
modela um codigo malicioso previamente identificdgiotretanto, como se trata de um
problemaNP-Dificil, o custo de processamento é alto, 0 que exigdlizacéio de
heuristicas para a diminuicdo do tempo gasto pestesso.

dim ®

1
2
3: dim i
4
5

I: n=25 e

5 p=1
6:i=1 e
7. if 1 < n then

8 p=p*i
9 i=14+1 o

10: goto T:
11: end if e

EE(IDD

© @

(a)Cadigo Original (b)Fluxo d€ontrole (c)Grafo de Dependéncig

Fonte: Kim e Moon [15].

Figura 2.8 - Exemplo de codigo script (a) e seus respectivos flu xos de
controle (b) e grafo de dependéncia (c).

A proposta de Hsiao et al.[33] consiste de umait¢édmaseada na identificacao
de comportamentos anémalos dentro do trafego da addhvés do uso de aprendizado
de maquina e analisadores estatisticos. E constremtio, um modelo que representa o

comportamento normal ou esperado da rede e quaitpseio deste comportamento,
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como uma alta taxa de mensagens de falhas de @pnéx@&ncarado como uma
evidéncia de ataque em progresso.

A Fonte: Hsiao et al.[33].

Figura 2.9 apresenta um autdmato finito capaz eetificar este tipo de ataque. Assim,
este método pode identificar anomalias comportaaemjue sdo apresentadas tanto
pelo atacante como pela vitima, durante um procdssoavasao, quando as falhas de
seguranca presentes no sistema estdo sendo edslosatjundo os autores, os modelos
comportamentais constituem um conjunto aisinaturas comportamentague S&o
mais resistentes as tentativas de modificacdo ddicagdo dos codigos maliciosos,
pois estdo intrinsecamente associadas ao processexploracdo das falhas de
seguranca presentes no sistema, que independentiadomo o programa malicioso foi
codificado. Entretanto, para ser efetiva, estaitécnecessita que a modelagem do
comportamento normal ocorra em um ambiente livrguddquer tipo de contaminacao,
pois a acdo de qualquer atacante ja4 instalado semeiderada com parte do

comportamento normal, tornando-o indetectavel.

S(ICP)-ESTABILISTHED S(RPC)-BINDING S(RPC)-CLOSE
C: Null C: flow.ID == FlowID C: flow.ID = FlowID

TCP_ESTA
BLISHED

Enary Action: S(I'CP)-CLIENT FIN WA|T |
FlowlD = flow.ID | g(1Cp)-SERVER FIN WAI
C: flow.ID == FlowID

'Al'l
FlowID

S(TCP)-TIME
C: flow.ID =

Entry Action:
FlowlD = Null

Entry Action: the actions taken aficr cnter this satc
S(FSM)-STATE: An cvent signal when FSM transit to STATE
C: precondition for transition

Saw: the current flow that Gestalt handles

MINATIQ ERMINATIO

Fonte: Hsiao et al.[33].

Figura 2.9 - Exemplo de um autdmato finito destinad o a identificar um ataque de término
forcado de secéo.

Um exemplo de técnica de identificacdo que naodidestamente com o codigo,
mas sim com as ac¢les resultantes da presenca dealware é apresentado por
Wurzinger et al.[4]. O sistema proposto é capaz identificar computadores
previamente infectados pdpotnets um tipo de malware que depende de uma
comunicacdo com 0S seus proprietarios, sem queiggraeja necessario de qualquer
conhecimento prévio relacionado aos comandos, €adai controle ou vetor de
propagacdo dmalwareem questdo. Este sistema se baseia em um modditeteéo

gue assume gque todas lastnetsrecebem comandos originados de um ponto central
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(conhecido comobotmastey e que as respostas a estes comandos tém um
comportamento previsivel.

O ponto chave desta metodologia € executar o malgrarum ambiente
controlado e esperar que a comunicagéo chutmasterseja iniciada. Quando
isto ocorre, todas as mensagens trocadas serdadasdee um modelo de
deteccéo € construido, para servir de base de cagdizacom outras mensagens
da rede, de forma a identificar novas contaminadéesesmanalware A
Fonte:wurzinger et al.[4].

Figura 2.10 mostra uma lista de caracteristicasdfiego de rede usadas para

identificar o comportamento de uma botnet. Enttetars autores alertam a respeito da
possibilidade deste processo de identificacao \s&ade através do atraso no envio de
respostas abotmastertornando mais dificil o estabelecimento de untacé® entre as
mensagens trocadas. Outros problemas séo apresentsl detalhe por Zou e
Cuninghan [45].

Numero de pacotes Numero de bytes no corpo que estéo fora do padsazilA
Tamanho cumulativo dos pacotes (em bytesNumero de pacotes UDP
Namero de IPs diferentes contatados Nimero de pacotes HTTP (porta de destino 80)

Numero de portas diferentes contatadas Numero de pacotes SMNP (porta de destino 25)

Fonte: Wurzinger et al.[4].

Figura 2.10 - Lista de caracteristicas utilizadas p  ara identificar o comportamento de uma
botnet.

Outra abordagem para o uso de grafos na detecg@mpms maliciosos
metamorficos € proposta por Elhadi et al. [46], ata o problema de
identificacdo através do uso de grafos que modelamadas bibliotecas de
APIs (Aplication Program Interfaces). Este modelwora completamente a
forma como o programa esta codificado, se conaahtram representar as
relacdes de dependéncia que existem entre os asverddulos (procedimentos
e fungbes) que sé&o utilizados pelo programa modetajam chamadas a
bibliotecas externas ou mesmo chamadas a func¢dsistdma operacional. Um
exemplo teste tipo de grafo, também conhecido ogmraifm de chamada, é
apresentado na FontBhadi et al. [46].

Figura 2.11.
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DeD
————V[ File_C:\Netsky.exe ]

NtCreateFile s
— NtCreateFile

File_C:\windows\A Vp
rotectYx.exe

AD l

Section_XXX

NtCreateSection
SD, /DD

NtMapVeiwOfSection

Fonte: Elhadi et al. [46].

Figura 2.11 — Grafo de dependéncia de chamadas de f uncéo.

Ignorando a forma como o programa esta codificadta proposta procura
invalidar totalmente o metamorfismo de cddigo, secentrando em construir o seu
modelo de identificacdo baseado na forma como wsrstis modulos do programa
interagem entre si e entre as funcdes externagagfis. Assim, quaisquer programas
passar a ser comparados através da medicao dodeig@hilaridade entre seus grafos
de chamada. Caso o nivel de similaridade obtidapdsse um determinado limiar, a
identificacdo € considerada positiva. As maioranitdicbes deste método estdo
associadas ao nivel de precisdo do processo dac@&stdo grafo de chamadas e ao

custo computacional na execucdo do processo dearaggo dos grafos.

2.7. ConsideragOes Finais

Uma relacdo entre as metodologias apresentadast@metagens empregadas em cada
uma delas é apresentada na Tabela 2.10. Aqui évpbpsrceber, de forma resumida,

quais técnicas foram usadas em cada uma das neg@Etestacadas nesta tabela.

A partir dos trabalhos apresentados nesta secdmssivel perceber que o
problema de identificacdo de cdédigos maliciososamétficos ainda se encontra em
aberto e que as metodologias propostas tem ain@Ppara aprimoramentos. Nos
préximos capitulos serdo apresentados os cond®gisos onde esta proposta de tese

se alicerca, bem como toda a metodologia de deiguodosta.
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Tabela 2.10 - Resumo das metodologias e técnicas ut
codigos maliciosos metamarficos.

ilizadas para a identificacdo de

Metodologia Ané,IiS.e de | Mineracéo de Andlise Normalizacéio
Cédigo Dados Comportamental
Griffin et al. Sim Sim N@o Ndo
Jacob et al. Sim Nao Sim Nao
Rieck et al. Nao 5im Sim N&o
Kin e Moon Sim Nao Sim Sim
Hsiao et al. Nao Sim Sim Nao
Wurzinger et al. IN&o Sim Sim N&o
Preda et al. Sim Nao Sim Nao
Elhadi et al. Sim Nao Sim Nao
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Capitulo 3
Estruturas Virtuais e Diferenciacao
de Vértices em Grafos de

Dependéncia

Este capitulo apresenta todos os conceitos bagiomsido suporte a metodologia de
identificacdo denalware bem como apresenta uma visdo geral da arquitptaopmsta

e uma descricao de todo o processo de extracagralms de dependéncia. A seguir sdo
apresentados os detalhes a respeito do uso dardtifegdo dos vértices no processo de
identificacdo dos componentes mais relevantes dim,gconcluindo com a explicagéo
de como esta diferenciagao contribui com o procdsscomparacao entre os grafos de

dependéncia usados para identificarraaiwaremetamaorfico.

3.1. Grafos de Dependéncia na Identificacdo de Cayuis Metamorficos

Grafos de dependéncia sdo grafos direcionados @peesentam relacbes de
dependéncia de entre elementos pertencentes a ussmam estrutura [47].
Originalmente empregados na identificacdo de pafi@], os grafos de dependéncia
também tem sido usado como estrutura base parmatims acfes das técnicas de
ofuscacdo em codigos maliciosos [23][43]. Nessardamem, o problema de se
identificar o nivel de similaridade entre dois pargas € modelado através de um grafo
direcionado, onde cada instrucdo do codigo correp@ um vértice e, para cada
variavel que esta instrugcdo manipular, uma arastaidnada sera inserida, ligando esta
instrucdo a préxima linha de codigo que manipulata emesma variavel. Este
procedimento € aplicado tanto a um programa swspmkEt contaminacdo como no
malware que sera investigado, gerando dois grafessgrdo comparados. Encontrar
correspondéncias entre os dois grafos de depemdémcai no problema conhecido

como Isomorfismo entre Grafos[49].
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Baseado nestes conceitos, esta tese apresenta @deusma metodologia de
identificacdo de cddigos executaveis metamoérficesodgem maliciosa, através da
conversado destes codigos para linguagesemblye posterior construgdo dos grafos de
dependéncia correspondentes, que serdao entdo @moparom uma base de referéncia
para sua identificacdo comnmealware A Figura 3.1 apresenta um exemplo de grafo de

dependéncia gerado a partir de um codiggembly

linha:01 .686p

linha:02 .model flat

linha:03 push eax ° ° ° @ @
linha:04 push ebx

linha:05 push ecx

linha:06 call sub_01 @ @ m) @ @ @
linha:07 ini_loop:

linha:08 cmp ebx, eax I I

linha:09 jg end_loop

linha:10 call sub_02 @ @ @ @
linha:11 jmp ini_loop , ,

linha:12 end_loop: ‘

linha:13 call sub_03 @ @
linha:14 end @ o @

linha:15 sub_01 proc near

linha:16 mov eax, 9

linha:17 mov ebx, 3 @ @ @ @
linha:18 mov ecx, 0

linha:19 retn

linha:20 sub_01 endp
linha:21 sub_02 proc near

linha:22  add ecx, 1

linha:23  sub eax, ebx @ e) 0
linha:24 retn l l
linha:25 sub_02 endp

linha:26 sub_03 proc near 0’ @)
linha:27 pop ecx

linha:28 pop ebx

linha:29 pop eax o

linha:30 retn
linha:31 sub_03 endp

b) Grafo de dependéncia original

c¢) Grafo de dependéncia reduzido
a) Codigo assembly

Figura 3.1 - Exemplo de um cédigo assembly (a) e se  us grafos de dependéncia original
(b) e reduzido (c), construidos a partir das depend  éncias do codigo semantico.

3.2. Metodologia de Identificacao Utilizada

O processo de identificacdo de codigos executaweimmorficos, exibido na Figura

3.2, € composto por quatro etapas principais:

1. Reconstrucdo de codigassembly onde o programa executdvel passa por um
processo de engenharia reversa para a obtencaoewoequivalente em
linguagemassembly

2. Geracao do grafo de dependéncjande o programa gerado na etapa anterior €
analisado entdo usado como base de geracédo dadgrd&pendéncia.

3. Reducao do grafg onde o grafo de dependéncia, obtido na etapa@nigassa
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por um processo que elimina vértices e arestas oriundos principalmente do
processo de metamorfismo do cdédigo. Além disso, partes do codigo onde o
controle de fluxo nunca ird passar também sdo removidas. De acordo com nossa
proposta, um tratamento adicional de reducdo deve ser executado para os grafos
que constituirem a base de referéncia.

4. Comparacio do grafo reduzido com a base de referéncia, onde o grafo
reduzido na etapa anterior ¢ comparado com um grafo correspondente a um

malware previamente analisado.

Mais detalhes sobre cada etapa da metodologia de identificagao sdao apresentados
nas sec¢oes seguintes, incluindo as estruturas de dados e ferramentas desenvolvidas para

a constru¢do de um protétipo utilizado para os testes de avaliacdo da metodologia.

| 1) Reconstrugdo do Cédigo Assembler | | 2) Geragdo do Grafo de Dependéncia |
Gerador de Cédigo
Cédigo Assembler [ Assembler
\_/_
Cddigo
Executavel Gerador de Grafos
de Dependéncia

Resultado ! !
; i Grafo de

Dependéncia
[ Algoritmo Genético ]
Grado | [ Redutor de Grafos ]
Referéncia Reduzido
| 4) Comparagdo com a Base de Referéncia | 3)Reducdo do Grafo

Figura 3.2 - Metodologia utilizada para identificagc 8o de cédigos maliciosos metamorficos.
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3.3. Representacéo de Grafos de Dependéncia

De forma a garantir uma comunicacao eficiente eagrimterfaces de entrada e saida de
cada componente, foi utilizado um padréo simplesegeesentacao e codificacado das

informacdes referentes a um grafo direcionadotrdds na Figura 3.3.

O grafo de dependéncia é representado como um#érsgg de numeros
inteiros, codificados em forma néo textual. O prmm@dmero representa a quantidade
total de vértices presentes no grafo e os dema®ros representam as arestas, onde o
primeiro niamero do par indica o vértice de origema segundo o vértice de destino.
Este modelo pode ser formalmente definido coma 8EJN*, onden é quantidade de

vértices de um grafo direcionado= (v,g), ondeV € o conjunto de vértices definidos
por v ={ijici<n} € E € o conjunto de arestas direcionadas definidas por
E={(i,j)]i,jov}. Dessa forma, o grafo apresentado na Figura $8de ser

codificado pela sequéncia numérica 3, 1, 2, 1,883ZFigura 3.3.b).

NP

wWwN W

b) Sequéncia de codificagéo
a) Grafo original

Figura 3.3 - Exemplo do padrédo de representacéo de um grafo ded  ependéncia.

3.4. Reconstrucado do Codigo Assembler

O processo identificacdo de cédigos maliciosos méticos a partir de um programa
executavel comeca com a execucdo de um processengknharia reversa, que
transforma o coédigo binario executavel em um pmograescrito em linguagem
assembly Varias ferramentas, também conhecida caigassemblerspodem ser

usadas nesse processo como OllyDbg [50] e IDA%XD |

Infelizmente, este processo de reversdo ndo eifperiAlgumas limitacdes
podem ser identificadas no momento que o0s cddigesadgs sdo analisados

detalhadamente. Além disso, o fato dos codigoscinabs terem sofrido a acdo de
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técnicas de metamorfismo adiciona ainda outragdgies, conforme exemplificado na
Figura 3.4. Os problemas mais comuns encontrade<ddigos reconstruidos sao: i)
instrucbes de desvio e chamadas a fun¢cdes comnbasentetudo de registradores ou

variaveise; ii) trechos de codigo armazenados na area de dados.

Estes problemas introduzem componentes dinamicas o podem ser
determinados no momento da construcdo do grafoegendiéncia, pois o contetudo
desses elementos sé poderia ser determinado daraxtecucdo do codigo, o que foge
do escopo do processo de andlise estatica utilizeste trabalho. No caso dos trechos

CODE:00401273 push ecx
CODE:00401274 mov  ecx, 20007Eh
CODE:00401279 call near ptr unk_40337C
CODE:0040127E mov  ecx, eax

CODE:004028CO0 call near ptr byte_ 402EDF
CODE:004028C5jz  loc_4028D0
CODE:004028CB jmp  near ptr byte_ 402EF1

CODE:00402792 loc_402792:
CODE:00402792 mov  cl, 6
CODE:00402794 jmp  near ptr dword_402EFC

a) Desvios e chamadas de fung¢bes dinamicas

DATA:00403016

DATA:00403016 loc_403016:
DATA:00403016 push es
DATA:00403017 jnz  near ptr unk_403565
DATA:0040301D mov  al, OF6h
DATA:0040301F add  al, 95h
DATA:00403022 mov  [edi], al
DATA:00403024 add edi, 1
DATA:00403027 push ecx

b) Cédigo armazenado na area de dados

Figura 3.4 - Exemplos de trechos de cédigo que geram diferentes component es
conexos e que ndo podem ser tratados diretamente pe  lo processo de geracao de
Grafos de Dependéncia.

de cédigo armazenados na area de dados, estesiappdsgr modelados como
componentes conexos distintos do grafo principaltedEanto, como normalmente estes
trechos ndo sao constituidos de muitas instrugdegriam ser relacionados com outras
secdes de codigo ndo associadas ao cédigo maliédsson, este trabalho optou por

ignorar estes elementos dinamicos.

3.5. Geracgao dos Grafos de Dependéncia

O codigoassemblygerado na fase anterior € submetido a um pro@pssanapeia as
relacbes de dependéncia entre instrucdes, regista@ variaveis que cada instrucao
manipula. Cada instrucdo € associada com um vésica manipulacdo dos

registradores/variaveis definird quais arestasaiadas.
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O processo de geracdo das arestas inicia com matifickgdo dos
registradores/variaveis manipulados em cada ir@tru@ara cada um desses elementos

de armazenamento de dados, uma das seguintespaci@eser se tomada:

i. Caso o elemento esteja sendo manipulado pela pameez, o Vvértice
correspondente aquela instrucdo € marcado comoenorigpara futuras
manipulagdes daquele mesmo elemento;

ii. Se o elemento ja tenha uma origem definida, é @nexa nova aresta direcionada
no grafo partindo da origem e tendo como destingértice correspondente a
instru¢ao atual, e;

iii.  Quando a instrucado estiver alterando o conteudeletoento, além da criacdo de
uma nova aresta, a origem € atualizada para ceénirrespondente a instrucao

atual.

Este processo ainda prevé a necessidade de eg@iatie instrucdes, em funcéo
da presenca de instrucdes de desvio de fluxo dgrgra. Isto ocorre porque a origem
pode ter sido alterada dentro de um lagco ou chanhagimocedimento, o que cria novas
relacbes de dependéncia que devem ser analisadastaBto, o procedimento de
reavaliacdo deve ser executado com algum cuidadogigalmente no caso das
instrucdes de desvio condicional, visto que a laggumassemblyndo possui instrucdes
de controle de fluxo (por exemplo,iBthen-else ) ou instrugcbes de laco, pois
todos os controles sdo implementados através tteigises de desvio do tipgump'.

Assim, as relacdes de dependéncia mapeadas deveangmtiveis com o fato de que:

a) Trechos de cédigo podem ser ignorados, o que abposaibilidade do
estabelecimento de relacdes de dependéncia entrstrag0es localizadas antes
de depois do trecho ignorado. Este tipo de situacaae, por exemplo, quando
do uso de instrucoesthen-else ;

b) Trechos de codigo podem ser executados mais devamao que pode gerar
relacbes de dependéncia entre instru¢cdes posicenaih porcdes de codigo
anteriores ao da instrucdo atual, além de relag@eslependéncia de uma

instrucao para ela mesma (um laco).

Assim, para cada desvio condicional presentenaiseedois possiveis caminhos
alternativos para o fluxo de execucdo. Os camirddternativos podem entdo ser

modelados como uma arvore binaria cheia e comptete2” folhas, onden representa
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a quantidade de instrucdes de desvios condicipnesentes no codigo.

Caso todos os caminhos desta arvore fossem pdaxro tempo gasto tornaria
todo o processo impraticavel. Para tratar estelgmdy foi utilizada uma lista que
armazena os valores correspondentes aos vértiaasgeen presentes no momento que
cada instrucao de desvio vai ser avaliada. Destaafoquando aguela mesma instrucao
for avaliada novamente, uma consulta a esta listeakizada e, caso os veértices de
origem presentes naquele momento sejam iguais@oarastados previamente salvos, 0
procedimento de reavaliagdo é interrompido, em tougsso de poda que salva tempo

de processamento e torna a extracdo de grafopeeadincia viavel.

Além disso, para evitar que o processo de geragfie num laco infinito, seja
pela presenca de instrucdes de desvio para enderegmres que o da instrucao atual
ou pela presenca de chamadas recursivas de prasedsnfoi utilizada uma estrutura
de pilha que é consultada para que instru¢cdesajésadas sejam ignoradas. Isto permite

0 avanco na avaliacéo do codigo e a conclusdoabeeso de geracao de grafos.

3.6. Reducéao dos Grafos de Dependéncia

Reduzir um grafo de dependéncia significa elimoswértices e arestas associadas que
sdo considerados desnecessarios, tais como végtieesepresentam a declaracédo de
variaveis e vertices que representam trechos digaa@gie nunca seréo atingidos e que
dao origem a componentes conexos distintos no.ghafdim do processo de reducéo
obtém-se um grafo que representa o comportamemtaigal do cédigo, como o
exemplo mostrado na Figura 3.5, que representasutado da reducéo aplicada ao
grafo mostrado na Figura 3.1.b.

C1) (2330 (1s)

i i
@» ©)»

Figura 3.5 - Grafo de dependéncia reduzido.
Para realizar a reducdo dos grafos de dependém@en definidas quatro

situacOes onde os vértices devem ser eliminadgs [15

1) Veérticescom apenas uma aresta de saida ¢ sem arestas de entrada;

2) Vérticescom apenas uma aresta de entrada e sem arestas de saida;
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3) Vértices com apenas uma saade entrada € uma aresta de saida; e

4) Vértices que ndo possuem nenhuma aresta de entraddda.

Apos estes ajustes os grafos gerados estdo ppar@serem utilizados na etapa

seguinte.

3.7. ldentificando Elementos Relevantes do Grafo

Como ja citado anteriormente, o processo de com@arantre grafos € um problema
NP-Dificil. Entretanto, se for possivel diminuit@manho dos grafos que estdo sendo
comparados, sem que esta reducdo elimine as dstiatey que permitem distingui-lo
dentro de um conjunto de grafos de mesma natuestaprocesso de comparacao pode

ser otimizado de forma significativa.

Os grafos de dependéncia derivados de programesutéxeis possuem
caracteristicas intrinsecas que permitem a ideatfio dos componentes mais
relevantes do grafo, tornando possivel uma redwg@omorada do grafo, o que

contribui significativamente na melhoria dos restitts no processo de comparacao.

3.7.1. Diferenciacéo dos Vértices em Grafos de DejpkEncia

Em funcdo de analises estruturais dos vérticeemmehtes a grafos de dependéncia,
extraidos de programas executaveis, e da correthesies vértices com os as instrugdes
presentes nos codigasssembly,usados para gerar estes grafos, esta tese propde
classificar estes vértices em trés categoriasntsti a) vertices de partida) vértices

de processamento; e c) vértices de decisdo. Estes tipos de vértices sao ilustrados na

& a) Vértice de partida

Figura 3.6.

b) Vértice de processamento

c) Vértice de decisao

Figura 3.6 - Tipos de vértice encontrados em grafos de dependéncia.
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Os Vértices de Partida dizem respeito ao inicio da cadeia de dependéncias
associadas a manipulacdo de uma varidvel ou r@distr Como estas instrucdes
correspondem no codigo a primeira manipulagdo deiaale dependéncias, os veértices
derivados ndo possuem arestas incidentes, assiro oom raiz em uma arvore de
busca. Entretanto, diferente de arvores de buadiibnais, os grafos de dependéncia
possuem mais de um n6 com este tipo de caraatasstste tipo de nd também serve
como a indicagao de pontos de partida, a partirgdass o programa original poderia
iniciar o seu processamento. Na Figura 3.7, osln&8 e 56 sdo exemplos deste tipo de

vértice.

Figura 3.7 - Grafo de dependéncia reduzido, com os  vértices de decisdo em destaque.

Os Veértices de Processamentaestdo associados a qualquer instrucdo que
manipulam e alteram o conteudo dos registradoneiaveis presentes no cédigo. A
caracteristica estrutural que identifica este tpovértice é a presenca tanto de arestas
incidentes como arestas partindo destes nés. Arimalos vértices presentes nos grafos
de dependéncia, gerados a partir dos codigos madgsineste trabalho, fazem parte
desta categoria. Na Figura 3.7, alguns exemplde dige® de vértice incluem os nos 2,
20, 34 e 42.

Finalmente, o¥/értices de Decisdsao aqueles gerados a partir das instrucdes
CMR utilizadas para avaliar e comparar o conteudeedsstradores e variaveis. Estas
instrucdes podem ser encontradas antes de quahgtreicdo de desvio condicional € o
seu resultado que realmente determina se o dessdoos ndo executado. Um exemplo
deste tipo de instru¢do pode ser encontrado na Bntlo cdédigamssemblyapresentado
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na Figura 3.1.a. com o vértice correspondente mmaer identificado no grafo de
dependéncia reduzido que é apresentado na Fidgur@®@tros exemplos deste tipo de
vértice incluem os nos 19, 33, 36, 110 e 122 narkig.7.

Como programas escritos eassemblyndo possuem instrucdes de controle de
alto nivel comoif-then-else e do-while , a instru¢cdoCMP é a principal
ferramenta responsavel pela implementacdo dastessude tomada de decisdo e do
controle do fluxo do programa. Em outras palavéaajravés destas instru¢cdes que a
maior parte da logica de funcionamento do programaonstruida. Como estas
instrucdes ndo alteram o conteudo dos registradoreswiaveis avaliadas, os veértices
gerados a partir delas tém a caracteristica distiet ndo possuirem arestas de saida,

como as folhas em uma arvore binaria de pesquisa.

Como as arestas representam as relacoes de depeandétre as instrucoes,
podemos supor que quanto maior for a quantidaceettas incidindo num vértice de
decisdo, maior sera sua importancia para a implem&n da logica basica do programa
modelado. E com base nestes vértices que o processeducdo aprimorado que

propomos neste trabalho € capaz de decidir queoouttementos podem ser

descartados.

E comum também encontrar mais de um componeniexoomestes grafos de
dependéncia, derivados de elementos de control¢dna®levantes para o processo de
identificacdo. Por exemplo, na Figura 3.5, o sufogiarmado pelos vértices 18 e 22 é
derivado da manipulagédo de um contador, podenddessonsiderado no processo de
identificacdo que, a partir dai, se concentrar@nap no restante do grafo. A Figura 3.8
ilustra um grafo de dependéncia gerado a parturdenalwarereal, onde podem ser
identificados alguns componentes conexos bem mgmogeie 0 componente principal
da estrutura do grafo.

Para identificar os vértices de decisdo mais agl®s para 0 programa
modelado, foi utilizado um processo dividido em tpas: 1) calculo da menor
distancia relativa entre cada vértice de decisdo; 2) constru¢do de um grafo virtual
derivado, constituido apenas dos vértices de decis@m arestas representando a
distancia relativa entre cada&rtice de decisdo; 3) calculo da cligue maxima [52]
presente neste grafo virtual derivado; e 4) reducao final do grafo de dependéncia, com a

eliminacdo de qualquer vértice e aresta que nagaestassociados aos vertices de
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decisdo presentes na clique maxima do grafo virdesivado. As proximas secdes

apresentam este processo com mais detalhes.

3.7.2. Calculo da Menor Distancia Relativa Entre Vidices de Decisao

Tradicionalmente, a utilizacdo de um algoritmo cdrhmyd-Warshall [46][47] poderia
ser empregado para a obtencdo da distancia enlaevéatice de um grafo. Entretanto,
como os Vértices de decisdo, por definicdo, ndeysrs arestas que se originam a partir
deles, a distancia calculada a partir destes e&rppara qualquer outro vértice presente

no grafo de dependéncia, sempre seria infinita.

Assim, para efeitos desta metodologia, no moméatcalculo da distancia entre
cada vértice de decisdo, é considerada a exist@noi@njunto de arestas virtuais que
invertem o sentido das arestas originalmente intédenos vértices de decisao, criando
uma conexao de saida que permite o calculo dandiatéelativa entre estes vértices. A
Figura 3.9 ilustra as arestas virtuais (destacadasvermelho) criadas para o grafo

apresentado na Figura 3.7.
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Figura 3.9 - Arestas virtuais adicionadas ao grafo de dependéncia da Figura 14.

Para que estas arestas virtuais ndo interfirawétoulo das distancias minimas
para 0s outros nds, foi desenvolvida uma adaptdoadalgoritmo de Floyd-Warshall
com duas alteracfes fundamentais: 1) todos os&grtie decisédo ndo sao considerados
como elementos intermediarios para o calculo das distancias minimas entre os vértices;

e 2) quando os vértices de origem sao identificamoro “de decisdo” as arestas
virtuais sdo consideradas no célculo das distameiaBnas entre este vértice e todos os
demais. Um resultado que merece destaque é queneao da primeira alteracdo, este
novo algoritmo, apesar de continuar intrinsecameriibico em sua ordem de

complexidade, na préatica ndo executara todas iasemacdes, ja que os dois loops mais
internos ndo serdo executados quando o vérticematkario considerado for de

decisdo. O algoritmo modificado é apresentado gar&i3.10. Assim, com todas as

distancias calculadas, a proxima etapa do progesd® ser executada.

Algorithm 1 Floyd-Warshall Modificado
l:for eachv ¢in G

2: if v kisn’'t a decision vertex

3: for eachv o

4: for eachv ¢

5: if Vv oisn’t adecision vertex

6: if (d(v oV i) +dV Va)<dlV oV q)
8: set d(v oV o)=(d(v o,v ) +d(V «V )
9: else

10: if (dv «Vo)+tdV Va)<dlv oV q)
11: set d(v oV o)=(d(v Vo) +d(V «V )

Figura 3.10 - Algoritmo de Floyd-Warshall modificad o, com a inclusédo das linhas 2 e 5
para tratamento diferenciado quando o vértice manip ulado for do tipo de deciséo.

45



3.7.3. Construcéo do Grafo Virtual Derivado

Com todas as distancias minimas calculadas, a ségpénte cria um grafo virtual onde
cada vértice correspondera a um dos vértices dsadedo grafo de dependéncia
original e as arestas serdo geradas com basetaacattiscalculada entre cada um destes
vértices. Caso este grafo virtual fosse gerado loase no grafo apresentado na Figura
3.9, a matriz de adjacéncias apresentada na Figlitaseria produzida. E interessante
destacar que as distancias calculadas entre ddisegenem sempre sd0 as mesmas,

dependendo do sentido da aresta.

19]33] 36 110] 122
1912|3| 2| 3| 3
33| 3|2|3| 4|5
36| 2|13[2| 2| 3
110 33| 2| 2| 2
1221 3 13|13 2

Figura 3.11 - Matriz de adjacéncias correspondente  ao grafo virtual.

3.7.4. Célculo do Clique Maximo no Grafo Virtual.

Este processo visa identificar quais os vérticedat#sao sdo 0s mais relevantes para o
funcionamento do programa que esta sendo moddbaala.esta etapa foi aplicada uma
metodologia tradicional de identificacdo do clignéximo [55] ao grafo virtual gerado
na etapa anterior. No grafo representado pela zZndé&iadjacéncias da Figura 3.7, o

clique virtual é apresentado na Figura 3.12.

Como consequéncia, veértices que corresponderelansemrtos desconexos do

grafo e vértices que tiverem baixa conectividade os demais serdo desconsiderados.

46



Figura 3.12 - Clique para o grafo virtual na Figura  18.

3.7.5. Reducéo Final do Grafo de Dependéncia

Nesta etapa do processo de reducéo final do gefdegendéncia, a lista de vértices
pertencentes ao clique virtual € usada para detarrse os vértices e arestas presentes
no grafo de dependéncia deverdo ou ndo permaneceensdo final do grafo de

dependéncia reduzido.

Para continuar fazendo parte da verséo final diogte dependéncia reduzido, o
vértice deve possuir um caminho no grafo reduzidgiral que o ligue até um dos
vértices presentes no clique do gravo virtual. Galsondo possua este caminho, este
vértice e todas as arestas associadas devemraaraglos. O resultado deste processo €
ilustrado na Figura 3.13, que apresenta a versabdo grafo de dependéncia reduzido
do malwareW32.Evol. Esta nova versao reduzida que sera ysadaidentificacdo de

versdes metamorficas deste mesnaware

3.8. Comparacao dos Grafos de Dependéncia

Os algoritmos de comparacdo de grafos buscam eacamiha solucdo atraves da
construcao iterativa de associacoes estabeleades @s vértices de dois grafds, e
G2, que satisfaga um conjunto de restricdes do pmadblem analise. Neste trabalho, o
algoritmo de comparacéo de grafos tem como objggrar uma solugéo viavel para o
problema de isomorfismo de grafos.

Neste contexto, a diferenciacdo entre os tipogédices, presentes nos grafos
de dependéncia, é introduzida de forma a aprimorgrocesso de comparagcao e

medicao do nivel de similaridade entre estes gr&festa visdo, o conjunto de vértices
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V em cada grafo tratado é constituido por dois gistintos: a)/q¢ , 0 subconjunto de
V formado apenas por vértices de decisdo ¥ h)o subconjunto d¥ formado apenas

pelos vértices de processamento.

¥

i

i

foi“ <3
A

@‘ﬁé‘o\‘éﬂ"yz’
5

A
CEOIC —

Figura 3.13 - Versao final do grafo de dependéncia  reduzido do W32.Evol.

Podemos entdo afirmar que, no escopo desde toatsdjaG=(V, E) um grafo
de dependéncia gerado a partir de um programa tExetuo conjunto de vérticesé

pode ser representado de acordo com a Equacgéo (1)
V=Vq, O Vp (1)

Esta diferenciacéo contribui para a preciséo dssltados porque o processo de
comparacdo usa esta informacédo para evitar queesrtie natureza distinta sejam

comparado entre si.

E importante destacar que, neste processo de cagdjpanem todos os vértices
(sejam de decisdo ou processamento) contribuenppataacéo de similaridade, ja que
a quantidade de vértices de decisao e de processaomnparados deve ser iguais. Por
exemplo, casds; tenha 10 vértices de decisdo, 25 de processaneeGotenha 9
vértices de decisao e 50 vértices de processanmensnibgrafos comparadd@s; (e Gy')

terdo apenas 9 vértices de decisao e 25 vérticedessamento.

Em funcdo destas caracteristicas, todo o sub@afdVvi’, Ei') de Gi que sera
objeto da comparacao, obedece as propriedadeseepdas na Equacéo ( 2).

G=(\V,E)|G OG,V OV, EJE (2)
Assim, para que a quantidade de vértices em caloigrafo analisado sejam
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iguais, 0 processo de comparacdo verifica 0 tamatthaonjunto de vértices de
dependéncia d&: e G, e identifica qual destes possui 0 menor tamanbddpana a
definir este tamanho como a quantidade maxima dtce® de decisdo que cada
subgrafo comparado deve possuir. Este mesmo pmeéesplicado com relacdo aos
vértices de processamento presente$semG;, de forma a que os subgrafes e G2’
tenham a mesma quantidade de vértices de decis#rtiees de processamento,

garantindo que as restricoes descritas na Equag§is€jam obedecidas.
Gl [0G1, G G| |Vdr| = [Va2|, |Vpr] = [Vp2| (3)

Com a geracgéo dos subgrafos, o processo de copipagata pronto para iniciar
a etapa de medicdo do nivel de similaridade presentre estes dois grafos de
dependéncia. A pontuacéo de similaridade faz usmtefuncad(e,E) que verifica se
uma determinada arest& pertence a um conjunto de arestasSe a aresta for
encontrada no conjunto, a funcdo retorna o valdurh) e caso a aresta ndo seja
encontrada, o valor retornado sera O (zero), cordatescrito na Equacao ( 4 ).

| (e E) 1 se el E
yE)= , . 4
0, caso contrario (4)

Para se utilizar a fungddniciamos com a extracao dos conjuntos de aré&stas
e E>’, a partir dos subgrag@’ e G>'. A partir deste ponto, para cada vérticesdesao
testadas as arestad/E:’ tal quee € uma aresta que se origina a partir desde vértice
Esta aresta é testada em relacdo ao conjunto skasadEG,’, de forma que se e’
existir uma aresta idéntica, a fund@e, E’) retorna o valor 1. A seguir, 0 processo €
repetido com relagdo aos vértices e arestadS,gdecom relacdo ao conjunto de arestas
deGy'.

A esta pontuacéo inicial € acrescentada aindapamaacao extra derivada dos
conjuntos de arestas virtuaig e 42" formados a partir das as arestas virtuais ger@das
partir dos vértices de decisdo presentes nos dobg@’' e G,'. Assim de forma
analoga aos conjuntos de teste anteriotres,uma aresta virtual tal /7 41', que se
origina a partir de um vértice de decisdo pertetecarG:’. Se este vértice tiver um
equivalente emty’, a funcéol(4, 4 2’) retorna o valor 1 aumentando a pontuagédo de
similaridade. Novamente, 0 processo se repete gmeestas [/ 42 de G2’ que sao
testadas em relagcdo ao conjute de Gi, fechando a pontuagdo inicial de

similaridade.
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Finalmente, de forma a que a pontuagcao de sichgldel possa ser apresentada
de uma forma discreta e de facil interpretacd@ pehtuacao inicial é dividida pela
soma do tamanho dos conjuntBs, E>’, 41’ e 42", normalizando a pontuacao de

similaridade.

Isto da origem a funcéo de célculo de similaridedige grafos de dependéncia
gerados a partir de programas executaveis, expresgsguacao ( 5 ), que calcula a
pontuagcédo de similaridade final usada para det@msa existe ou ndo contaminacgéo

por malwareno programa analisado.

Z@Ef I(e’ E, ') + Z@Ez' I(e Eil) + Z/lﬂl\l‘ ! (/1 ' Azl) + Z,lm/\z- ! (/] ’/\1')
B+ E]+A]+A,]

similaridaddG,",G,") = (5)

As pontuagfes geradas a partir do uso desta fude&onilaridade variam de 0
(zero), o que indica que os grafos comparados agésupm nenhuma aresta em comum,
até 1 (um), o que indica que estes grafos saoitddn{100% de similaridade), o que
fornece uma representacdo clara do nivel de sidalde presente entre os dois

subgrafos comparados.

3.9. Caracteristicas do Algoritmo Genético de Compacao.

O processo base de comparacao das amostras wtiizatgoritmo genético, que deixa o
subgrafoG;’ inalterado e gera diferentes arranjos de vérticegrafoG,' que, a partir
dai, sdo comparadas com o gr&fo através do uso da funcado de similaridade detalhada

na Equacao (5).

Cada um desses arranjos representa um membro depapulacdo den
elementos. Esta populacéo inicial é renovada adaeglie o processo de comparacao
avanca, onde& novos filhos (definidos pela taxa de substituic8apstituem osk
arranjos com menor pontuagao existentes na pomulagde processo se repete até que
seja atingido um limite maximo de geracdes defisigelos parametros de controle do

algoritmo genético.

Finalmente, tirando proveito da classificacéo \rsices, 0 processo de geracao
da populacdo pode ainda ser configurado em doisosndé operacdo distintos: 1)

comparag¢ao simples por tipo de vértice; e 2) comparacdo com restri¢do de escopo.
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3.10. Introduzindo a Diferenciacdo de Vértices na @nparacdo de
Grafos de Dependéncia.

A metodologia de Kim e Moon [15] compara os grafies dependéncia através da
execucdo de um algoritmo genético que avalia alasichdde entre pares de vértices,
comparando as arestas que cada vértice possuiariesssempre uma melhora no

resultado a cada iteracao.

Entretanto, durante a execucdo deste processonmdgacacao, como o modelo
original ndo faz qualquer tipo de distincdo entreaureza de cada veértice, o algoritmo
genético original consome parte de seu tempo cangarvértices de processamento
com vértices de decisdo, desperdicando tempo degsamento desnecessariamente.
Este trabalho pretende eliminar este desperditiyes do uso ativo da classificacao de
vértices para que elementos de natureza distimtaejam pareados, durante o processo
de comparacdo, sem que para isto seja necesstetarab modelo de codificacdo

utilizado para armazenar os grafos na base densiier

Isto é possivel mesmo que as informacdes de fitagsio ndo sejam salvas na
estrutura de armazenamento dos grafos de depead&moa vez que o0 custo de
obtencédo desta informacdo é absorvido pelo procgsdeitura destas estruturas, no
momento da recuperacao das informacOes necesgarasriar as arestas pertencentes
ao grafo de dependéncia original. Afinal, todo @lquer vértice posicionado como
origem de uma aresta sera automaticamente recdohecomo vértice de
processamento. Todo e qualquer vértice que nacexpieg esta caracteristica, sera
entdo classificado como vértice de decisdo. Esteegso classificara os vértices de
partida como vértices de processamento, mas isgpérado, pois vértices de partida
podem se transformar em vértices de processamentoce-versa, em funcdo da
alteracdo na ordem que as instru¢cdes sao insendasodigo, como acao do

metamorfismo.

Assim, para tirar proveito da classificacdo dogiegs, este trabalho propbe e
avalia a utilizacdo de duas abordagens de compmardgdintas: 1) comparacgéo

segmentada por tipo de vértice; e 2) comparacao segmentada com restricdo de escopo.

Entretanto, antes de iniciar qualquer uma destasdagens, é necessario que os
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vértices pertencentes aos grafos que serdo comparados sejam separados em dois
subconjuntos distintos. No primeiro conjunto, ficam apenas os nds de decisdo e no
segundo conjunto, os nds de processamento e nds de partida. Os nds de partida nio
receberam tratamento diferenciado, pois sua quantidade ¢ muito menor e, dada a
possibilidade de reposicionamento de instrugdes, uma mesma instrugdo pode tanto gerar
um nd de partida como um n6 de processamento. Com os dois conjuntos separados,

podemos dar inicio ao processo de comparacao.

3.10.1. Comparacio Segmentada por Tipo de Vértice

Na abordagem de comparagao segmentada por tipo de vértice (ou comparagao por tipo),
empregamos as mesmas estratégias genéticas utilizadas na abordagem de referéncia. O
diferencial aqui é que sdo executados dois processos de comparacdo em paralelo, onde
os conjuntos gerados na etapa anterior sao comparados de acordo com o seu tipo. Assim
apenas vértices que possuam natureza similar serdo comparados entre si, otimizando o

processo de comparacdo como um todo.

Outra caracteristica particular desta abordagem ¢ que, como os vértices de
decisdo estdo em menor quantidade, o processo de comparacao destes conjuntos pode
ser executado em uma quantidade menor de ciclos, terminando antes e deixando o
restante do tempo de processamento dedicado apenas a comparacdo de nds de
processamento e partida. A Figura 3.14 ilustra a diferenca entre a disposi¢do de
cromossomos sem o uso da segmentacao (Figura 3.14.a) e com o uso da segmentagao

(Figura 3.14.b), para o grafo de dependéncia da Figura 3.7.

a) Disposicio de vértices no cromossomo, sem o processo de segmentacio

|1 13

2|1z

19 | 20 | 24

30|33|34|36|37|42|56|110|122|

b) Disposicdo de vértices no cromossomo, com o processo de segmentacio

| 19 | 33 | 36 | 110

1zz|1|z

12|13

20 | 24 | 30 | 34 | 37 | a2 | 56 |

Figura 3.14 — Comparacao entre a disposi¢cdo de vért  ices em cromossomos sem
segmentacdo e com o uso de segmentacao.

3.10.2. Comparacio Segmentada com Restricio de Escopo

Na comparagdao segmentada com restricdo de escopo (ou comparagdo por €scopo),
também ocorre uma comparagdo diferenciada pelo tipo de vértice. Entretanto, os
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vértices de processamento comparados serdo apprelesaque podem ser atingidos a

partir dos vértices de decisdo selecionados paran®iro grupo de comparagoes. Estes

resultados sdo obtidos através da manipulacao plaggdio inicial que € repassada ao

algoritmo genético para comparacao.

No momento da construcéo da populacéo iniciaéssces de processamento

serdo dispostos de acordo com a ligacdo que pessgim os vértices de deciséo, de

forma a que figuem organizados de acordo com ardist que se encontraram destes

vértices.

Este processo de construcdo da populacéo inidi@icido em 4 etapas:

1)

2)

3)

4)

Os vértices de decisdo séo inseridos nas primgasisdes do cromossomo.
No primeiro membro da populacdo estes vértices p@cionados em
ordem crescente, baseado em seu rétulo, nos desfensentos estes
vértices de decisédo sdo dispostos aleatoriamente

A lista de vértices de processamento ligados ditetde a cada um dos
vértices de decisao € recuperada. Estes vértioegssg@rimeiros vértices de
processamento a serem inseridos no cromossomodeéinona qual estas
listas sdo recuperadas obedece a mesma disposisacdices de decisao
contidos no cromossomo que esta sendo construidieet&nto, mesmo que
um vértice pertengca a mais de uma lista, ele se@ido apenas na sua
primeira ocorréncia. Este processo continua atétqdes os veértices de
processamento ligados diretamentémices de decisdo sejam incluidos;
Agora € a vez dos primeiros vértices de processtanieseridos terem suas
listas de vértices adjacentes consultadas. Assana, gada um dos vértices
de processamento ja inseridos é recuperada adbstgrtices atingidos A
partir dele. Estes vértices sdo entdo inseridosromossomo, desde que ja
nao tenham sido inseridos anteriormente. Este psocee repete até que
todos os vértices de processamento presentes MOEIOMO Sejam
avaliados, tenham eles sido inseridos na etapa anterior ou na etapa atual;

A Ultima etapa se encarrega de inserir todos decgérque nao tenham sido
inseridos nas etapas anteriores. Este pequenontonfle vértices diz
respeito a dois tipos de vértices: a) vértices altida, que ndo podem ser
atingidos pelo processo de construgdo do cromossiwscrito nas etapas
anteriores, pois estes vértices s6 possuem amstgsadas a partir deles,

nao existindo qualquer caminho no grafo que legeclds e b) vértices de
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processamento que s6 podem ser atingidos a partir dos vértices de partida.
Todo este processo organiza o os vértices de uma maneira que ¢ relacionada a
organizagdo topologica do grafo original o que proporciona melhores resultados no
processo de comparagdo entre os cromossomos. Além disso, como a maioria dos
vértices de processamento estd proxima dos vértices de decisdo do primeiro grupo, isto
diminui o numero de elementos a serem trabalhados e otimiza o tempo de
processamento, diminuindo o numero de iteragdes necessarias para gerar uma

pontuagdo proxima da maxima pontuacdo de similaridade entre os grafos comparados.
Outra possibilidade proporcionada por este método ¢ a delimitacdo de uma
distancia maxima que os vértices de processamento precisam ter em relagdo aos vértices
de decisdo escolhidos para comparagdo, limitando ainda mais o nimero de elementos
que serao manejados durante o processo de levantamento do nivel de similaridade entre
grafos. A Figura 3.15 ilustra a diferenga de disposicao entre o processo de segmentagao
(Figura 3.15.a) e o processo de restricdo de escopo (Figura 3.15.b), para o grafo da

Figura 3.7.

Os resultados obtidos com as duas metodologias demonstram que a segmentagao
com restricdo de escopo tem resultados mais fi¢is ao real nivel de similaridade entre os
grafos de dependéncia. Em funcdo disto, a comparacdo restricio de escopo ¢ a

metodologia empregada na versdo final do processo de identificagdo.

a) Disposicdo de vértices no cromossomo, com o processo de segmentacio

19|33|36|11o|122|1|2|12|13|2o|24|30|34|37|4z|56|

b) Disposicdo de vértices no cromossomo, com o processo restricio de escopo

19|33|36|110|122|34|42|12|20|24|3o|13|37|1|2|56|

Figura 3.15 — Comparacéo entre a disposicao de vért ices em cromossomos com
segmentacao e com restricdo de escopo.

Agora que toda a metodologia de identificacdo proposta foi apresentada, o
proximo capitulo apresenta os resultados obtidos através da utilizacdo da mesma, bem
como apresenta uma descricdo detalhada de como os resultados de pontuacdo de

similaridade sdo interpretados durante o processo de identificagao.

54



Capitulo 4

Resultados

Este Capitulapresenta o protocolo experimental aplicado paadisava metodologia
proposta, detalhando os experimentos e discutindesultados obtidos pela introducéo
da diferenciacao de veértices do processo de redag@morado e na identificacdo do

nivel de similaridade entre grafos de dependéncia.

4.1. Protocolo Experimental

Para ter um controle maior do desempenho da metgidoproposta por esta tese, o
processo de testes e avaliacdo da metodologisedsfidacdo denalwaremetamaorfico
foi dividido em duas etapas distintas: i) testesiidade e ii) teste de integracao [56]. A

Figura 4.1 apresenta uma visdo geral dos compadatprotocolo experimental.

Protocolo
Experimental

Testes de Testes de
Unidade Integragdo
cergese | | arimode | | Agounode || Geminde || ynigge| | oo
Base Sintética Comparagdo ~aug Identificacdo "
Aprimorada Malware Comerciais
Com Metamérfi Proposta
segmentacgdo de etamortico

Vértices

Malware

Falso Positivo

Figura 4.1 - Protocolo experimental para avaliacdo  da metodologia proposta.

Durante os testes de unidade, os modulos respasspee implementar as
funcionalidades de comparacdo e reducdo de grafosleppendéncia sdo testados

individualmente, para determinar se o seu funci@mm estd de acordo com o
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esperado, além de determinar os padrbes de opmaacipara os testes que foram

executados na etapa seguinte.

Esta primeira etapa de testes se inicia com a @erde uma base de grafos
sintética, onde todos os grafos sdo gerados dedlaamwm um perfil predefinido,
facilitando o processo de interpretacdo dos regmstaobtidos pelo algoritmo de
comparagao, cujas funcionalidades foram desemadvidlie acordo com as
caracteristicas listadas na se¢do 3.9. Como o dietimilaridade das amostras é
conhecido previamente, caracteristicas como eslathd e precisdo podem ser

avaliadas de forma precisa.

Os testes com 0 processo de redugcao aprimoradpantildois conjuntos de
grafos de dependéncia gerados a partir derdalearemetamorficos distintos obtidos.
Inicialmente, os grafos de referéncia de cada ocbdmjgdo submetidos ao processo de
reducao aprimorado. Neste momento é possivel meadirfoi o nivel de reducéo obtido

em cada um dos grafos.

A seguir, fazendo uso do algoritmo de comparackBziseado (secao 3.9.2), os
conjuntos de amostras sdo comparados tanto cograteude referéncia original, como
com o grafo de referéncia reduzido, para que nomtenseja avaliado tanto a
estabilidade e como a precisdo do processo deifidagiio baseado no grafo de
referéncia reduzido, quando comparado com os aemdtobtidos a partir do grafo de

referéncia original.

De posse dos resultados obtidos na etapa antetapa de testes de integracao
emprega, de forma conjunta, o modulo de redu¢cdmédulo comparacao, na tentativa
avaliar tanto a identificacdo de amostras metacasfreais como os resultados a partir

de um conjunto de amostras ndo contaminadas.

Esta etapa inicia com a definicdo do nivel de pagéta obtido quando o grafo
de referéncia reduzido € comparado com o grafefdeéncia original. Esta pontuacao
é utilizada para calcular o limiar minimo que ogasso de comparacdo baseado no
grafo de dependéncia reduzido deve atingir paraumu& identificacdo seja indicada

como positiva.

Com o valor do limiar minimo para identificacdo cda um dos grupos de
malware definidos, o proximo passo envolve a geracdo de (&m) amostras

metamorficas deanalware geradas através do uso de uma ferramenta de &outag
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externa. Nos primeiros testes desta fase, o gre@ombstras metamarficas € comparado
com o grafo de referéncia reduzido para avaliagaoeficiéncia do processo de
identificacdo proposto nesta tese. Nesse testent@uaaior for a quantidade de
amostras identificadas com sucesso, melhor é se&aldo desempenho do algoritmo
de comparacdo. Em seguida, para avaliacdo de caneicalologia proposta lida com
falsos positivos, os grafos de referéncia reduzsdmscomparados tanto com grupos de
grafos de dependéncia pertencentes a outras fardéimalware como com um grupo
de grafos de dependéncia gerados a partir de pnagrdivres de qualquer tipo de
contaminacado. Neste caso, quanto menor for a texaehtificacdo, melhor serd o

desempenho do algoritmo.

Finalmente, algumas das versfes metamorficas gersel@o submetidas a
avaliacdo de ferramentas de antivirus profissiorgisando uma referéncia a partir do

qual o desempenho da metodologia proposta nestpdoee ser comparado.

As proximas secgfes detalham como cada uma dassetigsrritas neste
protocolo experimental foi executada, além de &mtas os resultados de todos os estes

desenvolvidos.

4.2. Testes de Unidade

O primeiro grupo de testes foi utilizado para valids caracteristicas individuais dos
dois componentes que empregaram O conceito deedd@cdo de vértices: o
comparador e o redutor aprimorado. Entretanto,sad iniciar estes testes, foi
necessario criar uma base de dados sintética,qoar@s resultados obtidos pudessem
ser comparados diretamente com as caracteristiogstgulas dos grafos gerados. As

proximas secdes detalham estes experimentos.

4.2.1. Geracdo da Base de Grafos Sintética

Para a realizacéo dos testes sintéticos foi cuata base de grafos gerados a partir de
uma metodologia usada na avaliacédo de algoritm@sdeieccdo de subgrafos[57]. Tal

metodologia propde as seguintes regras:

i. Os vértices nunca terdo arestas que apontam pan@ssnos, ndo possuindo
lacos ouoops

ii. Deve-se manter um grau de similaridade entre o ggmmmado de MCS —
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Maximum Common Subgraglu maior subgrafo comum —, isso significa que
os grafos do par devem possuir uma quantidade raidienvértices e arestas
iguais;
iii.  Os grafos devem possuir somente um componente @onex
Para determinar a quantidade de arestas que Um dgg@e possuir, usamos a
equacadkE|=p.n.(n-1) onde p representa o valor da probabilidade dex@mentre os
vértices e n indica a quantidade de vértices dimgra que|V|=n. Assim, quanto maior

for o valor dep, maior sera a quantidade de arestas do grafo.

Neste trabalho serdo gerados 10 pares para cadainagdo de parametros, o
que resultou na geragdo e comparacdo de 2.52(hc¢retade grafos. A Tabela 4.1
apresenta a descricdo e os valores utilizadosd#eparametro.

Tabela 4.1 - Pardmetros utilizados para gerar os gr  afos utilizados no teste.

Parametro Significado Valores
MCS Porcentagem de similaridade entre os grafqsado 10%, 30%, 50%, 70% e 90%
p Probabilidade de conexao entre dois vértices 1%,19% e 20%

10, 15, 20, 25, 30, 35, 40, 50,

n Quantidade de vértices dos grafos 60. 70, 80, 90 e 100

4.2.2. Testes de Comparacéo da Base de Grafos Slictgs

Para realizar os testes de comparacao de grafas) iatilizados os grafos pertencentes
ao mesmo par, pois estes possuem uma relacao ilrisiate conhecida (valiCs),

0 que possibilita a avaliacdo da eficiéncia do r@ig@ de comparacéo utilizado.

Para avaliar a diferenca de desempenho entrer@sdé de comparacao por tipo
e comparacdo por escopo, a base de dados sirftdtisabmetida a avaliacdo destas
duas técnicas. A Figura 4.2 apresenta dois gsafileo dispersdo, obtidos a partir de
cada uma das técnicas. Estes graficos relacionammaluses das pontuacdes de
diferencas, obtidos pelo céalculo de similaridadecd® na secéo 3.9, com os valores do

MCS e a quantidade de vértices.

A partir da comparacgdo dos resultados obtidocada uma das metodologias, é
possivel perceber que os resultados da comparagAaestricdo de escopo (Figura
4.2.a) possuem um comportamento similar e estazemaioria dos experimentos.
Entretanto, as pontuac¢des obtidas foram, na madasavezes, bem superiores aos

resultados esperados. Este efeito foi principalmebservado nas faixas onde o MCS
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possuia o menor valor. Apenas as faixas de valdvi@8 superiores a 70% atingiram

pontuacdes mais condizentes com as caracterisapassentadas pelos grafos
analisados. Assim, apesar das faixas de MCS estm@as separadas por um fator
linear (cada faixa possui um valor de MSC foi garath saltos de 20%), as faixas de
pontuacdo obtidas tiveram um comportamento naadljrgriando relacionadas umas as

outras

Nos resultados obtidos com a utilizacdo da conggaraom restricdo de escopo
(Figura 4.2.b), os niveis de pontuacdo obtidosspataostras com menor quantidade de
vértices, foram similares aqueles obtidos na coagdar por tipo. Entretanto, a medida
que a quantidade de vértices aumentou, o nivebdeiacdo gerado foi se comportando
cada vez mais de acordo com aquele compativel sonaracteristicas das amostras
analisadas. Assim, para as amostras com uma gadetie vertices maior, as faixas de
pontuacdo geradas tiveram um comportamento maearliguando comparadas umas
com as outras, apesar dos resultados ndo serasatéd@is quantos aqueles obtidos nos

experimentos com a comparacao por tipo.

a)Resultados sem restricéo de escopo b)Resultados com restrigdo de escopo
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Figura 4.2 - Gréfico de disperséo relacionando as m  édias das diferencas com os valores
do MCS e da quantidade de vértices, obtidos através das duas metodologias de
comparacgao.

Em funcédo destes resultados, a metodologia de a@t§o por escopo foi
definida como a metodologia padréo a ser empreg@ad@dos 0s demais experimentos.

Através destes experimentos foi possivel avaliadesempenho das duas
metodologias de comparacdo proposta. Entretante, experimento apresentou uma
limitagdo. Como todas as comparacées empregarags jgr grafos com a mesma
quantidade de arestas, os niveis de pontuagdoogerdm foram os mesmos obtidos
guando se comparou os grafos de dependéncia reduaitilizados como base de
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referéncia para as comparacdes aoalware com outros grafos que representavam
instancias metamorficas destealware

Assim, foi necessario estabelecer um nivel de ya@db de referéncia que
levasse em consideracdo a diferenca na quantidagiértices e a reducéo final que o

grafo de referéncia é submetido. Este processalestiito na secdo 4.3.2.

4.2.3. Resultados do Processo de Reducao Aprimorado

Para construir a base de grafos de referéncia @apaocesso de identificagdo, o
conjunto de arquivos utilizados como base para eac§e das 100 amostras

metamorficas, foi submetido a todo o processo tiagho de grafos de dependéncia.

Entretanto, diferente das amostras metamorficste, eonjunto de grafos foi
submetido ao processo de redugé&o aprimorado, coefdescrito na secédo 3.7.5. Os
resultados deste processo sédo apresentados na Fahel

Tabela 4.2 — Percentual de reducéo da quantidade de  vértices nos grafos de referéncia
para o processo de comparagao.

Malware Re_dL_Jgéo Rgdugéo Percentui:ll de
Original | Aprimorada Reducao
Conficker 61 42 31,15%
Klez.A 163 120 26,38%
Sircam.A 32 28 12,50%
StormWorm 24 23 4,17%
Stuxnet 325 184 43,38%

O percentual de reducao variou desde 4,17% aB8%3 Através da analise dos
grafos originais, percebeu-se que o processo dededoroduziu um maior impacto nas
amostras constituidas por grafos com mais de umpaoemte conexo. Entretanto,
mesmo quando o grafo possuia apenas um compor@errc; 0 processo de reducao
aprimorado conseguiu identificar elementos mendsvaates que poderiam ser
eliminados do grafo de referéncia final.

Em uma etapa anterior deste projeto de pesquisdfB&leterminado que esta
reducdo aprimorada torna o processo de comparagioestavel, além de melhorar a
identificacdo de amostras metamoérficas. Em teseadizados com amostras dos

malware W32.Evol e W32.Polip, a pontuacdo obtida apresentm coeficiente de
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variacdo (desvio padrdo dividido pela média) memqoando o grafo de referéncia
utilizado foi aquele gerado pelo processo de remlapdimorado. Além disto, nos testes
com o W32.Polip, amostras que nao tinham sido iliieadas originalmente, passaram
a obter um resultado de identificacado positivaavats do uso do grafo com reducdo

aprimorada.

Os resultados destes experimentos sao ilustraalésgura 4.3, e apresentados

de forma resumida na Tabela 4.3.

a) W32.Evol b) W32.Polip
2 S A A
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e — Aprimorado | & /\ - Limiar
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Amostra Metamorfica Amostra Metamorfica
Figura 4.3 - Comparacao entre os resultados obtidos

apenas pelo processo tradicional e aqueles obtidos

aprimorado, para os cédigos maliciosos W32.Evol (a)

com o uso de um grafo reduzido
pelo processo de reducgéo
e W32.Polip (b).

Tabela 4.3 —Resultados de testes com o W32.Evole o W32.Polip.
Coeficiente de Variagdo (%) Taxa de Sucesso (%)
Malware Original Aprimorado Original Aprimorado
W32.Evol 4,65 1,51 100 100
W32.Polip 451 3,05 50 70

Outro resultado importante deste processo de &edagrimorado € a obtencao
de dois grafos relacionados ao mesmalware (os grafos obtidos antes e depois do
processo de reducdo aprimorado) que sdo usadosiefn& os niveis minimos de
pontuacdo de similaridade usados para a identfficcagositiva de uma amostra

metamorfica denalware Este processo é descrito em detalhes na secéo 4.5
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4.3. Testes de Integracéo

Os testes de integracdo combinam os resultadosotimgonentes independentes, o que
permite avaliar toda a metodologia de identificag® malware metamorficos.
Novamente, o primeiro passo desta etapa € a gedsdmase de grafos para teste.
Entretanto, aqui foram empregados grafos de deperad§erados a partir dealware
reais, submetidos a um processo de metamorfismernext As proximas secoes

detalham estes experimentos.

4.3.1. Geracdo da Base ddalware Metamorficos

Para a realizacado dos testes de integracéo fdiacuma base de malware metamorficos
gerados a partir de amostras ndo metamorficas naalsvare Conficker, Klez.A,
Sircam.A, StormWorm e Stuxnet. Originalmente, asitralwaretambém tinham sido
selecionados para este teste. Entretanto, porades das ferramentas de engenharia

reversa, nao foi possivel extrair com sucessoagde dependéncia destas amostras.

A seguir, cada uma das amostras ndo metamorficasdda como base para a
geracdo de outras 100 (cem) amostras metaméréitasés do uso da ferrame@ade
Pervertor. Cada nova amostra era gerada com base na aaotdrir. As assinaturas
MD5 de cada arquivo gerado foram verificadas pamargir que todas as amostras

possuiam algum tipo de diferenca que distinguisse das outras.

Ao final deste processo, todas as amostras querz@arte dos testes eram
diferentes umas das outras. O arquivo originalfdizado para a geracdo do grafo de
referéncia e as amostras metamorficas foram apmseos grafos de dependéncia que
foram alvo do processo de comparacao. Dessa farmmaterial base para testes estava

pronto para a proxima fase.

4.3.2. Testes com a Metodologia de ldentificacao éfyosta

Quando os testes com as amostras metamorficas foralizados, as pontuacdes
obtidas em cada grupo geraram resultados de p@atulaem distintos. Ao serem
comparadas com o modelo de referéncia gerado ia garbase sintética, em trés dos
cinco grupos as pontuagOes obtidas foram muitoxalde 20% de similaridade. Este

mesmo comportamento tinha sido previamente obsergaduma etapa anterior deste

L http://vxheaven.org/vx.php?id=tc04
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projeto de pesquisa [58]. Apesar disso, cada gagroparado apresentou niveis de

pontuagao muito similares quando analisados isoladte.

Assim, para se obter uma visdo mais clara do rdeepontuacdo que seria
adequado para cada amostra, foi executado um mguen onde o grafo de referéncia
foi comparado com sua versdo anterior ao processeducao final. Dessa forma era
garantido que o grafo de referéncia seria um sifibgla grafo comparado. Cada uma
das amostras foi submetida a este processo ens cleld 00 repeticbes. Os resultados

deste experimento sdo apresentados na Figura 4.4.
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Figura 4.4 — Resultados da comparacéo dos grafos de referéncia com suas versdes nao
reduzidas.

Estes resultados demonstraram que cada grupo arampossuia um nivel de
pontuacao diferente, relacionado diretamente ado geaao malware usado como
referéncia de comparagéo. Assim, as pontuacoetashtieste experimento definiram as
bases de pontuacdo que cada grupo de amostras grfetasndeveria atingir para ser
considerada como positiva a identificacdo de ungnarma analisado. Além disso, foi
também definido que todas as amostras metaméderéam submetidas a ciclos de dez
comparacdes, com a pontuacdo de cada amostra defidaa pela média desses

resultados.

Finalmente, para que a diferenca na quantidadediees também fosse levada
em consideracdo no momento da geragdo da pontuagdo foi aplicado um
coeficiente de ajuste da pontuacdo, gerado a mrtouantidade de veértices de cada
grafo sendo comparado (grafo de referénsigrafo do programa analisado), onde o

menor valor € dividido pelo maior, gerando um redute pontuacédo. Este redutor é
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aplicado a pontuacéo original através da multiphcadestes dois valores, obtendo-se
assim o valor final da pontuacdo de similaridadecdda teste. Um exemplo dos
resultados desse processo € apresentado na Fi§uknde € apresentada a pontuagao
de similaridade final das versdes metamorficasdgera partir donalware Conficker.
Como limite minimo de deteccdo, oulimiar de identificacdo, foi definida uma
pontuacdo 10% inferior ao nivel de pontuacdo déasiaiade de referéncia. A taxa de
identificacdo neste experimento foi de 98% das #&a®sOs resultados obtidos em

todos os testes de identificacdo sao apresentadiosmda resumida na Tabela 4.4.

Além destes testes, também foram avaliadas aséocwas de identificacfes de
falsos positivos. A Figura 4.6 apresenta os redoftalo uso do grafo de referéncia do
malwareConficker aplicado na identificacdo das amostrasamoérficas do Klez.A.
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Figura 4.5 - Utilizando o coeficiente de reducdo na pontuacéo de
referéncia para Conficker metamérfico.

similaridade de

Tabela 4.4 — Resumo dos resultados de testes de ide  ntificacdo de versdes metamérficas

de malware.
Malware | Vértices no Grafo Média de Vértices Taxa de Identificacoes
. nas Amostras
Base de Referéncia Y g com Sucesso
Metamodrficas
Conficker 42 60,51 98%
Klez.A 120 99,97 100%
Sircam.A 28 33 99%
StormWorm 23 24 100%
Stuxnet 184 332,93 97%
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Os resultados apresentados na Figura 4.6 demangtra a pontuacao obtida foi
muito abaixo do nivel minimo estipulado, ndo oawie nenhuma identificacédo
errbnea. Um resumo de todos os testes de falstivossiealizados é apresentado na
Tabela 4.5.
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Figura 4.6 — Teste de falso positivo usando como re  feréncia o grafo do Conficker nas
amostras metamorficas do Klez.A.

Tabela 4.5 — Resumo dos resultados de testes de fal  sos positivos.

Malware n Média de Vértices nas . Ta.x.a de~
Amostras | Referéncia identificagdes
Base Amostras n

Erroneas
Conficker Klez.A 42 99,97 0%
Conficker Stuxnet 42 332,93 0%
Sircam.A Klez.A 28 99,97 0%
Sircam.A Stuxnet 28 332,93 0%
StormWorm | Conficker 23 60,51 0%
StormWorm | Klez.A 23 99,97 0%
StormWorm | Sircam.A 23 33 0%
StormWorm | Stuxnet 23 332,93 0%

Um ultimo teste de falso positivo foi realizadando como referéncia o grafo
do malwareSircan.A comparado com grafos de dependénciaidaae 28 programas
idéneos e livres de qualquer contaminacdo. Novasmewida amostra foi comparada
diversas vezes com o grafo de referéncia e tomawh®d pontuacao final a média dos
resultados. A Figura 4.7 apresenta os resultadste deste. A taxa de falsos positivos
gerada foi de 7%.
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Figura 4.7 — Teste de falso positivo usando como referén  cia o grafo do Sircam.A em
grafos de dependéncia de programas livres de contam inacao.

4.3.3. Testes com Ferramentas Comerciais

Para concluir os testes de unidade, algumas dast@®onetamorficas geradas para
estes experimentos foram submetidas a ferramentes Yotaf. Nos testes realizados,
esta ferramenta submeteu cada arquivo a uma gadetihtre 55 e 57 ferramentas de
antivirus comerciais, para que cada uma delas ptsgar identificar o arquivo

submetido. Um exemplo do resultado deste testeeS@ptado na Tabela 4.6.

Apesar das ferramentas comerciais implementareeredifes estratégias para
tratar o problema dmalware metamorfico, elas ainda estdo longe de serem Gasuc
efetivas. Nos testes apresentados na Tabela £6a27 das ferramentas comerciais
foram capazes de identificar a presenca de malware e destas, apenas 16
identificaram corretamente o tipo dealware Em meédia 65,3% dos testes obtiveram
uma identificacdo positiva da presenca de codiglicinso. Entretanto, apenas 18,2%
das amostras metamorficas foram identificadas @omente, quanto ao tipo delware
a partir do qual se originaram, indicando que megforco ainda é necessario para que
uma protecdo dessas ferramentas seja completdbedald.7 apresenta um resumo dos

resultados de todos os testes realizados no Vatas. T

2 https://www.virustotal.com/pt/
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Tabela 4.6 — Resultados dos testes com uma amostra

55 ferramentas comerciais.

Nome do arquivo:

Klez.A_pvtd 3.exe

Taxa de detecgdo:

27/55

Ferramenta Malware Identificado
ALYac Generic.Klez.CF2012EF
AVG Win32/ElKern
AhnLab-V3 Worm/Win32.Klez
Arcabit Generic.Klez.CFD7DCEF
Avast Win32:Vitro
BitDefender Generic.Klez.CF2012EF
ByteHero Virus.Win32.Part.f
CAT-QuickHeal (Suspicious) - DNAScan
Cyren W32/Heuristic-257!Eldorado
DrWeb Win32.HLLM.Klez.origin
ESET-NOD32 probably unknown NewHeur_PE
Emsisoft Generic.Klez.CF2012EF (B)
F-Prot W32/Heuristic-257!Eldorado
F-Secure Generic.Klez.CF2012EF
GData Generic.Klez.CF2012EF
Ikarus Virus.Win32.Elkern
Jiangmin I-Worm/Klez.b
Kaspersky Virus.Win32.Elkern.b
McAfee W32/Klez.worm.gen

McAfee-GW-Edition

BehavesLike.Win32.Klez.km

MicroWorld-eScan

Generic.Klez.CF2012EF

Microsoft Virus:Win32/Elkern.A.dll
Qihoo-360 QVM19.1.Malware.Gen
Symantec W32.Klez. A@mm
TheHacker W32/Klez.gen@MM
VBA32 Win32.Klez.3326
nProtect Generic.Klez.CF2012EF

metamorfica do Klez.A avaliado por

Tabela 4.7 — Resumo dos testes com a ferramenta Vir  us Total.
Malware
Conficker Klez.A Sircam.A StormWorm Stuxnet

IdentificagGes | Testes | IdentificagOes | Testes | IdentificagGes | Testes | IdentificacOes | Testes | Identificages | Testes

37 56 33 55 37 56 38 55 40 56

36 55 31 55 37 56 40 55 41 56

34 55 28 53 35 56 38 56 38 55

37 55 27 55 36 55 40 56 37 55

35 55 32 55 36 56 37 55 39 56

35 53 29 55 36 54 42 55 36 55

35 55 28 52 37 56 39 56 40 55

34 55 33 56 38 56 40 56 36 56

36 55 32 54 39 56 37 56 41 55

36 55 29 56 37 56 42 55 37 56

35,5 54,9 30,2 54,6 36,8 55,7 39,3 55,5 38,5 55,5
Médias
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Um resultado que demonstra como a base de dadissrdmentas comerciais
pode possuir diversas entradas para versdes méizanode um mesmamalware é
apresentado na Tabela 4.8. Nesta tabela, apresen@sndiferentes identificacdes que
algumas ferramentas de antivirus comerciais api@sen para amostras metamorficas
do malwareConfiker Em média 71% das ferramentas que foram capazieleokificar
a amostra submetida como umnalware apresentaram a uma Unica identificacdo para
todas as variacbes metamorficas. Para as demagsntaitas os resultados variaram

entre 2 e 5 identificacbes com roétulos distintos.

Tabela 4.8 — Exemplos de identificacdes distintas p  ara 0 mesmo malware, com base na
ferramenta Virus Total.

Nome do Malware:

Conficker

Ferramenta Malware Identificado
AegisLab Net.Worm.W32!c
AegisLab W32.W.Kido.li10
AegisLab W32.W.Kido.IDiQ
ClamAvV Trojan.Dropper-18535
ClamAvV Win.Dropper.Agent-35454
Cyren W32/Trojan.ERHK-1795
Cyren W32/Trojan.KNSI-5907
Cyren W32/Trojan.MKCB-1822
Cyren W32/S-f436afad!Eldorado
McAfee W32/Conficker.worm
McAfee Artemis!726A55D27469
McAfee Artemis!1D71530646D0
McAfee Artemis!79CE772A65B3
McAfee Artemis!B3E815D9201E

NANO-Antivirus

Trojan.Win32.Kido.buctx

NANO-Antivirus

Trojan.Win32.Kido.dyssbb

Panda W32/Conficker.C.worm

Panda Generic Suspicious

Qihoo-360 Win32/Worm.a79

Qihoo-360 Malware.Radar01.Gen
Qihoo-360 QVM31.1.Malware.Gen
Tencent Trojan.Win32.Qudamah.Gen.13
Tencent Win32.Worm-net.Kido.Akpqg
Tencent Win32.Worm-net.Kido.Fib
Zillya Adware.BrowseFox.Win32.174170
Zillya Worm.Kido.Win32.12

Zillya Worm.Kido.Win32.2672

Zillya Trojan.Agent.Win32.592309

Finalmente, devemos reconhecer que, apesar dasnfitas comerciais terem
apresentado resultados variados, os testes mostigua a maioria das ferramentas
mais utilizadas e conhecidas foram eficiente emmtifiear a contaminacdo das
amostras, mesmo que tenham falhado em apresentasuftado Unico.

68



4.4. ConsideracOes Finais sobre os Testes

Os resultados obtidos através destes testes deamangtie a metodologia proposta foi
capaz de identificar a maioria dos codigos malasosnetamorficos que foram
avaliados. Algumas ferramentas comerciais obtiveesultados semelhantes, apesar de
mais de 30% das ferramentas testadas nao teremcapbzes de identificar estas
amostras e mesmo estas identificagbes ndo apontardemtidade correta em mais de
80% dos testes. No caso da metodologia proposta tese, todas as identificacées de

malwareindicaram corretamente a identidade do codigoaieald original.
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Capitulo 5

Conclusodes e Trabalhos Futuros

A diferenciacéo entre os tipos de vértices presembs grafos de dependéncia tratados
nesta pesquisa ofereceu contribui¢cdes tanto ppracesso de reducédo aprimorado dos
grafos de referéncia, como para o processo de cagfmae identificacdo do nivel de
similaridade entre estes grafos.

A identificacdo dos elementos estruturais maisvegites, baseada no uso da
cligue virtual, para o mapeamento dos vértices deisdo que estdo mais
interacionados, possibilitou a diminuicdo dos ggafle referéncia e o aprimoramento
dos resultados tanto de forma qualitativa, cormardiicdo do coeficiente de variagéo,

como quantitativa, com o aumento da taxa de ideatibes com sucesso.

Quanto as contribuicdes ao processo de comparagamortante lembrar que a
metodologia de referéncia[l15], ndo faz qualquer tlp distingdo entre a natureza de
cada vértice, o que deixa o algoritmo genéticoaygsdirte de seu tempo na tentativa de
comparar veértices de processamento com vérticeecisdo, desperdicando tempo de

processamento de forma desnecessaria.

Este trabalho apresentou uma forma de eliminardestperdicio, através do uso
ativo da classificacdo de vértices para que elevsedé natureza distinta ndo sejam
pareados, durante o processo de comparacdo, sepaguisto fosse necessario alterar

o modelo de codificacéo utilizado para armazengrafms na base de referéncia.

Isto é possivel mesmo que as informacdes de fitagsio ndo sejam salvas na
estrutura de armazenamento dos grafos de depead&moa vez que o custo de
obtencédo desta informacdo é absorvido pelo procgsdeitura destas estruturas, no
momento da recuperacao das informacOes necesgarasriar as arestas pertencentes
ao grafo de dependéncia original. Afinal, todo @lquer vértice posicionado como
origem de uma aresta sera automaticamente recdohecomo vértice de
processamento. Qualquer vértice que nado apresentar caracteristica, sera entéo

classificado como vértice de deciséo. Este procelsssificara os vértices de partida
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como vértices de processamento, mas isto é esperadm introduz problemas ao

processo de comparacao.

Finalmente, a comparagdo segmentada por escopduatu um aprimoramento
significativo aos resultados do processo de medighaivel de similaridade entre os
grafos de dependéncia manipulados neste trabatitogndo os resultados mais
coerentes com os verdadeiros niveis de similaridpdesentes nas estruturas

comparadas.

5.1. LimitacOes da Metodologia Proposta

Na metodologia proposta neste trabalho, a prinlieitacdo esta associada ao processo
de engenharia reversa dos coédigos executaveis, gdislelidade dos grafos de
dependéncia gerados depende muito do nivel de ssuges geracdo dos codigos
assemblyderivados dos programas executaveis sob anafifgizinente, em muitos
casos 0s codigos gerados ndo possuiam informac@iegerstes para a extracdo de
grafos de dependéncia, seja pela presenca de lhdedostrucdo de carga dinamica, ou
pela simples incapacidade da ferramenta de tradoairetamente os codigos
executaveis para instrucdes em linguagesembly Um processo engenharia reversa
dindmico, que envolvesse também a analise do c@tigexecucao, poderia solucionar
parte destes problemas, mas o restante do proeewd® dependeria diretamente da

eficiéncia da fermenta de extracdo de codagsembly

Outra limitacdo relevante esta associada ao des¥mpdo algoritmo de
comparacao utilizado. Apesar de ter sido possistlbelecer os niveis minimos de
pontuacdo de similaridade, necessarios para afidagfio de cada grupo de malware,
através da comparacao do grafo de referéncia cdugéde aprimorada com sua versao
original, na verdade a pontuagdo esperada nesfevimentos seria de 100% de
similaridade, ja que temos garantido que o grafo ceducdo aprimorada € uma versao

reduzida do grafo original.

Como o algoritmo de comparacédo teve desempenhguade no grupo de
grafos sintéticos, onde todos os experimentos dgamcao usavam pares de grafos
com a mesma quantidade de vértices, as limitagiresentadas nos testes com grafos
extraidos demalware reais, onde todas as comparacdes lidavam com sgigie
possuiam quantidades de vértices diferentes, pastae diretamente relacionada com

esta diferenca na quantidade de vértices. Assifapnéamental encontra abordagens
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alternativas para o processo de comparacao.

Finalmente, uma limitacdo inerente ao processedecdo é a possibilidade da
criacdo de forma acidental de falsos vértices aisde. Caso todas as arestas que se
originam de um certo vértice de processamento séndeem a vértices que forem
removidos durante o processo de reducédo inicimhesmo na reducdo aprimorada, em
funcd@o das suas novas caracteristicas estrutesdesvértice passara a ser tratado pela
metodologia como um vértice de decisdo, 0 que roerge impactard negativamente
em sua avaliacdo de similaridade. Infelizmentefoépossivel avaliar este cenario nos
testes que foram executados. Uma modificacdo maafa@omo as informacdes dos
grafos de dependéncia sdo armazenadas pode salu@ste problema, mas isto
exigiria um ajuste em todas as ferramentas desades| o que inviabilizou este

procedimento para o conjunto de testes que foraoutados nesta tese.

Apesar destas limitacbes, os resultados demonstpaentodas as técnicas
propostas contribuem de forma bastante efetivaletificacdo de codigos maliciosos
metamorficos, permitindo que os objetivos proposiste trabalho fossem plenamente

atingidos.
5.1. Trabalhos Futuros

A partir da analise das limitacbes destacadas ¢c@ose.1, € possivel destacar alguns

caminhos que podem evoluir os resultados obtidbaati.

A inclusdo da andlise dinAmica do cédigo a seestigado, para minimizar os
problemas relacionados aos componentes dinamicas teechos de codigo néo
reconstruidos deve aprimorar a fidelidade dos grdi® dependéncia relacionados. O

uso de um ambiente dandboxé fundamental para este fim.

O emprego de metodologias alternativas para a amg@o dos grafos de
dependéncia merece ser investigada, para que @ss nie similaridade medidos
permitam a eliminacdo da necessidade do estabeletnde padrbes minimos de
similaridade medidos a partir da comparacao dagtafreferéncia original e o grafo e
referéncia gerado pela reducdo aprimorada. Altearaente, o algoritmo de
comparacao atual deve ser modificado para que esengenho na comparacado entre
grafos com diferentes quantidades de veértices sejmesmo apresentado pela

comparacao entre grafos com quantidades de véigicass.
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Por ultimo, para o aprimoramento do processo dgaoacao entre os diferentes
grafos de referéncia, poderia se beneficiar deodogdo de um procedimento de
filtragem onde apenas os grafos de referéncia @vacteristicas mais compativeis com
o grafo de dependéncia do programa investigadamseselecionados para o processo de
comparacdo. O uso de abordagens baseadas em apdendie maquina ou outros

métodos de mineragcdo de dados podem ser empregmadossta tarefa.
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