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Resumo

O Twitter é uma das redes sociais mais utilizadas no mundo com cerca de centenas de
milhdes de usuérios compartilhando imagens, videos, textos e links. Devido as restricOes
impostas no tamanho das mensagens € comum que os tweets compartilhem links encurtados
para websites impossibilitando a identificacdo visual prévia da URL antes de saber o que sera
exibido. Tal problema tornou o Twitter um dos principais meios de disseminagdo de ataques
de phishing através de links maliciosos. Phishing é um ataque que visa obter informacGes
pessoais como nomes, senhas, nimeros de contas bancarias e de cartdes de crédito. Em geral,
0s sistemas de deteccdo de ataques de phishing projetados para o Twitter sdo construidos com
base em modelos de classificagdo off-line. Em tais sistemas, um grande volume de dados €
examinado uma Unica vez para induzir em um unico modelo de predicdo estatico. Nesses
sistemas, a incorporagdo de novos dados requer a reconstrucdo do modelo de previséo a partir
do processamento de toda a base de dados, tornando esse processo lento e ineficiente. Para
solucionar este problema, este trabalho propde um framework de deteccdo de phishing no
Twitter. O framework utiliza aprendizagem online supervisionada, ou seja, o classificador é
atualizado a cada tweet processado e, caso este realize uma predicdo errada, o modelo é
atualizado se adaptando rapidamente as mudangas com baixo custo computacional, tempo e
mantendo a sua eficiéncia na tarefa de classificacdo. Para este estudo avaliamos o
desempenho dos algoritmos de aprendizagem online Adaptive Random Forest, Hoeffding
Tree, Naive Bayes, Perceptron e Stochastic Gradient Descent. O classificador online Adaptive
Random Forest apresentou acuracia prequential 99,8%, na classificacdo de tweets de

phishing.

Palavras chaves — Deteccdo de phishing, Twitter, aprendizagem de maquina, classificador

online.
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Abstract

Twitter is one of the most used social networks in the world with about 328 million users
sharing images, videos, texts and links. Due to the restrictions on message size it is common
for tweets to share shortened links to websites, making it impossible to visually identify the
URL before knowing what will be displayed. Faced with this scenario, Twitter becomes a
means of spreading phishing attacks through malicious links. Phishing is an attack that seeks
to obtain personal information like name, CPF, passwords, number of bank accounts and
numbers of credit cards. Twitter phishing attack detection systems are usually built using off-
line supervised machine learning, where a large amount of data is examined once to induce a
single static prediction model. In these systems, the incorporation of new data requires the
reconstruction of the prediction model from the processing of the entire database, making this
process slow and inefficient. In this work we propose a framework to detect phishing in
Twitter. The framework uses supervised online learning, that is, the classifier is updated with
each processed tweet and, if it makes a wrong prediction, the model is updated by adapting
quickly to the changes with low computational cost, time and maintaining its efficiency in the
task of ranking. For this study we evaluated the performance of the online learning
algorithms Adaptive Random Forest, Hoeffding Tree, Naive Bayes, Perceptron and Stochastic
Gradient Descent. The online Adaptive Random Forest classifier presented 99.8%

prequential accuracy in the classification of phishing tweets.

Key words — phishing detection, Twitter, machine learning, online learning.
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Capitulo 1

1 Introducdo

A rede social Twitter é uma das redes sociais mais populares do mundo. O Twitter
corresponde a um servico de microbbloging que permite aos usuarios expressarem Seus
sentimentos, ou compartilhar informagdo por meio de mensagens curtas (KANDASAMY;
KOROTH, 2014). No Twitter, as mensagens curtas sdo denominadas de tweet e permitem a
insercdo de conteudo multimidia como imagens, videos, por meio de hyperlinks de paginas
eletrbnicas. Porém, os tweets possuem limitacdo de tamanho, disponibilizando ao usuario uma
quantidade restrita de caracteres para compartilharem informacdes (ATEFEH; KHREICH,
2015).

Devido a essa limitacdo de espago, € comum 0 uso de servicos de encurtamento de
URLs (do inglés, Uniform Resource Locator) como TinyURL, bit.ly, t.co, entre outros
(ZHANG; WANG, 2012). Esses servicos recebem como entrada uma URL longa, processam
e devolvem uma URL encurtada, que ira redirecionar o usuério para a URL longa original ao

ser acessada.

Assim, apesar das URLs encurtadas proporcionarem o ganho de espago requerido pelo
Twitter, elas também tem sido empregadas para disfarcar URLs maliciosas. De acordo com
o0s estudos realizados por Jeong et. al. (2016), tal estratégia tem sido amplamente adotada por
atacantes de phishing que utilizam o Twitter para disseminar os ataques, pois a URL
encurtada é amplamente compartilhada nos tweets que escondem do usuario a possibilidade
do reconhecimento visual da URL original. Essa pratica apresenta vantagens para 0S
criminosos virtuais que fazem uso desses servicos para esconder links e redirecionar os

usuarios para paginas maliciosas. Esses links sdo utilizados como vetores para atividades
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maliciosas como virus, worms, spam e phishing (GUPTA; AGGARWAL; KUMARAGURU,
2014).

O Relatorio de Ameacas de Seguranca na Internet, publicado no primeiro trimestre de
2018 por Symantec (2018) aponta que houve um aumento de 182,6% no surgimento de URLs
de phishing em 2017 quando comparado com 2016. O relatério mostra ainda que 5,8% de
todas as paginas web (websites) criadas no ano de 2017 s&o paginas relacionadas a atividades
de phishing. Esse aumento expressivo chama a atencdo para a necessidade da criacdo de
novas ferramentas ou técnicas que possam auxiliar na deteccdo e combate da disseminacéo

dos ataques de phishing.

Para tratar o problema da disseminagdo do phishing no Twitter, a maioria dos estudos
existentes na literatura propde o uso de técnicas baseadas em aprendizagem supervisionada
utilizando classificadores em batch (em lote) (AGGARWAL; RAJADESINGAN;
KUMARAGURU, 2012; BECK, 2011; CHHABRA et al., 2011; GUPTA; AGGARWAL,
KUMARAGURU, 2014; LEE; KIM, 2012; NAIR; PREMMA, 2014; XIAOLING et al.,
2014). Tais técnicas tém sido superadas pelos atacantes em virtude dos modelos de
classificacdo gerados serem estaticos e baseados em uma quantidade limitada de amostras e

em caracteristicas observadas em um determinado espago de tempo.

Um dos problemas observados nesses modelos de classificacdo é a diminuigdo do seu
desempenho ao longo do tempo em virtude da defasagem de aprendizagem do classificador,
principalmente em redes sociais como o Twitter, onde o volume de dados gerado e
compartilhado pelos seus usuarios cresce de forma exponencial dificultando ainda mais o
processo de atualizacdo dos modelos preditivos supervisionados em lote (BENCZUR et. al,
2018).

Além disso, os atacantes (phishers) tém procurado adequagBes constantes nas
abordagens de realizacdo do ataque de phishing cada vez mais eficientes para burlar tais
modelos, evitar a sua deteccdo e continuar alcangando seu objetivo principal que é furtar

informacdes pessoais de usuarios para obtencéo de lucro financeiro (JEONG et. al, 2016).

Dessa forma, para manter o alto desempenho do classificador é necessario utilizar
técnicas capazes de atualizar os seus modelos preditivos rapidamente, mantendo o baixo custo

computacional e a eficiéncia na tarefa de classificar os tweets além de serem adaptaveis as
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mudancas. Uma possivel abordagem para solucionar este problema é a utilizacdo de

algoritmos online.

Portanto, este trabalho busca avaliar a aplicacdo da aprendizagem online no processo
de deteccdo de phishing a partir do Twitter e, tem como meta determinar quando um tweet
contém uma mensagem de phishing ou ndo. O objetivo é proporcionar uma forma mais
confidvel e de facil atualizacdo para a prevengdo contra esse tipo de ataque. Para alcancar esse
objetivo, este trabalho propde um framework que permite aos usuarios a avaliagdo dos
métodos de classificacdo online de acordo com as caracteristicas identificadas,

proporcionando a selecdo do classificador de melhor desempenho.

O emprego de abordagens de classificagcdo online para a deteccdo de mensagens de
phishing ainda ndo foi aplicado ao Twitter. Porém, técnicas semelhantes sdo utilizadas na
deteccdo de phishing em paginas web, apresentando resultados satisfatorios e adaptaveis ao
processamento de data streamming e mudancas de contexto (BASNET; DOLECK, 2015;
BLUM et al., 2010; FEROZ; MENGEL, 2014; LE; MARKOPOULOU; FALOUTSOS, 2011;
LIN et al., 2013; MA et al., 2009; THOMAS et al., 2011; WHITTAKER; RYNER, 2008;
ZHANG; WANG, 2012).

1.1 Objetivo

Este trabalho tem como objetivo principal desenvolver e avaliar um framework de detecgéo
de phishing no Twitter baseado em técnicas de aprendizagem de maquina online.

Para atingir este objetivo serdo realizados o0s seguintes objetivos especificos:
e Criar um mecanismo coleta e extracdo de tweets;

e Desenvolver um extrator de caracteristicas baseado em informacg6es do tweet, usuario

do Twitter e da URL contida no tweet;

e Avaliar diferentes classificadores online no processo de detecgédo de tweets utilizados

como vetores de ataques do tipo phishing;
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1.2 Organizacdo da Dissertacdo

O restante deste trabalho esta organizado da seguinte forma:

O Capitulo 2 descreve a fundamentagdo tedrica, apresentando os conceitos basicos
para compreensdo dos termos utilizados como rede social, Twitter e tweet, URL e seus

servicos de encurtamento, phishing, aprendizagem de maquina e classificador online.

O Capitulo 3 apresenta os principais trabalhos relacionados. Tais trabalhos sdo
organizados em métodos de deteccdo de phishing em websites e no Twitter.

O Capitulo 4 descreve o framework proposta, apresentando as principais etapas.

O Capitulo 5 apresenta os experimentos e resultados. O Capitulo inicia descrevendo o
protocolo experimental, bases de dados utilizadas e finaliza com os experimentos e testes

realizados para avaliacdo dos modelos gerados para o framework proposto.

Por fim, no Capitulo 6 — Conclusdo: sdo apresentadas as consideracdes finais,

limitacGes da abordagem e trabalhos futuros.
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Capitulo 2

2 Fundamentacdo Tedrica

Este capitulo apresenta os conceitos e definicdes fundamentais para o entendimento deste
trabalho. S&o apresentadas as caracteristicas da rede social Twitter, URL, servigos de

encurtamento, ataque do tipo phishing, aprendizagem de méaquina e classificacdo online.

2.1 Redes Sociais Online

Segundo Boyd e Ellison (2007); Ellison et al. (2007), sites de redes sociais sdo servicos
baseados na web e permitem aos individuos: (1) construir um perfil pablico ou semipublico
dentro de um sistema limitado; (2) articular com uma lista de outros usuérios com os quais
compartilham uma conexdo; e (3) ver e examinar as suas e outras listas de conexdes
realizadas pelo sistema. O que torna uma rede social Unica ndo é a possibilidade de permitir
que 0s usuarios conhecam estranhos, mas o quanto elas possibilitam aos usuarios articularem
entre si e tornarem-se visiveis em suas redes sociais. Ao entrarem em uma rede social, 0s
usudrios sdo induzidos a identificar outros usuarios, com 0s quais este possui algum tipo de

relacionamento ou afinidade.

Nas redes sociais € possivel compartilhar conteddo com seus “amigos”, “fas”,
“seguidores”, “contatos”, termos conhecidos para descrever as relagcdes entre 0s Usuarios que
estdo conectados ao perfil de um determinado usuario. Esse conteldo varia segundo o
propdsito da rede social. Todavia, dentre as funcionalidades mais comuns, temos: mensagens,

imagens, fotos, videos, audio, perfil profissional, noticias, sites, dentre outros.
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Considerando o entretenimento e a formagdo de grandes redes de relacionamentos
entre os usuarios das redes sociais como principais propdsitos na ado¢do de uma rede social
online por uma pessoa. A Figura 2.1 apresenta uma classificacdo, por usuarios ativos, das
principais redes sociais online no mundo. O Facebook aparece em primeiro lugar na
preferéncia dos usuarios por agregar muitas funcionalidades, j& relacionadas e inclusive
integradas com outras redes, para 0s seus usuarios, seguido do Youtube que é uma rede de
compartilhamento de videos e pelo WhatsApp que é considerada uma rede social pois é
possivel realizar compartilhamentos e possui uma linha do tempo temporaria. Na sequéncia
temos as redes sociais chinesas WeChat, QQ e QZone e em 10° lugar, o Twitter que é uma
rede social que disponibiliza APIs para coletas de informagOes para fins de pesquisa ou

criacdo de aplicativos para investigacdo, aprimoramento e uso da rede.

Principais redes sociais do mundo, em agosto de 2017,
ranqueadas pelo nimero de usuarios ativos (em milhes)

2.047

1.200 1.200
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Baidu Tieba*
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Figura 2.1 - Principais redes sociais e a quantidade de usuarios ativos.
Fonte: www.statista.com, 2017.

As redes sociais tém caracteristicas e objetivos especificos, como o Linkedin® criada
em 2003 é uma rede social voltada a apresentacdo virtual de habilidades profissionais dos
usuarios em busca de novos desafios ou recolocacdo no mercado de trabalho. Além de ter um

conteddo com menos entretenimento e mais contetdo para aprimoramento profissional. A

1 https://www.linkedin.com/
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rede Instagram? criada em 2010 tem como objetivo o compartilhamento de imagens e videos
curtos. Existe também a rede social do tipo microbbloging que tem como objetivo
compartilhar textos curtos, limitados a uma determinada quantidade de caracteres, por
exemplo, o Twitter®, alvo desta pesquisa na avaliagdo do framework proposto para detecgdo

de mensagens maliciosas em redes sociais.

2.2 Twitter e tweet

A empresa Twitter foi fundada em julho de 2006 e tem como objetivo disponibilizar um
ambiente no qual os usuarios possam compartilhar ideias e informacBes instantaneamente.
Segundo Beck (2011), o Twitter é uma rede técnico-social que permite aos usuarios enviarem
pequenas mensagens para outros usuarios. Essas mensagens sdo chamadas de tweet. Kwak et
al. (2010) descrevem o Twitter como sendo um servi¢co de microbbloging e que em 2009
guando esta rede possuia menos de trés anos de existéncia ja possuia mais de 41 milhdes de
usuarios ativos. Esse nimero cresceu e alcangou, no segundo semestre de 2017, a marca de

328 milhdes em pouco mais de 10 anos de atividades da rede.

O Twitter possui caracteristicas particulares como o relacionamento assimétrico que
permite que um usuario siga outro usuario sem a necessidade da reciprocidade e, assim,
receber todas as atualizagdes da linha do tempo deste usuario. Outra caracteristica do Twitter
é a limitacdo do tamanho da mensagem contida no tweet que, até inicio de novembro de 2017,
era de apenas 140 caracteres e atualmente teve o seu tamanho dobrado. Alguns usuarios
consideram essa condi¢do como uma limitacdo severa, outros argumentam que informacdes

pequenas sdo mais faceis de serem acessadas e disseminadas (ATEFEH; KHREICH, 2015).

A Figura 2.2 mostra simbolos e padrdes utilizados com frequéncia por usuarios do
Twitter em seus tweets. Por exemplo, para abordar um assunto do momento, conhecido como
trending topic, basta usar o simbolo “#”, chamado de hashtag pelos usuérios da rede, na
frente da palavra-chave (#palavra). O “@” ¢ utilizado para referenciar um usuario no tweet,

ou fazer uma mencéo a alguém, apenas inserindo-o a frente do nome do usuério, exemplo:

z http://instagram.com/

3 https://twitter.com/
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@usuario. Quando um tweet possui as letras “RT” no inicio do texto significa que é uma

mensagem do tipo retweet, ou seja, &€ um tweet originado de outro usuario.

Devido ao fato do tamanho da mensagem ser limitada, € comum o uso de palavras
abreviadas, marcadores e no compartilhamento de links, o uso de URLs encurtadas, ou seja, 0

usuario pode usar servicos de encurtamento de URLS para economizar espago em seus tweets.

Haline Oliveira @halineoliveira - 1 min v
| @kaiux : No Dia Mundial da Internet, professores do Centro Paula Souza (CPS)

debatem o acesso a web no Brasil, questdes de seguranga na navegagao e ¢ que
se pode esperar de um futurc que promete ser cada vez mais digital. #seguranca

No Dia Mundial da Internet, CPS debate seguranga na web | Governo ...

Professores do Centro Paula Souza falam da necessidade de ampliar
cobertura e acesso a rede mundial; instituicdo oferece cursos na area

saopaulo.sp.gov.br
O L Q il

Figura 2.2 — Exemplo de um tweet.
Fonte: Préprio Autor, 2018.

Segundo Stronkman (2011) existem cinco tipos de tweets:

¢ Singleton (filho Gnico ou mensagem Unica) que é uma atualizacdo simples que ndo
contém referéncia a outro tweet, usuéario ou tag;

e Reply (replicadora) mensagens que contém no seu inicio o ‘@nomedousuario’, ou
seja, uma mensagem direcionada a um usuéario do Twitter;

e Mention (mencdo) ocorre quando um usudrio se refere & outra pessoa, também

contém ‘@nomedousuario’ mas ndo ¢ um reply;
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e Direct message (mensagem direta) é uma mensagem privada entre dois usuarios. E
possivel iniciar uma mensagem direta quando um usuario segue o outro e a
mensagem € iniciada com D nomedousuario;

e Por fim, o Retweet ou RT que corresponde ao reenvio de uma mensagem de

alguém e, as vezes, esta contém algum comentario a respeito.

Um tweet pode ser coletado por meio de uma interface disponibilizada pelo Twitter no
formato JSON (JavaScript Object Notation). A Figura 2.3 mostra um exemplo de arquivo

JSON contendo varios atributos de um tweet.

1. {

2. "created at":"Thu Apr @6 15:24:15 +eeee 2017",

3. "id": 850006245121695744,

4. "id_str": "850006245121695744",

5.  "text": "1/ Today we’re sharing our vision for the future of the Twitter API platform!n
https://t.co/XweGngmx1pP",

6 "user”: {

7. "id": 2244994945,

8. "id_str": "2244994945",

9. "name": "TwitterDev",

10. "screen name": "TwitterDev",

11. "location": "Internet”,

17, "url": "https://dev.twitter.com/",

13, "description”: "Your official source for Twitter news”,

14. "verified": true,

15, "followers count": 477684,

16. "friends_count”: 1524,

17. "listed_count™: 1184,

18. "favourites count": 2151,

19, "statuses count™: 3121,

20. "created_at": "Sat Dec 14 ©4:35:55 +@@0Q 2013",

21. "utc_offset": -25200,

22 "time zone": "Pacific Time (US & Canada)”,

23, "geo_enabled": true,

24, "lang": "en",

25. "profile _image url https™: “https://pbs.twimg.com/"

26. }

27. "entities": {. . . }

28. }

Figura 2.3 - Exemplo de arquivo JSON de um tweet. Fonte: O Autor, 2018.

Um tweet contém mais informagdes além do texto contido na mensagem, tais como:
identificacdo Unica, geolocalizacdo, data e hora de criacdo, dados sobre a conta e o perfil do
usuario e a sua rede de contatos, imagens, videos, links para noticias e outros sites
(STRONKMAN, 2011).

A Tabela 2.1 exibe os principais atributos de um tweet que sdo utilizados neste

trabalho a fim de extrair informacGes para formar o vetor de caracteristicas.
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Tabela 2.1 - Principais atributos de um tweet.

Atributo Tipo Descricéo

Formato de hora UTC, apresenta 0 momento que o tweet foi criado.

GTEElEE_Al enmzl Exemplo: "created_at":"Wed Aug 27 13:08:45 +0000 2008"
id Inteiro E a representacdo de um identificador unico para o tweet, em formato
numérico. Exemplo: "id":114749583439036416
id str Nominal E a representacdo de um identificador unico para o tweet, em formato
- nominal. Exemplo: "id_str":"114749583439036416"
text Nominal E a mensagem de texto em formato UTF-8. Exemplo: "text":"Tweet Button,
Follow Button, and Web Intents"
. Aplicativo ou utilitario utilizado para enviar tweets, em formato HTML.
source Nominal n D o Trmyf -
Exemplo: "source" : "Twitter for Mac
user Objeto E a representacao do usuario que enviou o tweet.
coordinates Objeto Este, _objeto rfepre~senta_t a localizacdo geografica do tweet reportado pelo
usuario ou aplicacdo cliente, em formato JSON.
lace Obieto Este objeto possui outros atributos, como coordenadas para identificar o
P . lugar, cidade, estado e id da localizagdo de onde o tweet foi criado.
. Usuéarios podem ampliar o envio dos tweets gerados por outros Usuarios ao
retweeted_status Inteiro . . .
- realizar um “retweet” um tweet.
retweet count Inteiro Numero de vezes que 0 'fl\{veet foi replicado ou feito um “retweet” do mesmo.
- Exemplo "retweet_count":1585
favorite count Inteiro Indica, ap,rquadamentet,"quan'gas vezes".o tweet recebeu um “like” por
= outros usuarios. Exemplo: "favorite_count":1138
. . Informagdes contidas no texto do tweet, como: hashtags, urls, mencdes,
entities Objeto P .
midias e simbolos.
favorited Booleano  Indica que o tweet recebeu um “like”.
retweeted Booleano Indica que p.hNeet fO'l replicado ou foi feito um “retweet” do seu contetido
por um usuério autenticado.
lang Nominal Indica o idioma segundo a identificacdo BCP 47.
hashtag Nominal Indica todas as hashtag utilizadas em uma mensagem.
tweet.count Inteiro Quantidade de tweets criados pelo usuério.

O atributo ““entities” possui o subatributo “urls”, que contém um vetor com todas as

URLs compartilhadas no texto da mensagem. Alguns tweets ndo possuem esse dado
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http://itunes.apple.com/us/app/twitter/id409789998?mt=12
https://developer.twitter.com/en/docs/tweets/data-dictionary/overview/user-object
https://developer.twitter.com/en/docs/tweets/data-dictionary/overview/geo-objects#place-dictionary
https://developer.twitter.com/en/docs/tweets/data-dictionary/overview/tweet-object#tweet-dictionary
https://developer.twitter.com/en/docs/tweets/data-dictionary/overview/entities-object
http://tools.ietf.org/html/bcp47

preenchido, pois a URL também pode ser encontrada no subatributo “media” quando
compartilha um video ou imagem. Os demais dados contidos nos atributos “favorited”, “text”,
“retweeted count”, “coordinates”, “user”, “source”, também sdo utilizados nesta pesquisa

para composicao do vetor de caracteristicas.

2.3 URL

A RFC1738 da IETF de Lee-Berners e Masinter (1994) define o termo URL como Uniform
Resource Locator, ou Localizador Uniforme de Recursos, em portugués. Neste documento
oficial, a sintaxe e semantica da URL sdo determinadas e sua Unica funcéo é localizar recursos
na Internet providenciando uma identificagdo abstrata para eles. Em geral as URL s&o escritas
de acordo com o seguinte padrao:

<scheme>:<scheme-specific-part>

As URLs sdo formadas por uma sequéncia de letras (“a” a “z”), digitos (“0”, “1”, ...,
“9”) e caracteres especiais seguros permitidos (: “+7,.”, “-“). Outros caracteres sao
considerados inseguros, como: "{", "}", "|", "\", ", "~", [, "], " e devem ser codificados
para que possam ser utilizados. Alguns caracteres especiais sdo reservados, pois possuem
significado semantico na URL tais como: ";", "/, "?", ":", "@", "=" e "&" e sdo utilizados na

segunda parte da URL, no <scheme-specific-part>.

Bezerra (2015) propGe uma taxonomia para classificar as principais caracteristicas em:
caracteristicas online e off-line da URL, conforme pode ser visualizada na Figura 2.4.
Algumas dessas caracteristicas foram utilizadas neste trabalho e serdo detalhadas no Capitulo
4,
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URL

Caracteristicas Caracteristicas
Offline Online

Léxicas

Tamanho da URL
—— Qtde de Tokens
| —— Presenca de Marca

‘ Rede

Dominio ou
host

Popularidade da URL Velocidade da Conexdo
Google Page Rank Bytes Baixados

—— Palavras-Chave
—— URL Encurtada

DNS Whois
No. de Servidores Data de Ativacio
Registros DNS AS
AS em Blacklist

Figura 2.4 - Taxonomia de classificagdo das caracteristicas das URLSs.

Fonte: (BEZERRA, 2015).

2.4 Servico de Encurtamento de URL

No contexto das redes sociais online é frequente o uso de servigos de encurtamento de URLS
para economizar espaco em uma mensagem. Antoniades et al. (2011) explicam que a ideia
por tras dos servicos de encurtamento de URL é prover uma maneira fécil de compartilhar
URLSs disponibilizando uma URL curta equivalente a original. Por exemplo, se um usuario
submeter a url: http://www:.this.is.a.long.url.com/indeed.html ao servigco de encurtamento do
bit.ly*, serd retornada a seguinte URL encurtada: http://bit.ly/dv82ka. O usuario podera
compartilha-la em qualquer website, blog ou rede social que esta sera redirecionada pelo

servico correspondente no bit.ly para a sua respectiva URL longa original.

A Figura 2.5 apresenta um esquema sobre o funcionamento dos sistemas de
encurtamento centralizados de URL, onde as URLS sdo encurtadas antes de serem postadas. O
processo inicia quando o wusuario envia uma URL longa para um servico de
compressdo/encurtamento. O servico armazena a URL original em uma tabela de traducéo e
gera, por meio de um algoritmo proprio, uma URL curta que representa a URL original e

devolve ao usuario uma URL encurtada. Quando um usuario clica numa URL encurtada, uma

* https://bitly.com/
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requisicdo HTTP é gerada para o servico de encurtamento que consulta a tabela de traducéo e

redireciona o usudrio para a URL longa original.

Tabela de
traducgao

P — : ! (R
1) Usuario solicita criagdo: 't 1~ 8) Servico redireciona
para URL longa original

da URL encurtada i
‘ i Servigo de ‘ !
compressao

2) Servigo retorna versao 5) Usuario faz requisigéo‘

encurtada da URL para URL encurtada
/_{—\/—\,/—\

3)Usuario compartilha
URL encurtada

4) Usuario visualiza
URL encurtada

Figura 2.5 Arcabouco para encurtamento de URLSs de forma centralizada.

Fonte: FREITAS (2012).

Atualmente existem varios servicos de encurtamento de URLs, tais como t.co,
Inkd.in®, goo.gl’, bit.ly, tinyurl.com® e fb.me®. Os sistemas de encurtamento de URLs sdo
bastante utilizados no Twitter para otimizar o uso do espagco da mensagem. Uma URL
encurtada perde a sua aparéncia original de acordo com os algoritmos utilizados no seu
encurtamento. Contudo, tais algoritmos também colaboram para o surgimento de riscos a
seguranca dos usuarios, pois ndo é visivel para o usuario o que realmente este link ird exibir

Ou executar.

Chhabra et al. (2011) discorrem sobre as ameacas presentes em URLS encurtadas e a
correlacdo com a grande possibilidade da existéncia de URLs de websites de phishing, que
redirecionam o usuario para um site muito semelhante ao original com o objetivo de roubar

informagdes sensiveis.

> http://t.col

6 https://www.linkedin.com/
7 https://goo.gl/

8 http://tinyurl.com/

’ https://www.facebook.com/
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2.5 Phishing

Phishing é um tipo de ataque de computador em que criminosos (conhecidos como phishers)
visam obter informagdes confidenciais como credenciais de bancos, dados pessoais e nimeros
de cartbes de credito, por meio de sites falsos que imitam sites legitimos (JEONG; B;
DOBBIE 2016).

De acordo com o Anti-Phishing Working Group - APWG™, o termo phishing surgiu
em 1996 devido ao ataque de engenharia social contra a America Online (AOL) por golpistas
para roubar os dados das contas dos usuarios. Este termo vem do inglés fishing, no sentido de
pescar, uma vez que os atacantes, denominados de phishers, utilizam de estratégias de
engenharia social para fisgar os usuérios com o intuito de roubar informacdes pessoais das
vitimas. O uso do ph ao invés do f é devido ao fato de que uma das primeiras formas de
pirataria foi encontrada em redes de telefonia, denominada phreaking. Assim, palavras
iniciadas com f (em inglés), no contexto da pirataria, tiveram o seu caractere inicial
substituido por ph (KHONJI; IRAQI; JONES, 2013).

A Figura 2.6 apresenta o grafico publicado pela APWG em fevereiro de 2017 que
mostra a incidéncia de ataques de phishing no mundo. Em média, cerca de 60 mil ataques de
phishing foram reportados durante o ano de 2015. Em 2016, esses numeros duplicaram entre
0s meses de maio a julho, fato que pode ser associado a proximidade de grandes eventos

internacionais, como as olimpiadas.

Em fevereiro de 2018 o relatério** sobre phishing disponibilizado pela APWG, mostra
gue o numero total de denuncias de phishing, durante o terceiro trimestre de 2017, foi de

296.208 sendo 23.000 a mais que os 273.395 reportados no segundo trimestre.

10 http://www.antiphishing.org/
n http://docs.apwg.org/reports/apwg_trends_report_q3_2017.pdf
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Sites Gnicos de phishing detectados nos anos de 2015 e 2016

175.000
158.988 158.7:]_8325 102

48.29
150.000

123.55%

1 04.&?9 ’

100.000 87.801 86.557 89.232

79.259
75.000 69.533
50.000

25.000

Jjaneiro abril julho outubro janeiro abril julho outubro

Figura 2.6 Gréfico de sites Gnicos de phishing detectados nos anos de 2015 e 2016.
Fonte: Adaptado de Anti-Phishing Working Group (2017).

A pesquisa’? realizada pela Kaspersky Lab em 2015 classifica o Brasil como um dos
paises mais perigosos para usuarios digitais, ficando atrds somente da RuUssia, devido a fraca
legislacdo sobre o assunto e da impunidade contra os bandidos virtuais. A pesquisa aborda
ainda o ataque de phishing comprometendo o sistema online disponibilizado no site do
Instituto Brasileiro do Meio Ambiente e dos Recursos Renovaveis - IBAMA, no qual
credenciais foram roubadas e foram desbloqueadas 23 empresas, previamente suspensas por
crimes ambientais, permitindo a estas que pudessem extrair madeira da Floresta Amazénica.
Em apenas 10 dias, essas mesmas empresas extrairam mais de $11 milhdes de dolares em

madeira, o equivalente a 1.400 caminhdes lotados de madeira ilegal (ASSOLINI, 2015).

2.5.1 Phishing no Twitter

Como este trabalho utiliza a rede social Twitter, é necessario explorar e conhecer como 0s
ataques de phishing ocorrem nessa rede social. A Figura 2.7 apresenta uma visdo geral de

como o ataque funciona.

2 https://securelist.com/files/2015/11/KLReport_CyberUnderground_Brazil_eng.pdf
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De acordo com os trabalhos relacionados e com os estudos realizados, o ataque se
inicia quando um phisher cria uma pagina de phishing e a disponibiliza na Internet. Este
website apresenta similaridades visuais com o site real e possui scripts para receber e enviar
dados para o seu criador (atacante). Exemplos de dados que podem ser capturados e enviados
sdo: numero de conta bancéria, nimero do cartdo de crédito, senhas, dados de identificacdo

pessoal ou quaisquer outros dados referente ao contexto do website criado.

Usuarios

Site de phishing

ol l@ 203690

Phisher

Figura 2.7 Fluxo da Campanha de Phishing no Twitter.
Fonte: O Autor, 2017.

Assim que o site malicioso é hospedado e torna-se acessivel, iniciam-se as campanhas
para divulga-lo no Twitter por meio do envio de tweets com links encurtados. O phisher
compartilha tweets em sua linha do tempo e essas mensagens serdo visualizadas por todos 0s
seus amigos e seguidores. Apos a divulgacdo do link, o passo seguinte ocorre quando um
usuario clica no link fornecido e acessa ao site de phishing que parece ser um site normal e
confiavel informando os seus dados. No passo final, o phisher recebe os dados e alcanca o0 seu

objetivo roubando as informagdes pretendidas.
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2.6 Aprendizagem de Maquina

A aprendizagem de maquina foi definida amplamente para Mitchell et al. (1997) como:

“Um programa de computador é dito para aprender a partir da experiéncia E com
relacdo a alguma classe de tarefas T e medida de desempenho P, se o seu desempenho nas

tarefas em T, medida por P, melhora com a experiéncia E .

Segundo Faceli et al., (2011) a aprendizagem de maquina apresenta varios paradigmas
baseados em aprendizagem indutiva para a aquisicdo automatica do conhecimento no
desenvolvimento de sistemas inteligentes. O aprendizado indutivo pode ser dividido em
supervisionado e ndo supervisionado. No aprendizado supervisionado € fornecido ao
algoritmo de aprendizado, ou indutor, um conjunto de exemplos de treinamento para 0s quais
0 rétulo da classe associada é conhecido. O objetivo do indutor é aprender com o conjunto
fornecido e gerar um modelo capaz de reconhecer os padrfes das amostras apresentadas.

Ja no aprendizado ndo supervisionado, o indutor analisa os exemplos fornecidos e
tenta determinar se alguns deles podem ser agrupados de alguma maneira, formando
agrupamentos ou clusters. Assim que os clusters sdo agrupados, é necessario analisar e
determinar o que cada agrupamento significa dentro do contexto que se esta analisando
(FACELI et al., 2011).

E importante observar que na aprendizagem supervisionada existem modos de
aprendizado, ou seja, sempre que todo o conjunto de treinamento deva estar presente para o
aprendizado, 0 modo de aprendizado de um algoritmo é ndo incremental ou batch. Por outro
lado 0 modo de aprendizado incremental ou online ocorre quando o indutor ndo necessita
construir a hip6tese a partir do inicio, quando novos exemplos sdo adicionados ao conjunto de
treinamento. Nesse ultimo caso o indutor apenas atualiza a hipotese antiga quando séo

adicionados novos exemplos ao conjunto de treinamento (FACELI et al., 2011).

Esta pesquisa utiliza aprendizado supervisionado online para o problema de detecgédo
de phishing a partir do conjunto de caracteristicas identificado, pois ha um grande desafio em
tentar manter classificadores batch atualizados quando se tem restricdo de recursos
computacionais para processar os dados e gerar grandes conjuntos de treinamento onde ha

volume de fluxo de dados infinito e constantes mudancgas nos conceitos aprendidos.
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2.6.1 Aprendizagem de maquina online supervisionada

O algoritmo de aprendizagem observa as instancias de uma maneira sequencial e apds cada
observacao, o algoritmo prevé uma saida. Esta saida pode ser um simples sim ou ndo ou + ou
—, nos casos de classificacdo binaria ou, nos casos mais complexos, uma string de letras do
alfabeto. A cada amostra, o algoritmo faz a sua predigdo e recebe o feedback indicando a
resposta. Caso a predicdo realizada tenha sido diferente do feedback, ele sofre uma perda
instantanea que reflete no grau de aprendizagem que a predicdo errada e entdo, passa pelo
processo de atualizacdo do seu mecanismo de predicdo, melhorando as chances de realizar

uma predicdo mais precisa nas rodadas subsequentes (CRAMMER et al., 2006).

O problema de deteccdo de phishing no Twitter é um problema de classificacdo
binaria, ou seja, existem duas classes discretas (phishing e legitimo) cujo objetivo da func¢do f
é classificar um tweet dentro das classes existentes, buscando minimizar o erro da predicéo e,

consequentemente, aumentar a sua acuracia.

A proxima secdo apresenta os algoritmos de aprendizagem online avaliados nesta

pesquisa.

2.6.2 Adaptive Random Forest — ARF

O ARF é uma adaptacdo do algoritmo classico de Random Forest. A principal novidade do
ARF esta em como ele combina as caracteristicas do algoritmo de lote com métodos de
atualizacdo dindmica para tratar data streaming. O ARF usa um método de reamostragem
teoricamente solido baseado em Online Bagging e uma estratégia adaptativa utilizada para
tratar data streaming. Essa estratégia adaptativa é baseada no uso de um monitor de desvio
por arvore para rastrear avisos e desvios e para treinar novas arvores em background antes de
substitui-las (GOMES, 2017).
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Cadigo 2.1 — Adaptive Random Forest.

Algoritmo 1 — Adaptive Random Forest

1. function: ADAPTIVERANDOMFOREST(m,n,d,, ;)

2 T « CreateTrees(n)

3 W« [nitWeights(n)

4. B«o

5. While HasNext(S) do

6 (x,y) « next(S)

7 For all t € T do

8 ¥ « predict (t,x)

9. W) « P(W(),7,y)

10. RFTreeTrain (m,t,x,y) ®» Treina t na instancia atual (x,y)
11. If C(6,,t,x,y) then P Aviso detectado?

12. b « CreateTree() » Inicia a &rvore em background
13. B(t) « b

14. End if

15. If C(64t,x,y) then » Mudanca detectada?

l6. t « B(t) » Substitui t pela &rvore em background
17. End if

18. End for

109. For all b € B do » Treina cada arvore em background
20. RFTreeTrain (m,t,x,y)

21. End for

22. End while

23 . End function

O método funciona de acordo com o descrito no Algoritmo 1, onde : m é o nUmero
maximo de caracteristicas avaliadas por Split; n € o nimero total de arvores; §,, é o limiar de
aviso; 6, € o limiar de mudanca, C é o método de deteccdo de mudanca, S € data stream, B é
0 conjunto de arvores em background, W(t) é o peso da arvore t e P(.) é a fungdo de

desempenho estimado de aprendizagem.

2.6.3 Hoeffding Tree — HT

Arvores Hoeffding tm sido bastante estudadas e avaliadas por representarem o estado da arte
para classificagdo da data streams. O algoritmo Hoeffding Tree cria uma arvore de deciséo a
partir de um fluxo de dados incremental visualizado apenas uma unica vez, sem a necessidade
de armazenar exemplos posteriormente para atualizar a arvore. A Unica informacao necessaria
para memoria é a propria arvore, que armazena informacg6es suficientes em suas folhas para
crescer e, pode ser utilizada para realizar predicbes a qualquer momento a partir do
processamento dos exemplos de treinamento.
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Outra vantagem da Hoeffding Tree é a sua complexidade que apresenta custo
computacional médio de O mn logn, em uma arvore com n exemplos e m atributos. O custo
para tomar uma decisdo é O(profundidade da arvore) no pior dos casos, onde
normalmente a profundidade de uma arvore cresce logaritmicamente com o seu tamanho
(BIFET & KIRKBY, 2011).

O método funciona de acordo com o descrito no Algoritmo 2, onde as entradas sdo: S
é uma sequéncia de exemplos, X é o conjunto de atributos discretos, G(.) é a funcdo de
avaliacdo de divisdo, & é 1 menos a probabilidade desejada de escolher o atributo correto para
um dado né qualquer e, a saida é uma arvore de deciséo HT (DOMINGOS & HULTEN,

2000).

Codigo 2.2 — Hoeffding Tree.

Algoritmo 2 — Hoeffding Tree

1. Procedimento HoeffdingTree (§5XG,06)

2. Dado HTuma &rvore com uma Unica folha l; (a principal).

3.Dado X; =X U{Xp}

4 . pado G_1= (Xp) o G obtido pela predicdo da classe mais frequente classe
em S.

5. Para cada classe Y

6. Para cada valor de x;; de cada atributo X; €X

7. Faga n;j(l;) =0.

8. Para cada exemplo(X,¥y,) em S

9. Ordene (X,y) em uma folha | usando HT.

10. Para cada x;; em x onde X; €EX

11. Incremente n; (1)

12. Rotule | com a classe majoritdria dentre os exemplos vistos até
l

13. Se os exemplos vistos até | ndo forem todos da mesma classe,
entéo

14. Calcule G,(X;) para cada atributo X; € X, — {Xs} usando a contagem
ngi (L)

15. Seja X, o atributo com o maior G.

16. Seja X, o atributo com o segundo maior El

17. Calcule € = ’W.

18. Se G,(Xy) — G,(X,) >E e X, #Xs, entao

109. Substitua [ por um né interno depois divida em X,.

20. Para cada galho da divisdao

21. Adicione uma nova folha [, e faca X, =X —{X,}.

22. Faca G, = (Xp) ser o G obtido pela predicdo da classe
mais frequente em [,.

23. Para cada classe Y, e cada valor x; do atributo
X € Xy — {X(Z)}

24, Faga nj(l,) =0.

25. Retorne HT.
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2.6.4 Naive Bayes — NB

As redes bayesianas foram uma das primeiras aplicacOes para o aprendizado online. Os
métodos de aprendizagem bayesianos mantém as tabelas de probabilidade condicional P (xjy)
pela contagem, em que X é um vetor de caracteristica e y € seu rotulo. Considerando as tabelas
de probabilidades condicionais e a distribuicdo da classe como antecedentes, a classe prevista
de uma instancia serd aquela que maximiza a probabilidade posterior calculada pela regra de

Bayes.

O modelo Naive Bayes, mais simples, faz a suposi¢do “ingénua” de que cada variavel
de entrada é condicionalmente independente, dado o rotulo da classe. Para o aprendizado
online, ¢é facil atualizar as probabilidades condicionais tanto para Naive Bayes e para redes
bayesianas, desde que se encaixem na memdria interna (BENCZUR, 2018).

E um algoritmo classificador conhecido por sua simplicidade e baixo custo
computacional. Dadas classes diferentes de C, o classificador Naive Bayes treinado preve,

para cada instancia ndo rotulada I, a classe C a qual pertence com alta acuracia.

O modelo funciona da seguinte forma: seja x;, ..., x; atributos discretos e assumindo
que x; pode ter N; valores diferentes. Seja C o atributo classe que pode ser Nc valores
diferentes. Ao receber uma instancia ndo rotulada | = (x; =V}, ..., x;, = V), 0 classificador

Naive Bayes computa uma “probabilidade” de I estar em uma classe ¢ segundo a expresséo:

k
Pr[C =c|I] = nPr[xi =v;|C =]
- g Pr[x; =v; AC =] &y
=Pr[C=c].1i:1[ PrIC = c]

Os valores de Pr[x; = v; AC =c] e Pr[C = c] sdo estimados a partir dos dados de
treino. Assim, o resumo dos dados de treino é simplesmente uma tabela tridimensional que

armazena, para cada trio (Xj,Vj,c) uma contagem (N; ;) de instancias de treinamento com

x; = vj juntamente com uma tabela unidimensional para as contagens de C = c.
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Esse algoritmo é naturalmente incremental: ao receber um novo exemplo (ou um lote
de novos exemplos), simplesmente incrementa as contagens relevantes. As predi¢cdes podem

ser feitas a qualquer momento a partir das contagens atuais.

2.6.5 Perceptron — P

O Perceptron é um algoritmo de aprendizado classico para 0 modelo neural de aprendizagem.
E um algoritmo simples e funciona bem, para alguns tipos de problemas. O Perceptron é um
algoritmo online, ou seja, em vez de considerar o conjunto de dados inteiro ao mesmo tempo,
ele sempre considera apenas um exemplo. Ele processa esse exemplo e, em seguida, passa
para o proximo. Ele também ¢é dirigido por erro, ou seja, desde que esteja classificando

corretamente néo atualiza seus parametros.

O algoritmos 3 apresentam o funcionamento do treinamento do Perceptron onde é
possivel observar a inicializacdo dos parametros (peso e viés) seguido pelo processamento de
cada amostra, onde 0 algoritmo mantém um “palpite” em bons pardmetros (pesos e Viés) a
medida que é executado. Para um dado exemplo, faz uma previsdo. Verifica se essa previsdo
estd correta, se a previsdo estiver correta, ndo faz nada. Somente quando a previsao esta
incorreta, ela altera seus pardmetros (peso e vies) e os altera de tal forma que funcionaria
melhor neste exemplo da proxima vez. Em seguida, passa para o proximo exemplo. No
algoritmo 4 é apresentada a funcdo de ativacdo para as novas amostras de teste e retorna a

classe predita.

Cddigo 2.3 — Perceptron - Treino

Algoritmo 3 — PerceptronTreino (D, MaxIter)

1. w0, for all d=1...D » Inicializa os pesos

2.be0 » Inicializa o viés (bias)

3. For iter =1...MaxlIter do

4 For all (x,y) € B do

5. ae— Yh_ wawg+b » calcula a ativacdo para este exemplo
6 If ya < 0 then

7 Wy < Wy +yx; for all d=1...D » atualiza os pesos
8. be<b+y » atualiza o viés

9. End if

10. End for

11. End for

12. Return wy,wy,...,Wp,b
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Cédigo 2.4 — Perceptron - Teste

Algoritmo 4 — PerceptronTeste (wy, wy, ..., Wp, b, X)

1.a« Zgzlwd Xq+Db » calcula a ativacdo para o exemplo de teste
2. Return SIGN(a)

2.6.6 Stochastic Gradient Descent — SGD

E um método de otimizagéo eficiente para aprender um modelo discriminativo, minimizando
a funcéo de erro como, por exemplo, Hinge ou Logistic Loss. O SGD em conjunto com outros
modelos lineares tem um desempenho bom com dados esparsos e de alta dimensionalidade
que sdo frequentemente encontrados no dominio de classificacdo de textos ou processamento
de linguagem natural (LOSING, HAMMER e WERSING, 2018).

O algoritmo SGD calcula o gradiente em cada iteragdo baseado em um Unico exemplo
escolhido aleatoriamente de acordo com a seguinte equag&o:

Wiy = W — Ve Vi Q20 @¢) (2.2)
Calculando a média dessa atualizacdo sobre todas as possiveis escolhas dos exemplos
de treino z; poderia restaurar o algoritmo em lote Gradient Descent. No entanto, a

simplificacdo do SGD depende do grau de confianca que o ruido aleatdrio introduzido por

este procedimento nao perturbara o comportamento médio do algoritmo (BOTTOU, 1998).

O processo stochastic {w.t=1,..}depende de exemplos randomicamente
selecionados em cada iteracdo. Espera-se que a equagao 2.2 se comporte como se espera na
equacdo 2.3 apesar do ruido introduzido neste procedimento simplificado.

1w (2.3)
Wiy = W — Vta Z Vi Q(z;, we)
i=1

Como o algoritmo SGD néo precisa lembrar quais exemplos foram vistos durante as
iteracGes anteriores, ele pode processar exemplos rapidamente em um sistema. Nessa situagéo
0 SGD otimiza diretamente o risco esperado (BOTTOU, 2012). O SGD é utilizado como
fungdo em vaérios algoritmos, tais como Adaline, Perceptron, K-means, SVM, Lasso, dentre

outros.
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2.7 Consideracdes Finais

Este capitulo apresentou todos os conceitos necessarios para o entendimento sobre o problema
a ser tratado, dentre eles a rede social Twitter e os atributos extraiveis de um tweet e de uma
URL. O ataque do tipo phishing foi descrito juntamente com o seu historico, estatisticas dos
ultimos anos e o seu ciclo de vida na rede social Twitter, além dos prejuizos causados por ele.
Os fundamentos sobre aprendizagem de méaquina, abordagem de aprendizagem online. Por
fim, foram apresentados os algoritmos que serdo avaliados no framework proposto.
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Capitulo 3

3 Trabalhos Relacionados

O levantamento da literatura mostra que os algoritmos de aprendizagem online ndo foram
avaliados na aplicacdo do problema de deteccdo de phishing no Twitter. Por outro lado,
encontramos na literatura varios estudos que aplicam esses algoritmos na deteccdo de
phishing em websites. Dessa forma, ha entendimento de que estes estudos devem ser
incluidos como trabalhos relacionados. Portanto, este Capitulo estd organizado em dois
grupos: o primeiro refere-se a trabalhos que utilizam algoritmos online na deteccdo de
phishing em websites e 0 segundo, descreve os trabalhos de deteccdo de phishing no Twitter
baseados na abordagem de aprendizagem de maquina. Ao final, serd apresentada uma

discussao sobre os trabalhos, correlacionando-os com os objetivos desta pesquisa.

3.1 Métodos de Deteccdo de Phishing em Websites

Utilizando o Classificadores de Aprendizagem Online

Esta secé@o relne trabalhos sobre métodos de detecgédo de phishing em websites que utilizam a
abordagem de aprendizagem de méaquina por meio da aplicacdo de algoritmos de

aprendizagem online.

Ma et al. (2009) apresentam uma técnica complementar de classificagdo, em tempo
real, para prever quando uma URL esta associada a um site malicioso. O trabalho demonstra a
aplicacdo de algoritmos de aprendizagem online Perceptron, Logistic Regression, Passivo

Agressivo e Confidence Weighted para o problema de classificacdo de URLs maliciosas
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utilizando caracteristicas léxicas da URL e caracteristicas baseadas no provedor de
hospedagem das paginas.

A Figura 3.1 ilustra a arquitetura do sistema proposto que inicia coletando URLs
rotuladas (+/-) de provedores web que mantém suas bases atualizadas. Em seguida, para cada
URL obtida, o coletor consulta, em tempo real, informacdes de servidores de DNS, WHOIS,
lista negra e geolocalizacdo. Além de processar as caracteristicas relacionadas ao endereco IP
e caracteristicas léxicas das URLs para construir uma base de dados continua. Com essas
informacdes, o classificador realizar a predi¢do. Se a predicdo realizada for diferente da classe
informada, o classificador registra o erro desta rodada e constr6i uma nova hipotese para a

proxima rodada, atualizando o modelo.

Geolocalizacao U:'Jjﬂl& DMS Lista Megra

- J
3 3 Atualiza Modelo
L] a & v

4 ¥ ¥k

FLETR!

.h'ttp:fll'l-l-q q. RRLA

BLEEE

URL Caracteristicas

Alimentacio em Coletor de caracteristicas  da URL Classificadar
em Tempa Real

— + ou=— ey

* Ratulo da URL

tempo real de URLs

Figura 3.1 - Viséo geral da alimentacdo de URLs em tempo real, extracdo de caracteristica e infraestrutura de
classificacéo.

Fonte: Adaptado de (MA et al., 2009)

Para avaliar o desempenho dos algoritmos de aprendizagem online, foram utilizados
estratégias de treinamentos diferenciados e conjuntos de caracteristicas variados, 0s quais
demonstraram que o algoritmo Confidence-Weighted (CW) é capaz de alcancar uma acuracia
de 99% utilizando um regime de treinamento continuo e pode atualizar partes do modelo atual

de forma agressiva agregando novas caracteristicas sem desestabilizar o modelo anterior.

Zhang e Wang (2012) propdem uma abordagem para detecgédo de websites de phishing
baseada na analise da URL da pagina, sem verificar o seu conteddo. Este estudo explora as
relagOes entre as caracteristicas Iéxicas e os diferentes tipos de URLs de phishing, resultando
em uma lista de caracteristicas agrupadas em: caracteristicas do provedor e caracteristicas
Iéxicas da URL. Na Figura 3.2 é possivel observar que o sistema proposto € divido em quatro

fases.
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A primeira fase é a coleta das URLSs suspeitas encontradas em vérias fontes de dados
(analisador de pacotes, organizagfes anti-phishing, spam, etc). Em seguida é realizada a
extracdo e construcdo dos vetores de caracteristicas para cada URL para gerar 0s repositorios

de caracteristicas de provedor e léxicas.

A terceira fase corresponde ao processo de treinamento diario, onde as URLs séo
reenviadas as organizagdes anti-phishing para a avaliacdo. O objetivo é checar a acurécia do
modelo. Foram utilizadas trés bases de dados, sendo duas bases de URLs de phishing, a base
da APWG (A-corpus) e da Huawei Digital (S-corpus) e uma base de URLS benignas nomeada

de N-corpus, proveniente do Yahoo Directory.
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Figura 3.2 - Sistema de Detecg¢do de Phishing em Tempo Real.
Fonte: (ZHANG; WANG, 2012).
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A Ultima fase emprega o algoritmo online estatistico de regressao logistica que, a
partir de um valor como entrada, tem como saida um valor probabilistico entre 0 e 1 e 0
transforma em logaritmos probabilisticos com uma pontuacéo final que é comparada a um
limiar. Caso esta pontuacdo seja maior que o limiar, entdio a URL é classificada como

phishing.

Para avaliar o método foram utilizadas as métricas de revocacao, especificidade,
acuracia e medida-F para os algoritmos online, Regressdo Logistica, Confidence Weighted
(CW) e o Passivo Agressivo (PA). Os testes mostram que o classificador Regressdo Logistica

apresenta a melhor taxa de acuracia que foi de 93%.
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Lin et al. (2013) propdem um modelo de filtragem de URLSs para remover a grande
quantidade de URLSs benignas, reduzindo o volume de URLs de entrada para a execucao de
um processo posterior, como analise de contetdo. Este modelo utiliza apenas caracteristicas
Iéxicas e estaticas dos caracteres das URLS para a classificacdo e ndo realiza consultas a rede

ou andlise de conteudo, obtendo eficiéncia computacional.

Para realizar a separagdo das URLs benignas das maliciosas, foram criados dois
conjuntos para descrever as URLs. O primeiro conjunto representa caracteristicas Iéxicas, que
segundo os autores, serve apenas por um pequeno periodo de tempo. O segundo representa
caracteristicas descritivas das URLs, que s8o menos efetivas que o primeiro conjunto, mas
funcionam por um periodo de tempo maior. Para extrair as caracteristicas léxicas foi utilizado
0 modelo bag-of-words, por meio de trés componentes: dominio, caminho e argumento. Cada
caracteristica gerada é armazenada em um dicionario com indice especifico podendo este ser
atualizado com data streaming. Para diminuir a grande quantidade de palavras, algumas
técnicas foram aplicadas como remocéo de palavras com peso zero, remoc¢do de valores de
argumentos, mapeamento do endereco IP para numero AS (Autonomous System) e troca de

digitos por expressdes regulares.

O conjunto de caracteristicas descritivas é extraido dos componentes e dimensdes da

URL, como o tamanho e a raz&o de tamanhos entre componentes, por exemplo.

Para treinar o modelo proposto, foram utilizados dois algoritmos online o Passivo
Agressivo (PA-1) e o Confidence Weighted (CW). O PA-I foi utilizado para treinar o0 modelo
somente com o conjunto de caracteristicas descritivas e o Confidence Weighted (CW) foi

utilizado para treinar o modelo com o conjunto de caracteristicas léxicas.

Durante a fase de treino, todas as instancias de URLS rotuladas foram processadas para
computar os vetores de caracteristicas léxicas e descritivas. Apds a extragdo das
caracteristicas, ambos vetores foram enviados para os modelos correspondentes, como
podemos visualizar na Figura 3.3. Apoés esta fase, o valor da pontuagdo de URLS suspeitas foi

avaliado para gerar um novo limiar para o modelo.
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Figura 3.3 - Filtro de URL Maliciosa — Treino.
Fonte: LIN et al.(2013).

Durante o processo de classificacdo cada URL gera o vetor de caracteristicas léxicas e
descritivas que sdo enviados para 0s modelos respectivos para estimar a sua pontuacao
suspeita. Se alguma pontuacdo for maior que o limiar, entdo essa URL é dita como suspeita e

sera enviada para o sistema de back-end, como pode ser visualizado na Figura 3.4.
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Figura 3.4 - Sistema de Filtro de URL Maliciosa — Classificag&o.
Fonte: (LIN et al., 2013).

Os resultados obtidos mostraram que o framework proposto é capaz de filtrar 75% das
URLs processadas e das 25% remanescentes, aproximadamente 90% das URLs séo
maliciosas. Alem do desempenho da classificacdo, outro ponto positivo foi o tempo de

processamento de 1,5 minutos para processar mais de um milh&o de URLSs.
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3.2 Métodos de Deteccdo de Phishing no Twitter com

Abordagem de Aprendizagem de Maquina

Esta secdo reune trabalhos que apresentam métodos de deteccdo de phishing no Twitter por

meio da aplicacdo de algoritmos de aprendizagem de maquina.

Aggarwal et al. (2012a) apresentam um classificador para deteccdo de tweets de
phishing baseado no algoritmo Random Forest que € utilizado para manter atualizada uma
extensdo desenvolvida para o navegador Chrome®, chamada PhishAri. O sistema proposto
classifica automaticamente os tweets que aparecem na linha do tempo do usuario,
determinando se este € phishing ou seguro, baseado nas caracteristicas extraidas das URLs, do
proprio tweet, da rede do usuario do Twitter e do WHOIS.

A Figura 3.5 mostra o processo de classificacdo que se inicia quando a extensdo
instalada no navegador do usuario envia uma requisicdo POST para a PhishAri API. O
proximo passo € construir o vetor de caracteristicas baseado nos grupos de caracteristicas
relacionados anteriormente. Assim que o vetor é construido, este é enviado ao modelo de

classificacdo para realizar a sua predi¢do, indicando se o tweet processado é phishing ou néo.

Para construir o classificador, 0 método necessita de trés estagios. O primeiro é a
criagdo da base rotulada, no qual os tweets com URL sdo coletados e rotulados como
“phishing” ou “seguro”. Logo apo6s, o classificador ¢ treinado usando o algoritmo Random

Forest.

Para a coleta dos tweets foi utilizada a Twitter Streaming API durante o periodo de 01
de fevereiro a 19 de abril de 2012 e para rotula-los foram utilizadas as APIs do PhishTank e
do Google Safebrowsing. Além do algoritmo Random Forest, tambem foram avaliados o
Naive Bayes e o Decision Trees. Os resultados mostram que o Random Forest alcangou a

precisdo de 92,52% em 0,425 segundos, destacando-se dentre os demais.

13 https: //www.google.com.br/chrome/browser/desktop/
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Lee e Kim (2012) propdem um sistema de detec¢do de URLS suspeitas para o Twitter,
baseado na correlacdo de correntes de redirecionamento das URLS. Este sistema foi chamado
de WARNINGBIRD e determina quando um tweet é malicioso ou ndo a partir do
processamento de um conjunto com 12 caracteristicas provenientes da URL e do contexto do
tweet. O sistema possui quatro etapas principais apresentadas na Figura 3.6. A primeira etapa
compreende a coleta de tweets com URLs e anélise dos redirecionamentos das URLs dos
tweets coletados armazenando-o0s em uma fila. Logo apds, ocorre a extracdo de caracteristicas

dos tweets que estdo na fila. Os dominios idénticos sdo agrupados para encontrar 0s pontos de
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Figura 3.5 — Arquitetura do PhishAri.

Fonte: (Aggarwal, Rajadesingan, & Kumaraguru, 2012).

entrada das URLSs e gerar 0s vetores de caracteristicas.
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Figura 3.6 - Arquitetura do WarningBird.
Fonte: (LEE; KIM, 2012).
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A terceira etapa corresponde ao treinamento, que agrupa o processo de rotulagem dos
tweets e treinamento do classificador. Para rotular é utilizado o estado da conta do usuario,
isto €, se a conta estiver suspensa, entdo a URL é considerada maliciosa, sendo é considerada

legitima.

Por fim, na etapa de classificacdo o vetor de caracteristicas da URL é utilizado para
classificar as URLSs suspeitas. Quando o classificador retorna uma determinada quantidade de
URLs maliciosas, os tweets correspondentes sdo classificados como suspeitos. Para a
avaliacdo, os autores utilizaram um algoritmo de regressao logistica que obteve 87,67% de

acuracia.

Sharma et al. (2014) apresentam um framework de deteccéo de phishing baseado no
algoritmo Random Forest. O framework proposto classifica automaticamente tweets
submetidos pelos usuarios em phishing ou legitimo, de acordo com o0 conjunto de
caracteristicas extraidas a partir da URL compartilhada no tweet, do proprio tweet e de
informagdes provenientes do WHOIS.

Conforme exibido na Figura 3.7, o framework web é composto pelas etapas: (i) coleta
do tweet; (ii) desencurtamento da URL para obtencdo da URL longa; (iii) armazenamento dos
dados; (iv) consulta aos servicos de reputacdo de URL (PhishiTank, Google Safebrowsing e
Mywot); (v) extragdo das caracteristicas; e, (vi) treino e classificagdo. A URL é armazenada
em um banco de dados quando é classificada como phishing.

O framework proposto cria e avalia subconjuntos de caracteristicas extraidas e observa
gue h& aumento de acuracia quando todas as carateristicas sdo utilizadas para classificacdo de
tweets. Os autores avaliaram o framework web usando o algoritmo Random Forest que obteve
precisdo de 98,43% para deteccdo de tweets de phishing e 96,21% para detecgdo de tweets

legitimos.
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Figura 3.7 - Fluxograma do Web Framework.
Fonte: Adaptado de (SHARMA et al., 2014).

Xiaoling et al. (2014) propdem um método de deteccdo de fraudes, propagandas
enganosas, phishing e disseminacdo de virus no Twitter. O método proposto utiliza
aprendizagem de maquina semissupervisionada e combina um modelo baseado em analise de

agrupamento com arvore de sufixo.

Para obtencdo de dados rotulados, foi proposto um modulo baseado em analise de
agrupamento. O algoritmo k-means foi utilizado para agrupar os dados de treinamento e a
distancia Euclidiana foi utilizada para selecionar as amostras mais significativas para a base

de treino.

Cada tweet foi representado por um vetor de caracteristicas e cada caracteristica foi
associada com uma palavra do tweet. O valor de cada caracteristica é o valor da frequéncia
normalizada de cada palavra no tweet. A técnica de Analise Semantica Latente (LSA) foi
utilizada para reduzir o espago de caracteristicas, uma vez que este tem dimensdo grande.

Assim, o procedimento de agrupamento agrupa os tweets maliciosos similares no mesmao.

O modelo construido tem como base critérios de informagdo de Akaike (AIC) e
Informagéo Bayesiana (BIC) que foram combinados durante a fase de classificagdo. Os
experimentos mostram que € possivel alcancar uma precisdo de 87% com apenas 9 amostras

rotuladas e 4000 amostras nao rotuladas.
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3.3 Consideracdes Finais

Analisando os trabalhos relacionados foi possivel observar que a maioria dos métodos
estudados utiliza arquiteturas similares, as quais incluem as fases de coletas, rotulagem,

extracao de caracteristicas e classificacao.

As Tabelas 3.1, 3.2 e 3.3 agrupam as caracteristicas do tweet, da URL e do usuério do
Twitter, respectivamente. Ao todo foram identificadas 65 caracteristicas das quais 18 foram
selecionadas para serem avaliadas por serem utilizada na maioria dos trabalhos da literatura.
Além disso, este trabalho de pesquisa propGe 18 novas caracteristicas que a serem

incorporadas no extrator de caracteristicas que integra o framework proposto.

Tabela 3.1 — Caracteristicas da URL.

Caracteristicas relacionadas a URL

ASN Nameserver Quantidade de "="
Digitos na URL Numero de diferentes URLSs de destino Quantidade dzgzﬁ:itéares depois do
Distancia de Levenshtein Numero de diferentes URLS iniciais Quantidade de Nameservers
DNS_ISP Path tokens Quantidade de segrr_\entos antes do
dominio
Dominio Posicéo do ponto de entrada da URL Quantidade de subdominios
Dominio em Lista Negra Presenca de palavras especiais Spam-related domain name heuristics
Frequéncia de ponto de entrada da URL | Presenca de redirecionamentos condicionais Spelling
Provedor Quantidade de "-" Tamanho da cadeia de redirecionamentos
Idade do dominio Quantidade de "&" Tamanho da URL
IP do Provedor Quantidade de "." Tamanho do dominio
IP no dominio Quantidade de "/" Tempo_ent~re C AR d°!“'”'° ea
criagdo da conta do Twitter
Last path tokens Quantidade de ";" TLD
Latitude (cidade, regido, pais) Quantidade de "?" TTL
Localizagdo Quantidade de "@" Velocidade da conexdo
Longitude Quantidade de "_"
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Tabela 3.2 - Caracteristicas do Tweet

Caracteristicas do Twitter

Posicéo das #tags

Presenca de trending #tags

Presenca de Geolocalizagéo

Quantidade de #tags

Quantidade de @tags (mencdes)

Quantidade de retweets
Quantidade de URLs

Similaridade de texto

Tamanho do tweet

Tabela 3.3 - Caracteristicas do Usuario

Caracteristica

Conta favoritada

Conta verificada

Desvio padrdo da data de criacdo da conta

Desvio padrdo do nimero de amigos (seguintes)

Desvio padrdo do nimero de seguidores

Idade da conta

Numero de amigos (seguintes)

NUmero de seguidores

Numero de tweets do usuario

Presenca de descricao no perfil

Razdo entre seguidores/seguintes

Usuario em Listas
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Capitulo 4

4 Framework para Deteccdo de Phishing no
Twitter Baseado em Algoritmos de

Aprendizagem Online

Este capitulo apresenta o framework de deteccdo de ataques do tipo phishing na rede social
Twitter. O Capitulo inicia apresentando uma visao geral do framework. As secbes seguintes

descrevem os métodos e as técnicas utilizadas na concepg¢éo do framework proposto.

4.1 Visio Geral

A Figura 4.1 apresenta a visdo geral do framework proposto para deteccdo de ataques de
phishing em redes sociais online por meio da aplicacdo de algoritmos de aprendizagem
online. O framework esta estruturado nas seguintes fases: (i) pré-processamento; (ii)
rotulagem; (iii) extracdo de caracteristicas; e (iv) classificacdo. Cada etapa sera detalhada nas

proximas secdes.
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Figura 4.1 — Vis8o geral do framework de deteccdo de phishing no Twitter.

4.2 Pré-processamento

A etapa de pré-processamento é dividida em duas fases: (i) filtragem dos dados; e (ii)
validacdo dos dados de entrada. Esses dados podem ser provenientes de data streaming do
Twitter coletados a partir das APIs disponibilizadas ou de bases previamente coletadas e

armazenadas em bancos de dados ou em arquivos com formato estruturado.

Na etapa de pré-processamento é realizada a filtragem de dados de entrada. Nesta
etapa apenas tweets com URLs sdo armazenados, pois somente estes podem disseminar

paginas de phishing em uma rede social por meio do compartilhamento do link.

Na segunda fase ocorre a validagdo dos dados de com o proposito de verificar a
existéncia de tweets duplicados. A ideia é eliminar tais tweets, evitando o processamento
desnecessario de tweets ja manipulados. Além disso, tal procedimento também ajuda a
minimizar a realizacdo de consultas desnecessarias aos servigos de reputacdo de
URL/dominio. Apo6s a execucdo da filtragem e validacdo, os tweets sdo armazenados em uma

base de dados para serem processados nas proximas etapas.
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4.3 Rotulagem

Todas as URLs contidas nos tweets sdo encurtadas pelo proprio servico de encurtamento do
Twitter. Por exemplo, o link: “http://t.co/zzX1zvBPXp” pode ser dividido em trés partes: a
primeira parte € o protocolo de comunicacdo utilizado, nesse caso o protocolo HTTP; a
segunda parte representa o servigo utilizado para encurtamento de uma URL “t.co”; e a ultima

parte corresponde a identificagdo codificada “zzX1zvBPXp” de uma pégina web.

Assim, para que o tweet seja rotulado como “phishing” ou “legitimo”, o framework
proposto realiza duas agdes: o desencurtamento da URL e uma avaliacdo sobre a reputacao
das URLs.

No processo de desencurtamento da URL buscam-se todas as URLS existentes entre o
link encurtado contido no tweet e 0 endereco final da pagina. Essas URLs formam uma cadeia
de redirecionamentos e possuem um ou mais saltos. Por exemplo, a Tabela 4.1 exibe a cadeia

de redirecionamento da URL “http://t.co/zzX1zvBPXp”.

Tabela 4.1 - Exemplo de URL encurtada e sua cadeia de redirecionamentos.

1 http://t.co/lzzX1zvBPXp
2 http://i.mixcloud.com/cctgor
g https://www.mixcloud.com/short/cctgor

http://www.mixcloud.com/thepipepadre/the-venerable-archbishop-fulton-j-sheen-on-am-530-ciao-
april-7-2013/?utm_source=redirect&utm_medium=shorturl&utm_campaign=cloudcast

https://www.mixcloud.com/thepipepadre/the-venerable-archbishop-fulton-j-sheen-on-am-

5 530-ciao-april-7-
2013/?utm_source=redirect&utm_medium=shorturl&utm_campaign=cloudcast

ApoOs obtengdo das URLs da cadeia de redirecionamentos. A etapa seguinte
corresponde na realizacdo de consultas a sistemas de reputacéo utilizando as URLs obtidas.
Na implementagéo de um prototipo desse framework seréo utilizados os servigos de consultas
de organizacGes anti-phishing como PhishiTank, OpenPhish, APWG, VirusTotal, dentre
outros. E comum que a URL consultada ndo seja conhecida por estes servigos, sendo

necessario o seu cadastro e posterior reconsulta.
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Quando a reputacdo da URL é fornecida durante a consulta, os tweets que
compartilham aquela URL s&o rotulados como phishing ou legitimos dependendo do rétulo
obtido. Esta etapa é repetida diariamente, até obtencdo da reputacdo de um link. Para efeito de
limitacdo de tempo essa consulta é realizada ndo ultrapassando o limite de cinco dias. Se o

limite for atingido e o rétulo ndo for obtido, o tweet é eliminado da base de dados.

4.4 Extracdo das Caracteristicas

Nesta etapa o0s vetores de caracteristicas dos dados rotulados sdo gerados a partir da extracdo
de informacdes dos tweets processados nas etapas anteriores. Para este trabalho, as
caracteristicas foram identificadas baseando-se nos trabalhos relacionados, elas foram
agrupadas em trés categorias: (i) caracteristicas do tweet; (ii) caracteristicas do usuério do
Twitter e (iii) caracteristicas a partir da URL.

As caracteristicas baseadas no tweet sdo relacionadas ao texto contido na mensagem e
nos atributos do tweet tendo como finalidade identificar similaridades na forma com que 0s
usuarios criam as suas mensagens. O conjunto de caracteristicas extraidas dos usuarios do
Twitter é baseado nas informacdes do proprio usuério e na sua rede de contatos, tendo como
finalidade identificar similaridades no seu comportamento. Por fim, o conjunto de
caracteristicas extraidas a partir de informacdes obtidas por meio da URL longa corresponde a
informacdes Iéxicas da URL e de informagdes obtidas por meio de requisi¢cdes HTTP aos
servicos de informacBes sobre dominios e provedores. A seguir, essas caracteristicas sdo

apresentadas e descritas.

4.4 .1 Caracteristicas do Tweet

Quantidade de hashtags (no hashtag)

Hashtags sdo palavras precedidas do simbolo “#” (jogo da velha ou cerquilha). Essa
caracteristica é de uso comum e constante no Twitter, também é utilizada para disseminacao
de assuntos do momento (trend topics) ou de palavras-chaves. Trend topic € um termo
utilizado para destacar um “assunto quente” dentre os demais, ou para chamar a atengao de

53



usuarios. Phishers ou bots fazem uso de hashtag e também de trend topics no texto do tweet
para aumentar as chances do tweet malicioso alcancar um nimero maior de usuarios. Essa
caracteristica é proveniente do tweet e é obtida a partir do atributo “hashtag” contido no tweet

e 0 seu tipo de dados é um valor numeérico inteiro.

Quantidade de usuarios mencionados (no_usermention)

E possivel mencionar usuarios em tweets, para isso faz-se necessario o uso do simbolo “@”
precedendo o apelido do usuério que se pretende mencionar. Essa caracteristica é utilizada
pelos phishers para chamar a atencdo de determinados usuarios e propagar seus tweets, uma
vez que 0s tweets criados por um usuario, automaticamente, aparecem nas linhas do tempo
dos seus seguidores. Tal caracteristica € obtida a partir do atributo “user.mentions” contido no

tweet e 0 seu tipo de dados € um valor numérico inteiro.

Quantidade de retweets (no_retweets)

Esta caracteristica estd relacionada a rede de propagacdo do tweet por meio do
compartilhamento da mensagem, ou seja, quanto mais retweets, mais usuarios compartilharam
a mensagem. E comum o uso de robds automaticos (bots), para ajudar no compartilhamento
de um tweet. Esses bots séo criados pelos phishers e tem por objetivo aumentar a sua rede de
contatos e propagar mensagens falsas e/ou maliciosas. Essa caracteristica é obtida pelo valor
do atributo “retweet _count” contido no tweet que originou a mensagem. Seu tipo de dados é

um valor numérico inteiro.

Tamanho da mensagem (no_char)

Essa caracteristica estd relacionada ao tamanho da mensagem e é calculada a partir da
contagem da quantidade de caracteres contida no tweet. Os tweets criados por robds
apresentam padrdes de escrita e de similaridade em tamanho e contetudo. Essa caracteristica €
obtida por meio da contagem da quantidade de caracteres contidos no atributo “text” do tweet.

Seu tipo de dados é um valor numérico inteiro.

54



4.4 2 Caracteristicas do Usuario

Quantidade de seguidores (no_ follower)

Essa caracteristica estd relacionada ao comportamento do usuario em relacdo a sua rede de
contatos. Usuarios maliciosos buscam aumentar a sua rede de contatos, para propagacdo dos
tweets maliciosos, visto que todos os tweets que sdo postados em sua linha do tempo,
automaticamente, sdo exibidos também na linha do tempo dos seus seguidores. Essa
caracteristica ¢ obtida a partir do atributo “user.follower” contido no tweet que apresenta a
guantidade de seguidores que o usuario possui. Seu tipo de dados é um valor numérico

inteiro.

Quantidade de usuarios que sdo seguidos (no_following)

Essa caracteristica, assim como a anterior, esta relacionada ao comportamento do usuario em
relacdo a sua rede de contatos. Essa caracteristica é obtida a partir do atributo
“user.following” contido no tweet que apresenta a quantidade de usuérios que sdo seguidos

por este o0 usuario. Seu tipo de dados € um valor numérico inteiro.

Listas do usuario (no_lists)

E possivel criar e/ou participar de grupos de contatos, no Twitter esses grupos sdo conhecidos
como listas. Essa caracteristica verifica se o usuario faz parte de alguma lista. Usuérios
maliciosos buscam demonstrar comportamentos similares a usuarios comuns e criam e/ou
aderem a listas para disseminar mensagens para grupos especificos. Essa caracteristica é
obtida a partir do atributo “user.lists” contido no tweet. Seu tipo de dados € um valor

booleano.

Idade da conta (account age)

Essa caracteristica esta relacionada ao tempo de vida da conta do usuario do Twitter. Contas

de usuarios maliciosos tendem a ter tempo de vida curto, pois sdo bloqueadas assim que sdo

descobertos comportamentos maliciosos e/ou sdo desativadas ou excluidas pelos proprios

criadores quando terminam o ciclo de vida do ataque do tipo phishing no Twitter. Essa
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caracteristica é calculada a partir da diferenca, em dias, entre a data de criacdo da conta e a
data da criagdo do tweet. Seu tipo de dados é um valor numérico inteiro.

Quantidade de tweets do usuério (no_ tweets)

Um comportamento caracteristico de usuarios maliciosos é a alta frequéncia de postagens. O
uso de rob6s para disseminacdo de tweets maliciosos também aumentam a quantidade de
tweets enviados, pois seguem um padrdo de envios. Essa caracteristica é obtida a partir do

atributo “user.no_tweets” contido no tweet. Seu tipo de dados € um valor numérico inteiro.

4.4 3 Caracteristicas da URL

Namero de URLs no Tweet (no_ urls)

Essa caracteristica contabiliza a quantidade de URLs contidas no texto do tweet. Para Yeong
& Jeong (2016), essa é uma das caracteristicas mais importantes na deteccdo de tweets
maliciosos, pois apresentam o padrdo do uso de rob6s na criacdo de mensagens para
disseminacédo de links maliciosos. Essa caracteristica € obtida a partir da analise do texto na
mensagem e € obtida por meio da contagem da quantidade de URLS curtas presentes. Seu tipo

de dado é um valor numérico positivo.

Tamanho da URL (url expanded size)

Aggarwal et.al (2012) e Jeong (2016) afirmam que o tamanho de URLs maliciosas tende a ser
maior que URLSs legitimas e, portanto, é uma caracteristica considerada discriminativa para
identificar URLs maliciosas de ataques do tipo phishing. Esses mesmos estudos descrevem
que o0s usuarios maliciosos utilizam muitos caracteres e componentes como dominios,
subdominios, diretdrios, parametros, caracteres especiais para compor o endereco da pagina
maliciosa e, assim, esconder ou disfarcar informac@es contidas na URL. Essa caracteristica é
obtida a partir da contagem do namero de caracteres existentes na URL longa. Seu tipo de

dados é um valor numérico inteiro.
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Quantidade de subdominios da URL (url number subdomain)

A utilizacdo de vérios subdominios é uma pratica comum em URLs maliciosas. O atacante
utiliza esse artificio para confundir visualmente o dominio e o destino final para o qual o
usuario serd direcionado. A utilizacdo de muitos subdominios auxilia no crescimento do
tamanho da URL e comprova a importancia discriminativa da caracteristica descrita no item
anterior. Essa caracteristica € obtida a partir da contagem do ndmero de subdominios

existentes na URL longa. Seu tipo de dados é um valor numeérico inteiro.

Presencas de nimeros na URL (url contain numbers)

Essa caracteristica busca a presenca de numeros na URL longa. Essa técnica é utilizada para
disfarcar o dominio, subdominio da URL ou palavras contidas na URL longa deixando-o
semelhante ao de uma URL legitima, utilizando nimeros ao invés de letras. Para melhor
entendimento dessa caracteristica, temos a palavra paypal no qual o phisher pode reescrevé-la
da seguinte forma: paypal ou pdyp4l. O uso de nimeros ndo € somente para reescrever
palavras, mas para criar dominios ou subdominios de maneira automatizada. Os dominios
criados por robds, usualmente, seguem um padrédo como, por exemplo: w001.dominio.com,
w002.dominio.com. Essa caracteristica é obtida a partir da verificacdo da presenca de
nameros na URL longa. Seu tipo de dados é booleano, onde 0 representa a auséncia e 1 a

presenca de nimeros na URL.

Quantidade de simbolos especiais (url count slashes, url count
question mark,url count points,url count equal sign,url count

hyphen,url count underlines,url count ats,url count semicolon)

Aggarwal et.al (2012) e Jeong (2016) demostram que a presenca de caracteres e simbolos
especiais prevalece em URLs maliciosas por serem maiores do que em legitimas. Dessa forma
este trabalho contabiliza separadamente cada um dos seguintes simbolos (“/, «“?”, «.”, «“=", “-
?, ¢ @ e <)) gerando oito caracteristicas distintas, sendo elas: quantidade de barras,

quantidade de interrogacdes, quantidade de pontos, quantidade de iguais, quantidade de

hifenes, quantidade de sublinhados, quantidade de arrobas e quantidade de ponto e virgulas.
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Essas caracteristicas fazem parte da categoria de caracteristicas léxicas da URL. Seu tipo de

dados € um valor numérico para cada caracteristica processada.

Presenca de digitos no dominio (no_digits)

Essa caracteristica busca a presenca de nameros em dominios e subdominios da URL. Essa
técnica é utilizada para disfarcar o dominio ou subdominio da URL deixando-o semelhante ao
de uma URL legitima, utilizando nimeros ao invés de letras. Essa caracteristica é obtida a
partir da verificagdo da presenga de nimeros em subdominios e dominios na URL longa. Seu
tipo de dados é booleano, onde zero representa a auséncia e 1 a presenca.

Palavras especiais (url _special words)

Essa caracteristica busca a presenca de palavras usualmente utilizadas em URLs maliciosas
como "paypal”, "amazon", “secure”, “account”, “webscr”, “ebay”, “login”, “ebaysapi”,
“signin”, “banking”, “confirm” e “password”, na URL. Essas palavras representam marcas
alvo de ataques ou termos relacionados com seguranca. Essa caracteristica é obtida a partir da
verificacdo da presenca das palavras especiais mapeadas na URL longa. Seu tipo de dados é

booleano, onde zero representa a auséncia e 1 a presenca.

Caracteres ap6s o dominio (url characters after domain)

Essa caracteristica conta a quantidade de caracteres presentes na URL apds o dominio
primario. Usualmente, URLs maliciosas possuem tamanhos longos para ofuscar o
entendimento do seu destino final fazendo com que o usuério ndo perceba alteracdes ou
redirecionamentos. Essa caracteristica léxica é obtida a partir da identificacdo do dominio
primario e logo em seguida conta-se a quantidade de caracteres seguintes. Seu tipo de dados é

um valor numérico positivo.

Caracteres antes do dominio (url characters before domain)

Essa caracteristica conta a quantidade de caracteres presentes na URL antes do dominio
primério. Observa-se que URLs maliciosas podem apresentar muitos subdominios além do

considerado normal para uma URL legitima. Antes do dominio podem-se inserir nUmeros
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e/ou palavras para ludibriar o usuério. Essa é uma caracteristica utilizada para esconder o
verdadeiro dominio da URL. Essa caracteristica é obtida a partir da identificacdo do dominio
primario e logo em seguida conta-se a quantidade de caracteres do inicio da URL até

encontrar o dominio primario. Seu tipo de dados € um valor numérico positivo.

Tamanho do dominio (url host size)

Essa caracteristica conta a quantidade de caracteres no dominio primario. Observa-se que
URLs maliciosas podem apresentar dominios com uma quantidade grande de caracteres
quando comparados a uma URL legitima. Essa técnica de utilizacdo de dominios grandes
serve para inserir letras ou numeros em palavras conhecidas ou comuns e desviar a atencao
do usuario e escondendo o verdadeiro dominio da URL. Essa caracteristica € obtida a partir da
identificacdo do dominio priméario e logo em seguida conta-se a quantidade de caracteres
deste. Seu tipo de dados é um valor numérico positivo.

|dentificagdo do TLD (url tld id)

Essa caracteristica identifica o TLD (do inglés, Top Level Domain), que significa lista de
dominios da internet de nivel superior. Sua sigla em portugués é DPN que significa Dominio
de Primeiro Nivel e serve para identificar a origem de registro da URL, ou seja, o codigo do
pais. Segundo Cunha (2012), os dominios podem ser registrados em alguns TLD sem
restricdes enquanto outros devem seguir alguns pré-requisitos. Devido a questdes de
gerenciamento, determinados TLD podem oferecer maior facilidade de serem usados por
phishers. Essa caracteristica Iéxica da URL é obtida a partir da identificacdo do TLD, logo em
seguida a conversdao numeérica é feita baseada na 1SO 3166-1 que sugere codigos para paises.

Seu tipo de dados é um valor numérico positivo.

IP do servidor de nome (url _nameserver ip)

Essa caracteristica identifica o enderego IP do DNS do servidor que hospedara o site e serve
para identificar a origem de registro da URL. Assim como nha caracteristica anterior, alguns
dominios podem utilizar servidores DNS em listas negras ou ndo confiaveis, pois apresentam
maior facilidade de serem usados pelos atacantes. Essa € uma caracteristica relacionada a

localizagdo de hospedagem do site e é obtida a partir da identificagdo do IP do primeiro
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servidor de DNS encontrado e em seguida os pontos de separacao dos bits do IP s&o retirados.

Seu tipo de dados é um valor numérico longo.

Quantidade de servidores de nome (url _nameserver count)

Essa caracteristica conta a quantidade de servidores DNS registrados para hospedar o site.
Dominios legitimos, geralmente, registram mais de um DNS para manterem o site disponivel
caso um dos DNS esteja fora do ar. Por outro lado, dominios maliciosos tendem a manter o
site hospedado em provedores ndo confiaveis e por um curto periodo de tempo ndo se
atentando em manter o site em varios servidores DNS. Essa caracteristica é obtida a partir da
contagem de servidores DNS registrados no provedor. Ndo sdo todos os provedores que
disponibilizam essa informacéo dificultando a extracdo desta caracteristica. Seu tipo de dados

¢ um valor numérico.

Idade do dominio (url domain age)

Essa caracteristica processa a idade do dominio da URL. Estudos apontam que paginas de
phishing possuem curto periodo de disponibilidade e logo saem do ar para ndo serem
rastreadas. Essa caracteristica é bastante explorada por phishers que criam e excluem péaginas
constantemente para nao serem detectados. Essa € uma caracteristica € obtida a partir do
calculo da diferenca em dias entre a data que a URL foi processada e a data de criagdo do

dominio. Seu tipo de dados € um valor numérico positivo.

Pais, latitude, longitude do provedor do dominio (url city longitude,

url city latitude,url nameserver geolocation country)

Essas caracteristicas estdo relacionadas a localizagdo do provedor que hospeda a pagina de
phishing. Alguns autores apontam paises que possuem provedores com poucas restricoes
qguanto a criacdo de dominios e hospedagens de sites, tornando-se provedores bastante
explorados para paginas maliciosas. Essas caracteristicas sdo obtidas a partir do IP do
provedor e da consulta a bases de dados com informacdes de georreferenciamento. Seus tipos

de dados séo valores numéricos positivos.
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ASN do dominio (url nameserver ASN)

Essa caracteristica esta relacionada a rede associada a um provedor que hospeda a pagina de
phishing. O ASN (do inglés, Autonomous System Number) é um identificador Unico de redes
na Internet. Assim como na caracteristica anterior, existem paises que possuem provedores
com poucas restricbes quanto a criacdo de dominios e hospedagens de sites e 0 ASN pode
identificar a qual rede global esse provedor faz parte. Essa € uma caracteristica é obtida a
partir do IP do provedor e da consulta a bases de dados com informac6es de ASN de redes

globais. Seu tipo de dado é um valor numérico positivo.

Namero IP na URL (url is ipaddress)

Essa caracteristica observa se a URL apresenta explicitamente o nimero do endereco IP. Ela é
pouco utilizada em URLSs legitimas, porém bastante utilizada por phishers que preferem néo
registrar um dominio para a pagina maliciosa. Essa € uma caracteristica é obtida a partir da
validacdo da presenga ou ndo de um IP valido ao inves de um dominio. Seu tipo de dado é um
valor booleano onde 1 representa a presenca de IP e 0 a auséncia.

O processamento de extracdo das caracteristicas apresentado permite a criagdo de
vetores de caracteristicas que serdo utilizados para gerar os modelos de classificacdo e, como
consequéncia, classificar os tweets em phishing ou legitimo. No total, foram apresentadas 36
caracteristicas extraidas dos tweets, dos usuarios e de URLS.

4.5 Classificacao

A Figura 4.2 exemplifica o funcionamento da etapa de classificacdo online do framework
proposto que ocorre da seguinte forma: seja S um fluxo de dados continuo de tweets
processados e os exemplos rotulados sdo {x¢,y*}, tem se que parat = 1,2,...,T, onde x é 0
vetor de caracteristicas e y € o rotulo da classe onde (y € {Kj,...,K;}). Um novo exemplo

xt é classificado pelo classificador S, que prevé um rétulo. Sendo uma classificacdo
supervisionada, logo ap6s a predicdo do rétulo da classe, o rétulo verdadeiro yt se faz

conhecido e pode ser utilizado para atualizar o classificador.
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) o Testa o modelo Testa o modelo Testa o modelo
Treina o modelo com x com x1 com x2 com xt
Atualiza o modelo Atualiza o modelo Atualiza 0 modelo
com x? comx? com x*

Figura 4.2 - Etapa de classificacdo online do framework proposto.

A Figura 4.2 exemplifica o funcionamento da etapa de classificagcdo online do framework
proposto que ocorre da seguinte forma: seja S um fluxo de dados continuo de tweets
processados e os exemplos rotulados sdo {x¢,y'}, tem se que parat = 1,2,...,T, onde x é 0
vetor de caracteristicas e y é o rétulo da classe onde (y € {Kj,...,K;}). Um novo exemplo

xt é classificado pelo classificador S, que prevé um rétulo. Sendo uma classificacdo
supervisionada, logo ap6s a predicdo do rétulo da classe, o rétulo verdadeiro yt se faz
conhecido e pode ser utilizado para atualizar o classificador.

A qualidade do classificador é relacionada a uma funcdo de erro que mede a

discrepancia entre a predicao realizada e a resposta correta.

O objetivo do classificador € minimizar este erro cumulativo ao longo da sua execugao
e, para isso ele pode atualizar seu conjunto de hip6teses logo apos receber o rétulo correto e,

assim, ele pode ser mais preciso na predicdo do tweet seguinte (SHALEV-SHWARTZ, 2007).

Os algoritmos de classificacdo online avaliados no framework foram baseados na
literatura e analise dos algoritmos utilizados nos trabalhos relacionados: Adaptive Random
Forest, Hoeffgin Tree, Naive Bayes, Perceptron e Stochastic Gradient Descent.

4.6 Consideracdes Finais

Os modelos de deteccdo de tweets de phishing atuais apresentam dificuldades em manter o
classificador atualizado devido ao grande volume de dados gerado pelo Twitter, além das

mudangas de estratégias na execucdo do ataque. Visando apresentar uma solugdo que possa se
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adaptar rapidamente ao problema de deteccéo de phishing no Twitter, este trabalho propos um
framework de deteccdo baseado em classificadores de aprendizagem online.
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Capitulo 5

5 Experimentos e Resultados

Neste capitulo serdo apresentados os resultados obtidos a partir dos experimentos realizados
com um prototipo do Framework de Deteccdo de Phishing no Twitter proposto. Os modelos
de classificacdo online implementados no protétipo sdo comparados e avaliados usando duas
bases de dados. O capitulo inicia descrevendo o protocolo experimental, as bases de dados
utilizadas, o processo de rotulagem dos tweets e o processo de treinamento online. Por fim, o

capitulo apresenta os resultados da avaliacdo dos modelos de classificacao.

5.1 Protocolo Experimental

5.1.1. Detalhes de Implementacio

Todos os experimentos foram realizados em um servidor Debian x86_94, 64-bit, 96
gigabytes de memoria RAM com 1.5 TB de HD e 24 processadores Intel Xeon de 2.53 GHz.
Foram utilizadas a Filter Realtime Tweets API para coleta dos tweets. Para os scripts de coleta
e extracdo foi utilizada a linguagem Python nas versdes 2.7 e 3.5. Para a rotulagem utilizou-se
scripts shell linux e VirusTotal Public API v2.0.

Para coletar os tweets foi desenvolvido o script “crawller_twitter.py” escrito em

1
| 5

linguagem Python'* baseado na Filter Realtime Tweets API* disponibilizada pelo Twitter que

* https:/www.python.org/
'® https://developer.twitter.com/en/docs/tweets/filter-realtime/overview/statuses-filter
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permite a utilizacdo de filtros do contetido streaming e retorna informag6es em formato JSON
(JavaScript Object Notation).

Para ter acesso a API é necessario possuir uma conta de usuario do Twitter e registrar
uma aplicacdo no site de Gerenciamento de Aplicacdes™® para obter as credenciais que sdo as
chaves e tokens de autenticacdo de acordo com a especificacdo do protocolo OAuth'’. A
conexdo € realizada por meio de requisicbes HTTP entre a aplicagdo cliente validando o

header que contém informaces do usuario e da aplicacéo.

Os tweets foram coletados sem restricdo de idioma ou localizacdo geogréfica.
Entretanto foram considerados somente tweets com links. O processo de rotulagem foi
baseado no servi¢o de reputacdo do VirusTotal, semelhante ao utilizado nos trabalhos de
Nikiforakis (2014); Gupta (2014) e Chen (2014). Uma das vantagens deste servico € o fato
dele realizar mais de 66 outros servicos de consulta de reputacdo, como PhishTank, CleanX,
Google SafeBrowser, BitDefender, Kaspersky, dentre outros. Esse servi¢o oferece a consulta
gratuitamente pelo seu site, porém com restricdo de quantidade de requisicOes diarias. Para

este trabalho foi possivel realizar até cinco milhGes de requisi¢bes por dia.

As caracteristicas sdo extraidas conforme descrito na Secdo 4.4. As caracteristicas
foram separadas em trés grupos, caracteristicas do tweet, do usuario e a partir da URL. Para
obter as caracteristicas do tweet sdo realizadas consultas aos documentos das colecBes
armazenadas numa base de dados MongoDB disponibilizada em um servidor local. Por outro
lado, as caracteristicas extraidas a partir de informac@es da URL possuem scripts de extracdo
que realizam requisicdes a internet para obtencdo de dados, como datas de registro da URL,

IP, nameservers dentre outras.

Ap0ls o processo de extracdo das caracteristicas, os vetores sdo criados e salvo em
arquivo do tipo .arff para que sejam processados na etapa de classificacdo. Na implementacao
do protétipo do framework forma utilizados os seguintes algoritmos de classificacdo online:
Naive Bayes, Perceptron, Adaptive Random Forest, Stochastic Gradient Descent (SGD) e
Hoeffding Tree. Estes algoritmos foram selecionados a partir da analise dos trabalhos

relacionados descritos no Capitulo 3. Para realizar o processo de treino e teste adotamos o

'® https://apps.twitter.com
7 https://developer.twitter.com/en/docs/basics/authentication/guides/authorizing-a-request
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framework Massive Online Analysis — MOA™ utilizado para anélise e avaliacéo de algoritmos
de classificacéo online.

Para avaliacdo dos classificadores foram utilizados os seguintes parametros:

o Adaptive Random Forests: foi avaliado utilizando-se todas as caracteristicas
para divisdo das arvores, numero total de arvores em background igual a 50 e os demais
parametros foram o padrdo sugerido pelo MOA. EvaluatePrequential -l
(meta.AdaptiveRandomForest -I (ARFHoeffdingTree -k 7 -e 2000000 -g 50 -c 0.01)) -s
(ArffFileStream -f (base.arff)) -e (WindowClassificationPerformanceEvaluator -0 -p -r -f) -f
1000 -d (resultadoARF.csv) -o (resultadoARF.pred) -O (resultadoARF.moa)

o Hoeffding Tree: todos os parametros padrbes ja predefinidos pelo MOA.

EvaluatePrequential -1 trees.HoeffdingTree -s (ArffFileStream -f (base.arff)) -e
(WindowClassificationPerformanceEvaluator -0 -p -r -f) -f 1000 -d (resultadoHT.csv) -0
(resultadoHT.pred) -O (resultadoHT.moa)

o Naive Bayes: : todos os parametros padrdes ja predefinidos pelo MOA.
EvaluatePrequential -l bayes.NaiveBayes -s (ArffFileStream -f (base.arff)) -e
(WindowClassificationPerformanceEvaluator -0 -p -r -f) -f 1000 -d (resultadoNB.csv) -0
(resultadoNB.pred) -O (resultadoNB.moa)

o Perceptron: todos os parametros padrGes ja predefinidos pelo MOA.
EvaluatePrequential -1 functions.Perceptron -s (ArffFileStream -f (base.arff)) -e
(WindowClassificationPerformanceEvaluator -0 -p -r -f) -f 1000 -d (resultadoP.csv) -0
(resultadoP.pred) -a 1.0 -O (resultadoP.moa)

o Stochastic Gradient Descent: : todos os parametros padrdes ja predefinidos
pelo MOA. EvaluatePrequential -1 (functions.SGD -l 0.0 -r 0.0) -s (ArffFileStream -f
(base.arff)) -e (WindowClassificationPerformanceEvaluator -0 -p -r -f) -f 1000 -d
(resultadoSGD.csv) -0 (resultadoSGD.pred) -O (resultadoSGD.moa)

'8 Framework escalavel de cédigo aberto utilizado para mineracéo de data streaming
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5.1.2. Bases de Dados

Base ICC_P

Para avaliar os modelos de classificacdo foi utilizada a Base de dados ICC que contém
caracteristicas maliciosas de usuarios spammers do Twitter, disponibilizada por (CHEN et al.,
2015). Para garantir que os tweets possuiam links de phishing e legitimos foram adicionadas
as instancias de usuérios spammers as caracteristicas relativas @ URL provenientes das bases
do PhishTank, OpenPhish (phishing) e da DMOZ (legitimos). As URLs foram coletadas no
periodo de 20/10/2017 a 27/10/2017.

A base ICC foi utilizada em estudos de deteccdo de spammers no Twitter e escolhida
por apresentar caracteristicas de usuarios spammers, que segundo (CHEN et al., 2016)

compartilham comportamentos semelhantes aos usuérios phishers do Twitter.

Base BW

A base de dados BW foi gerada entre os dias 20/11/2017 e 27/11/2017 na semana conhecida
como Black Week que comporta dois eventos importantes para o comércio, Black Friday™ e
Cyber Monday® que ocorreram nos dias 24 e 27 de novembro de 2017, respectivamente. Esse
periodo de coleta para criacdo da base foi escolhido por aumentar as possibilidades de
compartilhamentos de tweets maliciosos, especificamente com links para paginas de phishing.

A Figura 5.1 mostra a distribuigdo dos tweets rotulados durante os oito dias da Black Week.

' Black Friday: Sexta-feira negra (em portugués) representa o dia que inaugura a temporada de compras natalicias com
promogdes.

% Cyber Monday : Segunda-feira ap6s a Sexta-feira negra, representa a acéo de vendas on-line quando as lojas oferecem
altos descontos.
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Distribuicdo dos tweets Gnicos coletados durante a Black Week
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Figura 5.1 - Tweets Coletados durante a Black Week.
Fonte: O autor, 2017.

Foram coletados 33.240.501 tweets e durante o processamento dessas informacdes,
observamos que a coleta havia buscado cerca de 13 milhGes de tweets duplicados que foram
descartados. Apds a limpeza realizada restaram 20.798.243 tweets Unicos que foram divididos
em oito cole¢des de documentos (bases de dados do Mongodb) separadas por dia de coleta,
conforme mostra a Figura 5.1. Ao longo de 26 dias, as URLs foram pré-processadas, ou seja,
desencurtadas e rotuladas. Ao final deste processo obtivemos 404 URLs longas unicas
rotuladas como phishing as quais compartilhadas em 43.643 tweets. A Tabela 5-1 detalha os
dados obtidos para a geracdo da base BW utilizada para a avaliagdo do método proposto.

Tabela 5-1 - Estatistica dos dados coletados.

Total de Tweets coletados durante a Black Week 33.240.501
Total de Tweets Unicos coletados durante a Black Week 20.798.243
Total de Tweets rotulados como phishing 43.643
Total de Tweets rotulados como legitimos 20.154.700
Total de URLSs curtas (phishing) 15.864
Total de URLSs curtas (Unicas) 10.784.525
Total de URLSs longas obtidas 30.174.039
Total de URLSs longas de phishing (Unicas) 404
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5.1.3 Métricas

A avaliacdo dos classificadores online incluidos no framework proposto foi baseada nas

seguintes métricas:

Verdadeiro Negativo (VN): apresenta a quantidade de tweets legitimos classificados
corretamente.

Verdadeiro Positivo (VP): apresenta quantidade de tweets de phishing classificados
corretamente;

Falso Negativo (FN): apresenta quantidade de tweets de phishing classificados
erroneamente como legitimos;

Falso Positivo (FP): quantidade de tweets legitimos classificados erroneamente como
tweets de phishing;

Acurécia: é definida pela razdo entre quantidade de tweets corretamente classificados
e a quantidade total de tweets.

VP +VN (5.1)
VP +VN + FP + FN

Acuracia =

Acurécia prequencial: também conhecida como teste-treino intervalado, na qual cada
amostra pode ser utilizada para testar o modelo antes de ser utilizada para treino e
entdo, a sua acuracia é atualizada de forma incremental. A regra utilizada para calcular

a acuracia prequencial na iteracdo t é dada pela seguinte equacéo:

acce,(t), set=f 2.7)
ACCr i = accy,(t) —acc(t —1
media acc(t—1) + eX(t)_ 3 1( ), caso contrario

Onde acc,, € 0 se a predicdo da amostra corrente ex antes do aprendizado estiver

errada e 1 se estiver correta; e f é a primeira iteracdo usada no calculo.

RAM-Hours: é definida como a medida como a memdria € utilizada, ou seja, 1 Gb de
memoria utilizada em 1 hora corresponde a 1 RAM-Hour.
CPU Time: € o tempo de processamento medido em segundos e baseado em tempo de

CPU usado para treino e teste.
69



e Medida Kappa: mede a concordancia de pares entre um conjunto de codificadores
que fazem julgamentos de categoria, corrigindo a concordancia de probabilidade
esperada. E dada pela seguinte equac&o:

_ P(A)-PE) (2.8)
 1-P(E)
Onde P(A) é proporcao de vezes que o classificador concorda e P(E) é a proporcao de

vezes que esperamos a concordancia do classificador pela chance, calculada ao longo

dos argumentos intuitivos apresentados.

5.2 Resultados

5.2.1. Avaliagdo das Caracteristicas

Para avaliar o conjunto de caracteristicas adotado no framework foi calculado o Ganho de
Informac&o para as bases ICC_P e BW. Na Tabela 5.2 fornece um ranking de relevancia dos

atributos.

Ao compararmos o ranking das bases apresentadas, observamos que ha uma alteracdo
significativa na relevancia dos atributos para cada base. No entanto, quando analisamos as 15
primeiras caracteristicas apresentadas na Tabela 5.2 observamos que 10 atributos
permaneceram como 0s mais relevantes na classificacdo de tweets. Este comportamento
também foi observado avaliando os 10 Ultimos atributos, conjunto de atributos menos

relevantes e com valores de relevancia proximos.

Tabela 5.2 - Ganho de Informagdo dos atributos utilizados nas bases de Tweets ICC_P e BW.

Base ICC Base BW
[ I
Atributos Iri‘?)?gzgéeo Atributos Ir(ﬁ‘?)rr]rr']n%géeo
1  no_tweets 0.41666 url_nameserver_ip 0.924311
2 url_domain_age 0.39225 url_city_longitude 0.829551
3 url_characters_after_domain 0.38892 url_city_latitude 0.828532
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4 no_follower 0.33161 url_nameserver_ASN 0.802249
5  no_hashtag 0.32440 url_expanded_size 0.734120
6  url_segments_before_domain 0.31203 url_domain_age 0.691379
7 url_city_longitude 0.24791 url_characters_after_domain 0.628478
8  url_expanded_size 0.23200 url_host_size 0.587024
9  url_count_slashes 0.23182 url_nameserver_geolocation_country 0.583807
10  url_nameserver_ASN 0.21958 url_count_slashes 0.526540
11  no_char 0.18827 url_count_hyphen 0.414036
12 url_city_latitude 0.18516 url_tld_id 0.204691
13 no_following 0.17175 url_nameserver_count 0.184652
14 url_count_points 0.14034 url_count_points 0.180713
15  url_tld_id 0.13684 url_segments_before_domain 0.169625
16  no_userfavourites 0.12539 no_usermention 0.164163
17 no_lists 0.12304 no_tweets 0.162468
18  url_nameserver_ip 0.12215 account_age 0.142912
19  url_nameserver_geolocation_country 0.10518 no_lists 0.115638
20 no_usermention 0.08524 no_urls 0.088452
21 url_contain_numbers 0.07542 no_char 0.080067
22 account_age 0.07350 url_count_equal_sign 0.062080
23 url_count_question_mark 0.06290 url_count_question_mark 0.059677
24 no_retweets 0.06047 no_userfavourites 0.055544
25 url_count_equal_sign 0.05407 no_digits 0.042667
26 url_nameserver_count 0.03915 url_count_underlines 0.036994
27  url_count_semicolon 0.03614 no_following 0.033923
28  no_digits 0.03012 no_follower 0.033093
29  url_count_hyphen 0.02582 url_contain_numbers 0.023736
30  url_number_subdomain 0.02490 no_hashtag 0.022488
31  url_count_underlines 0.02416 url_number_subdomain 0.015658
32 url_is_ipaddress 0.02094 url_special_words 0.001435
33 url_special_words 0.01557 url_count_ats 0.000248
34 url_count_ats 0.01395 url_is_ipaddress 0.000165
35 no_urls 0.01030 url_count_semicolon 0

36  url_host_size 0.00506 no_retweets 0
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Analisando o ranking apresentado para a base ICC_P, a caracteristica mais relevante
para classificagdo de tweets € o numero de tweets. Essa caracteristica € compreendida como
bastante discriminativa quando consideramos que usuarios comuns nao tem a mesma
capacidade de envio de mensagens quanto usuarios de phishing que podem utilizar

mecanismos automatizados para o envio tweets.

O numero de seguidores e o nimero de hashtags também se apresentam como
relevantes, uma vez que usuarios maliciosos utilizam mecanismos para aumentar a
disseminacéo dos tweets maliciosos com a utilizagdo de trend topics (assuntos do momento) e

buscam aumentar a sua rede se conectando ao maior nimero de pessoas.

Avaliando o ranking de ganho de informacéo da base BW observamos que as quinze
primeiras caracteristicas estdo relacionadas somente a URL, sendo que as quatros primeiras
(url_nameserver_ip, url_city latitude, url_city longitude, url_nameserver ASN) sao
referentes ao provedor do dominio e sua localizagcdo. Muitos atacantes utilizam provedores
gratuitos e de baixa confiabilidade para hospedar os sites de phishing. Esses provedores néo

fazem muitas restrices a criacao de dominios, sendo bastante explorados por phishers.

Na sequéncia, observamos que sete atributos estdo relacionados as caracteristicas
Iéxicas da URL como o tamanho da URL, quantidade de caracteres apds o dominio,

‘G/” (T3] [T
b 2

quantidade de caracteres do dominio, quantidade de simbolos ( .”) e quantidade de
segmentos antes do dominio (subdominios), demonstrando a relevancia que essas
caracteristicas das URLs tém na distincdo mais precisa de tweets de phishing. A URL de
phishing sdo, em geral, mais longas que as legitimas por incluirem varios subdominios e

apresentarem varios caracteres apos o dominio que uma URL legitima.

A caracteristica relacionada a idade do dominio é apontada, pela literatura, como uma
caracteristica discriminativa na classificacdo de sites de phishing por apresentarem tempo de

vida curto em relacdo aos sites legitimos.

A quantidade retweets foi a caracteristica que apresentou a menor relevancia em
relacdo aos trabalhos avaliados na Secdo 3.2. Se considerarmos o periodo de coleta dos
tweets, que ocorreu durante a Black Week, o objetivo dos atacantes nesse periodo é obter o

maior numero de pessoas com a maior quantidade de mencGes e ndo por meio de re-
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postagens. Essa informacgdo confirma a necessidade da atualizacdo dos classificadores para

que possam se adaptar as mudancas de contexto.

5.2.2. Avaliacido dos Classificadores

Para avaliarmos o desempenho dos classificadores online, as bases geradas (ICC_P e BW)
foram unificadas respeitando-se a cronologia de coleta para verificar o0 comportamento dos
classificadores. Dessa forma, os resultados apresentados a seguir foram executados em uma
base Unica com mais de 97 mil exemplos de tweets rotulados simulando um fluxo de dados

continuo.

As Figuras Figura 5.2, Figura 5.3 e Erro! Fonte de referéncia ndo encontrada.
exibem os gréaficos de uso de memdria para cada classificador utilizado. A Figura 5.2 destaca
o classificador Hoeffding Tree, com uso expressivo da memoria RAM para a construcdo do
seu modelo de classificacdo em relacdo aos classificadores Naive Bayes, Perceptron e

Stochastic Gradient Descent.

Custo do Modelo em CPU RAM-Hours

4,00E-07

3,50E-07

3,00E-07 L

2,50E-07

2,00E-07

RAM-Hours

1,50E-07

1,00E-07

5,00E-08

0,00E+00 e T T T T T T TR T T T TP I T T T T e T P T T TE T TP e T T e
1 4 7 101316192225283134374043464952555861646770737679828588919497

Data Streaming (em milhares)

HoeffdingTree Naive Bayes Perceptron SGD

Figura 5.2 - Gréafico comparativo do custo em RAM-Hours dos classificadores online Hoeffding Tree, Naive
Bayes, Perceptron e Stochastic Gradient Descent

A Figura 5.3 exibe comparativamente os classificadores Naive Bayes que € um
classificador probabilistico baseado na teoria bayesiana de decisdo, o Perceptron e o
Stochastic Gradient Descent que sdo modelos baseados em fungdes de minimizacdo do erro.
E possivel visualizar que o classificador Naive Bayes se destaca dentre o Perceptron e 0 SGD,
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uma vez que necessita armazenar as tabelas probabilisticas na memoria para tomar decisdes e

rotular os tweets em legitimos ou phishing.

Custo do Modelo em CPU RAM-Hours
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Figura 5.3 - Gréfico comparativo do custo em RAM-Hours dos classificadores online Naive Bayes, Perceptron e
Stochastic Gradient Descent

Por outro lado, o classificador Perceptron atualiza o vetor de peso e recalcula a fungéo
de ativacdo a cada nova instancia. Isso faz com que o uso de memdria seja inexpressivo. O
classificador SGD, assim como 0 Perceptron, realiza 0 mesmo procedimento de atualizar a
sua funcdo de ativacdo, porém a cada atualizacdo do modelo € preciso calcular o gradiente

para minimizar o erro das predi¢des subsequentes.
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Figura 5.4 - Gréafico comparativo do custo em RAM-Hours dos classificadores online Hoeffding Tree e Adaptive
Random Forest
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A Figura 5.4 exibe comparativamente os classificadores Adaptive Random Forest
(ARF) e Hoeffding Tree. O ARF inicia a criagdo de uma nova arvore em segundo plano assim
que detecta um aviso, do inglés “warning” e assim que detecta uma mudanga ele substitui a
arvore atual pela arvore que esta sendo treinada em segundo plano. Esse processo faz com que
0 ARF tenha uma acurdcia elevada. No entanto, o seu custo computacional também é

diretamente proporcional, elevando o uso dos recursos computacionais.

As Figuras Figura 5.5 e Figura 5.6 exibem os graficos de tempo de CPU em segundos
para cada classificador avaliado. Para melhorar o entendimento dividimos os graficos em dois
para que haja a percepcdo visual do tempo de aprendizagem (geracdo dos modelos de

classificagao).

Na Figura 5.5 é possivel observar a diferenca entre os tempos requeridos para gerar o
modelos de classificacdo. Assim como na avaliacdo dos classificadores em relacdo ao uso de
memoria, o0 ARF se destaca pela demora na aprendizagem, devido ao seu processo de
aprendizagem ja descrito anteriormente baseado na criacdo de arvores em segundo plano
seguida da sua substituicdo, assim que uma mudanca é detectada. Por outro lado, conforme
exibido na Figura 5.6, o classificador Hoeffding Tree requer em média um tempo de apenas 3

segundos para aprender a classificar corretamente um tweet.

Avaliacdo do tempo de execugdo
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Data Streaming (em milhares)

Naive Bayes Perceptron = = = SGD Adaptative Random Forest HoeffingTree

Figura 5.5 - Avaliacdo dos classificadores online Naive Bayes, Perceptron, Stochastic Gradient Descent,
Adaptive Random Forest e Hoeffding Tree em relacdo ao tempo de aprendizagem.
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Avaliacdo do tempo de execucdo

Tempo (s)

1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91 94 97
Data Streaming (em milhares)

Naive Bayes Perceptron = = = SGD HoeffingTree

Figura 5.6 - Avaliacéo dos classificadores online Naive Bayes, Perceptron, Stochastic Gradient Descent e
Hoeffding Tree em relacdo ao tempo de aprendizagem (sem o ARF).

Os classificadores Perceptron e SGD apresentaram tempos médios de 1,35 e 1,5
segundos para gerar o0 modelo de classificacdo de tweets. O modelo baseado no Naive bayes
apresentou um leve distanciamento do Perceptron em decorréncia das suas atualizacdes da

tabela probabilistica.

A Figura 5.7 exibe o grafico de avaliagdo prequential com a curva de aprendizagem
dos classificadores. Para gerar o grafico a entrada de dados foi a base unificada simulando
data streaming. O eixo y exibe o percentual da acuracia prequential obtida pelos
classificadores, enquanto o0 eixo x apresenta os intervalos de exemplos avaliados a cada mil
tweets. No gréfico, avaliamos os classificadores e observamos que o Perceptron e o SGD
apresentam desempenhos semelhantes. Isso ocorre devido ao fato de utilizarem a mesma

funcdo de ativacao e, por isso apresentam as mesmas hipéteses de decisao.

O modelo gerado pelo classificador probabilistico Naive Bayes tem um
comportamento abaixo em relacdo a eficiéncia dos classificadores Adaptive Random Forest e
Hoeffding Trees, ambos baseados na criacdo de arvores de decisdo. O Naive Bayes, diferente
dos supracitados, apresenta a necessidade de visualizar mais amostras para melhorar o seu

desempenho.
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Avaliagdo prequential
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1 4 7 101316192225283134374043464952555861646770737679828588919497
Data Streaming (em milhares)

Naive Bayes e Perceptron == == SGD Adaptive Random Forest HoeffingTree

Figura 5.7 - Avaliacdo dos classificadores online em relacdo a métrica prequential (acurécia)

Os algoritmos Naive Bayes, Perceptron e SGD apresentam uma curva de
aprendizagem abaixo de 30% durante o processamento de aproximadamente 27 mil amostras
e os dois classificadores baseados em fungdes de ativagdo demoram muito mais que o
necessario ao Naives Bayes para processar a atualizagdo do modelo de classificacdo em
decorréncia da mudanca das suas hipoteses. Em relacdo aos classificadores online Hoeffding
Tree e Adaptive Random Forest, observamos que ambos apresentam uma “recuperagao” mais
rapida quando percebem uma mudanca de contexto. Nesse contexto, o classificador ensemble
online Adaptive Random Forest destaca-se como 0 mais eficiente, iniciando com uma
acuracia de quase 85% e rapidamente se mantem proximo aos 100%. Isso se deve ao fato do
seu processo de criacdo de arvores em segundo plano ser eficiente. Sempre que uma mudanca

é detectada, ha a substituicdo da arvore de decisdo atual pela que estava sendo treinada.

O classificador Hoeffding Tree necessita de mais amostras, em relacdo ao ARF, porém
de muito menos amostras que os demais classificadores online, apresentando um desempenho
eficiente, ou seja, alta acurécia, baixo custo computacional e baixo tempo de atualizagdo do

modelo de classificacéo.
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Estatistica Kappa

Kappa (%)

1 357 9111315171921232527293133353739414345474951535557596163656769717375777981838587899193959799
Data Streaming (em milhares)

Naive Bayes Perceptron = = = SGD Adaptative Random Forest HoeffingTree

Figura 5.8 - Avaliacéo dos classificadores online em relacdo a métrica Kappa

O gréfico exibido na Figura 5.8 apresenta a avaliagdo dos classificadores quanto a
métrica Kappa, que avalia o nivel de concordancia da tarefa de classificar tweets
corretamente, avaliando também a coesdo e o nivel de confianga do classificador. No grafico
observamos que o nivel de confianca de classificacdo de tweets, dentre os classificadores
online avaliados é de 9% para o Perceptron e para 0 SGD, ja para 0 ARF, Hoeffding Tree e

para o Naive bayes, apresenta um grau de confianga e coeséo acima de 89%.

A Tabela 5.3 apresenta os valores mais expressivos dos classificadores online
avaliados em relacdo as métricas de avaliacdo de desempenho ja discutidos nos gréaficos

apresentados neste capitulo.

Tabela 5.3 — Valores de desempenho dos classificadores online avaliados

Classificador Tempo de Custo de Memoria Kappa Prequential
Aprendizagem (s) (RAM-Hours) (%) (%)
Adaptive Random 51,57 8.24 x 10° 99,59 99,8

Forest

Hoeffding Tree 3,06 6.84 x 107 96,08 98,2
Naive Bayes 1,8 8.88 x 10 78,42 89,4
Perceptron 1,35 9.89 x 10 9,96 52,1
SGD 1,5 9.82x 10°® 9,96 52,1
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Capitulo 6

6 Conclusdes e Trabalhos Futuros

Neste trabalho propomos e avaliamos um framework de deteccéo de phishing no Twitter. Esse
framework se propde a utilizar algoritmos de aprendizagem online, ou seja, aprendem a cada
amostra, no processo de classificacdo de tweets em phishing ou legitimos, podendo ser

aplicado no processamento de grandes volumes de dados como data streaming.

O framework consiste em quatro fases: (i) pré-processamento; (ii) rotulagem; (iii)
extracdo de caracteristicas; e, (iv) classificacdo. O pré-processamento é subdividido em duas
etapas, de coleta e filtragem de dados. A rotulagem também € subdividida em duas etapas, de
desencurtamento e rotulagem dos tweets em phishing ou legitimo. Na fase de extracdo de
caracteristicas 0s vetores sdo gerados e um novo conjunto de caracteristicas foi proposto, com
0 acréscimo de caracteristicas ndo utilizadas pelas pesquisas anteriores avaliadas. Por fim, a
ultima fase de classificacdo na qual os classificadores online sdo avaliados em relacdo a
eficiéncia na classificacdo de tweets em legitimos ou phishing.

Em cada etapa observamos pontos que poderiam ser melhorados, como por exemplo,
durante a coleta e filtragem dos tweets, na qual a forma de armazenamento dos tweets para a
posterior geracdo das bases, poderia ser otimizada simplesmente inserindo um indice unico

para cada ID de tweet coletado evitando a sua coleta em duplicidade.

Na fase de rotulagem, o processo de obtencdo de reputacdo das URLs é custoso em
relacdo ao tempo e requer controle efetivo de dados j& consultados e atualizagdo da base de
tweets. Além da restricdo dos servigos de consulta que limitam a quantidade de requisi¢des
diarias. Diante desse cenario, chegamos ao entendimento que uma abordagem néo

supervisionada pode ser explorada nos trabalhos futuros, ainda com algoritmos de
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aprendizagem online. Ainda na fase de rotulagem, durante a etapa de desencurtamento,
observamos que ndo h& a necessidade de consultar as URLSs intermedidrias das cadeias de
redirecionamento, uma vez que essas URLs ndo sdo apresentadas ao usuéario final. Porém, os
valores dos saltos contidos nessas cadeias sdo informacdes valiosas para 0 processo de

classificagdo de URLs maliciosas.

Durante a fase de extracdo de caracteristica para criagdo dos vetores, muitas das
caracteristicas, necessitam de requisices HTTP, o que dificulta a tarefa de classificacdo dos
tweets em tempo real, uma vez que € necessario aguardar a resposta dos servidores dos
servicos consultados. Por exemplo, servidores responsaveis por fornecer a informacao sobre a
data de criacdo do dominio ndo respondiam as requisi¢cfes automatizadas por scripts sendo

necessaria a consulta manual.

Para avaliar o framework proposto, duas bases de dados foram geradas: a base ICC_P,
a partir de dados pré-existentes e a base BW a partir da coleta de tweets. Apesar das
limitacGes foi possivel rotular mais de 20 milhdes de URLS, que consequentemente rotularam

mais de 45 mil tweets de phishing coletados durante um evento relacionado a vendas online.

Na fase de classificacdo, os algoritmos foram avaliados a partir da unificacdo das
bases para simular data streaming. Dentre os algoritmos avaliados destaca-se o classificador
online probabilistico, Naive Bayes, que foi o algoritmo que se manteve estavel em relagdo as
métricas utilizadas para avaliacdo dos classificadores. O Naive Bayes ndo foi o melhor
classificador em termos de acuracia, ele obteve 89% de acuracia meédia, porém é o
classificador que apresentou regularidade no uso da memoria, no tempo de geracdo do modelo

e no indice de confiabilidade Kappa, com 78%.

Os classificadores Adaptive Random Forest e Hoeffding Tree, baseados em arvores de
decisdo, apresentaram acuracia média acima dos 98%. No entanto, o processo de criacdo dos
modelos de classificacdo demostram baixa eficiéncia quanto ao uso de memoria e tempo de

geracdo dos modelos elevado em relagdo aos demais.

Dessa forma, concluimos que o framework proposto € viavel e pode ser utilizado em
aplicagdes reais que processem data streaming visando o aumento da seguranga dos USUarios

da rede social Twitter.
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Como trabalhos futuros, identificamos a necessidade de avaliar outros classificadores
online de outras naturezas, principalmente, os de abordagem de aprendizagem online néo
supervisionada no processamento de data streaming para suprimir o processo de rotulagem
dos dados. Outro ponto potencial a ser explorado é realizar uma selecdo otimizada de
caracteristicas baseadas em suas correlacbes, para aperfeicoar o desempenho dos

classificadores online.
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