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RESUMO

O controle e o acesso remoto de computadores infectados por cédigos maliciosos per-
mitem ao operador desse tipo de rede (botnet) realizar diferentes atividades fraudulentas
como orquestrar ataques distribuidos de negacao de servigo (DDoS) ou propagar codigos
maliciosos como virus e worms. Para manter o controle dessas maquinas infectadas, é
necessario utilizar um mecanismo de comunicagao robusto contra tentativas de interrupc¢ao
dos servicos da rede e que seja capaz de evadir sistemas de deteccao de intrusos. Tal
mecanismo é também conhecido como canal de Comando e Controle (C&C). Para isso,
algumas redes maliciosas adotam com frequéncia o Sistema de Nomes de Dominios
(DNS) devido ao seu funcionamento global e distribuido, permitindo assim que simulem
comportamentos de redes legitimas a partir de técnicas como Round-Robin DNS (RRDNS)
e Redes de Distribuicdo de Conteido (CDN). Redes maliciosas que empregam essas
estratégias sao denominadas como Redes de Servigo de Fluxo Rapido, pois sao capazes
de modificar seu comportamento para garantir a operagao continua dos servicos, assim
como do canal de Comando e Controle (C&C). Para identificar essas redes, os sistemas de
detecgao de intrusos atuais sao construidos a partir de modelos baseados em um conjunto
fixo de atributos observados em determinado instante de tempo. No entanto, os operadores
dessas redes sao capazes de subverter tais modelos de deteccao pela modificagao de
caracteristicas como a quantidade de enderegos IP ou tempo de vida (TTL) de um nome de
dominio. Por esses motivos, este trabalho apresenta um modelo bioinspirado no conceito
de Otimizacao por Colonia de Formigas para deteccao de botnets baseadas em Redes de
Servigo de Fluxo Répido. O principal objetivo é analisar um dominio suspeito a partir de
diferentes perspectivas, pois mesmo que seja possivel a manipulacao de determinadas
caracteristicas, é improvavel que o operador modifique um conjunto consideravel de
atributos para evadir diferentes modelos de classificacao ao mesmo tempo. Os resultados
experimentais usando uma base de dados real mostram que o modelo é capaz de gerar
regras de classificagdo que priorizam menor custo a partir da combinacao de diferentes
métodos de deteccao, obtendo uma acurécia superior a 93%.

Palavras-chave: Botnets. Deteccao de Trafego Suspeito. Analise do Trafego DNS.



ABSTRACT

Remote control and remote access of malicious code-enabled computers allow the
network operator (botnet) to perform various fraudulent activities such as orchestrating
distributed denial of service (DDoS) attacks or propagating malicious code such as virus
and I'T worms. To maintain control of these infected machines, it is necessary to use
a robust communication mechanism against attempts to disrupt network services and
to be able to evade intrusion detection systems. Such a mechanism is also known as
Command and Control (C&C) channel. To do this, some malicious networks often adopt
the Domain Name System (DNS) because of its global and distributed operation, allowing
them to simulate legitimate network behaviors from techniques such as Round-Robin DNS
(RRDNS) and Content Distribution Networks (CDN). Malicious networks that employ
these strategies are called Fast Flow Service Networks, because they are able to modify
their behavior to ensure the continuous operation of the services, as well as the Command
and Control (C&C) channel. To identify such networks, current intrusion detection
systems are constructed from models based on a fixed set of attributes observed at a
given time point. However, the operators of these networks are able to subvert such
detection models by modifying characteristics such as the number of IP addresses or the
lifetime (TTL) of a domain name. For these reasons, this work presents a bioinspired
model in the concept of Optimization by Colony of Ants for detection of botnets based
on Fast Flow Service Networks. The main objective is to analyze a suspicious domain
from different perspectives, because even if it is possible to manipulate certain features,
the operator is unlikely to modify a of attributes to evade different classification models
at the same time. The experimental results using a real database show that the model
is able to generate classification rules that prioritize lower cost from the combination of
different detection methods, obtaining an accuracy of more than 93%.

Keywords: Botnets. DNS Traffic Analisis. Suspicious Traffic Detection.
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Introducao

Nos ultimos anos, os cddigos maliciosos (ou malware) deixaram de ter como fungao
principal danificar ou tornar inoperantes os sistemas e maquinas alvos de seus ataques.
Em geral, os sistemas computacionais sao infectados principalmente para o roubo de in-
formagoes ou para o sequestro dos recursos computacionais disponiveis nestes sistemas sem
afetar o comportamento usual desses dispositivos. Neste modelo de atividade maliciosa,
quanto maior for a escala de infeccao do malware, maior sera o poder computacional
disponivel aos seus criadores.

Um malware pode ser definido como um software que “deliberadamente” tem como
objetivo realizar uma agao prejudicial de um atacante (Ye et al., 2017). Na literatura sobre
evolugao de cédigos maliciosos (Tiirmaa-Klaar et al., 2013; Ye et al., 2017) é reportado
que os primeiros malwares identificados nao ofereciam ao atacante algum tipo de controle
remoto aos hosts infectados. Tal limitacao de acesso dificultava eventuais correcoes no
funcionamento do softwares maliciosos. No entanto, a maioria das versoes de malwares é
provida de mecanismos para maximizar ou manter o controle dos dispositivos infectados®.

A partir do momento que um atacante é capaz de controlar um conjunto distinto de
maquinas infectadas, esses dispositivos sao associados a uma rede maliciosa, denominada
como botnet. A principal definicao sobre botnet faz referéncia ao conjunto de maquinas
comprometidas, denominadas de bots, as quais permite a um controlador humano, co-
nhecido como botmaster, controlar remotamente os recursos computacionais e realizar

atividades fraudulentas ou ilicitas (Liu et al., 2018).

! As palavras dispositivo, host e miquina sio intercambidveis quando fazem mencao &s mAaquinas
infectadas
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E importante notar que as botnets tém sido utilizadas por criminosos para promover
ataques a um diversificado nimero de alvos incluindo provedores de diferentes servigos
como jogos, hospedagem,computacao em nuvem, instituigoes governamentais e privadas
que dependem fortemente da Internet. A utilizacao constante desse tipo de rede maliciosa
por parte dos atacantes é devido ao imenso poder computacional obtido a partir das
maquinas comprometidas. Um classico exemplo de cédigo malicioso capaz de infectar
um grande numero de maquinas é o malware Storm, que se espalhou por mais de dois
milhoes de computadores e forneceu ao seu proprietario um poder computacional agregado
superior ao de um supercomputador (Colajanni et al., 2008).

Para reforcar a efetividade dos ataques contra alvos de maior escala, botmasters
necessitam aumentar o nimero de bots e, para isso, empregam diferentes técnicas para
espalhar cédigos maliciosos. As versoes iniciais de codigos implementados para tornar uma
maquina infectada nao eram completamente automatizadas e necessitavam de interacao
humana como clicar em um endereco de URL para conduzir um download de um codigo
malicioso, ou abrir um e-mail com um software malicioso anexado.

Versoes mais recentes de cédigos maliciosos modificaram tal procedimento, permitindo
que as etapas de infeccao e propagacao sejam cada vez mais automatizadas. Por exemplo,
o c6digo malicioso SDBot (Ye et al., 2017) utiliza propagagao por meio de troca de arquivos
locais como no caso de dispositivos USB ou através do compartilhamento de arquivos em
redes ponto-a-ponto (P2P), do inglés peer-to-peer. No entanto, outros tipos de cddigos
maliciosos buscam explorar vulnerabilidades nos servicos de rede como no caso do malware
Conficker (Yadav et al., 2012).

Apos infecgao de um host, a comunicacao e todos os procedimentos de interagao entre
o botmaster e os bots sao realizados através de mecanismo de comunicacao, denominado
como canal de Comando e Controle (C&C). Do ponto de vista do atacante, a operagao
do C&C deve ser sigilosa e resiliente contra intervengoes de administradores de redes
ou responsaveis pela seguranca da mesma. Caso um canal de C&C seja revelado ou
identificado, é possivel extrair informagcoes sobre o funcionamento da rede incluindo a
identificacao de hosts infectados conduzindo para a desarticulacao das atividades da
botnet.

Devido a importancia do canal de C&C, os botmasters podem combinar diferentes
estratégias para manter esse mecanismo de comunicacao em operacao. Entre as estratégias
adotadas, é importante citar o uso de aplicagoes validas e diferentes protocolos de rede
incluindo HTTP, IRC, P2P e DNS (Barbosa et al., 2014). Vale ressaltar que o trafego DNS
representa papel essencial em algum estagio do ciclo de vida da botnet, seja para identificar

novas vitimas ou fornecer o endereco do canal de comando e controle.
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Para encontrar o endereco e acessar o canal de C&C, um host infectado pode consultar
nomes de dominios criados dinamicamente seguindo algum critério definido por um
algoritmo de geracdo de nomes Domain Generation Algorithm (DGA). Esse tipo de
resolucao dinamica de nomes também é conhecida como dominios de fluxo rapido ou
domain-flurz (Jiang et al., 2010). Adicionalmente, um enderego do C&C pode estar
associado a redes que operam como servigo proxy, onde o principal objetivo é esconder o
real endereco do canal de comunicacao. Tal pratica rede é definida como redes de servico
de fluxo répido (fast-flux service networks - FFSN) ou IP-flur (Lombardo et al., 2018)

A ideia principal das redes de fluxo rapido é a operacao dos bots como encaminhadores
(proxy) entre as requisigoes de possiveis vitimas e as respostas dos servidores de contetido
maliciosos. Mais precisamente, os bots prozies sao conhecidos como agentes de fluxo,
pois sao frequentemente substituidos por outro conjunto de hosts para garantir alta
disponibilidade da botnet (Al-Duwairi e Al-Hammouri, 2014).

Nas redes de servico de fluxo rapido, cada consulta ao dominio malicioso corresponde
a um endereco IP do agente (bot) de fluxo (Lombardo et al., 2018). O comportamento das
FFSN é semelhante as redes de distribui¢ao de contetido (CDN) e aos sistemas que utilizam
o DNS para fazer balanceamento de carga como Round-Robin DNS (RRDNS). No entanto,
as redes de fluxo rapido sao utilizadas para hospedar e disseminar conteiido malicioso da
botnet e para proteger o real endereco do contetido malicioso.

A combinacao de estratégias como DGAs e FFSNs permite que a operacao entre o
botmaster e os hosts infectados seja mais resiliente. Por esse motivo, operadores desse
tipo de rede maliciosa utilizam frequentemente técnicas de fluxo rapido na operacao e
gestao de campanhas de spam on-line e para garantir o acesso ao canal de comando e
controle (Al-Duwairi e Al-Hammouri, 2014).

Para tentar mitigar o avanco desse tipo de botnet, diferentes caracteristicas podem ser
utilizadas. Por exemplo, a partir da analise passiva do trafego DNS é possivel observar
a data de criacio do dominio?, quantidade de enderecos IP que respondem por um
dominio, proximidade entre as redes que hospedam o contetido e analise léxica do nome
consultado. Tais atributos permitem entender questoes como quanto tempo um dominio
estd operacional, se os enderecos IP que respondem pelo dominio fazem parte do mesmo
segmento de rede ou pertencem a mesma empresa e se o dominio possui um nome com
algum tipo de significado (Huang et al., 2010; Stone-Gross et al., 2009; Yadav et al., 2012).

No caso da investigagao por andlise ativa, é necessario que exista algum tipo de
interagao com a botnet para extrair suas caracteristicas. Por exemplo, o tempo de viagem

de ida e de volta (RTT) de um pacote pode ser utilizado como indicador de uma possivel

2A partir da base Whois.
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rede de servigo de fluxo rapido, pois o RTT de uma rede legitima é menor (Castelluccia et
al., 2009). Outra caracteristica utilizada nesse tipo de anédlise é enumerar a quantidade
de enderecos IP que respondem por um nome de dominio a partir do envio repetido de
consultas DNS.

E importante deixar claro que o problema na deteccao de Redes de Servico de
Fluxo Réapido é que a coleta de algumas caracteristicas de rede pode tornar o processo
de identificacao e classificacao desse tipo de rede maliciosa inviavel, em virtude do
tempo necessario para obter esses dados. Por exemplo, devido ao nimero de maquinas
infectadas por uma botnet ao redor do globo, o total de enderegos IP associados a um
dominio malicioso é um atributo que demanda tempo adicional para coleta, pois é preciso
considerar a disponibilidade dessas maquinas assim como diferentes tipos de fusos horarios.

Outro desafio nesse tipo de deteccao é que as redes de servico de fluxo rapido operam
de maneira semelhante a outros servigos de rede como CDN e RRDNS. Portanto alguns
trabalhos tentam identificar esse tipo de estrutura de rede observando um conjunto mais
abrangente de caracteristicas. Por exemplo, no trabalho em (Stevanovic et al., 2016), as
redes de servigo de fluxo rapido sao investigadas a partir da analise de 62 caracteristicas
divididas em 4 componentes: andlise grafica, andlise 1éxica do nome de dominio, anélise
de caracteristicas de rede e andlise em listas negras. Cada componente demanda janelas
de monitoramento distintas, das quais representam no total uma semana para coletar,
extrair e classificar esse tipo de rede.

Para tentar identificar as FFSN, outros trabalhos investigam o comportamento de
dominios suspeitos a partir de longos periodos de monitoramento do trafego DNS (An-
tonakakis et al., 2010, 2011; Bilge et al., 2014). A principal premissa desses trabalhos
é reduzir as chances de manipulacao do comportamento das botnets como demonstrado
em (Knysz et al., 2011). Isto é, embora seja possivel alterar algumas caracteristicas
da rede maliciosa, ainda existem outros atributos de rede que para serem manipulados
demandariam esforco adicional por parte do botmaster, como exemplo, a quantidade de
enderecos IP compartilhados entre nomes de dominio ou similaridade de consultas por
nome de dominio.

Na diregao oposta a longos periodos de monitoramento, também existem trabalhos
que conseguem extrair caracteristicas de rede em poucos segundos como em (Holz et al.,
2008), (Caglayan et al., 2009b) e (Zhao e Jin, 2015). Nesses casos, a detecgao de redes de
servico de fluxo rdpido alcanca valores de acurdcia acima de 88%. No entanto, a maioria
dos atributos utilizados nesses trabalhos pode ser manipulada e, consequentemente, os

métodos de deteccao subvertidos.
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Para tentar entender o uso dos atributos de rede no processo de deteccao de redes
de servigo de fluxo rapido, Barbosa et al. (2014) demonstram como as caracteristicas
sao utilizadas por esse tipo de botnet. Os resultados mostram que é possivel identificar
um conjunto de atributos que sao combinados estaticamente por diferentes autores na
classificacao desse tipo redes. Além disso, é possivel entender que as solugoes atuais nao
sao capazes de acompanhar a evolugao no comportamento das botnets, pois os operadores
de redes maliciosas estao em constante busca por novos mecanismos que facilitem burlar
os sistemas de detecgao de intrusos.

Assim, o problema de detecgao de redes de servico de fluxo rapido pode ser tratado em
um modelo hipotético da seguinte maneira: se o tempo total do processo de extragao de
dados até a classificagdo de um dominio suspeito for desconsiderado, entao os problemas
de botnets podem ser resolvidos a partir de um nimero consideravel de caracteristicas
que sao obtidas dentro de uma janela de monitoramento compativel com tempo de coleta.
Por outro lado, tal modelo hipotético nao pode ser aplicado no mundo real pois durante
ataques de rede, disseminacgao de cédigo malicioso e recebimento de spam em massa, o
objetivo ¢ identificar e interromper tais comportamentos no menor tempo possivel para
que os servicos de rede nao sejam paralisados ou novos hosts infectados.

Sabendo que operadores de rede maliciosa podem manipular o comportamento das
botnets, diferentes trabalhos buscam identificar novos atributos e estratégias para mitigar o
avanco dessas redes. E possivel assumir que tal processo gera um ciclo de busca constante,
onde é preciso identificar qual melhor conjunto de atributos ou método de deteccao que
permita classificar as redes maliciosas apés mudanca de comportamento.

Por esses motivos, este trabalho apresenta uma nova tratativa para detecgao de botnets
baseadas em redes de servico de fluxo rapido. Isto é, enquanto outros trabalhos na
literatura buscam identificar atributos para serem utilizados em diferentes métodos de
detecgao, este trabalho observa a deteccao desse tipo de rede a partir de diferentes
perspectivas, onde cada ponto de vista pode ser um método de detecgao distinto.

A principal ideia que sustenta essa nova tratativa estd na prépria dinamica adotada
por operadores de rede maliciosas para prolongar o funcionamento da botnet. Pois, é
razoavel assumir que o botmaster seja capaz de manipular determinados comportamentos.
No entanto, tanto do ponto de vista da natureza desse tipo de rede como na questao
economica, é impraticavel que operador consiga alterar as caracteristicas de rede durante
longos periodos de monitoramento para burlar diferentes métodos de detecgao. Portanto,
para lidar com os desafios apontados na identificacao de botnets de fluxo rapido, este
trabalho propoe um framework capaz de correlacionar diferentes métodos de deteccao

para identificar as redes de servigo de fluxo rapido.
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Para que a correlagao dos métodos de deteccao seja eficaz, é preciso estabelecer algum
tipo de restricao a este processo. Isto é, o objetivo aqui é classificar redes de servico de
fluxo rapido no menor tempo possivel obtendo maximo de acuracia. Desta maneira, uma
vez definido o critério de avaliacao, o nome de dominio é investigado até que uma resposta
seja encontrada.

A correlacao de diferentes métodos de deteccao a partir de determinados critérios
denota um problema de otimizacao combinatoria, pois é preciso encontrar uma possivel
solucao 6tima dentro de um espago de busca de solucoes. Para resolver esse problema, este
trabalho utiliza os conceitos de Otimizagao por Colonia de Formigas ou ACO Ant Colony
Optimization (Dorigo e Stiitzle, 2004). Até onde vai o conhecimento deste autor, este é
o primeiro trabalho que utiliza o sistema de formigas para resolucao de botnets baseadas

em redes de servico de fluxo rapido.

1.1 Motivacao

Embora existam alternativas para mitigar o avan¢o das FFSNs como i) andlise léxica do
nome do dominio (Antonakakis et al., 2012; Mowbray e Hagen, 2014); i) andlise de fluxo
de rede (Haq et al., 2014; Lin et al., 2009); engenharia reversa do malware (Sinha et al.,
2010; Stone-Gross et al., 2009); iii) anélise de caracteristicas temporais de rede (Nazario
e Holz, 2008; Wu et al., 2010); e iv) andlise de caracteristicas espaciais (Hsu et al., 2010;
Lin et al., 2013), tais estratégias demonstram limitagdes para acompanhar o processo
evolutivo adotado por botmasters.

Para tratar o problema de deteccao de botnets baseadas em redes de servico de fluxo
rapido, é preciso uma estratégia que permita observar esse problema a partir de diferentes
perspectivas fornecidas pelos diferente métodos de deteccao dessas redes maliciosas. Isto
¢, a principal sustentacao para essa premissa é que mesmo que o botmaster seja capaz
de burlar uma estratégia de deteccao como demonstrado em (Knysz et al., 2011), ainda
existirao outros pontos de vistas que podem ser utilizados para analisar e identificar o
mesmo problema.

Partindo desse principio, é preciso definir uma metodologia que seja capaz de buscar
possiveis solucoes a partir de um conjunto de maior abrangéncia de solugoes e que
considere ainda as restri¢oes relacionados ao menor tempo de deteccao e maior acuracia.
Caso contrario, um leitor desavisado pode acreditar que um conjunto de métodos de
deteccao selecionados aleatoriamente é capaz identificar as redes de servico de fluxo rapido

atendendo as restrigoes apresentadas aqui.
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Vale ressaltar que a partir do problema descrito, é possivel estabelecer uma analogia
com problemas de otimizacao combinatéria, isto é, dentro de um espaco de solugoes
(diferentes métodos de detecgao e seus atributos), deseja-se encontrar aquela que seja
proxima da 6tima para resolver o problema em questao. Além disso, um problema de
otimizagdo combinatéria apresenta trés componentes basicos (fun¢ao objetivo, espago de
solugoes e restrigoes do problema) que definem como o processo de correlagao dos métodos
de detecgao deve acontecer.

Entre os algoritmos utilizados para resolver os problemas de otimizagao combinatoéria
a Otimizacdo por Colonia de Formigas (ACO) é utilizada, pois tem sido aplicada em
diversos trabalhos que envolvem problemas em redes de computadores (Dorigo e Stiitzle,
2004; Gajpal e Abad, 2009), detecgao de anomalias de redes (Ranga e Mandhar, 2018)
e detecgao hosts infectados na rede (Wu et al., 2018), assim como em problemas com
multiplos objetivos (Mokhtari e Ghezavati, 2018).

Na literatura, a adogao do conceitos de colonias de formigas para deteccao de botnets
ainda € inicial e os trabalhos estao direcionados na identificacao dos enderecos IP durante
ataques de negagao de servigo (IP traceback) (Wang et al., 2011, 2010) e no agrupamento
de comportamentos semelhantes (Shelokar et al., 2004). No entanto, até onde vai o
conhecimento deste autor, nenhum trabalho utiliza a Otimizacao por Colonia de Formigas
para detectar botnets baseadas em Redes de Servico de Fluxo Rapido.

Por essa razao, a utilizacao de colonias de formigas é uma proposta pioneira para tratar
esse tipo de problema, pois de maneira similar ao comportamento natural das formigas
que buscam por novas fontes de alimento (Dorigo e Stiitzle, 2004), a deteccao de botnets
também deve utilizar mecanismos adicionais para mitigar o avanco desse tipo de rede
maliciosa.

Vale lembrar que durantes ataques de rede, o principal objetivo é identificar a origem
do evento para interrupcao imediata. Por exemplo, no caso do cédigo malicioso Conficker,
inimeras maquinas foram infectadas e ingressaram em uma grande rede maliciosa,
da qual também simulava redes de servigo de fluxo rapido (Irwin, 2012). No estudo
sobre o comportamento da botnet Mirai (Antonakakis et al., 2017), os pesquisadores
demonstraram que durante as primeiras 20 horas apds a descoberta da anomalia, mais
de 65 mil dispositivos de Internet das Coisas (IoT) haviam sido sequestrados para gerar
ataques contra diversos servigos de Internet por meio do protocolo DNS. Apds 5 meses de
monitoramento foi possivel constatar que mais de 300 mil hosts haviam sido infectados
por essa botnet (Antonakakis et al., 2017).

Diante desses cenarios, a principal motivacao é identificar dentro de um conjunto de

métodos de deteccao de redes maliciosas, uma combinacao que permita identificar redes
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de servigo de fluxo rapido considerando os cenarios expostos aqui. Assim, para lidar com
essas questoes e oferecer novas contribuicoes nesta area de pesquisa, esta Tese apresenta
framework para classificagao de botnet baseadas em redes de servico de fluxo rapido

através de colonia de formigas.

1.2 Objetivos

Aprimorar o processo de deteccao de redes de servico de fluxo rapido por meio de
um framework inspirado em Otimizagao por Colonia de Formiga capaz de correlacionar
diferentes métodos de deteccao de botnets considerando o menor custo e obtendo a maior
acuracia.

Para alcancar o objetivo geral deste trabalho, um conjunto de etapas deve ser seguido,

proporcionando fundamentos para atingir a meta final pretendida:

1. Formalizar o problema de deteccao de redes de servico de fluxo rapido considerando

a correlacao de métodos de deteccao a partir da restricao do problema;

2. Definir um modelo representativo inspirado em Otimizacao por Colonia de Formiga

que consiga atender as relagoes entre métodos de deteccao;
3. Avaliar os principais métodos e suas caracteristicas de rede mais relevantes;

4. Construgao e adaptagao de um algoritmo bioinspirado que seja capaz de utilizar os

recursos de rede disponiveis para classificacao de redes de fluxo de servigo rapido.

1.3 Contribuicao

A partir dos objetivos definidos neste trabalho, as seguintes contribuicoes serao comple-

mentos adicionais obtidas:

1. Uma representacao formal de botnets baseadas em FFSN a partir do conceito de
Otimizacao por Colonia de Formigas. A principal ideia nesse ponto é demonstrar
como os componentes de uma rede maliciosa podem ser modelados em uma estrutura
de dados que permita que diferentes métodos de deteccao e seus atributos possam

ser utilizados na avaliagao de um nome de dominio suspeito.

2. Construgao de um framework baseado no conceito de colonia de formigas capaz

de definir um modelo onde um nome de dominio suspeito é avaliado por diferentes
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métodos de deteccao. Enquanto outros trabalhos estao direcionados na deteccao
de redes maliciosas utilizando uma tupla fixa composta de método de deteccao e
atributos, a construcao de um framework vai além dessa estratégia, pois permite
que diferentes métodos e atributos sejam combinados para investigar esse tipo de

rede maliciosa a partir de ponto de vistas distintos.

3. Um método distribuido para extracao de caracteristicas de redes. As redes de
servigos de fluxo rapido possuem um grande nimero de hosts infectados e para
lidar com esse problema é necessario obter informacoes dessas redes a partir de
pontos distribuidos ao redor do globo. Nesse sentido, este trabalho apresenta uma
possivel abordagem para comunicacao entre diferentes agentes de coleta de trafego

por meio do protocolo HTTP.

4. Desenvolvimento de uma prova de conceito que demonstre que o framework proposto
é capaz de detectar redes de servigo de fluxo rapido. Para facilitar o entendimento
de outros pesquisadores, esta Tese de Doutorado apresenta uma prova de conceito

desenvolvida na linguagem de programacao Python.

1.4 Organizacao da Tese

O restante desse documento esta organizado da seguinte maneira: O Capitulo 2 apresenta
os conceitos e definicoes gerais sobre as botnets, incluindo métodos utilizados para
propagacao, ciclo de vida das botnets, como é feita a comunicagao entre o operador da rede
maliciosa e os bots e arquiteturas das botnets. Nesse capitulo também sao demonstrados
exemplos do funcionamento das botnets baseadas em redes de servico de fluxo rapido.
Além disso, o capitulo aborda as defini¢oes sobre problemas de Otimizacao Combinatéria,
Colonia de Formigas e ilustra os principais componentes utilizados para resolucao de
problemas através desta técnica.

O Capitulo 3 discute métodos e estratégias adotadas para deteccao de botnets baseadas
em fluxo rapido incluindo técnicas utilizadas por algoritmos de geragao de dominios e de
redes de servigo de fluxo rdpido. O capitulo conclui apresentando trabalhos baseados em
colonia de formiga para resolucao de problemas de classificacao.

O Capitulo 4 apresenta os principais componentes do framework baseado em oti-
mizacao por colonia de formiga para deteccao de redes de servigco de fluxo rapido.
O capitulo introduz uma visao geral da arquitetura proposta e como os componentes
interagem entre si. E preciso destacar o principal componente, denominado como

AFFACO-M, responsavel pela correlacao e definicao do modelo de deteccao de redes de
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servico de fluxo rapido. Além disso, o Capitulo também apresenta o componente AFFACO-P
que representa uma prova de conceito de que o modelo gerado é capaz de detectar redes
de servigo de fluxo rapido no menor tempo e obtendo maior acuracia.

O Capitulo 5 apresenta o protocolo experimental e discute resultados obtidos durante
a construcao do framework proposto. Por exemplo, neste Capitulo é demonstrado como
o nimero de formigas pode influenciar a geragao do modelo de classificacao, ou ainda,
como os parametros necessarios para correlacao de métodos de deteccao podem auxiliar
as formigas na busca pelo préximo método a ser selecionado.

Finalmente, o ultimo capitulo apresenta as principais conclusoes obtidas neste traba-
lho, licoes aprendidas e Trabalhos Futuros.

Além dos capitulos descritos aqui, esta Tese ainda apresenta os Anexos A, Be C. O
Anexo A apresenta uma nova proposta de abordagem baseada em entropia denominada
EntropyFFNet. Esta proposta é resultado de experimentos durante a coleta de atributos
que estavam ausentes durante o periodo de coleta e que dificultaram o desenvolvimento
dos métodos de deteccao. No Anexo B é realizado um estudo de um segundo método
denominado BurdenMethod que utiliza todas as caracteristicas selecionadas durante a
realizacao dessa Tese a partir dos algoritmos Logistic Regression e Random Forest.
O Anexo C apresenta um estudo comparativo entre todos os métodos identificados na

literatura e o modelo proposto por essa Tese de Doutorado.
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2

Fundamentacao Teorica

Em 2003, McCarty (McCarty, 2003) apresentou um dos trabalhos pioneiros na detecgao
de computadores infectados (maquinas zumbis). O autor observou as atividades de um
conjunto de maquinas comprometidas ingressando em um servidor IRC . McCarty define
tais maquinas como bots e o conjunto de bots, controlados por um ou mais atacantes,
como uma botnet.

No inicio da automacao dos servigos IRC, a funcao de um bot era o gerenciamento de
usuarios e controle de canais do servidor. No entanto, devido a flexibilidade e ao crescente
nimero de computadores conectados a Internet, tais maquinas passaram a ser utilizadas
para atividades ilegais como ataques de negacao de servigos (Peng et al., 2007), envio de
spam em massa (John et al., 2009), phishing (Souza et al., 2013), fraudes em sistemas de
propaganda (Daswani e Stoppelman, 2007) ou aluguel de botnets (Studer, 2011).

Redes maliciosas mais recentes adotam abordagens evasivas para tentar escapar de
sistemas detectores de intrusos e de métodos que dificultam a interrup¢ao na comunicacao
entre criminosos e computadores infectados.

Para entender a dinamica utilizada nesse tipo de rede, este Capitulo apresenta os
principais conceitos, componentes, arquiteturas e protocolos utilizados pelas botnets.
Além disso, para que o leitor entenda os conceitos de Otimizacao por Colonia de Formiga,
este capitulo faz uma breve revisao das caracteristicas que denotam um problema de
otimizagao combinatéria, envolvendo solugdes de mazimiza¢ao ou minimiza¢ao (Dorigo e
Stiitzle, 2004).



24

2.1 Botnets

2.1.1 Definicoes

O conceito de botnets esta associado ao conjunto de maquinas comprometidas que
permitem ao atacante o controle remoto dos recursos computacionais para realizar
atividades fraudulentas ou ilicitas (Freiling et al., 2005; McCarty, 2003). Tais atividades
possuem forte relagao com um mercado consumidor, onde, por exemplo, um cliente tem
a possibilidade de contratar servigos oferecidos pela botnet como ataques de negacao de
servigo e envio de spam em massa.

A gestao e controle das operacgoes de uma botnet sao realizadas por uma entidade
externa, definida como botmaster (Stone-Gross et al., 2009). Diferentes vetores de
propagacao como mensagens spam, virus e worms sao usados pelos operadores para
sequestrar novos hosts para ingressar na botnet. Uma vez infectadas, as maquinas utilizam
um software chamado de bot (da palavra rob6 - robot), o qual liga os computadores a uma
infraestrutura de Comando e Controle (C&C).

Tal infraestrutura consiste dos bots e uma entidade de controle que pode ser centra-
lizada ou distribuida. Diferentes protocolos como HTTP, IRC, P2P e DNS sao usados pelos
botmasters para controlar as maquinas infectadas e coordenar suas agoes.

Além disso, a utilizacao de diferentes protocolos por uma mesma botnet possibilita a
continuidade das operagoes da botnet, mesmo em situacoes de interrupgoes por via judicial
(Sinha et al., 2010), sequestro do canal de Comando e Controle (Stone-Gross et al., 2009)
ou contra-ataques de inundagao dos bots (Davis et al., 2008). A Figura 2.1 apresenta os
principais componentes do ecossistema de uma botnet.

Em geral, novos bots podem ser obtidos através de dois métodos: autopropagacao
(método ativo) ou propagagao por indugao (método passivo) de malware (Shin et al.,
2011). Na autopropagagao, o bot busca na rede outros dispositivos com vulnerabilidades
que possam ser exploradas e que permitam acesso remoto. Na propagacao passiva, técnicas
de engenharia social (por exemplo, redirecionamento de URLs) tentam ludibriar o usudrio
para que o mesmo execute um malware. Em ambos os casos, apos a infec¢ao do dispositivo,
a maquina busca o canal de C&C para notificar o botmaster e aguardar novas instrugoes.

Devido a importancia do malware para operacao da botnet, operadores da rede podem
buscar em féruns de discussoes ocultos ou no mercado negro (Li e Chen, 2014), novos
métodos de infec¢do (ZeroDay) e softwares maliciosos. Isso ocorre porque os desen-
volvedores nao sao, necessariamente, os controladores da botnet. Nessas comunidades,

botmasters e terceiros (clientes que desejam usar um malware como produto) podem
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Figura 2.1: Principais componentes de um ecossistema de uma botnet (Fonte: Préprio
Autor).

comprar aplicagoes maliciosas prontas, pacotes de software para a criacao personalizada
de executaveis ou médulos de extensdo. A botnet Zeus (Binsalleeh et al., 2010) é um

tipico exemplo desse tipo de comércio de malware.

2.1.2 Ciclo de Vida

Para que uma botnet continue operando é importante que novos hosts sejam recrutados
com frequéncia, pois uma vez identificados por sistemas de deteccao, tais hosts sao
cadastrados em lista negra (Ishibashi et al., 2005), dificultando a propagacao de software
malicioso. Por essa razao, identificar hosts vulneraveis e comprometé-los é uma atividade
fundamental para o sucesso de uma botnet.

O processo para encontrar hosts vulneraveis, explora-los e torna-los membros da botnet
¢ definido como ciclo de vida das botnets. Muitos trabalhos exploram diferentes fases
desse ciclo para encontrar pontos de fraqueza e interromper as operacoes ilicitas da rede
(Abu Rajab et al., 2006; Morales et al., 2009; Rodriguez-Gémez et al., 2013).

A Figura 2.2 ilustra o ciclo de vida de uma botnet. De maneira resumida, o ciclo de
vida pode ser representado pelas seguintes etapas. No Passo 1, um membro da botnet
identifica um host vulneravel na rede. Apos a infeccao desse host através de algum vetor
de propagacao (e.g, mensagem spam, virus, worms, etc), consultas DNS sao realizadas para
encontrar o servidor que distribui software bot (Passo 2) No Passo 3, o host infectado
baixa e instala o software bot (bindrio maliciosos) para, finalmente, ingressar no canal de

comando e controle (Passo 4 ).
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Figura 2.2: Ciclo de vida da botnet (Fonte: Préprio Autor).

Para alguns trabalhos (Bazrafshan et al., 2013; Li et al., 2009), o bindrio malicioso
ja faz parte do malware que infectou o dispositivo. Em contrapartida, outros trabalhos
observaram que o host comprometido realiza o download desse bindrio em um segundo
instante (infecgdo secundéria), a partir de um servidor que armazena o software malicioso
(Abu Rajab et al., 2006; Feily et al., 2009). Embora esses trabalhos divirjam quanto a
presencga do binario malicioso durante o estagio inicial de infec¢ao, um dispositivo zumbi
somente ¢é 1util para botnet a partir do momento em que o botmaster conhece sobre sua
existéncia.

A vantagem em separar em instantes diferentes a aquisicao do binario malicioso
permite que a botnet seja capaz de oferecer versoes especificas do bot para arquiteturas
de hardware distintas, includindo dispositivos como celulares, notebooks e roteadores.

Ja para encontrar o canal de Comando e Controle e unir-se aos demais membros da
botnet, o bot realiza um procedimento de agrupamento, denominado como rallying. O
termo define o momento em que um bot esta se autenticando no servidor de comando e
controle (Schiller e Binkley, 2007). Esse procedimento pode ser realizado através de uma
abordagem estatica ou dinamica.

Na abordagem estatica, o host comprometido utiliza o endereco IP do servidor de
C&C que pode ser localizado no préprio cédigo fonte utilizado para infectar o host (Liu
et al., 2009). Embora tal estratégia seja simples, técnicas de engenharia reversa poderiam
ser usadas para revelar o endereco IP do servidor de C&C, permitindo que a botnet fosse

desativada e interrompida (Egele et al., 2008).
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Na abordagem dinamica, o bot consulta servidores DNS (comprometidos ou nao) para
encontrar o endereco IP que estd associado ao nome de dominio que responde pelo C&C.
Caso a conexao apresente problemas de comunicagao, o bot envia uma consulta DNS
para receber o novo nome de dominio do servidor C&C. E importante observar que essa
abordagem permite ao atacante redirecionar sua rede de maneira rapida, caso servidores
sejam retirados de operacao.

Devido ao modelo simples e distribuido do protocolo DNS, botmaster usam tais
caracteristicas para evadir sistemas de detecgao de intrusao. O controlador da botnet pode
registrar um ou varios nomes de dominios e atribui-los a um conjunto de maquinas infecta-
das que serao alcangadas através da resolucao de nomes. O registro de nomes de dominios
é um procedimento facil e que pode ser realizado também através de provedores que

1

fornecem esse servico gratuitamente como dyn.com!, noip.com? e freedns.afraid.org?.

2.1.3 DNS como Mecanismo de Resiliéncia para Botnets

Durante um ataque distribuido de negacao de servico, os recursos computacionais das
vitimas sao exauridos ao ponto que o acesso aos servigos oferecidos ficam indisponiveis.
Para reduzir o impacto desses ataques, muitas empresas na Internet adotam técnicas para
melhorar o desempenho do DNS e a disponibilidade dos servicos legitimos. Duas dessas
técnicas incluem o uso de Round-Robin DNS (RRDNS) e de servigos de redes de ditribuicao
de contéudo (Content Delivery Network - CDN) (Al-Duwairi e Al-Hammouri, 2014)

A técnica de Round-Robin DNS permite que o conteudo seja distribuido uniformemente
ao longo de um conjunto de maquinas. Para conseguir isso, cada vez que o mesmo nome
de dominio é consultado, um tinico endereco IP é selecionado (usando um Round-Robin) a
partir de um conjunto de enderecos IP possiveis. Essa técnica aumenta a resiliéncia contra
ataques DoS por meio do balanceamento do trafego direcionado para os servidores. Ja as
CDNs tentam realizar o balanceamento de carga nao sé em maquinas diferentes no mesmo
local, mas com maquinas espalhadas por diferentes localizacoes geograficas. A principal
ideia das CDNs ¢ distribuir as solicitacoes entre os servidores mais préximos ao cliente.

Assim como as técnicas apresentadas, os botmasters exploram o uso do DNS para
gerenciar sua infraestrutura de ataques, migrando os seus servidores C&C com facilidade.
Mais ainda, os botmasters podem fazer uso do Round-Robin DNS para associar os
enderecos IP a um nome de dominio ou usar técnicas baseadas em CDNs em suas préoprias

botnets, de modo que as requisicoes podem ser processadas por servidores diferentes mais

thttp://dyn.com/
2http://www.noip.com/
3https://freedns.afraid.org/
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proximos dos clientes (vitimas). Tais técnicas permitem as botnets alcancar um elevado
nivel de agilidade e aumentar a sua disponibilidade. Portanto, para tratar esse problema
¢ imprescindivel entender e diferenciar o comportamento legitimo das técnicas RRDNS e
CDNs das redes botnets.

Em uma CDN, a distribuigao de conteido pode ser parcial ou total (Su et al., 2009).
No primeiro caso, apenas uma porc¢ao do conteido desejado esta hospedado na CDN. No
segundo, tanto o contetido quanto outros servigos podem estar hospedados inteiramente
na rede de distribuicao.

A Figura 2.3 apresenta o processo de consulta ao contetiido parcial hospedado em
uma CDN. No passo um, o cliente faz uma solicitacao para o site que hospeda o conteido
original. Em seguida, o servidor original retorna a pergunta fornecendo a referéncia para
o provedor CDN que hospeda o contetido. No passo dois, o provedor CDN com autoridade
recebe uma consulta DNS e, com base no endereco IP de origem, o cliente recebe como
resposta um endereco IP mais proximo de sua localidade. Finalmente, o cliente acessa
o conteudo diretamente do servidor que hospeda o conteido, isto é, aquele servidor
que possui menor distancia topoldgica com o enderego de origem. Diversos provedores,
includindo CloudFlare®*, Google App Engine® e jsDelivr® oferecem gratuitamente o

servico distribuicao de contetido para algumas aplicagoes web como WordPress e JQuery.

1) Solicitag&o HTTP para
www.example com/esporte html Servidor de Origem

2) Consulta DNS para servidor CDN
www.cdn.com

g

Servidor DNS com autoridade
pertencente & CON

3) Solicitagdo HTTP para
www.cdn.comfwww.example.comfesporte.mpé

Servidor que hospeda o contedido

Figura 2.3: Exemplo de distribuigao de conteido parcial para arquivos de video (Fonte:
Préprio Autor).

“https:/ /www.cloudflare.com
Shttps://appengine.google.com /start
Shttp://www.jsdelivr.com
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Para entender como a hospedagem de contetido total funciona, considere o exemplo
de um site de noticias (Estadao”) exibido Figura 2.4.

Na segao de respostas (answer section), é possivel observar que o subdominio (www) é
uma referéncia (CNAME) para outra referéncia de um enderego de servigo CDN. O registro
de recurso CNAME é frequentemente utilizado por redes de distribuicao de contetdo, pois
permite que um cliente mantenha o endereco original do dominio da sua marca, enquanto
o contetudo é hospedado em redes de terceiros.

Quando o dominio www.estadao.com.br é consultado por maquinas localizadas em
alguma cidade (e.g. Manaus), a resposta obtida encontra enderecos IPs roteados dentro
do Brasil .40 e .41 da rede 200.143.247. No entanto, a mesma consulta realizada em um
servidor nos EUA retorna os enderecos IPs .75 e .91 da classe de rede 184.51.102. A
vantagem da CDN para um cliente localizado no Brasil é que em apenas 4 saltos o contetido

¢ acessado, enquanto o mesmo conteido precisa de 13 saltos caso o contetido esteja nos
EUA.

; =<>> DiG 9.9.5-9-Debian <<>> www.estadao.com.br

;i global options: +cmd

;i Got answer:

i3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 36884

;3 flags: gqr rd ra; QUERY: 1, ANSWER: 4, AUTHORITY: 8, ADDITIONAL: 9

3+ OPT PSEUDOSECTION:

; EDNS: version: O, flags:; udp: 4096

;3 QUESTION SECTION:

swww . estadao. com.br. IN A

i+ ANSWER SECTION:

www . estadao.com.br. 226 IN CNAME  estadao.edgesuite.net.
estadao.edgesuite.net. 14835 IN CNAME  al638.g.akamai.net.
al638.g.akamai.net. 20 IN A 200.143.247.41
al638.g.akamai.net. 20 IN A 200.143.247.40

3+ AUTHORITY SECTION:

g.akamai.net. 433 IN NS n2g.akamai.net.
g.akamai.net. 433 IN NS n3g.akamai.net.
g.akamai.net. 433 IN NS nlg.akamai.net.
g.akamai.net. 433 IN NS n@g.akamai.net.
g.akamai.net. 433 IN NS ndg.akamai.net.
g.akamai.net. 433 IN NS n5g.akamai.net.
g.akamai.net. 433 IN NS n7g.akamai.net.
g.akamai.net. 433 IN NS n6g.akamai.net.

i+ ADDITIONAL SECTION:

n@g.akamai.net. 433 IN A 200.182.35.151
nlg.akamai.net. 2433 IN A 88.221.81.194
n2g.akamai.net. 4433 IN A 200.160.97.134
n3g.akamai.net. 433 IN A 200.143.247.45
ndg.akamai.net. 4444 IN A 161.22.123.54
n5g.akamai.net. 430 IN A 200.182.35.158
n6g.akamai.net. 433 IN A 200.160.97.135
n7g.akamai.net. 2433 IN A 200.143.247.46

;i Query time: 106 msec

;3 SERVER: 10.208.0.1#53(16.208.0.1)
;3 WHEN: Fri May 22 11:17:30 AMT 2015
i3 MSG SIZE rcvd: 415

Figura 2.4: Consulta DNS para o dominio www.estadao.com.br que esta hospedado em
um provedor CDN (Fonte: Préprio Autor).

"http:/ /www.estadao.com.br
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Além de distribuir enderecos proximos da origem, as CDNs utilizam o Tempo de Vida
(TTL) do registro de recurso relativamente baixo. Tal estratégia permite que o resolvedor
do cliente realize novas consultas DNS a partir do momento que o dado for expirado (Stamos
et al., 2010). Diversos autores descrevem que o nimero de IPs obtidos a partir de novas
consultas tende a convergir para um numero estavel (Knysz et al., 2011; Lin et al., 2013;
Su et al., 2009), isto é, apés um determinado tempo, a quantidade total de enderegos IPs
¢ conhecida.

Em comparacao com as CDNs, as RRDNS, através do trafego DNS, permitem distribuir
enderecamentos IPs que estejam com maior disponibilidade para processamento de carga
(Borkar et al., 2011). As RRDNS podem distribuir enderegos IPs de redes distintas, visando
melhorar o processamento da carga, ao invés do menor custo de acesso a informacao. Além
disso, consultas DNS a partir de localidades distintas nao alteram o total de enderecos ou
a distribuicao de IPs obtidos em cada resposta.

A Figura 2.5 ilustra um exemplo de um dominio (www.debian.org) hospedado em
uma RRDNS. E possivel observar que as classes de redes sao distintas e pertencem a paises
como Austrélia, Reino Unido, Nova Zelandia, Brasil e EUA. Vale ressaltar que o mesmo
conjunto de enderecos IPs também pode ser obtido a partir de consultas em outros paises
como EUA e Reino Unido.

;+ ANSWER SECTION:

debian.org. 98 IN A 150.203.164.38
debian.org. 98 IN A 128.31.0.62
debian.org. 98 IN A 200.17.202.197
debian.org. 98 IN A 5.153.231.4
debian.org. 98 IN A 130.89.148.14
debian.org. 98 IN A 140.211.15.34

Figura 2.5: Total de enderecos IPs que respondem pelo dominio do site do sistema
operacional Debian GNU/Linux (Fonte: Préprio Autor).

Como ja observado, as CDNs e RRDNS sao técnicas utilizadas por sites legais para
garantir resiliéncia e acesso aos servicos oferecidos. Por esses motivos, operadores de
botnets adotam as mesmas estratégias para que seu comércio ilegal continue operando.
Como observado em (Holz et al., 2008), botnets que oferecem servigos de venda de
produtos farmacéuticos precisam disponibilizar seu site para que possiveis clientes realizem
a compra desse material. De maneira semelhante, como indicado em (Chen et al., 2013a;
Hands et al., 2015; Wu et al., 2010), ataques de phishing, para terem éxito, necessitam
que a pagina maliciosamente forjada esteja em pleno funcionamento.

Por esses motivos, fica claro que as caracteristicas das CDNs e RRDNS sao fundamentais

para a operacao continua das redes maliciosas. Botnets que adotam tais estratégias sao
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conhecidas como botnets baseadas em redes de servico de fluxo rapido e serdo discutidas

a seguir.

2.2 Botnets baseadas em Servicos de Fluxo Rapido

Para evadir os sistemas de detecgao, as Botnets baseadas em Servigos de Fluxo Rapido
trocam rapidamente tanto os enderecos IPs que respondem pelo dominio quanto o nome
de dominio malicioso. Essa rapida troca dos enderegos IPs é conhecida como IP-Fluz,
enquanto Domain-Flux reflete as mudancas no nome de dominio.

Ambos, IP-Flur e Domain-Fluz, fornecem niveis avancados de redundancia e re-
siliéncia para a infraestrutura de C&C de uma botnet. Para detectar botnets baseadas

em fluxo rapido, é preciso fazer uma analise minuciosa das duas técnicas.

2.2.1 Troca Rapida de IP: IP-Flux

A partir das redes fast-flux, o botmaster pode controlar o comportamento do dominio
malicioso usando as técnicas de single-flur ou double-flux. E importante notar que
em ambas as técnicas, o principal objetivo ¢ utilizar diversos bots para responder pelo
dominio solicitado (Bazrafshan et al., 2013; Caglayan et al., 2009a; Campbell et al.,
2011; Lin et al., 2013). Enquanto num dominio legitimo o acesso é realizado através de
computadores destinados para esse tipo de servico, em botntes baseadas em fluxo rapido,
a vitima envia informacoes as maquinas infectadas que sao responsaveis pelo recebimento
e encaminhamento para o verdadeiro servidor destino, também conhecido como proxy de
redirecionamento (blind prozy rediction)(Zhou et al., 2008).

As trocas rapidas de enderecos IPs ocorrem devido ao comportamento do protocolo
DNS. Em uma tipica configuragdo de zona de dominio (e.g.: example.com), a tupla
(Nome, TTL, Classe, RR, IP) define quanto tempo a informacao de um endereco IP que
estd associado a um nome permanecera armazenado no cache do resolvedor DNS. Por
exemplo, a entrada da tupla (evil, 900, IN, A, 192.168.0.8) corresponde ao nome de
dominio totalmente qualificado (FQDN) evil.example.com que pode ser acessado através
do endereco IP 192.168.0.8. Essa informagao serda modificada apés o periodo de 900
segundos (15 minutos).

Para entender como cada técnica de IP-Flux funciona, a Figura 2.6 ilustra as carac-
teristicas do single-flux durante o processo de comunicagao inicial entre a vitima e as

maquinas que respondem pelo dominio solicitado.
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Figura 2.6: Exemplo de Rede de Servi¢o de Fluxo Répido (Fonte: Préprio Autor).

Antes de acessar a pagina maliciosamente forjada pelo botmaster, a vitima faz uma
consulta DNS para o endereco do servidor que hospeda tal conteudo. Por exemplo, a
vitima consulta o dominio www.exemplo.com e obtém como resposta um endereco IP
192.168.0.8 que estd sob controle do operador da rede maliciosa. Devido ao tempo de
vida consideravelmente baixo, os enderecos IPs sao trocados com frequéncia, forcando o
resolvedor do cliente a realizar novas consultas DNS. Caso algum endereco IP que responde
pelo dominio malicioso nao esteja disponivel, uma colecao de maquinas infectadas ainda
podem atender as solicitagoes de possiveis vitimas.

Através do recurso de redirecionamento (prozy) de solicitacoes e respostas, a vitima
passa a se comunicar com maquinas infectadas que operam como intermediadores do
servidor central (mothership). Do ponto de vista da vitima, a comunicagao foi estabelecida
diretamente com servidor que hospeda os dados, no entanto, todos os dados sao repassados
para os bots. Essa arquitetura garante disponibilidade e protege a verdadeira localiza¢ao
do servidor que hospeda o contetido malicioso.

A interrupcao ou mitigacao das redes fast-flur sao desafiadoras porque operadores das
botnets tentam imitar o comportamento das redes que oferecem o servico de CDNs e RRDNS.
Por exemplo, as Figuras 2.7 e 2.8 ilustram a distribuicao geografica do dominio legitimo
debian.org e malicioso 6371ogin. com®.

Em ambos os casos, existem similaridades quanto a distribuicao geogréafica de en-

deregos IPs, total de enderegos tunicos, total de sistemas autonomos (ASN) e o total

80 dominio 637login.com foi extraido da base de dados disponivel em http://bit.1ly/1jRzdn0
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Figura 2.7: Distribuigao geografica do site legitimo debian.org (Fonte: Préprio Autor).

de paises. Para efeitos comparativos, a Tabela 2.1 apresenta as diferencas entre as
caracteristicas dos dominios em questao. Os resultados indicados na caracteristica TTL
mostram que um dominio legitimo também pode assumir valores baixos. Diversos
trabalhos tém demonstrado que as botnets que fazem uso da troca rapida de IP apresentam
faixas de valores abaixo de 1800 segundos (Chen et al., 2013a; Hsu et al., 2010; Hu et al.,
2009).

28linda

Figura 2.8: Distribuicao geografica do site malicioso 6371login.com (Fonte: Préprio
Autor).

Tabela 2.1: Comparacao de caracateristicas entre o dominio legitmo debian.org e
malicioso 6371ogin.com

Dominio TTL | Total IP | Total Pais | Total ASN

debian.org 58 6 ) 6

637login.com | 1800 | 5 4 )
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Além de determinar diferentes valores para o TTL, botmasters podem manipular
outras caracteristicas do comportamento das botnets, os quais podem ser adotados como
mecanismos evasivos. Por exemplo, algumas técnicas utilizadas para burlar mecanismos
de deteccao envolvem manter um numero fixo de enderecos IPs que sao retornados nas
consultas DNS (Knysz et al., 2011), evitar sobreposi¢ao de enderegos IPs durante intervalos
de consultas (Hu et al., 2011) e informar um conjunto de enderegos IPs que possuam maior
disponibilidade (Hu et al., 2009).

Botmasters também conseguem mudar as informagoes dos servidores DNS que possuem
autoridade sob o dominio solicitado. Através da modificacao do registro de recurso do
tipo NS, é possivel definir diferentes enderecos IPs que podem responder pela zona de
dominio. Tal estratégia é denominada como double flux, pois troca tanto os enderegos
do tipo A (single flux) quanto os enderegos IPs do tipo NS (Hu et al., 2011). A Figura
2.9 ilustra uma comparacao entre as estratégias de single flux e double flux. No primeiro
passo, a vitima é direcionada a consulta do nome de dominio malicioso ff.example.com.
Em seguida, uma instancia de dominio de primeiro nivel (TLD) responde o endere¢o do

servidor que possui autoridade sob a zona de dominio example.com.
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Figura 2.9: Exemplo de Rede de Servi¢o de Fluxo Répido (Fonte: Préprio Autor).

rceir vitim rgun rvidor nom u nder u
No terceiro passo, a vitima pe ta do servidor de nomes qual endereco IP que
responde pelo dominio malicioso e obtém como resposta uma lista de enderecos IPs. Vale

ressaltar que no caso de double-fluz, a vitima recebe uma lista de enderecos de servidores
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DNS forjados, que na verdade, sao membros da botnet. Finalmente, a vitima pode realizar
solicitacoes de contetdo junto ao conjunto de maquinas infectadas.

Conforme descrito acima, tanto as técnicas de single-fluz quanto de double-flux tratam
do comportamento dos hosts que sao responsaveis pelo processamento de dados entre a
vitima e o servidor que hospeda o contetdo. Para tentar mitigar esse tipo de abordagem,
um operador de rede pode cadastrar esses dominios em uma lista negra e interromper as
consultas aos dominios maliciosos (Sinha et al., 2010). No entanto, como contra-ataque,
os operadores de botnets adotam técnicas que sao capazes de gerar nomes de dominios
aleatdrios para subverter o problema dos nomes de dominios estaticos, como serd descrito

a seguir.

2.2.2 Troca Rapida de Dominio: Domain-Flux

Domain-flux é efetivamente a operacao inversa realizada pelo IP-flux, ou seja, refere-se a
constante mudanca e alocacao de miltiplos nomes de dominios a um tnico endereco IP ou
infra~estrutura de C&C. Técnicas aplicaveis a Domain-flux incluem o dominio wildcarding
(Suwa et al., 2012) e, mais recentemente, os algoritmos de geracao de dominio, também
conhecidos como DGA (Antonakakis et al., 2012; Yadav et al., 2012).

Os DGAs conseguem produzir nomes de dominios distintos a partir de procedimentos
aleatérios que podem tomar como entrada uma semente (Yadav et al., 2012). Para ilustrar
como nomes de dominios sao gerados, o Algoritimo 1 apresenta um algoritmo que gera
nomes a partir das sementes de entrada: ano, meés e dia. Por exemplo, os valores fornecidos
como entrada (2014, 9, 25) resultam na sequéncia de caracteres odnslofgimonbruy, os
quais podem ser utilizados como prefixo em dominios como odnslofgimonbruy.com.br
e odnslofgimonbruy.net. Embora o nome de dominio nao seja legivel, existem botnets
capazes de produzir resultados préximos da lingua inglesa (Royal, 2008). A partir do
uso de DGAs, operadores de botnets podem migrar as maquinas infectadas para diferentes

canais de comando e controle em datas predeterminadas.

Algoritmo 1 Exemplo de algoritmo para geracao de nomes de dominios
1: genDomain( year, month, day):
2: for a in range(16) do
3:  year < ((year @ 8 x year) >> 11) @ ((year&0xFFFFFFF0) << 17)
4:  month <« ((month @ 4 x month) >> 25) ® 16 x (month&0xF FFFFFF3)
5. day < ((day @ (day << 13)) >> 19) @ ((day&0xFFFFFFFE) << 12)
6: domain + = chr(((year @ month & day) % 25) + 97)
7. end for
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O conceito de wildcarding adota um tipo de registro de recurso que ira corresponder
a um ou mais subdominios, se estes subdominios nao possuem os registros de recursos
definidos. Esse registro (*) é especificado como o rétulo mais a esquerda do nome de
dominio, usando um asterisco, como por exemplo (*.evil.com). A interrup¢ao dessa
abordagem pode acontecer através do bloqueio do dominio que atende as solicitagoes
(Suwa et al., 2012).

Diferentes estratégias tém sido propostas para detectar dominios de fluxo rapido como
engenharia reversa do cédigo malicioso (Stone-Gross et al., 2009), monitoramento de
consultas DNS que apresentam erro de resposta como dominio ineristente (NXDomain)
ou falha no servidor (SRVFail) (Haq et al., 2014; Shin e Gu, 2010a; Yadav et al., 2012),
andlise de distribuic@o de caracteres e tamanho do nome gerado (Mowbray e Hagen, 2014)
e reputagao de dominio por histérico (Antonakakis et al., 2012).

A deteccao de redes maliciosas de dominio de fluxo rapido fica ainda mais complexa
quando os operadores de tais redes combinam estratégias como fast-flux e domain-fluxr na
mesma arquitetura da botnet. Por exemplo, o nome de dominio a ser gerado pelo algoritmo
¢ atendido pelo conjunto de maquinas infectadas que operam como proxy (Yadav et al.,
2012). Desta forma, o botmaster consegue evadir listas negras de bloqueio de dominios
assim como manter o verdadeiro servidor malicioso escondido atras do proxy de méaquinas
infectadas. As redes maliciosas que combinam as caracteristicas de fast-fluz e domain-flux

sao descritas neste trabalho como botnets baseadas em fluxo rdpido.

2.3 Botnet: Um Problema de Otimizacao Combinatdria

A deteccao de botnets baseadas em fluxo rapido a partir do monitoramento de um conjunto
especifico de caracteristicas de rede ja se mostrou ineficiente, pois o operador da rede
maliciosa é capaz de mudar o comportamento da botnet em situagoes evasivas ou caso a
rede esteja sendo atacada (Knysz et al., 2011).

Para identificar mudancas de comportamento nas botnets de fluxo rapido, alguns tra-
balhos tentam utilizar Algoritmos Genéticos (Lin et al., 2013) para identificar os melhores
pesos que (weight) que possam ser aplicados na fungao linear proposta inicialmente por
Holz et al. (Holz et al., 2008).

Outras abordagens, no entanto, buscam acrescentar novas caracteristicas de rede que
possam representar o comportamento dessas redes maliciosas. Esses atributos podem ser
coletados a partir de diferentes camadas de rede e metodologias. Por exemplo, na camada
de aplicagao do protocolo DNS sao coletados o TTL, a quantidade de enderecos IPs que

respondem por um dominio (Wu et al., 2010) e os registros de recursos utilizados (Barbosa
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et al., 2015); na camada IP, sdo observados a quantidade de redes distintas correspondentes
aos enderecos IPs do dominio e o numero de sistemas auténomos (Caglayan et al.,
2009a). A combinagao de diferentes camadas permite estabelecer novas caracteristicas
de comportamento como o total de enderecos IPs que um nome de dominio pode assumir
dentro de uma janela de monitoramento (Caglayan et al., 2009a) ou se um enderego IP é
observado respondendo por miltiplos dominios (Bilge et al., 2014).

Outros trabalhos utilizam estratégias que dependem da interacao entre o sistema
coletor de caracteristicas e o dominio suspeito (Caglayan et al., 2009a; Knysz et al., 2011),
que podem ser coletados a partir de base de dados de terceiros e que possuem restricoes
de uso (Stalmans et al., 2012), ou através do monitoramento continuo do protocolo DNS
e reputagao do nome de dominio (Bilge et al., 2014; Yadav et al., 2012).

Vale notar que na proposta inicial de deteccao de botnets baseadas em IP de fluxo
rapido (Holz et al., 2008), apenas 3 atributos de redes eram necessarios para identificar
caracteristicas de single-flux ou double-flux. Em trabalhos mais recentes (Bilge et al.,
2014), essa quantidade aumentou 5 vezes, totalizando 15 novos atributos, ou 17 caso
os atributos da proposta inicial também sejam incluidos. Na deteccao de dominios de
fluxo rapido, o total de atributos pode ser maior, pois as abordagens incluem tanto as
caracteristicas de rede, quanto as de analise 1éxica do nome, como citado anteriormente.

O problema em adotar intimeros atributos para deteccao de botnets esta relacionado
a quantidade de tempo necessario para obtencao dessas caracteristicas, ao tratamento
de dados e a duracao total para que uma rede maliciosa seja identificada. Uma forma
de resolver esse problema é encontrar dentro de um conjunto de atributos, aqueles que
conseguem representar melhor a instancia de um problema.

Na literatura, técnicas de selecao de atributos estao associadas aos problemas de
otimizacao combinatoéria, pois dentro de um espaco de solucoes possiveis, deseja-se
encontrar um subconjunto capaz de minimizar ou maximizar a solu¢ao de um problema
sabendo que restri¢oes que envolvem esse tipo de cendrio devem ser respeitadas (Cormen et
al., 2009). Existem diferentes métodos de selegao de atributos que podem ser utilizados
para reduzir atributos redundantes e que trazem ruidos durante a classificagao, como
algoritmos genéticos (Ge e Hu, 2014) e técnicas de ranqueamento (Geng et al., 2007),

Nos algoritmos genéticos, o espaco de todos os subconjuntos possiveis de um grupo de
atributos ¢é representado de maneira binaria, onde cada elemento no conjunto de atributos
¢é considerado como um gene binario e é formado por uma sequéncia binaria de tamanho
fixo, a qual representa um subconjunto de possiveis combinagoes (Ge e Hu, 2014). Cada
combinagao (mutagao) pode ser avaliada através de um método de classificacao que avalia

a qualidade da combinacao de atributos.
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Na técnica de ranqueamento, todos os atributos recebem uma pontuacao inicial
referente & sua importancia e outra com base na similaridade entre dois atributos (Geng
et al., 2007). Em seguida, uma funcao multiobjetivo maximiza a pontuacao total
de importancia e minimiza o total de similaridades entre os atributos, resultando nas
melhores caracteristicas para classificacao.

Entretanto, mesmo identificando as caracteristicas mais apropriadas para uma instancia
do problema, ainda é preciso observar algumas questoes como a quantidade minima de
atributos em relagao ao nivel de acerto (acurdcia) e o tempo necessario para coleta desses
atributos. As restrigbes de selecdo de atributos ficam mais evidentes quando existem
outros fatores que devem ser considerados para classificagao desse tipo de rede maliciosa.
Por exemplo, diversos autores apresentam altas taxas de deteccao quando um atributo é
observado por mais de 24 horas (Caglayan et al., 2009a; Futai et al., 2013; Stevanovic et
al., 2016; Yadav et al., 2012). Nesses casos, os resultados obtidos refletem que a detecgao
acurada estd relacionada com o tempo de monitoramento do trafego DNS. Por outro lado,
o objetivo desde trabalho é identificar essas redes no menor tempo possivel sem afetar o
nivel de acerto de deteccao.

Em um modelo hipotético, se o tempo total do processo de extracao de dados até a
classificacao de um dominio suspeito for desconsiderado, entao os problemas de botnets
podem ser resolvidos a partir de um nimero consideravel de caracteristicas que sao obtidas
dentro de uma janela de monitoramento compativel com tempo de coleta. Por outro lado,
tal modelo hipotético nao pode ser aplicado no mundo real pois durante ataques de rede,
disseminacao de codigo malicioso e recebimento de spam em massa, o objetivo é identificar
e interromper tais comportamentos no menor tempo possivel para que os servigos de rede
nao sejam paralisados ou novos hosts infectados.

Vale notar que mesmo que seja possivel identificar um conjunto relevante de carac-
teristicas que contribuam com os métodos de deteccao, os operadores de rede maliciosa
estao buscando novas alternativas para burlar esses mecanismos assim como seu conjunto
de caracteristicas para manter as botnets em operacao. Do outro lado, tanto na academia
como na industria, novas abordagens de detecao e caracteristicas sao incluidas no processo
de classificagao para reveter esses ataques. Neste trabalho, essa caca ao rato é definida
como ciclo infinito de busca de métodos de deteccao, como ilustra a Figura 2.10.

Neste trabalho, a Otimizacao por Colonia de Formigas ¢é escolhida por ter sido aplicada
em diversos trabalhos que envolvem problemas em redes de computadores (Dorigo e
Stiitzle, 2004; Gajpal e Abad, 2009), detecgao de anomalias de redes (Ranga e Mandhar,
2018) e detecgao hosts infectados na rede (Wu et al., 2018), assim como em problemas

com multi-objetivo (Mokhtari e Ghezavati, 2018). Na literatura, a ado¢ao do conceitos
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Academia & Industria

Métodos de
Deteccéo

Mudanca de
Comportamento

Botnets

Figura 2.10: Ciclo infinito de busca entre academia e indtstria vs operadores de rede
maliciosas (Fonte: Préprio Autor).

de colonias de formigas para deteccao de botnets ainda é inicial e, os trabalhos estao
direcionados na identifica¢ao dos enderegos IPs durante ataques de negagao de servigo (IP
traceback) (Wang et al., 2011, 2010) e no agrupamento de comportamentos semelhantes
(Shelokar et al., 2004). No entanto, até onde vai o conhecimento deste autor, nenhum
trabalho utiliza a Otimizagao por Colonia de Formigas para detectar botnets baseadas em

Redes de Servico de Fluxo Rapido.

2.4 Otimizacao por Colonia de Formigas

O comportamento de formigas vem sendo estudado por cientistas da area de computagao
para ajudar na criacao de mecanismos de controle de sistemas multiagentes. Isso acontece
devido as propriedades associadas ao comportamento das formigas como operacao em
grupo, auto-organizacao, robustez e flexibilidade. Essas caracteristicas sao fundamentais
para os sistemas artificiais, otimizagao e controle ou execucao (Bonabeau et al., 1999).
Além disso, para que as formigas consigam se organizar, duas caracteristicas sao
utilizadas nesse processo: estigmergia (do inglés stigmergy) e feromonio (Dorigo et al.,
2000). Estigmergia é um termo bioldgico que descreve um modelo de comunicagao através
do meio ambiente (Dipple, 2011), enquanto o feroménio é o composto quimico que permite

que tal modelo seja concretizado.
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Antes de aplicar os conceitos de formigas num problema de otimiza¢ao combinatéria,
é preciso entender que tipo de resultado deseja-se encontrar; solugoes que envolvem
mazximiza¢ao ou minimizagdo (Dorigo e Stiitzle, 2004). Os problemas de minimizagao
tém como objetivo encontrar uma solu¢do dtima com um minimo de custo (Cormen et
al., 2009), enquanto problemas de maximagao buscam solugoes com maximo de ganho
(Talbi, 2009). Por exemplo, qual o menor custo em um circuito Hamiltoniano em um
grafo ponderado, ou ainda, qual seria a quantidade maxima de tarefas que um trabalhador
poderia executar considerando suas limitagoes como total de horas trabalhadas, esforgo e
custo?

Vale notar que para cada problema a ser tratado existe um conjunto de restricoes que
devem ser respeitadas durante a busca da solucao. Por exemplo, no Problema do Caixeiro
Viajante, apenas uma cidade deve ser visitada por vez, enquanto que na produc¢ao de um
material, é preciso levar em consideragao o segmento especifico de mercado que pode
comprar tal produto.

Um problema de otimizacao, formalmente, apresenta caracteristicas: i) que conside-
ram um conjunto de solugoes candidatas S; i) uma fungao objetivo f; iii) e um conjunto
de restrigoes §2. As solugoes candidatas sao as variaveis de decisao do problema que sao
avaliadas através da funcao objetivo f, a qual pode maximizar ou minimizar os valores
observando as restrigbes do problema (Luenberger e Ye, 2008).

A partir da combinacao das caracteristicas das formigas e de problemas de otimizacao,
foi proposto um conceito denominado como ACO - Metaheuristica de Otimizagao por
Colonia de Formigas, do inglés (Ant Colony Optimization Metaheuristic) (Dorigo et al.,
1996).

Metaheuristica é um conjunto de conceitos que definem métodos aplicaveis a diferentes
problemas e pode permitir que subsolugoes (heuristicas) sejam combinadas em um espago
de busca para encontrar uma solugao préxima da étima (Blum e Roli, 2003; Dorigo e
Stiitzle, 2004). Tal estratégia pode ser aplicada na resolugao de problemas de otimizagao
combinatéria como Caizeiro Viajante e Problema de Agendamento (Dorigo et al., 2000).

O algoritmo ANT System (AS) (Dorigo et al., 1996) foi a primeira abordagem baseada
nos comportamentos das formigas para encontrar o caminho mais curto no Problema
do Caixeiro Viajante. Esse algoritmo utiliza o retorno positivo (positive feedback) para
encontrar boas solugoes, computacao distribuida para evitar convergéncia prematura, e
heuristica gulosa para encontrar solucoes aceitaveis no inicio do processo.

A ideia principal é utilizar movimentos probabilisticos (aleatérios) das formigas para
que multiplas rotas sejam percorridas e, aquelas que apresentarem o menor caminho

sejam marcadas com feromonio para que outras formigas também comecem a utilizar essa
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nova alternativa. O processo de escolha de um novo caminho e a marcacao de feromonio
acabam quando as formigas convergirem para uma tnica rota (Dorigo et al., 2000; Dorigo
e Stiitzle, 2004).

A metaheuristica proposta por Dorigo e Stiitzle é um método de busca de propdsito
geral que permite usar busca local ou construtiva para encontrar uma solugao proxima a
otima de uma determinada instancia. Na busca construtiva, novas solucoes sao criadas a
partir da adigao de componentes até que a solucao esteja pronta, porém a solucao pode
apresentar resultado inferior em comparacao aos dados obtidos na busca local.

A busca local parte de algum ponto inicial (solu¢do atual) e tenta melhorar tal solucao
a partir da busca na vizinhanga por um resultado melhor, o qual é utilizado como solucao
atual na iteracdo seguinte (Garcia-Martinez e Lozano, 2008). A busca local é encerrada
quando nao h& outra solugao na vizinhancga que possa substituir ou melhorar a solucao
atual.

Para entender o funcionamento do conceito de formigas na aplicacao de problemas de
otimizacao combinatéria, o Algoritmo 2 ilustra os passos que sao realizados pelo ANT
System: Construcdao das Solucoes, Busca Local e Atualizacao de Feforomonio. No AS, o
método de busca local é opcional e pode ser usado para melhorar as solugoes encontradas

pelas formigas.

Algoritmo 2 ACO para problemas de otimizagao combinatdérias
: Inicializagao de parametros
while Condicoes nao forem verdadeiras do
ConstrucaoDasSolugoes()
BuscaLocal()
AtualizagaoFeroménio()
end while

Na Construcdo das Solugoes, um conjunto de m formigas constroem solugoes para
a instancia do problema a partir de um estado inicial de solugoes parciais s, = (. As
solucoes parciais sao definidas a partir valores que fazem parte do conjunto de todas as
solugoes componentes C'. Cada solugao componente CZ ,tal que s =1,...,n, pode assumir
um possivel valor j para esse componente e, para que a solugao parcial s, assuma c{ ,
o feromonio 7;; deve indicar a atratividade de tal componente. A solucao parcial atual
sp € substituida quando outra solugao viavel CZ € N(s,) C C existir. Vale notar que o
conjunto N (s,) representa as possiveis solugdes componentes que podem ser adicionadas
as solugoes parciais respeitando as restri¢goes do problema (Dorigo et al., 1996; Dorigo e
Stiitzle, 2010).
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Na proposta original do algoritmo Ant System, a atualizagao da solugao parcial é
definida através da Equacao 2.1, onde 77((:17 ) denota uma funcdo que calcula viabilidade de
cada solucao componente Cf , essa funcao também é conhecida em outros trabalhos como
heuristica ou informagao heuristica (Dorigo et al., 2000; Dorigo e Gambardella, 1997).
Os parametros « e [ determinam a influéncia do feromonio ou da heuristica na decisao
probabilistica, respectivamente.

P(Czlsp) _ [Tij]a[n(cg)]ﬁ —
chej\f(sp) [Tij]a[n(d)]ﬁ

O procedimento de Busca Local é opcional e pode ser utilizado para melhorar uma

Vel € N(s,) (2.1)

solucao parcial encontrada. Por exemplo, no caso do caixeiro viajante, uma estratégia é
aplicar o algoritmo de duas trocas (2 exchange) para que um caminho seja substituido e
avaliado por até duas rotas alternativas (Martens et al., 2011).

Na Atualizacdo de Feromonio, para que as formigas continuem escolhendo melhores
caminhos, é preciso diminuir (evaporagao) a quantidade de feromonio daqueles que tiverem
sidos marcados eventualmente e que possuem pouca atratividade. A evaporacao de
feromonio é necessaria para evitar convergéncia rapida do algoritmo para uma regiao
6tima local, do inglés local optima (Sundaram, 1996). Local optima sdo pontos Gtimos
em algumas partes da vizinhanga, mas nao necessariamente para todos componentes do
conjunto de solugoes (global optima).

A Equagao 2.2 descreve a taxa de atualizacao de feromonio, onde p € (0, 1] reflete o
comportamento da evaporagao, S,,q ¢ 0 conjunto de todos os caminhos (solugoes) e g(s)

¢ uma fungao objetiva que avalia a qualidade de s € 54

r=(=p)m+ > g(s) (2.2
$ESupdlcl €s

Em termos praticos, a adogao do conceito por colonia de formigas deve considerar que
o algoritmo ¢) utiliza cada caminho escolhido pelas formigas como uma possivel solugao
para o problema. Uma heuristica n avalia tal solucao antes que seja adicionada ao conjunto
final de solugbes; ii) A quantidade de feroménio depositada (intensidade) é equivalente
a qualidade do candidato a solucao. O controle do montante de feromonio é dado pela
funcao 7 que modifica informagoes sobre o caminho na proporcao que outras formigas
decidem por tal rota; Finalmente, 7i7) a decisdo para escolha entre dois ou mais caminhos
é baseada na probabilidade do total de feromonio depositado, isto é, a partir dos valores

emmnerT.
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Para entender o conceito descrito acima, considere o Problema do Caixeiro Viajante,
onde a formiga localizada na cidade; deve tomar uma decisao de qual cidade vizinha
(k, j, g) sera visitada, como ilustra a Figura 2.11. Vale ressaltar que para tal deslocamento,
é necessario considerar a restricdo que a préxima cidade a ser visitada ainda nao faz parte

do conjunto de cidades conhecidas.

Cidade g

Cidade j

Cidade k

Cidade i

Figura 2.11: Tomada de decisao do menor caminho observando os valores em n e 7
(Dorigo e Stiitzle, 2004).

Além disso, é preciso ainda observar outras restrigoes durante a resolugao Caixeiro
Viajante, incluindo a atualizacao da quantidade de feromonio tanto na ida quanto na
volta de uma caminhada, a quantidade de formigas em relacao ao nimero de cidades e
questoes de desempenho para instancias muito grandes e assim como a distancia total
percorrida pelo caixeiro viajante

Por exemplo, seja o grafo ponderado G = (V, E), onde V' é o conjunto de cidades
a serem visitadas e F o conjunto de arestas que denotam as distancias entre cidades.
A distancia a ser percorrida entre as cidades ¢; e ¢; pode ser denotada por d;;, tal que
(i,j) € E. O objetivo do algoritmo é escolher o menor caminho entre as cidades, as
formigas podem avaliar o custo de tal decisao através da heuristica 7;; = %j, além da
quantidade de feromonio depositado 7;;.

Considerando os passos descritos no Algoritmo 2, os parametros iniciais definem como
o algoritmo deve se comportar, incluindo o nimero total de formigas, quantidade de
feroménio e total de interagoes (tours) que as formigas devem executar até que a solugao

seja encontrada.
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Na Construcdo das Solucoes, as formigas sao distribuidas aleatoriamente nas cida-
des, representadas por vértices do grafo. Seja k, tal que k € {conjunto inicial de
formigas} deve decidir uma diregao a ser seguida, sair da cidade i para j. A Equacao 2.3
descreve como as formigas devem caminhar nas cidades e atualiza as defini¢Oes iniciais
propostas pelo algoritmo do ANT System (Dorigo e Stiitzle, 2004). Seja N¥ o conjunto
de vizinhos (i) da formiga k£ que ainda nao foram visitados, isto é, cidades que podem ser
acessadas a partir de 7. Os parametros « e 3 sao utilizados para controlar a influéncia do
feromonio (7) e heuristica (n); adicionar as cidades mais proximas ou evitar a estagnacao

da solucao.

S Uk
Hii = D ienk Tl mis]°

Para efeitos demonstrativos, considere na Figura 2.12 um caminho hipotético a ser

(2.3)

escolhido pelo algoritmo de formiga. Considere os parametros iniciais de o = 1, f = 1,
T=01lm=5en = % Vale notar que a quantidade de formigas deve ser igual ou
maior ao numero de cidades (Dorigo et al., 1996), permitindo que todos os caminhos
sejam explorados pelo algoritmo. Os valores de o e 3 sao diferentes de zero para que as

formigas nao sigam exclusivamente o feromonio ou a heuristica, respectivamente.

Figura 2.12: Exemplo do Caixeiro Viajante contendo cinco cidades que devem ser
visitadas pelo algoritmo de formigas no menor custo (Fonte: Préprio
Autor).

No processo inicial, sao adicionadas 5 formigas, cada uma é distribuida aleatoriamente

nas cidades a serem visitadas. Na primeira iteracao para a formiga 1, assumindo que o
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ponto de partida seja a cidade nimero 1, a formiga tem a probabilidade de 15.07%,
4.30%, 3.26% ou 2.38% para ir para as cidades 2, 3, 4 e 5, respectivamente. Na primeira
iteracao para a formiga 2, localizada na cidade 2, a probabilidade de escolha é 14.45%,
5.01%, 3.32% ou 2.21% para as cidades 1, 3, 4 e 5, respectivamente. Na primeira iteracao
para a formiga 3, as probabilidades sao 5.32%, 6.46%, 9.50% e 3.71% para as cidades
1, 2, 4 e 5, respectivamente. Para a formiga de nimero 4, as probabilidades sao 4.26%,
4.53%, 10.06%, 6.14% para as cidades 1, 2, 3 e 5, respectivamente. Finalmente, para a
formiga 5, as probabilidades sao 4.81%, 4.66%, 6.07%, 9.47% para as cidades 1, 2, 3 e 4,
respectivamente.

Ao final da primeira iteragao, os caminhos escolhidos por cada formiga sao 1 — 2;
2 —>1;3 = 4,4 — 3ebd — 4. Na sequnda iteracao para a formiga 1, o ponto de
partida é a cidade 2 e as probabilidades sao 15.85%, 10.49% e 6.99% para as cidades 3,
4 e 5, respectivamente. Vale ressaltar que a formiga 1 ja visitou a cidade 1, portanto
cabe a formiga escolher outras rotas. Quando cada formiga terminar seu processo de
escolha durante a sequnda iteracao, os melhores caminhos escolhidos serao: 1 — 2 — 3;
2—-1—-33—-4—-5,4—-3—>2ed5—4—3.

O processo de iteracao termina quando as formigas realizarem N iteracoes, isto €,
visitarem todas as cidades do grafo. O menor caminho escolhido foi encontrado pela
formiga 2 denotando o caminho 2 -1 — 3 -4 — 5 — 2 com 1634 KM. A formiga 1
fez o caminho de 2304KM, a formiga 3 2354KM e as formigas 4 e 5 fizeram 2355 KM,
respectivamente.

As Equacoes 2.4 e 2.5 descrevem, de uma maneira mais clara, como a definicao inicial
da Equacao 2.2 pode ser desmembrada e aplicada na fase de AtualizagdoFeromdnio
(Dorigo e Stiitzle, 2004). Primeiro, é realizado o procedimento de dissipacao da quantidade
de feromonio depositada pelas formigas com uma taxa de evaporagao p, tal que 0 < p < 1,

conforme ilustra a Equacao 2.4.

Tij — (1 —p)1ij, V(i,j) € E (2.4)

Em seguida, é feito o depdsito de feromonio em todas as arestas que foram cruzadas

pelas formigas, a partir da Equacao 2.5.
17

Tij %Tij—l—ZATk V(Z,]) el (2.5)
k=1

Onde ATi’; ¢ o total de feromonio que a formiga k deposita na aresta visitada e pode

ser definida pela seguinte funcao:
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, 1/C*, se aresta (i,7) pertence a T*;
AT = . (2.6)
0, caso contrario;

Seja C* o tamanho total do caminho T* realizado pela k—ézima formiga. A atualizacao
de feromoénio é dada pela soma dos tamanhos das arestas que pertencem a 7%, resultando
na melhor rota aquela que possui mais feromonio.

Apés a evaporagao do feromonio, conforme Equagao 2.5, cada formiga deve atualizar
seu caminho. Por exemplo, a formiga 1 deixar um registro de ﬁ = 0,00043403 se a aresta
(1,j) pertencente ao caminho cruzado. No caso da formiga 2, a quantidade de feromonio
a ser deixada ¢é de 0,00067522, enquanto as formigas 3, 4 e 5 depositarao 0,00042481,
0,00042463 e 0,00042463, respectivamente. A partir desses resultados é possivel dizer
que a distancia é inversamente proporcional a atratividade de um caminho, como pode
ser observado no caso da formiga 2, onde a distancia é menor, porém a quantidade de
feromonio depositada é maior em relacio aos T% das outras formigas.

Novas iteracoes podem ocorrer caso as formigas nao estejam convergindo para o mesmo
caminho, isto é, outros caminhos sao desconsiderados e a maioria das formigas segue
apenas uma rota para encontrar o alimento.

O procedimento de BuscaLocal é utilizado para evitar que as formigas fiquem es-
tagnadas e busquem pelo melhor caminho entre seus vizinhos (Dorigo et al., 2000). Os
trabalhos de Dorigo et al. (Dorigo et al., 2000; Dorigo e Stiitzle, 2004) descrevem com
mais detalhes como os algoritmos de formigas sao utilizados para resolver o problema do
caixeiro viajante.

Para utilizar o algoritmo por colonia de formigas na resolucao de botnets baseadas em
fluxo rapido, é preciso identificar os atributos que possam descrever os comportamentos
de tais redes. A ideia principal é modelar as caracteristicas das redes de fluxo rapido para
que os agentes identifiquem os melhores caminhos (atributos de rede) que levem a fonte
de alimento, isto é, um dominio malicioso. O Capitulo 3 a seguir apresenta os principais

atributos de rede que sao utilizados em diversos trabalhos para deteccao de FFSN.
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3

Trabalhos Relacionados

O sistema de nomes de dominio (Domain Name System - DNS) (Mockapetris, 1987) é
utilizado por muitas aplicagoes como navegadores Internet, aplicagoes de correio eletronico
e softwares de mensagens instantaneas. Este servigo associa nomes simbdlicos aos respec-
tivos enderecos IP numéricos, permitindo aos usuarios utilizar, com maior comodidade,
recursos compartilhados em um ambiente de rede conectado.

Devido a importancia do trafego DNS para aplicacoes de rede, atacantes fazem uso das
consultas como um dos principais pontos de partida para possiveis ataques de rede. As
vulnerabilidades do DNS podem ser divididas em duas categorias: ataques que exploram
falhas de seguranca no servigo de traducao de nomes e ataques de rede que utilizam o
trafego DNS como ponto de partida para outros ataques de rede.

Na primeira situacao, atacantes subvertem o funcionamento do protocolo para enve-
nenar o resolvedor de um cliente ou servidor de nomes a fim de direcioné-lo a um site
comprometido (Musashi et al., 2011). Na segunda categoria, atacantes utilizam o trafego
DNS para identificar possiveis alvos em redes remotas, encontrar servidores de correio
eletronico abertos, encontrar o endereco do servidor do canal de comando e controle
durante a fase de rallying ou para manter o funcionamento das botnets a partir de técnicas
de troca rapida de informacao, também conhecido como Fast-Fluz.

A seguir sera apresentada uma revisao da literatura de trabalhos que utilizam o trafego
DNS para identificar botnets baseadas em redes de servico de fluxo rapido e trabalhos que
utilizam técnicas de Otimizacao Combinatéria para resolver problemas de deteccao de
botnets.

Para melhor entendimento, a descri¢ao a seguir apresenta os trabalhos na sua ordem

cronoldgica de publicagao. O objetivo é demonstrar o processo evolutivo das botnets e
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ilustrar como os diferentes métodos de deteccao utilizam as caracteristicas de rede para
identificar essas anomalias. Até onde vai o conhecimento desse autor, este é o primeiro
trabalho a utilizar Colonias de Formigas para detectar botnets baseadas em redes de

servigo de fluxo rapido.

3.1 Redes de servico de fluxo rapido - FFSN

A deteccao de redes de servigo de fluxo rapido pode ser realizada utilizando métodos
ativos, passivos ou hibrido. Na deteccao ativa, as abordagens enviam solicitagoes uti-
lizando diferentes protocolos de rede para obterem informacoes sobre nome de dominio
investigado. No caso da deteccao passiva, o trafego de rede é monitorado através de
sensores locais ou distribuidos globalmente para identificar as caracteristicas das maquinas
que consultam um dominio suspeito. Finalmente, o método hibrido combina ambas
estratégias na resolucao do problema de rede de servico de fluxo rapido.

Vale ressaltar que cada método possui caracteristicas que podem favorecer ou preju-
dicar o processo de identificacao desse tipo de rede. Por exemplo, na andlise ativa, o
operador da rede maliciosa pode identificar padroes de consultas forjadas com objetivo de
extrair caracteristicas do dominio. Por outro lado, no modo passivo, é possivel identificar,
de maneira furtiva, caracteristicas relevantes que permitem detectar redes de servico de
fluxo rapido, considerando que nesse método de andlise, o volume de trafego deve conter
informacoes que facilitem esse processo.

As segoes a seguir descrevem diferentes abordagens de métodos passivo e ativo que

foram utilizados na deteccao de FFSN.

3.1.1 Deteccao Ativa

No ano de 2008, os primeiros trabalhos estavam direcionados a entender com mais
profundidade o funcionamento das redes de servico de fluxo rapido. Por exemplo, o
primeiro trabalho dedicado a identificacao e caracterizacao do trafego de redes de servico
de fluxo répido, incluindo as principais diferencas entre as redes single-flux e double-flux,
foi apresentado por Salusky e Danford (Salusky e Danford, 2008). Os autores extraem
e avaliam caracteristicas de nomes de dominios para determinar se um dominio esta
hospedado numa rede FFSN. As caracteristicas observadas consideram o tempo de vida
(TTL) baixo, nimero de enderegos IP encontrados no registro de recurso do tipo A, niimero
de enderecos IP no registro de recurso do tipo NS, diversidade de redes nao relacionadas e se

existem enderecos [P associados a redes domésticas. Os resultados mostram que dominios
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legitimos possuem numero estavel de enderegos IP associados ao tipo de registro do tipo A,
enquanto um dominio de fluxo rapido possui um nimero maior de enderecos IP distintos
de maquinas infectadas.

O trabalho de Holz et. al. (Holz et al., 2008) mostraram que a utilizagao do TTL,
apesar de ser um indicador relevante em redes de fluxo rapido, nao é um fator definitivo
na deteccao de redes dessa natureza. Para tentar mitigar essa anomalia, os autores
apresentaram uma heuristica que utiliza um conjunto de recursos de rede como o ntimero
de enderegos IP dos registros de recurso do A e NS, a quantidade de niimeros de sistemas
autonomos (ASN) por dominio, os valores do TTL e a localizacdo geografica do IP para
distinguir entre trafego FFSN, CDN e RRDNS.

Para distinguir entre redes CDN e FFSN, os autores definiram uma razao, denominada
como fluziness, que leva em conta a quantidade total de enderecos IP encontrados no
registro A, pela quantidade de enderecos retornados em uma tnica consulta do tipo A. O
objetivo de tal métrica é encontrar nomes de dominios que possuem um numero elevado
de enderecos IP associados apds a primeira observacao. Entre os possiveis resultados, um
dominio é marcado como legitimo se o niimero de enderecos IP nao mudar ao longo do
tempo, razao igual a 1. Caso a quantidade de enderecos IP seja modificada, o dominio é
identificado como redes de servico de fluxo rapido.

Para classificar corretamente o nome de dominio, sao utilizadas caracteristicas de
base de dados de dominios benignos! e de dominios maliciosos, a qual foi criada a
partir de URLs presentes em emails categorizados como spam. Os resultados mostram
que maquinas controladas por operadores de rede possuem baixa disponibilidade de
acesso, pois podem ser desligadas a qualquer momento pelo verdadeiro proprietario do
computador. Adicionalmente, foi possivel identificar que 30% dos dominios encontrados
em spam sao hospedados em redes de fluxo rapido.

Nazario e Holz (Nazario e Holz, 2008) também utilizaram os dominios de URLs para
encontrar redes de fluxo rapido. Para apoiar esse processo, os autores empregaram
engenharia reversa de malware, listas negras e analise manual dos dominios. Além das
caracteristicas observadas por Holz et al., ainda é necessério extrair informagoes da zona
autorizativa do dominio (S0A) e a distribuicao dos enderecos IP encontrados, resultado
em 9 caracteristicas extraidas.

Os resultados obtidos por Nazario e Holz denotam que caso um dominio seja con-
firmado como suspeito, os enderegos IP associados a este dominio sao adicionados em
uma base de dados que, posteriormente sera utilizada como referéncia para reputacoes de

IP. Os resultados mostraram que 76%, do total de 928 enderecos de dominios .com, sao

! Alexa.com e Projeto Dmoz
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dominios associados as redes de fluxo rapido e que 83% dos enderecos IP respondem por
multiplos nomes de dominios, demonstrando que existe uma sobreposicao de enderecos IP
por nomes de dominios. E importante ressaltar que a sobreposicao de enderecos IP por
nome de dominio também acontece em cenarios legitimos, onde um tnico host hospeda
diferentes clientes, o que torna a deteccao de FFSN desafiadora.

Passerini et. al. (Passerini et al., 2008) utilizam o classificador Naive Bayes para
determinar se um nome de dominio é malicioso ou legitimo. Os autores partem do
principio que um dominio malicioso possui um tempo de vida curto, ja que o dominio
é retirado do ar quando o mesmo ¢é detectado. A detecgao utiliza os atributos observados
em (Salusky e Danford, 2008), (Holz et al., 2008), (Nazario e Holz, 2008) e apresenta novas
caracteristicas como data de registro, nome do operador de registro dominio (Registra),
nimero de redes distintas e nimero de dominios completamente qualificados (FQDN). Vale
notar que as caracteristicas de registro do nome de dominio ajudam identificar grupos
de dominios que foram registrados no mesmo provedor no entanto, tais atributos so
podem ser obtidos quando nao ha restrigoes de acesso, seja por questoes de privacidade ou
bloqueio geografico. Os resultados mostram que 7.8% (387) hosts analisados sao membros
de botnets de fluxo rapido e que dois dominios compartilharam 81% dos hosts entre si,
confirmando também os resultados obtidos em (Nazario e Holz, 2008).

Diferente de outros trabalhos de detecgao, (Feamster et al., 2008) realizam um estudo
empirico das principais caracteristicas associadas as redes de servico de fluxo rapido
como taxa de mudanca de enderegos IP, distribuicao geografica, taxa de crescimento
da rede e sobreposicao de enderegos IP (compartilhamento) por nome de dominio. Para
identificar essas redes, os autores monitoraram por 3 meses diferentes listas negras para
controle de campanhas de spam. Os resultados mostram que campanhas de spam que
hospedam conteido de produtos farmacos permanecem em operacao por mais tempo que
sites que disponibilizam download malicioso ou phishing, ou seja, sites farmacos operam
durante duas semanas e sites de contetido malicioso trés dias. Além disso, Feamster et al.
demonstraram que um endereco IP pode operar em duas fungoes nesse tipo de rede; um
IP pode hospedar contetudo e ter autoridade pela zona de dominio.

Em 2009 o funcionamento desse tipo de rede maliciosa ja era de conhecimento da
literatura, entao os trabalhos a partir daquele ano buscavam identificar e classificar
redes de servigo de fluxo rdpido no menor tempo possivel. Por exemplo, Caglayan et
al. (2009a) classificam redes de fluxo rdpido observando as caracteristicas citadas nos
trabalhos anteriores, descritos acima. No entanto, a diferenca é que os dominios suspeitos
de fluxo rapido sao monitorados dentro de uma janela de 10 minutos, a qual é definida

como referéncia para identificar mudancas na rede (inclusoes ou exclusoes de enderegos
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IP). Os resultados mostram que diversas botnets estao distribuidas geograficamente em
diferentes paises e redes, incluindo provedores de Internet e Universidades.

Para resolver as limitagoes em seu trabalho anterior, Caglayan et al. (2009b) apre-
sentam uma arquitetura para identificagao em tempo real de FFSN que utiliza diferentes
fontes de dados incluindo listas negras e dominios encontrados em honeypots distribuidos.
Os resultados mostram que 96.6% dos dominios sao identificados corretamente no periodo
inferior a dois minutos e que esse percentual aumenta para 100% se o classificador
analisar um dominio por mais tempo. As observacoes apresentadas por Caglayan et.
al. demonstram que o trafego DNS como fonte exclusiva para deteccao de FFSN possui
certas limitagoes, principalmente nos casos onde as botnets conseguem simular o trafego
de redes benignas para evadir sensores de rede (Knysz et al., 2011).

Além do trafego DNS como fonte de anédlise, o trafego HTTP também pode ser investigado
para detectar esse tipo de rede maliciosa. O trabalho em Castelluccia et al. (2009) utilizam
o tempo de ida e de volta das requisicoes HTTP para determinar se existem servidores
de conteiudos escondidos por de tras de enderecos IP infectados. Para determinar o
comportamento malicioso, os autores enviam solicitacoes HTTP e, a partir dos resultados, é
realizado um calculo para determinar se o tempo de resposta estd de acordo com os padroes
armazenados em bases de dados conhecidas. E importante observar que o protocolo HTTP
pode ser combinado em multiplas camadas com outros protocolos como P2P e DNS (Sinclair
et al., 2009).

Para contornar as limitagdes quanto ao uso exclusivo do trafego DNS para classificar
redes de servigo de fluxo rapido, diversos trabalhos tém correlacionado multiplas fontes de
dados para determinar se um dominio é malicioso ou legitimo (Antonakakis et al., 2010;
Hu et al., 2009; Huang et al., 2010; Wu et al., 2010).

Hu et al. demonstram um framework, denominado RBSeeker, que emprega fontes
de informagoes externas includindo e-mail categorizados como spam, consultas DNS a
servidores recursivos e listas negras, além da andlise do fluxo de rede (NetFlow). A
partir desses dados, os autores monitoram o total de enderecos IP associados ao nome
de dominio, nimero de sistemas auténomos (ASN) e o nome reverso de um endereco IP
(PTR), o qual pode ser utilizado para identificar se um endereco IP pertence as redes
de provedores de Internet banda larga. Os resultados mostram que a solugao proposta
identificou 91 mil dominios suspeitos e apontam baixo falso positivo de 0.008%. Quando
um dominio benigno ¢é identificado, esse dominio e seus enderecos IP sao adicionados numa
lista branca para que tais enderecos nao sejam avaliados novamente. Essa abordagem no

primeiro momento ¢é valida, no entanto, caso esse dominio seja sequestrado ou as maquinas
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associadas sejam comprometidas, entao a solugao proposta nao é capaz de identificar
mudancas de comportamento.

Campbell et al. (2011) investigam as principais diferengas entre as redes de distribui¢ao
de conteudo e redes de fluxo rapido. Por exemplo, durante um intervalo de 48 horas, a
quantidade de novos enderecos IP encontrados em CDNs representa 0.1%, enquanto nas
FFSNs, esse numero representa 78.9%. Outra caracteristica observada é que a quantidade
de prefixos da classe B dos enderecamentos IP nas sub-redes de FFSN é maior que nas CDNs,
233 e 109, respectivamente. Tal resultado mostra que a distribuicao de IP no primeiro
tipo de rede ¢ esparsa, pelo fato que varios hosts ao redor do globo fazem parte da botnet,
enquanto na segunda o enderecamento é concentrado em uma tUnica regiao.

Knysz et al. (2011) implementaram um sistema denominado DIGGER de monitoramento
global do trafego DNS. O sistema proposto coletou durante 4 meses trafego DNS para
entender os padroes e modelos evolutivos das botnets de fluxo rapido. Os resultados
mostram que métodos propostos em trabalhos anteriores possuem baixa precisao na
deteccao de botnets mais recentes.

Por exemplo, os resultados de Holz et al. e Hu et al. tiveram uma queda na taxa de
acerto de 2 e 24 pontos percentuais, em comparagao com os valores obtidos inicialmente
88% e 97%, respectivamente. Além disso, os resultados mostraram que a partir do controle
do ntimero de enderecos IP pertencentes a diferentes ASNs é possivel subverter as solucoes
atuais controlando o total de enderecos IP que sao retornados em cada consulta DNS.
Outro aspecto que permite burlar os sistemas detectores de redes de fluxo rdapido sao as
informacoes das consultas reversas (PTR). Por exemplo, mesmo que palavras como modem,
adsl, dial-up sejam fortes indicadores de maquinas comprometidas respondendo pelo
dominio malicioso, 50% dos hosts identificados nao possuiam um nome reverso.

Apesar dos problemas citados, as solugoes de Holz et al. e Hu et al. tendem a melhorar
a precisao de detecgao quando a janela de monitoramento aumenta. No entanto, algumas
botnets foram observadas mudando seu comportamento, como a mudanca gradual do total
de enderecos IP a cada consulta DNS, acrescentando desta forma, novos enderecos IP de
maneira estavel.

Lin et al. (2013) apresentam um algoritmo genético que determina a melhor estratégia
de deteccao em tempo real de redes de fluxo rapido mesmo que o padrao de rede seja
modificado. Diferente de outros trabalhos baseados em miultiplas consultas DNS, essa
proposta obtém as caracteristicas do nome de dominio a partir de uma tunica consulta,
reduzindo assim, o tempo necessario para classificacao de FFSN. Para classificagao sao
utilizados o total de enderecos IP associados ao nome de dominio; niimero tinico de ASN;

entropia da distribuicao de nomes dos roteadores de borda (nome reverso); e o desvio
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padrao do tempo de ida e de volta dos pacotes (RTT) que interagem com a botnet. Segundo
Lin et al., o RTT entre um cliente e uma CDN legitima deve ser menor em comparacao
com uma rede de fluxo rapido, visto que, hosts de uma CDN estao geograficamente mais
proximos da origem da consulta.

Para detectar uma rede de fluxo rapido, os autores apresentam uma versao modificada
do método proposto por Holz et. al. (2008). Enquanto os pesos do indice de fluxo em
Holz et. al. sao fixos, Lin et al. utilizam algoritmos genéticos para encontrar os melhores
valores durante a deteccao.

Para treinar o algoritmo genético, Lin et al. utilizam uma base de dados contendo
dominios legitimos e dominios de FFSN obtidos no alexa.com e listas negras, respecti-
vamente. Os resultados mostram que a entropia obtida em redes FFSN é maior devido
a diversidade de distribuicao de IP, assim como desvio padrao do RTT para esse tipo
de rede é superior em comparacao as FFSN. Além disso, em comparacao com outros
trabalhos, Lin et al. acertam 98.47%, enquanto Holz et al. acertam 93.61% e Huang et
al. 63.43% para as bases utilizadas. Por outro lado, apesar de reduzir consideravelmente
o tempo de deteccao, o trabalho de Lin et al. nao consegue identificar os ataques que
imitam redes véalidas CDN ou que possuem um conjunto de maquina do mesmo sistema
autonomo (Knysz et al., 2011).

Al-Duwairi e Al-Hammouri (2014) utilizam o comportamento inerente dos agentes de
fluxo (méquinas infectadas) para identificar nomes de dominios que utilizam redes de
servico de fluxo rapido. A proposta, denominada como FF-Watch, opera como um sensor
no roteador de borda da rede e é capaz de correlacionar as solicitagoes de conexao TCP de
entrada e saida dos agentes de fluxo. As conexdes TCP sao armazenadas numa estrutura
de dados do tipo bloom filter, onde cada posicao do vetor de bits representa um estado de
comunicacao de rede. Os resultados mostram que é possivel identificar agentes de proxy
na rede, no entanto, os autores nao deixam claro como detectar aplicacoes validas que
utilizam proxy reverso para oferecer seus servicos. Além disso, a proposta utiliza base
de dados de 2004 para identificar FFSN, enquanto que o primeiro trabalho retrata esse
problema no ano de 2007.

Para Zhao e Jin (2015) a deteccdo de redes de servigo de fluxo répido observa 3
caracteristicas associadas ao dominio assim como a interacao entre hosts e nome de
dominio suspeito. Os autores utilizam o nimero de enderecos IP associados ao nome
de dominio, entropia da rede classe B, e a volatilidade de tempo de acesso ao dominio. A
volatilidade é obtida a partir de visitas recorrentes ao dominio suspeito, em ambiente
seguro, para coletar o tempo de acesso. O modelo é construido a partir de bases

maliciosas como malware.com e Atlas, assim como dominios legitimos do Alexa.com,
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esse modelo é baseado do algoritmo CART. Os resultados mostram uma acurécia de 89,1%,
os quais podem ser considerados promissores, uma vez que essa proposta utiliza apenas
3 caracteristicas. Por outro lado, as visitas recorrentes ao nome de dominio podem ser
identificadas e bloqueadas pelos operadores da botnet.

Martinez-Bea et al. (2013) apresentam uma abordagem de identificacao de redes de
servico de fluxo réapido através do classificador SVM. O principal objetivo é classificar uma
rede de fluxo rapido observando um novo conjunto de caracteristicas formado pela uniao
dos atributos utilizados em (Hsu et al., 2010) e (McGrath et al., 2009). Os atributos
sao definidos em dois grupos: caracteristicas baseadas no trafego DNS e caracteristicas
intrinsecas ao comportamento das maquinas infectadas.

Essa abordagem parte do principio que um operador de rede maliciosa é capaz
de manipular o comportamento da botnet como o nimero de enderecos IP que sao
retornados em cada consulta DNS (Knysz et al., 2011), mas ndo consegue modificar o
comportamento intrinseco dessas rede como o tempo de ida e de volta (RTT) dos pacotes.
Os resultados demonstram que é possivel identificar redes de fluxo rdpido com 99% de
acuracia, no entanto, os autores utilizam métodos de manipulacao de pacotes que podem
ser identificados por botmasters.

Sabendo que as botnets possuem comportamento evolutivo, o trabalho em (Jiang e Li,
2017) apresenta um estudo comparativo entre métodos supervisionados de aprendizagem
de maquina, SVM, Naive Bayes e KNN. Os autores utilizam 5 atributos frequentemente
utilizados na literatura para classificagao. Os resultados mostram que para a base de
dados investigada, o classificador SVM apresentou melhores resultados 97,6% de acuracia.

Al-Nawasrah et al. (2018) apresentam uma nova abordagem para identificar as
redes de servico de fluxo rdpido considerando que o botmaster é capaz de manipular
o comportamento desse tipo de rede. Os autores utilizam um conceito evolutivo baseado
em Redes Neurais Dinamicas de Picos - Dynamic Spiking Neural Network (DeSSN). Os
SNNs operam usando picos, que sao eventos discretos que ocorrem em pontos no tempo,
em vez de valores continuos. Essencialmente, uma vez que um neuronio atinge um certo
potencial, esse neuronio é redefinido. Isto é, se houverem mudancas no comportamento
dos atributos fornecidos, entao a rede ¢é atualizada. No entanto, embora o modelo consiga
identificar mudangas de comportamento em tempo real, o trabalho em (Knysz et al., 2011)

ja demonstrou que atributos escolhidos podem ser manipulados pelo operador da botnet.
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As Tabelas 3.1 e 3.2 apresentam um resumo sobre os métodos, protocolos e atributos

utilizados por cada abordagem direcionada para deteccao de redes de servigo de fluxo

rapido.
Tabela 3.1: Abordagens e Métodos utilizados.
ID | Trabalho Métodos Protocolos
T, | (Salusky e Danford, 2008) - DNS
Ty | (Holz et al., 2008) Funcao Linear DNS
T3 | (Nazario e Holz, 2008) Cluster DNS
T4 | (Passerini et al., 2008) NaiveBayes DNS
T5 | (Caglayan et al., 2009a,b) NaiveBayes DNS
Te | (Hu et al., 2009) Hipotese Sequencial | DNS,HTTP,Flow
T7; | (Huang et al., 2010) NaiveBayes DNS,TimeDB
Ts | (Campbell et al., 2011) Hipdtese/Cluster DNS
Ty | (Knysz et al., 2011) Holz/RBSeek DNS
Tyo | (Lin et al., 2013) AG-Holz DNS
Ty1 | (Martinez-Bea et al., 2013) SVM DNS/HTTP
Tio | (Al-Duwairi e Al-Hammouri, 2014) | BloomFilter HTTP
Ti3 | (Zhao e Jin, 2015) CART DNS
Tu | (Jiang e Li, 2017) SVM DNS
Ty5 | (Al-Nawasrah et al., 2018) Rede Neural DNS

Atributos do Método Ativo:

1. Namero de IP encontrados no registro do tipo A

2. Numero de IP encontrados no registro do tipo NS

3. Tempo de vida (TTL) baixo < 1800 segundos

4. Diversidade dos enderegos IP do A ou NS (provavelmente entropia)

5. Nimero tnico de ASN para o tipo A ou NS (ambos)

6. Distancia entre enderecos IP do tipo A

7. Tempo retry do tipo SOA

8. Idade do dominio (DomainAge)

9. Nome do Domain Provider (Registrar)
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20.

Numero distinto de organizagoes por roteador (traceroute)

Nome suspeito de endereco IP de cliente banda larga (dialup,

Entropia da fuso horério dos IP associados ao tipo A

Entropia do fuso horério dos IP associados ao tipo NS*

Média das distancias dos servigos minimos

Desvio padrao das distancias dos servicos minimos

Prefixo tunico /8, /16 das redes
Desvio padrao RT'T*

Numero de Paises

Tempo de obtencao de documento*

Tempo de processamento errado*

customer, ppoe...
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Explicacoes de métricas

Indice de fluxiness: o indice de fluxiness utiliza uma tnica consulta do tipo A no
instante ty e depois verifica em outros t; se a quantidade de enderecos IP obtidos em t,
mudou, isto é, % Esse indice é utilizado apenas para saber se houve mudanca nos
enderegos, pois a classificagao é feita a partir do fluz-score (Holz et al., 2008).

Métricas do tipo A e NS: o trabalho de (Nazario e Holz, 2008) além de extrair o total
de enderecos IP do tipo A e NS, realiza diferentes calculos para saber a relacao entre os
enderecos IP. Por exemplo, o dominio é suspeito se o total de IP > 8 e a diversidade for
maior que uma rede /16.

Atributos dificeis: alguns atributos demandam tempo extra para coleta, pois estao
dependem de iniimeros fatores incluindo restrigao por acesso de pais, acuracia do protocolo
como atributos 8, 9 e 10.

Dependéncia de bases externas’: siao aqueles atributos que possuam a caracteristica
' e s@o obtidos a partir de bases de dados externas ptiblicas ou proprietarias.
Manipulagao/Envio de pacotes*: no método ativo, alguns autores manipulam ou
enviam consultas DNS/HTTP forjadas para avaliar o tempo necessario que as maquinas
infectadas demoram para processar tais solicitagoes no entanto, essa abordagem pode ser

detectada e interrompida pelo botmaster.

3.1.2 Deteccao Passiva

Perdisci et al. apresentam um modelo de deteccao de redes de servigo de fluxo rapido
a partir da andlise passiva do histérico do trafego DNS (Perdisci et al., 2009). Nessa
abordagem, o trafego é monitorado a partir de sensores que operam em colaboragao
com servidores DNS recursivos, permitindo extrair caracteristicas de nomes de dominios
de maneira silenciosa. As caracteristicas observadas denotam o tempo de vida (TTL);
quantidade de enderegos IP que atendem um dominio; a proporcao de ASN por dominio; o
total de consultas novas destinadas a um dominio dentro de um espago de tempo; e total
de enderecos IP que buscaram por um dominio. Essas caracteristicas sao utilizadas para
criar grupos (clusters) de nomes de dominio que apresentam comportamento semelhante,
e o processo de classificagao desses grupos é realizado por meio do algoritmo C4.5. Apesar
dos resultados mostrarem que o modelo proposto possui acurdcia de 99.7% e erra 0.002%, é
necessario monitorar o trafego DNS dentro de uma janela de 24 horas devido a dependéncia
do monitoramento extensivo do trafego DNS

Stalmans et al. (2012) utilizam uma abordagem baseada na andlise de dispersao

geografica de enderecos IP que é capaz de detectar nomes de dominios maliciosos hospe-



58

dados em FFSN. A partir da extragao dos enderecos IP associados a um nome de dominio,
diferentes abordagens de autocorrelagao espacial sao aplicadas para avaliar se os enderecos
IP associados ao dominio sao préximos ou dispersos. Para identificar a proximidade
entre hosts numa determinada regiao geografica, os autores utilizam o fuso horario e
os sistemas de coordenadas Universal Transversa de Mercator (UTM) e o Sistema de
Referéncia Militar de Grade (Military Grid Reference System - MGRS). Utilizando uma
base proprietaria de geolocalizagdo de enderecos IP, as coordenadas (latitude/longitude)
de cada endereco IP pertencente ao nome de dominio sao extraidas e transformadas em
coordenadas dos sistemas UTM e MGRS..

A base de dados utilizada possui dominios legitimos obtidos no site alexa.com e
dominios maliciosos coletados em honeypots. Os resultados demonstram que o sistema de
coordenada UTM permite identificar redes de fluxo rapido com 98,54% de precisao. No
entanto, o trabalho apresentado nao ilustra como as redes que utilizam o trafego DNS para
balanceamento de carga seriam identificadas nesse sistema de coordenadas. Além disso,
é necessario uma base proprietaria e acurada de geolocalizacao para que as informagoes
de UTM e MGRS sejam criadas.

Bilge et al. (Bilge et al., 2014) avaliaram diferentes atributos de redes para identificar
redes de servigo de fluxo rapido a partir do monitoramento passivo do trafego DNS. A
proposta, denominada Exposure, investiga quais atributos podem ser selecionados para
detecgao dessas redes maliciosas. Os atributos sao extraidos a partir de bases de dados que
coletam recursivamente consultas DNS e listas negras de dominios maliciosos. Vale notar
que os autores assumem que o trafego analisado possui algum tipo de comportamento
malicioso, pois essas bases de dados representam consultas reais realizadas por maquinas
de usuarios e, portanto, podem estar infectadas.

Para detectar botnets que utilizam redes de servico de fluxo rapido, o trafego nome de
dominio é observado a partir de diferentes perspectivas incluindo caracteristicas baseadas
em tempo, caracteristicas extraidas da secao de resposta, métricas com base no tempo
de vida e caracteristicas do nome de dominio. Os nomes de dominios sao observados
no escopo global (sensores ao redor do globo) e local (sensores locais), o que permite
identificar dominios maliciosos recém criados.

Os resultados mostram que o tempo de vida de um dominio malicioso é menor que 5
dias, esse comportamento é observado em 90% dos casos. Além disso, quando comparado
com outros métodos de deteccao, EXPOSURE é capaz de identificar com antecedéncia nomes
de dominio maliciosos.

Em (Yu et al., 2014), a detecc@o passiva de redes de servigo de fluxo réapido é realizada

a partir da andlise de bases de dados de larga escala. Os autores utilizam uma base da
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ISC/SIE que ¢ atualiza com milhoes de consultas DNS diariamente. Para deteccao de
FFSN, o trafego DNS foi coletado no periodo de Novembro de 2012 até Junho de 2013,
representando 10 milhdes de consultas validas para andlise e investigacao. Essas consultas
foram analisadas em estruturas de dados que permitem processamento em paralelo em
diversos computadores incluindo Storm, Kafka e Hbase, permitindo assim, 2.8 milhoes
de consultas DNS por segundo. Os resultados mostram que, em 200 dias de dados DNS
coletados, 906 dominios unicos foram classificados como de dominio fluxo rapido. Além
disso, foi possivel estabelecer uma relagao de laténcia de detecc¢ao entre tempo (dias) e o
numero de consultas enviadas para o dominio malicioso.

Em geral, os dominios maliciosos sao detectaveis em até 1 semana (7 dias) ou podem ser
identificados quando o niimero de solicitacao a um dominio encontrar determinado limitar
(100 consultas) no entanto, ainda existe uma pequena parcela de nome de dominios (4%)
que dependem de mais dias para deteccao.

Paul et al. (2014) realizam deteccao de redes de servigo de fluxo rapido a partir do
agrupamento de caracteristicas do trafego HT'TP. A proposta é dividida em trés etapas:
extracao, agrupamento e classificacao dos grupos. Na primeira é feita a extracao das
caracteristicas, observando o tamanho do pacote e informagao da URI. Os autores partem
do principio que uma botnet baseada no trafego HTTP compartilha comportamentos
semelhantes, como o caminho utilizado para enviar informacgoes da maquina infectada.
Na segunda etapa, pacotes pertencentes a mesma atividade de rede sao agrupados em
grupos para investigagao, mesmo se tais pacotes sejam coletados a partir de diferentes
enderecos. Desta forma, a partir da comunicacao de vérios hosts com o canal de C&C
¢é possivel fazer uma andlise de comportamento por grupo de méaquinas infectadas. Para
andlise do grupos, os autores utilizam Power Spectral Density of packet timings (PSD)
que descreve um sinal ou uma série de eventos em uma determinada frequéncia.

No caso dos hosts infectados, os pacotes agrupados sao investigados em intervalos de
1 minuto, conforme definicao dos autores. A partir das frequéncias, foi observado que
maquinas infectadas possuem picos proeminentes de comunicacao com pontos centrais
(C&C), enquanto que hosts legitimos apresentam valores de PSD relativamente baixos.
Na ultima etapa, o classificador examina os dados PSD para picos significativos, ou seja,
qualquer amostra de dados que excede 100 vezes o valor médio dos dados totais. Os
resultados mostram que utilizando o calculo PSD, o método proposto conseguiu uma
taxa de acerto de 95,8% e de falso positivo 1,16% do total pacotes.

Soltanaghaei e Kharrazi (2015) apresentam um calculo da taxa de troca de IP de um
nome de dominio a partir do monitoramento histérico do trafego DNS. Os autores utilizam

Teste Sequencial Probabilistico de Razao (sequential probability ration testing sprt) que
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permite definir janelas de monitoramento que acompanham a probabilidade de troca de
informacao de um dominio. A taxa de troca define a quantidade de novos enderecos que
foram mudados ou que estao associados ao nome de dominio. Os nomes de dominios sao
monitorados em uma janela de 24 horas e aqueles que sao conhecidos sao removidos do
processo de monitoramento, permitindo apenas que os nomes de dominios desconhecidos
sejam analisados. Os resultados mostram que o método proposto acerta 94% de redes
de servico de fluxo rdpido no entanto um atacante pode manipular o comportamento da
botnet durante as janelas de monitoramento e burlar o método proposto.

Almomani (2016) apresenta uma abordagem, denominada como fast-fluz hunter, para
classificacao de redes de servico de fluxo rapido através do algoritmo FEwvolving Fuzzy
Neural Networks (EFuliN), que faz parte da drea de Inteligéncia Artificial e representa um
conceito dos sistemas de conexao evolucionista (do inglés EFvolving Connectionist Systems
- ECOS). Para classificacdo de um dominio como FFSN, o autor pré-seleciona 14 atributos
que sao repassados para o algoritmo EFullN que ¢ dividido em 5 camadas: Entrada, Entrada
Fuzzy, Nés de Regras, Saida Fuzzy, Saida. Entrada representa os atributos escolhidos sem
qualquer modificacao. A Entrada Fuzzy permite combinar alguns atributos para criar
valores fuzzy que denota essa uniao. A terceira camada, Nés de Regras, avalia os valores
gerados em grupos (clusters) observando os erros e a similaridade entre esses valores.
Além disso, nessa camada o algoritmo é capaz de aprender (criar regras) as relagoes entre
os grupos gerados. A Saida Fuzzy é o processo de validagao das regras resultantes, ou
seja, se cada valor criado na segunda camada pertence ao seu respectivo grupo. A ultima
fase corresponde a saida dos atributos encontrados.

A abordagem proposta obteve uma taxa de acerto de 98% em menos de 10 segundos.
No entanto, o autor nao deixa claro a quantidade de tempo que um nome de dominio
deve ser monitorado para que as caracteristicas sejam extraidas.

Lombardo et al. (2018) realizaram uma andlise do trafego DNS durante 30 dias a partir
de um ambiente controlado para extracao de comportamentos maliciosos. Os autores
utilizam filtros, listas negras e diferentes métricas para identificar o comportamento de
um nome de nome de dominio suspeito. Para tentar identificar os nomes de dominios
suspeitos, os autores estabeleceram uma janela de monitoramento minima de 1 hora.
Nomes de dominios que nao foram identificados na fase de filtragem sao analisados por
métricas divididas em dois grupos: métricas estaticas e do comportamento historico do
trafego de rede.

As métricas estaticas destacam as caracteristicas da resposta DNS includindo tamanho

da resposta, quantidade de enderecos IP associados ao dominio, quantidade acumulada
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de redes distintas, quantidade acumulada de sistemas autonomos, razao da quantidade de
sistemas autonomos pelo nimero de IP associados e a dispersao de enderecos IP.

As métricas do comportamento historico do trafego DNS demostram como um nome
de dominio se comporta durante uma janela de monitoramento. Os autores investigaram
a taxa de mudanca de enderecos IP, do numero de redes distintas, da quantidade de
sistemas autonomos e do tamanho da resposta DNS.

Os resultados apresentados confirmam outros trabalhos citados na literatura quanto
ao comportamento das redes de servigo de fluxo rapido.

Relacao dos atributos utilizados no método passivo

As Tabelas 3.3 e 3.4 apresentam os métodos, protocolos e atributos utilizados por cada
abordagem direcionada para deteccao de redes de servico de fluxo rapido.

Lista dos atributos utilizados pelo método detecgao em modo passivo:

1. Ntmero de IP encontrados no registro do tipo A

2. Numero de dominios por cluster

3. Média TTL por dominios num cluster / TTL baixo

4. Numero de dominios por rede que responderam a um IP dentro de um cluster
5. Razao de crescimento de 1P

6. Diversidade do ASN

7. Diversidade do Prefixo BGP

8. Diversidade da organizacao (nome do ASN)

Tabela 3.3: Abordagens, Métodos e Protocolos de Rede utilizados.

ID | Trabalho Métodos Protocolos
T, | (Perdisci et al., 2009) C4.5/Cluster DNS

Ty | (Stalmans et al., 2012) Similaridade DNS

T; | (Bilge et al., 2014) C4.5 DNS

Ty | (Yu et al., 2014) SemiSupervisionado | DNS

T | (Paul et al., 2014) PSD HTTP

Ts | (Soltanaghaei e Kharrazi, 2015) | SPRT DNS

T7 | (Almomani, 2016) Fuzzy DNS/HTTP
Ty | (Jiang e Li, 2017) KNN /Bayes DNS/HTTP




Tabela 3.4: Resumo dos atributos utilizados para detecgdo de FFSN (Passivo).
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A27

Diversidade de Paises

Dominios de vida curta

Similaridade diaria

Média de uptime (conexao http*/dns) ativos

Ntumero de dominios que compartilham IP

Sistemas de coordenadas (Lat./Long/UTM/MGRS)

Diversidade de nomes de clientes de banda larga PTR (dialup, modem)
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16. Padroes semelhantes/repetitivos
17. Razao de acesso
18. Desvio padrao e/ou média TTL
19. Numero distinto de valores de TTL
20. Numero de trocas de TTL
21. Percentual de uso de determinada faixa de TTL
22. Percentual de caracteres numéricos
23. Percentual do LMS
24. Média do tamanho da solicitacao
25. Média do tamanho da solicitagao/resposta
26. Entropia /8 /12 /16

27. Métricas HTTP (tamanho pacote, enderego URI)

Explicacoes de métricas

Filtragem no modelo passivo: algumas abordagens de deteccao de FFSN no modo
passivo utilizam filtragem do trafego DNS para garantir que os nomes de dominios a serem
monitorados possuem caracteristicas minimas das redes maliciosas. Por exemplo, Perdisci
et al. podem filtrar dominios que possuem o TTL < 10800 segundos, total de enderecos

IP observados associados ao nome de dominio ou o prefixo de enderecos encontrados.

3.2 Dominios de fluxo rapido

Antonakakis et al. (2010) apresentaram um sistema de reputagao dinamica para nomes
de dominios novos ou desconhecidos no ccTLD do Canadé (.ca). O sistema, denominado
Notos, analisa o comportamento do trafego DNS e atribui uma pontuagao de acordo com
as atividades relacionadas com o dominio investigado. O comportamento historico do DNS
¢ obtido a partir de bases legitimas e maliciosas. O comportamento legitimo é coletado
em servidores recursivos DNS, enquanto o trafego malicioso é obtido através de sensores

de rede como honeypots, spam-traps e sandboxes. Para facilitar a andlise do trafego, os
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autores agruparam dominios de comportamentos semelhantes observando caracteristicas
léxicas do nome de dominio (e.g.: frequéncia de caracteres e tamanho do nome) e de
rede (e.g.: nimero AS e total de enderecos IP associados ao dominio). A partir dessas
caracteristicas, nomes de dominios que apresentem os comportamentos conhecidos podem
ser classificados como benignos ou suspeitos.

Shin e Gu (2010a) apresentaram uma visao global do nimero de maquinas infectadas
pelo malware Conficker (25 milhoes de vitimas). Os resultados mostraram que 99% de
vitimas de um dominio especifico sao clientes de banda larga e responsaveis pela maioria
dos emails de spam enviados. Esse resultado é semelhante ao trabalho de Barbosa e
Souto (2009), o qual aponta o uso de clientes de banda larga do Brasil (.br) varrendo
por enderecos de servidores de email. Para Shin e Gu, os dominios .br, .net e .cn
representam 24% do total de vitimas do Conficker, onde o continente Asidtico e da
América Sul sao os principais focos de infeccao. Além disso, os autores mostraram que
apenas 17,18% do total de 24.912.492 vitimas foram corretamente identificadas por listas
negras, o que indica que outros tipos de identificagao sao necessarios.

Stone-Gross et al. (2009) apresentaram uma visao geral de como funciona um canal
de comando e controle de botnets. Durante o periodo de 10 dias, o canal de C&C
da botnet Torpig foi sequestrado permitindo que pesquisadores pudessem entender seu
funcionamento, aplicando técnicas de engenharia reversa ao algoritmo de DGA do bot.
Stone-Gross et al. observaram que durante a comunicacao com o C&C, cada bot possuia
um identificador tnico, o qual foi utilizado para estimar com precisao o tamanho da botnet
(aproximadamente 180 mil maquinas). Em 10 dias, mais de 49 mil novas méquinas foram
infectadas e buscaram o C&C monitorado pelos pesquisadores.

Yadav et al. (2012) partem do principio que dominios gerados por algoritmos sao
diferentes em termos de padroes de nomes quando comparados aos dominios registrados
por seres humanos. Para entender a relagao entre dominios, Yadav et al. observaram a
distribuicao alfanumérica e o bigrama dos caracteres utilizados no nome de dominio.
Além disso, os autores assumem que os nomes gerados por algoritmos tendem a ser
impronuncidveis, apesar da botnet Kraken (Royal, 2008) ser capaz de produzir nomes
mais proximos da lingua inglesa.

Para validar a proposta, os autores utilizaram dominios legitimos, obtidos através da
varredura do espaco de enderecamento do IPv4, enquanto os dominios maliciosos foram
coletados por dominios gerados pelas botnets Conficker e Kraken. O modelo proposto
foi validado em um trafego DNS real de grandes servidores de Internet da América do
Sul e Asia. Os dominios foram agrupados através de um conjunto de caracteristicas, tais

como nivel do nome de dominio, relacao entre enderecos IP e a relacao entre dominio e
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endereco IP. Durante os experimentos foi possivel observar que a partir da distribuicao de
frequéncia dos caracteres, as letras 'm’, o’ e ’'s’ em dominios legitimos nao eram uniformes,
enquanto as vogais ’a’, ’e’, e i’ possufam distribuicao uniforme para dominios maliciosos.

A distribuicao e probabilidade de caracteres também é avaliada em (Truong e Cheng,
2016). Os autores verificam o tamanho do nome gerado, a distribui¢do de frequéncia e
se um determinado conjunto de caracteres foi utilizado. Os resultados mostram que o
método proposto atinge a maior eficiéncia de deteccao utilizando algoritmo de arvore de
decis@o (J48), com uma precisao de até 92,3% e uma taxa de falsos positivos de 4,8%.
Para encontrar esses resultados, o método proposto utiliza bases de dados que foram
geradas por duas versoes de cédigo malicioso: Confiker e Zeus no entanto, os autores
nao comparam com versoes avancadas de DGA como a botnet MatsuBotnet que é capaz
de utilizar verbos e substantivos na geracao de nome de dominio.

A Tabela 3.5 sumariza as principais caracteristicas utilizadas pelos trabalhos citados
nesta Secao para detecgao de botnets baseadas em troca rapida de informagao. Algumas
caracteristicas podem ser comuns aos dois tipos de anomalia (fast-flux e domain-flux).
Entretanto, as redes de fluxo rapido sao geralmente identificadas por meio da correlacao
dos recursos de rede, enquanto os dominios de fluxo rapido sao investigados pelas

caracteristicas do nome do dominio.



Tabela 3.5: Caracteristicas utilizadas para classificagao de botnets baseadas no
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trafego

Fast-Flux

Recursos de Rede

Tempo de vida do pacote (TTL)

Endereco IP obtido através dos registros A, NS e
SOA

Numero do sistema auténomo (ASN)

Prefixo do enderego do roteador de borda (BGP)

Retorno da consulta reversa de um dominio

Data do registro do dominio (whois)

Nome da operadora que controla os registros de dominio

Estatistica de Rede

Total de enderegos IP que respondem por um registro
do tipo A durante um intervalo de tempo (t)

Distancia entre os enderegos que respondem por um
registro do tipo A, NS e SOA

Total de enderegos IP 1nicos obtidos em uma consulta
do tipo A, NS e SOA

Distancia entre os enderegos IP de
nameservers

Nomes dos roteadores obtidos através do
traceroute

Desvio padrao do RTT entre o cliente e todos os enderecos
IP obtidos através dos registros A, NS e SOA

Total de enderegos IP que se sobrepoem

Numero unico de enderecos IP encontrados nos registros
A e NS

Porcentagem de distribuicao geogréfica dos enderecos IP

Média do TTL durante um intervalo de tempo (t)

Domain-Flux

Recursos de Rede

Consultas de dominios com erro (NX-Domain, SRVFail)

Estatisticas do
Nome de Dominio

Distribuigao de frequéncia de caracteres de [a-z] e [0-9]

Total de caracteres

Total de niveis de sub-dominio

Frequéncia de caracteres por nivel de dominio

Nimero de dominios que retornam o mesmo IP

N-grama do nome

Entropia dos sub-dominios

Média, mediana, desvio padrao e variancia para o nome e
sub-dominios especiais em uma sentenga e no tépico do canal

Total de dominios de primeiro nivel

Distribuicao do total de niveis de sub-dominios

Similaridade entre dominios e n-gramas

Vale ressaltar que além das caracteristicas ilustradas na Tabela 3.5, alguns trabalhos

também utilizam fontes externas como URL em spam, listas negras, listas brancas,

honeypots, engenharia reversa, base de dados geograficas e o fuso horario.

3.3 Otimizacao por Colonia de Formigas

Algoritmos de Colonia de Formigas tém sido aplicados em diferentes areas de pesquisa

como ilustrado no Capitulo 2. Esta Secao apresenta abordagens que utilizam algoritmos

de Colonia de Formiga para deteccao de ataques ou comportamentos maliciosos de botnets.
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3.3.1 Deteccao de Ataques Baseada em Col6nia de Formiga

Redes descentralizadas e distribuidas sao vulneraveis a ataques onde um né malicioso
pode alegar que representa miltiplas identidades, ou seja, um né pode fingir ser uma
identidade que nao existe na rede, inundando a comunicacao entre hosts com informagoes
forjadas, esse ataque é denominado como Sybil Attack (John et al., 2015).

Para identificar nés forjados em redes P2P, (Zeng e Chen, 2010) apresentam um
algoritmo denominado como SybilACO, baseado no conceito de Colonia de Formigas.
O objetivo desse algoritmo é permitir que determinado host consiga avaliar se seus nos
vizinhos sao validos ou forjados para troca de informacgoes como download de arquivo.
Quando o sistema ¢ iniciado, cada formiga posicionada em determinado nd, anda no grafo
aleatoriamente a partir da probabilidade definida em (Dorigo e Stiitzle, 2010). Caso um
n6 de destino (vizinho) seja cruzado pela mesma formiga pelos menos duas vezes, a partir
de rotas diferentes, entao esse né vizinho é vélido para troca de informagoes.

Os conceitos de Colonia de Formiga também podem ser utilizados para identificar
sequencias de eventos que denotam o comprometimento de um sistema ou usuario. Por
exemplo, em (Abadi e Jalili, 2006), os autores modelaram vulnerabilidades de sistemas e
exploits em um grafo denominado como grafo de privilégios, onde cada né representa um
conjunto de privilégios ou sistemas e as arestas sao os possiveis mecanismos de exploracao.
A modelagem dos sistemas inclui servigos de rede (e.g: ftp, http), hosts na rede, relagoes
de confianca (e.g: conexao valida entre hosts) e ezploits.

Para minimizar a andlise do grafo de privilégios representando ataques em larga escala,
o conceito de Colonia de Formiga é utilizado. No algoritmo original de formigas, trés
passos sao realizados: construcao das solugoes, procedimento de poda e atualizacao de
feroménio (Dorigo e Stiitzle, 2010). Na abordagem proposta, a construcao das solugoes
representa a definicao de um conjunto de exploits que sao acrescentados incrementalmente
até que um ataque seja concluido com sucesso, esses exrploits sao adicionados a cada
caminho tomado pela formiga. No entanto, é possivel que exploits redundantes tenham
sido adicionados, e por isso, devem ser removidos com processo de poda. O ultimo passo
é a realizagao da atualizacao de feromonio, onde os caminhos que tiveram o melhor ganho
para um conjunto de exploits sao atualizados.

A partir de um ambiente simulado formado por diferentes sistemas operacionais,
servicos com problemas de vulnerabilidade e exploits, os resultados mostram que a
proposta consegue identificar conjuntos criticos de exploits que poderiam ser utilizados

por atacantes para ganhar acesso privilegiado aos sistemas.
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Em ataques distribuidos de negacao de servico, parte dos enderecos IP que realizam o
ataque podem ter sua origem forjada para dificultar a deteccao. Desta forma, para reduzir
o volume do ataque e bloquear os verdadeiros hosts, a técnica de IP traceback (IPTBK)
pode ser aplicada nesse processo de identificagao. O problema nesses ataques é que uma
parte dos enderecos sao de origem forjada (spoofed IP)) portanto, o objetivo é utilizar os
sistemas de Colonia de Formiga (ACS - ant colony system) para minimizar o numero de
rotas de pacotes necessarias para reconstruir o caminho do ataque. Os autores modelam
as conexoes entre os nos da rede usando o esquema denominado como Waxman, onde
os nos sao distribuidos uniformemente em uma &area retangular de coordenadas. Apds a
definicao do modelo de conexao entre os néds, as formigas caminham no grafo a partir de
duas técnicas: de exploragao e viciada (biased). Na técnica de exploragao, as formigas
observam as arestas que possuem maior quantidade de feromaonio e visibilidade. Por outro
lado, a técnica viciada utiliza a probabilidade definida por Dorigo.

Li et al. (2015) tentam resolver o problema de IP traceback a partir da combinagao
de PSO (Particle Swarm Optimization) e algoritmos de agrupamento como o K-Means. O
uso de particulas pode ser direcionado para combinar diferentes solugoes candidatas, por
meio de uma funcao objetivo que identifica a qualidade da solucao escolhida, enquanto o
algoritmo K-means utiliza as particulas geradas pelo PSO como centroides e, desta forma,
classificar corretamente o problema.

Chen e Huang (2016) apresentam um novo método baseado em otimizagao por colonia
de formigas para detectar ataques distribuidos de negacao de servigo de baixa frequéncia.
Esse método é dividido em trés fases: filtragem, algoritmo multiagente e busca backward
e forward. Na filtragem, é realizado o processo de identificagdo dos nds (roteadores)
que estao recebendo um volume de pacotes acima do limiar previamente estabelecido.
O algoritmo multiagente utiliza o comportamento das formigas para percorrer todos os
roteadores da rede. Para as formigas visitarem outros nds na rede, é realizado o calculo
do valor maximo da multiplicacao entre o feromaonio e heuristica caso esse valor for menor
que qo (Dorigo e Stiitzle, 2010) caso contrario, a func¢ao probabilistica do ACO ¢ aplicada.
Finalmente, é aplicada a busca backward e forward com objetivo de identificar outros
roteadores que possam estar sofrendo ataques. Os resultados mostram que a taxa de

acerto é de 89% e acuracia do método reflete 83%.

3.3.2 Discussao sobre Redes Maliciosas e Colonias de Formigas

A deteccao de botnets baseadas em redes de servigo de fluxo rapido é um problema

complexo de ser resolvido devido as estratégias que botmasters podem adotar para escapar
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de sistema detectores de intrusos. As abordagens de detec¢ao estao concentradas em
analise passiva, ativa ou andlise hibrida do trafego DNS, no entanto, nenhuma é capaz de
resolver o problema quando um dominio é analisado em tempo real ou utilizando baixa
interagao com a rede maliciosa.

Para tentar mitigar o avango das redes de servico de fluxo rapido, é preciso analisar o
problema a partir de diferentes perspectivas e assumir que o botmaster é capaz de mudar
ou bular métodos de identificacdo como citado em (Knysz et al., 2011). Entretanto,
é razoavel supor que o operador nao possui métodos que consigam alterar diferentes
abordagens e comportamentos ao longo do tempo. Por exemplo, nos trabalhos que tratam
do tempo de ida e de volta do pacote (Lin et al., 2013; Martinez-Bea et al., 2013), fica
claro que o botmaster nao possui controle de quanto tempo uma consulta DNS ou HTTP
para sua rede maliciosa demora.

A resolucao do tempo de ida e de volta pode ser resolvido parcialmente caso o operador
da rede utilize em sua estrutura consultas DNS com a extensao EDNS-client-subnet
(Calder et al., 2013), a qual fornece uma porgao do enderego IP de origem ao servidor DNS
para que esse ultimo seja capaz de informar hosts mais préximos a origem da consulta.
No entanto, vale ressaltar que para que essa botnet consiga fornecer enderecos IP mais
proximos da origem da consulta, a rede maliciosa deve possuir um numero considerado
de maquinas infectadas ao redor do globo.

Supondo que o botmaster seja capaz de fornecer respostas DNS mais proximas da
origem, o operador ainda teria que ter um controle restrito quanto a disponibilidade
dos hosts infectados para que o dominio malicioso sempre esteja disponivel. Uma possivel
solugao para esse problema é enviar informagoes sobre o estado da maquina infectada para
o canal de comando e controle usando mecanismos como ping ou solicitagao HTTP para
um site controlado pelo atacante. Embora essa abordagem fornega algum tipo de controle
sob hosts ativos (nao desligados), o botmaster nao teria controle quanto ao nome reverso
(tipo PTR) associado ao enderego IP de uma méaquina de rede banda larga, permitindo
que algumas abordagens ainda identifiquem a botnet (Holz et al., 2008; Hu et al., 2009).

De maneira geral, mesmo que a manipulacao dos atributos ou comportamento da rede
maliciosa consiga ludibriar algumas solugoes apresentadas, nao é factivel que o operador
da rede maliciosa consiga burlar diferentes atributos para métodos de deteccao distintos
durante um tempo consideravel de monitoramento.

Diante desse contexto, o conceito de Colonia de Formiga pode ser aplicado para auxiliar
no processo de deteccao de botnets baseadas em redes de servico de fluxo rdpido. No
caso do problema do Caixeiro Viajante, as formigas sao utilizadas para visitar diferentes

caminhos e informar a menor rota encontrada. Por outro lado, para deteccao de botnets,
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uma alternativa é modelar os atributos de rede (caracteristicas) como cidades e permitir
que as formigas selecionem os atributos mais relevantes para resolver esse problema. As
formigas seriam responséveis pela selegao dos atributos (Jensen, 2006) e um classificador
como SVM ou J48 poderia ser utilizado para classificacao. Essa abordagem, por outro
lado, consegue identificar aqueles atributos mais relevantes para determinada instancia do
problema, o que resultaria num processo continuo de avaliacao e identificacao de atributos
para serem utilizados na classificacao.

Outra alternativa é utilizar solugoes onde o préprio classificador aplica o conceito
de colonia de formigas, como o algoritmo supervisionado Ant-Miner (Parpinelli et al.,
2002a). Durante a fase de construgao das solugoes, as formigas avaliam através da fungao
heuristica, qual par formado por atributos e valores sao mais relevantes para o processo
de classificacao. Ao final desse algoritmo, é possivel obter um modelo de classificacao
definido por conjunto representativo de atributos e valores que denotam uma instancia do
problema. Desta maneira, fica claro que os resultados do Ant-Miner dependem de como
a funcao heuristica é aplicada nesse processo, por isso, diversos trabalhos apresentaram
melhorias dessa funcao (Baig e Shahzad, 2012; Hodnefjell e Costa Junior, 2012).

Para tentar resolver o problema de classificagao de botnets baseadas em redes de servigo
de fluxo rapido considerando os problemas citados acima, nesta tese de doutorado, o con-
ceito de colonia de formigas é utilizado para avaliar diferentes métodos de deteccao e seus
respectivos conjunto de atributos, para tanto, é apresentado um framework denominado
AFFACO. Os capitulos a seguir descrevem com maiores detalhes o funcionamento desse

sistema.
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4

AFFACO - Anti Fast-Flux based on Ant
Colony Optimization

A deteccao de redes de servico de fluxo rapido é um problema em constante evolucao, pois
essas redes sao capazes de utilizarem técnicas que permitem evadir de sistemas detectores
de intrusos. Vale lembrar, por exemplo, que o trabalho de Knysz et al. demonstrou que
os métodos apresentados por Holz et al. (Holz et al., 2008) e Xin et al. (Hu et al.,
2009) podem ser subvertidos por operadores a partir da manipulacao dos atributos de
rede associados a um nome de dominio como a quantidade de enderecos IP observados
nos registros de recurso do tipo A e NS, ou o niimero de redes que respondem pelo dominio.

Para tentar mitigar o avanco dessa redes, diferentes estratégias podem ser adotadas,
como demonstrado no Capitulo 3. Em todos os casos citados anteriormente existe um
problema em comum: o tempo de classificagao. O tempo de classificagao é processo que
se inicia no monitoramento de um dominio suspeito, incluindo extracao de caracteristicas
e tratamento de dados, finalizando com a definicao de um modelo capaz de determinar o
comportamento do nome de dominio. Isto é, para classificar um comportamento suspeito
é necessario, primeiro, coletar atributos que representem o problema.

Embora existam caracteristicas que sao obtidas em questoes de segundos, existem
outros conjuntos de atributos que demandam maior tempo de monitoramento. Em um
modelo hipotético, se o tempo total do processo de extracao de dados até a classificagao
de um dominio suspeito for desconsiderado, entao os problemas de botnets podem ser
resolvidos a partir de um nimero consideravel de caracteristicas que sao obtidas dentro

de uma janela de monitoramento compativel com tempo de coleta. Por outro lado, tal
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modelo hipotético nao pode ser aplicado no mundo real, pois durante ataques de rede,
disseminacao de codigo malicioso e recebimento de spam em massa, o objetivo é identificar
e interromper tais comportamentos no menor tempo possivel para que os servigos de rede
nao sejam paralisados ou novos hosts infectados.

Sabendo que operadores de rede sao capazes de manipular o comportamento das
botnets, diferentes trabalhos buscam identificar novos atributos e estratégias para mitigar o
avanco dessas redes. E possivel assumir que tal processo gera um ciclo de busca constante,
onde é preciso identificar qual melhor conjunto de atributos ou método de deteccao que
permita classificar as redes maliciosas apés mudanca de comportamento.

E preciso notar que neste trabalho, a deteccao de redes de servico de fluxo rapido
nao estd sustentada em um conjunto fixo de caracteristicas associadas a um unico método
de classificacao. Por isso, este trabalho apresenta um framework para analisar e detectar
redes de servigo de fluxo rapido a partir de diferentes perspectivas sob o mesmo problema.
Para que seja possivel analisar as redes de fluxo rapido a partir de diferentes pontos
de vistas é necessario definir critérios de investigacao. Por exemplo, um operador de
rede pode tentar identificar um dominio suspeito ordenando um conjunto de métodos
de classificacao pelo menor nimero de atributos; pelo total de consultas enviadas para
uma base de dados externa; utilizando os métodos com maior acuracia; ou selecionado
atributos baseados em determinado tipo de protocolo de rede.

Neste trabalho o critério de identificagao de um dominio suspeito é baseado em
métodos que utilizam o menor nimero de atributos e que fornecam maior acuracia.
Isto é, o objetivo é minimizar o custo de extracao de caracteristicas e maximizar o acerto
de classificacao.

Sabendo que a deteccao de redes de servico de fluxo rapido pode ser tratada como
um problema de otimizacao combinatéria, é necessario identificar as principais restrigoes
associadas ao cendrio descrito para que uma solucao possa ser aplicada na resolucao
do problema. Partindo do principio que todos os métodos possuem comportamento
deterministico, isto é, a mesma entrada sempre fornece a mesma saida, cada dominio
suspeito ser deve analisado uma tnica vez por cada método de deteccao. Além disso, a
ordem em que o nome de dominio ¢ analisado deve ser levada em consideracao, pois o
objetivo é minimizar o custo de classificacao. Outra caracteristica relevante é que deve
existir um equilibrio entre custo e acuracia, caso contrario, pode-se acreditar que ordenar
os métodos de deteccao do menor para o maior custo ¢é suficiente para resolver o problema
ou ainda, selecionar as abordagens com maior acuracia primeiro nao aumentaria o custo
de classificacao do dominio suspeito. O Capitulo de Resultados apresenta mais detalhes

sobre esse estudo.
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E importante notar que as restricoes descritas nesse trabalho tentam resolver a
classificacao no menor tempo obtendo ganho de acuracia. No entanto, esse problema
ainda pode incluir outros requisitos como a redugao de sobreposicao de atributos entre
cada método de detecgao e o limite de protocolo de rede ou algoritmo/técnica por cada
intervalo de método selecionado. Por exemplo, assumindo que os dois primeiros métodos
selecionados utilizam o mesmo algoritmo como (SVM), entdao o préximo método deve ser
distinto dos anteriores. A ideia é anular qualquer espaco que o atacante possui para
manipular as caracteristicas de rede e, assim, evadir os sistemas de deteccao. Vale dizer
que as tultimas duas restrigoes estao fora do escopo desse trabalho.

Dado as restri¢oes supracitadas, o conceito do Caixeiro Viajante pode utilizado como
inspiracao para resolver esse problema, pois cada cidade pode ser observada como um
método de deteccao de redes de servigo de fluxo rapido. O Problema do Caixeiro Viajante
tem sido abordado na literatura por diferentes trabalhos (Hoffman et al., 2013; Hussain
et al., 2018). De maneira geral, existem diferentes heuristicas que tentam encontrar
uma solugao proxima étima para esse tipo problemas de otimizagao combinatéria, como a
Busca Tabu, Algoritmos Genéticos, Algoritmos por Busca Local e Otimizagao por Colonia
de Formiga.

Algoritmos Genéticos e Otimizagao por Colonia de Formigas (ACQ) sao frequentemente
aplicados na resolucao do Problema do Caixeiro Viajante devido suas semelhancas,
possibilidade no ajustes de parametros e desempenho na solugao de algumas instancias
conhecidas na literatura (Haroun et al., 2015). Em trabalhos mais recentes, ambos
algoritmos estao sendo combinados de tal maneira para criar uma versao hibrida que
contemple tanto as caracteristicas dos Algoritmos Genéticos como de Colonia de Formigas
(Ciornei e Kyriakides, 2012; Donis-Diaz et al., 2015; Thangamani e Chidambaram, 2018).

A Otimizacao por Colonia de Formigas é escolhida neste trabalho por ter sido aplicada
em problemas em redes de computadores (Dorigo e Stiitzle, 2004), detec¢ao de anomalias
de redes (Ranga e Mandhar, 2018) e detecgao hosts infectados na rede (Wu et al., 2018),
assim como em problemas com multiobjetivo (Mokhtari e Ghezavati, 2018). No entanto,
até onde vai o conhecimento deste autor, a aplicagao dos conceitos de Otimizacao por
Colonia de Formigas para detectar botnets baseadas em Redes de Servigo de Fluxo Rapido

é inovador.

4.1 Visao Geral do Framework AFFACO

Para detectar Redes de Servico de Fluxo Réapido a partir de diferentes métodos de

deteccao (perspectivas), este trabalho apresenta um framework inspirado no conceito de
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Otimizacao por Colonia de Formigas, denominado AFFACO Anti Fast-Flux Based on Ant

Colony Optimization.
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Figura 4.1: Visao geral da arquitetura para deteccao de redes maliciosas baseadas em
servigos de fluxo répido (Fonte: Préprio Autor).

A Figura 4.1 apresenta os principais componentes utilizados no framework proposto,
desde o processo de extracao de trafego de rede até o processo de identificacao do
comportamento do nome de dominio. Os componentes podem ser organizados em trés
grupos: Extracao e Andlise de Trdfego de Rede, Definicao de Modelos e, finalmente a
Classificacdo de nomes de dominios. No processo de Extracao e Anélise do Trafego
de Rede (passo 1) o coletor de trdfego é um sistema capaz de extrair do trafego de
rede consultas DNS ou coletar nomes de dominios cadastrados em bases de dados como
PhishTank! ou MalwareDomains?. A partir dos nomes de dominios, os agentes de
monitoramento sao notificados (passo 2) para que as caracteristicas previamente definidas
pelos métodos de detecgao sejam extraidas, manipuladas e armazenadas em uma base de
dados (passo 3).

Em seguida, os componentes da Definigao de Modelos (passo 4) tém como objetivo

correlacionar os métodos de deteccao para que modelos de classificacdo de redes de servico

de fluxo rapido sejam definidos com base na restricaio do problema. O processo de

"https://www.phishtank.com/
’http://www.malwaredomains.com/
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correlacao desses métodos é realizado pelo algoritmo AFFACO-M utilizando os conceitos
de Otimizacao por Colonia de Formigas.

Neste trabalho, um modelo de classificacao é uma sequéncia métodos de deteccao que
juntos formam uma regra que permitem que um nome de dominio seja observado por
diferentes perspectivas. Além disso, uma regra pode utilizada em sistemas de deteccao de
intrusos como Snort? ou Bro®.

Para demonstrar o funcionamento do framework proposto, é utilizado como prova de
conceito o componente AFFACO-P (passo 5). Conforme o processo de avaliagdo do nome
de dominio acontece a partir da regra gerada, o componente AFFACO-P faz a fusao dos
resultados e a partir de uma politica de votacao, tal componente pode tomar uma decisao
em forma de acao.

As secoes a seguir apresentam com mais detalhes o funcionamento de cada componente
do framework utilizado para classificar redes de servico de fluxo rapido. Primeiro, é
demonstrado o processo de modelagem de uma rede de servigo de fluxo rapido a partir
dos conceitos de Otimizacao por Colonia de Formiga. Tal modelagem permite entender
as diferentes etapas do algoritmo AFFACO-M. Segundo, os conceitos e o sistema de politicas
do fusor de resultados AFFACO-P sao apresentados como prova de conceito. Finalmente,
os componentes para Extracao e Analise de Trafego de Rede sao descritos incluindo o

funcionamento do algoritmo utilizado para coletar caracteristicas e atualizar de bases de

dados.

4.2 Modelando FFSN em Col6nias de Formiga

A deteccao das redes FFSN é desafiadora devido a capacidade do operador da botnet
manipular algumas caracteristicas para evadir os sistemas de deteccao ou simular com-
portamento de servigos legitimos, como ilustrado no Capitulo 3. Portanto, a detecgao
desse tipo de rede deve partir da analise por meio diferentes métodos de deteccao e seu
conjunto de caracteristicas.

A principal ideia que sustenta essa nova tratativa estd na propria dindmica adotada
por operadores de rede maliciosas para que a botnet funcione por mais tempo. Vale notar
que embora seja possivel assumir que o botmaster seja capaz de manipular determinados
comportamentos da rede maliciosa, como citado no Capitulo 3. E impraticavel tanto do

ponto de vista da natureza desse tipo de rede como na questao economica que operador

3https://www.snort.org/
‘https://www.bro.org/
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consiga 7) alterar as caracteristicas de rede durante longos periodos de monitoramento e,
ao mesmo tempo, ii) subverter diferentes abordagens.

Para ilustrar o raciocinio descrito acima, considere que o botmaster tenha langado
uma campanha de venda de medicamentos farmacos em determinada regiao do mundo
(na Asia, por exemplo) e, com objetivo de manter esse esquema fraudulento funcionando
por mais tempo, é necessario manter alguns requisitos. O operador dessa rede deve ter um
numero consideravel de maquinas infectadas naquela regiao para simular o comportamento
de uma CDN legitima e, com isso, burlar métodos de deteccao que dependem do niimero
distinto de ASN por nome de dominio (Perdisci et al., 2009). Além disso, o operador da
rede maliciosa precisa ter certo controle da disponibilidade das méaquinas controladas para
que apenas as maquinas acessiveis sejam incluidas nas repostas DNS (Chen et al., 2013b).

Nao obstante as taticas para evadir algumas abordagens, o botmaster também deve se
preocupar com um conjunto de méquinas que possuem em seu nome DNS reverso (PTR)
palavras chaves que fazem referéncia ao servico de internet de banda larga, como dialup,
dyn ou velox (Knysz et al., 2011). Portanto, ao excluir essas médquinas de potenciais
respostas DNS, o operador deve contratar ou sequestrar hosts de provedores legitimos para
que sua campanha esteja sempre disponivel para acesso.

A combinagao entre hosts legitimos e sequestrados pode resultar em novos problemas
para o botmaster. Isso acontece devido aos métodos de deteccao que observam também o
nimero de redes distintas associadas a um nome de dominio (Passerini et al., 2008; Yu et
al., 2014). Para tentar subverter esses métodos de detecgao, o botmaster deve contratar
ou sequestrar mais hosts legitimos de uma mesma empresa, o que aumentaria os custos
financeiros de operagao da botnet.

Diante desse cenario, fica claro que o botmaster faz é combinar estratégias para evadir
os sistemas de deteccao. Portanto, o contra-ataque proposto no framework AFFACO tem
como objetivo combinar os diferentes métodos de detecgao para identificar se um dominio
é legitimo ou malicioso, isto é, a partir de diferentes perspectivas.

Para tratar o problema das redes de servico de fluxo rapido, é necessario definir alguns
termos inicialmente. O termo Métodos de Deteccao ¢ utilizado inicialmente para ajudar

a compreender os conceitos empregados aqui, conforme ilustra a Definicao 1.

Definicao 1 M¢étodos de Detecgao sao quaisquer procedimentos utilizados para identificar

o real comportamento de um nome de dominio suspeito.

No entanto, esse termo é muito abrangente e nao reflete com detalhes seu funcio-
namento. Por exemplo, existem métodos de deteccao baseados no protocolo DNS, HTTP e

P2P, métodos que utilizam classificacao por hiperplano ou agrupamento, ou ainda, aqueles
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usam deteccao em tempo real ou offline. Por esses motivos, na visao desde autor, o termo
abordagem ¢é mais apropriado para especificar todos os componentes que um método de
detecgao possui includindo método (e.g.: algoritmo, heuristica, probabilidade), protocolos

e conjunto de atributos. Desta maneira, a Definicao 2 formaliza conceito de abordagem.

Definicao 2 Abordagem € a representacdo que descreve com detalhes o funcionamento

de um método de deteccgao.

Ao longo do texto a seguir, o termo abordagem é utilizado com frequéncia para
fazer alusao a um trabalho citado na literatura. Cada abordagem representa o mesmo
conceito que uma cidade no problema do Caixeiro Viajante, entao para formiga visitar
uma proxima abordagem, é necessario realizar um calculo probabilistico que considera a
heuristica (1;;) e a quantidade de feromonio (7;;) da cidade de destino, conforme ilustra
a Figura 4.2. As Definigdes 3 e 4 denotam o significado da heuristica e feromonio
neste trabalho, respectivamente. A Secao 4.3.1 apresenta maiores detalhes do célculo

probabilistico utilizado pelas formigas.

Definicao 3 Heuristica € uma fungao que denota o custo de sair da abordagem i para j.

Definicao 4 Feromonio € atratividade da aresta entre as abordagens i e 7.

Abordagem ...

Abordagem i Abordagem j

Abordagem ...

Figura 4.2: Representagao das abordagens e relacionamentos (Fonte: Préprio Autor).

Além dos componentes citados acima, cada abordagem selecionada é representada

pela tupla composta do Custo Total de Atributos (CTA) e Acurdcia de deteccao. Esses
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dois componentes refletem quanto tempo uma abordagem precisa monitorar um nome
de dominio suspeito para que seja possivel determinar corretamente seu comportamento

como legitimo ou malicioso. A descrigao do CTA pode ser observada na Defini¢ao 5.

Definicao 5 O Custo Total de Atributos € um método definido empiricamente que
representa quanto de esfor¢o (i.e: tempo de coleta de caracteristicas) é necessdrio para

extrair todas as caracteristicas utilizas por uma abordagem.

Adicionalmente, o CTA pode ser representado pela soma de todos os custos por
atributo que sao utilizados na abordagem dentro de uma janela de monitoramento. E
importante notar que no cenario atual, o custo do atributo nao considera o protocolo de
rede ou procedimento adotado para extrair as caracteristicas do nome de dominio, quando
o ideal é fazer esse escrutinio para distinguir entre abordagens que entregam resultados em
poucas consultas (Zhao e Jin, 2015) daquelas que demandam inclusive andlise de contetido
(Atluri e Tran, 2017). A Secao 4.2.2 apresenta mais detalhes sobre a representagao de
uma abordagem.

Vale lembrar que o principal o objetivo aqui é determinar o comportamento de um
nome de dominio no menor tempo e custo (minimizacdo) para obter maior acerto de
classificagdo (maximizagao). A principal ideia que sustenta essa definigdo estd de acordo
com a literatura detalhada no Capitulo 3, ou seja, a maioria dos trabalhos tem por objetivo
detectar redes de servigo de fluxo rapido no menor tempo possivel.

Sendo um problema de minimizacao ou maximizagao, é importante lembrar das
propriedades (S, f,€2), tal que S denota o conjunto de solugoes, f a fungao objetivo e Q(t)
o conjunto de restri¢oes (Cormen et al., 2009; Dorigo et al., 2000). Neste trabalho, a fungao
objetivo deve minimizar a quantidade de atributos e maximizar o acerto de classificacao
considerando as possiveis abordagens que podem ser selecionadas. No contexto de redes de
servico de fluxo rapido, S é definido pelo conjunto de atributos de rede correlacionados em
diferentes abordagens que permitem classificar o comportamento de um nome de dominio.
A funcao objetivo f(s,t) verifica se a solugao escolhida (s € S) respeita a restrigao ¢, que
nesse caso, é o menor custo que outros modelos de classificacao anteriores, permitindo
assim que solugoes mais rapidas sejam avaliadas primeiro. Além disso, essa funcao deve
maximizar a acuracia do modelo escolhido.

No problema original do Caixeiro Viajante, Dorigo utilizou as formigas para avaliarem
os melhores caminhos e determinar a rota mais curta. Em contrapartida, esse processo
¢ visto neste trabalho como um meio de correlacionar diferentes abordagens e suas
caracteristicas. No PCV, a formiga sai da cidade; para cidade; caso essa tltima seja a

cidade mais proxima de ¢. No contexto de deteccao de FFSN, uma formiga vai para uma
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abordagem; partido da abordagem;, se o custo e acuracia forem atrativos para formiga na
abordagem,.

O resultado final no processo combinatorio para o PCV é um roteiro de cidades que
deve ser seguido pelo vendedor até o retorno a cidade original de saida. Neste trabalho,
o caminho é denotado como uma sequéncia de abordagens que devem ser utilizadas para
classificar o nome de dominio.

Os principais componentes descritos na modelagem entre o PCV e o FFSN podem ser

observados resumidamente na Tabela 4.1.

Tabela 4.1: Resumo de equivaléncia entre o modelo do PCV para FFSN.

Definicao PVC Fast Flux

Vértices Cidades Abordagens

Arestas Distancia CTA

Objetivo Menor caminho Menor custo & Maior acurécia
Movimentacao | Probabilidade Probabilidade

Distancia Entre as cidades Entre abordagens

Caminho Sequéncia de cidades | Sequéncia de abordagens

As subsecoes a seguir descrevem com mais detalhes como cada componente citado
deve ser modelado. Primeiro, é necessario definir formalmente o grafo que representa
as abordagens e suas respectivas relagoes. Em seguida, ¢ apresentado um modelo
representativo de abordagens, o qual pode ser utilizado para mapear as abordagens que

serao correlacionadas pelo gerador de modelos AFFACO, descrito na Secao 4.3.

4.2.1 Grafo de Correlacao de Abordagens

Para entender a relagao entre as abordagens de deteccao de redes de servico de fluxo
rapido, considere o Grafo de Correlagao de Abordagens, ilustrado na Figura 4.3. Nesse
grafo, os wértices estao conectados por uma aresta, a qual denota o custo entre as
abordagens. Para que todas as abordagens sejam correlacionadas, em cada vértice deve
haver pelo menos uma formiga associada. A Defini¢do 6 descreve mais detalhes sobre o

Grafo de Correlagao de Abordagens.

Definigao 6 Grafo de Correlagio de Abordagens é uma estrutura de dados que permite
que diferentes abordagens sejam representadas e avaliadas durante processo de busca de

solucoes do problema.

E importante observar que no problema original do Caixeiro Viajante, a distancia

entre as cidades cidade; e cidade; ¢ idéntica, i.e d;; = dj;. No entanto, para o grafo
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Figura 4.3: Grafo de Correlacao de Abordagens.

que denota a relacao entre as abordagens de detecgao de FFSN, tal representagao de custo
demanda outro tipo de andlise, pois cada abordagem selecionada possui caracteristicas
(custo e acurdcia) diferentes.

As abordagens ao serem modeladas em um grafo como vértices e conectadas por arestas
podem apresentar dois cenarios. O primeiro considera que se o custo da abordagem for
mapeado diretamente para aresta, entao a modelagem deve tratar as distancias como
(dij # dj;), o que pela teoria denotaria um Problema do Caixeiro Viajante Assimétrico
(PVCA). Vale notar que a diferenga entre o PVC e o PVCA estd na representacao da
distancia, a qual é inversamente proporcional ao PVC (%) e o movimento das formigas
pode mudar (Dorigo et al., 1996; Dorigo e Stiitzle, 2004).

No segundo cenario, os custos das abordagens permanecem associados aos vértices do
grafo ao invés das arestas. Para entender esse modelo considere um grafo hipotético cujos
os vértices sao representados por {A, B, C, D} e seus respectivos valores sejam {2, 3,4, 5},
como ilustra a Figura 4.4. Partindo de qualquer vértice inicial, o resultado final sera
sempre o mesmo, pois o custo da soma dos vértices selecionados (caminho) segue o
principio da comutatividade.

Embora a modelagem inicial possa resultar em defini¢coes distintas, vale lembrar que
as abordagens podem compartilhar comportamentos e caracteristicas semelhantes como
atributos (e.g: total de IP e total de ASN), algoritmos e consultas aos protocolos de rede
como DNS e Whois. Portanto, é razoavel assumir que existe uma interseccao em parte dos
custos entre as abordagens selecionadas e, por essa razao, é possivel abusar da notacao
para que o custo das abordagens seja distribuido ao longo da aresta, resultando num grafo

semelhante ao modelo usado no PVC.
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Figura 4.4: Grafo de Correlacao de Abordagens.

Para incorporar os custos entre as abordagens na aresta, o cédlculo da Distancia
Euclidiana foi adotado. A secao 4.2.2 apresenta mais detalhes da operagao citada.

Dado os critérios acima, seja G = (V, E) o grafo ndo direcionado que representa as
relacoes entre as abordagens de deteccao de rede, onde V' e E sao os conjuntos de vértices
e arestas de G, respectivamente. Seja H = {hy, hs,...,h,} o total de n abordagens
escolhidas, e F' = {fi, fa,..., fm} o total de m caracteristicas utilizadas por todas
abordagens. Assim uma abordagem selecionada o’ = (h/, f'), onde b’ € H e f' € F’, com
F' C F, denota o par ordenado da abordagem com seus respectivos atributos utilizados
no processo de classificacao. Dado H e F', entao o conjunto dos vértices V' é formado
pela unido dos conjuntos H e F', V = (H U F) respectivamente. Seja u e w € V, entao
e = (u,w), com e € E, denota a aresta que liga abordagens para deteccao.

Vale acrescentar que cada abordagem selecionada deve possuir um nivel de acuracia
de deteccao e o custo total dos atributos, os quais sao utilizados como parametros na
heuristica (n) de selecdo de abordagens. A heuristica e o feromoénio sao utilizados no
calculo da Probabilidade de Selecao de Abordagens. Esse calculo probabilistico permite

selecionar as abordagens considerando suas caracteristicas.

4.2.2 Representacao das Abordagens

Neste trabalho, as abordagens sao definidas como modelos formais que dependem de
representagoes do comportamento (vetor de caracteristicas) de um nome de dominio para
determinar se este ultimo ¢é legitimo ou malicioso.

Modelos formais podem ser algoritmos de aprendizado de maquina como algoritmos su-
pervisionados, nao supervisionados, hibridos, assim como func¢oes lineares ou heuristicas.
Além disso, um modelo formal deve fornecer Custo Total dos Atributos (CTA), Acuracia

de detecgao (A) e o vetor de atributos. A Tabela 4.2 ilustra um exemplo de como as
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abordagens podem ser representadas para serem inseridas no Grafo de Correlagoes de

Abordagens.

Tabela 4.2: Modelo representativo de abordagens.

ID Método CTA | Acuracia | Atributos
1 | Arvore de Decisao | 144 89% {f1, 15, f3}
2 Naive Bayes 339 91% {f1,- - 1}
3 Funcgao Linear 85 78% {f1, - fi}

Nos exemplos citados, o calculo do CTA é obtido a partir do tempo total que uma
abordagem precisa para extrair todas as caracteristicas de um nome de dominio. Para
encontrar o valor do CTA, uma janela de monitoramento w pode ser estabelecida em
intervalos onde ocorrem extracao e analise de dados. Diferentes trabalhos na literatura
estipulam que um intervalo de 5 minutos é apropriado para realizar esses procedimentos.
No entanto, no caso da detecgao de redes de servigo de fluxo rapido, esse valor pode variar
devido ao tempo exigido para que as informagoes armazenadas localmente no resolvedor
de nomes expire.

Para apresentar um exemplo simples do cdlculo do CTA, considere uma janela de
monitoramento w = 1h, dividida em intervalos de 5 minutos. A abordagem 1, ilustrada
na Tabela 4.2, é baseada em arvore de decis@ao e possui 3 atributos. Seja f| o total de
enderegos IP associados a um nome de dominio. Seja fi a quantidade tnica de redes da
classe C (a.b.c) e f4 a dispersao de valores em fj cdlculada a partir da entropia.

O custo de f] apds o término da janela de monitoramento é 48, pois durante a janela
w foram enviadas 12 consultas DNS, onde cada consulta enviada tem o custo 1. O mesmo
principio pode ser aplicado para fj e fi, resultando em um CTA total de 144, ja que as 3
caracteristicas foram coletadas durante w. B importante notar que o célculo de f3 pode
ser realizado ao final do processo de coleta, pois esse atributo depende dos valores obtidos
em f5. Diante desse contexto, o cdlculo do CTA pode ser formalmente definido como a
soma de todos os custos por atributo durante uma janela de monitoramento, conforme

ilustra a Equacao 4.1 e a Definicao 4.1.

> o), {AIf € F} (4.1)
=1

Definicao 7 ¢ ¢ a funcao que representa o tempo total necessdrio para coletar os dados

de determinada caracteristica.

Para encontrar o percentual de acuracia da abordagem selecionada, é realizado um

procedimento de treino e teste em uma base de dados. Neste trabalho, a base de dados
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foi construida observando os atributos de rede utilizados por todas as abordagens. O
processo de extracao de caracteristica é realizado por Agentes de Monitoramento e seu
funcionamento é melhor descrito na Segao 4.5. A partir do momento que a modelagem
de todas as abordagens foi concluida, o processo de correlacao e geracao do modelo de
classificacao pode ser realizado.

Segundo (Zhou, 2015), a extragdo e o estudo de diferentes caracteristicas utilizadas
por abordagens distintas demonstram que técnicas de deteccao de rede de servigo de fluxo
rapido ainda nao conseguem resolver esse comportamento malicioso, por essa razao, tal
premissa refor¢a a importancia no desenvolvimento do algoritmo para combinar essas

abordagens, demonimado como AFFACO-M.

4.3 Algoritmo AFFACO-M

O algoritmo AFFACO-M tem como objetivo correlacionar e gerar modelos de classificacao
de redes de servigo de fluxo rapido seguindo critérios definidos pela restricao do problema.
Uma solucao ingénua para gerar modelos é ordenar as abordagens de classificacao seguindo
algum critério de ranqueamento como maior acurdcia ou menor custo. Na literatura, as
maiores acuracias estao associadas com longos periodos de monitoramento ou dependem
de um numero significante de caracteristicas. Nesses casos o tempo de classificacao é
proporcional ao tempo de coleta de dados (Berger et al., 2016). Da mesma maneira,
abordagens com menor custo podem ser evadidas a partir da manipulacao de suas carac-
teristicas (Knysz et al., 2011). Por essas razoes, o algoritmo de correlacao de abordagens
AFFACO-M foi concebido considerando que o modelo a ser criado deve estabelecer um
equilibrio entre menor custo e maior acuracia, garantindo que um dominio seja observado
a partir de diferentes perspectivas.

O funcionamento do algoritmo AFFACO-M é semelhante ao comportamento de qualquer
algoritmo baseado em Otimizagao por Colonia de Formigas. Portanto, o algoritmo
proposto contempla as etapas de Construcao de Regras, Poda de Solugoes e Atualiza¢ao
de Feromonio.

Nos passos iniciais do algoritmo AFFACO-M, descritos nas linhas 1 — 2, é preciso definir
as abordagens que serao utilizadas durante a correlacao e a quantidade de feromonio
inicial. A funcao InitModels i) cria o grafo de correlacao de abordagens G, i) posiciona
aleatoriamente uma quantidade m de formigas, onde m > |V, em cada vértice permitindo
que todas as abordagens selecionadas sejam correlacionadas, e iii) armazena os valores

da acurécia das abordagens em estruturas que sao consultadas posteriormente.
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Algoritmo 3 AFFACO-M

InitModels()

InitPheromone()

while condic¢oes nao forem verdadeiras do
BuildRules()
ValidateRule()
UpdateFeromonio()

end while

A func@o InitPheromone atribui um valor inicial de feromonio 7 para cada aresta
que conecta os vértices do grafo G. O valor do feromonio representa a atratividade
ou intensidade no caminho entre os vértices. Esse valor é avaliado juntamente com a
heuristica 7, a qual serd descrita com mais detalhes na secao 4.3.1. O valor inicial do
feromonio é definido pela seguinte operacao 7 = %, onde m denota o total de formigas
no grafo e ) I' denota a soma do total de caracteristicas utilizadas por cada abordagem
selecionada.

Vale lembrar que o feromoénio é utilizado pelas formigas como mecanismo de comu-
nicagdo no meio ambiente, por isso, é importante definir um valor que permita que tal
propriedade contribua com o processo de convergencia do sistema para uma solucao 6tima.
Por exemplo, um possivel valor inicial é 0.5. No entanto, esse parametro pode ser ajustado
de acordo com o problema. O Capitulo 5 apresenta mais detalhes sobre esse valor.

As linhas 3—7 descrevem a principal l6gica do algoritmo, isto é, enquanto as condicoes
de parada nao sao satisfeitas, as abordagens continuam sendo correlacionadas. Para que
o algoritmo seja interrompido, é necessario que as formigas convirjam para um tunico
caminho ao longo do processo, tal procedimento também ¢é conhecido como estagnacao
(Dorigo e Stiitzle, 2004). Outra situagao para finalizar a execucao do algoritmo é quando
o numero de iteragoes das formigas tenha alcancado um limiar de parada. O objetivo
¢ evitar que na auséncia de convergéncia de um caminho, o algoritmo seja capaz de
encontrar uma sequéncia de cidades abordagens para avaliacao.

A funcao BuildRules, exibida na linha 4, representa o procedimento de correlacao das
abordagens, onde cada formiga avalia as possiveis cidades que podem ser visitadas. Cada
abordagem selecionada para visitagao faz parte de um conjunto de solucoes parciais que
tentam resolver o problema de classificacdo no menor tempo e maior acuracia. A formiga
termina a correlacao de abordagens quando todas as cidades acessiveis forem visitadas
e um caminho tenha convergido, resultando assim, numa possivel regra (sequéncia de

abordagens) que poderd ser utilizada para classificacdo de dominios.
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Para que a regra gerada seja utilizada, é necessario fazer uma validacao para saber
se o caminho escolhido pela formiga respeita as restricoes do problema, isto é, menor
custo e maior acuracia. Caso a regra contemple as restricoes, o caminho escolhido é
marcado com feromonio artificial para indicar a outras formigas que aquele caminho fora
visitado. Os processos de validacao de regra e marcacao de feromonio sao realizados pelas
fungoes ValidateRule e UpdateFeromdnio, respectivamente nas linhas 5 e 6. Ao final do
algoritmo, aquele caminho que tiver convergido primeiro (maior nimero de marcagoes) é
o escolhido. Além disso, dado a modelagem descrita acima, a regra gerada apresenta um
modelo de custo crescente. Em outras palavras, abordagens com menor custo possuem
maior probabilidade de serem escolhidas primeiro, enquanto as abordagens de maior custo
sao adicionadas posteriormente.

Vale notar que o algoritmo proposto pode ter seus parametros modificados para
atender outras restrigoes. Por exemplo, caso deseje-se gerar regras menos restritivas em
relacao ao custo, é possivel relaxar a funcao que avalia o custo da incorporacao de uma
abordagem. O Capitulo de Resultados apresenta mais detalhes sobre esse procedimento
de validacao e fornece informacgoes relevantes quanto a operacao do algoritmo AFFACO-M.
Nas se¢oes seguintes sao apresentadas as etapas do algoritmo de correlagao AFFACO-M de

construcao da regra, validacao das regras e atualizacao de feromonio.

4.3.1 Construcao e Validacao de Regras

No processo de criacao de regras (BuildRules), cada formiga k utiliza um mecanismo
artificial de selecao de abordagens para visitar os vértices do grafo G. Para construir
parte de uma regra (visitar uma abordagem), a Probabilidade de Sele¢cao de Abordagens
¢ calculada para cada abordagem que se deseja visitar, conforme descrito na Equacao
4.2. De maneira simples, essa equagao pode ser lida como a probabilidade da formiga k,

localizada na abordagem i, visitar a abordagem j no instante ¢.

e (.18
k() — [7'2]] -[771]] if 'E./\/’-k 49
pzj( ) ZleAfi’“[Tij]a'[nij]ﬁ 1L 7 i (4.2)

Onde:
e k representa a k-ézima formiga;
e 7;; ¢ o valor da heuristica da Abordagem; quando acessada partir de i;

e 7,;(t) é o montante de feromonio disponivel (no instante ¢) na posigao i,j;
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e NF sao os vizinhos da abordagem; nao visitados pela formiga k;
e « denota o nivel de influéncia do feromonio;

e [ representa o nivel de influéncia da heuristica.

Os parametros a e [ permitem controlar o comportamento de escolha das formigas,
por exemplo, se a = 0, o feromoénio é ignorado e a abordagem que tiver maior acuracia e
menor quantidade de atributos serd escolhida. No entanto, se § = 0, apenas o feromonio
sera considerado na selecao de abordagens, resultando em estagnacao de caminhos da
formiga (Dorigo e Stiitzle, 2004).

O objetivo da heuristica n ¢é identificar abordagens que permitam classificar um
dominio obtendo o maior nivel de acerto com base na acurécia (A) e menor esforgo, onde
esforgo é o Custo Total de Atributos (CTA), como ilustra a Equagao 4.3. E importante
notar que acuracia nesse cendrio é a execucao da abordagem utilizando suas definigoes

originais (parametros e pesos) considerando a base de treino definida neste trabalho.

A
= 4.3
U {CTA ( )

Uma vez decidida a abordagem vencedora, a formiga muda de posicao e armazena o
noé visitado em um conjunto de abordagens percorridas, o qual é definido no momento de
criacao de cada formiga. Para (Dorigo e Stiitzle, 2004), esse conjunto também pode ser
definido como tour da formiga.

O processo de selegao de abordagens continua até que essa formiga tenha percor-
rido todos os vértices do grafo G. Por exemplo, assumindo que a formiga k tenha
percorrido 10 abordagens do grafo GG, o conjunto de resultados tera valores do tipo
{d'7,d'5,d'6,d' 4, af, ay, aly, ay, ay, ab}, onde a) denota a i-ézima abordagem selecionada
pela formiga k, e a ordem de armazenamento nesse conjunto de resultados, denota a
sequéncia de abordagens que podem ser utilizadas para classificagao do nome de dominio

ou os vértices que terao o feromonio atualizado.

4.3.2 Validacao da Regra

Apoés a finalizagao da regra pela formiga k, é preciso avaliar se o caminho gerado esta de
acordo com as restricoes do problema. Esse processo é semelhante a poda de regras, isto
¢, regras que nao contribuem para solucao do problema sao descartadas. Neste trabalho,
a funcao ValidateRule verifica se a soma total do CTA das abordagens é menor ou igual

ao limite da Restricdo de Custo da Regra.
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Para entender o uso da Restrigdo de Custo da Regra para validacao da regra,
considere a Figura 4.5. Quando um nome de dominio é classificado, o pior cenario acontece
quando todas as abordagens sao necessarias durante esse processo, isto é, todos os atributos
e abordagens da Regra Completa devem ser utilizados. O problema nessa situacao é que
a regra completa possui um custo fizo, independente da ordem em que é executada. Por
outro lado, considerando o melhor cenario, é possivel estabelecer certo nivel de confianca,
seguindo alguns critérios, que permitem reduzir o custo de classificacao de um dominio

suspeito.

60% da Regra

N
/ h

N S
Y

Regra Completa

Figura 4.5: Exemplo conceitual da Restrigao de Custo da Regra (Fonte: Préprio Autor).

Neste trabalho, o parametro Restrigdo de Custo da Regra é uma estratégia utili-
zada pelas formigas durante a selecao das abordagens que farao parte regra (modelo) de
avaliacao do nome dominio suspeito. E importante notar que esse parametro permite gerar
regras considerando a relacao de equilibrio entre custo e acuracia. Sem tal parametro, as
formigas geram regras onde as maiores acuracias serao escolhidas primeiramente. Esse
comportamento acontece devido ao modelo probabilistico de selecao das abordagens que
¢é formado pela razao da acuracia pelo nimero de atributos.

Para estabelecer esse equilibrio, é necessario definir um limiar que auxilie na construgao
da regra. Como prova de conceito inicial do modelo proposto, para que uma regra seja
considerada como valida, o valor do CTA das primeiras abordagens nao deve ser superior
a 60% do custo da total da Regra Completa. Na Figura 4.5, a Restricao do Custo da
Regra foi aplicada para que a maioria simples das abordagens nao tenham custo superior
ao limite definido.

O objetivo dessa restricao é criar regras de classificacao que possam determinar

o comportamento de um nome de dominio suspeito logo no inicio da sequéncia de
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abordagens. Além disso, um sistema de classificagao que implementa essas regras pode
tomar algum tipo de decisao como interromper o processo de extracao de caracteristicas.

Por exemplo, considerando ainda a regra {a';,d’s, d’s, d'4, ag, ay, ayy, @}, ay, ay} gerada
pela formiga k. Essa regra é valida se e somente se a soma do custos das abordagens
{d'7,d'5,d's,0d'y, a5, ay} for menor ou igual & Restrigdo de Custo da Regra. Caso a
regra gerada esteja de acordo com os critérios descritos acima, a formiga k£ atualiza o
feromonio de todo o caminho percorrido. Essa decisao permite que as formigas convirjam
mais rapido, diminuindo assim o tempo de correlagao de abordagens, pois apenas os
melhores caminhos sao atualizados com feromonio.

E importante dizer que a Restricdo de Custo da Regra pode ser aplicada em outros
cenarios, por exemplo, um operador de rede deseja investigar um nome de dominio a
partir de diferentes protocolos de rede em uma determinada sequéncia. Outro exemplo
de restrigao pode ser ilustrado, onde deseja-se includir abordagens pela acuracia e reduzir
a interseccao entre atributos.

Independente da restricao do problema, as formigas precisam atualizar e evaporar
porcoes do feromonio para que outras formigas também sejam atraidas pelos melhores

caminhos.

4.3.3 Atualizacao do Feromoénio

A finalizacao da construcao das regras permite que cada formiga k atualize o total
feromonio no caminho percorrido, através da funcao UpdatePheromone, listada na linha
6 do algoritmo de correlacao AFFACO-M. O processo de atualiza¢do do feromonio permite
que futuras formigas possam ser beneficiadas pelo caminho escolhido pela formiga k. A
funcao UpdatePheromone realiza basicamente duas operagoes: evaporagao e atualizagao
de feromonio.

O processo de evaporacao permite que o feromonio depositado em caminhos nao
utilizados sejam descartados com o tempo. A Equacao 4.4 apresenta esse modelo para
evaporar uma por¢ao de feromonio em todas as arestas do grafo G a partir de um fator
constante p, tal que é o coeficiente (1 — p), sendo que os valores de p podem variar dentro
do intervalo 0 < p < 1, conforme defini¢ao inicial do algoritmo (Dorigo et al., 2000; Dorigo
e Stiitzle, 2004; Parpinelli et al., 2002b).

Tij < (1 — p).Tij,\V/(i,j) - E, (4.4)

Apés o processo de evaporacao, todas as formigas realizam o processo de atualiza¢ao de

feromonio nas arestas que fazem parte do caminho escolhido por cada formiga k, conforme
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ilustra a Equacao 4.5. No Capitulo 2, ATZ@ é definido como 1/C* onde C* é o tamanho
do caminho percorrido e m representa o nimero de vértices visitados pela formiga k. No
entanto, neste trabalho, a atualizagao do feromonio deve dar prioridade para regras que

tiveram maior acerto.

ATZ']' = Z ATZIE (4.5)
k=1

A Equacgao 4.6 define as regras para atualizacao de feromonio considerando o nivel de

acuracia total que a regra encontrada pela formiga k obteve.

SQ . _
= se aresta (2,7) € anty,

Ark ={ T / ( J) ’ (4.6)
0, caso contrario;

onde:

e > (@ representa a soma de todas as acurdcias escolhidas pela formiga k;

e [ total de abordagens selecionadas pela formiga k.

A acuracia individual (Q) das abordagens é calculada pela fun¢ao InitModels, na
fase de pré-processamento e consultada para atualizar a qualidade da regra encontrada.
E importante deixar claro que o emprego da média da acuracia é possivel pois esse valor
também estd entre 0 e 1, onde 1 representa 100% de acerto. No entanto, dependendo
do objetivo da classificacao de nomes de dominios, é possivel dar prioridades para outras
métricas como a taxa de falso positivo ou recall.

Apéds o processo de atualizagao e evaporacao das arestas do grafo G, caso as formigas
tenham convergido para um unico caminho, entao essa sequéncia de abordagens denota
um possivel modelo que pode ser utilizado para classificar um nome de dominio suspeito.

Para determinar o comportamento dos nomes de dominios suspeitos, é necessario que
um sistema de classificador adote as regras geradas pelo algoritmo AFFACO-M e consiga
definir uma agao com base nos resultados obtidos na sequéncia de abordagens utilizadas.

Para tanto, este trabalho apresenta o algoritmo AFFACO-P, o qual sera descrito a seguir.

4.4 Sistema de Politicas AFFACO-P

O sistema de politicas AFFACO-P é o primeiro esforco de algoritmo que emprega as regras

geradas pelo AFFACO-M para determinar o comportamento de redes de servico de fluxo
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rapido. Como prova de conceito, o funcionamento do AFFACO-P é baseado num sistema
de votacao pela maioria e pode ser dividido em dois momentos: classificacdo antecipada
ou classificagao pelo ltimo voto.

Na classificacao antecipada, o processo de rotulacao de um nome de dominio passa
por todos os estagios da regra gerada. Por exemplo, se a regra for constituida de 10
abordagens, entao um nome de dominio sera classificado primeiramente por 6 abordagens
(60%), em seguida por 7, 8, 9 ou por todos os métodos selecionados. Todas as abordagens
sao tratadas de maneira equivalente, portanto os resultados de suas classificagoes possuem
o mesmo peso. Em caso de empate em regras impares ou situagoes de duvidas pelo
classificadores, é necessario realizar a classificacao pelo ultimo voto.

O processo de classificagao pelo tdltimo voto é uma estratégia adotada para tentar
classificar o nome de dominio caso a maioria nao tenha entrado num consenso. Por
exemplo, para o conjunto de abordagens adotadas nesta tese de doutorado, existem
situagoes onde os classificadores chegaram ao seguinte resultado: um dominio recebeu
3 votos positivos e 3 votos negativos. Nesse caso, os classificadores estao em duvida,
portanto mesmo que a sétima abordagem defina a natureza do nome de dominio, o
comportamento ainda é suspeito.

A mesma premissa pode ser adotada em casos onde a regra possui tamanho par.
Para ilustrar esse comportamento, considere um nome de dominio que recebeu a seguinte
classificagao {P, P, P, P, P, N, N, N, N, 7}, onde P = positivo (malicioso) e N = negativo
(legitimo). Nesse ponto nao houve consenso pela maioria, portanto, o décimo voto
pode definir a classe de comportamento ou empatar o resultado. Por esses motivos, a
classificacao pelo 1ltimo voto é necessaria.

E importante deixar claro que a selecao das caracteristicas e abordagens podem reduzir
o uso de estratégias como tultimo voto. No entanto, a inten¢ao neste trabalho é demonstrar
que o modelo de regra produzido pelo AFFACO-M pode ser tratado de iniimeras maneiras.
Por exemplo, ao invés de utilizar as caracteristicas em outros classificadores, o mecanismo
do ultimo voto pode ser o retorno das consultas enviadas aos sistemas de reputacao como

PhishTank e Google Safe Browsing.

4.4.1 Algoritmo AFFACO-P

O algoritmo AFFACO-P é um fusor de resultados e que é capaz de tomar decisoes
com base em politicas estratégicas. Como prova de conceito, esse algoritmo é baseado
no conceito de votagao simples para tomar uma decisao do comportamento do nome de

dominio. As linhas 1 — 5 do algoritmo AFFACO-P denotam as defini¢oes iniciais para
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Algoritmo 4 AFFACO-P
1: Rule[] « {a},d},...,a,}
2: d < dominio suspeito
3: Class(pn) < 0
4: FullStop < 60%.|Rule|
5. LastVote < 50%.|Rule|
6:
7
8
9

for each o’ € Rule[] do
if Classypn} # FullStop then
Class(p|n} < a’.classify(d)
if |Class{pn}| = LastVote then

10: Class{p|n}  BurdenMethod.classify(d)
11: return Class{pny

12: end if

13: else

14: return Class{pn}

15:  end if

16: end for

o funcionamento desse sistema. A regra gerada pelo algoritmo AFFACO-M é atribuida
a varidavel Rule (linha 1), um tipo de vetor unidimensional capaz de armazenar as
abordagens na ordem em que serao utilizadas para classificar o dominio suspeito d, exibido
na linha 2. A varidvel descrita na linha 4 (FullStop) é um limite de controle que sinaliza
o fim da classificacao pelo voto simples de determinada classe. Isto é, houve consenso
entre as abordagens e um rétulo de comportamento (legitimo/malicioso) foi escolhido.

A linha 5 ilustra uma varidvel (LastVote) de controle que indica que a classificagao do
nome de dominio d teve empate, entao sendo necessario um procedimento de desempate,
denominado como BurdenMethod, exibido na linha 10.

A varidvel Class¢p|ny, linha 3, representa um contador de dominios que foram
classificados como positivos (P) ou negativos (N) por cada abordagem definida em Rule.
Os valores armazenados em Class(p|y} sao utilizados para determinar o comportamento
final de um nome de dominio, isto é, se a maioria das abordagens classificou d como
positivo ou negativo. O processo de classificagao toma como base que a maioria das
abordagens (60%) tenha convergido para uma classe final seja P ou N. Além disso, quanto
maior o valor de FullStop, maior serd o custo para classificar um nome de dominio.

As linhas 6 — 16 demonstram o processo de classificacdo de um dominio suspeito
d. Cada abordagem em Rule ¢ utilizada para classificar d, sendo que o resultado desse
processo ¢ armazenado em Classyp|y} como positivo ou negativo, respectivamente. Se as
abordagens tiverem classificado majoritariamente d (linha 7), entao o algoritmo AFFACO-P

pode tomar uma decisao com base nesse resultado.
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Caso ocorra algum tipo de empate de classifica¢ao (linha 9), onde o niimero de positivos
e negativos ¢é idéntico ao valor de LastVote, é necessario fazer outro tipo classificagao mais
criteriosa, denominado como BurdenMethod. Tal método pode ser qualquer estratégia
necessaria para classificar o nome de dominio. Neste trabalho, BurdenMethod é uma
funcao que classifica d empregando todas as caracteristicas utilizadas pelas abordagens
selecionadas.

A utilizagao de todas as caracteristicas parte do principio que esses dados ja foram
extraidos do dominio por outras abordagens durante o processo de classificagao, entao no
pior caso, é possivel aglutinar todas as caracteristicas em um tinico modelo representativo
de comportamento. Desta maneira, tal modelo pode ser treinado e testado por algoritmos
de aprendizagem de méquina, por exemplo. Para esse método, dois algoritmos sao
utilizados Random Forest e Logistic Regression. O Apéndice B apresenta mais
detalhes sobre o funcionamento da funcao BurdenMethod.

A partir dos resultados obtidos pelo sistema de votagao simples, o algoritmo AFFACO-P
pode enviar uma mensagem na rede para que o nome de dominio suspeito seja bloqueado
no firewall da rede.

E importante notar que a extragao de caracteristicas pode ocorrer juntamente com
as abordagens selecionadas durante a classificacao do nome de dominio. A extracao de

caracteristicas é realizada pelo Agente de Monitoramento, descrito a seguir.

4.5 Agentes de Monitoramento

Agentes de Monitoramento sao sistemas independentes utilizados para acompanhar o
estado de um determinado nome de dominio durante diferentes janelas de monitoramento.
A partir desse processo, é possivel entender a dinamica e identificar alteracées no
comportamento de dominios suspeitos.

Além das janelas de monitoramento, os Agentes de Monitoramento devem operar em
diferentes regioes do globo incluindo redes e paises distintos. Essa estratégia visa evitar
restrigoes impostas por botmasters (Hu et al., 2011) e identificar a distribuicao geografica
de enderecos IP que respondem pelo nome de dominio. Por exemplo, quando o dominio
youtube. com é consultado do Amazonas/Brasil, os seguintes enderecos IP 201.57.54.X
localizados no Brasil sao retornados. Por outro lado, o mesmo dominio consultado a
partir de Frankfurt/Alemanha, apresenta os enderecos da rede 172.217.20.X localizados
nos EUA. Em ambos os casos, as redes retornadas estao mais proximas da origem e o

custo para acessar esses IP é em média de 10 saltos. Apesar da distancia geografica no
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caso da Alemanha, a rede de distribuicao de conteido do Google faz peering de redes
para esse bloco de endereco IP para reduzir a carga de dados®.

O monitoramento e extragao de caracteristicas de um nome de dominio deve acontecer
de maneira simples e coordenada, pois o tratamento de excecoes de dados é o maior
desafio desse processo. Por exemplo, embora a comunicacao entre cliente e servidor para
o protocolo Whois seja trivial, o formato de armazenamento de dados nao segue nenhum
padrao. Desta forma, enquanto uma abordagem precisa da data de criacao do nome de
dominio, outra abordagem pode precisar do nome da empresa que oferece o servigo de
registro de dominio. Em ambos os casos, o TLD, pais e lingua influenciam a maneira de
extrair tais dados.

E possivel fazer mesma observacao para outros protocolos como DNS e HTTP. No caso
do DNS, dependendo da configuracao do servidor de nomes com autoridade sob o dominio,
¢é necessdrio realizar consultas adicionais para que todas as se¢oes da resposta DNS estejam
completas. Tal exigéncia se faz presente, pois diversas abordagens utilizam caracteristicas
das trés segoes do protocolo incluindo resposta (ANSWER), autoridade (AUTHORITY) e
adicional (ADDITIONAL).

Para o protocolo HTTP, é importante que o Agente de Monitoramento seja capaz de
obter o contetido da pagina em um ambiente seguro tipo sandboz, pois algumas abordagens
fazem esse tipo de solicitacao para verificar o tempo de acesso de hosts que hospedam
conteudo em redes de servico de fluxo rapido.

De maneira geral, a extracao de caracteristicas de dominios deve ser realizada de
maneira cautelosa para que esse processo tenha éxito no menor tempo possivel, visto que

os dominios maliciosos possuem tempo de vida curto.

4.5.1 Algoritmo do Agente de Monitoramento

Neste trabalho, cada Agente de Monitoramento recebe uma notificacao de dominio através
de uma mensagem HTTP, o que permite que multiplos agentes distribuidos ao redor do
globo sejam notificados. Quando um Agente é notificado sobre um nome de dominio, o
processo de extracao de caracteristicas é iniciado, conforme ilustra o Algoritmo 5.

As caracteristicas do nome de dominio d sao extraidas caso esse dominio ainda nao
seja conhecido ou previamente consultado, ou seja, d ¢ D. Seja F o conjunto de todas
as caracteristicas que ja foram extraidas ao longo do tempo e podem estar armazenados
em algum tipo de base de dados. A fungado ExtrairCaracteristicas (linha 5) é o

procedimento responsavel pela extragao das caracteristicas do dominio monitorado d,

Shttps://peering.google.com/#/options/peering
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Algoritmo 5 Algoritmo do Agente de Monitoramento

1: d < notificagao via API RESTful

2: D « {conjunto de dominios conhecidos}

3: F < {conjunto de caracteristicas extraidas}
4: if d ¢ D then

5. D+« DUd

6: end if

7. F4 < ExtrairCaracteristicas(d)

8: UpdateFeatures(d, F,)

9: Enqueue(d)

10: DomainTrack(d)

onde a relacao de atributos a serem extraidos pode ser repassada em uma requisicao
contendo uma estrutura de dados do tipo JSON.

A fungao UpdateFeatures (linha 7) armazena na base de dados F o vetor de atributos
F4 com dados recém coletados. Essa abordagem tem como objetivo disponibilizar anteci-
padamente as caracteristicas que podem ser coletadas no menor tempo para classificagao
e que nao dependem de outras janelas de monitoramento.

Apo6s o armazenamento de dados, o dominio d é adicionado na fila de monitoramento de
caracteristicas (linha 8), da qual é posteriormente processada pela fungdo DomainTrack,
respeitando o tempo de vida (TTL) de cada informagao. Por exemplo, seja t o tempo de
vida (TTL) associado ao nome de dominio d recém consultado. Novas consultas para esse
dominio serao enviadas quando um sistema temporizador aguardar pelo tempo t + 1.

A funcao DomainTrack é responsavel pelo acompanhamento dos nomes de dominios
enfileirados (linha 9) para que continuem sendo monitorados. O monitoramento de nomes
de dominio por longos periodos é adotado em varios trabalhos (Chen et al., 2013a; Hu
et al., 2009; Lin et al., 2013), pois permite extrair caracteristicas que sao utilizadas por
diferentes abordagens, fontes de dados e métricas.

A extragao de caracteristicas de um nome de dominio deve seguir alguns procedimentos
de validacao como verificacao do estado ou comportamento do dominio. Por exemplo,
seja d o nome de dominio a ser consultado e seja ¢; = 1 o nimero de consultas DNS que

retornaram algum tipo de erro como:
e Dominio inexistente (NXDomain);
e Falha de servidor (SERVFAIL);
e Dominio néo possui registros do tipo autorizativos (NS);

e Dominio possui enderegos IP invalidos (e.g: 127.0.0.1)
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O agente de monitoramento exclui o nome de dominio d do processo de coleta de
caracteristicas, pois nao é possivel obter informagoes minimas sobre esse dominio. Outro
exemplo de exclusao de um nome de dominio acontece quando o comportamento do mesmo
é conhecido (e.g: malicioso ou legitimo), isto é, o modelo de classificagdo gerado pelo
AFFACO foi capaz de classificar o nome de dominio corretamente.

Além disso, é importante notar que se um nome de dominio expirar e, no futuro for
registrado novamente para atividades maliciosas, os agentes de monitoramento descar-
tarao esse dominio, pois o comportamento do mesmo ainda é conhecido. Para resolver
esse problema, é preciso reavaliar a base de dados assim como seus atributos no entanto,
tal procedimento esta fora do escopo desse trabalho.

O Anexo D descreve mais detalhes sobre a metodologia utilizada para extrair as

caracteristicas utilizadas neste trabalhos com base na selecao das abordagens.
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5

Resultados

Este Capitulo apresenta os resultados do processo de avaliagao do framework proposto
para classificacao de redes de servico de fluxo rapido. Para tanto, os componentes de
correlagao de abordagens e geracao de regras (AFFACO-M) e o fusor baseado em sistema de
votagao pela maioria (AFFACO-P) foram utilizados. Além disso, 7 abordagens de detecgao
de redes de servico de fluxo rapido foram desenvolvidas para que o algoritmo de correlagao
de abordagens fosse capaz de produzir regras de classificacao.

As seguintes abordagens (Caglayan et al., 2009b), (Chen et al., 2013a), (Grzinic et
al., 2014), (Passerini et al., 2008), (Holz et al., 2008) e (Huang et al., 2010) foram
selecionadas pois sao frequentemente citadas na literatura e, por apresentarem o maior
nimero de caracteristicas baseadas no trafego DNS. Dada uma restricao da base de dados
utilizada neste trabalho, a qual sera descrita ao longo desse capitulo, outra abordagem
de detecgao de redes de servico de fluxo rapido foi desenvolvida. A abordagem proposta,
EntropyFFNet, é resultado de um processo de adaptacao do trabalho proposto por Zhao
e Jin (2015). Os detalhes da proposta EntropyFFNet e seus respectivos resultados
preliminares podem ser observados no Apéndice A.

Para demonstrar como o algoritmo AFFACO-P pode ser utilizado na identificacao de
nomes de dominio suspeitos, duas novas abordagens de deteccao foram desenvolvidas e
fazem fazem parte da etapa BurdenMethod. Os resultados dessa etapa estao descritos no
Apéndice B.

Os resultados contidos neste capitulo estao fundamentados na base de dados obtida

durante a realizacao deste trabalho, a qual é composta exclusivamente de trafego DNS,
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no formato da ferramenta DIG'. Além disso, uma porcao de consultas & base Whois foi
necessaria para completar as caracteristicas utilizadas por algumas abordagens.

A anélise dos resultados esta dividida em duas etapas. Na primeira, é demonstrada
uma visao geral de como os dados estao representados na base de dados. O objetivo
aqui é apresentar as principais caracteristicas utilizadas pelas abordagens, tais como
a distribuicao de enderecos IP associados em dominios legitimos e maliciosos ou a
quantidade de sistemas autonomos por tipo de dominio. Além disso, nesse estudo também
¢ demonstrado que algumas caracteristicas possuem certo tipo de relagao quando um
comportamento suspeito acontece.

Na segunda etapa, tanto o algoritmo de correlacao AFFACO-M como o classificador
AFFACO-P sao avaliados individualmente. Por exemplo, no algoritmo de correlagao
AFFACO-M os valores dos componentes a e [ sinalizam como as formigas podem ser
influenciadas na escolha de uma proxima abordagem a ser visitada. Outros parametros
desse algoritmo também sao investigados com objetivo de identificar valores que podem
contribuir positivamente com o processo de correlagao de abordagens. A partir da selecao
de parametros relevantes, o processo de correlacdo é capaz de gerar regras (sequéncia
de abordagens) que demonstram equilibrio entre menor custo e maior acuracia. Para o
conjunto de abordagens selecionadas neste trabalho, é possivel demonstrar que o algoritmo
de correlagao AFFACO-M é capaz de produzir diferentes tipos de sequéncia de abordagens,
isto é, melhores regras ou regras que demandam os maiores custos.

As regras geradas possuem impacto direto no comportamento do algoritmo AFFACO-P.
Por exemplo, caso uma sequéncia de abordagens seja gerada considerando exclusivamente
os maiores niveis de acuracia, os custos para classificacao de um dominio sao tao altos
que podem inviabilizar o processo de classificacao. Ao mesmo tempo, é possivel alcancar
resultados semelhantes considerando a relacao de custo vs acuracia, o que permite
demonstrar que o modelo proposto pelo AFFACO-M consegue encontrar num espaco de
busca, uma solugao viavel para detectar redes de servico de fluxo rapido.

Os resultados a seguir mostram que a sequéncia de regras geradas pelo algoritmo
AFFACO-M e adotadas pelo sistema de politica AFFACO-P alcancam 93.56% de acuracia
e, que apenas uma porc¢ao das abordagens sao necessarias para classificar um nome de
dominio.

As secoes abaixo estao organizadas da seguinte maneira. Primeiro, o protocolo

experimental é descrito, em seguida os resultados sao apresentados.

IDIG: utilitario utilizado para consultar nomes de dominio.
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5.1 Protocolo Experimental

Durante o desenvolvimento desse trabalho, diferentes passos foram realizados para cons-
trucao dos resultados, como ilustra a Figura 5.1. Primeiro, é realizada a caracterizagao dos
atributos associados aos nomes de dominios legitimos e maliciosos. A ideia é demonstrar
um estudo comparativo que forneca uma visao geral de como as caracteristicas de rede
sao utilizadas em ambos os cendrios, reforcando a premissa as redes de servigo de fluxo
rapido devem ser analisadas por diferentes angulos.

Em seguida, cada abordagem individual selecionada neste trabalho é validada. A
validacao das abordagens tem como objetivo verificar o desempenho de classificagao dos
nomes de dominios contidos na base de dados e o correto funcionamento dos algoritmos
utilizados nesses trabalhos. Ainda nesta etapa, é demonstrado o conjunto de tratativas
que foram realizadas para que algumas abordagens pudessem ser incluidas no processo de

correlacao de abordagens.

Experimentos

ECaracteriza(;éoé Validagéo Ajuste de

de Atributos édas Abordagens i Parametros Desempenho
Modelo
AFFACO AFFACO-C

Figura 5.1: Etapas Realizadas no Protocolo Experimental.

No terceiro passo, os parametros utilizados pelo algoritmo de correlagao de abordagens
AFFACO-M sao analisados para ilustrar que diferentes valores exercem influéncia direta no
processo de geracao das regras de classificagao. Além disso, nesse estudo sao definidos os
valores que sao empregados nesse processo e que resultaram nas regras descritas na se¢ao

de analise de desempenho.
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Finalmente, na analise de desempenho, o sistema de votacao AFFACO-P é analisado

durante investigacao de dominios suspeitos. Nesse cenario sao demonstrados exemplos de

classificacao baseados nas regras geradas pelo algoritmo de correlacao AFFACO-M.

Para cada abordagem selecionada, includindo o préprio algoritmo AFFACO-P, um con-

junto de métricas é aplicado. O objetivo é entender o comportamento dos classificadores a

partir de diferentes avaliagoes. A Tabela 5.1 apresenta a Tabela de Confusdo que permite

visualizar o desempenho geral dos classificadores.

Tabela 5.1: Tabela

de Confusao

+R | -R
+P | TP | FP
-P | FN | TN

e Verdadeiro Positivo (TP): especifica o nimero de dominios legitimos que foram

classificados corretamente;

e Verdadeiro Negativo (TN): especifica o nimero de dominios maliciosos que foram

classificados corretamente;

e Falso Positivo (FP): denota o nimero de dominios maliciosos que foram classificados

incorretamente;

e Falso Negativo (FN): métrica que define o nimero de dominios legitimos que foram

classificados incorretamente.

Além da Tabela de Confusdo, as seguintes métricas sao utilizadas para avaliar as

abordagens individuais e o classificador AFFACO-P:

e Recall (Sensitividade) é a divisdo entre o nimero de positivos verdadeiros dividido

pela soma de positivos verdadeiros e falsos negativos portanto, esta relacionado a

quantos resultados aplicaveis sao retornados, conforme ilustra a Equacgao 5.1.

TP

TP +

EFN

(5.1)

e Especificidade é proporcao de casos negativos de fato que foram corretamente

classificados como negativos, como ilustra a Equacao 5.2.

TN

FP +

TN

(5.2)
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e Acuracia é medida que avalia quanto que um classificador foi capaz de rotular

corretamente como positivo e negativo.

TN + TP
TP + TN + FP + FN

(5.3)

e Erro de Classificacao representa o montante que nao foi classificado corretamente

como positivo ou negativo. E a diferenca da acuracia, como ilustra a Equacao 5.4.

1 — acurdcia (5.4)

e Taxa de Falso Positivo é a propor¢ao entre o nimero de casos negativos reais
classificados equivocadamente como positivos e o niimero total de eventos negativos

reais.
FP

N 5.5
FP + TN (55)

e Precisao é a proporgao de casos rotulados como positivos que sao verdadeiramente

positivos, como ilustra a Equacao 5.6

TP

- 5.6
TP + FP (56)

e Medida-F (F-Measure) é a media harménica ponderada que leva em consideragao

os valores em Recall e Precis&o, como ilustra a Equacao 5.7.

2
Fi=—"_" (5.7)

Recall Preciséo

e AUC denota a area abaixo da curva ROC que é formada pela combinacao entre a
Taxa de Falso Positivo vs Taxa de Verdadeiro Positivo, conforme ilustra a Equacao

5.8.
_ Recall + Especificidade

AUC = .
: (58)

Para demonstrar a capacidade de classificacao utilizando as regras geradas pelo
algoritmo de correlacao, o algoritmo AFFACO-P ¢é avaliado observando 3 cenérios. O
primeiro cendrio tem como objetivo classificar os dominios da base de dados a partir
da regra formada pelo menor custo de atributos. No segundo momento, os dominios
sao classificados a partir de uma regra que possui a maior acurdcia. Finalmente, no
terceiro cenario, os dominios sao avaliados pela regra gerada pelo algoritmo de correlagao

AFFACO-M, da qual foi combinada considerando a relacao menor custo e maior acurdcia.
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E importante notar que a classificagao é realizada por cada abordagem utilizada na regra,
entao o papel do algoritmo AFFACO-P ¢é tomar uma decisao a a partir desses resultados.

Para identificar essas regras produzidas, foram geradas manualmente 5.040, ou seja,
7! combinagoes de sequéncias de abordagens. O objetivo desse procedimento é i) obter
uma visao geral das regras geradas pelo algoritmo de correlagdo AFFACO-M; ii) identificar
as regras que possuem o maior e o menor custo; e iii) analisar a proximidade da regra
correlacionada pelas formigas em relacao as regras manuais.

E importante ressaltar que o processo manual de geracao de regras é possivel neste
trabalho porque a quantidade de abordagens selecionadas nao representa um custo
consideravel de combinacoes. No entanto, por exemplo, para 20 abordagens existem
2.43'8 (20!) possiveis regras a serem geradas, o que torna esse procedimento demorado e
inviavel para analise.

O principal objetivo nesses cendrios é mostrar que para base de dados e abordagens
selecionadas neste trabalho, é necessario existir um equilibrio entre custo vs acuracia. Caso
contrario, pode-se acreditar que o processo de correlacao do AFFACO-M pode ser substituido
por uma regra da qual, os menores custos ou maiores acuracias estao posicionadas de tal
maneira que um sistema de votagao pela maioria alcangaria melhores resultados.

Vale ressaltar que os algoritmos das abordagens selecionadas neste trabalho foram
implementados utilizando as informagoes fornecidas pelos autores. Por outro lado, cada
componente do algoritmo de correlagao AFFACO-M foi avaliado para identificar seu impacto

tanto na correlagao de abordagens como na geragao de regras.

5.1.1 Parametros na Correlacao de Abordagens

As regras foram geradas inicialmente pelo algoritmo de correlagao AFFACO-M considerando
os valores padroes definidos por (Dorigo e Stiitzle, 2004), onde o« = 0.5, = 0.5 e p =
0.5. Em seguida, foram realizadas iniimeras modificacoes em cada componente desse
algoritmo para avaliar a influéncia na regra gerada, assim como no processo de correlagao
de abordagens. Tal estratégia permitiu identificar valores que produziram resultados
mais significativos quando comparados com os parametros determinados originalmente.
No processo de Ajuste de Parametros, descrito na secao 5.1.1, os seguintes parametros

foram analisados:
e «: influéncia do feromonio;
e [(: influéncia da heuristica;

e p: fator de atualizacdo / evaporagao do feromonio;
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e Quantidade Formigas: nimero de formigas inseridas no Grafo de Correlagao G;

e Nimero de Iteragdes: numero que podem ser realizados correlagoes antes de

interromper o algoritmo;

e Restric3o de Custo da Regra: permite que as formigas busquem diferentes com-

binagoes dentro da restricao do problema.

e Convergéncia: numero de vezes que um caminho deve ser percorrido para sinalizar

que as formigas estagnaram e nao ha mais nada a ser explorado.

A Quantidade Formigas é um valor que depende da base de dados e modelo definido.
O valor do Numero de Iteragdes pode ser um valor fixo que oferece meios para que
o algoritmo termine caso as formigas nao consigam convergir. A Convergéncia é um
mecanismo (valor inteiro) que permite sinalizar para o algoritmo de correlagio AFFACO-M
que as formigas encontraram um caminho significativo, do qual serd utilizado para
classificar redes de servico de fluxo rapido. O valor de Restrigdo de Custo da Regra
pode definir se a regra gerada é tendenciosa (valores muito baixo), abrangente (valores
alto) ou equilibrada.

E importante deixar claro que, embora exista certa semelhanca entre a restricao de
60% na criacdo da regra durante o processo de correlacao de abordagens e o limiar no
sistema de votagao no algoritmo AFFACO-P, é possivel que o AFFACO-P siga outras politicas
para o sistema de votacao. A mesma analogia também pode ser estendida ao gerador de
regras AFFACO-M, onde a restricao do menor custo pode ser substituida pela escolha de

abordagens baseadas no trafego DNS seguidas de solugoes que usam o trafego HTTP.

Custo da Regra

Para entender os resultados ilustrados na avaliacao de desempenho do framework AFFACO,
o conceito do custo da regra deve ser bem definido. Como demonstrado no Capitulo 4, a
soma de todos os custos (CTA) das abordagens é fixo. Somando o total dos custos entre A;
até Az, o valor de 1353 é encontrado, isto é, esse valor representa o custo total para que
todas as abordagens selecionadas neste trabalho classifiquem um tinico nome de dominio.

A Restrig8o de Custo da Regra (60%) permite que diferentes combinagoes de abor-
dagens acontecam no inicio da sequéncia da regra de classificagao. O valor 811.8 representa
60% do total de todos os CTA utilizados neste trabalho. Portanto, o algoritmo de correlacao
AFFACO-M tenta gerar uma regra da qual o custo inicial é menor ou igual a 60% da soma
de todos os CTA.
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Vale observar que no caso de valores abaixo de 60%, o algoritmo de correlacao reduz
seu espaco disponivel para combinar diferentes abordagens. Por outro lado, se o limite
for relativamente superior, as regras geradas sao abrangentes e a tendéncia é que as
abordagens com maior acurédcia sejam adicionadas primeiro.

Diante desse contexto, o custo da regra descrito na secao de analise de desempenho
trata do limite de 60% imposto neste trabalho para que seja possivel gerar regras que

tenham equilibrio entre custo e acurécia.

Custo de Classificacao

Além das métricas definidas na literatura para andlise de desempenho do algoritmo
AFFACO-P também é avaliado pela quantidade de abordagens utilizadas para classificar
um nome de dominio. Neste trabalho, o AFFACO-P depende do consenso da maioria para
determinar a classe de comportamento de um dominio.

Por exemplo, considere um cenario onde foram geradas duas regras a partir de um
conjunto de 10 abordagens de deteccao de redes de servigo de fluxo rapido. Seja R; uma
regra hipotética cujo o custo total denota 1000 pontos e o valor da restricao de 60%
representa 600 pontos. Seja R, uma regra hipotética cujo o custo da restricao de 60%

denota 400 pontos.

Tabela 5.2: Custo da regra R;.

QtdAbordagens | Dominios Classificados | Custo por classificacao | TP | TN | FP | FN
6 11 600 10 |1 0 0

7 9 700 0 9 0 0

8 0 800 0 0 0 0

9 0 900 0 0 0 0
Total 20 12900

Tabela 5.3: Custo da regra Rs.

QtdAbordagens | Dominios Classificados | Custo por classificacao | TP | TN | FP | FN
6 10 400 9 1 0 0

7 9 500 0 9 0 0

8 1 600 0 1 0 0

9 0 900 0 0 0 0
Total 20 9100

Assumindo que uma base de dados hipotética seja composta de 20 nomes de dominios

(10 legitimos e 10 maliciosos), entdo R; e Ry podem apresentar os seguintes resultados
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como ilustram as Tabelas 5.2 e 5.3, respectivamente. A regra R; classificou 11 dominios
utilizando as primeiras 6 abordagens a um custo de 11 x 600 = 6600 e 9 dominios foram
classificados usando 7 abordagens a um custo de 9 x 700 = 6300. Portanto, o custo de
classificagao da regra Ry é 12900 pontos, enquanto que Ry denota 9100 pontos. Para esse
caso hipotético, a regra Ry possui o menor custo de classificacao

Os experimentos descritos neste trabalho foram executados em um servidor executando
o sistema operacional Debian GNU/Linux, 96GB de memodria RAM, com 2 processadores
Intel(R) Xeon(R) E5649 - 2.53GHz contendo 6 nucleos e 12 threads.

5.1.2 Base de Dados

Os nomes de dominios foram obtidos e avaliados a partir de duas bases de dados: legitima
e maliciosa. A base legitima foi construida a partir de consultas DNS enviadas para os
primeiros 30 mil dominios encontrados no Alexa.com. A base maliciosa? é formada por
nomes de dominios coletados e rotulados por outros trabalhos de classificacao de FFSN
incluindo (Passerini et al., 2008), (Huang et al., 2010) e ATLAS?. Os trabalhos em (Passerini
et al., 2008) e (Huang et al., 2010) utilizados para rotular a base de dados também foram
implementados neste trabalho.

A base de dados maliciosa é composta por intimeros arquivos texto contendo respostas
DNS, obtidas pelo utilitario DIG. Esses arquivos textos contém nomes de dominio que foram
observados durante o més de marco de 2009 e, apds pré-processamento, o conteido foi
armazenado em um sistema de gerenciamento de banco de dados relacional.

O processo de pré-processamento incluiu a validacao da integridade dos dados e ex-
tracao de caracteristicas. Por exemplo, na validacao de integridade foi possivel identificar
que em diversos casos, as secoes de resposta DNS ANSWER, AUTHORITY e ADDITIONAL nao
estavam presentes. Neste trabalho, um nome de dominio é utilizado se e somente se
todas as se¢oes de resposta DNS sao validas. Tal decisao permitiu selecionar 485 nomes
de dominios maliciosos para analise.

Para confecgao da base de dados legitima, as consultas DNS foram enviadas por uma
ferramenta desenvolvida durante a realizacao deste trabalho para garantir que as trés
secoes da resposta DNS estavam presentes. As requisicoes de rede foram enviadas para
cada nome de dominio durante cinco dias, em intervalos de 5 minutos ou até que o TTL

tivesse expirado. Para evitar possiveis desbalanceamentos entre as bases de dados, foi

’https://sites.google.com/site/huangpublication/datasets/-1-fast-flux-attaack-datasets
3https://www.arbornetworks.com/atlas-portal
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estabelecido que niimero de instancias da base legitima fosse préximo da base maliciosa,

como ilustra a Tabela 5.4

Tabela 5.4: Base de dados utilizada durante o processo de classificagao.

Base Numero Dominios | Ano
Legitima 500 2017
Maliciosa 485 2009

Apods a construcao da base de dados, foi criado um vetor de caracteristicas contendo 22
atributos para cada uma das 985 instancias, onde o rétulo da classe de dominios legitimos
é marcado com valor positivo (+1), enquanto o valor -1 é atribuido para os dominios

maliciosos.

5.2 Resultados

5.2.1 Caracterizacao dos Atributos

Esta secao apresenta um estudo sobre os atributos de rede utilizados tanto por dominios
maliciosos como legitimos. A Tabela 5.5 apresenta a quantidade de enderegos IP tnicos
(60.518), o percentual de enderegos IP que sdo compartilhados e o total de paises

observados na base de dados.

Tabela 5.5: Visao geral da distribuicao dos atributos.
Total IP | IP Compartilhado | Paises
+P | 58.896 21.30% 118
-P 1.622 55.83% 75

A quantidade de enderecos IP é o resultado da uniao de todos os enderecos IP encon-
trados nas secoes de resposta e adicional da resposta DNS. Os enderegos IP compartilhados
denotam enderecos IP que sao utilizados tanto na se¢ao de resposta como na secao
adicional. O compartilhamento de enderecos IP por dominios maliciosos é superior em
relacao aos dominios legitimos porque o botmaster precisa de pelo menos dois enderecos
IP para que um nome de dominio seja registrado, segundo as RFC 1537 e 1034. Durante
analise da base de dados, foi possivel observar que o enderecos IP da secao de resposta
também estavam na secao adicional. A principal diferenca entre os dominios legitimos
e maliciosos é que no primeiro caso, os endereco IP estavam associados a outras redes,
enquanto no ultimo, o mesmo IP respondia por dois servidores de nome. Por exemplo,

nameserverl.evil.com e nameserver2.evil.com tinham o mesmo endereco IP.
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Finalmente, a quantidade de paises representa o total de paises distintos que estao
associados a cada IP por base de dados. Para obter esses dados, foram realizadas consultas
a diversas bases incluindo Team Cymru, Whois e de localizacdao geografica®.

O comportamento distinto entre dominios maliciosos e legitimos pode ser visualizado
nas Figuras 5.2 e 5.3. As figuras ilustram uma visao geral da relacao entre o nome de
dominio e enderecos IP. Nés verdes denotam nome de dominio, outras cores denotam o
grau de entrada para nés de endereco IP; onde os nés cinza denotam maior grau de entrada.

Para o processo de geracio e andlise da figura em questao foi utilizado a ferramenta gephi®.

Figura 5.2: Relagao entre nomes de dominios e enderecos IP observados na base de dados
maliciosa. Nos cinza nas extremidades denotam que um numero maior de
dominios compartilhando mesmo enderego IP.

O tamanho dos nés representa o grau de entrada de um endereco IP, isto é, quantos
nomes de dominios apontam para o mesmo enderego. A Figura 5.2 ilustra a base de dados
maliciosa enquanto a Figura 5.3 apresenta a relagao da base legitima. Dominios legitimos,
em média possuem 1.537 enderecos IP compartilhados, enquanto os dominios maliciosos
2.847.

Na Figura 5.2 é possivel observar que os nés cinza (enderecos IP), em sua grande

maioria, estao alinhados a margem do grafo. Por outro lado, na Figura 5.3, os nds cinzas

“https://batchgeo.com/
Shttps://gephi.org/
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Figura 5.3: Relacao entre nomes de dominios e enderecos IP observados na base de
dados legitima. Organizacao de nés cinza mais ao centro denota baixo
compartilhamento de enderegos IP.

sao relativamente menores e organizados em grupos centralizados, isto é, os nds estao
mais préximos. Isso acontece porque o nimero de enderecos IP na base maliciosa deve
atender um numero maior de nomes de dominios, pois o botmaster precisa criar diferentes
nomes para evadir listas negras por outro lado, na base legitima, o compartilhamento de
enderecos IP é menor visto que a mudanca frequente desses enderecos de rede podem
impactar a reputacao do nome de dominio (Nakamura et al., 2018)

A Figura 5.4 ilustra os paises utilizados tanto por dominios maliciosos como legitimos.
Nessa ilustragao, é possivel observar que em ambos os casos, os enderecos IP estao
distribuidos ao redor do globo, onde os EUA apresentam a maior frequéncia de enderecos
IP. Vale destacar que algumas abordagens utilizam o cédigo de pais como UK, BR e RU
como critério para determinar anomalia (Bilge et al., 2014; Zhao e Traore, 2012). Em
outras palavras, basta que um endereco IP tenha origem em determinado pais para que
endereco IP seja considerado como suspeito.

A Figura 5.5 ilustra a quantidade de enderecos IP obtidos nas segoes de resposta e
adicional que estao associados a um nome de dominio malicioso ou legitimo. Para facilitar
a visualizagao, utilizou-se a escala logaritmica no eixo y. E possivel observar que dominios

legitimos possuem uma distribuicao de enderecos IP mais concentrada entre os valores 1 a
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Figura 5.4: Visao geral da distribuicao de paises que hospedam os nome de dominios da
base a) maliciosa e b) legitima.

34, enquanto na base maliciosa, é possivel encontrar nomes de dominios com 276 enderecos
IP associados.
Além disso, é preciso destacar que nao é trivial estabelecer um niimero minimo de

enderecos IP que sinalizem que um nome de dominio é suspeito. Por exemplo, Chen et



109

Dominios Legitimos

1000

)

—

[=2}

K]

.G

o

=

«@

3

o

o

w

10- I
9 10 11 12 16 18
Quantidade de enderegos IP encontrados por domlnlo
Dominios Maliciosos
100

S

-

j=2}

Ke]

8

e 10
«@

3

o

o
| I | |

5 6 7 8 O 10 11 12 13 14 15 16 17 18 19 20 21 22 23 28 29 30 31 33 36 38 41 46 54 56 60 61 67 69 77 81 84 90 93 99 276
Quantidade de enderecos IP encontrados por dominio

Figura 5.5: Comparagao em escala logaritmica de entre quantidade de enderecos por
nome de dominio em redes legitimas e redes maliciosas.

al. (2013a) mostraram que um dos critérios para investigar esse tipo de comportamento
¢ que o nimero de enderecos IP associados na se¢ao de resposta DNS deve ser maior
que 3. Portanto, esse caso resultaria na inclusao de dominios legitimos e suspeitos. No
entanto, se o botmaster manipular a quantidade de enderecos IP na secao de reposta como
demonstrado em (Caglayan et al., 2009b), é possivel subverter esses critérios de sele¢ao. O
comportamento descrito na Figura 5.5 demonstra porque é necessario analisar um nome
de dominio a partir de diferentes perspectivas.

A Figura 5.6 demonstra a relacao entre a quantidade de Sistemas Auténomos (eixo x)

e o total de enderegos IP associados em dominios (eixo y). Para os dominios legitimos,
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Figura 5.6: Relacao entre quantidade de sistemas autonomos vs o total de enderegos IP
associados aos dominios.

é possivel observar que o nimero de sistemas autonomos por nome de dominio é inferior
quando comparado com os dominios da base maliciosa. Além disso, a quantidade
de enderecos IP associados aos sistemas autonomos é praticamente estavel, isto é, 20
enderecos IP por ASN.

No caso de dominios maliciosos, a quantidade de sistemas autonomos apresenta valores
3 vezes maior, em média, que os valores associados aos nomes de dominios legitimos. Por
exemplo, dominios maliciosos que possuem mais que 25 enderecos IP associados também
estao atrelados a diversos sistemas autonomos. Esse comportamento acontece porque o
botmaster sequestra inimeros computadores ao redor do globo para que a botnet continue

operando mesmo que algum host seja desativado. A quantidade de ASN associada ao nome
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de dominio é uma caracteristica relevante e explorada por diferentes trabalhos como (Holz
et al., 2008), (Stalmans e Irwin, 2011) e (Grzinic et al., 2014).

Para que o atacante seja capaz de confundir essas abordagens, é necessario um grande
nimero de maquinas infectadas sob seu comando. Com isso, o botmaster pode controlar o
nimero de maquinas que sao respondidas em uma consulta DNS. As politicas de restricao
de resposta podem ser baseadas na origem do IP solicitante, ou a partir de um nimero
de consultas repetidas para esse dominio.

Vale lembrar que o controle de intimeros computadores é factivel, o exemplo do worm
Confiker (Shin e Gu, 2010b) pode ser citado, pois esse c6digo malicioso foi capaz de

infectar mais de 10 milhoes de computadores ao redor do globo.
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Figura 5.7: Uso do TTL por dominios legitimos e maliciosos em relacao a quantidade
de enderecos IP associados.
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No entanto, mesmo que um numero significativo de hosts ao redor do globo esteja
sob controle de atacantes, é possivel a partir do monitoramento continuo e distribuido
identificar comportamentos que sao inerentes ao funcionamento de redes maliciosas. Por
exemplo, o tempo de viagem de ida e de volta (RTT) de hosts maliciosos pode variar
significativamente, enquanto que em servidores legitimos esse tempo é razoavelmente
estavel (Castelluccia et al., 2009; Lin et al., 2013). Além disso, a disponibilidade da
maquina infectada também é outra caracteristica que nao pode ser controlada pelo
atacante, o que pode auxiliar no processo de identificacao de redes de servico de fluxo
rapido.

O cenério descrito acima corrobora com as hipéteses deste trabalho, onde a botnet esta
em constante adaptagao e que o monitoramento observando diferentes caracteristicas ao
longo do tempo também é necessario para mitigar o avanco dessa ameaca.

Embora existam algumas caracteristicas que demandem maior tempo de monitora-
mento, outras sao mais simples de serem obtidas, como no caso do TTL. A Figura 5.7
ilustra o tempo de vida extraido da base de dados (eixo x) em relagdo a quantidade
de IP associados ao nome de dominio (eixo y). Para facilitar o processo comparativo,
os valores no eixo x foram limitados em 2000 segundos (33 minutos). No entanto, os
valores observados para dominios legitimos podem alcancar dias, enquanto que os valores
de dominios maliciosos permanecem abaixo de 1800 segundos. Tal comportamento é
frequentemente identificado por intmeros trabalhos, pois para haver mudancas mais
rapidas de enderecos IP esse valor deve ser baixo.

Além das caracteristicas citadas, a Tabela 5.6 ilustra uma analise do atributo quanti-
dade de enderecos IP que pertencem a banda larga. Nesse estudo apenas a base maliciosa
foi investigada, pois nao foi possivel encontrar hosts que possuiam em seu nome de dominio
reverso (PTR) alguma referéncia para esse tipo de configuragao. Para obter o nome reverso
de um endereco IP é realizada uma consulta do tipo PTR e o retorno é armazenado para
analise posterior.

No processo de analise, o nome de dominio é segmentado tomando como base o ponto
que separa os niveis de dominio. Por exemplo, o nome foo.example.com resulta trés
campos dos quais sao comparados na base de nomes de banda larga conhecidos. Na tabela
em questao, os primeiros 5 nomes mais utilizados sao demonstrados. Vale lembrar que tais
nomes foram coletados a partir da revisao da literatura, demonstrada no Capitulo 3. E
importante observar que 34% de enderecos IP nao possuem um nome reverso configurado
(NXDomain), no entanto, para efeito de comparagao, o resultado NXDomain representa 38%

para base legitima.
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Tabela 5.6: Comportamento de hosts que pertencem a banda larga

Total | Nome
34% | NXDomain
6% dyn
5% catv
3% cpe
3% dhcp

A investigacao desse atributo em escala global é dificil, pois embora exista uma
definicao que formalize que todo endereco IP real na Internet deve ter um nome reverso
(Barr, 1996), ndao hd um padrao de utilizagao desses nomes como dial-up, home, cpe ou
customer. Durante a realizagao deste trabalho, outros nomes utilizados por provedores
de banda larga foram descobertos como kansai-bb, metrocarrier, comcast e emome-ip
pertencentes ao Japao, Estados Unidos, México e Taiwan, respectivamente.

Para identificar novos nomes de provedores de banda larga, cada enderecgo IP associado
aos dominios da base maliciosa foi consultado. Além disso, consultas Whois e pesquisas em
maquinas de buscas também foram realizadas para auxiliar nesse processo. No entanto,
mesmo que seja possivel obter tais informagcoes sobre os enderecos IP, a coleta desse tipo

de dado ainda é demorada e nao fornece todos os dados necessérios.

5.3 Desempenho do Framework AFFACO

5.3.1 Algoritmo de Correlacao AFFACO-M

Os resultados obtidos pelo algoritmo de correlagao de abordagens AFFACO-M podem variar
devido aos valores estabelecidos inicialmente para seu funcionamento. Esse comporta-
mento acontece devido ao processo de correlacao de abordagens ser probabilistico, isto é,
a definicao de um valor individual pode afetar os demais parametros do algoritmo. Por
esse motivo, é necessario fazer um estudo da relagao entre esses componentes durante o
processo de correlagao.

Para demonstrar o impacto de cada parametro no comportamento do AFFACO-M,
considere o estudo comparativo entre os possiveis valores para «, 3 e p, conforme ilustrado
na Figura 5.8. E importante destacar que os resultados encontrados consideram que o
Custo de Classificagao (eixo Y) nao é superior a 60% do Custo Total dos Atributos. No
eixo X é possivel observar os possiveis valores em que cada parametro pode assumir dentro

do intervalo entre 0.1 e 1.0.
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Figura 5.8: Estudo comparativo individual entre os parametros «, 3 e p.

Para obter esses resultados, um parametro tinha seus valores alterados, enquanto os
demais eram fixo. Por exemplo, enquanto os valores de « variavam entre 0.1 e 1.0, os
demais parametros estavam com valor padrao, isto é 0.5, definido em (Dorigo e Stiitzle,
2004). O mesmo experimento foi realizado para beta e p, durante avaliagao individual. Os
resultados mostram que o valor de 0.4 apresentou melhor retorno para os trés parametros
individualmente.

Embora o valor de 0.4 atribuido para cada parametro isoladamente tenha resultado
em regras de menor custo, nao é possivel afirmar que esse mesmo valor atribuido para «a,
e p também seja capaz de apresentar melhores resultados, como ilustra os histogramas na
Figura 5.9. Para comprovar essa observacao, foram geradas 100 regras em dois cenarios
distintos. No primeiro, «, 5 e p estavam com o valor de 0.4. No segundo momento foram
atribuidos 0.6, 0.3, 0.7 para os mesmos parametros.

Os resultados mostram a frequéncia dos custos obtidos a partir de 100 regras geradas
pelo algoritmo AFFACO-M. E possivel observar que a configuracao 0.6, 0.3 e 0.7 apresenta
melhores resultados quando comparados contra o valor de 0.4. Em média, o segundo
cenario gerou 37% de regras com custo abaixo de 200000, enquanto que o primeiro
gerou apenas 23%. Além disso, a segunda configuracao foi capaz de produzir regras
mais eficientes; o menor e o maior custo gerado foram 167407 e 266035, respectivamente,

enquanto que na primeira opgao, os valores encontrados sao 168872 e 270513.
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Figura 5.9: Estudo comparativo entre os parametros «, 3 e p.

Para encontrar os valores 0.6, 0.3 e 0.7, foram geradas 7! regras, isto é, 5.040
combinagoes. Esse processo teve dois objetivos i) entender como as formigas produzem
as regras de classificagao e i7) identificar as regras com menor e maior custo (acurdcia).
A partir desse conjunto de regras, foi possivel confirmar que tanto a regra com menor
custo como a regra com maior nivel de acuracia, nao conseguem superar as regras que sao
geradas respeitando o equilibrio entre custo e acuracia.

A principal divida era entender a relacao entre os parametros do algoritmo AFFACO-M
para que regras que apresentassem melhor equilibrio entre custo e acuracia pudessem
ser identificadas. Vale lembrar que o processo de correlagao de abordagens para gerar
uma regra de classificagao é um processo probabilistico, entao nao é possivel ajustar os
parametros para que sejam encontrados os mesmos resultados. As andlises a seguir tomam

como base os valores 0.6, 0.3 e 0.7 para os parametros «, 3 e p, respectivamente.
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5.3.2 Quantidade de Formigas vs Tempo de CPU vs Convergéncia

O processo de correlagao de formigas sofre influéncia das variaveis «, 3, p, quantidade
de formigas, restrigdo da regra e convergéncia. A quantidade de formigas é um
parametro que interfere na velocidade em que uma regra tende a convergir além disso, para
que a comunicagao entre as formigas funcione (estigmergia), que nesse caso é denotado
como a atualizagao e evaporacao do feromonio, é necessario que a quantidade de formigas
no grafo permita que as interacoes propaguem feromonio ao longo das arestas.

Para (Dorigo e Stiitzle, 2004), o niimero minimo de formigas que devem ser associadas
ao grafo é equivalente ao numero de vértices modelados, pois durante o processo de
correlacao pode acontecer casos onde a cidade do ponto de partida nao é levada em
consideracao. Tanto em Dorigo e Stiitzle, como no modelo AFFACO-M, o posicionamento
de formigas é aleatério.

Partindo da premissa que a quantidade de formigas também exerce funcao relevante
no processo de correlacao das abordagens, a Figura 5.10 ilustra um estudo que mostra o
tempo de correlacao das abordagens (eixo Y) em relagdo ao nimero de formigas (eixo X).
Foram realizadas 200 execucoes do algoritmo AFFACO-M, onde a cada 10 intervalos no eixo
X, a quantidade de formigas cresce em muiltiplos de 7. Isso acontece porque no minimo
o numero de formigas deve ser igual ao nimero de nds do grafo (Dorigo e Stiitzle, 2004).
Por exemplo, entre os intervalos 1 e 10, a quantidade de formigas é o mesmo; 7, ja no
intervalo entre 11 e 20 a quantidade denota 14 formigas, e assim sucessivamente.

Nao obstante, embora a quantidade de formigas, a partir de determinado ponto, nao
influencie o tempo de execugao do algoritmo, é importante investigar se tal configuragao
pode contribuir com o desempenho das regras produzidas.

Em um estudo empirico foi possivel analisar a relacao entre a quantidade de formigas
e a convergéncia da regra, isto é, quantas vezes as formigas deveriam passar por um
caminho até que o processo de correlacao das abordagens fosse interrompido. O algoritmo
AFFACO-M foi executado 100 vezes variando o valor da convergéncia a cada 10 intervalos,
entre 7 a 140, em outras palavras, um caminho completo deveria ser percorrido pelo
menos 7 vezes e no maximo 140 vezes. Durante as analises, foi possivel identificar que
o numero de convergéncia com valores superiores ao numero de formigas pode resultar
em regras com maiores custos. Para os resultados a seguir, o valor mais apropriado que
leva em consideracao tanto o niimero de formigas como o valor da convergéncia é 35 e 70,

respectivamente.
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5.3.3 Sistema de Politicas AFFACO-P

Cada regra gerada pelo AFFACO-M segue o seguinte formato [aq, as, . . ., a,], onde a; denota
a ordem em que cada abordagem sera executada pelo algoritmo AFFACO-P. A Tabela
5.7 apresenta o identificador da abordagem, citagao na literatura, acuracia e CTA. O
identificador da abordagem informado na tabela em questao é utilizado apenas como

referéncia no AFFACO-P e nao denota a sua ordem fixa de execucao.

Tabela 5.7: Custo e acuracia individual das abordagens

ID | Abordagem Acuracia | CTA
0 | (Huang et al., 2010) 78,46% 118
1 EntropyFFNet 94.52% 72

2 | (Passerini et al., 2008) | 79,70% 396
3 (Caglayan et al., 2009b) | 88,12% 372
4 | (Chen et al., 2013a) 82,84% 156
5 | (Grzinic et al, 2014) | 64,42% | 154
6 | (Holz ot al, 2008) 70,66% | 85

A partir do estudo das regras geradas, foi possivel identificar as sequéncias de aborda-
gens que apresentam os menores custos, maiores acurdcias e que levam em consideragao
o equilibrio entre custo e acuracia. Vale lembrar que o custo da regra faz referéncia a
soma dos CTA, enquanto a acuracia denota a soma total das acuracias. Nesta secao é
avaliado também o desempenho da regra, isto é, qual custo de classificagao por nimero
de abordagens.

Em termos gerais, a acuracia do algoritmo AFFACO-P ¢é de 93.56%. Quando comparado
com as demais abordagens, os resultados mostram que é possivel identificar corretamente
os nomes de dominios legitimos, permanecendo em segundo lugar em algumas métricas,
como ilustra a Tabela 5.8. E importante trazer para discussao que as abordagens
selecionadas possuem um CTA fixo, portanto, do ponto de vista macro, a ordem de
classificacao nao modifica o valor final da acuracia para esse conjunto de dados, no caso
onde todas as abordagens sao aplicadas. Nesse caso, é possivel fazer uma analogia para
um modelo de classificacao que emprega um conjunto significativo de caracteristicas para
determinar o comportamento de uma nome de dominio. No entanto, tal estratégia nao
alcanca os objetivos desta Tese de Doutorado; classificar um nome de dominio no menor
tempo possivel obtendo a maior acuracia.

Para demonstrar que ¢é possivel atingir esse objetivo, o parametro Restrigdo do

Custo da Regra, citado anteriormente, exerce fungao relevante no processo de correlagao
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Tabela 5.8: Avaliacao individual das abordagens usando validagao cruzada de 10
particoes (folds).

Métrica Ay A, A; Ay As Ag A, | AFFACO-P
Acuracia 88.12 | 82.84 | 61.42 | 79.70 | 70.66 | 78.48 | 94.52 93.56
E. Classificagao || 11.88 | 17.16 | 38.58 | 20.30 | 29.34 | 21.52 | 5.48 6.44
Recall 89.80 | 89.40 | 100.00 | 97.00 | 98.40 | 92.40 | 96.20 100.00
Specificity 86.39 | 76.08 | 21.65 | 61.86 | 42.06 | 64.12 | 92.78 86.90
FPR 13.61 | 23.92 | 78.35 | 38.14 | 57.94 | 35.88 | 7.22 13.10
Precisao 87.18 | 79.40 | 56.82 | 72.39 | 63.65 | 72.64 | 93.22 88.76
F-Measure 88.47 | 84.10 | 72.46 | 82.91 | 77.30 | 81.34 | 94.69 94.04
AUC 88.10 | 82.74 | 60.82 | 79.43 | 70.23 | 78.26 | 94.49 93.45

de abordagens. Por exemplo, considere os cenéarios que descrevem 4 tipos de combinagoes

das regras na classificacao de redes de servigo de fluxo rapido, como ilustra a Tabela 5.9.

Tabela 5.9: Possiveis cendrios para aplicacao de regras de classificacao.

1D Regra Custo 60% | Tipo

Ry | [1, 3,4, 2,0,6, 5] 996 Maior Acurécia
Ry | [6,0, 1,5, 3,2, 4] 429 Menor Custo

Rs | [0, 1,4, 6,5, 3, 2] 431 Melhor Equilibrio
Ry | [5, 4, 3,2,0,6, 1] 1078 Maior Custo

No cenario da regra R;, as melhores acurdcias estao distribuidas ao longo de 60%
da regra, isto é, nas 4 primeiras abordagens, conforme ilustrado na Tabela 5.10. Nessa
configuragao, 195 nomes de dominios (49.36%) foram classificados usando as 4 primeiras
abordagens, denotando 94.87% de acurécia; 85 dominios usaram 5 abordagens; 9 dominios

demandaram 6 abordagens; e 6 dominios precisaram do ultimo voto. No total, 395 nomes

de dominios foram classificados a um custo de 308704 pontos.

Tabela 5.10: Custo da regra Ry - [1, 3, 4, 2, 0, 6, 5].

N abordagens | Classificados | Custo por classificacao | TP | TN | FP | FN
4 195 996 113172 [10 | O

5 85 1114 27 |46 |11 |1

6 9 1202 5 1 2 1

9 6 1356 3 0 0
Total 395 308704

A Tabela 5.11 apresenta o desempenho de classificacao da regra Ry, a qual denota o
menor custo. Nessa configuragao, 162 nomes de dominios (41.01%) foram classificados

usando as 4 primeiras abordagens, denotando 91.97% de acurécia; 60 dominios usaram



120

5 abordagens; 28 dominios demandaram 6 abordagens; e 45 dominios precisaram do
ultimo voto. Embora os custos de classificacao da regra Ry sejam menores que a regra
Ry, os resultados em Ry precisam de mais abordagens do tultimo voto para definir o
comportamento dos dominios. No total, 395 nomes de dominios foram classificados a um
custo de 212358 pontos.

Tabela 5.11: Custo da regra Ry - [6, 0, 1, 5, 3, 2, 4].

N abordagens | Classificados | Custo por classificacao | TP | TN | FP | FN
4 162 429 13019 |13 |0

5 60 804 12 |38 |8 |2

6 28 1200 2 24 |2 0

9 45 1356 4 41 10 |0
Total 395 212358

Enquanto as regras R; e Ry apresentam a maior acurédcia e o menor custo, respectiva-
mente. A regra Rs demonstra como o processo de correlacao de abordagens no algoritmo
AFFACO-M é capaz de gerar regras que representam o equilibrio entre esses dois critérios
de restricao, como ilustra a Tabela 5.12. Nessa configuracao, 191 nomes de dominios
(48.35%) foram classificados usando as 4 primeiras abordagens, denotando 93.72% de
acuracia; 44 dominios usaram 5 abordagens; 54 dominios demandaram 6 abordagens; e
6 dominios precisaram do ultimo voto. A diferenca na acuracia entre Ry e Rz é de 1,15
ponto percentual. Além disso, para atingir 94.87% de acuracia em 4 abordagens, a regra
R, utilizou mais que o dobro de custo para alcancar esse resultado. No total, 395 nomes

de dominios foram classificados a um custo de 168037 pontos.

Tabela 5.12: Custo da regra R; - [0, 1, 4, 6, 5, 3, 2].

N abordagens | Classificados | Custo por classificacao | TP | TN | FP | FN
4 191 431 126 | 53 | 10 | 2

) 44 585 21 |11 |12 | 0O

6 54 960 1 46 |7 |0

9 6 1356 0 6 0 0
Total 395 168037

Finalmente, a regra R4 representa a sequéncia de abordagens que possuem o maior
custo, conforme ilustrado na Tabela 5.13. Em comparacao com as outras regras, essa
configuracao apresentou o maior ntimero de falso positivo e menor acuracia para as pri-
meiras 4 abordagens (83.73%). Os resultados ainda mostram que 91 dominios utilizaram
5 abordagens. Apenas um nome de dominio teve que ser investigado por 6 abordagens e

37 dominios foram classificados pelo tltimo voto.
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Tabela 5.13: Custo da regra Ry - [5, 4, 3, 2, 0, 6, 1].

N abordagens | Classificados | Custo por classificacao | TP | TN | FP | FN
4 166 1078 1201 19 |25 | 2

5 91 1199 27 160 |4 0

6 1 1284 1 0 0 0

9 37 1356 0 37 10 0
Total 395 340011

A Figura 5.11 apresenta um estudo comparativo entre as regras de menor custo

(minor), maior acurdcia (acc) e melhor equilibrio (best).

Nesse estudo, o algoritmo

AFFACO-P foi executado 100 vezes para 100 amostras de base de dados. Para gerar 100

amostras da base de dados, o médulo sample® da linguagem de programacao R foi aplicado.

Para cada amostra de dados, tanto o conjunto de treino como de teste eram criados.
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Figura 5.11: Estudo comparativo entre as regras de menor custo, maior acuréacia e
realizadas pelo AFFACO-P.

Os resultados mostram o desempenho de classificagao para cada conjunto de regras 4,

5, 6 € 9. Vale lembrar que o sistema de politicas AFFACO-P utiliza 9 abordagens quando

existe algum tipo de empate durante o processo de investigagao. Para 4 abordagens,

Shttps://stat.ethz.ch/R-manual /R-devel/library /base/html/sample.html
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a regra do melhor equilibrio apresenta resultados mais frequentes que a regra do menor
custo. Por outro lado, a base do histograma da regra com maior acurdcia denota que mais
dominios foram classificados por essa regra no entanto, a frequéncia é inferior aos valores
encontrados pelo melhor equilibrio. Para regra do menor custo, o resultado mostra que
mais dominios precisaram do dltimo voto (9 abordagens), isto é, o desempenho total da

regra foi inferior quando comparada com outras sequéncias.

5.3.4 Discussao dos Resultados do Framework AFFACO

O problema de deteccao de botnets demanda que novas estratégias sejam criadas para
tentar mitigar esse tipo de comportamento malicioso. O framework proposto apresentou
uma alternativa que estd sustentada na andlise de redes de servico de fluxo rapido a
partir de diferentes perspectivas. Partindo dessa tratativa, é possivel definir diferentes
abordagens de detec¢ao que podem seguir critérios definidos por operadores de rede. Isto
é, a principal vantagem do AFFACO é que nao é necessario depender de uma unica visao
para tentar resolver o problema desse tipo de rede maliciosa.

O sistema de politicas AFFACO-P é um protétipo utilizado para demonstrar que o
algoritmo AFFACO-M ¢ capaz de produzir modelos de detecgao que podem combinar menor
custo e maior acuracia. Além disso, o framework proposto demonstrou que num ambiente
real, a coleta de caracteristicas no menor tempo é essencial para para interromper um
ataque mais rapido.

No entanto, o framework proposto possui limitacoes, por exemplo o algoritmo AFFACO-P
¢ um fusor de resultados e que pode tomar decisoes a partir de um sistema de votacao
pela maioria. Isso significa que se a maioria das abordagens apresentarem um resultado
equivocado, entao as acoes do algoritmo AFFACO-P serao acionadas a partir de tais
resultados. Além disso, caso um atacante descubra a sequéncia da regra gerada pelo
algoritmo AFFACO-M, é possivel manipular um conjunto minimo de abordagens para evadir
do sistema de deteccao

Para tentar reverter esse cendrio de contra-ataque, algumas estratégias podem ser
adotadas. Por exemplo, uma maneira para evitar esses mecanismos de subversao é buscar
algoritmos mais eficientes para o AFFACO-P. Ao invés de um sistema por votagao simples,
o classificador pode pontuar de maneira distinta abordagens que possuem melhores
resultados em determinada métrica como Especificidade ou Sensitividade.

No algoritmo AFFACO-P, cada abordagem utilizada possui a mesma pontuagao no
sistema de voto pela maioria. Tal método de pontuacao pode elevar o tempo total de

classificagao do AFFACO-P caso o tamanho da regra seja consideravelmente grande. Isto
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é, nao é possivel interromper a sequéncia de classificacao de um nome de dominio se a
maioria das abordagens nao entrar em um tipo num consenso.

Outra limitacao estd no movimento probabilistico de selecao de abordagens, descrito
no Capitulo 4. No modelo atual, caso duas abordagens possuam a mesma acuracia e CTA,
o resultado dessa selecao é incerto, principalmente na primeira interacao das formigas,
onde todas as arestas possuem o mesmo feromoénio. Além disso, o parametros utilizados
no processo de correlacao de abordagens nao permitem selecionar abordagens baseadas
em outro critério como algoritmos de classificacao supervisionados.

Finalmente, embora o modelo representativo de abordagens, descrito no Capitulo
4, permita que diferentes conceitos e estratégias de deteccao de anomalias incluindo
algoritmos de aprendizagem de méquina e redes neurais profundas sejam associados ao
framework proposto. Nao é possivel criar uma representacao que inclua abordagens
baseadas em sistemas de reputagao como PhishTank ou Google Safe Browsing, pois
tais sistemas nao oferecem CTA ou nivel de acuracia. No entanto, esses sistemas podem

ser utilizados como abordagens auxiliares na fun¢ao BurdenMethod.
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6

Conclusao e Trabalhos Futuros

Este Capitulo apresenta as principais contribuicoes alcancadas durante a formalizacao de
um modelo baseado em Otimizacao por Colonia de Formigas para deteccao de Redes de
Servico de Fluxo Réapido, assim como novos desafios que podem ser estendidos a partir
do modelo proposto.

O modelo proposto é um algoritmo bioinspirado no comportamento artificial das
formigas e que sao utilizadas no tratamento de problemas de otimizagao combinatéria.
Este trabalho demonstrou que a deteccao de redes de servigos de fluxo rapido ¢é desafiadora
e que tal processo pode ser modelado como um problema de otimizacao combinatoria.
Além disso, até onde vai o conhecimento deste autor, este trabalho é a primeira tratativa
baseada em Otimizacao por Colonias de Formigas que tenta mitigar esse tipo de rede
maliciosa.

Dentro do contexto geral do processo de detecgao de redes de servico de fluxo rapido,
é preciso deixar claro que o AFFACO-M é o algoritmo responsavel pela correlacao de
abordagens selecionadas e, seu produto resultante, ¢ um modelo que pode ser utilizado
por algum tipo de classificador. O algoritmo AFFACO-P é um sistema capaz de indicar
o comportamento de um dominio suspeito a partir da fusao dos resultados obtidos por
cada abordagem definida no modelo gerado pelo algoritmo AFFACO-M. Os resultados desse
processo de classificacao denotam 93.65% de acurdcia e que o processo de correlacao de
abordagens levou em consideracao o custo e a acuracia das abordagens avaliadas. Além
disso, foi possivel demonstrar que a correlacao de abordagens é uma alternativa viavel
para investigar o problema de redes de servico de fluxo rapido a partir de diferentes
perspectivas e que selecionar abordagens aleatoriamente para realizar esse tipo de analise

nao representou melhores resultados.
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Entre as contribuicoes deste trabalho, é importante destacar também o processo de
modelagem do problema de detecgao de redes de servigo de fluxo rapido em um problema
semelhante ao Problema do Caixeiro Viajante, onde as cidades foram tratadas como
abordagens e as arestas mapeadas para definir relacao de custo entre as abordagens,
possibilitando que outros métodos de deteccao possam ser incluidos no modelo formal.

Durante a realizacao deste trabalho, os custos dos atributos e a restricao de custo
da regra representaram maior influéncia do processo de correlagdo de abordagens e
desempenho de classificagao de nomes de dominio. Por exemplo, existem atributos que
podem ser obtidos em questoes de segundos e que sao simples de estipular o custo de
obtengao. Por outro lado, existem atributos que dependem de trafego historico de dados
e que podem envolver diferentes custos para sua coleta total. Um tipico exemplo é o
atributo que verifica se um servidor de nomes esté associado a miltiplos nomes de dominio.
Portanto, dependendo do tempo de periodo de coleta o custo desse atributo pode variar,
pois quanto maior for o volume de informagoes na base de dados maiores sao as chances
de encontrar servidores sendo compartilhados.

Além das contribuicoes do framework proposto, este trabalho apresentou uma abor-
dagem denominada como EntropyNET baseada em entropia capaz de identificar redes
de servigo de fluxo rapido. Vale ressaltar que durante a construcao do BurdenMethod
foi realizado um estudo comparativo entre os algoritmos Random Forest e Logistic
Regression utilizando todos os atributos selecionados nesse trabalho. Pois, o principal
objetivo do BurdenMethod ¢ fornecer uma analise complementar e de maior abrangeéncia

sobre o dominio suspeito.

6.1 Licoes Aprendidas

Durante o processo de coleta de dados, o pesquisador deve implementar sua propria
ferramenta de consultas DNS, pois ocorreram intmeros casos onde o DIG nao foi capaz
de obter as trés se¢oes completas da resposta DNS. No inicio dos trabalhos, como alguns
nomes de dominios nao forneciam esses dados, era necessario mandar consultas especificas
para as secoes pendentes, como por exemplo, o comando dig -t NS foo.exemple.com
obtem a lista de servidores de nome com autoridade pela zona de dominio. Para cada
nome de servidor nessa lista, novas consultas do tipo A foram enviadas.

Durante a criagao do vetor de atributos, inimeras consultas SQL foram desenvolvidas
para criar ou correlacionar as caracterfsticas utilizadas pelas abordagens. E importante
conhecer previamente todas as abordagens e atributos que serao armazenados na base de

dados. Conforme o crescimento da base pela inclusao de novos nomes de dominios foi
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necessario remodelar o esquema que dava suporte aos dados. Numa préxima modelagem
de dados, uma sugestao é que a implementacao possa ser feita usando solucoes distribuidas

como ElasticSearch ou Hadoop.

6.2 Trabalhos futuros

O processo de correlagao da regra basicamente avalia se a acuracia da regra gerada é
superior a regra anterior. Ao invés do modelo depender da acuracia como critério de
selecao, podem ser outras métricas como a taxa de falso positivo ou a sensitividade.

A heuristica deve considerar o processo de extracao ou protocolo de rede utilizado
para coleta de caracteristicas. Por exemplo, abordagens que dependem de alguma base de
dados externa como geolocalizacao, reputacao de endereco IP e listas negras, nao deveriam
ter o mesmo custo que outras abordagens baseadas em caracteristicas de baixa interagao
como uma unica consulta DNS. Da mesma forma, abordagens que combinam diferentes
protocolos de rede como P2P, HTTP e DNS devem ser tratadas de maneira distinta daquelas
que usam exclusivamente um tnico protocolo.

Na modelagem inicial do AFFACO-M, o peso das arestas entre as abordagens é obtido
pela distancia euclidiana dos CTA. Isso acontece porque em determinado instante, as
caracteristicas sao compartilhadas entre si, isto é, ocorre a comutatividade de custos.
Por esse motivo, um estudo inicial poderia considerar a interseccao de caracteristicas
entre as abordagens e calcular o custo dessa area criada.

Os parametros que influenciam diretamente o funcionamento do processo de correlagao
de abordagens também devem ser analisados. Por exemplo, qual é o melhor valor entre
o numero de formiga e a convergéncia das regras? E possivel assumir que as variagoes
estejam associadas ao modelo utilizado para correlagao por isso, para cada conjunto de
dados é necessario reavaliar esses parametros.

Em caso de classificacao duvidosa, mesmo que seja possivel adotar a estratégia do
ultimo voto, seria interessante trabalhar com uma terceira op¢ao de rétulo para o nome
de dominio; positivo, negativo e suspeito. No caso suspeito, por exemplo, a tratativa
seria reduzir a largura de banda destinada a este endereco e consultar a reputacao desse
dominio em bases externas como PhishTank.com, MalwareDomains.com e Google Safe
Browsing, além de continuar a extragao paralela de dados.

Nesses casos, a heuristica pode também considerar os algoritmos utilizados pelas
abordagens, ou que nao haja sobreposicao de caracteristicas em determinada composicao

da regra.
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A

Abordagem EntropyFFNet

Este Anexo apresenta a construcao da abordagem EntropyFFNet a partir da modificagao
do trabalho proposto por Zhao e Jin (2015). A principal ideia é utilizar os conceitos
de Teoria da Informagao para substituir um atributo ausente durante a realizagao desse
trabalho. Enquanto no trabalho original os autores enviam diferentes solicitacoes HTTP
para o nome de dominio suspeito para obter a volatilidade de tempo de acesso, a
abordagem EntropyFFNet utiliza os préprios enderecos IP ja coletados em outras fases da
abordagem, o que resulta na reducao de comunicagao entre os agentes de monitoramento
e o dominio suspeito. Para definir qual algoritmo deveria ser utilizado nessa nova
abordagem, foi realizado um estudo comparativo entre os algoritmos CART, Naive Bayes,
Logistic Regression e SVM. Os resultados mostram que na proposta original a acurécia

de detecgao é de 89.1%, enquanto na abordagem EntropyFFNet esse valor é de 94.52%.

A.1 EntropyNET

A falta de clareza na descrigao do tempo de coleta dos atributos utilizados, auséncia de
alguns atributos na base de dados e o processo empirico para extragao de caracteristicas
dificultaram o desenvolvimento das abordagens selecionadas neste trabalho. Um tipico
exemplo desses problemas foi o trabalho proposto em (Zhao e Jin, 2015), onde os
autores analisam o trafego DNS em combinacao do trafego HTTP dentro de uma janela
de monitoramento estabelecida em 4 horas.

A Tabela 1.1 apresenta os atributos utilizados originalmente pelos autores, dos quais

JFi representa a quantidade de enderecos IP associados ao nome de dominio, F» denota a
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quantidade de classes B (a.b) associados ao nome de dominio. Finalmente, F3 representa
a volatilidade de tempo de acesso para o dominio malicioso. Tal atributo é obtido a partir
do céalculo da média dos tempos de conexao de consultas enviadas através do trafego HTTP.
A principal ideia que sustenta esse atributo é que hosts infectados operam com algum tipo
de servigo de proxy entre o cliente e o verdadeiro host malicioso (mothership). Portanto,
o tempo de acesso ao conteido solicitado pode mudar dependendo do tipo de conexao

que o host infectado possui.

ID | Descrigao

F1 | Quantidade de IP associados
Fo | Quantidade de redes classe B
F3 | Volatilidade de tempo de acesso

Tabela 1.1: Atributos utilizados em (Zhao e Jin, 2015).

Vale lembrar que os dominios maliciosos nao estavam mais disponiveis durante a
realizacao deste trabalho, por esse motivo, o atributo F3 foi substituido por outra
caracteristica rede que pudesse ser baseada no trafego DNS. Os autores utilizam o cédlculo
da volatilidade para avaliar as mudancas ou dispersoes dos dados e, por isso, esse calculo
também pode ser considerado como uma medida de dispersao (Ebrahimi, 2001).

Entre as medidas de dispersao, o calculo da Entropia (Teoria da Informagao) é a
métrica que possui maior capilaridade em diferentes dreas do conhecimento (Cover e
Thomas, 2006), tanto em redes de computadores (Shukla e Maurya, 2018; Tlker ézgelik
e Brooks, 2015) como andlise do trafego DNS (Barbosa, 2010; Born e Gustafson, 2010;
Dietrich et al., 2011). Portanto, é razodvel assumir que o cdlculo da entropia seja uma
métrica valida em relagao a proposta original dos autores.

A entropia pode ser aplicada em diferentes caracteristicas do trafego DNS como a secao
de resposta e secao adicional. No entanto, neste trabalho, essa métrica é aplicada para
identificar a dispersao de sistemas autonomos associados ao nome de dominio. Devido a
falta de informagao no trabalho original sobre quais se¢oes sao utilizadas para coleta de
trafego DNS, nesta proposta de abordagem, denominada como EntropyNET, os enderegos
IP sao extraidos da secao de resposta e da secao adicional.

O objetivo é identificar dominios que estejam concentrados ou que sao gerenciados pelo
mesmo sistema autonomo, mesmo que possuam um numero consideravel de enderecgos IP.
Um tipico exemplo desse cenério é o nome de dominio instagram.com, onde 8 enderecos
IP (secao de resposta) oriundos de redes 7 redes distintas, pertencem a dois sistemas

autonomos de uma mesma empresa.
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Tabela 1.2: Estudo empirico comparativo da abordagem EntropyFFNet.

Métrica CART | Naive Bayes | Logistic Regression | SVM
Acurécia 94.52 83.96 93.91 94.21
E. Classificagao || 5.48 16.04 6.09 5.79
Recall 96.20 97.20 95.40 95.20
Specificity 92.78 70.31 92.37 93.20
FPR 7.22 29.69 7.63 6.80
Precisao 93.22 77.14 92.80 93.52
F-Measure 94.69 86.02 94.08 94.35
AUC 94.49 83.75 93.89 94.20

Para demonstrar o desempenho da abordagem proposta, considere um estudo empirico
comparativo entre os algoritmos CART, Naive Bayes, Logistic Regression e SVM, des-
crito na Tabela 1.2. Nessa comparagao, os algoritmos foram implementados sem qualquer
tipo de ajuste de parametro utilizando a biblioteca scikit-learn da linguagem de
programagao Python. O objetivo é entender o comportamento de diferentes classificadores
a partir das caracteristicas selecionadas. Na proposta original de (Zhao e Jin, 2015), os
resultados denotam 89.1% e 10.9% de acurécia e erro de classificacao, respectivamente.
Em contrapartida, abordagem EntropyFFNet analisa os dados disponiveis da base de
dados para todos o periodo de coleta, o que pode ter contribuido com melhores resultados.

No geral, o classificador CART apresentou resultados semelhantes ao classificador SVM
considerando as métricas de acurdcia, erro de classificagao, precisao, f-measure e area
abaixo da curva. As diferencas mais significativas estao no recall, especificidade e taxa
de falso positivo. Em comparacao com o trabalho de (Zhao e Jin, 2015), é necessario
investigar o comportamento da abordagem EntropyFFNet dentro de uma janela de
monitoramento de 4 horas para conclusoes mais contundentes. Por isso, como trabalho
futuros, é necessario fazer uma analise mais detalhada do Custo Total de Atributos

associado a abordagem EntropyFFNet.
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B

Avaliacao da Funcao BurdenMethod

No algoritmo AFFACO-P caso os resultados nao convirjam para um consenso, entao é
necessario iniciar o conceito do ultimo voto. Neste trabalho, o conceito do tltimo
voto é realizado pela funcao BurdenMethod. Este Anexo descreve um estudo sofre
essa fungao descrita no Capitulo 4 deste trabalho. Para implementagao desse método,
duas novas abordagens foram definidas usando os algoritmos Logistic Regression e
Random Forest. A principal objetivo dessa funcao é utilizar todos os atributos coletados
anteriormente por cada abordagem. Isto é, no pior caso a classificagao do nome de dominio
contempla todas as perspectivas em um sé método. Os resultados mostram que em ambos

os algoritmos o nivel de acuracia é de 99%.

B.1 BurdenMethod

A principal ideia que sustenta a utilizagao do iltimo voto é que as porgoes isoladas que
representam o comportamento do nome de dominio nao foram suficiente para determinar
sua natureza, seja pela falta de diversidade dos atributos ou efetividade das abordagens.
O objetivo na verdade é que nesse ponto da classificacao, todas as caracteristicas ja foram
extraidas e aplicadas por diferentes abordagens, no entanto, ao serem combinadas em um
grade vetor de caracteristicas, é possivel ter uma visao do problema como todo. A Tabela
2.1 ilustra o resultado da classificagao da base de dados pela adocao dos algoritmos de
aprendizagem de maquina Logistic Regression (LR) e Random Forest (RF), ambos

desenvolvidos usando o moédulo scikit-learn.
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Tabela 2.1: Comparacao de desempenho entre os classificadores Logistic Regression
e Random Forest usando 21 caracteristica.

Meétrica LR RF
Acuracia 99.49 | 99.70
E. Classificacao | 0.51 0.30
Recall 100.00 | 99.40
Specificity 98.97 | 100.00
FPR 1.03 0.00
Precisao 99.01 | 100.00
F-Measure 99.50 | 99.70
AUC 99.48 | 99.70
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C

Abordagens para Classificacao de FFSN

O presente anexo descreve um resumo das abordagens utilizadas e apresenta o processo
de validacao realizado para classificar redes de servigo de fluxo rapido. No entanto, é
importante destacar que algumas caracteristicas adotadas foram adequadas para atender
a disponibilidade de informacoes na base de dados utiliza neste trabalho. Ao final da secao
é realizada uma discussao sobre a substituicao de algumas caracteristicas e a proposta de

uma nova abordagem.

Tabela 3.1: Resumo das Abordagens Utilizadas.
1D Referéncia Algoritmo | Acuracia | CTA
A; | (Caglayan et al., 2009b) | Naive Bayes 88.12% | 372
A, (Chen et al., 2013a) | Func@o Linear | 82.84% | 156
Az (Grzinic et al., 2014) | Func@o Linear | 64.42% | 154
Ay | (Passerini et al., 2008) | Naive Bayes 79.70% | 396
A (Holz et al., 2008) Funcao Linear | 70.66% 85
Ag (Huang et al., 2010) Naive Bayes 78.46% | 118
A; EntropyFFNet CART 94.52% 72

A Tabela 3.1 apresenta um identificador utilizado para analise, o nome das abordagens
utilizadas, o algoritmo de classificacao adotado, acuracia de deteccao e o Custo Total
dos Atributos (CTA). Cada abordagem listada aqui foi analisada observando as métricas
informadas anteriormente.

Cada abordagem foi desenvolvida na linguagem de programacao Python e os algorit-
mos de aprendizagem de maquina sao baseados no médulo scikit-learn! que facilita o

uso de tais tecnologias.

"http://scikit-learn.org/
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Para garantir que a implementacao dessas abordagens em Python estavam corretas,
o framework Weka foi utilizado como parametro. Por exemplo, em Python a acuracia da
abordagem proposta em (Passerini et al., 2008) denota 79.70%, enquanto o resultado no
framework Weka, também usando o algoritmo Naive Bayes, representa valores pratica-
mente idénticos, 79.81%.

Esse processo de comparacao permitiu confirmar que os dados obtidos podem ser
reproduzidos tanto pelos algoritmos em scikit-learn como no Weka. Para os demais
algoritmos, os valores obtidos seguem a mesma analogia, com excecao das abordagens que
utilizam fungoes lineares como Ay, Az e Aj, que representam algoritmos de classificacao
proprios e que nao estao incorporados no framework Weka.

A partir do momento que os resultados das abordagens foram validados, algumas
funcionalidades da ferramenta Weka foram incorporadas como a possibilidade de gerar
modelos usando técnicas de validagado cruzada (10 partigoes) ou a partir de uma unica
partigdo (holdouts). Com isso, foi possivel incorporar esses recursos de classificacdo no
algoritmo de correlacao AFFACO-M e no sistema AFFACO-P.

E importante deixar claro que as abordagens selecionadas sao utilizadas em dois
momentos. No primeiro momento, o processo de correlagao de abordagens utiliza seus
resultados de classificagao para modificarem os parametros do modelo formal, descritos
no Capitulo 4. No segundo momento, o classificador utiliza as mesmas abordagens para
classificar os nomes de dominio da base de dados.

A abordagem identificada como A; representa uma nova proposta de detecgao de redes
de servigo de fluxo rapido. Tal abordagem é reflexo do processo de incorporagao no grafo
de correlagao dos trabalhos descritos na literatura. O Anexo A apresenta uma analise
preliminar dos resultados obtidos na abordagem EntropyFFNet.

Dado a limitacao da base de dados, como explicitado anteriormente, o processo de
selecao de abordagens neste trabalho levou em consideracao aquelas que utilizam o maior
numero de caracteristicas do trafego DNS. No entanto, alguns atributos foram adaptadas
para que a abordagem fosse utilizada no processo de correlacao de abordagens.

As primeiras modificagoes foram realizadas no trabalho proposto em (Passerini et al.,
2008), que originalmente demanda 9 caracteristicas para classificar um nome de dominio,
conforme ilustrado na Tabela 3.2. O atributo JF5 representa o nome da empresa que
oferece o servigo de Whois quando o nome de dominio é registrado. Porém, de maneira
diferente da data de registro do dominio, a qual ainda pode ser identificada observando
diferentes caracteres como {/,:, —}, o nome da empresa pode ser qualquer texto entre os
resultados da consulta Whois. Em alguns TLDs o termo Registra ¢ utilizado, mas nao ha

um padrao formal para esse objetivo.
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ID | Descricao

F1 | Data de registro do dominio

F> | Nome do Registra

F3 | Numero distinto de registros do tipo A

Fy | Tempo de vida (TTL) do dominio

F5 | Numero distinto de redes

Fe | Numero distinto de ASN

JF7 | Numero distinto de FQDN

Fs | Numero redes (empresas) associadas ao dominio
Fo | Numero de organizacoes

Tabela 3.2: Atributos utilizados em (Passerini et al., 2008).

Durante o processo de extracao dessas caracteristicas, foi possivel observar que dife-
rentes servidores de Whois nao disponibilizam tal informacao por essa razao, esse atributo
foi removido do vetor de caracteristicas que representam um nome de dominio. Outro
atributo de rede removido denota o nimero de organizacoes (Fg) associado ao dominio.
Para obter esses dados, o comando traceroute deve ser empregado e a partir do seu
resultado, é feito o calculo de quantas redes estao associadas ao dominio.

Por exemplo, considere a saida do comando traceroute para um dos enderecos IP
(98.138.252.38) que respondem pelo nome de dominio yahoo.com, conforme ilustra a
Figura 3.1. Cada endereco IP denota a sequéncia de roteadores que devem ser acessados
antes de alcancar o IP associado ao dominio em questao. E possivel observar que cada
roteador dessa sequéncia pertence a uma tnica empresa ou nome de dominio, o que

segundo os autores é uma caracteristica positiva para dominios legitimos.

10 * ok *

11 ae-l.pat2.brz.yahoo.com (200.152.160.135) 72.894 ms 71.651 ms 68.566 ms

12 xe-0-0-9.patl.nyc.yahoo.com (216.115.101.14) 245.037 ms 245.554 ms 215.609 ms
13 ae-5.patl.dcz.yahoo.com (216.115.104.196) 234.657 ms 234.647 ms 234.624 ms

14 UNKNOWN-216-115-96-X.yahoo.com (216.115.96.0) 262.328 ms 248.867 ms 252.285 ms
15 * ok *

16 * ok *
1'," * ok *
18 * ok *

19 * ok *

20 media-router-fpl.prod.media.vip.nel.yahoo.com (98.138.252.38) 312.315 ms 306.823 ms 407.097 ms

Figura 3.1: Exemplo da saida do comando traceroute.

Embora essa premissa se aplique para alguns dominios, nao é possivel assumir que todo
dominio legitimo apresente o mesmo comportamento. Por exemplo, considere a saida do
comando traceroute para os IP que atendem o dominio ufam.edu.br (200.129.163.8)
e twitter.com (104.244.42.65), ilustrados na Figura 3.2a) e 3.2b), respectivamente.
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Em ambos os casos, nao foi possivel identificar qual nome de dominio esta associado aos

enderecos IP, o que dificulta o processo de andlise de comportamento do dominio.

traceroute to ufam.edu.br (200.129.163.8), 30 hops max, 60 byte packets
1 gateway (192.168.0.1) 1.945 ms 2.595 ms 3.932 ms

2 x ¥ x
16 * x x*
17 *x *x x

18 200.129.156.126 (200.129.156.126) 506.563 ms 506.324 ms 507.608 ms
a) Traceroute enviado para dominio: ufam.edu.br

traceroute to twitter.com (104.244.42.193), 30 hops max, 60 byte packets

1 gateway (192.168.0.1) 1.679 ms 1.899 ms 1.890 ms
2 K * x

6 196.43.9.130 (196.43.9.130) 248.403 ms 243.853 ms 244.210 ms
80.81.192.10 (80.81.192.10) 244.194 ms 220.859 ms 220.811 ms
8 * 104.244.42.193 (104.244.42.193) 221.162 ms 219.912 ms

\]

b) Traceroute enviado para dominio: twitter.com

Figura 3.2: Exemplo da saida do comando traceroute para o IP que responde pelo
dominio a) ufam.com.br e b) twitter.com.

Pelos motivos expostos, a proposta de (Passerini et al., 2008), neste trabalho, utiliza
7 atributos para classificacao de redes de servigo de fluxo rapido. Além disso, vale notar
que os resultados individuais implementados aqui sao semelhantes as conclusoes que os

autores originais encontram.

C.1 Avaliacao das Abordagens

Cada abordagem selecionada foi desenvolvida seguindo as informagoes disponiveis nos
trabalhos publicados, dos quais nao ofereciam dados ou ajustes de parametros que
pudessem favorecer o desempenho dos classificadores. Por esse motivo, apds constatacao
dos resultados encontrados?, foram realizados novos testes usando a ferramenta Weka para
confrontar os dados dispostos na Tabela 3.3.

Para entender o processo de classificacao por meio do algoritmo AFFACO-M, primeira-

mente, cada abordagem selecionada foi aplicada na classificacao dos nomes de dominio

2Resultados encontrados por meio dos algoritmos disponiveis no médulo scikit-learn.
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da base de dados e seus resultados distribuidos na Tabela 3.3. Na avaliacao individual
as seguintes abordagens foram estudadas (Caglayan et al., 2009b), (Chen et al., 2013a),
(Grzinic et al., 2014), (Passerini et al., 2008), (Holz et al., 2008), (Huang et al., 2010) e

EntropyFFNet, como A, Ay, A3, Ay, A5, Ag e A7, respectivamente.

Tabela 3.3: Avaliacao individual das abordagens usando validagao cruzada de 10
particoes (folds).

Métrica Ay Ay Ag Ay As Ag Ar

Acuracia 88.12 | 82.84 | 61.42 | 79.70 | 70.66 | 78.48 | 94.52
E. Classificagao || 11.88 | 17.16 | 38.58 | 20.30 | 29.34 | 21.52 | 5.48
Recall 89.80 | 89.40 | 100.00 | 97.00 | 98.40 | 92.40 | 96.20
Specificity 86.39 | 76.08 | 21.65 | 61.86 | 42.06 | 64.12 | 92.78
FPR 13.61 | 23.92 | 78.35 | 38.14 | 57.94 | 35.88 | 7.22
Precisao 87.18 | 79.40 | 56.82 | 72.39 | 63.65 | 72.64 | 93.22
F-Measure 88.47 | 84.10 | 72.46 | 82.91 | 77.30 | 81.34 | 94.69
AUC 88.10 | 82.74 | 60.82 | 79.43 | 70.23 | 78.26 | 94.49

A Tabela 3.4 apresenta as abordagens selecionadas e ordenadas em ordem crescente
de CTA. O menor custo estd associado a abordagem EntropyFFNet e o maior custo é
pertence a (Passerini et al., 2008). As segdes a seguir consideram tanto os valores da
acuracia como CTA para cada abordagem selecionada. Esses valores sao utilizados pelo

algoritmo AFFACO-M para gerar regras de classificacao de redes de servico de fluxo rapido.

Tabela 3.4: Custo e acuracia individual das abordagens

Abordagens Acuracia | CTA
EntropyFFNet 94.52% 72
(Holz et al., 2008) 70.66% 85

(Huang et al., 2010) 78.46% | 118
(Grzinic et al., 2014) 64.42% | 154
(Chen et al., 2013a) 82.84% | 156
(Caglayan et al., 2009b) | 88.12% | 372
(Passerini et al., 2008) 79.70% | 396

A falta de clareza na descricao do tempo de coleta dos atributos utilizados e o
processo empirico para extracao de caracteristicas dificultaram o desenvolvimento dessas
abordagens. Por exemplo, diferentes trabalhos (Caglayan et al., 2009b; Grzinic et al.,
2014) utilizam os enderecos IP da resposta DNS, mas nao determinam de qual segao é
realizado o estudo, tampouco é informado se houve consulta a partir de diferentes pontos
do globo. Além disso, como citado anteriormente, algumas abordagens utilizam atributos

que nao estavam disponiveis durante a realizacao desta tese de doutorado.
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D

Metodologia de Extracao de

Caracteristicas

Neste trabalho foram selecionadas 7 abordagens que, na sua maioria, utilizam carac-
teristicas do trafego DNS (Caglayan et al., 2009b), (Chen et al., 2013a), (Grzinic et al.,
2014), (Passerini et al., 2008), (Holz et al., 2008), (Huang et al., 2010) e (Zhao e Jin,
2015). Essa decisao foi motivada devido a base de dados possuir exclusivamente consultas
e respostas DNS. Além disso, os dominios registrados na base ja haviam sido removidos
de operacao, entao abordagens que utilizam tréafego HTTP sao descartadas ou adaptadas.
O Capitulo de Resultados fornece mais detalhes sobre a composicao da base de dados
utilizada.

Os dados armazenados na base de dados estao no formato do utilitario DIG, o qual
fornece trés segoes de informagoes: resposta (ANSWER), autoridade (AUTHORITY) e adicional
(ADDITIONAL), conforme ilustra a Figura 4.1 para o nome de dominio yahoo.com.br.

Dentro de cada secao existe uma divisao entre colunas, onde o campo divisor pode
ser um caractere de espaco vazio ou tab. Na secao de resposta, cada coluna pode ser
lida (da esquerda para direita) da seguinte maneira: a primeira coluna faz referéncia ao
nome de dominio; a segunda denota o TTL; terceira a classe; quarta o tipo de registro de
recurso; e a ultima é o enderecgo IP. Essas informacgoes também podem ser aplicadas a se¢cao
adicional no entanto, a secao autoridade define o nome do servidor que possui autoridade
sob o dominio ao invés do enderecamento IP. Além disso, dependendo do tipo de registro
de recurso, as informacgoes podem divergir na quarta e quinta coluna (Mockapetris, 1987).

Para ilustrar o processo de extracao de caracteristica, considere um atributo que

¢ definido pelo numero de redes classe C (a.b.c) associadas ao nome de dominio
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:: QUESTION SECTION:
;yahoo.com.br. IN A

i3 ANSWER SECTION:

(ahoo.com.br. 300 IN A 212.82.100.151
(ahoo.com.br. 300 IN A 124.108.115.101
(ahoo.com.br. 300 IN A 106.10.248.151
(ahoo.com.br. 300 IN A 08.136.103.24
(ahoo.com.br. 300 IN A 74.6.136.151

i+ AUTHORITY SECTION:

(ahoo.com.br. 44949 IN NS ns5.yahoo.com.
(ahoo.com.br. 44949  IN NS ns2.yahoo.com.
(ahoo.com.br. 44949 IN NS ns4.yahoo.com.
(ahoo.com.br. 44949  IN NS nsl.yahoo.com.
(ahoo.com.br. 44949 IN NS ns3.yahoo.com.

:; ADDITIONAL SECTION:

1s1.yahoo. com. 292835 1IN A 68.180.131.16

152 .yahoo. com. 202835 1IN A 68.142.255.16
1s3.yahoo. com. 292835 1IN A 203.84.221.53
1s4.yahoo. com. 202835 1IN A 98.138.11.157
1s5.yahoo. com. 292835 1IN A 119.160.253.83
1s1.yahoo. com. 121747 1IN AAAA 2001:4998:130::1001
152 .yahoo. com. 121747 1IN AAAA 2001:4998:140::1002
153.yahoo. com. 121747 1IN AAAA 2406:8600:b8:Teb3::1003

Figura 4.1: Formato de dados da ferramenta DIG (Fonte: Préprio Autor).

ilustrado na Figura 4.1. Nesse caso, o dominio yahoo.com.br possui 5 redes associa-
das: {212.82.100, 124.108.115, 106.10.248,98.136.103, 74.6.136} na secao de resposta. No
entanto, dependendo da abordagem, é necessario também processar a secao de adicional
para obter o total de classes C que respondem pelo nome de dominio.

Vale ressaltar que a ferramenta DIG nao garante que as trés secoes estejam completas
em muitos casos, apenas a secao de resposta possui dados para extracao, pois é possivel
configurar um tipo de resposta minima de informacoes' para reduzir a carga de dados
nos servidores de nome. Nesses casos, € necessario realizar novas consultas para obter os
dados das secoes pendentes quando o nome de dominio ainda estd em operacao.

Para tentar identificar nomes de dominios que podem ser utilizados para andlise, um
parser na linguagem de programagao Perl foi desenvolvido para tratar os dados da base
de dados, ou seja, que na verdade é um arquivo texto contendo intimeras consultas DNS
que foram obtidas pela ferramenta DIG. Apos identificacdo dos nomes de dominios validos,
ocorre de fato a extracgao das caracteristicas baseadas no trafego DNS. No entanto, nem
todas as caracteristicas estao disponiveis nesse arquivo. Algumas caracteristicas como

total de Sistemas Autonomos (AS) e total de paises associados ao nome de dominio devem

http://www.zytrax.com/books/dns/ch7/queries.html#minimal-responses
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ser obtidas em bases ou acessos externos, tal como servico de traducao do IP para ASN
IP-t0-ASN?, ou servico de informacao geolocalizacao de IP3.

Além do protocolo DNS, é necessario consultar o protocolo Whois para extrair a data
de registro do nome de dominio e o nome da empresa que ofereceu o servigo de registro
de nomes (Passerini et al., 2008; Wu et al., 2010). Embora o uso do protocolo Whois seja
simples, é importante lembrar que a disposi¢ao e os campos de dados nao seguem qualquer
padrao, e a consulta deve ser direcionada para o servidor Whois que responde pelo TLD. Por
exemplo, o dominio ufam.edu.br tem seus dados armazenados em whois.registro.br,
o qual é responsavel pelo TLD do Brasil .br.

A extracao da data de registro do nome de dominio é realizada por meio de consultas
enviadas por um cliente whois, desenvolvido na linguagem Perl. Devido o procolo whois
nao possuir um padrao que determine a estrutura ou formato das informacoes acessiveis,
esse cliente busca padroes de datas que representam o registro do nome de dominio. A
Tabela 4.1 ilustra o nome de dominio, servidor Whois que responde pela zona de dominio
e o formato da data de registro, o qual pode conter diferentes espacos, representacoes de

data e idioma.

Tabela 4.1: Exemplo de data de registro obtidos de servidores Whois.
Dominio Whois Padrao
ufam.edu.br | whois.registro.br | created: 19971217
debian.org whois.pir.org Creation Date: 1999-03-10T05:00:00Z
monster.ca whois.cira.ca | Creation date: 2000/10/22
bolivia.bo whois.nic.bo Fecha de registro: 2008-03-26

De uma maneira geral, existem 1540 dominios de primeiro nivel incluindo dominios
de cédigos de paifses e dominios genéricos?. Cada TLD estd associado a um servidor de
Whois, por isso, antes de extrair qualquer informacao, é necessario identificar o servidor
que possui esses dados. No entanto, mesmo consultando os servidores diretamente, alguns
TLDs como .DE, .AU, .CO.UK, .CL entre outros, nao permitem ou subtraem esses dados de
seus resultados, seja por politica de privacidade ou seguranca. Para esses casos, é preciso
atribuir um valor que descrimine que tal nome de dominio nao possui essas informacoes.

No total foram mapeados 41 atributos, sendo que apenas 23 sao utilizados pelas
abordagens selecionadas. Essas caracteristicas foram identificadas através de revisao da
literatura, descrita no Capitulo 3 e de experimentos iniciais de analise de trafego DNS. A

seguir sao descritos com mais detalhes algumas dessas dessas caracteristicas utilizadas.

’http://www.team-cymru.org/IP-ASN-mapping.html
3http://dev.maxmind.com/geoip/legacy/geolite/
‘https://www.iana.org/domains/root/db
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: Numero de enderecos IP encontrados na secao de resposta a partir de uma tunica

consulta DNS. Por exemplo, o nome de dominio nfl.com responde apenas um tinico

endereco IP enquanto o dominio youtube.com retorna 16 enderecos IP.

O tempo de vida (TTL) identificado em uma resposta DNS determina o maximo de
tempo (em segundos) que uma informacao pode ficar armazenada no resolvedor
de nomes do cliente. O TTL baixo permite que o atacante mantenha rotacao de
enderecos IP com maior frequéncia. Diferentes trabalhos tém identificado que
valores de até 1800 segundos sao frequentemente utilizados para manter o dominio
FFSN acessivel (Lin et al., 2013; Nazario e Holz, 2008).

: Numero de enderecos IP encontrados na secao adicional. Para um nome de dominio

ser alcancado na Internet é necessario que servidores de nomes sejam designados
e que possam responder as consultas DNS do dominio em questao. O objetivo
¢ identificar se existem alteracoes no endereco IP do servidor que responde pelo

dominio.

A data de registro de um nome de dominio é utilizada para identificar a idade do
dominio, pois alguns trabalhos descrevem a duragao de vida de dominios FFSN em
dias ou semanas, podendo permanecer em operagao por até 5 semanas no maximo
(Chen et al., 2013a; Passerini et al., 2008).

Quantidade de redes classe C na secao de resposta. O objetivo é identificar dominios
que possuem um numero representativo de enderecos de redes distintos. Por
exemplo, seja d = twitter.com e seja Uy, = {104.244.42.129,104.244.42.193} o
conjunto de enderecos IP do dominio d. Entao, seja f uma funcao que identifica a
quantidade de redes classe C distintas em d, logo f(¥4) = 1, pois todos IP estao
na mesma rede 104.244.42. No entanto, se essa funcao for aplicada no conjunto
de enderegos IP que respondem pelo nome dominio legitimo debian.org, o valor
encontrado é W,; = 6, pois esse dominio utiliza RRDNS para distribuir a carga entre

os enderecos.

Quantidade de rede classe B na se¢ao adicional. Por definicao do protocolo DNS
(Mockapetris, 1987), a distribuigdo de redes nesta segdo deve apresentar pelo
menos dois enderecos IP em redes distintas para garantir disponibilidade de acesso.
A Figura 4.2 ilustra um exemplo da secao adicional para o nome de dominio
uol.com.br, o qual é atendido por 3 enderegos IP sendo que dois enderecos fazem

parte do mesmo segmento de rede 200.147 e um na rede 200.221.
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;; ADDITIONAL SECTION:

eliot.uol.com.br. 86400 IN A 200.221.11.98
borges.uol.com.br. 86400 IN A  200.147.255.105
charles.uol.com.br. 86400 IN A 200.147.38.8

Figura 4.2: Secao adicional da resolu¢ao de nomes para o dominio uol.com.br

Cr: Quantidade de ASN na secao de resposta. Provedores de Internet e grandes Cor-
poracoes podem definir politicas de roteamento para gerenciar enderecos IP que
estao sob seu controle, essas politicas fazem parte de um Sistema Autonomo - AS
(Hawkinson e Bates, 1996). Cada AS opera internamente de maneira independente
de outros sistemas autonomos e a comunicacao entre esses sistemas ¢é realizada
pelo protocolo de roteamento de borda (Rekhter et al., 2006). A partir de um
endereco IP, é possivel identificar o nimero do sistema autonomo (ASN) que gerencia

as informacoes sobre qualquer endereco IP.

;5 ANSWER SECTION:

instagram.com. 60 IN
instagram.com. 60 IN
instagram.com. 60 IN
instagram.com. 60 IN
instagram.com. 60 IN
instagram.com. 60 IN
instagram.com. 60 IN
instagram.com. 60 IN

54.173.161.156
54.172.125.33
54.172.44.240
54.152.56.115
54.164.46.213
54.164.255.125
54.173.152.112
54.165.39.209

i

Figura 4.3: Enderecos IP que respondem pelo nome de dominio instagram. com.

A identificacao da quantidade de ASN na secao de reposta tem como objetivo avaliar
se a distribuigao de enderegos IP pertencem ao mesmo ASN (Provedor). Por exemplo,
seja 0 nome de dominio d = instagram.com e f(V;) = 8 a quantidade de redes
distintas, conforme ilustra a Figura 4.3. Vale acrescentar que, embora as redes
sejam distintas, os enderecos IP que respondem pelo dominio d fazem parte do
mesmo ASN. No entanto, no caso de redes maliciosas baseadas em fluxo rapido, os
enderecos IP fazem parte de sistemas autonomos distribuidos ao redor do globo,
pois o objetivo dessas redes é garantir disponibilidade (Al-Duwairi e Al-Hammouri,
2014).
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Quantidade de ASN na secao adicional. Essa caracteristica permite identificar
servidores DNS respondem pelo nome de dominio, mas que nao estao associados

ao ASN do dominio.

A interseccdo entre os enderecos IP da secoes de resposta e adicional tem como
objetivo identificar préaticas nao convencionais e suspeitas de operacao de nome
dominio. O objetivo é identificar nomes de dominios onde um endereco IP é
responsavel tanto pelo armazenamento de contetido como por respostas sobre a
zona de dominio. Por exemplo, redes maliciosas podem utilizar essa estratégia para
manter os requisitos minimos de registro de um nome de dominio, onde o mesmo
IP é atribuido para hospedar o conteido da pagina e o servico de nomes, conforme
ilustra a Figura 4.4 que possui apenas um endereco [P 109.169.57.109 para atender

os servicos de rede®.

ANSWER SECTION:

cialisbmg-20mg.com. 14400 IN 1) 109.169.57.109

;3 AUTHORITY SECTION:

cialisbmg-20mg.com. 172798 1IN NS nsl.onlinecheapest -kamagra.net.
clalisbmg-20mg.com. 172798 1IN NS ns2.onlinecheapest -kamagra.net .
;; ADDITIONAL SECTION:

nsl.onlinecheapest -kamagra.net. 172789 IN A 109.169.57.109
nsz.onlinecheapest -kamagra.net. 172799 IN A 109.169.57.109

Figura 4.4: Dominio malicioso que utiliza tinico endereco IP em multiplos servigos do

0101

dominio (Fonte: Préprio Autor).

E importante deixar claro que a definicdo do protocolo do DNS (Mockapetris,
1987) nao restringe as operagoes realizadas por servidores de nome ou servidores
que hospedam conteuido no entanto, existem recomendacgoes de boas praticas de
configuracao para que servidores de nome sejam distribuidos ao redor do globo,
permitindo que as informacoes da zona estejam disponivel aos clientes pela Internet

(Elz et al., 1997).

O célculo de similaridade entre enderecos IP listados na secao de resposta do trafego
DNS tem como objetivo identificar hosts localizados em diferentes redes atendendo
um nome de dominio. Entre os calculos de similaridades, as abordagens podem
utilizar a Distancia Euclidiana ou Indice de Jaccard. A Distancia Euclidiana é
definida como a raiz quadrada da soma da diferenca entre x e y em suas respectivas

dimensoes, conforme ilustra a Equagao D.1.

®Dominio obtido da base de spam: http://phishtank.com/
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distance = (D.1)

Seja n o numero de valores no vetor de caracteristicas, entao x — y, é a diferenca
normalizada do j-ésimo elemento do vetor. Para diferenca entre dois enderegos IP
no seguinte formato {a.b.c} (classe C), a distancia euclidiana pode ser encontrada

pela seguinte Equacao D.2:

3
d(IP,IPy) = | > (Xij — Xi1,) (D.2)

j=1

Onde, IP; e I P;,_; sao dois enderecos IPv4, que terao seus 3 primeiros octetos como
caracteristicas, IP; = X;1,Xi2, Xi3 e IP,_1 = X,_11,Xi—12,X;-13. A distancia
euclidiana dos seguintes enderecos IP 1P, = 192.168.1 e IFP;,_; = 192.168.2, é
dada por d(IP;,IP,_1) = 1. Os valores obtidos nesse calculo podem variar e terem

diferentes interpretagoes por cada abordagem selecionada.

Outra maneira também utilizada para identificar a similaridade entre objetos é o
Indice de Jaccard, o qual pode variar entre 0 e 1, sendo 1 para objetos iguais (Perdisci

et al., 2009).

: Dominios CDN utilizam como artificio o registro de recurso CNAME para redirecionar

o cliente para infraestrutura CDN, como ilustra a Figura 4.5. Por exemplo,
o nome de dominio www.yahoo.com é um nome canonico para o endereco en-
dereco fd-fp3.wgl.b.yahoo.com, que por sua vez ¢ atendido pelo conjunto de
enderecos [P 98.139.180.149 e 98.139.183.24. No caso do nome de dominio
www.instagram.com, existe uma referéncia CNAME (black.ish.instagram.com) que
aponta para outro tipo CNAME (instagram.c10r.facebook.com), que por sua vez é
atendido pelo endereco IP 31.13.73.52.

;5 ANSWER SECTION:

www.yahoo.com. 207 IN CNAME fd-fp3.wgl.b.yahoo.com.
fd-fp3.wgl.b.yahoo.com. 25 IN A 98.139.180.149
fd-fp3.wgl.b.yahoo.com. 25 IN A 98.139.183.24

Figura 4.5: Registro de Recurso do tipo CNAME utilizado em infraestrutura CDNs.
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O objetivo é identificar se o nome de dominio possui o registro de recurso do tipo
CNAME, assim como a quantidade de registros dessa natureza na zona de dominio.
Vale notar que o uso do registro do tipo CNAME nao é exclusividade de nomes de
dominio legitimos no entanto, para que um dominio baseado em FFSN utilize esse
registro, o nome canonico deve estar associado a um conjunto de enderecos de troca
rapida, caso contrario, tais enderecos IP podem ser identificados e cadastrados em

listas negras.

: Quantidade de nomes suspeitos associados aos IP. Validar se o nome reverso dos

enderecos IP (PTR) estd associado a redes de Internet banda larga, como dialup,
customer, velox, pois tais nomes indicariam que usudrios domésticos estao sendo

utilizados em botnets.

A razao entre numero de enderecos IP da classe C pelo nimero total de enderecos
IP permite identificar a variagao ou a dispersao de enderecos IP que respondem por

um nome de dominio dentro de uma janela de monitoramento (Perdisci et al., 2009).

Redes de distribuicao de contetdo distribuem enderegos IP conforme a localizagao
geografica da origem da consulta, conforme demonstrado anteriormente. Esse
comportamento também pode acontecer caso o botmaster tenha controle mais
avanc¢ado sobre a operacgao de sua rede e hosts, como niimero grande de enderegos IP

disponiveis por localizagao e disponibilidade, respectivamente (Knysz et al., 2011).

Para ilustrar a distribuicao de enderecos IP utilizados por uma CDN, o nome
de dominio instagram.com foi consultado em dois momentos distintos 7} e T,

conforme Tabela 4.2.

Tempo T} Tempo 15
52.202.183.204 | 52.22.186.20
52.202.219.253 | 52.22.200.81

02.21.37.241 52.22.207.179
52.22.102.96 52.22.230.122
02.22.151.190 | 52.22.41.220
02.22.159.222 | 52.22.71.95
52.22.179.84 52.4.142.143
52.22.186.110 | 52.4.16.217

Tabela 4.2: Enderecos IP que respondem pelo nome de dominio instagram. com.

A variacao de enderecos IP pode ser obtida pela diferenca entre os tempos 17 — T5.

O resultado mostra que esse nome de dominio possui um padrao de respostas, a cada
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nova consulta sao retornados 8 enderecos IP. Embora essa diferenca se aproxime de
algumas redes maliciosas (Al-Duwairi e Al-Hammouri, 2014), é possivel validar a
legitimidade do dominio a partir da anéalise do nimero de enderegos IP da classe C

ou da quantidade de ASN, como citado nas caracteristicas anteriores.

Outra alternativa para encontrar a taxa de crescimento de enderegos IP é baseada
na divisao do total de enderecos unicos, pelo total de consultas enviadas para um
dominio dentro de uma janela de monitoramento. Dessa forma, quanto menor o
valor mais estavel é a variacao de novos enderecos IP encontrados para esse nome
de dominio (Perdisci et al., 2009). Por exemplo, numa janela de monitoramento de
20 minutos foram enviadas 40 consultas (30 segundos de TTL) para o dominio
instagram.com, sendo 124 enderecos unicos de um total de 252 enderegos IP,
124

resultando numa taxa de 75 = 3.5, enquanto num dominio maliciosa essa taxa

pode ser 5 vezes maior.

: A quantidade de novos nimeros de sistemas auténomos (ASN) observados durante

a janela de monitoramento W permite identificar se o nome de dominio utilizou
redes distribuidas no globo para manter seu nome de dominio em operagao. Por
exemplo, apesar do nimero de enderecos IP ter mudado para o nome de dominio
instagram. com, conforme ilustrado na Tabela 4.2, esses enderegos ainda pertencem
ao mesmo ASN (14618).

Total de enderecos IP do tipo NS que responderam pelo nome de dominio durante
uma janela de monitoramento. A distribuicao de enderecos IP em redes validas
(CDNs e RRDNS) deve ter um limite que ao ser atingido, é possivel conhecer
todos os IP que respondem por um nome de dominio. No entanto, diversos autores
mostram que o total de endereos IP de uma rede FFSN tende a crescer enquanto o
dominio estiver ativo (Al-Duwairi e Al-Hammouri, 2014; Hu et al., 2011; Passerini

et al., 2008).

Historico suspeito. Botmasters podem utilizar o mesmo conjunto ou uma parcela de
enderecos [P para responderem por diferentes nomes de dominios maliciosos. Por
exemplo, a Figura 4.6 ilustra 3 nomes de dominio que foram obtidos a partir de
uma base de spam e utilizam o endereco IP 109.169,57.109 tanto para hospedar

o contetido como para operar o servidor de nomes.

O objetivo dessa caracteristica é identificar se um nome de dominio estd utilizando
qualquer endereco IP marcado anteriormente como suspeito ou desconhecido. Mais

precisamente, seja f(d) a fungao que verifica se qualquer enderego IP associado
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1) ;; ANSWER SECTION:
prednisone-order-20mg.com. 21600 IN A 109.169.57.109

2) ;; ANSWER SECTION:
pills-viagrageneric.com. 21600 IN A 109.169.57.109

3) ;; ANSWER SECTION:
cialisbmg-20mg.com.com. 21600 IN A 109.169.57.109

Figura 4.6: Nomes de dominio que sao hospedados pelo mesmo endereco IP.

ao dominio d ja foi utilizado em outras atividades suspeitas como operacao ao
mesmo tempo de hospedagem e servidor de nomes; cadastrado em listas negra;

ou classificado como malicioso pelo algoritmo AFFACO-M.

C1g: Média de enderecos IP por ASN. Métrica utilizada para saber quantos enderecos IP
associados a determinado nome de dominio fazem parte do mesmo ASN, como ilustra
a Equagao D.3. Tal método é utilizado por (Chen et al., 2013a) para identificar se

dominios maliciosos estao imitando comportamento de dominio legitimo.

total ASN

1 |
_ D.3
Y= Yotal ASN ; Total IP por ASN (D-3)

E importante ressaltar que outras caracteristicas sao combinagoes dos atributos citados
em diferentes janelas de monitoramento ou se¢oes da resposta DNS. No entanto, nem todos
os atributos utilizados pelas abordagens selecionadas estao disponiveis na base de dados
portanto, foi necessario fazer um ajuste e manipulacao de atributos para que fosse possivel
incluir a abordagem no Grafo de Correlagao. O Anexo A descreve com mais detalhes o

processo de substituicao de caracteristica utilizado neste trabalho.



