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Resumo

Internet das Coisas ou 10T (do Inglés, Internet of Things) ¢ um paradigma da
computacdo no qual dispositivos e objetos do mundo fisico (e.g. televisdes, geladeiras e
condicionadores de ar) estdo conectados por meio da Internet, provendo servigos e
trocando informagdes entre si em uma escala global. Esse novo paradigma tem levado o
mercado a apresentar solugdes que cada vez mais aproxima a IoT do cotidiano das
pessoas. Fabricantes como Samsung, Philips, GE e Belkin ja dispdem de solucoes de
hardware (e.g. smartphones, smart TV, smart plugs e sensores) que permitem que 0S
usudrios interajam com ambiente, podendo ligar, desligar e at¢ mesmo visualizar dados
estatisticos do consumo de energia desses dispositivos. No entanto, as principais
plataformas que permitem habilitar a IoT ainda sdo pouco utilizadas devido a sua
complexidade, sendo restritas apenas a usudrios especialistas, ou seja, a usudrios que
possuem conhecimento técnico em loT. Além disso, as atuais ferramentas ndo permitem
que usuarios ndo especialistas possam adaptar essas solucdes e criar ambientes para [oT
de acordo com as suas necessidades. Nesse contexto, esse trabalho apresenta o
framework Exodo, uma nova abordagem para IoT com foco em usuério especialista e no
usuario ndo especialista. O Exodo é uma solugdo para IoT que pode ser estendida e
adaptada para atender as diferentes necessidades do ambiente como a inclusdo de novos
dispositivo e servicos e/ou a defini¢do de novos comportamentos ao ambiente. Para a
defini¢do dos diferentes comportamento que o ambiente podera assumir, o Exodo
possui uma solu¢do grafica que faz uso de um modelo conceitual denominado
BDM4IoT (Behavior Definition Model for Internet of Things Ecosystems) que
possibilita que os usudrios modelem o comportamento do ambiente de acordo com as
suas necessidades, permitindo que esses possam criar desde modelos simples, como um
esquema de iluminagdo de uma casa, a modelos mais complexos, como o
comportamento de uma linha de produ¢do de um ambiente industrial. Os resultados
obtidos com experimentos realizados com o framework Exodo demonstram a eficiéncia
dessa abordagem, possibilitando a inclusdo de usudrios nao especialistas em processos

antes realizados somente por usudrios especialistas em IoT.



Abstract

The Internet of Things or IoT is a paradigm of computing in which devices and objects
of the physical world (e.g. televisions, refrigerators and conditioners air) are connected
through the Internet, providing services and exchanging information between in a global
scale. This new paradigm has led the market to present solutions that increasingly bring
IoT closer to everyday life. Manufacturers such as Samsung, Philips, GE and Belkin
already have hardware solutions (e.g. smartphones, smart TV, smart plugs and sensors)
that allow users to interact with the environment, and can turn on, off and even view
statistical data on power consumption these devices. However, the main platforms that
allow IoT to be enabled are still little used due to their complexity, being restricted only
to expert users, that is, users who have technical knowledge in IoT, not allowing non-
expert users to adapt these solutions and create environments for IoT according to your
needs. In this context, this work presents the Exodus framework, a new approach to loT
with a focus on expert user and non-expert user. Exodus is a solution for [oT that can be
extended and adapted to meet the different needs of the environment such as the
inclusion of new devices and services and / or the definition of new behaviors to the
environment. In order to define the different behavior that the environment can take, the
Exodus has a graphical solution that makes use of a conceptual model called BDM4loT
(Behavior Definition Model for Internet of Things Ecosystems) that together allow the
users to model the behavior of the environment according to With their needs, allowing
them to create from simple models such as a home lighting scheme to more complex
models such as the behavior of a production line in an industrial environment. The
results obtained with experiments carried out with the BDM4IoT model and with the
graphical tool, demonstrate the efficiency of this approach, allowing the inclusion of

non-expert users in processes previously performed only by IoT specialists.
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Capitulo 1 - Introducao

Atualmente, com a Internet cada vez mais presente no cotidiano das pessoas, acessivel
por computadores pessoais, notebooks ou até mesmo ao simples toque de tela de um
smartphone, ocorreram mudangas na forma como as pessoas veem o mundo com
relagdo as novas tecnologias de dispositivos que estdo surgindo. Dispositivos
eletronicos como celulares e TVs, antes monofuncionais, sdo atualmente aparelhos
multifuncionais, capazes ndo s6 de buscar informacdes, mas também de processar

dados, além de conectar pessoas por meio da Internet.

Essa evolugdo tecnologica tem motivado o mercado a apresentar novas solugdes
de dispositivos cada vez mais atraentes e economicamente acessiveis as pessoas. Neste
sentido, uma nova geragao de dispositivos (por exemplo, sensores, atuadores, smart TV
e smart freezers), denominados dispositivos inteligentes ou Smart Devices, tem surgido
com a capacidade de sensoriar e interpretar os diversos eventos e mudancas que
ocorrem no ambiente, como temperatura, luminosidade ¢ movimento, e, com base
nesses eventos, decidir como o ambiente deve se comportar, provendo uma maior

comodidade as pessoas [Kortuem et al. 2010].

A principal vantagem quanto ao uso de dispositivo inteligente estd na
possibilidade de automatizar o ambiente e otimizar atividades antes executadas somente
por usuarios, como, por exemplo, ligar e desligar luzes e equipamentos eletronicos,
monitorar a temperatura ¢ luminosidade do ambiente e, até mesmo, customizar o

comportamento do ambiente de acordo com as diferentes necessidades de cada usuario.

Para melhor exemplificar as vantagens quanto ao uso de dispositivos
inteligentes, imaginemos um cenario ilustrativo — um modo mais pedagogico possivel
para se descrever a adocao de dispositivos inteligentes em um ambiente doméstico —,

conforme o seguinte:

e uma casa composta de objetos inteligentes, como uma geladeira que seja
capaz tanto de verificar a falta de um produto essencial, quanto de fazer o
pedido desse mesmo produto a um supermercado credenciado por meio

da Internet, sem que haja interven¢ao humana;
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e Nessa casa, todos os comodos sdo constantemente monitorados por
sensores, capazes de colher informagdes do ambiente como: temperatura,
movimento, consumo de agua, energia € gas; € propor ao usuario
solucdes para economia desses recursos;

e Além disso, sensores ¢ atuadores sdo também utilizados para monitorar
constantemente a saide dos moradores e capazes de acionar a

emergéncia caso necessarios.

Agora, imaginemos um pouco mais além, esse cendrio em uma escala global,
nos hospitais, transito, industria, comércio e, até mesmo, nas cidades, em que os
dispositivos interagem uns com 0s outros para prover maior seguranca € comodidade as
pessoas. Esse ambiente global de dispositivos e objetos interconectados ¢ conhecido

como Internet das Coisas ou loT do Inglés (Internet of Things).

IoT, de acordo com Mattern, Floerkemeier [2010] e Zhang, Yang, Huang
[2011], é um paradigma no qual dispositivos e objetos do mundo real podem trocar
informacodes e servigos por meio da Internet, possibilitando a otimizagdo de ambientes e
o controle dos recursos, acessiveis de qualquer lugar, a qualquer momento e de qualquer

coisa.

Sdo grandes as vantagens que a IoT pode proporcionar, tanto em aspectos
tecnologicos com a inclusdo de novas tecnologias em dispositivos, quanto em aspectos
econdmicos com o monitoramento de recursos € bens de consumo, como agua, luz e gas

[Evans 2011].

No entanto, para que a IoT possa se tornar uma realidade no cotidiano das
pessoas, bem como em um contexto global, existem alguns importantes desafios a
serem superados, dentre os quais pode-se citar a heterogeneidade existente nos
dispositivos criados atualmente para atender ao paradigma da IoT, que, em sua grande
maioria, sdo criados por diferentes fornecedores, utilizando diferentes tecnologias e
protocolos, o que dificulta e, at¢ mesmo, impossibilita que esses dispositivos possam

interoperar.

Escalabilidade ¢ outro importante desafio a ser superado para que a IoT possa

acompanhar a evolugdo e surgimento de novos dispositivos que poderdo emergir no
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futuro [Xu, He, Li 2014] e [Miorandi et al. 2012]. Outros desafios serdo apresentados e

melhor explorados mais adiante, no Capitulo 3 desta tese.

Na literatura, os principais desafios enfrentados pela IoT sdo tratados por meio
de camadas de software (middlewares). Segundo Atzori, lera e Morabito [2010],
middleware ¢ uma camada ou um conjunto de subcamadas sobrepostas entre os
dispositivos e o usudrio, uma vez que que permite esconder detalhes sobre tecnologia,
isentando os usudrios de questdes que ndo estdo diretamente relacionadas ao seu foco,

provendo meios mais simples para acesso aos dispositivos € servigos.

Dessa forma, nos ultimos anos, middlewares t€m estado cada vez mais presentes
no desenvolvimento de novas solugdes e servicos para loT. Entretanto, existem
problemas que precisam ser resolvidos para que tais solugdes possam ser melhor
aproveitadas. A secdo a seguir apresenta os problemas que se pretendem abordar neste

trabalho.

1.1. Problemas

As atuais tendéncias de mercado tém mudado a forma como os usuarios interagem com
os sistemas e dispositivos, pois esses possuem servicos e fungdes que permitem que os
usudrios possam personalizar e customizar os sistemas e dispositivos de acordo com
seus perfis e necessidades. Como exemplo, podem ser citados os smart phones e smart
TVs, que atualmente permitem aos usudrios nao s6 configurar os dispositivos de acordo
com suas preferéncias e necessidades, como também de instalar e desinstalar

aplicativos.

Assim, acredita-se que ha uma tendéncia de a IoT seguir nessa dire¢do, ou seja,
permitir que os usudrios possam adaptar/customizar seus proprios ambientes conforme
suas necessidades. Entretanto, a maioria das solug¢des de middleware para IoT possuem

limitagdes que inviabilizam a IoT seguir atualmente essa tendéncia de mercado.

De um modo geral, as limitagdes existentes nas atuais solu¢des de middleware

para IoT se devem a dois fatores:

1. A maioria das solugdes de middleware para 10T sdo criadas para atender a
dominios especificos, ndo permitindo a modelagem de dominios para os quais

ndo foram projetadas. Por exemplo: para o dominio casas se tem o
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middleware SM4ALL [Warriach et al. 2014]; ja para o dominio industrial, o
middleware SOCRADES [De Souza et al. 2008]; enquanto para dominios
publicos, o middleware UBIROAD [Terziyan, Kaykova, Zhovtobryukh 2011];
e, para o dominio de transporte e logistica, o middleware ASPIRE

[Anggorjati et al. 2010]; e

. As solucdes existentes que permitem ser estendidas e adaptadas sdo de dificil

entendimento e utilizagdo, tanto por usudrios especialistas quanto nao
especialistas, como, por exemplo, o middleware LinkSmart [Zhang ¢ Hansen
2008], GSN [Aberer e Hauswirth 2006] ¢ UBIWARE [Katasonov et al. 2008],
os quais sdo solugdes projetadas para serem estendidas e utilizadas em
diferentes dominios, mas necessitam de que o usudrio possua conhecimento
elevado nas principais tecnologias que habilitam a IoT como protocolos,

dispositivos e tecnologias de comunicagao (bluetooth, zigbhee e wifi).

Dado o atual cenario das solucdes de middleware existentes, as seguintes

questdes precisam ser respondidas:

1.

Como possibilitar que usudrios especialistas e ndo especialistas possam
estender uma solu¢do de middleware para IoT sem que, para isso, sejam
necessarios conhecimentos aprofundados das principais tecnologias que
compdem o paradigma da [oT?

Como prover uma solugdo para loT que possibilite que tais usudrios possam
criar, modelar, manipular e gerenciar seus proprios ambientes para IoT,

adaptando-os as suas necessidades diarias?

Para fornecer maior flexibilidade a arquitetura de uma solucdo de middleware

para IoT, possibilitando ao usuario estender, modificar e adaptar a solugdo sem que seja

necessario adquirir conhecimentos profundos dos niveis mais baixos da arquitetura, ¢

possivel fazer uso de padrdes de projeto (do Inglé€s, Design Patterns) [Freeman 2007],

estrategicamente aplicados em partes da arquitetura, possibilitando que essa possa ser

pontualmente modificada, sem que haja necessidades de modificagdes em diversas

partes da arquitetura. A utilizacdo de padrdes de projeto permite modularizar partes da

arquitetura, encapsulando do usuério toda complexidade da arquitetura, dispondo ao

usuario um conjunto de classes extensivel para permitir que a arquitetura possa ser

adaptada a necessidades especificas do usuario.
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Para possibilitar a inclusdo de usuarios com pouco ou quase nenhum
conhecimento em computagdo no processo criativo e gerencial de ambientes para [oT, ¢
possivel fazer uso de um importante conceito da engenharia de Software denominado
modelagem do comportamento [ Booch, Rumbaugh e Jacobson 2000]. Tal abordagem
consiste em utilizar modelos conceituais, como, por exemplo, o modelo da UML!
(Unified Modeling Language) ¢ o BPMN 2(Business Process Modeling Notation),
provendo meios mais simples e de facil compreensdo para permitir que esses usuarios
possam realizar atividades complexas, aquelas executadas somente por usuarios

especialistas.

Logo, o uso de modelos conceituais em solugdes para IoT possibilitaria que
usuarios ndo especialistas pudessem modelar todo o comportamento de um ambiente
para IoT, sem a necessidade de adquirir conhecimentos avancados em computagdo, mas

somente conhecimentos sobre a utilizacdo do modelo conceitual.

1.2. Objetivo Principal

Com base nos problemas expostos, este trabalho tem como objetivo principal o
desenvolvimento de um framework para modelagem de comportamento de ambientes
para IoT, utilizando padrdes de projeto para definir pontos especificos para extensao e
adaptacdo de arquitetura e modelos conceituais, a fim de possibilitar que os usudrios
possam modelar o comportamento de seus proprios ambientes para loT de acordo com

suas necessidades.

A meta ¢ possibilitar que o framework forneca servigos a dois tipos de usuarios:
especialista e ndo especialista. Para o usudrio especialista, o framework proposto
fornecera solugdes que lhe permitam modelar os mais diversos dominios, com uma
arquitetura de facil utilizagdo e com componentes extensiveis, a fim de que esses
usudrios possam adaptar e ajustar as solugdes para atender a diferentes dominios, como
casas, industria, locais publicos, entre outros. Para os usuarios ndo especialistas, o
framework deve permitir que estes possam modelar, monitorar e gerenciar o
comportamento do ambiente por meio de uma interface grafica amigavel e de facil

utilizagao.

! http://www.uml.org/
2 http://www.bpmn.org/
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Ademais, para se atingir o objetivo principal desta tese, um conjunto de
resultados intermedidrios deve ser alcangado, cada qual contribuindo como um

elemento auxiliar em busca da meta final pretendida:

1. Definir um modelo arquitetural flexivel para o framework com base em padroes
de projeto aplicados em partes estratégicas da solucdo, permitindo que essa
possa ser estendida de acordo com as necessidades dos usudrios especialistas;

2. Definir um modelo conceitual para auxiliar os usudrios ndo especialistas na
modelagem de comportamento de seus proprios ambientes para [oT;

3. Criar uma solu¢do de CORE para gerenciamento dos dispositivos, eventos,
servigos e principais processamentos a serem realizados pelo framework;

4. Criar uma solucdo extensivel para comunicacdo do framework com o0s
dispositivos e servi¢os do mundo fisico;

5. Criar uma solugdo grafica para possibilitar que usudarios nao especialistas
possam manipular o modelo de comportamento proposto, a fim de projetar
diferentes ambientes para [oT; e

6. Criar uma solucao centralizada para a integracdo das solucdes propostas,

permitindo que essas possam trocar informagdes e servigos entre si.

1.3. Contribuicoes

A maioria das solucdes de middleware para loT estudadas neste projeto sao complexas
e, consequentemente, dificeis de serem utilizadas por usudrios especialistas e
praticamente invidveis a usuarios nao especialistas. Pretende-se, apds o

desenvolvimento desse projeto, obter as seguintes contribuigdes:

¢ Um modelo conceitual para modelagem de comportamento de ambientes para
IoT denominado BDM4IoT, para permitir a inclusdo do usuario ndo especialista
no processo criativo de ambientes para IoT. Diferentemente dos modelos
existentes para IoT, como em [Song, Cardenas e Masuoka 2010], [ Anggorjati et
al. 2010] e [De Souza 2008], o modelo BDM4IoT possibilitard que usuarios ndo
especialistas possam customizar diferentes tipos de ambiente, desde ambientes
simples, como o doméstico, até os modelos mais complexos, como ambientes

industriais, utilizando, para isso, um conjunto de objetos auxiliares e de regras
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de negocio, como operadores AND, OR, estrutura de decisdo /F, repeti¢cdo, entre
outros;

¢ Uma linguagem de marcacdo denominada BDML (Behavior Definition Markup
Language), projetada para permitir a criagdo, validacdo e portabilidade de
modelos conceituais para 0T, assim como o modelo BDM4IoT;

e Uma arquitetura flexivel para possibilitar que usudrios especialistas possam
alterar e estender a solucao, a fim de melhor adapta-la as suas necessidades;

e Uma solugdo grafica criada para auxiliar os usuarios nao especialistas na
manipulacdo e configuracdo dos objetos que compdem o modelo BDM4IoT; e

e Um fiamework Open Source flexivel com foco no usuario denominado Exodo,
composto por solugdes para permitir a modelagem, monitoragdo e o
gerenciamento de ambientes para IoT por usudrios especialistas e ndo

especialistas.

1.4. Organizacao da Tese

Este trabalho estd organizado em seis (6) capitulos, sendo o Capitulo 1 dedicado a
apresentar a introdugdo, problemas e o contexto da pesquisa a ser realizada. O restante

deste texto segue a seguinte estrutura:

e C(Capitulo 2 — Fundamentagao: este capitulo apresenta a fundamentacao basica
sobre os principais conceitos relacionados a Internet das Coisas, suas diferentes
visdes, arquitetura e sua aplicabilidade em diferentes dominios;

e Capitulo 3 — Plataformas para Internet das Coisas: ja este capitulo busca
apresentar o estado da arte de middleware para 10T, apresentando as principais
solucdes de middleware para 10T existentes na literatura, os principais desafios
enfrentados, tecnologias utilizadas e uma avaliacdo das solugdes quanto ao
atendimento dos desafios e tecnologias apresentadas;

e Capitulo 4 — O Modelo de Comportamento BDM4IoT: Em tal capitulo, sera
exposto o modelo BDM4IoT, especialmente criado para possibilitar a inclusdo
do usudrio ndo especialista no processo criativo de comportamentos de
ambientes para [oT;

e Capitulo 5 — BDML (Behavior Definition Markup Language): de forma
dinamica, pretende-se expor neste capitulo a linguagem de marcagio BDML,
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criada para ser utilizada como base de desenvolvimento do modelo BDM4IoT,
permitindo que esse possa ser facilmente validado e portado por meio de
dispositivos de armazenamento, além de permitir que o modelo possa ser
facilmente modificado e estendido;

Capitulo 6 — Exodo Framework: neste item, pretende-se trazer a lume o
Framework Exodo, uma solugdo criada para permitir que usudrios com
diferentes perfis de conhecimento possam manipular os dispositivos presentes
no ambiente, com a finalidade de modelar os comportamentos que deverao ser
executados no ambiente: Primeiramente, sera apresentada a arquitetura da
solugdo e seus principais componentes. Em seguida, a solugdo grafica Exodo
GUI,

Capitulo 7 — Experimentos e Avalia¢des: neste capitulo, serdo exibidas a
conducdo e avaliacdo dos experimentos realizados, cujo objetivo ¢ analisar a
expressividade, o uso do modelo BDM4IoT por usuarios com diferentes perfis e
a utilizagdo da ferramenta Exodo GUI, para que se obtenham dados sobre a
experiéncia e opinido dos usuarios a respeito das solugdes desenvolvidas; e
Capitulo 8 — Conclusdes e Trabalhos Futuros: por meio deste capitulo, este
discente ira demonstrar e reafirmar tudo o que foi investigado e discutido no
decorrer da presente tese, de forma concisa e judiciosa, buscando-se, sobretudo,
ilustrar ndo sé as conclusdes sobre as abordagens utilizadas e resultados obtidos
com os experimentos realizados, ainda também apresentar, em seguida, uma
lista de trabalhos e corre¢des futuras que precisardo ser realizadas para que a

solugdo proposta possa se tornar viavel na pratica.
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Capitulo 2 — Internet das Coisas

Devido aos avangos tecnoldgicos nos ultimos anos, tem se tornado cada vez mais
comum a presenca de dispositivos inteligentes no cotidiano das pessoas. Essa presenca
tem aproximado cada vez mais a IoT de usudrios comuns, permitindo a esses controlar
os dispositivos por meio da Internet com um simples “toque de tela” de um celular.
Contudo, a IoT ¢ mais do que apenas controlar objetos inteligentes. Existem
importantes conceitos que precisam ser entendidos para saber o que realmente ¢ a IoT e

quais a vantagens que esse novo paradigma proporcionara no futuro.

Em vista disso, sera apresentada uma visdo geral sobre os principais conceitos e
fundamentos que norteiam a IoT, desde os aspectos histdricos, que levam a origem do
termo, até os conceitos importantissimos como visdes, arquitetura e aplicabilidades.
Assim, a organizagdo da ideia segue os seguintes parametros: primeiramente, serdo
apresentados os principais conceitos e visdes disponiveis na literatura com relagdo a
IoT; em seguida, a arquitetura genérica da IoT. Por fim, serdo discutidas as

aplicabilidades da IoT em diferentes dominios do mundo real.

2.1. Conceitos e Visoes

Nos ultimos anos, a Internet das Coisas, ou simplesmente [oT, tem recebido grande
atencdo por parte da comunidade académica e da industria, sendo considerada um
paradigma promissor que mudara a forma de interagao das pessoas com o mundo por
meio dos objetos e dispositivos do cotidiano, permitindo criar ambientes altamente
dindmicos e automaticos para melhor atender as necessidades das pessoas [Perera et al.

2014].

Apesar da recente atengdo, o termo "Internet of Things" nao surgiu de um fato
isolado, mas da evolugdo e “casamento” de importantes conceitos e tecnologias ja
existentes, como a Internet, protocolos de comunicagdo, redes de sensores e atuadores,
miniaturizacdo dos dispositivos eletronicos e a evolugcdo das interfaces sem fio.

Contudo, essa miriade de tecnologias, que da origem ao termo, dificulta a definicdo de
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um conceito Unico sobre o que realmente ¢ a IoT, visto que varios pesquisadores

apresentam diferentes definigdes para a IoT.

Bassi e Horn [2008] descrevem que a IoT ¢ composta por dois conceitos chaves:
a Internet e as “coisas”. A Internet pode ser definida como uma rede mundial de
computadores interligados baseada em protocolos de comunicagdo e padrdes. As
o e . . . . .
coisas” referem-se a objetos unicamente identificados, capazes de se comunicar por
meio da Internet para trocar informagdes e servigos. Portanto, IoT ¢ uma rede mundial
de objetos, com identidade tUnica, interconectados com base em protocolos de

comunicagao padrao.

Para Tan e Wang [2010], a IoT ¢ definida como uma rede composta de coisas
que tém identidade e personalidades virtuais, operando em espacos inteligentes,
utilizando interfaces e protocolos para se conectar ¢ comunicar dentro de diferentes

contextos, tais como: sociais, ambientais € de usuario.

Vermesan et al. [2011] descreve um conceito mais abrangentes para a loT,
conforme segue:

“ Internet das Coisas ¢ uma infraestrutura de rede global e
dindmica, com capacidade de autoconfiguracao baseada em
padrdes e protocolos de comunicagdo interoperdveis, onde
"Coisas" fisicas e virtuais possuem identidades, atributos
fisicos, personalidades virtuais e interfaces inteligentes
perfeitamente integradas em uma rede de informagao.

Esses diversos conceitos tém direcionado os pesquisadores a fornecerem
diferentes visoes sobre a IoT, tanto as que sdo baseadas no desenvolvimento de novas
tecnologias, como por exemplo, o surgimento de novos dispositivos, padrdes e
protocolos [Weiser 1991] e [Guinard e Trinfa 2009], ou aquelas visdes fundamentadas
em modelos sintaticos, como em De et al. [2011], que apresenta os principais conceitos
da IoT como entidades, recursos, servicos, dispositivos e as relacdes existentes entre

€SSEs.

Com objetivo de unificar essas diferentes visdes em um unico modelo, Atzori,
Iera e Morabito [2010] propuseram um modelo com base em trés visdes: visao orientada
as “coisas”, visdo orientada a “Internet” e visdo orientada a “semantica”, conforme pode
ser observado mais adiante, ilustrado por meio da Figura 2.1. Adicionalmente, ¢

importante destacar que, além dessas visdes, os autores descrevem outros importantes
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conceitos que surgem da interse¢do entre as diferentes visdes do modelo, tais como o
conceito de conectividade para qualquer coisa, existente entre as visdes “coisas” e
“Internet”. No entanto, como ndo foram previstos conceitos e/ou tecnologias na
intersecdo entre “coisas” e “semantica”, foi inserido no modelo de visdes (Figura 2.1)

trés conceitos que permitem a inclusao de usuarios nao especialistas no contexto da IoT:

1. Ferramentas graficas capazes de permitir que usudrios ndo especialistas
possam facilmente manipular o ambiente, bem como os dispositivos nele
presente.

2. Modelos conceituais de comportamento, considerados nesse trabalho como
fundamentais para inclusdo de usuarios ndo especialistas no processo criativo
do comportamento de ambientes; e

3. Virtualizacao de objetos do mundo real, a fim de permitir que esses possam

ser virtualmente monitorados € manipulados por quaisquer usudrios.

Visao Orientada

Objetos
dodiaa

Conectividade
para qualguer
coisa

Conectando
Coisas

,’;_\ftxr;;ama ‘.‘n
Internet \\ @ /
das Coisas |\ 7
Semadntica
Raciocinio
sobre os dados

Ambiente de
execucdo
semantica

Middleware
semantico
inteligente

Visao Orientada
a “Semantica”

Visao Orientada a
“Internet”

Figura 2.1. As diferentes visoes da IoT. Adaptado de Atzori, Iera e Morabito [2010].

O modelo de visdes agrupa os principais conceitos € tecnologias existentes ao
redor da IoT, distribuidos entre as diferentes visdes. A visdo orientada as "Coisas" ¢ um
resumo das principais tecnologias de dispositivos que permitem tornar a IoT uma
realidade. Dentre essas, a que mais se destaca, segundo Perera et al. [2014] sdo as redes

de sensores sem fio (RSSF). No contexto de IoT, redes de sensores e atuadores sao
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comumente empregadas para deteccdo de eventos do mundo real e adaptagao do
ambiente de acordo com as necessidades dos usuarios [Christin et al. 2009 e Mainetti,

Patrono e Vilei 2011].

\

Na visdo orientada a “Internet”, ha a representagdao das principais tecnologias,
protocolos e conceitos utilizados para permitir que dispositivos e/ou “Coisas” possam se
conectar a Internet, com o propdsito de prover ou consumir servicos. Atualmente, a
principal tecnologia empregada para esse fim ¢ o uso do protocolo IPV6 (Internet
Protocol version 6) e protocolos IPV6 modificados. Como exemplo, o 6LOWPAN
(IPv6 over Low power Wireless Personal Area Networks) ¢ utilizado para permitir que
dispositivos com baixo poder computacional e consumo de energia possam ser
enderecados e disponibilizados na Internet [Montavont, Roth e Noél 2014]. Em alguns
casos, o protocolo IPV4 (Internet Protocol version 4) também ¢ empregado para
permitir a conectividade de objetos por meio da Internet. Entretanto, devido a sua
limitacdo de endereco, atualmente o protocolo IPV6 tem estado em destaque como

principal tecnologia para enderegar objetos/dispositivos.

Por outro lado, na visdo orientada a “semantica”, sao representadas as principais
linguagens para construcdo de modelos semanticos. De acordo com De Souza [2008],
modelos semanticos sdo criados para definir a relagdo entre termos a fim de dar
significado de algo ou alguma coisa. Na IoT, modelos semanticos sdo frequentemente
utilizados na concepcao de middlewares semanticos e/ou no desenvolvimento de
importantes funcionalidades, com o uso de ontologias para permitir a automatizagao de
processos, como a descoberta de dispositivos [Zhang e Hansen 2008] ou para
representacdo abstrata de tecnologias [Song, Cardenas e Masuoka 2010]. Atualmente, as
principais linguagens semanticas utilizadas na IoT s3do: OWL (Ontology Web
Language) e a RDF (Resource Description Framework), que serdo melhor especificadas

no Capitulo 3.

O modelo de visdao de Atzori, lera e Morabito [2010], ¢ uma importante
contribuicao na literatura para IoT, pois fornece um conjunto de diferentes visoes sobre
os principais conceitos e tecnologias que constituem o paradigma da IoT, permitindo
visualizar exatamente qual seu real significado e quais os conceitos e tecnologias que
abrangem esse novo paradigma. No entanto, além dessas visdes, ¢ importante se ter uma

visdo arquitetural sobre a IoT, a fim de conhecer as principais camadas e componentes
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que formam esse novo paradigma. A Figura 2.2, abaixo, apresenta um modelo

arquitetural genérico com as cinco principais camadas que compdem a [oT:

Camadade
Aplicacgo Aplicacdo 1l Aplicacdo 2 Aplicacdo 3 Aplicacdo 4
Camadade
Middleware Segurancae Gerenciamento Gerenciamento Gerenciamento Descoberta de
Privacidade de dados de Dispositivos de Servicas Dispositivos
Camadade
internet
Camadade
Gateways
gateway de
acesso Protocolo Protocolo Protocole Protocolos
UPnP Bluetooth ZigBee nativos o
Camada
Fisica Objetos 1 Objetos 2 Objetos 3 Objetos 4

Figura 2.2 Modelo arquitetural genérico para IoT.

A camada fisica representa os dispositivos e objetos fisicos existentes no
ambiente, tais como: televisio, telefones, condicionadores de ar, sensores de movimento
e, até mesmo, objetos pessoais, como roupas, joias e sapatos. Tais dispositivos sdo
capazes de se conectar a Internet utilizando geralmente diferentes interfaces de
comunicac¢do sem fio, como Wi-Fi (Wireless Fidelity), Bluetooth, Zigbee, RFID (Radio

Frequency IDentification), entre outros.

A camada de gateway de acesso representa os protocolos das principais
interfaces de comunicagdo, as quais permitem que um dispositivo possa trocar de
informacgoes e disponibilizar servigos. Como exemplo, o protocolo UPnP (Universal
Plug and Play), que ¢ usado largamente em solugdo para permitir que dispositivos
possam ser descobertos e configurados automaticamente em uma rede; os protocolos
Bluetooth e ZigBee, que recentemente foram adaptados para utilizar o protocolo IPV6
(6LowPAN) [Lu, Li e Wu 2011; Siekkinen et al. 2012; Wang et al. 2013 e Chang
2014]; e protocolos proprietarios, criados para controlar interfaces de fornecedores

especificos.

A camada de Internet ¢ responsavel por prover conectividade global aos

dispositivos, permitindo que esses possam ser acessados e gerenciados de qualquer
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lugar e a qualquer momento, além de possibilitar que esses possam trocar informacdes e

disponibilizar servigos em uma escala global.

A camada de middleware fornece um conjunto de servigos para as aplicagdes
como os servicos de descoberta de dispositivos, seguranga e privacidade, geréncia de
contexto, geréncia de dados, geréncia de dispositivos, entre outros. Além disso, essa
camada pode fornecer servigos criticos, como agregar e filtrar dados e prover controle

de acesso aos dispositivos e aplicagdes.

Por fim, a camada aplicagdo ¢ responsavel por permitir que aplicagdes possam
acessar os dados e servigos gerenciados pelo middleware. Essa camada também permite

que aplicagdes externas possam prover servi¢os na rede, assim como os dispositivos.

2.2. Areas de Aplicacao

As potenciais vantagens oferecidas pela IoT tornam possivel o desenvolvimento de um
grande nimero de aplicagdes, das quais apenas uma parte muito pequena estad
atualmente disponivel para sociedade. Sdo muitos os dominios e ambientes que se
beneficiardo com a IoT, como casas, escritorios, saude dos usuarios, entre outros.
Atualmente, grande parte desses ambientes ¢ equipada com objetos com inteligéncia
primitiva, sem quaisquer capacidades de comunicagao. Assim, dando a esses objetos a
possibilidade de se comunicarem uns com os outros resultaria em ambientes nos quais
uma variedade de aplicagdes pode ser implementada [Atzori, lera e Morabito 2010].
Sendo assim, as se¢des a seguir destinam-se a apresentar esforgos iniciais disponiveis na
literatura quanto ao uso de solugdes para loT para automatizacao de diferentes dominios

e ambientes, como segue:
Transporte e Logistica

Nesse dominio, tecnologia de processamento de informagdes em tempo real, baseado
em RFID, NFC (Near Field Communication) e sensores, permite realizar o
monitoramento em tempo real de quase todos os elos de uma cadeia de abastecimento,
desde a compra de matéria prima, producdo, transporte, armazenamento, distribui¢do e
venda, permitindo ao usudrio consultar, em tempo real, as informacgdes e o estado dos

produtos [Atzori, lera e Morabito 2010].
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Para avaliar a flexibilidade e versatilidade do uso de solugdes de middleware
para IoT no contexto de transporte e logistica, Kefalakis et al. [2008] propdem o
middleware ASPIRE para automatizacao dos processos de rastreabilidade de produtos e
gerenciamento de cadeias de suprimentos. Para isso, foram elaborados cendrios
utilizando sensores, etiquetas RFID e NFC, GPS (Global Position System), a fim de
capturar o maximo de informagdes sobre o ambiente, como temperatura, localizacdo dos
objetos, informagdes sobre os objetos, entre outros. Os resultados obtidos demonstram
que o ASPIRE pode suportar uma ampla gama de implementagdes existentes no
dominio de transporte e logistica, como a gestao de ativos, rastreabilidade e controle de

acCcsso.

Além do ASPIRE, existem outras solu¢des na literatura que podem ser usadas
para automatizagdo de dominios de transporte e logistica. Brizzi et al. [2013]
apresentam uma visao geral sobre o projeto EBBITS, suas principais caracteristicas € o
seu uso aplicado na automatizagdo de um processo para rastreabilidade de alimentos.
Nesse cenario, todos os animais e alimentos, como vacas, porcos, galinhas e ragdes, sdo
exclusivamente identificados com etiquetas RFID, possibilitando o acompanhamento de
cada fase do processo de produgdo, como alimentagdo, matadouro e varejo, garantindo

maior qualidade dos alimentos produzidos.

Considerando ainda o transporte inteligente, Katasonov et al. [2008] apresentam
uma interessante solugdo para automatizacao desse tipo de ambiente, denominado de
UBIWARE. Esse middleware que faz uso de agentes inteligentes e modelos semanticos,
para permitir a interoperabilidade e gerenciamento de sensores e atuadores
heterogéneos. Nessa solucdo, modelos semanticos sdo utilizados para definir todo
comportamento da propria solugdo, bem como os papéis e comportamento dos agentes.
Em Terziyan, Kaykova e Zhovtobryukh [2009], a arquitetura do middleware
UBIWARE ¢ estendida para o desenvolvimento de uma solu¢do para gerenciamento e
controle de dispositivos embutidos em veiculos e estradas. A ideia ¢ permitir que os
veiculos possam se comunicar, reduzindo acidentes e infracdes diretamente relacionadas

a falha humana.
Assisténcia Médica

No contexto de assisténcia médica, sensores sem fio t€ém sido embutidos em acessorios,

como roupas € braceletes, com o proposito de permitir que o proprio paciente possa
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monitorar sua saude (pressdo sanguinea, batimentos cardiacos, temperatura corporal,
entre outros), utilizando como interfaces dispositivos moveis (smartphone, tablets e

smart watch) [Maia et al. 2015] ¢ [Yuce 2013].

Maia et al. [2015] apresentam o projeto EcoHealth, um middleware para
permitir a integragdo e gerenciamento de dispositivos corporais heterogéneos. O
middleware foi criado para conectar médicos e pacientes utilizando sensores corporais €
atuadores para fins de monitoramento, processamento, visualizacdo e armazenamento
de dados sobre a saude do paciente, bem como permitir a notificagdo e atuagdo
referentes as suas condi¢Oes atuais e seus sinais vitais. EcoHealth é uma solugao criada
a partir de um projeto maior denominado EcoDiF [Delicato et al. 2013], uma plataforma
web genérica para loT, cujo principal objetivo ¢ integrar dispositivos fisicos

heterogéneos.

Eikerling et al. [2009] discutem a utilizacdo do middleware Hydra [Eisenhauer,
Rosengren e Antolin 2010], atualmente denominado como LinkSmart, no setor de satide
por meio de um sistema de gestdo de doengas, devido a sua capacidade para integracdo
e configuragdo automatica de dispositivos heterogéneos. Para fins de comprovagdes,
foram utilizados dispositivos reais, como um medidor de pressdo com interface
bluetooth para transmissdo de dados, um notebook com interface bluetooth utilizado
como gateway e um servidor para processamento e armazenamento dos dados. Os
resultados obtidos demonstram a facilidade do uso do LinkSmart na integracdo de

dispositivos heterogéneos em ambientes de assisténcia a saude.
Automac¢ao de Ambientes

O desenvolvimento tecnoldgico e o aumento do numero de produtos de TI
possibilitaram a criagdo de ambientes inteligentes em diferentes areas, como casas,

escritorios, industria e locais publicos (e.g. academias, pracas e shoppings).

No contexto industrial, Cannata, Gerosa e Taisch [2008] apresentam o
middleware SOCRADES, que implementa tecnologias e ferramentas para permitir a
modelagem, projeto, implementagdo e operacdo de sistemas de redes industriais
compostas por dispositivos inteligentes, que utilizam tanto interfaces cabeadas quanto
sem fio. De acordo com os autores, as vantagens proporcionadas quanto ao uso do
SOCRADES incluem a redugdo das atividades de producao, de custos com produgdo,
maior visibilidade, de erros humanos, entre outros.
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No contexto de automagao de casas e escritorios, Warriach [2013] apresenta o
middleware SM4ALL criado exclusivamente para automatizagdo de ambiente
domiciliar. SM4ALL possibilita que dispositivos domésticos inteligentes e heterogéneos
possam interoperar por meio de diferentes interfaces de comunicagdo, além de possuir
um conjunto de ferramentas, tais como comandos de voz, interfaces cérebro maquina,
dispositivos madveis, entre outros, para permitir que os usuarios possam interagir com o
ambiente. SM4ALL ¢ uma solugdo que possui uma variedade de dispositivos de entrada
para permitir que diferentes usuarios como idosos e deficientes possam interagir com o

ambiente.

Hosek et al. [2014] fazem uso de uma plataforma, denominada como openHAB,
para facilitar a integracdo universal entre todos os dispositivos inteligentes existentes
em ambientes domésticos como TVs, geladeiras, condicionadores de ar, sensores, entre
outros. Por ser uma solu¢ao puramente Java, openHAB pode ser adaptado a solugdes
que fazem uso da linguagem Java, além de permitir que possa ser executado em

qualquer plataforma compativel com a JVM.

Song, Cardenas e Masuoka [2010] apresentam o Task Computing, uma solucao
de middleware para automatizacdo de pequenos ambientes como escritorios e locais
publicos de pequenas proporcdes. Task Computing possibilita integrar dispositivos
inteligentes heterogéneos que fazem uso dos protocolos UPnP e Bluetooth. Além disso,
a principal vantagem do Task Computing ¢ permitir que os proprios usuarios possam
definir como uma determinada tarefa sera realizada. Por exemplo, um usuario pode
selecionar uma musica em formato MP3 de seu repositorio de musica, direcionando-a
para tocar em um alto-falante bluetooth de sua preferéncia e obter informagdes sobre a
cancdo, artista ¢ o CD por meio de servigos web disponibilizados por diferentes

fornecedores como o Amazon Web Service.

Em um contexto mais amplo, como cidades, pracas e shoppings, onde ha uma
grande quantidade de servicos providos por sensores, ¢ possivel fazer uso do
middleware GSN (do Inglés, Global Sensor Network), uma solugdo Open Source
projetada para o gerenciamento de redes de sensores. Em Perera et al. [2012] GSN, ¢
utilizado para capturar dados provenientes dos sensores existentes nos telefones
celulares, a fim de obter informagdes sobre o ambiente e sobre o dia a dia dos usuarios.

Em Predic et al. [2013], ¢ apresentada a solucdo Exposuresense, criada para capturar
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dados do ambiente utilizando os sensores existentes nos telefones celulares, a fim de
analisar a qualidade do ar. Para tal, foi criado um adaptador para integrar a solugdo ao
middleware GSN, responsavel por capturar e armazenar os dados sobre a qualidade do
ar para processamento futuro. Dessa forma, ¢ possivel observar que GSN ¢ uma
excelente solucao a ser utilizada para gerenciamento de redes sensores em locais

publicos.
Redes Sociais

Em redes sociais, usuarios podem acessar, publicar ou compartilhar conteudo gerado ou
obtido através de sensores no dispositivo mével para interagdo com os seus contatos em

redes sociais, como twitter, facebook e instagran.

Qin et al. [2011] apresentam o RestThing, uma solucao para IoT que, além de
permitir a interoperabilidade entre dispositivos heterogéneos, permite que o ambiente
possa ser integrado com redes sociais, como twitter, facebook e o Sina micro-blog (rede
social similar ao 7Twitter muito utilizada na China), possibilitando que dispositivos,
como sensores, televisdes, entre outros, possam postar eventos detectados no ambiente

nessas redes sociais.

2.3. Consideracoes Finais

A ideia bésica por tras dos conceitos da [oT estd na presenca acentuada de uma grande
variedade de dispositivos e objetos do mundo real, como sensores, atuadores, TVs,
celulares e, até mesmo, objetos pessoais (joias, sapatos € roupas), unicamente
identificados e acessiveis por meio de esquemas de enderecamento, protocolos e
tecnologias de comunicacdo. Tal enderecamento permite que esses objetos possam
compartilhar e consumir informagdes e servigos utilizando a Internet como principal
canal de comunicagdo. Nesse contexto, a [oT torna-se um paradigma com grande
potencial para contribuir positivamente em varios dominios do mundo real, como, por
exemplo, transporte e logistica, ambientes inteligentes, assisténcia a satde e industria,
permitindo vislumbrar o desenvolvimento de uma vasta quantidade de aplicacdes para

otimizacao das atividades executadas nesses ambientes.

No entanto, para que a [oT possa se tornar uma realidade cada vez mais presente

no cotidiano das pessoas, questdes desafiadoras ainda precisam ser melhor investigadas,
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principalmente relacionadas ao desenvolvimento de solugdes providas de interfaces de
facil utilizagdo, para possibilitar que usuarios ndo especialistas — usuarios com pouco ou
quase nenhum conhecimento em computacdo — possam manipular essas solucdes
adequando o ambiente as suas necessidades. Assim, para melhor investigar as solugdes
de middleware, previamente comentadas nesse capitulo, o Capitulo 3 apresenta tais
solugdes com maiores detalhes, avaliando-as com relacdo a desafios superados e

tecnologias utilizadas.
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Capitulo 3 — Plataformas para
Internet das Coisas

Este capitulo apresenta uma visdo geral sobre o estado da arte das solugdes de
middleware para IoT, bem como os desafios enfrentados e tecnologias utilizadas, estando
organizado da seguinte forma: primeiramente, serdo explicados em maiores detalhes as
solugdes previamente comentadas no capitulo anterior, isto é, Aspire, Ebbits, Ubiware,
EcoDIF, LinkSmart, Socrades, Sm4all, openHAB, Task Computing, GSN e RestThing; em
seguida, serdo apresentados os principais desafios enfrentados pelos usuarios quanto ao
desenvolvimento desse tipo de solucao, assim como as principais tecnologias utilizadas
como protocolos, padrdes e dispositivos; e, finalmente, as solu¢des de middleware
apresentadas serdo avaliadas de acordo com os seguintes critérios: i) desafios atendidos; e

ii) tecnologias utilizadas.

3.1. Desafios de Middleware para loT

O desenvolvimento de uma plataforma de middleware para IoT ndo ¢ uma tarefa trivial.
Essa ¢ uma atividade que requer conhecimento e experiéncia no tocante ao uso de
diferentes tecnologias — tanto de hardware quanto de software — e no desenvolvimento de
meios que permitam superar a grande variedade de desafios existentes no
desenvolvimento desse tipo de solu¢do. Alguns desses desafios sdo descritos e discutidos

a seguir:

1. Interoperabilidade - Atualmente, a maioria dos dispositivos existentes no mundo
real ¢ criada com base em protocolos e hardwares proprietarios fechados,
impedindo que esses possam ser inseridos na arquitetura da aplicacdo. Portanto, as
solucdes de middleware para IoT devem ser projetadas para permitir que
diferentes dispositivos possam interoperar entre si, independente do protocolo ou
hardware utilizados em sua concepgdo. Para superar esse desafio, algumas
arquiteturas de middleware utilizam modelos semanticos para abstrair

caracteristicas comuns entre os objetos e tecnologias, possibilitando assim a

38



interacao entre os objetos [Zhang e Hansen 2008] e [Aberer e Hauswirth 2006].
Além disso, servicos de interoperabilidade baseados nos protocolos de
descobertas de servicos, como UPnP e JINI (Java Intelligent Network
Infrastructure), podem ser utilizados para prover um canal de comunicagdo
comum entre os dispositivos que utilizam diferentes tecnologias [Allard et al.
2003], [Sameh e El-Kharboutly 2004] e [Jo et al. 2008].

Conectividade - Objetos fisicos podem fazer uso de diferentes meios de
comunicacao, dentre as interfaces de comunicagdo mais utilizadas estao Wi-Fi,
Bluetooth, ZigBee, 3G/4G, RFID e NFC. Em alguns casos, a conexdo desses
objetos a Internet depende da integracdo da tecnologia utilizada com a pilha
TCP/IP (Transmission Control Protocol/Internet Protocol). Por exemplo, as
solucdes de middleware que utilizam tecnologias como RFID ou NFC devem
desenvolver componentes auxiliares como gateways € proxies, para permitir
acesso as principais funcionalidades dos dispositivos e a troca de informagdes
entre os demais dispositivos na IoT [Jara et al. 2013] [Zhu et al. 2010]. Outras
abordagens baseadas no padrao IEEE 802.15.4 (e.g. ZigBee, ISA100.11a e
Wireless HART) podem fazer uso do protocolo IPv6 para estabelecer
conectividade de dispositivos com a Internet por meio do protocolo 6LoWPAN

[Montavont, Roth e Noél 2014].

. Escalabilidade — De acordo com Sundmaceker et al. [2010], espera-se que até

2020 o nuamero de dispositivos conectados a Internet esteja na faixa dos bilhdes.
Portanto, qualquer solu¢do de middleware para IoT deve ser capaz de lidar com o
nimero crescente de dispositivos e requisi¢des, inclusive funcionar corretamente,
mesmo em situagdes de uso intenso. Devido a sua facilidade de provisdao sob
demanda, o paradigma da computacdo nas nuvens ¢ uma das principais
alternativas de prover escalabilidade nas solugdes de middleware para IoT
[Soldatos, Serrano e Hauswirth 2012].

. Esquemas de Nomeac¢io - Com o advento da Internet das Coisas, os esquemas de
nomeacao tornam-se parte integrante das solucdes e, por consequéncia, um novo
desafio a ser superado. No contexto de IoT, inumeras tecnologias e protocolos
poderdo ser utilizados como esquema de nomes para os diferentes objetos.
Atualmente, a mais importante abordagem utilizada ¢ o uso do protocolo IP

(Internet Protocol) na versao 6. O IETF (Internet Engineering Task Force), por
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exemplo, definiu um protocolo de padrao aberto que permite usar IPv6 nas redes
IEEE 802.15.4, denominado de 6LoWPAN, o qual ¢ usado em muitas solugdes
para IoT [Jara, Zamora e Skarmeta 2012]. Outras alternativas usadas como
esquema de nomeacao sdo: i) identificagdo por radio frequéncia, largamente
utilizadas na industria e comercio para identificacdo tnica de objetos, conforme
pode ser observado em [Welbourne et al. 2009] e [Angeles 2005]; i) UUID
(Universally  Unique I[Dentifier) que ¢ um identificador extraido do
objeto/dispositivo ou de partes dele, como, por exemplo, um identificador
Bluetooth ou o endereco MAC (Media Access Control) de uma interface Wi-Fi; e
iii) identificadores graficos como codigo de barras e QRCode [Adelmann,
Langheinrich e Florkemeier 2014] e URIs (Uniform Resource Identifier)
comumente utilizadas em solugdes como em [Pires et al. 2015] ¢ [Qin et al. 2011].

5. Flexibilidade - Por estar em seu estdgio inicial, a IoT passard por constantes
mudangas decorrentes do surgimento de novas tecnologias, protocolos, padrdes e
hardware. Assim, as arquiteturas de middleware para loT devem ser flexiveis o
suficiente para se adaptar ao surgimento de novas tecnologias. O uso de modelos
semanticos tem contribuido fortemente para construcdo de solugdes mais
flexiveis, facilitando a inclusdo de novas tecnologias € novos objetos fisicos
[Aberer e Hauswirth 2006], [Katasonov 2008] e [Song, Cardenas e Masuoka
2010].

6. Reusabilidade - Um importante desafio para os projetistas de middleware para
IoT ¢ possibilitar que a solugdo concebida possa permitir a reutilizagdo de
diferentes partes de sua arquitetura na composi¢do de novas solucdes. Isso ¢
importante, pois reduz as dificuldades enfrentadas por outros desenvolvedores
quanto a criacdo de novas solugdes, cabendo a esses profissionais a preocupacao
apenas com as funcionalidades direcionadas ao dominio especifico do problema a
ser resolvido. Algumas solucdes de middleware existentes ja permitem a
reutilizacdo de componentes arquiteturais por meio da disponibilizagdo de APIs
(Application Programming Interface), como, por exemplo, os middleware

LinkSmart® e Ebbits*.

3 https://www.linksmart.eu/redmine
4 http://www.ebbits-project.eu/news.php
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7.

Portabilidade - Um dos principais desafios da IoT estd em lidar com a
diversidade dos diferentes tipos de objetos que podem participar da rede. Assim, é
importante que uma solu¢do de middleware para IoT possa dar suporte a
dispositivos mantidos sob diferentes plataformas de hardware ou sistema
operacional. Uma possivel solugdo para lidar com esse desafio ¢ o
desenvolvimento de solucdes de middleware que utilizem linguagens de
programacdo portaveis, como a linguagem Java. Por exemplo, os middlewares
Task Computing, ASPIRE e SOCRADES sao solucdes portaveis, desenvolvidas
na linguagem de programacgao Java, que podem ser implantadas em diferentes
sistemas operacionais pelo uso da JVM (Java Virtual Machine). Além disso, as
solugdes Web também tém sido utilizadas na literatura para prover solugdes
portaveis, como o middleware EcoDiF, uma solucdo Web criada para integragao
de objetos heterogéneos por meio da Internet.

Usabilidade - A amplia¢do da Internet das Coisas requer o desenvolvimento de
solugdes de software que tornem mais simples e facil o gerenciamento dos
objetos. Nas atuais solugdes de middleware para 10T, percebe-se que essas, em
sua grande maioria, sdo criadas para serem manipuladas por usudrios com grau
elevado de conhecimento técnico, ou seja, se, por um lado, tais solucdes ja sao
dificeis de serem manipuladas por usuario especialistas, por outro lado,
apresentam-se praticamente invidveis a usudrios nao especialistas. Até mesmo as
solucdes que oferecem interfaces de gerenciamento, como os middleware
LinkSmart, Ebbits, Socrades e EcoDiF, sdo criadas para atender as necessidades
de usudrios especialistas em [oT com relagdo as configuracdes de pardmetros
relacionados ao ambiente ou objeto a ser gerenciado. Assim, o desenvolvimento
de middleware que fornecam interfaces de gerenciamento simples e faceis ainda ¢
um problema em aberto. O uso de padrdes e modelos pode ser uma solucdo para
que usudrios ndo especialistas possam criar e modelar os diferentes tipos de
comportamentos que o ambiente poderd assumir, possibilitando a sua inclusdo no
processo criativo e gerencial de ambientes inteligentes para IoT.

Seguranca e Privacidade — Na maioria das vezes, o papel dos dispositivos
integrados a Internet das Coisas ¢ o de coletar dados privados que podem ser
transportados por meio de redes sem a seguranca adequada. Por esse motivo,

qualquer solugdo de middleware para IoT deve garantir que os dados trafegados
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na rede estejam seguros € que os servigos e dispositivos da rede s6 poderdo ser
acessados por pessoas e/ou objetos com permissdo de acesso. Seguranga e
privacidade devem ser consideradas os pilares centrais de toda solugdo para IoT,
pois, sem a implementacdo dessas caracteristicas, ¢ possivel que qualquer
dispositivo venha se conectar a um sistema loT particular e fazer seus servigos,
comprometendo a seguranca do ambiente e das pessoas.

10. Gerenciamento de grande volume de dados — Devido a grande quantidade de

dispositivos na IoT, o gerenciamento de um maior volume de dados ¢ uma
importante funcionalidade que uma plataforma de middleware para 10T deve
prover, permitindo melhor acompanhamento da demanda de coleta e analise de
dados e, consequentemente, prover respostas em tempo habil [Pires et al. 2015].
Para tratar esse problema, novos algoritmos e técnicas de busca e indexacdo para
grandes volumes de dados deverao ser utilizados conforme a demanda de dados
for aumentando. Na literatura é possivel encontrar propostas para o uso de
modelos como big data [Ciobanu et al. 2014] e data warehouse [Bin, Yuan e
Xiaoyi, 2010] para armazenamento do grande volume de dados da IoT.

11. Geréncia de contexto — Outro importante desafio para as solugdes de middleware
para IoT ¢ a ciéncia de contexto, que consiste em obter dados de contexto de um
determinado dominio e, com base nesses mesmos dados, definir o estado atual do
ambiente, objeto ou pessoa, a fim de definir a melhor acdo a ser tomada no
ambiente [Gu, Pung e Zhang 2005]. O atendimento dessa funcionalidade, em
geral, requer a utilizagdo de gerenciadores de contexto, os quais sdo responsaveis
por detectar um evento ocorrido no contexto e definir a melhor agdo a ser tomada.

12. Descoberta de Dispositivos — Apensar de ndo ser um requisito obrigatério,
mecanismos de descoberta de dispositivos sdo de grande importancia em solugdes
para IoT, permitindo que dispositivos e servigos possam ser descobertos e
configurados automaticamente, sem que, para isso, seja necessaria a criagdo de
mecanismos exclusivos para lidar com as diferentes tecnologias e protocolos
utilizados pelos dispositivos. Atualmente, o protocolo de descoberta de

dispositivo mais utilizado para esse propoésito ¢ o protocolo UPnP.

Em vista dos conceitos ilustrados, de forma concisa e judiciosa, sdo varios os
desafios a serem superados para o desenvolvimento de novas solu¢do de middleware para
IoT. Na literatura existem solu¢des promissoras que podem ser utilizadas como base para
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o desenvolvimento de solugdes mais robustas e utilizdveis na pratica. Contudo, uma
grande parte das atuais solugdes sdo fechadas, ndo permitindo serem alteradas e/ou sdo de

dificil extensdo e reutilizacdo, at¢ mesmo por um usudrio especialista.

3.2. Plataformas de Middlewares para loT

Plataformas de middleware tém sido adotadas como principal solugdo para lidar com os
diversos desafios existentes na [oT. No entanto, devido a sua complexidade, essas
solucdes sao de dificil manuseio. Dessa forma, as se¢des a seguir destinam-se a

apresentar as solugdes de middleware previamente discutidas no capitulo 2.

3.2.1. ASPIRE

ASPIRE (Service-Oriented Cross-Layer Infrastructure for Distributed smart Embedded
devices) ¢ uma solugdo de middleware criada para implementar o paradigma da IoT em
ambientes industriais baseados em tecnologias RFID. ASPIRE permite criar novas
solucdes utilizando uma arquitetura centralizada e compativel com as normas da EPC
(Eletronic Product Code) [Anggorjati et al. 2010]. Tais normas sdo utilizadas para
facilitar o controle e interoperacao entre objetos existentes no mundo real, como leitores,

etiquetas, sensores e atuadores que utilizem tecnologia RFID [Kefalakis et al. 2009].

ASPIRE possui um ambiente de desenvolvimento integrado para que usuarios
especialistas possam criar solucdes de alto nivel utilizando apenas os metadados dos
objetos, os quais descrevem as informacdes relevantes que, por sua vez, identificam
unicamente um dispositivo [Sundmaeker et al. 2010]. A Figura 3.1 apresenta a arquitetura

do middleware ASPIRE e seus principais componentes.

O ambiente de desenvolvimento integrado (IDE) do ASPIRE permite que um
usudrio especialista possa acessar, por meio de ferramentas, os demais componentes ¢
funcionalidades da arquitetura, a fim de se criarem solugdes para um determinado
dominio ou de se definir um contexto para atender as necessidades da aplicagdo. A
comunicagdo entre os componentes da arquitetura ¢ realizada por meio de servigos Web,
utilizando para tal finalidade os protocolos HTTP (Hypertext Transfer Protocol) como
principal canal para transporte de dados € o0 SOAP (Simple Object Access Protocol), para

encapsulamento e envio dos dados.
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Figura 3.1. Arquitetura do middleware aspire
Fonte: Adaptado de Anggorjati et al. [2010]

Os componentes EPC-RP (EPC Reader Protocol) e EPC-LLRP (EPC Low-Level
Reader Protocol) permitem a comunicagdo entre leitores de diferentes fornecedores. A
arquitetura define uma camada de abstracao de hardware (HAL - Hardware Abstraction
Layer) para possibilitar a virtualizacdo de etiquetas e a padroniza¢do de mensagens. Os
componentes filtragem e cole¢io (F&C) e ALE (Application Level Event) sio
responsaveis pela coleta, jun¢do e filtragem dos dados produzidos pelos sensores,
enquanto o gerador de eventos de negocio (BEG - Business Event Generator) ¢
responsavel por mapear e configurar automaticamente as informagdes providas pelos
componentes F&C no repositorio EPC-IS (Information Sharing). Por fim, as informagdes
mapeadas pelo BEG sao armazenadas no repositorio EPCIS, onde serdo utilizadas por
aplicagcdes corporativas que podem se conectar ao ASPIRE por meio de diferentes

conectores.

A principal vantagem do ASPIRE ¢ possibilitar que leitores RFID heterogéneos
que nao implementam o protocolo EPC possam ser integrados a arquitetura por meio de
uma conversao semantica, realizada pela camada HAL, permitindo que uma quantidade
maior de dispositivos possam interoperar. Além disso, ASPIRE possui uma ferramenta
denominada BPWME (Business Process Workflow Management Editor), que permite a

modelagem grafica de arquivos APDL (Aspire Process Description Language), a qual €
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uma linguagem utilizada para definicdo dos processos de negocio gerenciados pelo

ASPIRE, conforme apresentado pela Figura 3.2.
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Figura 3.2. Aspire RFID editor
Fonte: Adaptado de Anggorijati et al. [2010]

No entanto, BPWME ¢ uma ferramenta criada para que usudrios especialistas
possam definir as regras de negocio de diferentes ambientes de acordo com os eventos
das etiquetas RFID. E importante destacar que o editor do Aspire niio se restringe apenas
a usuarios especialistas, porquanto usuarios nao especialistas podem também manusear o
editor com o proposito de moldar o ambiente de acordo com as suas necessidades, desde
que, para isso, obtenham prévio conhecimento por meio de documentacdo sobre o

modelo a ser manipulado.

3.2.2. EBBITS

O projeto EBBITS (Enabling Bussiness-Based Internet of Things and Services) ¢ uma
solu¢do de middleware para IoT para ambientes industriais e agricolas [Ebbits 2011].
EBBITS ¢ uma plataforma de middleware extensivel, reutilizavel, escaldvel e orientada a
servicos para automatizacdo e monitoramento de processos. O EBBITS possibilita que
uma grande variedade de dispositivos industriais, como, por exemplo, sensores, robds,
etiquetas RFID e PLC (Programmable Logic Controller), possam ser descobertos,

configurados e unicamente identificados de forma automadtica, permitindo que esses
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possam interoperar, provendo ambientes mais dinamicos e interativos [Kostelnik,

Sarnovsk e Furdik 2011].

Em um ambientes industriais, a comunica¢do entre dispositivos em uma rede sem
fio, pode ser significativamente degradada devido aos ruidos gerados pelos equipamentos
industriais ou, até mesmo, pelos sinais de radio emitidos por outros aparelhos industriais,
que podem afetar diretamente a comunicacdo em uma rede sem fio [Vajda et al. 2011].
Em tais ambientes, redes sem fio podem ter rendimento reduzido e uma maior perda de
pacotes, podendo, at¢ mesmo, parar de funcionar. Nesse contexto, o EBBITS utiliza
como base o paradigma da comunicagdo oportunista, que permite melhorar a
comunicagdo em termo de maior disponibilidade e confiabilidade. A Figura 3.3, abaixo
ilustrada, apresenta o modulo Gerenciador de Rede do EBBITS e os componentes

responsaveis por implementar as caracterisitcas oportunistas na arquitetura:

\_ (_ Gerenciadorde rede \

Figura 3.3. Componentes do médulo network manager.
Fonte: Adaptado de EBBITS [2011]

A implementacdo dos conceitos de comunicagdo oportunista na arquitetura do
EBBITS ¢ realizado por meio da introdugdo de trés componentes principais ao mdédulo
Gerenciador de Rede. O primeiro componente, Gerenciador Agil de Frequéncia, analisa
frequentemente o espectro e os dados da rede com objetivo de definir o melhor canal para
a comunicag¢do e envio de dados entre os dispositivos da rede. J4 o segundo componente,
Gerenciador de 6LoWDTN, permite ao EBBITS fornecer melhor confiabilidade na
transferéncia das informagdes, garantida por meio da analise da taxa de transmissao bem
sucedida e dos atrasos na entrega das informacodes. E, por fim, o componente Gerenciador

de Multiradio analisa as interfaces de comunicacao existente nos dispositivos, a fim de
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definir qual a melhor interface a ser utilizada para realizar a comunicagdo ou enviar dados
entre os dispositivos. Esse tipo de gerenciador ¢ empregado para garantir maior

conectividade e mobilidade de um dispositivo EBBITS [Ebbits 2011].

A principal vantagem da abordagem EBBITS estd nos modulos que garantem a
conectividade dos dispositivos e a entrega de pacotes em ambientes sem fio ruidosos.
Conforme ja foi mencionado, isso ¢ realizado por meio da troca dindmica de canais,
gerenciamento multiradio e implementacdo do conceito de redes tolerantes a atraso.
Contudo, por ser uma ferramenta voltada especificamente para a industria, somente
usudrios especialistas estdo habilitados a manusear o EBBITS. Cabe ressaltar que seria
interessante a inclusdo de funcionalidades que permitissem aos usudrios modelar novas
regras de negdcio ou definir diferentes comportamentos ao ambiente, por exemplo, para
atender a uma necessidade especifica da empresa em funcao de mudancas impostas pelo

mercado.

3.2.3. UBIWARE

UBIWARE ¢ uma plataforma de middleware baseada em uma arquitetura orientada a
servico, que permite ser estendida e reutilizada para o desenvolvimento de novas solugdes
para IoT. A flexibilidade da arquitetura do UBIWARE, para permitir que essa possa
atender a diferentes cenarios, ¢ alcangada pelo uso de um conjunto de modelos
semanticos, que pode ser estendido e adaptado para atender as diferentes necessidades
dos usudrios e ambientes. Também, UBIWARE faz uso de um sistema multi-agentes,
responsavel por gerenciar e executar as principais funcionalidades da arquitetura, como a
descoberta de dispositivos e servigos, além do gerenciamento dos dados [Katasonov

2008].

Cada dispositivo no UBIWARE ¢ conectado a um agente que permite que os
usuarios possam ter o pleno conhecimento sobre estado de cada dispositivo. Como
resultado, o usudrio pode gerenciar ¢ monitorar o ambiente por meio das informagdes
fornecidas pelos agentes. Dessa forma, tal conhecimento pode ser trocado, com a
finalidade de melhorar a execucdo dos servicos e objetos vinculados ao UBIWARE [Pires
et al. 2015]. A Figura 3.4, abaixo, apresenta a arquitetura do UBIWARE e seus

componentes principais:
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Figura 3.4. Plataforma Core do Ubiware.
Fonte: adaptado de Katasonov [2008]

A arquitetura do UBIWARE ¢ composta por duas camadas principais: recursos
inteligentes ¢ modelos de comportamentos. A camada de recursos inteligentes,
implementada como base o framework JADE® (Java Agent Development Framework), é
responsavel por criar, alterar, manter e gerenciar o ciclo de vida dos agentes no

UBIWARE.

A camada de modelos de comportamentos gerencia os comportamentos e papéis
utilizados pelos agentes. Essa camada ¢ subdividida em duas partes: comportamentos
reais, que sao comportamentos pré-definidos pela solugdo que ndo podem ser
modificados; e os reutilizdveis, que sao os que podem ser estendidos e modificados pelo
usuario, a fim de atender a uma necessidade especifica [Terziyan, Kaykova e

Zhovtobryukh 2011].

UBIWARE ¢ uma atraente solugao de criagao de ambientes inteligentes para IoT,
sua principal vantagem esta no uso de modelos reutilizaveis, responsaveis por definir os
diferentes papéis e comportamentos dos agentes, permitindo assim que a solu¢do possa
ser modificada para atender a diferentes dominios. No entanto, UBIWARE ¢ uma solucao
de dificil manuseio, pois somente usudrios com grau elevado de conhecimento técnico em
linguagem de programagao e no padrao semantico RDF podem adaptar ou estender os

modelos propostos no UBIWARE.

5 http://jade.tilab.com/
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3.2.4. EcoDiF

Diferente das solucdes anteriores, EcoDiF (Ecossistema de Dispositivos Fisicos) ndo ¢
uma plataforma de middleware, mas, sim, uma plataforma Web capaz de conectar uma
variedade de dispositivos heterogéneos, formando um ecossistema de coisas [Pires et al.
2014]. O principal objetivo do EcoDiF ¢ permitir que qualquer coisa possa ser
configurada e conectada a Internet, permitindo que essa possa interoperar de forma
transparente em uma rede heterogénea. EcoDiF, assim como as demais solugdes, nao se
limita ao gerenciamento de um dominio especifico, podendo ser configurada e estendida
para atender a cendrios e dominios diversos. Pires et al. [2015] apresentam alguns estudos
de caso utilizando o EcoDiF como base para implementacdo de diferentes cendrios, como
no monitoramento de datacenters, monitoramento remoto de pacientes, sensoriamento

participativo e monitoramento de dutos e redes de dgua e gas.

EcoDiF utiliza os principios de REST (Representational State Transfer) para
conectar e gerenciar dispositivos fisicos por meio da Internet, possibilitando que seus
dados e servicos possam ser utilizados e reutilizados como servicos da Web [Delicato,
Pires e Batista et al. 2013]. A Figura 3.5, a seguir, apresenta a arquitetura do EcoDiF e

seus modulos principais:
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Figura 3.5. Arquitetura da EcoDiF
Fonte: adaptado de Pires et al. [2015]
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A arquitetura do EcoDiF ¢ dividida em trés camadas principais: camada fisica,
camada de middleware e a camada de interface. A camada fisica fica localizada na parte
inferior da arquitetura, responsavel por prover meios para integracdo dos dispositivos
fisicos presentes no ambiente ao EcoDiF. Essa integracdo ¢ realizada por meio do
desenvolvimento de drivers, que sdo mecanismos criados por usuarios técnicos utilizando
partes do EcoDiF, para permitir que dispositivos fisicos ou, até¢ mesmo, sofiwares legados
possam ser integrados e gerenciados pelo EcoDiF, o qual, particularmente, possuem dois
tipos de drivers: ativos e passivos. Enquanto os Drivers ativos obtém periodicamente as
informagdes dos dispositivos por meio de um processo de requisicdo continua,
independentemente se houve ou ndo mudanga nos dados; os drivers passivos, por sua vez,
esperam por notificagdes advindas dos dispositivos quando ha mudanga nas informagdes
monitoradas.

A camada de middleware do EcoDiF prové e gerencia os principais servigos
oferecidos pela solugdo, como a manipulagdo de dados, seguranga, privacidade e controle
de transacdes, armazenamento de dados, gerenciamento de aplicacdes, conexdao dos
dispositivos € o gerenciamento das interfaces para visualizagdo dos dados e servicos,
quais sejam:

e O moddulo de conexdao de dispositivos visa facilitar a conexdo de
dispositivos fisicos a IoT, fazendo uso da API do EcoDiF e dos drivers
customizados. O moddulo de visualizagdo e gerenciamento prové uma
interface Web para permitir o acesso dos usudrios aos dispositivos e
servicos gerenciados pelo EcoDiF, podendo monitorar seu estado e
localizagao;

e O moddulo de armazenamento consiste em gerenciar ¢ armazenar dados em
uma base relacional e scripts de aplicagdo em um sistema de arquivos,
podendo também ser configurado para operar em nuvens;

e O modulo de colaboragdo permite que os usudrios possam realizar buscas
por dispositivos e aplicagdes a partir dos seus respectivos metadados,
utilizando para isso uma interface Web. O modulo manipulacao de dados ¢
responsavel por gerenciar e registrar os dados advindos das requisi¢des
HTTP;

e O modulo aplica¢des prové um modelo e um ambiente para programacao e

execucao de aplicagdes que fazem uso dos dispositivos do EcoDiF;
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e O mobdulo de servigos comuns fornece meios para garantir a seguranca e
privacidade dos dados, gerenciamento do ciclo de vida das aplicagdes,
transagoes; entre outros.

Por fim, a camada de interface Web prové os principais meios de acesso dos
usudrios aos servigos, dispositivos e aplicagdes disponiveis pelo EcoDiF.

Quanto ao uso do EcoDiF, a principal vantagem para elaboracdo de ambientes
inteligentes para IoT estd na sua simplicidade, o que ¢ alcangada com o uso moderado de
protocolos e tecnologias para gerenciamento de dispositivos por meio da Internet e
padronizagcdo das informagdes trocadas entre os dispositivos. Outras vantagens dessa
solucao sao a flexibilidade e conectividade, as quais se alcancam pelo uso de drivers, que,
por sua vez, sdo solucodes criadas por usuario com conhecimento técnico, utilizando como
base a API do EcoDiF, permitindo que se possa atender a diferentes dominios e
dispositivos. No entanto, EcoDIF ndo faz uso de interfaces graficas que permitam a
usudrios nao especialistas a possibilidade de adaptar o ambiente de acordo com as suas

necessidades, mas somente interfaces para permitir o acesso aos dispositivos e servicos.

3.2.5. LinkSmart

O projeto HYDRAS® criou o middleware LinkSmart’ para sistemas embarcados em rede
que permite automatizar ambientes por meio da interoperabilidade entre objetos
heterogéneos oriundos do proprio ambiente, como, por exemplo, sensores, atuadores e
eletroeletronicos [Zhang e Hansen 2008], que pode ser alcangada pelo uso de uma
arquitetura orientada a um tipo de servigo que permite a troca de informacgdes entre os

objetos via Internet.

Além disso, para lidar com as diferentes limitagdes existentes nos objetos do
mundo real, como, por exemplo, processamento, armazenamento € memoria, a
arquitetura do LinkSmart foi dividia em dois nucleos. Esses nucleos sdo denominados
como elementos de aplicacdo, isto é, que foram criados para dar suporte a dispositivos
com poder elevado de processamento (por exemplo, notebooks); e elementos de
dispositivo, os quais dao suporte a objetos com baixo poder de processamento (por

exemplo, sensores e atuadores). Figura 3.6 apresenta a arquitetura do LinkSmart:

5 http://www.hydramiddleware.eu/news.php
7 https://www.linksmart.eu/redmine
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Figura 3.6. Arquitetura em camadas do LinkSmart
Fonte: adaptado de Zhang e Hansen [2008].

Os nucleos (elementos de aplicacdo e de dispositivo) sdo compostos pelas
camadas de: 1) seguranga: responsavel por prover meios para garantir a seguran¢a dos
dados e acesso controlado aos servigos; ii) semantica: responsavel pelo gerenciamento
das principais funcionalidades semanticas providas pelo LinkSmart, como, por exemplo,
o gerenciamento de contexto e politicas; iii) servigos: responsavel por fornecer um
conjunto de servigos aos nucleos, como, por exemplo, orquestragdo de dados, controle de
eventos, controle de qualidade, controle de dispositivos e recursos; e iv) rede: camada que
prové a comunicagdo entre os diversos dispositivos e objetos do mundo real, fornecendo

algoritmos otimizados para roteamento e armazenamento de dados a nivel de dispositivo.

LinkSmart é uma solucdo completa para a criagdo de ambientes inteligentes,
provendo funcionalidades e caracteristicas importantes para o contexto da IoT, como a
interoperabiliade entre dispositivos heterogéneos, um esquema eficiente para unicidade
de dispositivos denominado HID (Hydra Identification), gerenciamento de contexto,
descoberta e classificagdo automatica de dispositivos, seguranca € um conjunto de
ferramentas técnicas para que usudrios especialistas possam manipular e adaptar a
solucao para as necessidades dos usudrios e do ambiente. Nesse contexto, o uso dos
modelos semanticos do LinkSmart fornece maior flexibilidade para que a arquitetura
possa ser extendida e adaptada. Apesar das vantagens, LinkSmart ¢ uma solucio focada

em atender a usudrios especialistas, ndo provendo nenhum meio para possibilitar que
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usudrios ndo especialistas possam assumir diferentes papéis na arquitetura, como definir

os comportamento do ambiente com base em modelos.

3.2.6. SOCRADES

Semelhante ao Ebbits, SOCRADES (Service-Oriented Cross-Layer Infrastructure for
Distributed smart Embedded devices) ¢ um middleware orientado a servigos que explora
a integracao entre dispositivos no processo de chio de fabrica, com a finalidade precipua
de prover canais de comunicacdo confidveis e eficientes [Cannata, Gerosa e¢ Taisch
2008]. SOCRADES utiliza como base para a integragao e descoberta de dispositivos a
especificagdo de servicos web para dispositivos DPWS (Devices Profile for Web
Services) [Jammes et al. 2007]. A Figura 3.7 apresenta a arquitetura do middleware

SOCRADES e seus componentes principais:
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e R
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Figura 3.7. Arquitetura em camadas do middleware Socrades
Fonte: Adaptado de De Souza [2008].

A arquitetura do middleware SOCRADES ¢ dividida em 4 camadas. Camada de
aplicacoes empresarias ¢ o front-end utilizado pelos usudrios finais e aplicacdes
empresarias externas que necessitem enviar e receber dados advindos do SOCRADES
diretamente relacionados ao processo de negdcio executado no chdo de fabrica. A

comunicagao das aplicacdes dessa camada com as camadas inferiores, ocorre por meio de
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Web services, interfaces HTML e ou por protocolos especificos do sistema SAP

(Sistemas, Aplicagdes e Programas) [De Souza 2008].

As interfaces HTML sdo utilizadas na arquitetura para acesso a camada xMII
(xManufacturing Integration and Intelligence), que ¢ uma conexdo direta entre o
SOCRADES, o chao de fabrica e as operagdes de negdcios controladas pelo sistema SAP
[Kirkham 2008]. Essa camada garante que todos os dados que afetam diretamente a
fabricagdo sejam visiveis em tempo real, incluindo informagdes a respeito de materiais,

estado de equipamentos, custo e qualidade dos produtos [Gorbach 2006].

A camada de middleware fornece servigcos especificos para os dispositivos como
descoberta de dispositivos, mapeamento e monitoracdo de servigos providos pelos

dispositivos, gerenciamento de dados historicos e um controlador de eventos.

Por fim, a camada de dispositivos representa os dispositivos existentes no chao de

fabrica e os diferentes meios utilizados por esses para conexao com o SOCRADES.

SOCRADES ¢ uma excelente alternativa para implementa¢do de IoT em ambientes
industriais, principalmente com relacdo a interoperabilidade de dispositivos heterogéneos
e a integracao desses ao processo de negdcio da empresa, uma vez possibilitada por meio
da camada xMII. A identificacdo de dispositivos e servigos no SOCRADES ¢ realizada
por intermédio de URI, a qual permite identificar um dispositivo ou servigo como inico
na arquitetura. SOCRADES possibilita, ainda, que dispositivos possam ser descobertos
automaticamente por meio do protocolo WS-Discovery, implementado no padrao DPWS.
No entanto, questdes relacionadas a escalabilidade, gerenciamento de grandes volumes de

dados e contexto ndo sdo cobertas no SOCRADES.

Assim como o ASPIRE, SOCRADES possui uma interface grafica para permitir que
usudrios especialistas possam definir todo o processo de negocio da linha de produgdo.
Contudo, esse processo se restringe apenas a usuarios especialistas, além de também estar

restrito a dispositivos especificos como RFID e sensores.

3.2.7. SM4ALL

SM4ALL (Smart Home for All) ¢ uma plataforma inovadora que visa estudar e
desenvolver interoperabilidade entre servigos inteligentes de softwares embarcados em

ambientes imersivos, utilizando como base uma abordagem orientada a servicos e
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técnicas de composi¢ao. SM4AALL permite criar cendrios desafiadores para atender as
prioridades de pessoas com diferentes capacidades, incluindo idosos e deficientes
[Catarci et al. 2011]. A Figura 3.8, adiante, busca apresentar uma visdo geral da

arquitetura do SM4ALL,;

Camada do Usuario

Interface \.
Cérebro | -
& _—

Computado?

e ™ Descri¢do do

Dominio

Contexto

Repositério Composi¢do Consciéncia do Contexto

vlano

Camada de Composigdo

Descoberta gy
Camada fisica

Figura 3.8. Visdao Geral da Arquitetura do SM4ALL
Fonte: Adaptada de Warriach et al. [2011].

A arquitetura do SM4ALL ¢ composta por trés camadas principais, i) a camada do

usuario, i1) a camada de composi¢ao e iii) a camada fisica.

A camada de usudrio abrange as principais interfaces de entrada e saida utilizadas
pelos diferentes tipos de usuario para acesso aos servicos, dados e dispositivos
gerenciados pelo SM4ALL [Warriach et al. 2010]. Como mecanismo de entrada, o
SM4ALL dispde do uso de interfaces para reconhecimento de comando de voz, interfaces
cérebro-computador, interfaces para toque de tela e uma interface em 3D do ambiente
monitorado, especialmente para permitir que o usuario possa navegar no ambiente e

controlar os objetos por meio dessa interface.

A camada central da arquitetura do middleware ¢ a camada de composicao, a qual

fornece a abstra¢do para cinco componentes.
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O componente repositorio ¢ responsavel por manter a descricao das listas de tipos
de servicos suportados e providos pelo middleware, incluindo uma marcacdo semantica
apropriada a respeito das operagdes propostas, bem como dos atuais registros sobre os

dispositivos instanciados, que podem ser ativados a qualquer momento.

O componente, consciéncia de contexto, monitora constantemente o status dos
dispositivos e a localizagdo dos usuarios, coletando e agregando as informacdes,
inclusive, por meio de um mecanismo de publish-subscribe, notifica as partes

interessadas.

O componente motor de regras utiliza informagdes sobre as mudancas do contexto
e, se certas condi¢des forem atendidas, realiza as agdes esperadas. Por exemplo, quando
um incéndio ¢ detectado, um plano de emergéncia devera ser posto em pratica, o qual ¢

diretamente inovado pelo mdédulo de composigao.

O moddulo de composi¢ao recebe objetivos complexos e de alto nivel, emitidos
pela camada de usuario ou pelo motor de regras, tentando cumprir os objetivos pela

geracdo de composi¢des apropriadas com os servigos disponiveis.

O motor de orquestragdo € o componente responsavel pelas orquestragcdes
sintetizadas através da composi¢ao. Esse componente controla os servigos por meio de
um ou mais “proxies” de dispositivos e coordena esses servicos para executar um

processo de acordo com o pedido recebido da orquestragao.

Ademais, a camada fisica ¢ composta pela infraestrutura de hardware dos objetos
presentes no mundo fisico, como sensores, eletroeletronicos e dispositivos em geral. O
principal objetivo da camada fisica ¢, continuamente, integrar redes e dispositivos
heterogéneos, para que o middleware SM4ALL possa prover servigos de dispositivos e
informacdes as camadas superiores, utilizando, para isso, uma interface padrao de
abstracdo, nao importando a tecnologia utilizada pelo dispositivo (Bluetooth, ZigBee ¢

UPnP).

Dentre as solugdes apresentadas até o momento, as inumeras interfaces de
comunicagdo constituem a principal vantagem do SM4ALL, sendo implementadas pelo
SM4ALL para inclusdao de usuarios diversificados, como: idosos, portadores de
deficiéncia fisica, entre outros. Por ser uma solugdo em fase inicial, ha ainda algumas

melhorias que precisam ser realizadas, como, por exemplo, a criagdo de um modulo
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grafico, a fim de possibilitar que as composicdes executadas atualmente pelo middleware
possam ser feitas pelos usuarios de acordo com as suas necessidades, permitindo,
também, que, quando necessario, possam ser modificadas ou excluidas, podendo-se

utilizar, para isso, um modelo conceitual bem definido, como, por exemplo, a BPMN.

3.2.8. OpenHAB

OpenHAB (Open Home Automation Bus) ¢ uma solucao de middleware de codigo aberto
desenvolvida utilizando a linguagem de programagao Java. Possui uma arquitetura
orientada a servico baseada em REST, implementada utilizando o framework OSGi
(Open Service Gateway Initiative) Eclipse Equinox, que fornece um conjunto de pacotes
que implementam varios servigcos da especificacio OSGi [OSGi Alliance 2017],
provendo ao openHAB uma arquitetura altamente modular e permitindo adicionar e/ou
remover funcionalidades em tempo de execucdo, sem que, para isso, seja necessario a

interrup¢do dos demais servigos providos pela arquitetura.

OpenHAB faz uso de uma grande colecao de bibliotecas que o permite gerenciar e
integrar diferentes tecnologias (bluetooth e wifi), protocolos (MQTT e TCP/UDP) e
dispositivos (Sensores e eletroeletronicos) de diferentes fornecedores [Salihbegovic et al.

2015]. A Figura 3.9 apresenta a arquitetura do OpenHAB.

Vlsao Geral da Arqultetura DComplementos openHAB

Componente do CORE openHAB

do Open HAB DFramework 005Gl
Interfaces do Usuario
Logicade do openHAB
Provedorde Protocolos de Automacéo
ltens Ligacio do openHAB
do openHAB do openHAB

""""""" Bibliotecade complementos |
do openHAB
_ Servicos
_ o
Servicos Administrador Administrador
ogback [/ SLF4)
Loghadi / Declarativos de eventos de configuracio
OSGI Runtime

Figura 3.9. Arquitetura do openHAB
Fonte: adaptado de Hosek et al. [2014]
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Na arquitetura do openHAB, os componentes em amarelo sdo denominados como
openHAB Add-ons, os quais sdo componentes que podem ser instalados opcionalmente
pelos usudrios em tempo de execug@o. Tais componentes sdo responsaveis por permitir
que o openHAB possa se comunicar e¢ se integrar com diferentes tecnologias, de
diferentes fornecedores, sendo também conhecidos como componentes de ligacdo. Por
padrdo, o openHAB vem sem quaisquer componentes de ligacdo, cabendo ao usuério

definir quais componentes utilizar [Hosek et al. 2014].

Os componentes em azul pertencem ao core da solugdo, os quais sao responsaveis
pelo gerenciamento dos dispositivos integrados a arquitetura e orquestracao dos dados. O
componente openHAB REST Service ¢ responsavel por permitir que a solucdo possa
trocar informacdes e servigos utilizando o estilo arquitetural Restful. O componente
openHAB Repository ¢ um repositorio que mantém o registro de todos os itens instalados.
Esse estd diretamente conectado ao barramento de eventos do openHAB, permitindo-o
que mantenha o controle do status atual de todos os itens. O componente openHAB Base
Library ¢ responsavel por manter todas as principais bibliotecas utilizadas pela
arquitetura do openHAB na implementacdo dos servigos oferecidos pela arquitetura.
Finalmente, o componente openHAB core € o responsavel por implementar e gerenciar os

principais servigos providos pela arquitetura [Hosek et al. 2014].

Os componentes em verde sdo os responsaveis pela implementacdo da arquitetura
OSGI, permitindo assim que o openHAB possa suportar a inclusdo e exclusdo de
componentes em tempo de execucdo e sem a necessidade de interrupgdo dos principais
servicos. Além da flexibilidade arquitetural provida pelo OSGI, openHAB possui uma
interessante interface grafica que permite aos usudrios inferir regras de negdcio ao
ambiente, criando assim diferentes comportamentos [Hosek et al. 2014]. A Figura 3.10,

abaixo, apresenta a interface grafica para inferéncia de regras de negdcio no openHAB:

OpenHAB ¢ uma importante solugdo para implementacao da IoT em ambientes
domesticos. Isso se da devido a sua ampla biblioteca de itens que permitem que os
usudrios possam incorporar tecnologias de diferentes fornecedores a solugao. Além disso,
a principal vantagen do openHAB das demais solugdes apresentadas ¢ a possibilidade do
usudrio, por meio de uma interface grafica, criar regras de negocio para melhor controlar

0 ambiente.
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Figura 3.10. Interface grafica par:i definiciio de regras de neg(')cio no openHAB.
Fonte: adaptado de Salihbegovic et al. [2015]

3.2.9. Task Computing

Task Computing ¢ um middleware semantico projetado para interoperar objetos e
servicos heterogéneos, permitindo criar ambientes inteligentes baseado em fluxos de
tarefa criados pelos usudrios por meio de uma interface grafica de alto nivel. No Task
Computing, cada servigo descoberto na rede ¢ disponibilizado na interface grafica, como
um objeto que pode ser manipulado e, quando interligado com outros objetos, formam
fluxos de trabalhos logicos [Song et al. 2004]. Além disso, o usudrio pode combinar e
interligar os servigos internos com servigos externos, por exemplo, interligar um servigo
de musicas disponivel na Internet com um servigo interno de saida de som de uma caixa

Bluetooth.

Para realizar a descoberta de dispositivos e servicos, Task Computing utiliza como
base os protocolos UPnP e Bluetooth-SDP (Service Discovery Protocol). Contudo, os

servicos externos devem ser configurados de forma manual pelo usudrio final.

Quando um dispositivo ¢ descoberto na rede, suas principais caracteristicas e
servicos sao extraidos e adicionados para serem expostos € manipulados por meio da
interface grafica. No Task Computing, cada servigo ¢ unicamente identificado por meio

de URIs, criadas automaticamente quando os servigos sdo descobertos e configurados
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[Masuoka, Persia e Labrou 2003]. Pela apresentacdo da Figura 3.11, abaixo, busca-se

demonstrar uma visao geral da arquitetura do middleware Task Computing:

Ambiente Task Computing
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Figura 3.11. Arquitetura do middleware Task Computing
Fonte: Adaptado de Song, Cardenas e Masuoka [2010].

Servico

A arquitetura do middleware Task Computing ¢ composta de quatro camadas

principais:

e (Camada de realizagdo: representa as principais fontes de servigo suportadas
pelo Task Computing. O middleware nao se limita apenas a dispositivo, mas a
diversas fontes provedoras de servigos;

e Camada de servigos: a qual representa o processamento de descoberta e
extragdo de servigos das fontes provedoras e a codificacdo desses de acordo com o
modelo semantico utilizado pela solug¢do [Song, Labrou, Masuoka 2004];

e (Camada de middleware: que representa as principais funcionalidades providas
pelo middleware como a descoberta, execu¢do, monitoramento € composi¢ao dos
Servigos; e

e (Camada de apresentacao: essa camada do Task Computing faz uso dos servigos
das camadas inferiores, abstraindo do usudrio final todas as complexidades nelas
existentes, fornecendo aos seus usudrios interfaces graficas de facil compreensao

e acesso. Além disso, fornece aos usuarios um ambiente onde as funcionalidades
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providas pelas fontes de servico possam ser manipuladas para montar e executar
tarefas complexas em tempo de execucao.
A Figura 3.12, abaixo apresentada, busca esbogar a interface para composigdo de

servicos do Task Computing:
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Figura 3.12. IDE para composicao de servicos do Task Computing.
Fonte: Adaptado de Song, Cardenas e Masuoka [2010]

A plataforma Task Computing fornece uma interface grafica que permite aos
usuarios a defini¢do de tarefas por meio da composi¢do dos servicos, além de permitir
que possam monitorar a execugao das tarefas. Além da interface grafica, Task Computing
dispde de funcionalidades basicas para implementagdo de ambientes inteligentes para
IoT, como interoperabilidade e descoberta de servigos e dispositivos, esquema de
nomeacdo e usabilidade, caracteristica pouco encontrada nas atuais solucdes de
middleware para loT. No entanto, melhorias podem ser adicionadas ao Task Computing,
como, por exemplo, a definicdo de um modelo mais eficiente para criagdo das tarefas,
permitindo que os usudrios possam definir ndo apenas fluxos continuos de tarefa, mas
também os comportamentos ao ambiente com base em um modelo conceitual. Tal
modelo permitiria ao usudrio criar regras para execucao logica de servigos, tais como:
fluxos condicionais, regras de negocio, estados, entrada e saida de dados e fluxo de

mensagens trocadas entre os dispositivos € servigos.
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3.2.10. GSN

GSN (Global Sensor Network) é uma plataforma de middleware para integracdo e
interoperabilidade de sensores heterogéneos por meio de sensores virtuais. Sensores
virtuais sdo representados utilizando uma estrutura, em formato XML, que prové todos os
parametros necessarios para representagao de um sensor na arquitetura do GSN [Aberer e
Hauswirth 2006]. A principal vantagem advinda do uso de sensores virtuais esta na sua
eficiéncia em abstrair a heterogeneidade existente nos sensores reais, possibilitando que

esses possam interoperar independente das tecnologias de hardware e software utilizadas.

A arquitetura do GSN segue um modelo baseado em containers, responsaveis por
fornecer servicos aos demais objetos da arquitetura, sem que esses tenham sido
explicitamente programados para suportar tais servicos [Hallstrom et al. 2004]. A Figura
3.13, em seguida, ilustra uma visdo geral da arquitetura do GSN e suas principais

camadas:

Integridade de Servigos

Controle de acesso

Interfaces GSN/Web/Web Services

Gerente de notificagle | |
Processador de consulta

Repositério de consulta

Armazenamento

Gerente de ‘
ciclo de vida I Gerente de qualidade de entradas ]

Reserva de sensor virtual

Figura 3.13. Modelo arquitetural do middleware GSN
Fonte: Adaptado de Aberer e Hauswirth [2006].

Buscando-se explicar de modo pormenorizado, o gerente de sensor virtual
gerencia a entrega dos dados dos sensores e prové meios para administracdo da
infraestrutura do GSN. O subcomponente gerente de ciclo de vida administra os recursos
fornecidos aos sensores virtuais € a interagdo entre eles, enquanto que o gerente de
entradas atua na qualidade da comunicagdo (por exemplo, desconexdes, atrasos

inesperados e falta de valores) entre os sensores. O Componente armazenamento fornece
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a comunicagao entre os dados fornecidos pelos sensores € 0 acesso a esses por meio das
interfaces de alto nivel, que utilizam o componente gerente de consultas para acesso aos
dados. O gerente de consultas ¢ composto de trés subcomponentes: o repositorio de
consultas, que ¢ o responsavel por gerenciar todas as consultas registradas no GSN; o
processador de consultas, que busca analisar, planejar e executar as consultas SQL; o
gerente de notificagdo, que procura fornecer aos clientes os resultados da execugdo das
consultas. Os demais componentes, localizados no topo da arquitetura, sdo os
responsaveis pelo acesso, controle, integridade e seguranca dos dados [Aberer e

Hauswirth 2006].

GSN ¢ uma interessante solu¢do para implementagdo da IoT em ambientes
diversificados, em especial devido ao fato ndo focar um dominio especifico, mas, sim, em
tecnologias de sensores, o que da possibilidade ao GSN ser utilizado na implementagao
da IoT em ambientes diversificados, como na industria, casas, comercio, transporte e
logistica, entre outros. Na literatura, GSN ¢ utilizado para implementagdo de diferentes
propostas para IoT, conforme pode ser visto em [Perera et al. 2013] e [Perera et al.
2013b]. Diferente do Ubiware, GSN possui um conjunto de interfaces (em nivel
administrativo) que permitem aos usudrios técnicos manipularem solucdes baseadas no
GSN. Contudo, o GSN ndo fornece meios que permitam usudrios manipular visualmente
os sensores presentes no dominio, a fim de definir os diferentes tipos regras de negdcio
ao qual o ambiente devera atender. Entretanto, nas primeiras versdes do GSN, foi
disponibilizada uma interface grafica para permitir a interacdo do usudrio com os
sensores presentes no ambiente, conforme apresentado na Figura 3.14, a seguir, embora

essa interface tenha sido descontinuada e removida da arquitetura do GSN:
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Figura 3.14. Interface grafica para definicao visual de comportamento no GSN.
Fonte: Adaptado de Aberer e Hauswirth [2006].

3.2.11. RestThing

RestThing ¢ uma infraestrutura Web criada para interconectar e interoperar dispositivos
heterogéneos por meio da Internet, utilizando como base o protocolo REST [Qin et al.
2011]. A plataforma RestThing permite que desenvolvedores criem solugdes para IoT,
usando-se os recursos do protocolo HTTP, como os métodos GET, POST, PUT e
DELETE, com a finalidade de possibilitar tanto a comunicagdo, como a troca de
informagdes e servigos entre os dispositivos do mundo real, independentemente da
interface de comunicagdo utilizada pelo dispositivo. Outro importante recurso da Web
empregado pelo RestThing ¢ o uso de URI para identificagdo unica dos recursos e
servicos providos pela solugdo. A seguir, através da Figura 3.15, busca-se aclarar uma

visdo geral da arquitetura do RestThing:

A arquitetura do RestThing ¢ composta por quatro camadas principais. A primeira
camada, denominada de dispositivos embutidos, representa os recursos de hardware
(sensores, atuadores e objetos inteligentes) e software (sistemas legados, redes sociais),
que interagem com a solucdo. Devido a grande heterogeneidade de dispositivos do
mundo real, ¢ necessario que muitos outros dispositivos e aplicagdes sejam adaptados
para que possam ser gerenciados. Assim como o EcoDiF, o RestThing também utiliza a

implementagdo de drivers para dispositivos. Drivers permitem expor as funcionalidades
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dos dispositivos pela Web e estabelecer, entdo, uma ligagdo entre o RestThing € o

dispositivo.
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|
Dispositivos 7 :
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Figura 3.15. Arquitetura em camadas do RestThing
Fonte: Pires et al. [2015].

AP| RESTful

A camada de adaptagdo representa o processo manual que o usuario deve realizar
para possibilitar que dispositivos embutidos possam ser integrados ao RestThing e assim

prover servigos por desse.

A camada provedor de servigos € o ponto central para acesso a infraestrutura do
RestThing. A API Restful ¢ o fator chave da plataforma para esconder a heterogeneidade
existente nos dispositivos, provendo uma interface acessivel para acesso aos dispositivos
e servigos. Por fim, a camada aplicacdes representa as aplicagdes externas das quais os

recursos providos fazem uso pelos dispositivos [Qin et al. 2011].

Cabe ressaltar que a principal vantagem apresentada pelo RestThing ¢ o uso de
recursos Web, com a finalidade de se esconder a heterogeneidade dos dispositivos mais
facilmente, o que possibilita que possam interoperar por meio da Internet. Além disso, o
uso de drivers permite que, independente da interface de comunicag¢do utilizada, um
dispositivo possa ser adaptado, disponibilizado e gerenciado pelo RestThing. No entanto,
diferentemente do EcoDiF, RestThing nao possui grandes contribuicdes quanto a

implementagdo e uso de interfaces de alto nivel para facilitar o uso da solugao.

3.2.12. Avaliacao I - Middlewares x Desafios

Essa se¢do tem por objetivo analisar as plataformas de middlewares, a fim de se verificar

o atendimento dos critérios supracitados. A Tabela 3.1 esta organizada da seguinte
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forma: o campo “Middleware” descreve o nome das plataformas de middleware
avaliadas; o campo “Desafios” apresenta os desafios apresentados na se¢do 3.1
(interoperabilidade, conectividade, escalabilidade, esquema de nomeacao, flexibilidade,
portabilidade, usabilidade, seguranca e privacidade, geréncia de grande volume de dados,
contexto e descoberta de dispositivos e servicos); € o campo referéncia apresenta as

principais bibliografias utilizadas para realizar a avaliacdo.

Cabe destacar que a avaliagdo foi realizada com fundamento em 4 (quatro)
parametros: (@) critério atendido por completo, utilizado quando a aplicagdo utiliza de
abordagem que permitem superar totalmente o desafio avaliado; (Q) critério atendido
parcialmente, utilizado quando a aplicagdo faz uso de uma abordagem que permite
superar o desafio, contudo ndo em sua totalidade; (O) critério ndo atendido, utilizado
quando uma aplicacdo ndo faz uso de qualquer abordagem para superar um desafio e, (9)
ndo especificado, utilizado quando ndo ha registro na literatura que evidenciem a

superacao de um desafio por uma aplicagao.

Tabela 3.1. Tabela de avaliacao de desafios atendidos.

Desafios
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ASPIRE ¢ OCl® 6 0660 0e O © © © [Kefalakis et al. 2011], [Bandyopadhyay

etal. 2011]

Ebbits o ool el e e oo e o ° ° [Ebb}ts 2011], [Kostelnik, Sarnovsk e
Furdik 2011]

[Katasonov et al. 2008], [Terziyan,
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al. 2009], [Pires et al. 2015]

[Pires et al. 2015], [Pires et al. 2014]
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[Hydra 2007], [Sarnovsky et al. 2008],
[Pires et al. 2015]
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[Warriach et al. 2014], [Warriach et al.
SM4ALL o 0 0| @ O O| @ ¢ O O O [ 2011], [Warriach et al. 2010] e [Warriach
2013]

[Hosek et al. 2014], [Shrestha, Kubler e
OpenHAB | @ @ O| ®| ®| ®| | @ O O O [ Framling 2014] e [Salihbegovic et al.
2015]

LinkSmart | @ @ O| ®| @ ®| ® O @ ©) ® ([ ]

Task [Song, Cardenas e Masuoka 2010] e
Computing ® O/ 0| 0 0/ O & & O © © o [Song et al. 2004]
[Aberer e Hauswirth 2006],
GSN o 06 60/ 06 6 6 O © (4] O [ J [Bandyopadhyay et al. 2011], [Aberer,

Hauswirth, Salehi 2007]
RestThing | @ @ O| @ O| 0| @] ( O O (@) O [Qin et al. 2011],[Pires et al. 2015]

66



De acordo com a Tabela 3.1 supramencionada, ¢ possivel observar que todas as
solugdes apresentadas atendem, de alguma forma, os principais desafios que devem ser
superados no projeto de middleware para loT, como, por exemplo, a interoperabilidade,
pois, uma vez alcangados, possibilitam que dispositivos e tecnologias heterogéneas
possam trocar informacdes. Esquemas de nomeagdo, para permitir que dispositivos e
servicos sejam unicamente identificados e portabilidade para que a solucdo seja
executada, independentemente da plataforma de sistema operacional utilizada pelo

dispositivo.

A solugdo Ubiware, apesar de atender ao desafio de esquema de nomeacgao, foi
avaliada como ndo especificada, pois, nas literaturas revisadas, ndo se tem especificagao
quanto ao tipo de esquema de nomeagdo utilizada pela solucdo, como IP, Codigo de

barras, RFID, URI, entre outros.

Apesar das solugdes apresentadas atenderem a importantes desafios, ainda ha
outros que precisam ser melhor explorados, como por exemplo, escalabilidade, que
possibilita que uma solug@o possa crescer de acordo com a demanda de dispositivos que,
porventura, devam surgir no futuro. Usabilidade, que possibilita aos usuarios manipular
as solucdes, tanto em questdes arquiteturais, aumentando a possibilidade de modificagao
e extensdo das solugdes, quanto em ambiente monitorado, modelando e definindo o
comportamento de diferentes ambientes para IoT, com base em interfaces graficas e
modelo conceitual. Finalmente, seguranca e privacidade, promovendo o acesso seguro e

restrito aos dispositivos e servigos oferecidos pelas solugdes para IoT.

3.3. Tecnologias de Middleware para IoT

O desenvolvimento de solugdes de middleware para IoT ndo ¢ uma tarefa trivial, pois,
para cria-las, € necessario que se tenha grande conhecimento técnico sobre uma variedade
de tecnologias, como protocolos, dispositivos, padrdes semanticos, entre outras. Dessa
forma, as se¢des, a seguir, destinam-se a apresentar as principais tecnologias utilizadas no

desenvolvimento de solugdes de middleware para IoT.

Primeiramente serdo apresentados os principais protocolos utilizados para
transporte de mensagens entre os dispositivos como os protocolos REST, SOAP, MQTT

(Message Queue Telemetry Transport) e CoAP (Constrained Application Protocol). Em
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seguida, os protocolos utilizados para descoberta e configuragdo automatica de
dispositivos e servi¢os na rede serdo apresentados como UPnP, Bluetooth SDP, SLP

(Service Location Protocol) e o JINI.

Apoés a apresentacdo dos protocolos, serdo apresentados os principais padroes
semanticos utilizados pelas solugdes de middleware, como a OWL e o RDF, para se

definirem os modelos arquiteturais e/ou os dados interoperaveis.

Em seguida, as principais tecnologias fisicas de comunicagdo sem fio utilizadas na
IoT serao apresentadas, como Wi-Fi, ZigBee, RFID. E, para concluir, serdo apresentados
os dispositivos ou “Coisas” do mundo real que, provavelmente, estardo cada vez mais
presentes no contexto da IoT, seja diretamente, fornecendo servigos e dados, ou

indiretamente, auxiliando na inclusdo de dispositivos antigos ou legados.

3.3.1. Protocolos de Transporte de Mensagens

Um dos principais desafios para as solucdes de middleware 10T ¢ o de possibilitar a troca
de dados e servicos entre dispositivos heterogéneos, independente da tecnologia de
hardware ou software utilizada. Esta secdo busca apresentar, resumidamente, os

principais protocolos de comunicagao utilizados em solucoes de middleware para loT:

i) REST (Representational State Transfer) — ¢ um estilo arquitetural projetado por
Roy Fielding, um dos principais autores da especificacio HTTP, que utiliza os
mais importantes mecanismos disponiveis na infraestrutura do protocolo HTTP,
como os métodos GET, POST, PUT e DELETE, com a finalidade de se fazer o
uso de recursos remotos [Rodriguez 2008]. Assim, o método GET ¢ utilizado para
recuperar o estado atual de um recurso, o POST atualiza o estado de um recurso, o
PUT cria um novo recurso ¢ o DELETE remove um recurso existente.
Atualmente, o REST tem sido um dos principais protocolos utilizados pelos
desenvolvedores de solu¢des de middleware para loT para transporte de dados.
Isso se deve ao fato do REST ser leve e de facil adaptabilidade, principalmente
em dispositivos compativeis com os protocolos IP e HTTP. Além disso, os

principais frameworks utilizados para implementagao de servicos Web, como o
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Apache Axis2® e CXF’, possuem total suporte a arquitetura REST, [Richardson e
Ruby 2008].

ii) SOAP (Simple Object Access Protocol) — ¢ um protocolo leve que permite a troca
de mensagens entre dispositivos em um ambiente distribuido descentralizado,
podendo ser usado em combinagdo com uma variedade de protocolos, incluindo o
HTTP [Mitra e Lafon 2007]. Uma mensagem SOAP ¢ formada por trés
elementos: o envelope, que define o conteudo da mensagem e informa como
processa-la; o cabecalho, o qual delimita um conjunto de regras de codificacao
para os tipos de dados; e, por ultimo, o corpo, que define a mensagem em si,
podendo ser a chamada a um método ou o resultado de uma chamada. A principal
vantagem do SOAP com relagcdo ao REST ¢ o seu método de transporte genérico,
podendo-se usar o HTTP para o envio de requisi¢des, além de outros protocolos,
como o SMTP (Simple Mail Transfer Protocol) e o IMS (Java Messaging
Service) [Freire 2002]. Tal fato o torna um forte candidato para ser utilizado em
qualquer sistema IoT.

iii) MQTT (Message Queue Telemetry Transport) — ¢ um protocolo cliente/servidor
para transporte de mensagens, baseado em uma arquitetura publish/subscribe e
voltado para dispositivos restritos e redes inseguras, com baixa largura de banda e
alta laténcia. Criado por Andy Stanford-Clark da 1BM e Arlen Nipper da
Eurotech, MQTT ¢ um protocolo confidvel e de facil implementacdo [Lee et al.
2013]. Tais caracteristicas tornam o MQTT ideal para uso em situacdes onde
existem restrigdes com a comunicagdo M2M (Machine-to-Machine), o que
geralmente inclui dispositivos IoT. O MQTT ¢ geralmente empregado em
cenarios em que a implementacdo exige o minimo de linhas de cddigo e o
maximo da largura de banda [Martins e Zem 2015]. Atualmente, a especificagao
do MQTT apresenta uma série de caracteristicas interessantes, como: 1) a
possibilidade desse ser executado sobre o protocolo TCP/IP ou sobre outro com a
mesma finalidade; ii) pequena sobrecarga de transporte e trocas minimizadas de
protocolos para reduzir o trafego na rede; e iii) um mecanismo que notifica partes
interessadas, quando um cliente se desconecta da rede de modo anormal. Por meio

do uso de uma arquitetura publish/subscribe, os dispositivos MQTT se conectam

& http://axis.apache.org/axis2/java/core/
% http://cxf.apache.org/
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a um servidor denominado Broker, onde as mensagens a serem transmitidas sao
publicadas para um endereco denominado 7opico. Assim, os clientes podem se
sobrescrever para varios topicos, tornando-se capazes de receber as mensagens
que outros clientes publicam nesse topico [Jaffey 2014].

iv) CoAP (Constrained Application Protocol) — O CoAP ¢ um protocolo para se
realizar transferéncia de dados na web, compativel com o HTTP e criado para uso
em dispositivos eletrdnicos com restricio de energia e memoria, tais como:
sensores, atuadores e outros componentes que precisam ser controlados e
supervisionados remotamente [Shelby 2014]. O protocolo CoAP classifica as
mensagens em quatro tipos: i) confidvel, mensagens que precisam ser confirmadas
no destino; ii) ndo-confiavel, aquelas que ndo necessitam de confirmacdo de
recebimento, util no caso de aplicagdes que necessitam receber leituras constantes
de um sensor (por exemplo, dados de temperatura) em um espago muito curto de
tempo. A perda de uma ou outra mensagem ndo € motivo para preocupagdes; iii)
confirmagdo, as mensagens que confirmam o recebimento de uma outra
mensagem do tipo confidvel (acknowledgment); e iv) reset, que indica se outra
mensagem (Confiavel ou Nao-Confiavel) foi recebida, mas, por falta de algum
contexto, ndo podde ser devidamente processada. Nenhuma das solucdes
apresentadas na Secdo 3.2 faz uso do protocolo CoAP, devendo-se ao fato do

baixo suporte de bibliotecas para implementacao do CoAP [Pires et al. 2015].

3.3.2. Protocolos para Descoberta de Dispositivos

Com o advento da IoT e a inclusdo cada vez maior de dispositivos do mundo real no
mundo virtual, acredita-se que o numero de servigos oferecidos por meio da Internet
sofra, no futuro, um aumento significativo. Dessa forma, uma solug¢do de middleware
para IoT deve prover mecanismos para automatizar a localizacdo e configuragao
dindmica de servicos. Neste contexto, o uso de protocolos de descoberta de dispositivos e

servigos tem sido adotado pela maioria das solu¢des de middleware para IoT.

Esse tipo de protocolo estabelece um conjunto de mensagens usadas para descobrir,
configurar e registrar um dispositivo e seus servicos, tornando-o visivel ao uso dos

demais participantes da rede. Adiante, serdo apresentados alguns protocolos que podem
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ser usados como alternativa de implementagao da descoberta de dispositivos e servigos

em solucdes para [oT:

i)

UPnP (Universal Plug and Play) — ¢ uma arquitetura de rede distribuida e aberta,
que utiliza TCP/IP e as tecnologias da Web para conectividade de aparelhos
inteligentes, dispositivos sem fio e computadores, a fim de formar uma rede P2P
(Peer-to-Peer) desses dispositivos. E projetada para trazer conectividade de facil
utilizagdo, flexivel e baseada em padrdes, podendo ser utilizada em casas,
pequenas empresas, escritorios e espacos publicos [Cheng 2000]. Por ser uma
tecnologia de facil utilizagdo e possuir grande aceitabilidade na industria e no
comércio [Song, Cardenas e Masuoka 2010], UPnP tem sido utilizado como o
principal protocolo para implementacdo de descoberta e gerenciamento de
dispositivos e servicos em diversas solugdes para IoT, como, por exemplo, nos
middlewares LinkSmart, SM4ALL e Task Computing. Uma das vantagens da
arquitetura UPnP é que esta utiliza protocolos comuns como HTTP, SOAP e
XML (eXtensible Markup Language) para transferéncia dos dados. Além disso,
UPnP requer menos recursos de hardware, quando comparado com outros
protocolos de descoberta de servigo [Kim et al. 2002].

SDP (Service Discovery Protocol) — ¢ um protocolo pertencente a pilha do
Bluetooth. O protocolo SDP fornece um meio pelo qual os servigos executados
em diferentes dispositivos Bluetooth possam descobrir a existéncia um do outro,
além de trocarem informagdes para determinar suas caracteristicas [Bluetooth
2014]. No SDP, cada dispositivo é representado pelo seu perfil (profile), que
contém informagdes referentes ao dispositivo e seus servigos. Cada profile ¢
formado por um identificador de 16 ou 32 bits, denominado UUID. Toda consulta
SDP ¢ baseada nos UDDIs [Lee e Helal 2002]. Devido a larga utilizagao do
Bluetooth em dispositivos e objetos do cotidiano, ¢ importante que uma solucao
para loT forneca suporte para descoberta de dispositivos com base nessa

tecnologia.

iii) SLP (Service Location Protocol) — ¢ um protocolo de localizagdo de recursos,

como impressoras, unidades de disco e bancos de dados em uma rede [IETF
2015]. Diferente do Bluetooth SDP, SLP ¢ utilizado por dispositivos de anunciar
servicos em uma rede local por meio de URLs. A arquitetura do SPL ¢ composta
de trés componentes principais: o agente de usuario (User Agent - UA), o qual
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executa a descoberta dos servigos; o agente de servigo (Service Agent - SA),
responsavel por anunciar a localizagdo e caracteristicas dos servigos; € o agente de
diretorio (Directory Agent - DA), que coleta informagdes recebidas dos SAs e
responde as requisi¢cdes de servicos dos UAs [IETF, 2009]. Devido a sua
simplicidade e a possibilidade de ser utilizado em dispositivos com pouco poder
de processamento e memoria, o protocolo SLP ¢ uma alternativa para
implementagdo de mecanismos de descoberta em solucdes de middleware para
[oT.

iv) JINI (Java Intelligent Network Infrastructure) — ¢ um protocolo para
gerenciamento de redes e descoberta de servigos, desenvolvida pela Sun
Microsystem, com suporte na linguagem de programacao Java [Allard et al. 2003].
O protocolo Jini fornece um ambiente distribuido para possibilitar que
dispositivos heterogéneos se comuniquem, sendo necessario apenas que esses
dispositivos publiquem seus servigos para que os demais dispositivos os localizem
e, assim, os utilizem [Gupta et al. 2002]. Existem trés entidades principais
utilizadas por esse protocolo: provedores de servico, servico de pesquisa e
usudrios. Para que um servigo possa ser localizado, os provedores de servigco sao
obrigados a registrar todos os seus trabalhos em um servigo de pesquisa. Esse, por
sua vez, envia 0s servicos registrados para que os usuarios possam tomar
conhecimento e, se necessario, fazer uso dos servigos. Uma desvantagem do Jini ¢
a necessidade recursos de processamento € armazenamento elevada, deixando de
lado dispositivos que ndo atendam a esses requisitos. Contudo, na literatura
existem trabalhos propondo o uso do Jini em dispositivos domésticos, conforme
Al-Muhtadi et al. [2000]. Apesar da necessidade de adaptagdes, o protocolo Jini
pode ser uma alternativa para criagdo de mecanismos de descoberta de

dispositivos e servigos para sistemas [oT.

3.3.3. Modelos Semanticos

Modelos semanticos sdo modelos que representam um determinado dominio do mundo
real ou partes dele, utilizando, para isso, um conjunto de entidades, simbolos, relacdes

logicas e regras [Date 1996] e [Gruber 1993].
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Na IoT, devido a grande diversidade tecnologica e heterogénea diretamente
relacionada ao desenvolvimento de solugdes para IoT, como protocolos, linguagens de
programacao, dispositivos e padrdes arquiteturais, ha uma grande dificuldade, por parte
dos programadores, em criar solugdes que consigam abstrair toda a complexidade
existente entre essas diversas tecnologias e prover mecanismos para lidar com essas
diferencas. A solu¢do largamente adotada para contornar tal problema ¢ o uso de modelos
semanticos utilizados em diferentes partes da arquitetura das solu¢des de middleware,
conforme em [Song, Cardenas e Masuoka 2010] [Eisenhauer, Rosengren e Antolin 2010]
e [Katasonov 2008], provendo, dessa forma, estruturas mais simples, abstratas e
interoperaveis. A seguir, sdo apresentadas as linguagens semanticas mais utilizadas na

concepe¢do de solugdes para [oT:

i) OWL (Ontology Web Language) — ¢ uma linguagem para definir e instanciar
ontologias na Web [Mcguinness et al. 2004]. A OWL possui trés sub-linguagens
incrementais projetadas para serem usadas por diferentes comunidades de
implementadores e usuarios: i) OWL-Lite, uma sub-linguagem da OWL-DL que
usa somente algumas caracteristicas da OWL e, portanto, com poder de
expressividade limitado; 1) OWL-DL, usada por usudrios que queiram o maximo
de expressividade, incluindo todas as construgdes da linguagem OWL, mas
podendo ser usadas somente sob certas restrigdes; e iii) OWL-Full, que ¢ usada
por usuarios que queiram o maximo de expressividade e independéncia sintatica,
sem nenhuma garantia computacional. Nos middlewares LinkSmart, EBBITS,
Task Computing e SM4ALL, a OWL ¢ fortemente utilizada na criagdo de modelos
semanticos para auxiliar no gerenciamento dos dados e interoperabilidade dos
dispositivos.

ii) RDF (Resource Description Framework) — O RDF ¢ composto de uma
arquitetura genérica que utiliza sintaxe da linguagem XML para intercambio e
tratamento dos metadados [Miller 1998]. O uso da linguagem XML prové ao
RDF independéncia, extensibilidade, validacao, legibilidade humana e a
capacidade de representar estruturas complexas [Antoniou ¢ Van Harmelen 2004].
O principal objetivo do RDF ¢ representar semanticamente informagdes de
recursos presentes na web, facilitando o processamento e a busca dos recursos
com base em suas semanticas. No RDF, tudo é visto como recurso, incluindo
paginas web, pessoas, dispositivos, entre outros. RDF usa as seguintes
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terminologias para descrever um recurso: i) sujeito, responsavel por identificar o
objeto de declaragdo ou recurso por meio de uma URI; ii) predicado, identificador
das propriedades do objeto declarado; e iii) objeto, que identificar o valor de uma
propriedade [Vertan e Merkmale 2004].

Por ser uma solugdo extensivel, grandes projetos fazem uso do RDF como
base para o desenvolvimento de linguagens mais expressivas, como a linguagem
OWL, largamente utilizada no desenvolvimento de solucdes para IoT. Os
middleware UBIWARE ¢ um exemplo de solucdo de middleware que faz uso do

padrao RDF.

3.3.4. Tecnologias de Comunicacido Sem Fio

A comunicacdo entre dispositivos, no paradigma de IoT, pode ser realizada de duas
formas. A primeira se da por meio de interfaces de comunicacao cabeada, que, apesar de
serem extremamente eficientes, necessitam, na maioria das vezes, de modificagdes no
ambiente. A segunda, por meio de interfaces de comunicagdo sem fio, que ndo sdo tao
eficientes quanto as interfaces cabeadas, mas ndo necessitam de que o ambiente seja
modificado. Além disso, a comunicagdo sem fio ¢ o principal meio utilizado para
conexao e troca de dados entre dispositivos na IoT. Para facilitar o entendimento das

tecnologias envolvidas com a IoT, essa se¢do tem por objetivo apresentar as principais

tecnologias de comunicac¢do sem fio utilizadas neste paradigma:

i) Wi-Fi (Wireless Fidelity) - ¢ uma tecnologia de comunicacdo sem fio de alta
velocidade, com base no padrio IEEE 802.11, criado para permitir que um
dispositivo possa trocar informagdes e servicos em uma rede local de
computadores ou por meio da Internet [Warriach et al. 2014]. Wi-Fi permite que
dispositivos possam trocar informagdes a uma taxa alta de dados e a distancias
que podem chegar de 100 a 300 metros, utilizando-se, para isso, a banda nao-
licenciada ISM (Industrial Scientific and Medical) [Warriach 2013]. Devido a
larga ado¢do do Wi-Fi em dispositivos domésticos, como televisores e cameras,
existem na literatura diversas solucdes que fazem uso do Wi-Fi como principal
interface de comunicagdo no desenvolvimento de ambientes inteligentes,

conforme pode ser visto em [Zhi-Gang e Wei 2012] e [Li et al. 2011].
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ii) Bluetooth — ¢ uma tecnologia especificada com base no padrao IEEE 802.15.
Bluetooth utiliza a banda de 2.4GHz de frequéncia de radio, ndo licenciada para
se comunicar, enviar € receber dados a uma distincia limite de até 10 metros
[Sairam, Gunasekaran e Redd 2002]. Contudo, quando estendida, pode chegar ao
limite maximo de 100 metros [Ramlee, Tang e Ismail 2012]. A principal
desvantagem do Bluetooth em relagdo as demais tecnologias sem fio ¢ que, por
estar constantemente ativada para busca automatica de dispositivos habilitados, o
seu consumo de energia tende a ser maior em relacao a outras tecnologias, como o
ZigBee. No entanto, na literatura ¢ possivel encontrar diversas propostas de
projeto de baixo custo para [oT que fazem uso do bluetooth, como em [Piyare e
Tazil 2011], [Zhao 2013] e [Long-Gang 2011].

iii) ZigBee - ¢ uma promissora tecnologia de comunicagao sem fio de curta distancia,
com base no padrio IEEE 802.15.4. E especialmente adequada para uso em
dispositivos que ndo necessitam de uma transferéncia de dados muito elevada,
como sensores, atuadores, medidores de energia, entre outros [Warriach 2014].
Devido a sua baixa taxa de transmissao, ZigBee ¢ uma das tecnologias sem fio que
menos consome recursos de energia, podendo ficar ativa por um longo periodo de
tempo [Ergen 2004]. Assim como as demais tecnologias sem fio apresentadas,
ZigBee utiliza a banda nao-licenciada ISM para transmissdo de dados. ZigBee ¢
uma tecnologia largamente utilizada na industria, mas pouco utilizada em
ambientes inteligentes domésticos. Qu et al. [2012], Fan et al. [2011], Ha [2009] e
Hribernik et al. [2011] apresentam resultados que demonstram a viabilidade do
uso de ZigBee em ambientes domésticos.

iv) RFID (Radio Frequency IDentification) - ¢ uma tecnologia de radio frequéncia
largamente utilizada na IoT para identificacdo de dispositivos e coleta automatica
de dados [Juels 2006] e [Liu e Zhou 2012]. Segundo Yang, L., Yang, S. e
Plotnick [2013], a ampla utilizacdo de RFID se deve ao apoio empresarial em
tornar as RFID mais baratas e vidveis na pratica. RFID sdo divididas em trés
classes: 1) etiquetas passivas; i1) etiquetas ativas e iii) etiquetas semi-passivas
[Want 2006]. As etiquetas passivas possuem tempo de vida ilimitado, nao
dependem de uma fonte de energia para funcionar e sdo ativadas por meio de um
sinal de radio frequéncia emitido por um leitor de RFID. As etiquetas ativas sdo

totalmente dependentes de baterias e possuem um transceptor de radio que
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permitem emitir sinais a longas distancias, ndo necessitando de um leitor para
ativa-las [Ni et al. 2004]. As etiquetas semi-passivas sdo dispositivos que
possuem as caracteristicas de ambas as etiquetas, ou seja, podem ser ativadas por
meio de sinal de radio frequéncia ou por meio da emissdo do seu proprio sinal
[Angeles 2005]. Na literatura, encontram-se diversos trabalhos e propostas que
fazem uso das etiquetas RFIDs para controle e identificacdo de dispositivos e/ou
objetos do cotidiano, como em [Kortuem et al. 2010], [Welbourne et al. 2009] e
[Domingo 2012].

3.3.5. Coisas

Dispositivos ou “coisas” sdo as principais entidades para existéncia do paradigma da loT
no mundo real. Atualmente existem diversos e diferentes tipos de dispositivos que
deverdo no futuro estar integrados a IoT. Para tanto, ainda ha grandes desafios a serem
alcancados para que tais dispositivos possam se tornar parte da IoT, compartilhando
recursos como armazenamento e processamento e provendo/consumindo servigos. Assim,
partindo do principio da importancia dos dispositivos para existéncia da IoT, essa se¢ao

resume as classes principais de dispositivos que fardo parte da IoT, sdo elas:

1) Sensores sem Fio - ¢ a principal tecnologia da IoT, responsavel por representar os
eventos ocorridos no mundo real no mundo virtual. Redes compostas por sensores
e atuadores interligados serdo cada vez mais comuns em ambientes IoT. Os
atuadores serdo responsaveis por executar agdes na rede, e os sensores por coletar
dados e eventos para que esses possam ser enviados aos usuarios por meio de um
nd sensor especial denominado como sorvedouro (ou gateway) [Perera et al.
2013]. Tais redes, comumente denominadas de Redes de Sensores sem Fio estardo
tdo presentes na IoT que atualmente ha uma grande dificuldade por parte de
alguns usuarios em entender a diferenca entre RSSF e IoT. Segundo Perera et al.
[2014], a IoT compreende tudo que uma RSSF possui e ainda uma espessa
camada de software como middleware, frameworks, APIs e outros diversos
componentes de software [Perera et al. 2014]. Na literatura existem diversos
trabalho propondo técnicas para integragao de RSSF a IoT, como em [Alcaraz

2010], [Hong et al. 2010], [Kouche 2012] e [Shah e Ambareen 2014].
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i1) Dispositivos inteligentes domésticos — refere-se a todo e qualquer dispositivo
doméstico provido de poder computacional para processar dados e interface de
comunicagdo para prover € consumir servigos por meio da Internet. Como
exemplo de dispositivos inteligentes domésticos, pode-se citar: smart TVs, smart
freezers, smartphones, cameras e sensores. Apesar de ja serem criadas com
funcionalidades que permitem comunica¢@o por meio da Internet, a utilizagao de
tais dispositivos ndo garante uma integragao total entre eles, uma vez que esses
sao criados por diferentes fabricantes, que utilizam diferentes protocolos e
tecnologias. No entanto, tal problema pode ser resolvido por meio do uso de
solugdes que garanta a interoperabilidade entre esses dispositivos, como por
exemplo, o uso de middlewares [Perera et al. 2012] [Chen et al. 2000].

i11) Dispositivos Legados — Esta classe caracteriza os dispositivos que nao possuem a
capacidade de processar, armazenar dados ou se comunicar com outros
dispositivos por meio de uma rede local ou pela Internet. Televisores,
ventiladores, cafeteiras e geladeiras sdo exemplos de dispositivos legados. Para
que esta classe de dispositivos possa ser integrada a [oT, € necessario que se faca
uso de sensores e/ou plataformas de hardware para permitir que esses possam ser
controlados pela Internet. Em [Doukas 2012], [Hribernik et al. 2011], [Allan
2011] e [Mehta Karankumar, Mehta Shreya e Raviya Kapil 2014] apresentam
interessantes projetos para integracao de dispositivos legados por meio da Internet
utilizando tomadas inteligentes (smart plugs) e as plataformas programaveis
Arduino e Raspberry. Entretanto, solugdes como EcoDIF, RestThing e OpenHAB
podem ser adaptadas a diferentes tecnologias de comunicacdo com o uso de

drivers e plug-ins.

3.3.6. Avaliacao Il — Middlewares x Tecnologias

Com objetivo de identificar as tecnologias utilizadas na concepgdo das solugdes de
middleware apresentadas, a Tabela 3.2 a seguir estd organizada da seguinte forma. O
campo “Middleware” apresenta as solu¢des avaliadas, em seguida o campo
“Tecnologias™” apresenta as tecnologias supracitadas. Por fim, as referéncias utilizadas

para avaliacdo das solucdes sdo apresentadas pelo campo “Referéncia™.
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Cabe destacar que a avaliacdo foi realizada com fundamento em 3 (trés)
parametros: (@) critério atendido por completo, utilizado quando a aplicacdo faz uso da
tecnologia apresentada; (O) critério ndo atendido, utilizado quando uma aplicacdo nao
faz uso da tecnologia apresentada e, (@) ndo especificado, utilizado quando nao ha

registro na literatura que evidenciem que a aplicagdo faca uso da tecnologia apresentada.

Tabela 3.2. Tecnologias suportadas pelos middlewares avaliados.

Tecnologias

Protocolos de Protocolos de

Padroes Tecnologias
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a . " Semanticos sem fio »
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(©)
(@)
(©)
(@)
(@)
(©)
(©)
(@)
(©)
(©)
(©)
[ ]
(©)
(@)
(@)

ASPIRE (O |@

(©)
(©)

Ebbits ® | OO ®@|OC|@ e o o o 0 o

Ubiware (O (@ |O |O |O |[O [O [O | O [ J O|0|0C @ @ |O O [Bandyopadhyay et al. 2011],
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. Hydra 2007],
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De Souza et al. 2008],
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2015]
Task Song, Cardenas e Masuoka
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Com base na avaliagdo apresentada, ¢ possivel perceber a grande quantidade de
tecnologias aplicadas no desenvolvimento de solug¢des de middleware para IoT. A
combinagdo dessas diversas tecnologias torna o desenvolvimento de solucdes para loT
um desafio para usudrios com pouco conhecimento no desenvolvimento desse tipo de
solugdo. Contudo, essa combinagdo tecnoldgica deve-se ao fato da IoT ser altamente
heterogénea, ou seja, a [oT ¢ uma arquitetura que deve possibilitar que dispositivos, que
utilizam diferentes protocolos, padrdes e tecnologias de comunicagdo possam trocar

informagdes e servico entre si em uma rede totalmente interoperavel.

Além da grande quantidade de tecnologias que podem ser utilizadas e combinadas
no desenvolvimento solu¢do para IoT, ¢ também possivel perceber que as solucdes

apresentadas ndo se concentram em atender a todos os protocolos, dispositivos e
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tecnologias atualmente disponiveis pelo mercado. Ao invés disso, tais solucdes
concentram esfor¢cos em atender a um conjunto especifico de tecnologias, como por
exemplo, o aspire, Socrades, sm4all, Task Computing, GSN e RestThing. Contudo,
existem solugdes que fazem uso de mecanismos capazes de permitir que novas
tecnologias possam ser adaptadas a arquitetura das solu¢des como por exemplo, o uso do

OSGi, utilizado pelas solu¢des Ebbits, LinkSmart e openHAB.

3.4. Consideracoes Finais

Conforme se pdde observar, o desenvolvimento de solucdes de middleware para IoT nao
¢ uma tarefa facil que possa ser executada por qualquer tipo de usuario. E necessario que
esse possua conhecimentos e dominio sobre as principais tecnologias que comumente sao
utilizadas na concepg¢do de solugdes para loT, conforme apresentado na se¢do 3.3. Dessa

forma, esse capitulo apresentou uma visdo geral sobre tecnologias e desafios na IoT.

No contexto tecnoldgico, foram apresentadas as principais tecnologias usadas
para: 1) transporte de mensagens, ii) descoberta de dispositivos, iii) desenvolvimento de
modelos sintaticos e semantico, iv) protocolos de comunicacdo sem fio e v) dispositivos
inteligentes e legados. Os resultados obtidos quanto a utilizagdo dos protocolos para
transporte de mensagem, evidenciam que os protocolos REST e SOAP sdo os mais
utilizados entre as plataformas de middleware apresentadas. Contudo, devido a sua leveza
e simplicidade, os protocolos MQTT e CoAP tém sido utilizados como alternativa envio
e recebimento de mensagens entre dispositivos com baixo poder de processamento e

armazenamento na [oT.

Com relacdo a descoberta de dispositivos, das solugdes que fazem uso desse tipo
de funcionalidade, SDP ¢ o protocolo mais utilizado entre as solugdes apresentadas,
ocorrendo devido ao fato de o SDP ser um protocolo nativo para descoberta de
dispositivos que utilizam Bluetooth para comunicacdo. Para os dispositivos que fazem
uso da tecnologia Wi-Fi, uma alternativa para facilitar a sua descoberta ¢ o uso do
protocolo UPnP, conforme implementado pelas solu¢des Ebbits, LinkSmart, sm4all e task
computing. Os demais protocolos, apesar de as solugdes apresentadas nao fazerem uso,
sdo importantes alternativas que podem ser utilizadas na implementagdo desse tipo de

funcionalidade.
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Plataformas que fazem uso de padrdes e modelos semanticos, tais como o
LinkSmart, Ebbits e Task Computing, utilizam-se da linguagem OWL, devido aos
diferentes niveis de expressividade existentes na linguagem. No entanto, RDF ¢ também
uma excelente alternativa quanto ao desenvolvimento de modelos semanticos, porém com

um nivel menor de expressividade.

Com relagdo as tecnologias de comunicacdo sem fio, percebe-se que a grande
maioria das solugdes tentam alcangar grande parte das interfaces de comunicagdo sem fio,
como wifi, bluetooth, zighee. Contudo, ¢ importante que novas abordagens de inclusao e
gerenciamento de diferentes tecnologias de comunicacao sem fio, para que as plataformas
sejam melhor investigadas, o que facilitaria as atuais plataformas, de modo a adapté-las

as novas tendéncias de mercado.

Com relagdo as “Cosias”, refere-se aos dispositivos comumente encontrados no
dia-a-dia das pessoas, como sensores, dispositivos inteligentes (smart TV, smart Freezer,
entre outros) e dispositivos legados, que sdo eletroeletronicos antigos interligados por
meio de plataformas de hardware livres como Arduino e Raspberry. Das solucdes
apresentadas, somente LinkSmart, sm4all, openHAB e task computing sao suporte para
atender a dispositivos inteligentes e/ou legados. Contudo, a maioria das solugdes
apresentadas fornece suporte ao gerenciamento de redes de sensores sem fio (RSSF),

principais dispositivos que permitem tornar a [oT uma realidade.

No contexto de desafios, foram apresentados e discutidos doze (12) desafios a
serem superados, no que tange ao desenvolvimento de solu¢des de middleware para 10T,
que sdo: i) interoperabilidade, ii) conectividade, iii) escalabilidade, iv) esquema de
nomeacdo, v) flexibilidade, vi) reusabilidade, vii) portabilidade, viii) usabilidade, ix)
seguranca ¢ privacidade, x) gerenciamento de grande volume de dados, xi) geréncia de

contexto e xii) descoberta de dispositivos.

Dos desafios avaliados, € possivel perceber que os principais desafios a serem
superados pelas plataformas de middleware para IoT sdo atendidos pela grande maioria
das plataformas, tais como, interoperabilidade, conectividade, esquemas de nomeagao e
portabilidade. Entretanto, desafios importantes, como usabilidade, escalabilidade e
seguranca ¢ privacidade, precisam ser melhor investigados. Com relagdo ao
gerenciamento de grandes volumes de dados, que até ¢ um importante desafio, mas nao

obrigatoriamente a ser superado, somente a solu¢do EcoDIF menciona o uso de
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computacdo nas nuvens para armazenamento ¢ gerenciamento de grandes volumes de
dados.

Usabilidade ¢ outro importante desafio a ser superado pelas atuais plataformas
para IoT. Nesse quesito, foram avaliadas as principais interfaces graficas utilizadas pelas
solucdes no sentido de permitir que usudrios especialistas e nao especialistas consigam
manipular tais solu¢des e suas principais funcionalidades. Dessa forma, solugdes como
EcoDiF, sm4all e RestThing sdo as que atendem parcialmente ao requisito de usabilidade.
Isso porque tais solu¢des fazem uso de interfaces graficas para permitir que os usuarios
acessem somente aos servicos dos dispositivos, ndo os permitindo criarem
comportamentos e/ou regras a partir dos servicos disponiveis. Ja as solu¢des como aspire,
socrades, openHAB e Task Computing sdo as Unicas das avaliadas que fazem uso de
interfaces graficas e modelos para permitir que os usuarios criem comportamentos e/ou
regras ao ambiente, de acordo com as suas necessidades. Quanto as demais solugdes,
verifica-se que ndo fazem uso ou ndo especificam uso de interfaces graficas, conforme

literatura utilizada na avaliagao.
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Capitulo 4 — O Modelo de
Comportamento BDM4loT

Atualmente, a maioria das solugdes para IoT sdo concebidas com a finalidade de serem
manipuladas por usuarios que possui um conhecimento técnico elevado. Entretanto,
existem esforcos da industria e academia propondo solucdes (hardware e software) no
sentido de promover a inclusdo de usudrios com pouco ou quase nenhum conhecimento
técnico em relacdo ao controle de sistemas para IoT, como em Perera et al. [2013b] e
Warriach et al. [2014]. Fabricantes de dispositivos, como Samsung, Philips, GE e Belkin,
ja fornecem solugdes de hardware, como smart plugs, smart TV, sensores e ldmpadas
inteligentes, que permitem ao usudrio interagir com o ambiente por meio de solucdes
especificas, mas limitando-se apenas a configuracdo e manipulagdo dos dispositivos
existentes no mundo real, ndo permitindo ainda que esses possam criar com base em

modelos, diferentes comportamentos que o ambiente poderia assumir.

Assim, este capitulo destina-se a apresentar o BDM4loT (Behavior Definition
Model for Internet of Things Ecosystems), um modelo conceitual criado para possibilitar
que usuarios possam definir os diferentes tipos de comportamentos de um ambiente para
IoT, sem que, para isso, haja necessidade de adquirir elevados conhecimentos técnicos na
realizacdo de sua atividade. Dessa forma, este capitulo estd organizado de acordo com o
seguinte: a secdo 4.1 apresenta uma introducdo sobre o modelo de comportamento
proposto. Em seguida, serdo apresentados os objetos de dispositivo, bem como seus
layouts e propriedades (se¢do 4.2). Apds isso, a secdo 4.3 descreve, com maior
propriedade, os objetos de regras de negdcio definido no modelo proposto. Depois, a se¢ao
4.4 vai demonstrar alguns exemplos do uso de cada objeto definido. Por fim, serd
apresentada a linguagem de marcagdo BDML (se¢do 4.5) e as consideracdes finais (se¢ao

4.6).
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4.1. Introducao ao Modelo BDM4loT

O BDM4IoT ¢ um modelo para defini¢do de comportamento de ecossistemas para [oT. O
modelo BDM4IoT foi criado com base na premissa segundo a qual o comportamento de
um ambiente pode ser definido a partir dos dispositivos eletronicos existentes no ambiente
e das ligacdes logicas existentes entre eles. Portanto, a ideia principal desse modelo ¢ a de
possibilitar aos usuarios definir o comportamento de diferentes ecossistemas, a partir da
ligacdo légica entre os dispositivos, utilizando, para tal, um conjunto de objetos, a fim de
tornar possivel que eles possam inferir diferentes regras ao comportamento modelado,
como desvio condicional, repeti¢do de blocos, tratamento dos dados, execugao de agoes,

entre outros.

No desenvolvimento do modelo conceitual BDM4loT, procuraram-se atender
importantes caracteristicas, as quais estdo diretamente relacionadas, e, assim, permitir que
o modelo possa ser manipulado tanto por usuarios especialistas quanto por usuarios nao

especialistas, quais sejam:

e Simplicidade — os comportamentos criados a partir do modelo BDM4IoT sao
simples, de facil manipulacao, compreensao e leitura, permitindo que tanto usuarios
especialistas quanto ndo especialistas consigam entender os modelos de
comportamento criados sem grandes dificuldades;

o Expressividade — os objetos que compde o modelo BDM4loT possuem /layouts
simples e icones expressivos, justamente para que os usudrios compreendam a real
finalidade de cada objeto do modelo, possibilitando, entdo, que eles possam utiliza-
los corretamente ¢ de forma intuitiva;

e Facilidade de aprendizado — devido ao atendimento das caracteristicas de
simplicidade e expressividade, o modelo BDM4loT também possibilita que
usudrios especialistas e ndo especialistas compreendam rapidamente o modelo,
criando diferentes comportamentos; e

e Versatilidade — o modelo BDM4IloT nao se restringe apenas a modelar
comportamento de ambientes especificos, mas também possibilita que
comportamentos de diferentes ecossistemas sejam modelados. Essa caracteristica se
deve ao fato de o modelo possuir um conjunto de objetos que permite ao usudrio

criar comportamentos, independentemente do ambiente a ser modelado.
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O modelo BDM4IoT ¢ composto por duas classes distintas de objetos: i) Objetos de
dispositivos, usados para representar os diferentes dispositivos existentes no ambiente e ii)
Objetos de regras de negocio, responsaveis por definir as diferentes regras de negdcio, que

devem ser obedecidas quanto ao comportamento que o ambiente assumir.
4.2. Objetos de Dispositivos

O elemento dispositivo afigura-se como o principal objeto do modelo BDM4IoT, por meio
do qual o usuério ndo especialista define as a¢des a serem executadas no ambiente. No
modelo, objetos de dispositivos possuem trés classificacdes: objetos de inicio de fluxo,
objetos intermedidrios e objetos de fim de fluxo. A Figura 4.1, a seguir, apresenta os
diferentes tipos de layouts definidos para cada tipo de objeto de dispositivo, seguidos

respectivamente de seus exemplos:
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Figura 4.1. Layouts e Exemplos de Objetos de Dispositivo.

Todo objeto do tipo dispositivo € representado por um retangulo, contendo em seu
centro o nome do dispositivo, o tipo de objeto e um layout especifico para cada tipo de
objeto. Objetos de inicio de fluxo s@o os dispositivos que iniciam a execu¢do de um fluxo
logico de comportamento. Para isso, € necessario definir as condi¢des de disparo do evento
desse objeto. Um objeto de inicio de fluxo possui trés tipos de disparo: i) disparo
engatilhado, que ¢ executado quando um determinado método e condi¢@o sdo atendidos; ii)
disparo temporizado, executado somente quando uma condi¢do temporal é atendida, ou
seja, em uma determinada data e/ou hora; e iii) disparo manual, ocorrendo apenas quando o

usuario manualmente da inicio ao fluxo.
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Objetos de inicio de fluxo possuem o layout a seguir:

i) O quadrado localizado no canto superior direito ¢ reservado para expor o
tipo de disparo utilizado pelo objeto, sendo cada tipo de disparo
representado por um icone especifico, conforme pode se observar na
Figura 4.17;

ii) O quadrado localizado no canto superior esquerdo ¢ reservado para
evidenciar o icone que representa as diferentes classes de dispositivos,
como sensor, televisdo, condicionador de ar, entre outros; €

iii) A parte central do retangulo ¢ reservada a exposi¢do do nome do
dispositivo, seguida da palavra reservada START, localizada logo abaixo

do nome do dispositivo.

Os objetos intermedidrios sdo dispositivos que executam acdes de acordo com a
ordem de execucdo definida pelo fluxo. Tais objetos sdo dispostos entre um objeto de
inicio de fluxo e outro objeto de fim de fluxo. Objetos intermediarios possuem por padrao
o disparo do tipo engatilhado, ou seja, a sua configuragdo requer que o usudrio defina o
método e as condi¢des necessarias para a realizagdo do disparo. Objetos intermediarios
possuem layout mais simples se comparado aos objetos de inicio de fluxo. O quadro
localizado no centro do retangulo € reservado para expor o icone que representa a classe do
dispositivo e a parte central do retangulo fica reservada para expor o nome do dispositivo,

seguida da palavra reservada INTER, localizada logo abaixo do seu nome.

Objetos de fim de fluxo sdo objetos que indicam o fim de um fluxo logico, que
pode ser finalizado com a execucdo da acdo de um dispositivo ou, até mesmo, mesmo sem
acdo. Objetos de fim de fluxo que executam ag¢des utilizam como padrio o disparo do tipo
gatilho. Objetos de fim de fluxo possuem o mesmo layout do que os objetos de meio,
diferenciados apenas pela palavra reservada END, localizada logo abaixo do nome do

dispositivo.

E importante ressaltar que um modelo de comportamento no BDM4IoT, deve
obrigatoriamente possuir um objeto de inicio de fluxo e um objeto de fim de fluxo. Objetos
intermediarios ndo sdo obrigatorios, visto que um comportamento pode ser definido em
dois passos, por exemplo, ligar a televisao (inicio de fluxo) e desligar as luzes (fim de
fluxo). A Figura 4.2, a seguir, ilustra com propriedade um exemplo de comportamento

simples, utilizando apenas objetos de dispositivos:
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Figura 4.2. Modelo utilizando somente objetos de dispositivos.

No BDM4IoT os objetos que compdem o modelo sdo interligados por meio de uma
linha tracejada, que indica o fluxo de agdes a serem executadas. Além disso, 0 modelo de
comportamento ¢ também composto por setas indicativas para facilitar a leitura do modelo,
bem como indicar a ordem das acdes. As legendas das ligacdes, supramencionada,
informam ao usuario as condi¢des nas quais devem ser atendidas, para se executar a
proxima acao. Por exemplo, a acdo do objeto Luz externa I so sera executada se o sensor
detectar um movimento, se, nesse caso, a fun¢do movimento retornar o valor 1
(verdadeiro). Ap0s isso, as demais agdes serdo executadas até que um objeto de fim de
fluxo seja encontrado. E importante observar que o objeto de inicio de fluxo utiliza o
disparo do tipo gatilho para iniciar a execu¢do do comportamento. A se¢do, a seguir,
apresenta os objetos para defini¢do das regras de negdcio, que devem ser pontualmente

obedecidas na execugao do modelo.

4.3. Objetos de Regras de Negocio

Objetos de regras de negdcio sdo criados para auxiliar o usuario no desenvolvimento das
regras de negdcio em questdo, que deverdo ser executadas quando a acdo de um objeto de
dispositivo, executada no ambiente, for detectada pela solugdo. Por exemplo, a existéncia
de fumaca no ambiente foi detectada por seu sensor: com base nessa a¢ao, o usuario podera
definir que tipo de comportamento pode ser executado, como o de executar a agao de um
outro dispositivo presente no ambiente, enviar um e-mail, SMS (Short Message Service),

mensagem, entre outras agoes.

Objetos de regras de negocio possuem trés classificacdes: objetos de controle de

dados, objetos de controle de fluxo e objetos de controle estrutural. Objetos para controle
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dados sao responsaveis por manter o controle dos dados gerados e capturados pelos

dispositivos presentes no ambiente, como exibi¢do (E-mail, SMS, mensagem em tela ou

Som) e localizagdo de onde os dados serdo salvos (arquivo de texto, nuvens ou em banco

de dados). Objetos para controle de fluxo sdo responsaveis por permitir aos usuarios

definirem os diferentes fluxos de acdes de um comportamento, como desvio, repeticao,

operadores e interrupgao. Objetos para controle estrutural sao utilizados para se definir a

estrutura do ambiente a ser modelado, como salas, quartos, escritérios, entre outros. A

Tabela 4.1, adiante, busca apresentar os objetos de regras de negdcio, existentes no modelo

BDM4IoT:

OBJETOS PARA CONTROLE DE DADOS

E-mail — objeto utilizado para enviar mensagens de e-mails

apods o término da execucdo da agdo de um dispositivo.

SMS (Short Message Service) — objeto utilizado para enviar
uma mensagem SMS apds o término da execugdo da acdo de

um dispositivo.

MSG — objeto utilizado para enviar uma mensagem na tela

apo6s o término da execugdo da agdo de um dispositivo.

09 00

Sound — objeto utilizado para emitir um som apds o término
da execucdo da a¢do de um dispositivo, como, por exemplo,

um som advindo de um arquivo em formato MP3 ou Mid.

Calc — Objeto utilizado para permitir a realizagdo de calculo
sobre os dados retornados de um objeto de dispositivo; por
exemplo, o usuario deseja calcular qual o valor de energia
consumido por um determinado eletroeletronico, TV,
Geladeira, Microondas, entre outros, €, com base no valor
encontrado, tomar alguma agao.

File — objeto utilizado para criar um arquivo texto com o

resultado gerado pela execugdo da agao de um dispositivo.
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Database I/O — objetos utilizados quando se deseja salvar ou
recuperar dados de um banco de dados, ap6s o término da

execucao da a¢ao de um dispositivo.

O @
© ®

Cloud I/0O — objeto utilizado quando se deseja salvar ou
recuperar dados de um servidor em nuvem, apos o termino da

execucdo da agdo de um dispositivo.

OBJETOS PARA CONTROLE DE FLUXO

@

Desvio Condicional — utilizado quando se deseja incluir um
fluxo condicional ao fluxo principal, permitindo que este
possa seguir fluxos distintos, que serdo definidos por meio do

atendimento de uma condigao verdadeira ou falsa.

Execug¢dao Sequencial — Objeto utilizado quando se deseja
realizar uma lista de acdes de dispositivos de forma

sequencial.

Repeticao Sequencial — Objeto utilizado quando se deseja
repetir a execu¢ao de uma acdo ou um bloco de agdes de um
ou mais dispositivos, mas com uma quantidade definida de

VEZCS.

Operador AND — objeto utilizado quando se deseja
condicionar a execugdo de dois ou mais fluxos em um unico

fluxo continuo, utilizando, para isso, o operador l6gico AND.

Operador OR — objeto utilizado quando se deseja condicionar
a execucao de dois ou mais fluxos em um unico fluxo

continuo, utilizando, para isso, o operador 16gico OR.

000 @&

Pause — objeto utilizado para interromper o fluxo por um

periodo de tempo programado.
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OBJETOS PARA CONTROLE ESTRUTURAL

Environment — objeto utilizado para representar lugares fisicos

do ambiente IoT, como, por exemplo, quartos, salas, cozinhas,

banheiros e, at¢ mesmo, locais mais complexos, como a linha
de producao de um ambiente industrial. Environment sao
containers que armazenam qualquer tipo de objeto do modelo,

inclusive outro objeto Environment.

Em um modelo de comportamento utilizando o BDM4IoT, ndo hé obrigatoriedade
do uso dos objetos de regra de negocio, conforme pode ser observado através da Figura
4.2. Isso possibilita que, mesmo o usudrio ndo sabendo utilizar os objetos de regras de
negdcio, ainda assim ele conseguira criar modelos de comportamento simples, utilizando
apenas os objetos de dispositivos para tal. No entanto, objetos de regras de negbcio
permitem enriquecer o modelo possibilitando melhor controle dos dados e do fluxo de
execucdo das agdes. A fim de demonstrar o uso dos objetos de regras de negdcio em um
modelo de comportamento, a Figura 4.3, busca ilustrar um modelo de comportamento,

combinando objetos de dispositivo e de regras de regras de negdcio:

FREMNTE SALA FUNDOS

1.

9

Lampada 1
{INTER )

A ¥ Movimento_detectado=1.0

(END}

QUARTO s |[ayarTo?
LY
A1, P

]
1
1
1
]
1
1
]
1
+
1
1
]
1
1
1
1
]
1
]
1

Figura 4.3. Combinacéo de objetos de dispositivos e de regras de negocio.

&9




Pode-se observar que a Figura 4.3 apresenta um modelo de comportamento de
seguranca de uma casa. O comportamento ¢ iniciado quando o sensor, localizado na parte
da frente da casa, detecta um algum movimento. Apos isso, ¢ executado um conjunto de
acOes separadas, utilizando um objeto para execucdo sequencial. Cabe ressaltar que o
primeiro objeto de execugdo sequencial possui apenas uma sequéncia de agdes. A primeira
acdo a ser executa ¢ trancar a porta da frente da casa; em seguida, outro objeto de execugao
sequencial ¢ iniciado, possuindo trés sequéncias de agdes: a primeira acdo executada ¢
fechar a porta do quarto 1; a segunda, o fechamento da porta do quarto 2; e, entdo, a
terceira agdo ¢ direcionada para um objeto AND para garantir que a proxima agdo a ser
enviar so serd executada se, e somente se, as lampadas 1 e 2 forem ligadas. Apds isso, um

SMS ¢ enviado e processo finalizado sem que qualquer execucao seja realizada.

4.4. Utilizando o Modelo BDM4loT

Para melhor esclarecer a utilizacdo dos objetos do modelo BDM410T, esta secao destina-se
a apresentar e explicar o uso correto dos objetos que compdem o modelo, bem como
apresentar os pardmetros necessarios para sua utilizagdo. Conforme citado anteriormente, o
modelo BDM4IoT ¢ composto por duas classes de objetos: objetos de dispositivo e objetos
de regras de negdcio. A seguir, a subsegdo 4.4.1 apresenta as regras € principais parametros

para utilizagdo de objeto do tipo dispositivo.

4.4.1. Utilizando Objetos de Dispositivos

A utilizacdo de objetos de dispositivo € simples, necessitando apenas de que o usudrio
defina o tipo de objeto e os parametros necessarios para utilizagdo. Primeiramente, o
usuario devera informar o tipo de dispositivo (“inicio de fluxo™, “intermediario” e “fim de
fluxo™), e, em seguida, o usudrio devera configurar o tipo de disparo que ird inicializar o
fluxo de execucdo do modelo (“engatilhado”, “temporizado” e “manual”). Além disso, ¢
importante ressaltar que objetos intermediarios e de fim de fluxo possuem, por padrao, o

disparo do tipo “engatilhado”.

Para disparo do tipo “engatilhado”, o usuério devera informar qual servico deve ser
executado e em quais condicdes deverdo ser atendidas, para que o fluxo de execugdo

prossiga para proxima agdo. Para disparo do tipo “temporizado”, o usuario deve informar o
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servico a ser executado, além da data e hora para sua execugdo. Para disparo do tipo
“manual”, o usudrio devera informar somente o servico a executar, uma vez que 0s
disparos manuais sdo acionados somente com a intervencdo do usuario. A Figura 4.4,
abaixo, apresenta trés exemplos, utilizando os diferentes tipos de objeto de dispositivo e

disparos existentes:

Get_frequencia = 60.0

Call (19 =10

£ _E MO \

(B)

(EMD)

Ligar=1.0M

(c)

Figura 4.4. Utilizando objetos de dispositivos, seus diferentes tipos e gatilhos.

No BDM4IoT, um modelo de comportamento deve sempre ser iniciado e finalizado
utilizando um objeto de dispositivo. No exemplo (A) da Figura 4.4, o modelo de
comportamento utiliza um disparo do tipo engatilhado, ou seja, quando a execugdo do
método “Get_Frequencia” retornar um valor menor que 60. Caso isso ocorra, a proxima
acdo a ser executada ¢ uma chamada para o servico de emergéncia (192), assim o fluxo

finaliza sem nenhuma outra acao.

No exemplo (B) da Figura 4.4, o modelo de comportamento utiliza um disparo do
tipo temporizado, ou seja, o método “Ligar” da televisdo so serd executado em uma data
(20/11/2016) e hora (17:00:00) prevista. Nesse caso, o fluxo ¢ finalizado sem execucao de

acgao.

No exemplo (C) da Figura 4.4, o modelo de comportamento utiliza um disparo do
tipo manual, ou seja, quando o método “Ligar” do condicionador de ar for remotamente
acionado pelo usudrio. O préximo evento do fluxo a ser executado € o ligar lampada da
frente. E, por fim, o fluxo ¢ finalizado somente apos a execucdo de um método do objeto

“Lampada Fundo™.
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4.4.2. Utilizando Objetos de Regras de Negocios

Diferente dos objetos de dispositivo, que podem ser utilizados de forma intuitiva, objetos
de regras de negdcio requer que o usudrio adquira conhecimento prévio sobre a utilizacao
correta de cada objeto e quais os pardmetros necessarios para configuracao dos mesmos.
Além disso, alguns objetos de regras de negocios requerem dos usuarios conhecimentos
técnicos para sua utilizagdo, principalmente com relacdo a utilizagdo dos objetos para
controle de fluxo, que possuem parametros pouco convencionais aos usudrios sem
qualquer conhecimento técnico. No entanto, objetos para controle de dados e controle
estrutural sdo faceis de serem utilizados, requerendo apenas que os usuarios saibam

informar corretamente os parametros exigidos para sua configuracao.

E importante destacar também que objetos de regras de negocio podem ser
utilizados em combinacdo com os diversos objetos do modelo BDM4IoT, tanto com
objetos de dispositivo quanto objetos de regras de negdcio. No entanto, objetos de regras
de negdcio ndo podem ser utilizados para iniciar e finalizar um fluxo de execu¢do, mas
somente como objetos intermedidrios, conforme pode se observar na Figura 4.5. A seguir,

sao apresentados os objetos de regras de negocios para controle de dados (Tabela 4.1).
a. Objetos de regras de negdcio para controle de dados

Objetos de regras de negocio para controle de dados sdo os principais objetos do modelo
BDM4IoT responsaveis por controlar os dados, como armazenamento e exibicdo,
utilizando, para isso, diferentes meios, como e-mail, SMS, mensagens de tela e, até
mesmo, mensagens sonoras, além de também possibilitar que os dados sejam armazenados
localmente ou nas nuvens. A Figura 4.5 apresenta exemplos do uso dos objetos de regras

de negdcio para controle de dados:

A Figura 4.5(A) apresenta um modelo de comportamento que ¢ iniciado quando o
sensor detecta um movimento. Apos isso, um e-mail € enviado e o processo finalizado sem
qualquer outra acdo. Para utilizagdo do objeto e-mail, ¢ necessario que o usudrio informe

alguns parametros, como: remetente, destinatdrio, assunto, entre outros.

A Figura 4.5(B) apresenta um modelo de comportamento que € iniciado apods o
sensor elétrico realizar a leitura da tensdo da rede elétrica. Apos isso, um calculo ¢
realizado sob os dados obtidos do sensor e o processo ¢ finalizado sem que qualquer agdo

seja executada.
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(A)

(END)

(B)

{END

(C)

(D)

Figura 4.5. Utilizando objetos de regras de negécio para controle de dados.

A Figura 4.5(C) apresenta um modelo de comportamento que ¢ iniciado apds cada
leitura realizada pelo sensor cardiaco. Depois disso, os dados gerados pelo sensor sdo
enviados para um objeto database do tipo input para serem armazenados. E importante
destacar que os dados sdo recebidos e armazenados em formato JSON (Java Script Object

Notation).

A Figura 4.5(D) apresenta um modelo de comportamento iniciado apds o sensor
identificar e realizar a leitura de um campo magnético. Em fung¢do dessa leitura, ¢ realizada
uma consulta em uma base de dados utilizando, para tal, o objeto database do tipo output.
Apbs a consulta, o fluxo de execucdo ¢ finalizado com a impressdo desses dados. E
importante destacar que, para realizacdo da busca dos dados, o usudrio devera informar a

consulta a ser realizada, por meio do parametro query.

Os exemplos apresentados pela Figura 4.5 demonstram a utilizagdo de quatro
objeto de regras de negbcio, os demais objetos seguem a mesma logica de utilizagao,
bastando apenas que o usudrio informe corretamente os parametros de cada objeto, de

acordo com as suas necessidades.
b. Objetos de regras de negocio para controle de fluxo

Objetos de regra de negdcio para controle de fluxo sdo utilizados quando o usuario deseja
inferir regras de negdcio que venham a alterar o fluxo de execucdo padrio de um
comportamento. No modelo BDM4IoT, objetos para controle de fluxo sdo: desvio

condicional, repeticdo sequencial de fluxo, operador 16gico AND e OR e Pause. Os
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exemplos a seguir apresentam um modo de utilizagdo desses objetos. A Figura 4.6
demonstra a utilizacdo do objeto desvio condicional. Para facilitar a identificacdo dos

objetos, uma seta em vermelho faz referéncia ao objeto em destaque, devido a alguns

exemplos utilizarem mais de um objeto de regras de negocio, conforme o seguinte:

v

error = falsep

¥ error =frue
1

=

Vi

CEMD

Figura 4.6. Usando o objeto desvio condicional.

O exemplo da Figura 4.6 ¢ iniciado quando o sensor detecta uma temperatura maior
que 25° graus. O condicionador ¢ alterado para o estado de ligado e, em seguida, ¢
verificado se houve algum erro ao tentar trocar o estado do condicionador de ar para
ligado. Caso ndo haja erro, o fluxo sera finalizado sem qualquer outra agao. Caso contrario,
sera apresentado uma mensagem para o usuario informando o erro ocorrido. A utilizagao
do objeto desvio condicional requer que o usudrio informe apenas os parametros de
condi¢do verdadeira e falsa e os caminhos a serem seguidos, caso as condi¢des sejam

atendidas. A Figura 4.7 apresenta um exemplo utilizando o objeto execu¢do sequencial:

ot

Camera 1 (Frente)
CINTER )

Get_Movimento=1.0

Ligar=1.0

=

Figura 4.7. Usando o objeto execucio sequencial.
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O exemplo da Figura 4.7 ¢ iniciado quando o sensor detecta um movimento no
ambiente. Com auxilio do objeto de execucdo sequencial, foram criados dois fluxos de
execucdes. No primeiro fluxo, as cadmeras 1 e 2 s3o colocadas em modo de gravagdo e o
fluxo 1 finalizado. No segundo fluxo, as lampadas 1 e 2 s3o acionadas ¢ um SMS ¢
enviado, um comportamento utilizando uma execucgdo sequencial so6 ¢ finalizado quando
todos os comportamentos forem executados. A Figura 4.8 apresenta o uso do objeto de

repeticao sequencial:

{ _E f‘-l_ ()

A Ligar=1.00

¥ aFalse
1

(END )

Figura 4.8. Usando o objeto Repeticio Sequencial.

O exemplo da Figura 4.8 ¢ iniciado ap6s o sensor detectar um movimento no
ambiente. Partindo da premissa de que a cdmera utiliza um algoritmo para reconhecimento
facial, sendo que, apds a camera 01 verificar se a pessoa detectada ¢ um usuario autorizado
para estar no ambiente, o fluxo de execugdo ¢ finalizado; do contrario, com o uso de um
objeto repeticao sequencial, um alarme sonoro ¢ disparado N vezes seguidas ¢ a lampada
da frente ira ficar ligando e desligando enquanto a repeti¢do estiver em execu¢do. Apos
isso, a execucdo do comportamento ¢ finalizada. Para utilizacdo do objeto repeticdo
sequencial, ¢ necessario informar o nimero de repeticoes e os fluxos verdadeiros e falsos
que deverao ser seguidos quando a condi¢ao for ou ndo atendida. A Figura 4.9 apresenta o

uso do objeto operador logico AND:
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Desligar=1.0 M

Figura 4.9. Usando o objeto operador AND

O exemplo da Figura 4.9 ¢ iniciado quando duas acgdes sdo executadas e as
condicoes atendidas. Para condicionar o fluxo a atender as condi¢cdes de execugdo dos
objetos de dispositivo sensor de luminosidade e sensor de temperatura, foi utilizado o
operador logico AND. O fluxo principal so serd executado se as condigdes de execugao de
ambas as a¢des forem atendidas. Caso positivo, o fluxo inicia desligando a lampada do
quarto, ligando o condicionador de ar e enviando um SMS. Apds isso, o fluxo de execucdo
¢ finalizado. Um objeto AND pode receber N condig¢des, ou seja, 0 comportamento so sera
executado se todas as condigdes forem atendidas. A Figura 4.10 apresenta o uso do objeto

operador logico OR:

A Y Get Lumiposidade = 60.0

i

{END )

AY Get_Tem;{eratura ==28.0

Figura 4.10. Usando o objeto operador OR.
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O exemplo da Figura 4.10 ¢ idéntico ao exemplo apresentado pela Figura 4.9, mas
utilizando o objeto operador l6gico OR, ou seja, o fluxo de execucdo s6 serd iniciado
quando umas das condi¢des forem atendidas. A Figura 4.11 apresenta o uso do objeto

pause:

-]

<

temnperature sensor

{ START)

Figura 4.11. Usando o objeto pause.

O exemplo da Figura 4.11 ¢ iniciado quando o sensor detecta uma temperatura
menor ou igual a 20° graus. Entdo, o condicionador de ar 01 ¢ desligado e o processo €
interrompido por 60 min. Ap6s o término desse tempo, o condicionador de ar 01 ¢ ligado e
o processo finalizado. Para utilizacdo do objeto pause, o usudrio deverd informar somente

o tempo que o fluxo de execugdo ficara interrompido.
c. Objeto de regra de negocio para controle estrutural

O modelo BDM4IoT possui apenas um objeto para defini¢do e controle estrutural, o objeto
ENV (do inglés, Environment), responsavel por permitir que os usuarios possam definir
estruturalmente o ambiente que se deseja monitorar. Com o ENV, o usuario pode criar
diferentes areas do ambiente, como salas, quartos, banheiros, quintal, entre outros,
permitindo assim definir o exato local onde um dispositivo se encontra no ambiente. O
objeto ENV ¢ facil de utilizar, exigindo apenas que o usuario informe o nome da area a ser
criada. Propriedades, como tamanho altura e largura do objeto, sdo definidas por meio da
ferramenta Exodo GUIL A Figura 4.12 apresenta um exemplo de modelo de

comportamento utilizando o objeto ENV:
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COZINHA EDICULA

or de Fumaga

* -
Detectar_GLP 1= 1.0 & 4 Datectar_Fumaga=1.0
> > s -

-~ Ld
- L

QUARTO

Figura 4.12. Exemplo utilizando o objeto ENV.

O comportamento modelado para cozinha ¢ responsdvel por interromper o
fornecimento de gas do fogdo, caso seja detectado algum vazamento de GLP ou fumaca no
ambiente. Nesse comportamento, foi utilizado o objeto OR para possibilitar que o

comportamento seja iniciado utilizando mais de um objeto para inicio de fluxo.

O comportamento modelado para a edicula ¢ responsavel por fechar as cortinas
automaticamente, caso o sensor de luminosidade identifique uma intensidade muito alta de
luz solar. Se for identificado, os relés responsaveis por abrir e fechar as cortinas sdao

acionados.

O comportamento modelado para o quarto € responsavel por realizar o controle de
acesso ao ambiente. Esse ¢ iniciado quando um usudrio digita a senha para acesso ao
ambiente em uma fechadura eletronica. Assim que esse procedimento ¢ realizado,
imediatamente ¢ verificado se a senha informada esta correta. Caso nao esteja, a camera
inicia a filmagem do usudrio que estd tentando acesso ao ambiente € o comportamento ¢

finalizado. Caso a senha digitada esteja correta, a porta ¢ aberta e mais trés agdes sdo
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realizadas: o condicionador de ar ¢ ligado, a lampada do quarto acionada e a televisdo

ligada no canal preferido do usudrio.

Apesar da ndo obrigatoriedade do uso do objeto ENV, ¢ importante observar que
sua utilizagao ¢ imprescindivel para tornar o modelo mais claro. E, permitindo posicionar
os objetos de dispositivos utilizados no modelo de comportamento, no local exatamente
onde esses objetos se encontram, facilita a sua localizacdo, caso seja necessario realizar

manutengdes no dispositivo.

Destaca-se que os exemplos apresentados sdao todos destinados a atender a
ambientes domésticos. Isso se deve ao fato do modelo inicialmente possuir um conjunto de
objetos para atender a ambientes domésticos, como televisdo, cameras, fogdo, lampadas,
fechaduras eletronicas, sensores de movimento, temperatura, fumaga, entre outros. No
entanto, o modelo BDM4IoT foi projetado para permitir que dispositivos para atender a
diferentes ambientes sejam adicionados ao modelo. Por esse motivo, o modelo permite a
inclusdao de novos objetos de regras de negocio. O capitulo a seguir apresenta a linguagem
de marcacdo BDML, criada para permitir que o modelo seja estendido e adaptado, de

acordo com as necessidades dos usuarios € do ambiente:

4.5. Considerac¢oes Finais

Esse capitulo apresentou o BDM4loT (Behavior Definition Model For Internet of Things
Ecosystems), um modelo conceitual projetado para possibilitar a inclusdo dos usudrios nao
especialistas no processo criativo e gerencial de ambientes para [oT. O modelo BDM4IoT,
por meio de um conjunto de objetos, possibilita que os usudrios modelem o
comportamento de seus proprios ambientes para IoT, sem a necessidade de adquirir
conhecimentos profundos sobre as diversas tecnologias atualmente utilizadas para habilitar

o paradigma da IoT.

O BDM4IoT ¢ um modelo composto por um conjunto de objetos classificados,
conforme se segue: i) Objetos de dispositivos, criados para representar virtualmente os
dispositivos existentes no mundo real, além de suas propriedades e servigos disponiveis e
i1) objetos de regras de negocio, utilizados no modelo para permitir a inclusdo de regras de
negdcio, que deverdo refletir diretamente sobre os dados e/ou sobre o fluxo de execucao.

Objetos de regras de negocio possuem a seguinte classificagdo: a) objetos para controle de

99



dados, responsaveis por salvar, restaurar e exibir os dados de acordo com as necessidades
do usudrio; b) objetos para controle de fluxo, responsaveis por inferir regras ao fluxo de
execucdo, como desvios condicionais, repeticdes, condi¢des logicas de execugdo, entre
outros; € c) objetos para controle estrutural, responsaveis por representar os espagdes

fisicos existentes no ecossistema, como salas, quartos, banheiros, cozinhas, entre outros.
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Capitulo 5 — BDML (Behavior
Definition Markup Language)

Para implementagao do modelo conceitual BDM4IoT, inclusive com vista a possibilidade
de extensdo e modificagdo do modelo (de acordo com as necessidades do usudrio e do
ambiente), foi criada uma linguagem de marcagdo em XML, denominada como
Linguagem de Marcagao para Definicdo de Comportamento ou, simplesmente, BDML (do
inglés, Behavior Definition Markup Language). A BDML é composta por todos os objetos
que compoem o modelo BDM4IoT, assim como as regras necessarias para validagao dos
modelos de comportamento em formato BDML. Os principais objetivos da linguagem
BDML sdo: i) armazenar as regras de validagdo do modelo; ii) manter todos os objetos
existentes no modelo BDM4loT, bem como suas caracteristicas e propriedades; iii) manter
as informagdes de um modelo salvos em formato BDML, permitindo sua portabilidade a
qualquer aplicagdo que faga uso desse padrdo; iv) armazenar as ligagdes ldgicas que
compdem os comportamentos do modelo; e v) realizar a execucdo dos comportamentos de

acordo com dados e ligacdes logicas existentes no modelo em formato BDML.

Este capitulo tem por objetivo apresentar a estrutura da linguagem de marcagdo
BDML e os principais elementos que compdem essa linguagem. Primeiramente, serdao
apresentados os trés principais elementos que compdem a estrutura principal da linguagem

e, em seguida, os demais elementos serdo apresentados.

5.1. A Estrutura Principal da Linguagem BDML

A estrutura da BDML ¢ composta por trés elementos principais, sendo o elemento
<BDML> a estrutura raiz do documento, no qual se encontram todas as informagdes,
representadas hierarquicamente pelos demais elementos que compdem a estrutura do

documento BDML, conforme apresentado pela Figura 5.1.
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Figura 5.1. Estrutura principal do modelo BDML.

A estrutura do elemento <BDML> ¢ composta pelos atributos filename, nome do
arquivo BDML e date created, data de criacio do documento BDML. O elemento
<BDML> ¢ composto por um tnico elemento, 0 <BEHAVIOR>, responséavel por manter
todos os comportamentos modelados. Esse elemento ¢ composto pelo atributo “sequence”,
que controla a ordem dos comportamentos modelados, e pelo elemento <ACTION>, que
sdao as acdes que deverao ser executadas no fluxo de execucdo do modelo de

comportamento, conforme apresentado pelo exemplo a seguir:

<BDML filename="Modelo01” date created="01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>. .. </ACTION>
</BEHAVIOR>
<BEHAVIOR sequence=2>
<ACTION>. .. </ACTION>
</BEHAVIOR>
<BEHAVIOR sequence=3>
<ACTION>. .. </ACTION>
</BEHAVIOR>
</BDML>

Na estrutura da BDML, o elemento <BEHAVIOR> pode aparecer N vezes na
estrutura de um documento no formato BDML, devido ao fato de que um arquivo BDML
pode conter mais de um comportamento em sua estrutura. No entanto, o elemento
<BEHAVIOR> pode conter somente um elemento <ACTION>, onde sdo encontrados
todos os objetos e relagdes que compdem um comportamento. A seguir, a estrutura do

elemento <ACTION> sera apresentada.
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5.2 O Elemento <ACTION>

O <ACTION> ¢ o principal elemento da estrutura da linguagem BDML, pois ¢ nesse
elemento que sdo mantidas todas as principais informagdes sobre o modelo de
comportamento, como, por exemplo, os objetos e relacdes e as regras que compdem um
comportamento. A Figura 5.2 apresenta os elementos que compdem a estrutura do

elemento <ACTION>:

ACTION
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Figura 5.2. Estrutura do elemento <ACTION>.

Conforme se pode observar, o elemento <ACTION> ¢ composto por 17 elementos,
que sdo os objetos de dispositivo, representado pelo elemento <DEVICES>, e objetos de
regras de negocio, representado pelos demais elementos. E importante destacar que, em um
elemento <ACTION>, deve conter pelo menos um elemento de quaisquer dos tipos
apresentados (Figura 5.2) em sua estrutura. Caso contrario, ocorrera um erro de validacao
na estrutura do elemento <ACTION>. A seguir, serdo apresentados os elementos que
compdem o elemento <ACTION>, na ordem da direita para esquerda, conforme Figura

5.2.

5.2.1. O Elemento <DEVICE>

O elemento <DEVICE>, apresentado pela Figura 5.3, ¢ o primeiro elemento pertencente a
estrutura do <ACTION>, sua principal fun¢do no modelo ¢ possibilitar que dispositivos do

mundo fisico possam ser representados virtualmente, capturar agdes executadas pelos
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dispositivos no mundo real e serem monitorados e acessados remotamente. A estrutura do
elemento <DEVICE> ¢ composta pelos atributos /D, campo que identifica um dispositivo
no modelo como unico, name, nome do dispositivo atribuido pelo usudrio, model, o tipo de
modelo do dispositivo (celular, tablet, Datashow, condicionador de ar, entre outros),
manufactured, fabricante do dispositivo, URI, link de acesso aos dispositivos € servigos
por ele providos, e os atributos de coordenadas graficas width, height, posX e posY,

conforme o seguinte:

| DEVICE I —
TRIGGERED

L | S—

h TIME

T T T T 1. ) . S
~ | Ul START_FLOW MANUAL
1EEREHEIE (smr_riow 1o}
a || & 3 1< 1| x —
f_'li_. n o | :_U | ] ‘l'q r o
10 1|'m || 4 INTER_FLOW —i TRIGGERED]
1 =2 1 ; — \ y.
| E 1 2 % P .
M=) s END_FLOW —[ TRIGGERED ]
| 5| . J
ol

Figura 5.3. Estrutura do elemento <DEVICE>.

O elemento <DEVICE> ¢ composto por varios elementos. O elemento
<OBJECT TYPE> define o tipo do objeto de dispositivo, que sdo: i) objeto de inicio de
fluxo, definido pelo elemento <START FLOW>; ii) objeto intermediario, definido pelo
elemento <INTER FLOW>; e iii) objeto de fim de fluxo, definido pelo elemento
<END FLOW>. Conforme apresentado no capitulo 4, para possibilitar que um evento de
um dispositivo do mundo seja monitorado, ¢ necessario definir o método adequado por
meio do qual devera ser monitorado e quais parametros serem atendidos para a
inicializag¢do do fluxo de execug¢dao do modelo de comportamento. Dispositivos de inicio de
fluxo <START_FLOW> podem ser configurados com trés tipos diferentes de disparo: o
disparo engatilhado, temporizado e manual, representados, respectivamente, pelos
elementos <TRIGGERED>, <TIMER> ¢ <MANUAL>. E importante destacar que
dispositivos intermediarios e de fim de fluxo sdo, por padrao, configurados com o disparo

do tipo <TRIGGERED>.
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O elemento <TRIGGERED> ¢ um gatilho utilizado para analisar o resultado da
acdo de um dispositivo e verificar se o fluxo deve iniciar, continuar ou interromper sua
execucdo. A estrutura do elemento <TRIGGERED> ¢ composta pelos seguintes atributos:
“method”, método que devera ser monitorada ¢ analisada cada execugdo; “value”, valor
para condicdo de disparo; “minvalue”, valor minimo para condi¢do de disparo;
“maxvalue”, valor maximo para condi¢do de disparo; e “condiction”, que sdo as devidas
condi¢cdes para ativagdo do gatilho (maior, menor, maior igual, menor igual, diferente e

valores entre).

O elemento <TIMER> ¢ um gatilho que foi disparado em uma data e/ou hora
determinada pelo usudrio. A estrutura do elemento <TIMER> ¢ composta dos seguintes
atributos: “method”, método a ser disparado na data e/ou hora determinada; “data”, data de
disparo do evento; “time”, hora de disparo do evento; e “repeat”, parametro que define se o
evento ird ou nao se repetir. Cabe ressaltar que, para uso desse parametro, ¢ importante que
ndo seja informada a data no seu devido campo. Dessa forma, o evento sera disparado

todos os dias, no mesmo horario.

O elemento <MANUAL> ¢ um evento que serd disparado manualmente pelo
usudrio por meio de uma interface, um computador, tablet, celular ou qualquer outro
dispositivo, para entrada de dados. A estrutura do elemento <MANUAL> ¢ composta
somente pelo atributo “method”, que significa o0 método a ser disparado manualmente pelo

usuario.

O <NEXT ELEMENT> ¢ outro importante elemento pertencente a estrutura
<DEVICE>, que ¢ também comum a todos os demais elementos pertencentes ao
<ACTION>. O principal objetivo do <NEXT ELEMENT> ¢ informar o proximo
elemento do fluxo de execucdo a ser visitado. Por fim, o ultimo elemento que compde a
estrutura do elemento <DEVICE> ¢ o <ENVIRONMENT>, o qual ¢ responsavel por
informar o local fisico onde o objeto se encontra (sala, quarto, cozinha, banheiro, entre
outros). A sua estrutura € composta pelos seguintes atributos: “ID”, nimero de
identificacdo do ambiente e/ou localidade; “name™, nome do ambiente e/ou localidade; e
pelos atributos de coordenadas graficas “height”, “width”, “posX” e “posY”. Eis, a seguir,

uma apresentacao de uso do elemento <DEVICE>, como um exemplo:

<BDML filename='modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
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<ACTION>
<DEVICE id=1 name='STEMP1' class='sensor' width=30
Height=10 posX=150 posY=400>
<OBJECT TYPE>
<START_FLOW>
<TRIGGERED method='get temp' value=20 minvalue=16
Maxvalue=30 condiction=5/>
</START_FLOW>
</OBJECT TYPE>
<ENVIRONMENT id=2 name='"SALA' width=200 height=200 posX=2
PosY=600/>
<NEXT ELEMENT>
<DEVICE 1d=3 name='AC' class='Ar-Condicionado' width=30
Height=10 posX=190 posY=400>
<OBJECT _TYPE>
<END_ FLOW>
<TRIGGERED method='desligar' value=1 minvalue=0
Maxvalue=1 condiction=0/>
</END_FLOW>
</OBJECT TYPE>
<ENVIRONMENT id=2 name="SALA' width=200 height=900
PosX=2 posY=2/>
</DEVICE>
</NEXT _ELEMENT>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

No exemplo supracitado, referindo ao uso do elemento <DEVICE>, foi criado um
comportamento onde um sensor, localizado na sala, ao detectar que a temperatura do
ambiente esteja menor ou igual a 20°, o ar condicionado ¢ desligado e o comportamento
finalizado. Cabe uma importante observacdo: o sensor ¢ um objeto do tipo
<START FLOW>, que utiliza o disparo do tipo <TRIGGERED> para iniciar o fluxo de

execu¢do do modelo de comportamento.

5.2.2. O Elemento <AND>

O elemento <AND>, apresentado pela Figura 5.4, ¢ o segundo elemento pertencente a
estrutura do <ACTION>. Sua principal fungao no modelo ¢ inferir uma condi¢ao légica
AND ao fluxo de execucdo. Basta imaginar que o usuério queira condicionar a execugao
do fluxo a execugao de duas ou mais agoes; assim, o fluxo s6 serd executado se, € somente

se, todas as agdes forem executadas com sucesso, consoante o seguinte:
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Figura 5.4. Estrutura do elemento <AND>.

A estrutura do elemento <AND> ¢ composta somente pelos atributos de
coordenadas graficas “width”, “height”, “posX” e “posY”. Os elementos que o compdem
sdo: <DEVICE>, dispositivos que executaram as agdes que deverdo ser comparadas (um
elemento <AND> pode conter em sua estrutura dois (2) ou mais elementos do tipo
<DEVICE>; ¢ o <PATH TRUE>, elemento do fluxo de execucdo a ser visitado, apos

condicdo AND ser atendida. A seguir, ¢ apresentado um exemplo de uso do elemento
<AND>:

<BDML filename='modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<AND>
<DEVICE id=1 name='STEMP1' class='sensor>
<OBJECT _TYPE>
<START FLOW>
<TRIGGERED method='get temp' value=20 minvalue=16
Maxvalue=30 condiction=5/>
</START_FLOW>
</OBJECT TYPE>
</DEVICE>
<DEVICE id=3 name='AC' class='Ar-Condicionado"™
<OBJECT _TYPE>
<START_FLOW>
<TRIGGERED method="ligado' value=1 condiction=0/>
</START_FLOW>
</OBJECT _TYPE>
</DEVICE>
<PATH_TRUE>
<DEVICE id=3 name='AC' class='Ar-Condicionado™
<OBJECT _TYPE>
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<START_FLOW>
<TRIGGERED method='desligado' value=1
Condiction=0/>
</START FLOW>
</OBJECT TYPE>
</DEVICE>
</PATH TRUE>
</AND>
</ACTION>
</BEHAVIOR>
</BDML>

Como exemplo de apresentagdo do comportamento, quanto ao uso do elemento
<AND>, pode-se pressupor a seguinte situagdo: se o sensor detectar uma temperatura
menor ou igual a 20° e o condicionador de ar estiver ligado, o condicionador de ar sera

desligado imediatamente.

5.2.3. O Elemento <OR>

O elemento <OR>, apresentado pela Figura 5.5, ¢ o terceiro elemento pertencente a
estrutura do <ACTION>. Sua principal fungao no modelo ¢ inferir uma condi¢ao légica
OR ao fluxo de execucdo. Imagine que o usuario queira condicionar a execugdo do fluxo a
execucdo de duas ou mais acdes, ou seja, o fluxo so serd executado se, e somente se, uma

das acoes for executada com sucesso. Eis, a seguir, a ideia:

2.x

DEVICE I

1.1

Width

Height

PosX

PosY

Figura 5.5. Estrutura do elemento <OR>.

A estrutura do elemento <OR> ¢ composta somente pelos atributos de coordenadas
graficas “width”, “height”, “posX” e “posY”. Os elementos que o compdem s3o:
<DEVICE>, dispositivos que executaram as ag¢des que deverdo ser comparadas (um
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elemento <OR> pode conter em sua estrutura 2 ou mais elementos do tipo <DEVICE>); e
o <PATH_TRUE>, elemento do fluxo de execucdo a ser visitado apos condicdo OR ser

atendida. A seguir, ¢ apresentado um exemplo de uso do elemento <OR>:

<BDML filename="modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<OR>
<DEVICE id=1 name='STEMP1' class='sensor>
<OBJECT TYPE>
<START_FLOW>
<TRIGGERED method='get temp' value=20 minvalue=16
Maxvalue=30 condiction=5/>
</START_FLOW>
</OBJECT TYPE>
</DEVICE>
<DEVICE id=3 name='AC' class='Ar-Condicionado"™
<OBJECT _TYPE>
<START FLOW>
<TRIGGERED method="ligado' value=1 condiction=0/>
</START_FLOW>
</OBJECT _TYPE>
</DEVICE>
<PATH_TRUE>
<DEVICE id=3 name='AC' class='Ar-Condicionado™
<OBJECT _TYPE>
<START FLOW>
<TRIGGERED method='desligado' value=1
Condiction=0/>
</START_FLOW>
</OBJECT TYPE>
</DEVICE>
</PATH_TRUE>
</OR>
</ACTION>
</BEHAVIOR>
</BDML>

O exemplo utilizado para demonstrar o uso do elemento <OR> utilizou 0 mesmo
exemplo utilizado para o elemento <AND>, mas o condicionador de ar sera desligado
somente quando uma das situagdes do OR for verdadeira, ou seja, se o sensor detectar

temperatura menor ou igual a 20° ou se o condicionador de ar estiver ligado.
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5.2.4. O Elemento <SEQUENCE>

O elemento <SEQUENCE>, apresentado pela Figura 5.6, é o quarto elemento pertencente
a estrutura do <ACTION>, tendo como sua principal funcdo no modelo de permitir a
execucao de diferentes sequencias de agdes em ordem sequencial, no fluxo de execugdo de
um modelo de comportamento. A estrutura do elemento <SEQUENCE> ¢ composta

somente pelos atributos de coordenadas graficas “width”, “height”, “posX” e “posY”,

conforme o seguinte:

1. 1.1
[SEQUENCE ]—[ ORDER e
Seq
Width
Height
PosX
PosY

Figura 5.6. Estrutura do elemento <SEQUENCE>.,

Entre todos os elementos que compdem, em particular, o elemento <SEQUENCE>,
o elemento <ORDER>, que contém a ordem sequencial das acdes que deverdo ser
realizadas, pode conter em sua estrutura uma ou mais ordens de sequéncia. Logo, o
elemento <SEQUENCE> possui um Unico elemento em sua estrutura, inclusive o elemento
<ACTION>, que sdo as agdes a serem executadas. A estrutura do elemento <ORDER> ¢
composta pelo atributo “Seq”, o qual enumera a ordem das a¢des a serem realizadas. A

seguir, ¢ apresentado um exemplo de uso do elemento <SEQUENCE>:

<BDML filename='modelo-01' data_created='01/06/2017">

<BEHAVIOR sequence=1>

<ACTION>

<DEVICE id=1 name='STEMP1' class='sensor™>

<OBJECT TYPE>

<START_FLOW>

<TRIGGERED method='get temp' value=20 minvalue=16
Maxvalue=30 condiction=5/>

</START_FLOW>

<NEXT _ELEMENT>
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<SEQUENCE>
<ORDER seq=1>
<ACTION><DEVICE id=2></DEVICE></ACTION>
</ORDER>
<ORDER seq=3>
<ACTION>
<DEVICE id=4><OBJECT TYPE><END FLOW/></OBJECT TYPE>
</DEVICE>
</ACTION>
</ORDER>
</SEQUENCE>
</NEXT_ELEMENT>
</OBJECT TYPE>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

No exemplo do uso do elemento <SEQUENCE>, foi criada uma sequéncia com
duas agdes distintas, que serdo executadas quando o sensor de temperatura marcar um
valor menor ou igual a 20°. E finalizadas somente quando um objeto <END FLOW> for

encontrado.

5.2.5. O Elemento <CONDITIONAL>

O elemento <CONDITIONAL>, apresentado pela Figura 5.7, abaixo, ¢ o quinto elemento
pertencente a estrutura do <ACTION>, sendo que a sua fun¢ao precipua no modelo ¢ a de

realizar o controle condicional do fluxo de execucdao de um modelo de comportamento:
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Figura 5.7. Estrutura do elemento <CONDITIONAL>.
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A estrutura do elemento <CONDITIONAL> ¢ composta pelos atributos:
“previous_result”, varidvel que recebe o resultado de uma acdo executada anteriormente
para fins de comparacdo; “condiction”, condicdo de comparagdo; “comparated value”,
valor de comparagdo; e os atributos de coordenadas graficas “width”, “height”, “posX” e
“posY”. Ja compondo a estrutura do elemento <CONDITIONAL>, o -elemento
<NEXT ELEMENT> ¢ o préximo elemento do fluxo de execucao a ser visitado. A seguir,

¢ apresentado um exemplo de uso do elemento <CONDITIONAL>:

<BDML filename="modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='STEMP1' class='sensor™
<OBJECT TYPE>
<START_FLOW>
<TRIGGERED method='get temp' value=20 condiction=">="/>
</START_FLOW>
<NEXT ELEMENT>
<CONDICTIONAL previous_result="20"
Condiction=">=" comparated value="30" >

<PATH_TRUE>

<DEVICE id=1 name="ac" class="Ar Condicionado">

<OBJECT _TYPE>

<INTER_FLOW>

<TRIGGERED method="ligar' value=1
Minvalue=0 maxvalue=1 condiction=0/>

</INTER_FLOW>

</OBJECT TYPE>

<NEXT ELEMENT><DEVICE id=2> </DEVICE>. . </NEXT ELEMENT>

</DEVICE>
<PATH_TRUE>
<PATH_FALSE>

<DEVICE id=3>

<OBJECT TYPE>
<END FLOW/>
</OBJECT TYPE>

</DEVICE>
</PATH_FALSE>
</CONDICTIONAL>
</NEXT _ELEMENT>
</OBJECT TYPE>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>
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No exemplo do elemento <CONDICTION>, foi elaborado o seguinte
comportamento: quando o sensor de temperatura marcar uma temperatura maior ou igual a
20, imediatamente apos isso, ¢ verificado junto ao elemento <CONDICTION> se a
temperatura ¢ maior ou igual a 30° se sim, segue para execucao do elemento

<PATH TRUE>; caso contrario, segue-se para a execu¢ao do elemento <PATH FALSE>.

5.2.6. O Elemento <PAUSE>

O elemento <PAUSE>, apresentado pela Figura 5.8, ¢ o sexto elemento pertencente a
estrutura do <ACTION>. Sua principal fun¢ao no modelo ¢ realizar uma pausa temporaria

no fluxo de execu¢do do modelo de comportamento, conforme o seguinte:

1.1

PAUSE NEXT_ELEMENT ]

time_stop

Width

Height

PosX

PosY

Figura 5.8. Estrutura do elemento <PAUSE>.

A estrutura do elemento <PAUSE> ¢ composta pelos atributos: “time_stop”,

responsavel por manter o tempo de parada do fluxo de execucdo; e pelos atributos de

3

coordenadas graficas “width”, “height”, “posX” e “posY”. O elemento que compde a

estrutura do elemento <PAUSE> ¢ o <NEXT ELEMENT>, o qual ¢ o proximo elemento
do fluxo de execu¢do a ser visitado. A seguir, apresenta-se um exemplo de uso do

elemento <PAUSE>, conforme se segue:

<BDML filename="modelo-01' data_created='01/06/2017">

<BEHAVIOR sequence=1>

<ACTION>

<DEVICE id=1 name='"STEMP1' class='sensor™

<OBJECT _TYPE>

<START FLOW>

<TRIGGERED method='get temp' value=20 minvalue=16
Maxvalue=30 condiction=5/>
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</START_FLOW>
</OBJECT TYPE>
<NEXT ELEMENT>
<PAUSE time_stop=60>
<NEXT ELEMENT>
<DEVICE id=1 name="ac" class="Ar Condicionado">

<OBJECT TYPE>

<INTER_FLOW>
<TRIGGERED method="ligar' value=1
Minvalue=0 maxvalue=1 condiction=0/>
</INTER_FLOW>
</OBJECT _TYPE>
<NEXT ELEMENT>
<DEVICE id=2> ... </DEVICE>

</NEXT ELEMENT>
</DEVICE>
</NEXT ELEMENT>
</PAUSE>
</NEXT ELEMENT>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

No exemplo do uso do elemento <PAUSE>, foi criado o seguinte comportamento:
um sensor, ao detectar uma temperatura menor ou igual a 20°, antes de solicitar o
desligamento do aparelho de ar condicionado, faz uma parada no fluxo de execucao de 60

minutos; apds o termino desse tempo, o condicionador de ar ¢ acionado novamente.

5.2.7. O Elemento <REPETITION>

O elemento <REPETITION>, apresentado pela Figura 5.9, ¢ o sétimo elemento
pertencente a estrutura do <ACTION>, tendo como principal fungdo no modelo de realizar
repeticdes no fluxo de execucdo. Numa abordagem mais simples, imagine que seja
necessario realizar N repeticdes de uma acdo ou um bloco de agdes pertencentes ao fluxo
de execu¢do de um modelo de comportamento: para tal finalidade, faz-se uso do elemento

<REPETITION>. A seguir, ha uma ilustragdo sobre o elemento <REPETITION>:
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Figura 5.9. Estrutura do elemento <REPETITION>.

A estrutura do elemento <REPETITION> ¢ composta pelos atributos:

“repetition_number”, que mantém a quantidade de vezes em que uma ou mais agdes devem

9% <6

se repetir; e os atributos de coordenadas graficas “width”, “height”, “posX” e “posY”. Os
elementos que compde a estrutura do elemento <REPETITION> sdo: o elemento
<PATH_TRUE>, que ¢ o bloco de ac¢des que serdo repetidos N vezes, e <PATH _FALSE>,
caminho que deve ser seguido quando o niimero de repeticdes for alcancado. A seguir, €

apresentado um exemplo de uso do elemento <REPETITION>:

<BDML filename="modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='"portal' class="lock"™
<OBJECT _TYPE>
<START FLOW>
<TRIGGERED method='open' value=1 condiction="="/>
</START _FLOW>
</OBJECT TYPE>
<NEXT ELEMENT>
<REPETITION repetition number=20>
<PATH TRUE>
/* Bloco de agdes que deverao repetir */
</PATH TRUE>
<PATH_FALSE>
/* Agdes que deverdo ser executadas */
/* apds o termino das repeticoes */
</PATH_FALSE>
</REPETITION>
</NEXT_ELEMENT>
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</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

O comportamento modelado ¢ iniciado apds a fechadura eletronica identificar a
abertura da porta; em seguida, ¢ iniciada a execucdo do elemento <REPETITION>, que
executara 20 vezes as agOes existentes dentro do elemento <PATH TRUE>; e, apos
finalizadas 20 repetigdes, as acdes existentes no elemento <PATH FALSE> sdo iniciadas

e o fluxo prossegue com as execugdes previstas pelo modelo de comportamento.

5.2.8. O Elemento <SMS>

O elemento <SMS>, apresentado pela Figura 5.10, é o oitavo elemento pertencente a
estrutura do <ACTION>. Sua principal fungdo no modelo ¢ enviar um SMS a um nimero
previamente especificado. Imagine que o usuario queira receber um SMS sempre que um
fluxo de execucao for finalizado ou quando a a¢do de um dispositivo critico for executada,
como, por exemplo, uma deteccdo de fumaca por um sensor. A seguir, uma ilustra¢do a

respeito do elemento <SMS>:
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Figura 5.10. Estrutura do elemento <SMS>.,

A estrutura do elemento <SMS> ¢ composta pelos atributos: “mobil operator”,
operadora que se deseja utilizar para o envio da mensagem; “Addressee”, destinatario, ou
seja, o que recebera a mensagem; “sender”, remetente da mensagem, isto ¢, o emissor;

“message”, que ¢ o corpo da mensagem; e os atributos de coordenadas graficas “width”,
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“height”, “posX” e “posY”. O elemento que compde a estrutura do elemento <SMS> ¢é o
elemento <NEXT ELEMENT>, que ¢ o proximo elemento do fluxo de execugdo a ser

visitado. A seguir, ¢ apresentado um exemplo de uso do elemento <SMS>:

<BDML filename="modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='"portal' class="lock"™
<OBJECT _TYPE>
<START FLOW>
<TRIGGERED method='open' value=1 condiction="="/>
</START_FLOW>
</OBJECT _TYPE>
<NEXT ELEMENT>
<SMS mobil operator="zap.vivo.com.br"
Addressee="5592981427852"
Sender="559281237845"
Message="porta da frente foi aberta inesperadamente">
<NEXT ELEMENT>...</NEXT ELEMENT>
</SMS>
</NEXT_ELEMENT>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

O exemplo do elemento <SMS> descreve o seguinte comportamento: se a
fechadura eletronica da porta principal for aberta, serd enviado um SMS para o celular do

usuario informando o incidente ocorrido.

5.2.9. O Elemento <MSG>

O elemento <MSG>, apresentado pela Figura 5.11, é o nono elemento pertencente a
estrutura do <ACTION>. Sua principal fungdo no modelo ¢ apresentar uma mensagem na

tela de um dispositivo (computador, tablet, celular, etc.) ao usuario, conforme o seguinte:
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Figura 5.11. Estrutura do elemento <MSG>.

A estrutura do elemento <MSG> ¢ composta pelos atributos: “message”, que ¢ a
mensagem de texto a ser apresentada ao usudrio; e pelos atributos de coordenadas graficas
“width”, “height”, “posX” e “posY”. O elemento que compdem a estrutura do elemento
<MSG> ¢ o elemento <NEXT ELEMENT>, que ¢ o préoximo elemento do fluxo de

execucao a ser visitado. A seguir, ¢ apresentado um exemplo de uso do elemento <MSG>:

<BDML filename='modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='"portal' class="lock"™
<OBJECT TYPE>
<START_FLOW>
<TRIGGERED method='open' value=1 condiction="="/>
</START_FLOW>
</OBJECT TYPE>
<NEXT ELEMENT>
<MSG message="porta da frente foi aberta inesperadamente">
<NEXT ELEMENT>...</NEXT ELEMENT>
</MSG>
</NEXT_ELEMENT>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

O exemplo de uso do elemento <MSG> descreve o seguinte comportamento: se a
fechadura eletronica da porta principal for aberta, ¢ enviada uma mensagem ao usuario, a
qual podera ser visualizada em qualquer dispositivo eletronico, como celular, tablet,

notebook, computador pessoal, entre outros.
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5.2.10. O Elemento <EMAIL>

O elemento <EMAIL>, apresentado pela Figura 5.12, é o decimo elemento pertencente a
estrutura do <ACTION>. Sua principal fun¢do no modelo ¢ enviar uma mensagem de e-

mail ao usuario, segundo pode-se observar a figura a seguir:
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Figura 5.12. Estrutura do elemento <EMAIL>.

A estrutura do elemento <EMAIL> ¢é composta pelos atributos: “host”, o enderego
do provedor que enviard o e-mail; “Porta”, que € a porta a ser utilizada pelo host para envio
do e-mail; “from”, o endereco de e-mail de quem estd enviando a mensagem; “To”,
endereco de e-mail de quem recebera a mensagem; “Subject”, assunto da mensagem;
“message”, mensagem de texto a ser enviada; e os atributos de coordenadas gréaficas
“width”, “height”, “posX” e “posY”. O elemento que compde a estrutura do elemento
<EMAIL> ¢ o elemento <NEXT ELEMENT>, que ¢ o proximo elemento do fluxo de

execucao a ser visitado. A seguir, ¢ apresentado um exemplo de uso do elemento

<EMAIL>:

<BDML filename="modelo-01' data created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='portal' class="lock™
<OBJECT TYPE>
<START_FLOW>
<TRIGERRED method='open' value=1 condiction="="/>
</START _FLOW>
</OBJECT _TYPE>
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<NEXT _ELEMENT>
<EMAIL Host="imap.gmail.com"
Port=993
From="mail@gmail.com"
To="usuario@gmail.com"
Subject="Avisos"
Message="porta foi aberta inesperadamente'>
<NEXT ELEMENT>...</NEXT ELEMENT>
</EMAIL>
</NEXT ELEMENT>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

O exemplo do elemento <EMAIL> descreve o seguinte comportamento: se a
fechadura eletronica da porta principal for aberta, serd enviado um E-Mail para o usuério

informando o incidente ocorrido.

5.2.11. O Elemento <SOUND>

O elemento <SOUND>, apresentado pela Figura 5.13, a seguir, ¢ o décimo primeiro
elemento pertencente a estrutura do <ACTION>. Sua principal fun¢d@o no modelo ¢ emitir

um som de alerta ao usudrio por meio de um dispositivo (computador, celular, tablet, etc.).

1.1
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Filename

Width
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PosX
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Figura 5.13. Estrutura do elemento <SOUND>.
A estrutura do elemento <SOUND> é composta pelos atributos: “filename”, local
onde o arquivo de som a ser emitido estd localizado; e pelos atributos de coordenadas
graficas “width”, “height”, “posX” e “posY”. O elemento que compde a estrutura do

elemento <SOUND> ¢ o elemento <NEXT ELEMENT>, que ¢ o préximo elemento do
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fluxo de execucdo a ser visitado. A seguir, ¢ apresentado um exemplo de uso do elemento

<SOUND>:

<BDML filename='modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='"portal' class="lock™
<OBJECT TYPE>
<START_FLOW>
<TRIGGERED method='open' value=1 condiction="="/>
</START_FLOW>
</OBJECT TYPE>
<NEXT ELEMENT>
<SOUND filename="alerta.mid">
<NEXT _ELEMENT>...</NEXT ELEMENT>
</SOUND>
</NEXT_ELEMENT>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

O exemplo do elemento <SOUND> descreve o seguinte comportamento: se a
fechadura eletronica da porta principal for aberta, serd acionado imediatamente um alarme

sonoro em um dispositivo do usuario, como celular, smart TV, computador, etc.

5.2.12. O Elemento <CLOUD UP>

O elemento <CLOUND_UP>, apresentado pela Figura 5.14, a seguir, ¢ o décimo segundo
elemento pertencente a estrutura do <ACTION>. Sua principal funcao no modelo ¢ salvar
do resultado de uma agdo de um dispositivo em um servidor nas nuvens. Imagine que em
algum momento do fluxo de execu¢do seja necessario realizar a gravacdo em video de uma
determinada situacdo que tenha ocorrido no ambiente: para manter o video salvo em um

local seguro, o usuario pode utilizar o elemento <CLOUD UP> para tal situagao.
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Figura 5.14. Estrutura do elemento <CLOUD_UP>.
A estrutura do elemento <CLOUD UP> ¢ composta pelos atributos: “host”
endere¢o da nuvem onde o arquivo serd enviado; “port”, porta a ser utilizada para envio;

“username” e “password”, nome do usuario e senha para autenticacdo no servidor; ¢ os

9 13

atributos de coordenadas graficas “width”, “height”, “posX” e “posY”. O elemento que
compde a estrutura do elemento <CLOUD_UP> ¢ o elemento <NEXT ELEMENT>, que ¢
o proximo elemento do fluxo de execugdo a ser visitado. A seguir, ¢ apresentado um

exemplo de uso do elemento <CLOUND_UP>:

<BDML filename='modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='Cam01' class='"Camera™
<OBJECT _TYPE>
<START FLOW>
<TRIGGERED method='get moviment' value=1 condiction="="/>
</START_FLOW>
</OBJECT _TYPE>
<NEXT ELEMENT>
<DEVICE id=1 name='Cam01' class='Camera™
<OBJECT _TYPE>
<START_FLOW>
<TRIGGERED method='set_record' value=1 condiction="="/>
</START_FLOW>
</OBJECT _TYPE>
<NEXT _ELEMENT>
<CLOUD_UP host="10.0.0.1"
Port=8080

122



Username="usuariol"
Password=""****">
<NEXT ELEMENT>
/* Proxima agdo a ser executada */
</NEXT ELEMENT>
</CLOUD _UP>

</NEXT ELEMENT>

</DEVICE>
</NEXT ELEMENT>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

O exemplo do elemento <CLOUD UP> expressa o seguinte comportamento: uma
camera que, ao perceber um movimento, entre imediatamente em modo de gravagao,
enviando o arquivo de video para um servidor nas nuvens, utilizando o elemento

<CLOUD_UP>.

5.2.13. O Elemento <CLOUD DOWN>

O elemento <CLOUND DOWN>, apresentado pela Figura 5.15, a seguir, ¢ o décimo
terceiro elemento pertencente a estrutura do <ACTION>. Sua principal fun¢ao no modelo
¢ fazer o download de um arquivo armazenado em um servidor nas nuvens. Imagine que o
usuario queira realizar a validacdo de uma imagem armazenada nas nuvens, para, entao,
seguir com o fluxo de execugdo. Para isso, faz-se necessdrio o uso do elemento

<CLOUD DOWN>.
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Figura 5.15. Estrutura do elemento <CLOUD_DOWN>.

A estrutura do elemento <CLOUD DOWN> ¢ composta pelos mesmos atributos
utilizados pelo elemento <CLOUD UP> para conexao e autenticacdo com o servidor, com
excecdo do atributo “filename”, nome do arquivo a ser realizado o download, além dos
atributos de coordenadas graficas “width”, “height”, “posX” e “posY”. O elemento que
compde a estrutura do <CLOUD DOWN> ¢ o elemento <NEXT ELEMENT>, que ¢ o
proximo elemento do fluxo de execugdo a ser visitado. A seguir, ¢ apresentado um

exemplo de uso do elemento <CLOUD DOWN>:

<BDML filename="modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='Geladeira' class='Frezzer™
<OBJECT _TYPE>
<START FLOW>
<TRIGGERED method='get inventary'
Value=5 condiction="<="/>
</START_FLOW>
</OBJECT TYPE>
<NEXT ELEMENT>
<CLOUD_DOWN host="10.0.0.1"
Porta=8080
Username="usuariol"
Password="*###®"
Filename="listacompra.xml">
<NEXT_ELEMENT>
<EMAIL>
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/* Envia E-mail para fornecedor
Com a lista de compra em anexo */
<NEXT_ELEMENT>
/* outras agdes a serem executadas */
</NEXT_ELEMENT>
</EMAIL>
</NEXT_ELEMENT>
</CLOUD _DOWN>
</NEXT_ELEMENT>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

O exemplo do uso do elemento <CLOUD DOWN> apresenta o seguinte
comportamento: uma geladeira inteligente que, ao realizar o inventario dos produtos
existentes, verifica que a quantidade de produtos definida pelo usuario esta abaixo da meta;
logo, ¢ realizado o download da lista de compras, localizada em um servidor nas nuvens e,
em seguida, essa lista ¢ enviada ao um fornecedor credenciado, que fornecera os produtos

em falta.

5.2.14. O Elemento <DATABASE_UP>

O elemento <DATABASE UP>, apresentado pela Figura 16, a seguir, ¢ o décimo quarto
elemento pertencente a estrutura do <ACTION>. Sua principal fun¢do no modelo ¢ salvar

o resultado de uma a¢ao em um banco de dados.
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Figura 5.16. Estrutura do elemento <DATABASE UP>.
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A estrutura do elemento <DATABASE UP> ¢ composta pelos atributos:
“drive_name”, drive a ser utilizado para conexdo com o banco de dados; “server name”,
endereco do servidor que serd utilizado para salvar os dados; “database_name”, nome da
base de dados onde os dados serdo salvos; “username” e “password” usuario e senha para
autenticagdo e acesso ao banco de dados; e os atributos de coordenadas graficas “width”,
“height”, “posX” e “posY”. O elemento que compde a estrutura do elemento
<DATABASE UP> ¢ o elemento <NEXT ELEMENT>, que ¢ o préximo elemento do
fluxo de execucdo a ser visitado. A seguir, ¢ apresentado um exemplo de uso do elemento

<DATABASE UP>:

<BDML filename='modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='Voltagem' class='Sensor™
<OBJECT _TYPE>
<START FLOW>
<MANUAL method='get consumo_atual'/>
</START_FLOW>
</OBJECT TYPE>
<NEXT ELEMENT>
<DATABASE UP drive name="com.mysql.jdbc.Driver"
server_name="localhost"
database name="log"
Username="root"
Password="senha">
<NEXT ELEMENT>
/* outras agdes a serem executadas */
</NEXT ELEMENT>
</DATABASE_UP>
</NEXT ELEMENT>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

No exemplo de uso o elemento <DATABASE UP>, foi modelado o seguinte
comportamento: o usudrio, ao solicitar de um sensor de voltagem, a leitura do consumo
atual de um determinado dispositivo eletronico, enviarda essas informacdes para serem
salvas em um banco de dados, que, posteriormente, poderdo ser utilizadas para outras

finalidades.
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5.2.15. O Elemento <DATABASE DOWN>

O elemento <DATABASE DOWN>, apresentado pela Figura 5.17, a seguir, ¢ o
décimo quinto elemento pertencente a estrutura do <ACTION>. Sua principal fungdo no

modelo € buscar o resultado de uma agao salva em um banco de dados.
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Figura 5.17. Estrutura do elemento <DATABASE_DOWN>.

A estrutura do elemento <DATABASE DOWN> ¢ composta pelos mesmos
atributos utilizados para conexdao e autenticagdo no banco de dados, com excecdo do
atributo “Query”, consulta a ser realizada para retorno dos dados, e pelos atributos de
coordenadas graficas “width”, “height”, “posX” e “posY”. O elemento que compde a
estrutura do elemento <DATABASE DOWN> ¢ o elemento <NEXT ELEMENT>, que ¢
o proximo elemento do fluxo de execu¢do a ser visitado. A seguir, ¢ apresentado um

exemplo de uso do elemento <DATABASE DOWN>:

<BDML filename="modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='voltagem' class='Sensor™>
<OBJECT _TYPE>
<START FLOW>
<MANUAL method='get consumo_atual'/>
</START _FLOW>
</OBJECT _TYPE>
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<NEXT _ELEMENT>
<DATABASE DOWN
drive name="com.mysql.jdbc.Driver"
server_name="localhost"
database name="log"
Username="root"
Password="senha"
Query="select consumo from eletronicos where mes = 3">
<NEXT _ELEMENT>
/* Realiza processamentos para saber
O consumo mensal */
</NEXT_ELEMENT>
</DATABASE _DOWN>
</NEXT _ELEMENT>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

No exemplo de uso do elemento <DATABASE DOWN>, imagine que o usuario
queira pegar o consumo atual de um eletroeletronico e saber o percentual de consumo
daquele dispositivo no més; dessa forma, apds buscar o consumo de um dispositivo, o
comportamento busca imediatamente todo consumo do més, a fim de realizar o calculo que

se pede.

5.2.16. O Elemento <FILE>

O elemento <FILE>, apresentado pela Figura 5.18, a seguir, ¢ o décimo sexto elemento
pertencente a estrutura do <ACTION>. Sua principal fun¢do no modelo ¢ salvar o

resultado de uma agao executada no fluxo de execucao em um arquivo local.
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Figura 5.18. Estrutura do elemento <FILE>.
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A estrutura do elemento <FILE> é composta pelos atributos: “path”, caminho onde

o arquivo devera ser salvo localmente; “filename”, nome do arquivo a ser salvo; e pelos

> 13

atributos de coordenadas graficas “width”, “height”, “posX” e “posY”. O elemento que
compdem a estrutura do elemento <FILE> ¢ o elemento <NEXT ELEMENT>, que ¢ o
proximo elemento do fluxo de execugdo a ser visitado. A seguir, ¢ apresentado um

exemplo do uso do elemento <FILE>:

<BDML filename='modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='voltagem' class='Sensor™
<OBJECT TYPE>
<START_FLOW>
<MANUAL method='get consumo_atual'/>
</START_FLOW>
</OBJECT TYPE>
<NEXT ELEMENT>
<FILE path="/home/usuario/Documentos"
Filename="consumo margo.csv'>
<NEXT ELEMENT>
/* Realiza processamentos para saber
O consumo mensal */
</NEXT_ELEMENT>
</FILE>
</NEXT_ELEMENT>
</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

No exemplo de uso do elemento <FILE>, imagine que o usudrio queira saber o
percentual de consumo de um eletroeletronico em um determinado més. Contudo, os dados
do més estdo armazenados em um arquivo localmente; dessa forma, apds buscar o
consumo atual do dispositivo por meio do sensor, as demais informagdes para realizacdo

do calculo sdo buscadas em arquivo utilizando o elemento <FILE>.

5.2.17. O Elemento <CALC>

O elemento <CALC>, apresentado pela Figura 19, a seguir, € o décimo sétimo elemento
pertencente a estrutura do <ACTION>. Sua principal fungdo no modelo ¢ realizar calculos
utilizando o resultado de uma agdo executada anteriormente. Imagine que o usudrio recebe

de um sensor a consumo de energia de um determinado aparelho e o usuario queira saber

129



quanto, em Reais, ele devera pagar pelo consumo desse aparelho; para tal, deve-se usar o

elemento <CALC>.
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Figura 5.19. Estrutura do elemento <CALC>.

A estrutura do elemento <CALC> ¢é composta pelos atributos: “previous_result”,
valor do resultado de uma acao executada anteriormente ao uso do elemento <CALC>;
“math_expression”, a expressdo matematica utilizada para realizacdo do calculo que se
deseja realizar; e pelos atributos de coordenadas graficas “width”, “height”, “posX” e
“posY”. O elemento que compdem a estrutura do elemento <CALC> ¢ o elemento
<NEXT ELEMENT>, que ¢ o proximo elemento do fluxo de execugdo a ser visitado. A

seguir, ¢ apresentado um exemplo de uso do elemento <CALC>:

<BDML filename='modelo-01' data_created='01/06/2017">
<BEHAVIOR sequence=1>
<ACTION>
<DEVICE id=1 name='voltagem' class='Sensor™
<OBJECT TYPE>
<START_FLOW>
<MANUAL method='get consumo_atual'/>
</START_FLOW>
</OBJECT TYPE>
<NEXT ELEMENT>
<CALC previous_result="0.5"
math_expression="$previous_result*0.722173">
<NEXT ELEMENT>
/* executa alguma ag¢do com o resultado
Obtido, como enviar por e-mail, sms,
Salvar em banco, nas nuvens, etc. */
</NEXT_ELEMENT>
</DATABASE DOWN>
</NEXT _ELEMENT>
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</DEVICE>
</ACTION>
</BEHAVIOR>
</BDML>

No exemplo de uso do elemento <CALC>, o usuario gostaria de saber qual o valor
a ser pago pelo consumo atual de um dispositivo; dessa forma, esse usuario, ao solicitar a
leitura do sensor, que envia a leitura atual para um elemento <CALC>, o qual, por sua vez,

possui o calculo para conversao do consumo em valor monetario.

5.3. Consideracoes Finais

Devido a falta de modelos conceituais para modelagem de comportamento de
ambientes para IoT e, ainda, padrdes/linguagens para permitir a criagdo de modelos
conceituais com esse proposito, A BDML surge como linguagem alternativa de se tentar
impulsionar o desenvolvimento de modelos conceituais para IoT, por meio dos quais os
usuarios, com pouco ou quase nenhum conhecimento em computagdo, possam modelar
e/ou modificar todo comportamento do ambiente, automatizando atividades antes
executadas manualmente. Além disso, com a criagdo de modelos conceituais de
modelagem de comportamento no ambiente, seria possivel possibilitar a integracao de
ambientes heterogéneos com maior facilidade. Isso se daria por meio da criagdo de um
padrdo de comunicagdo entre os ambientes e a criacdo de um objeto responsavel por
permitir essa integragdo. Na BDML, ¢ possivel adicionar novos objetos de regras de
negdcio, devendo o usuario apenas definir o novo objeto no XML Schema da BDML, suas

caracteristicas e comportamentos.

Cabe ressaltar que a BDML ¢ uma linguagem da criacdo de modelos conceituais de
comportamento, que auxilia os usudrios especialistas no sentido de criar um modelo
conceitual visual e, at¢é mesmo, novos objetos a linguagem, a fim de se atender as suas
necessidades do ambiente ao qual serd adaptada. A BDML nao foi criada para atender a
um ambiente especifico, pois todas as entidades atualmente existentes no modelo podem
ser utilizadas para se modelar qualquer ambiente para IoT. Contudo, ¢ possivel que um

usudrio queira adaptar a linguagem BDML, a fim de se atender a um ambiente especifico.

Por intermédio da BDML, ¢ possivel vislumbrar que, futuramente, a IoT esteja

disponivel a qualquer usuario, favorecendo-os a se tornarem peca fundamental na IoT, ou
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seja, poderdo emergir usuarios que nao faga apenas o uso de aplicagdes de terceiros, mas

como projetistas de seus proprios ambientes para [oT.
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Capitulo 6 - O Framework Exodo

A palavra Exodo tem origem do latim Exodus, que significa a emigracdo de um grupo de
pessoas de uma regido para outra, ocorrendo, normalmente, em busca de melhores
condigdes de vida. Nesse contexto, o nome Exodo sugere a saida dos usudrios ndo
especialistas de uma situacdo de dificil acesso para uma abordagem mais intuitiva e
expressiva, representada pelo modelo BDM4IoT e pela interface grafica Exodo GUI, que,
juntos, o possibilitam a modelar e manipular o ambiente de acordo com as suas

necessidades.

Em virtude dessa ideia, emergiu O framework, criado com o proposito de prover
uma solucdo para IoT de modo a permitir que usudrios com diferentes niveis de
conhecimento possam realizar o seguinte: 1) criar/modelar seus proprios ambientes para
IoT; ii) gerenciar os dispositivos presentes no ambiente; e iii) manipular as informagdes

geradas pelos dispositivos.

Cabe destacar que o framework Exodo é uma solugio para IoT centrada no usuério,
cujas funcionalidades implementadas sdo disponibilizadas na forma de servigos. Em
funcdo disso, foi adotada uma abordagem SOA (Service-Oriented Architecture - SOA),
facilitando a comunicacdo, de forma a que as solugdes se comunicar, a fim de trocar

informacoes e servigos entre si.

Quanto o framework Exodo, suas aplicagdes que o compdem foram desenvolvidas
com foco em flexibilidade, facilitando sua extensdo e adaptabilidade em relagcdo as
necessidades dos usudrios e do ambiente em si. Para alcancar esse objetivo, foi
desenvolvido um conjunto de classes extensiveis, com base em padrdes de projeto, a fim
de que os usuarios especialistas possam: 1) criar € integrar novas aplicagdes ao framework;
i1) adaptar a solucdo para atender a diferentes dominios; iii) inclusdo de novos protocolos e

dispositivos; e iv) criar e registrar novos servigos a arquitetura da solugdo.

Dessa forma, este Capitulo apresenta o framework Exodo, sua arquitetura e
principais aplicagdes, estando organizado da seguinte forma: a Sec¢do 6.1 apresenta os
requisitos funcionais e ndo funcionais a serem alcangados pela solucdo proposta; a Secao

6.2 fornece uma visdo geral do framework Exodo, os seus componentes € as técnicas

133



utilizadas para permitir a inclusdo de novas solucdes ou extensao das solugdes existentes; e

a Secdo 6.3 discute os aspectos abordados na concepcao do framework.

6.1. Requisitos da Solucao

Para alcangar os objetivos propostos, um conjunto de requisitos, a principio, deve ser

atendido, a respeito das tipologias de gerenciamento, abaixo descritas:

e Gerenciamento de dispositivos — O framework deve gerenciar os dispositivos
de forma individual, permitindo que cada um esteja acessivel aos demais
dispositivos gerenciados, a fim de possibilitar a troca de informagdes e servigos
entre eles;

e Gerenciamento de dados — O framework deve permitir que os dados gerados
pelos dispositivos e capturados do ambiente sejam armazenados e disponiveis
para os demais dispositivos, componentes do framework e usuarios. Deve,
também, facilitar sua manipula¢do e transformacao, especialmente para gerar
relatérios e/ou informacgdes estatisticas, como, por exemplo, o consumo de
energia gasto por um ou mais dispositivos, em um determinado periodo de
tempo;

e Gerenciamento de eventos de contexto — O framework deve, constantemente,
prover meios para monitoramento do ambiente, a fim de se identificar os
eventos disparados, além de verificar se existe algum comportamento
relacionado ao evento que, porventura, precise ser executado. Por exemplo,
quando um sensor de movimento for disparado em uma area restrita, o
framework devera verificar se existe algum modelo de comportamento
relacionado ao evento detectado. Caso exista, o modelo de comportamento ¢
executado conforme as defini¢des do usuario;

e Modelagem de comportamento — O framework deve permitir que usudrios
modelem os diferentes comportamentos do ambiente;

e Interoperabilidade — O framework deve permitir que os dispositivos
heterogéneos presentes no ambiente se comuniquem, mesmo utilizando
diferentes interfaces de comunicagao;

e Usabilidade — O framework deve permitir que usudrios especialistas consigam

estender as principais funcionalidades da solucdo, sem que, para isso, tenham
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conhecimentos aprofundados sobre os componentes internos da arquitetura.
Além disso, possibilitam que usudrios ndo especialistas possam, por meio de
modelos e interfaces grafica, modelar os diferentes comportamentos do
ambiente para [0oT; e

e Flexibilidade - O framework deve permitir que seus componentes sejam
flexiveis o suficiente para inclusdo de novos servigos e, até mesmo, estendidos e

reutilizados por outras solugdes.
6.2. Arquitetura do Framework Exodo

A arquitetura do framework Exodo ¢ composta por trés camadas principais, que exercem
um papel mais relevante no que se refere ao bom funcionamento da solugdo, quais sejam:
1) a camada de aplicagdes e dispositivos, responsavel por fornecer meios para possibilitar
que aplicagdes externas e dispositivos sejam gerenciados pelo framework; ii) o barramento
de servigos denominado como ESB (do inglés, Exodo Service Bus), responsavel por
realizar a troca de informagdes e servigos entre a camadas superior (aplicagdes e
dispositivos) e inferior (middleware); e iii) a camada de middleware, responsavel por
realizar os principais gerenciamentos e processamentos fornecidos pelo framework. A
Figura 6.1, a seguir, fornece uma visdo geral da arquitetura do framework Exodo, suas

principais aplicagdes, componentes e interfaces:

Interface de Dispositivos

Interface de Aplicagties Externas

Sernvicosremotos ServicosRemaotos

Exodo Service Bus (ESB)

Gerenciadorde Gerenciadorde Gerenciadorde  Gerendi de S
Dispositivos Aplicagbes Externas Dados s ~t¢?§l§€£&d@5d€! feen e

xio. acesso

Gerenciadorde Dadosde
Usudrios

Figura 6.1. Visio integrada do Framework Exodo, seus componentes e interfaces.
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As secOes, a seguir, destinam-se a apresentar, detalhadamente, as principais
camadas que compdem a arquitetura do framework Exodo: a se¢io 6.2.1 apresenta a
camada de aplicacdo middleware e seus principais componentes; ja a secdo 6.2.2 vai
apresentar o barramento de servicos ESB, os principais servigos e interfaces projetados na
integragdo de novas solucdes ao framework; e, para concluir, a se¢ao 6.2.3 apresenta a

camada de aplicagdes e dispositivos.

6.2.1. A Camada de Middleware

A camada de middleware agrupa as principais funcionalidades e processamentos
executados pelo framework, tais como: i) o gerenciamento dos dispositivos; ii)
gerenciamento de aplicagdes externas; iii) gerenciamento dos dados; iv) gerenciamento dos
eventos de contexto; v) gerenciamento dos modelos de comportamento; vi) gerenciamento
das permissdes de acesso aos servicos; e vii) gerenciamento dos usuarios. A Figura 6.2

ilustra, judiciosamente, a camada de middleware e seus componentes principais, a seguir:

Middleware

/_ Gerenciador de Dispositivos \\ ﬂerenciadordeAplica;ﬁesExtemaA /_Gerenciadorde Dados\
Registrar Atualizar Excluir Registrar F———— — [ Registrar ][ Alterar ] ]
Dispositivos Dispositivo Dispositivos Aplicagdo Aplicagdo Aplicacio Dados Dados |

. [ Excluir ] [ Buscar ] |

Buscar Gerar Catalogo de servigos Buscar Gerar Catalogo de servigos Dados Dados ]

[ Dispositivos J [ de dispositive } [ Aplicagdo } [ de Aplicagdo } [Tlansform ] [ Registrar ] i
: !

1

|

!

1

)

ar Dados histdrico

B e
Registrode Regisirode
/ | dedos || histérico

< y

Metadadosde Servicos

de Aplicacfes Externas

~ Aplicactes Externas

Gerenciador de Permissdo de acesso

|

¥ |
Registrar Excluir |
Permissao Permissao :
Buscar E
Permissdes | :

Gerenciador de Dados de Usudrios

Registrar modelo de Alterar modelo de
Comportamento Comportamento

Analisar Evento
Disparado

AnalisarModelosde Comportamento Comportamento

o s
Excluir modelo de ] Buscar modelo de

Comportamento .
 — Registrar Alterar Excluir
! Usuarios Usuarios Usuarios
Executar Metadadosde modelos i
Comportamento de comporamento e
R M:-_‘» _______.-v_: .- BUS'C?F Registrode Usuarios
i N - — . Usuarios . cadastrados

Figura 6.2. O componente Middleware e seus principais servicos.
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O componente “gerenciador de dispositivos” € o responsavel por controlar os
dispositivos e servigos ativos no framework. Os seus principais servigos executados sao: 1)
registrar dispositivos; 1ii) atualizar dispositivos; iii) excluir dispositivos; 1v) buscar

dispositivos; e v) gerar catalogo de servicos de dispositivo.

O servigo “registrar dispositivos” € responsavel por adicionar novos dispositivos na
base de dados do framework Exodo, sendo que, para isso, faz-se necessario passar as
seguintes informagdes: URI (Uniform Resource Identifier) do dispositivo, que ¢ o enderego
por meio do qual se da o acesso as informagdes e servigos fornecidos pelo dispositivo,
nome, classe, modelo, fornecedor, MAC, status e localizagdo. Status ¢ um importante
parametro utilizado pelo framework para saber se um dispositivo estd ou ndo disponivel ao
acesso. A Figura 6.3, abaixo, apresenta o esquema de dados das informagdes dos

dispositivos, servi¢os e dados gerados por esses dispositivos:

Class
Device
+ Device_URI: String;
+ Device_Name: String; Class
+ Device_Class: String; Device_Services
+ Device_Model: String; ’ has + Service_URI: String;
+ Device_Manufacture: String; + Service_MName: 5tring;
+Device_ MACAdress: String; + Service Description: String;
+ Device_Status: Int; + Service_Method: String;

+ Device Location: String;
+Date_Register: Date;
+Time_Register: Time

Class
Device_Data

+ Date Register: Date;
+Time_Registar: Time;
+ Data: Json_String;

Figura 6.3. Esquema de dados de dispositivos.

A classe “Device” mantém as informagdes referentes ao dispositivo como nome,
fornecedor, classe, entre outros. A classe “Device Services” mantém as informagdes
referentes aos servigos providos pelo dispositivo e, para cada um desses, existe uma URI
que possibilita o acesso e execugdo dos servicos. A classe “Device Data” ¢ composta pela
data e hora em que uma informagao foi registrada e pelo JSON, que mantém a informagao

gerada pelo dispositivo.
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O servigo “atualizar dispositivo™ € responsavel por atualizar as informacdes de um
dispositivo ja cadastrado na base de dados do framework. Para sua utilizacdo, o usudrio
deverd informar uma classe do tipo “Device”, contendo todas as informacdes do

dispositivo que se deseja alterar.

O servico “excluir dispositivos™ utiliza a URI do dispositivo para fins de exclusao
da base de dados do framework, bastando ao usuério informar apenas a URI do dispositivo

que se deseja excluir.

O servigo “buscar dispositivos™ retorna todas as informagdes do dispositivo, bem
como dos seus servigos providos. Por fim, o componente “gerenciador de dispositivo”
também fornece um tipo de servico responsdvel por gerar o catalogo de servigos
gerenciados pelo framework, que, ainda, fornece ao usudrio uma lista com todos os

dispositivos e servigos fornecidos.

O componente “gerenciador de aplicagdes externas™ tem a finalidade bem parecida
com a do componente “Gerenciador de Dispositivos”, mas voltado para o gerenciamento
das aplicagdes externas incorporadas ao framework. O componente “Gerenciador de
Aplicagdes Externas™ ¢ responsavel por: 1) registrar novas aplicacdes; ii) atualizar
informacoes; iii) excluir aplicagdes; iv) buscar aplicagdes; e v) gerar catdlogo de servigos
de aplicacdes. E importante ressaltar que, para o framework Exodo, dispositivos,
aplicacdes externas e qualquer outro fornecedor seu de servigo incorporado sio
denominados como “Coisas”. A Figura 6.4, a seguir, apresenta o esquema de dados das

aplicacOes externas:

Class Class
Solution Sarvices
+ Solution_URI: String; ’ has + Service_URI: String;
|

+ Solution_Name: String : + Service_Mame: 5tring;

+ Solution_Description: String I + Service_Description: String;
+ Solution_Status: int I + Service_Method: String;
1
1

Class
Permission

+ Solution_URI: String;
+ Services URI: Arraylist <Solution_Services>

Figura 6.4. Esquema de dados utilizado para gerenciamento das aplicacdes externas.
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A classe Solution contém as principais informacdes das aplicacdes externas, como,
URI, nome, descri¢do e status, enquanto a classe Services, as informacdes dos servigos
providos pelas aplicagdes como URI, nome, descricdo e o escopo do método, que da

acCesso ao SCI‘Vi(;O.

O componente “gerenciador de dados™ ¢ responsavel por controlar o registro,
alteracdo, busca e exclusio dos dados gerados pelas “Coisas™ gerenciadas pelo framework.
Além dos servigos basicos de CRUD (acronimo de Create, Read, Update e Delete), esse
componente ¢ também responsavel por gerenciar o log ou o historico dos servigos e
eventos executados pelos usuarios e/ou dispositivos. Outro importante servico oferecido
por esse componente ¢ a possibilidade de converter os dados para os seguintes formatos:
XML, JSON, CSV (Comma-Separated Value) e PFD (Portable Document Format).
Contudo, o framework nao se limita apenas a esses formatos. Para possibilitar maior
flexibilidade quanto a inclusdo de novos formatos, foi utilizado o padrao de projeto
Strategy (Freeman, 2007) para implementacao desse servigo, conforme pode ser observado

pela Figura 5.5:

<<Interface=>
Context A 4 Transformation
N ;
+Execute():void
Class Class Class Class
XML JSON Ccsv PDF
+Execute():void +Execute():void +Execute():void +Execute():void

Figura 6.5. Transformacao de dados utilizando o padrao de projeto Strategy.

O componente “gerenciador de eventos e contexto” € responsavel por analisar os
eventos disparados no ambiente e verificar, na base de modelos de comportamento, se
existe algum que faca uso do evento como um inicializador de fluxo de execucdo, a fim de
se realiza-la. Primeiramente, o servigo “analisar evento disparado” recebe os dados de um

evento que tenha sido disparado, analisa e seleciona todos os modelos de comportamento
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que possuem relacdo com o evento; em seguida, o servico “analisar modelos de
comportamento”, que recebe todos os modelos selecionados e aplica filtros para selecionar
somente os modelos de comportamento que realmente precisam ser executados; por fim, o
servico “executar comportamento”, que carrega os comportamentos em uma estrutura de
dados do tipo arvore e realiza a execugao do comportamento conforme apresentado nos

Algoritmos 1 e 2, respectivamente:

ALGORITMO 1: Iniciar execu¢do de comportamentos

1: Parametros: Modelo de comportamento no formato BDML
2: BHVTree < Get_BHVTree (BDML);

3: enquanto BHVTree <> nulo faga

4: Nd & Get_StartNode (BHVTree);

5: executar comportamento (Nd);

6: BHVTree < Get_BHVTree (BDML);

7: fim enquanto

O Algoritmo 1 realiza a leitura do modelo de comportamento em formato BDML e
extrai todos os comportamentos existentes nesse arquivo, carregando cada comportamento
extraido em uma estrutura do tipo arvore, denominada como BHVTree (do inglés,
Behavior Tree, na linha 2); apds a extragdo do comportamento, a fun¢do Get StartNode €
executada e retorna o elemento raiz da arvore, responsavel por iniciar o fluxo de execugao
do comportamento (linha 4); apds isso, o comportamento ¢ executado pelo algoritmo 2

(linha 5). Este processo ¢ repetido at¢ que todos os comportamentos tenham sido

executados.

ALGORITMO 2: Executar comportamento

1: Precondigdes: BHVTree = (V, E) <> nulo, onde BHVTree é um grafo de comportamento
composto de objetos (E) e ligagdes (V).

2: Parametros: Nd = [ fn, k= {V1, V,, Vi} ], onde Nd é um E € BHVTree;

3: enquanto ndo for o fim da lista k € Nd faga

4: se Nd é um dispositivo de inicio de fluxo entao

5 se Nd é do tipo engatilhado entdo
6 se Resultado de fn € Nd atende a condicao de disparo entao
7: executar comportamento (V, € Nd);
8 fim se
9: fim se
10: se Nd é do tipo temporizado entao
11: se data e hora atual atende a condigdo para execugao entao
12: Resultado < Nd.fn();
13: se Resultado de fn € Nd atende a condic¢do de disparo entdo
14: executar comportamento (V, € Nd);
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15: fim se

16: fim se

17: fim se

18: se Nd é do tipo manual entao

19: Resultado ¢« Nd.fn ();

20: se Resultado de fn € Nd atende as condi¢des de disparo entdo
21: executar comportamento (V, € Nd);

22: fim se

23: fim se

24: fimse

25: se Nd é um dispositivo intermedidrio ou de fim de fluxo entao
26: Resultado < Nd.fn ();

27: se Resultado de fn € Nd atende as condicdes de disparo entao
28: executar comportamento (V, € Nd);

29: fim se

30: fimse

31: se Nd é um objeto auxiliar entdo
32: Resultado ¢« Nd.fn ();

33: se Resultado de fn € Nd atende as condi¢des de disparo entao
34 executar comportamento (V, € Nd);

35: fim se

36: fimse

37: fim enquanto

O Algoritmo 2 ¢ responsavel por realizar a execu¢do do comportamento, sendo
necessario percorrer toda a arvore de comportamento (BHVTree) a partir do no raiz, até
que todos os noés tenham sido visitados e suas a¢des executadas (linha 3). Um n6 (Nd) da
arvore de comportamento (BHVTree) ¢ composto de uma fungdo (fi), responsavel por
executar o comportamento do nd, como, por exemplo, enviar e-mail, ligar ou desligar um
eletroeletronico, entre outros, e uma lista (k) de vértices, que estdo diretamente

relacionados a Nd.

Ao ser executado, o algoritmo verifica o tipo de né que estd sendo analisado (linhas
4, 25 e 31). Caso seja um no de inicio de fluxo de execugdo, o tipo de disparo utilizado
pelo no ¢ verificado (linhas 5, 10 e 18), visto que o disparo, do tipo engatilhado, deve ser
executado imediatamente apds a execucdo do evento que desarma o gatilho. Disparos do
tipo temporizado e manual dependem de eventos externos para serem executados, como o
tempo (data e hora) e ag¢do do usuario. Dessa forma, tais disparos sao tratados
separadamente (linhas 10 e 18). Apos a execugdo da acdo, ¢ necessario verificar se as

condi¢des de disparo foram atendidas, a fim de que o algoritmo possa seguir para o
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proximo no, realizando a chamada recursiva do método e passando como parametro o n6 a

ser visitado (linhas 7, 14, 21, 28 ¢ 34).

A definicdo do comportamento de um né € criada dentro da fun¢do (fn). Assim,
para que o comportamento de um nd possa ser executado, basta realizar a execugao de fn.

A Figura 6.6, a seguir, apresenta a estrutura de classe utilizada pelo n6 Nd:

<<Abstract Class=>
Edge

+intID;

+ String name;

+ int width;

+ int height;

+ Bufferedimage Image;

+ public Bufferedimage createCompatiblelmage(Bufferedimage image);

+ public Bufferedimage resize(Bufferedlmage image, int width, int height);
+ public Bufferedimage Draw (};

+ public boolean executeAction (};

<<Class>> <<Class>>
Things Auxiliary
+5tring TypeClassOfThing;
+5String NameOfimageReferenceObject;
+EdgRegion LocationOfThing;
+5String ModelOfThing;

Device 1 Device 2 Device 3 Obj 1 Obj 2 Obj 3

Figura 6.6. Esquema de classes de objetos do framework Exodo.

A classe pai Edge possui todas as caracteristicas e métodos comuns a todos os
objetos, como identificador, nome, largura, altura e a imagem que representa objeto, além
dos métodos responsaveis por redimensionar, arrastar e soltar, controle da imagem em
buffer, entre outros. Somando-se a isso, todo n6 Nd € BHVTree ¢ do tipo Edge, devido a
um nd Nd poder assumir diferentes tipos de objetos, como Things, Auxiliary ou qualquer
outra classe que estenda a classe pai Edge. A Classe Things representa os dispositivos
fisicos existentes no mundo real, como condicionador de ar, geladeira, televisdo, smart
phone, entre outros. Ja a classe Auxiliary representa os objetos de regras de negdcio

existentes no modelo BDM4loT, como e-mail, sound, pause, entre outros.

O componente “gerenciador de modelo de comportamento” ¢é responsavel por
fornecer os servigos para registro e controle dos modelos de comportamento criados pelo
usudrio. Além disso, este componente fornece um servico de busca que permite ao usudrio

localizar um modelo registrado na base de modelos do framework.
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O componente “gerenciador de permissao de acesso” controla todas as permissodes
de acesso dos usudrios, aplicagdes externas e dispositivos aos servigcos gerenciados pelo
framework Exodo. Tais permissdes sio geralmente atribuidas a um usuério, uma aplicagio
externa ou, at¢é mesmo, a um dispositivo que necessita fazer uso do servigo de outros
dispositivos. Além disso, o componente fornece um servigo de listagem de permissdes

concedidas, a fim de fornecer um relatério ao usudrio para controle das permissoes.

O componente “gerenciador de dados de usuario” gerencia e controla os dados dos
usudrios cadastrados na base de dados do framework. Os principais servigos providos por
esse componente sao: registro, alteragdo, exclusao e busca do usudrio na base de dados do
framework. O servigo buscar usuario € o responsavel por retornar os dados de um usudrio,

de acordo com as seguintes informagdes: cddigo identificador, apelido ou nome completo.

6.2.2. A Camada de Aplicacdo Exodo Service Bus (ESB)

O ESB (Exodo Service Bus) é o barramento central do framework Exodo, responsavel por
permitir que aplicagdes externas e dispositivos vinculados ao framework possam
interoperar, a fim de compartilhar dados e servigos entre si. Assim, deve-se solicitar
qualquer requisi¢ao de dados ou execugdo de servigos por meio de ESB, o qual, por sua
vez, repassa essas solicitagcdes as aplicagdes responsaveis. Para isso, o ESB dispde de um
conjunto de servigos, que sao acessados remotamente pelas aplicacdes externas, através de

interfaces criadas para esse proposito.

Além da responsabilidade de prover a comunicacao, o ESB ¢ também responsavel
por prover a seguranca das requisi¢des de dados e servigos tramitados pelo framework. O
ESB possui em sua arquitetura um servigo para encriptar e decriptar as requisi¢des

trocadas entre as aplicagdes externas e os dispositivos com o middleware.

A seguranca dos dados no barramento ESB ¢ garantida utilizando-se o algoritmo
3DES (Triple Data Encryption Standard) [Kelsey, Schneier e Wagner 1996], que ¢ uma
versdao melhorada do algoritmo DES. No 3DES, os dados s@o encriptados com a primeira
chave, decriptados com a segunda chave e, finalmente, encriptados novamente com a
terceira chave, fazendo-o ser mais lento que o DES original. Por outro lado, o algoritmo
3DES oferece maior seguranga, ressaltando que ¢ um algoritmo de cifra simétrica, ou seja,

a chave utilizada para criptografar ¢ a mesma utilizada para descriptografar.
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Os principais servigos providos pelo ESB para as aplicacdes externas e dispositivos
sdo: 1) Registrar Aplicacdo Externa; ii) Alterar Status da Aplicacdo Externa; iii) Consumir
Servigo; iv) Registrar Dispositivo; v) Escutar Eventos Disparados; vi) Receber Mensagens;
vii) Buscar Catélogo de Servicos; e viii) Alterar Status do Dispositivo. Tais servigos sao
classificados no ESB como publicos, ou seja, sdo servigos que estdo disponiveis para
acesso por qualquer aplicagdo externa ou dispositivo por meio de suas respectivas
interfaces de acesso. Além dos servigos publicos, o ESB possui quatro servigos privados,
disponiveis apenas ao ESB e Middleware, como: 1) Reportar Erro; ii) enviar dados para

monitoramento; iii) criptografar; e iv) descriptografar. A Figura 6.7 apresenta o ESB e seus

principais servigos:

Registrar Aplicacdo Alterar Status da Consumir Registrar
Externa Aplicagdo Externa Sernvigos Dispaositivo
Escutar Eventos Buscar Catalogo de Alterar Status do
Receber Mensagens
DiSpﬂSiti".l'D

Enviar dados para i F |
Criptografar Descriptografar

Reportar [
Erro

Figura 6.7. ESB e seus principais servicos.

Para que aplicagdes externas e dispositivos possam fazer uso do ESB, ¢ necessario
que facam uso de suas respectivas interfaces, as quais permitem que possam acessar 0s
servicos publicos providos pelo ESB, com a finalidade de realizar suas principais
atividades, que s3o: i) o servigo publico “registrar aplicacdo externa™ possibilita que os
usuarios registarem as informagdes e servigos providos por uma aplicagdo externa,
permitindo que essa possa ser integrada ao framework. Para o registro de uma aplicacgdo, ¢

necessario que o usuario informe os seguintes dados: 1) URI da aplicagao, que ¢ utilizada
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no framework como identificador unico; 2) nome; 3) descri¢do; 4) status; e 5) uma lista

com as informagdes dos servigos providos pela aplicagdo.

Para facilitar o entendimento do processo realizado no registro de aplicagdes
externas, a Figura 6.8 apresenta o diagrama de sequéncia do processo de registro de

aplicagoes, conforme se segue:

sd Registrar Aplicagies Externas
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|
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|
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Figura 6.8. Processo de registro de aplicacdes externas.

O processo para registro de aplicagdes ¢ iniciado apos o envio dos dados da
aplicacdo pelo usudrio, utilizando o servigo “registrar aplicagdo externa”, passando, como
parametro, os dados da aplicacdo. Antes dos dados serem enviados ao ESB, ¢ necessario
que esses sejam encriptados. O ESB, ao receber os dados encriptados, realiza a sua
decriptagdo e os envia para serem efetivamente registrados pelo middleware. O
middleware, ap0Os o registro, responde ao ESB se os dados foram registrados ou ndo com
sucesso, que, por sua vez, retorna a resposta encriptada ao solicitante. E importante
observar que o retangulo em vermelho demarca o processo executado no lado do cliente.

Apbs isso, o processo ¢ executado do lado do servidor.

O servigo publico “alterar status da aplicacdo externa” permite que o status da
aplicacdo seja alterado, possibilitando o framework inferir se a aplicagdo e seus servigos
estdo disponiveis ou ndo para acesso. O processo de atualizagdo do status da aplicagdo

deve ser iniciado em dois momentos. Primeiramente, quando a aplica¢do ¢ inicializada,
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deve-se imediatamente alterar seu status disponivel. Segundo, quando a aplicacdo ¢
finalizada, deve-se imediatamente alterar seu status para indisponivel. A Figura 6.9

apresenta o diagrama de sequéncia para atualizagdo de status da aplicacao:

sd Alterar Status da Aplicagdo Exmma)

Aplicacéo Interface de Aplicagdes | Cipher | | ESB | | Cipher | | Middleware O
Externa Externas T T Banco ds Dados
[ 1.oncreste |
' |
[; ! |
' [

|

|
|

2 AtualizarStatus(status=disponively

2.1 Crypt(Status, Chawe)

Status Criptografaca
|

T
|
|
|
I
|
|
|
|
|
2.2: ExcServigoRemotofatualizhrStatus, Status) |

T 2.2.2.1: Atualizar{Status)

k- _ _relomo deseriptografado |

Figura 6.9. Processo de atualizacio do status da aplicacio externa.

O processo de atualizagdo do status da aplicagdo ¢ iniciado no método onCreate da
aplicacdo e enviado imediatamente ao middleware por meio do ESB, com a finalidade de
atualizag¢do na base de dados. Apoés a alteragdo, o middleware informa a resposta ao ESB, o
qual, por sua vez, repassa o resultado a aplicagdo, informando se o processo foi ou ndo
realizado com sucesso. O diagrama de sequéncia (Figura 6.10) apresenta o processo de
alteracdo do status da aplicacao para disponivel. Inclusive, o processo para atualizacao do
status para indisponivel ¢ realizado da mesma forma, mas sendo iniciado por meio do

método onDestroy.

O servigo publico “consumir servigo” € responsavel por permitir que 0s usuarios,
dispositivo e aplicagdes externas possam consumir os servigos gerenciados pelo
framework, bem como os servigos publicos por esse providos. A Figura 6.10 apresenta o

diagrama de sequéncia do processo de consumo de servicos:
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sd Consumir Servicos J
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Figura 6.10. Processo de consumo de servigos.

O processo de consumo de servigo ¢ iniciado quando o usudrio envia uma
requisi¢dao ao ESB para execugdo do servigo, passando como pardmetro a URI do servico a
ser executada. Esse, por sua vez, solicita ao middleware verificar se a aplicacao solicitante
possui permissao para execu¢ao do método solicitado. Caso haja a referida permissao, o

ESB faz a execugdo do servico e retorna o resultado da execugdo ao solicitante.

O servigo publico “registrar dispositivo” ¢ responsavel por permitir que os usuarios
possam registrar novos dispositivos e servicos no framework. Para registro dos
dispositivos, o usudrio deve informar os seguintes dados: i) URI; ii) nome; iii) classe do
dispositivo; iv) modelo; v) fabricante; vi) endereco MAC (se houver); vii) status; viii)
localizagdo; xi) data; e x) hora de registro. As informagdes de localizagdo, data e hora de
registro nao sdo obrigatorias, uma vez que deverdo ser preenchidas somente quando o

objeto for efetivamente utilizado.

O servigo publico “escutar evento disparado” possibilita que o usudrio possa
configurar, em sua aplicacdo, o momento quando um evento ¢ disparado. Os dados do
evento devem ser repassados para o middleware para armazenamento e analise, a fim de
verificar se existe algum modelo de comportamento que possua em seu escopo o evento
como um iniciador de fluxo. Com base nesse evento, definem-se quais modelos de
comportamento deverdo ser executados. A Figura 6.11 apresenta o diagrama de sequéncia

do processo escutar evento disparado:
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Figura 6.11. Processo Escutar Evento Disparado.

No exemplo apresentado pela Figura 5.13, o processo “escutar evento disparado” ¢
iniciado quando o evento onMoviment do sensor ¢ disparado; em seguida, os dados do
evento sdo passados por parametros para o servico Escutar Evento, sdo eles: 1) a URI do
dispositivo que disparou o evento; ii) URI do evento disparado; i1ii) nome do evento; iv) os
dados gerados pelo evento; e v) data e hora que o evento ocorreu. Apos isso, os dados sdo
armazenados e analisados e os modelos de comportamento executados. Por fim, a resposta
dos processamentos executados pelo middleware retorna ao ESB e repassada o dispositivo

para controle.

O servigo publico “receber mensagens™ foi criado para possibilitar que aplicagoes
externas recebam mensagens encaminhadas pelo ESB e/ou pelo middleware, a fim de
exibir essas mensagens por meio de uma interface grafica ao usuario ou realizar
tratamentos internos, no caso de mensagens de erro interno do framework. E importante

ressaltar que somente aplica¢des externas fazem uso de tal funcionalidade.

O servigo publico “buscar catalogo de servigos™ ¢ responsavel buscar, na base de
servicos do framework, todos os servigos permitidos a um usudrio, dispositivo e/ou
aplicacdo externa. Para que uma aplicagdo externa tome conhecimento dos servigos
publicos disponiveis, deve solicitar ao middleware um catdlogo com todos os servigos

disponiveis para acesso. Somente apos o envio do catilogo, tais aplicagdes poderdo
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solicitar o consumo desses servigos. Além dos servicos publicos, ¢ possivel solicitar
permissdo de acesso a servigos privados, desde que esses sejam previamente aprovados
pelo administrador do framework. A Figura 6.12 apresenta o diagrama de sequéncia do

processo de busca do catalogo de servigos:

sd Buscar Catalogn de Servigos
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Figura 6.12. Processo buscar catilogo de servicos.

O processo “buscar catalogo de servigo” ¢ iniciado apos a solicitacdo de busca por
um dispositivo ou aplicagdo externa ao middleware, que, por sua vez, busca todos os
servicos publicos disponiveis para acesso na base de dados do framework. Apos isso, o

catalogo de servigos € retornado e entregue ao solicitante.

O servigo publico “alterar status do dispositivo” mantém atualizado o status do
dispositivo, informando ao framework se um dispositivo e seus servigos estdo disponiveis
ou nao para acesso. O processo de atualizacao do status do dispositivo funciona de forma
idéntica ao processo apresentado pela Figura 6.9. A seguir, serdo previamente apresentados

os servi¢os privados utilizados pelo ESB.

O servigo privado “reportar erro” registra todos os erros ocorridos no framework na
base de historico e envia uma mensagem para o usuario, que sera recebida por meio do
servigo “Receber Mensagens”. Todo erro ocorrido nos processamentos internos do

framework utiliza o servigo reportar erro.

149



O servigo privado “enviar dados para monitoramento” ¢ responsavel por enviar
para as aplicacdes externas todas as informagdes referentes as acdes realizadas na execugao
dos modelos de comportamento. Dessa forma, ¢ possivel permitir que os usudrios
acompanhem, em tempo real, a execucdo dos modelos de comportamento, bem como os

possiveis erros gerados.

Os servigos privados “criptografar e descriptografar” sdo utilizados pelo ESB para
criptografar e descriptografar requisicdes e mensagens enviadas entre os usuarios, ESB e

middleware, conforme apresentado, anteriormente, nos diagramas de sequéncia.

6.2.3. A Interface de Aplicacoes Externas

Para que aplicagdes externas sejam vinculadas ao framework Exodo, foi criada uma
interface para possibilitar que essas aplicagdes venham prover e consumir servigos. Para
cumprir esse objetivo, optou-se, no seu desenvolvimento, por fazer uso do padrio de
projeto estrutural Adapter [Freeman 2007], o qual possibilita as aplicagdes, cujas interfaces
possuam assinatura diferente as do ESB, sejam convertidas e integradas ao framework por
meio de um adaptador. A Figura 6.13 apresenta o diagrama de classe para integracdo de

aplicagoes externas ao framework Exodo:

IESBApplications

+public String RegisterApplication (Application application);
Client +public String UpdateApplicationStatus (Int status);

+public String ConsumingService (String URI);

+public void ReceiveMessage (String msg);

+public Arraylist<String> GetServiceCatalog (void);

+public void ListenerEvent(Event evt);

|
Class
AESBAplications

RestAP] =
+private String Encrypt (String Bloco, String Chave);
+private String Decrypt (String Bloco, String Chave);

Class Class Class
ExodoGUI < ExodoGUI_Adapter Others_Components_Adapters

Figura 6.13. Diagrama de classe para integracao de aplicacdes externas ao framework.

A interface IESBApplications contém a assinatura dos principais servigos publicos

utilizados pelo ESB na comunica¢do com o middleware, tais como: registrar aplicagdes,
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atualizar status da aplicacdo, consumir servigos, receber mensagens, buscar catdlogo de

servigos e ouvir eventos disparados.

Para que um usudrio especialista venha incorporar uma nova aplicacdo ao
framework, ¢ necessario apenas ele criar uma classe adaptadora de forma que estenda a
classe abstrata AESBApplications, cabendo apenas a responsabilidade de definir os
servigos a serem providos e adaptado pela interface. Além disso, todo servigo provido pela
aplicag¢do externa que se deseje compartilhar deve, antes, ser registrado no framework por

intermédio do servigo “registrar aplicacdes externas”.

A classe abstrata AESBApplications dispoe de dois servigos locais: 1) o Encrypt,
responsavel por criptografar os dados e solicitagdes de servigos, antes que sejam enviadas
ao ESB, impedindo que essas informacdes sejam acessadas e vistas por aplicagdes e/ou
pessoas nao autorizadas; e ii) o Descript, responsavel por descriptografar as informagdes

recebidas, para se poder interpretar corretamente as informagdes desejadas.

Para integracao de aplicacdes externas ao framework, o Uinico requisito ¢ o fato de a
classe de interface, ou classe adaptadora, ser implementada utilizando a linguagem de
programacio Java (linguagem base utilizada no desenvolvimento do Exodo). Contudo, isso
nao significa que aquelas solugdes que utilizam de diferentes linguagens de programacao
nao possam ser integradas ao Exodo. Diferentes abordagens podem ser utilizadas para
permitir essa integragdo, tais como: o uso do padrdo JNI (Java Notation Interface), que
possibilita que codigos executados em JVM chamem ou sejam chamados por bibliotecas
escritas em outras linguagens, como C, C++ e/ou Assemble. Outra solugdo de facil
implementagdo ¢ o uso de Web Services, que permitiria a integracdo de aplicagdes,

independentemente da linguagem de programacao utilizada.

6.2.4. A Interface de Dispositivos

Atualmente, a maioria das solugdes existentes para loT, conforme em Ebbits [2011],
Zhang e Hansen [2008] e De Souza [2008], concentra esfor¢os em manter todos os seus
principais servigos sob responsabilidade de uma tnica camada: a camada de middleware.
No Exodo, optou-se por utilizar uma abordagem diferente para prover maior facilidade ao
usudrio especialista, quanto a futuras modificacdes e/ou adaptagdes em relacdo a que a
solucao possa sofrer no futuro. Nesse contexto, o barramento ESB dispde de uma interface

com o0s principais servigos necessarios, para que um dispositivo do mundo real se integre
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ao framework Exodo, no sentido de prover novos servigos. A Figura 6.14 apresenta o

esquema de classe para inclusdo de dispositivos:

<<Interface=>
IESBDevices

Client

+public String RegisterDevices (Device device);
+public String UpdateDeviceStatus (Int status);
+public void ListenerEvent (event evt);

7

Abstract Class
RestAPI AESBDevices

+ public String Encrypt (String data);
+ public String Decrypt (String data);

A

Class Class Class
Temperature_Sensor Motion_Sensor Air_Conditioner

| =
/ __

Figura 6.14. Esquema de classe para inclusio de dispositivos ao framework.

A interface IESBDevices ¢ composta apenas por trés servigos principais: registrar
dispositivos, alterar status do dispositivo e escutar eventos. Diferente da interface de
aplicacdes externas, que permite que aplicacdes externas possam tanto prover quanto
consumir servigos, a interface de dispositivos permite apenas que se possam prover
servicos. Contudo, caso seja necessario que os dispositivos venham consumir servigos,
basta apenas o usudrio especialista alterar a assinatura da interface, adicionando os servigos

que habilitam tais funcionalidades.

A classe abstrata AESBDevices ¢ responsavel por implementar ndo s6 todos os
servicos existentes na interface /ESBDevices, mas também os servigos para criptografar e
descriptografar mensagens, além dos fornecidos pelos dispositivos que deverdo trafegar
entre os componentes do framework. Por questdes de seguranca, todo dispositivo
incorporado ao framework deve ser obrigatoriamente registrado por meio do servigo
“registrar dispositivos” e, em seguida, ser aprovado por um usuario administrador,
evitando, assim, que dispositivos desconhecidos tenham acesso a servigos nao autorizados

pelo usuario.
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6.2.5. A Arquitetura da Aplicacio Externa Exodo GUI

Atualmente, a maioria das solu¢des de middleware existentes para [oT sdo desprovidas de
interfaces graficas capazes de incluir usudrios nao especialistas no processo criativo e

gerencial de ambientes para IoT.

Em Warriach et al. [2011], os autores apresentam uma solugcdo provida de
interfaces graficas desenvolvidas apenas para possibilitar o acesso dos usuarios aos
dispositivos e servicos, nao no sentido de se criarem conexdes logicas entre eles para
defini¢ao de comportamentos ou, até mesmo, para modificacdo dos comportamentos pré-

definidos pela solugao.

Ja em Song, Cardenas e Masuoka [2010], apresenta-se uma solucao que possibilita
a inclusdo do usuario ndo especialista no processo criativo de ambientes inteligentes por
meio de interfaces graficas e modelos, o que possibilita a criagdo de comportamentos de
forma sequencial. Contudo, a solugdo ndo permite a criagdo de regras de negocios
complexas, como, por exemplo, estrutura de decisdo, repeti¢do e/ou operadores ldgicos

AND e OR.

Tendo como base as limitagdes supracitadas, o principal objetivo da aplicagao
externa Exodo GUI, ou simplesmente GUI, é permitir a inclusdo de usuarios ndo
especialistas no processo criativo de comportamento de ambientes para loT. Para isso,
duas solucdes foram propostas: i) um modelo conceitual de facil entendimento para
possibilitar que os usuarios criem diferentes comportamentos; e ii) o desenvolvimento de
uma aplicagdo grafica para permitir a usuarios manipularem os dispositivos e servigcos

existentes no ambiente.

Para facilitar a manipula¢do dos objetos por parte dos usuarios, a GUI emprega a
técnica de arrastar e soltar, para que os usudrios possam adicionar, excluir € manipular os
objetos do modelo. Foram também definidas telas para manipulagcdo e configuracao das
propriedades e eventos dos objetos. A Figura 6.15 apresenta a arquitetura da aplicacao

grafica Exodo GUI e seus principais componentes:
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Figura 6.15. Arquitetura da solucio Exodo GUI e seus componentes principais.

A arquitetura da aplicagdo externa Exodo GUI foi dividida em dois componentes

principais: “controlar modelo conceitual” e “gerente de buffer”.

O primeiro ¢ o responsavel por gerenciar todos os objetos e comportamentos que
compdem o modelo conceitual BDM4IoT. Os principais servigos fornecidos por esse
componente sdo: 1) gerenciar objetos; ii) validar modelo; iii) gerenciar relacionamentos; iv)
definir objeto real; v) gerenciar composicdo de servigos e objetos; e vi) simular

comportamento. Tudo de acordo com o seguinte:

e Servi¢o “gerenciar objetos” — responsavel por gerenciar e definir os parametros que
descrevem os objetos do modelo conceitual BDM4IoT, bem como a definicdo do
comportamento de cada objeto;

e Servico “validar modelo” — responsavel por realizar a validacdo dos modelos
criados, de acordo com a sintaxe definida na linguagem BDML,;

e Servico “gerenciar relacionamentos” — responsavel por controlar e gerenciar a
tabela com todas as relagdes existentes entre os objetos de um modelo;

e Servico “definir objeto real” — responsdvel por gerenciar e controlar a relacdo
existente entre um objeto real e um virtual, ressaltando-se que essa agao possibilita que
todas as outras agdes realizadas pelo modelo de comportamento sejam refletidas
diretamente no ambiente real;

e Servico “gerenciar composi¢ao de servigos e objetos” — responsavel por gerenciar a

tabela de composi¢do de objetos e servicos realizados pelo o usudrio, sendo uma agao
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importantissima, porquanto ajuda a tornar o modelo menos confuso ¢ complexo. Por
exemplo, imagine que um usudrio esteja modelando o comportamento de uma linha de
producdo que possui um maquinario muito complexo, composto por diversos sensores.
Além de suas funcionalidades basicas, seria dificil para o usuario gerenciar todos os
sensores desse maquinario. Portanto, para facilitar o gerenciamento de todos os
dispositivos, uma boa saida seria agrupar tais objetos em um tnico objeto mais simples
de se manipular e gerenciar, mantendo a simplicidade e legibilidade do modelo de
comportamento;

e Servi¢o “simular comportamento™ — possibilita a execucdo simulada de eventos do
mundo real, a fim de verificar se 0 modelo de comportamento ird se comportar,
conforme defini¢do do usuario. E importante ressaltar que a simulagdo poderd ser
executada por um periodo tempo que o usudrio definir ou, ainda, podendo ser executada
e interrompida por ele manualmente. No final da execu¢do, um relatério devera ser
gerado, informando ao usuario como o ambiente se comportou enquanto a simulagao

estava sendo executada.

Ja o componente “gerente do buffer” é o responsavel por gerenciar e controlar todas
as funcionalidades diretamente relacionadas a exibi¢do, manipulagdo e configuracdo dos
objetos criados pelo usudrio, para compor um modelo de comportamento. Os servigos
fornecidos por esse componente sdao: 1) gerenciar comportamento do buffer; ii) gerenciar

objetos no buffer; e iii) adicionar objetos no buffer.

O servico “gerenciar comportamento do buffer” controla e mantém o buffer e a
interface principal de acesso do wusuario constantemente sincronizadas. Quaisquer
alteragOes realizadas no buffer devem ser refletidas diretamente na interface principal de
acesso. Além disso, esse servi¢o controla e antecipa todos os processamentos relacionados
aos objetos de modelo, antes de serem exibidos, assim se evita que o usuario perceba as
sobreposi¢des que ocorrem na imagem dos objetos, a partir do momento em que sofrem
alguma alteragdo, como: redimensionar, arrastar ou criar relagcdes entre objetos. A Figura

6.16 apresenta o processo de atualizag@o entre o buffer e a interface principal:
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Figura 6.16. Processo de atualizacao do buffer e interface principal.

O servigo “gerenciar objetos no buffer” é responsavel por controlar todos os objetos
no proprio buffer presentes, controlando as informagdes importantes, como atualizacdo as
de coordenadas cartesianas, dimensdes e exclusdo de objetos. Se um objeto sofrer
modificagdes, como ser movimentado, redimensionado, excluido ou sofrer alteracdes em
suas caracteristicas, ¢ de sua responsabilidade o servico manter tais informagdes

constantemente atualizadas.

O servigo “adicionar objetos no buffer” ¢ responsavel por criar fisicamente a
imagem dos objetos em uma pequena area de transferéncia, enviando os objetos ao buffer
somente quando preparados. Esse servico ¢ responsavel por controlar todas as diferentes

formas que os objetos do modelo conceitual podem assumir.

A secdo a seguir tem por objeto apresentar a interface grafica do Exodo GUI e suas

telas principais.

6.2.6. A Interface Grafica da Aplicacio Externa Exodo GUI

Para o desenvolvimento da interface grafica Exodo GUI foi utilizada a linguagem de
programacao Java, bem como a biblioteca Java 2D para elaboragdo do modelo conceitual
proposto. Além disso, a interface grafica tem um conjunto de classes ¢ métodos bem
definidos, de modo que possibilitam aos usuarios especialistas fazerem adaptacdes na
solugdo, como, por exemplo, adicionar novos objetos ao modelo e/ou, até mesmo, criar
novos servicos e funcionalidades a solucdo. A Figura 6.17 apresenta a tela principal da

ferramenta grafica Exodo GUI:

156



]
'

[ X 174 -y

File Edit Display

Objects P

i EIR[=IL & [+]2)

Z
=<

DO0E

OoHOO
OO

Devices

L
=
.
>

S ] ]
[Slestelglelc

leldlilelo0
EEREE

=
D
=

<

< >

Figura 6.17. Tela Principal da Interface Exodo GUI.

A tela principal da ferramenta grafica ¢ dividida em trés partes principais. A drea de
objetos, localizada no lado superior esquerdo da tela, mantém os componentes que

auxiliam o usuario na modelagem e defini¢dao das regras de negocio do comportamento.

No lado inferior esquerdo, encontra-se a area de componentes de dispositivos, que
corresponde a lista de sensores e eletrodomésticos, comumente encontrados em ambientes
domésticos ou comerciais. Contudo, ¢ importante ressaltar que a ferramenta nao se
restringe apenas a esses dispositivos, pois 0 Exodo GUI permite que o usudrio possa

cadastrar diferentes objetos para atender a necessidades especificas do ambiente.

No lado direito, encontra-se a area de manipulagdo grafica dos objetos do modelo,
usada pelo usuario para adicionar os dispositivos € objetos auxiliares que irdo compor o
comportamento a ser modelado. Essa drea também permite que os usudrios possam editar e
configurar as propriedades e caracteristicas de cada objeto e dispositivo. As
funcionalidades localizadas na parte superior da tela de manipulacdo sdo destinadas a
possibilitar que os objetos possam ser excluidos, movimentados, redimensionados,
interligados, além de permitir que salvem seus modelos, testem e abram um modelo salvo

em formato BDML.
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Para incluir um objeto na tela de manipulagdo, primeiramente o usudrio devera
selecionar o objeto desejado e clicar em qualquer parte da tela para definir a posicao inicial
do objeto. Apds isso, o usudrio podera acessar as propriedades do objeto, configurando-o
de acordo com as suas necessidades, como, por exemplo, definir o tipo de objeto (inicio de
fluxo, intermediario ou fim de fluxo), e inserir informag¢des, como: modelo, fabricante,

nome, entre outras informagdes importantes, conforme pode-se observar na Figura 6.18.

£ - O X

Device Properties

Device Related : N Load Devices

Type of Objects Devices : |1 - Middle Object ~ Config Clean

Object D: |1 2 - Start Flow Object
3 - End Flow Object
Device name: | TEMPERATURA

Device Class : |temperature sensor b
Environment : v
Device Model : ...
Manufacturer : ...
Object URI: ...
Width : 140

Height : |80

Cancelar Salvar

Figura 6.18. Tela de configuraciao das propriedades de um objeto.

A tela de propriedades do objeto possui trés botdes: 1) “load devices”, responsavel
por fazer a solicitagdo dos dispositivos cadastrados e gerenciados pelo framework Exodo,
ou seja, da inicio ao processo de busca do catdlogo de dispositivos e servicos. Somente
apos a busca do catdlogo, o usudrio podera vincular o dispositivo real ao objeto virtual em
configura¢io; ii) “Config”, o qual possibilita o acesso a tela de configuragdo dos tipos de
disparo que um objeto pode assumir; e iii) “Clean”, que pode tornar o objeto nulo, ou seja,
limpa todas as propriedades de disparo j& configuradas, sendo essa funcionalidade utilizada
somente quando o usuario deseja que um objeto retorne a seu estado inicial, para que seja
novamente configurado. A Figura 6.19 apresenta a tela de configuracdo dos tipos de

disparo de um objeto, apresentada quando o botdo “Config” ¢ acionado:
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Type of Shooting: | Triggered Save

Triggered

Trigger Method : ~
Trigger Value : |1.0
Min Value : |1.0
Max Value @ |1.0

Trigger Condition : | 1 - Equal than trigger value ~
2 - Different than trigger value
3 - Higher than trigger value

4 - Less than trigger value

5 - Higher or Equal than trigger value
3]

7

- Less or Equal than trigger value
- Between min value value and max value

Figura 6.19. Tela de configuracio de tipos de disparo dos objetos de dispositivo.

As informagdes a serem preenchidas pelo usuario na tela de configuracdo de
disparo dependem do tipo de disparo selecionado. Para os do tipo engatilhado (¢riggered),
os usuarios deverdo informar quatro parametros: i) o método a ser disparado quando o
gatilho for desarmado; ii) valor do gatilho que sera utilizado como base para validacdo das
condi¢des do gatilho; iii) o intervalo minimo € maximo a ser retornado pelo método e
utilizado quando a condi¢do de disparo between for utilizada; e iv) a condi¢do em que o
gatilho ird disparar, tais como: igual, diferente, maior, menor, maior ou igual, menor ou

igual e entre o valor maximo e minimo.

Para disparos do tipo temporizado (time), os usuarios deverao informar os seguintes
parametros: 1) o evento/método a ser executado; ii) a data em que o evento deverd ser

executado; e iii) a hora em que o evento devera ser executado.

Para disparos do tipo manual, os usuarios deverdo informar somente o
evento/método que deve ser executado, uma vez que a sua execucdo esta condicionada
para o usuario executar de acordo com as suas necessidades. A seguir, a Figura 6.20

apresenta a tela de configuracdo dos objetos de regras de negdcio.
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Figura 6.20. Tela de propriedades de objetos gerada dinamicamente pelo Exodo GUL.

A tela de propriedade de objetos de regras de negdcio ¢ gerada dinamicamente de
acordo com as propriedades definidas para cada objeto. Essa estratégia ¢ importante, pois
os usuarios podem criar novos tipos de objetos e incorpora-los ao modelo, evitando assim
que o usuario tenha que fazer uma tela para cada novo objeto definido. Neste caso, cabe ao
usudrio apenas mapear os parametros que definem as propriedades do objeto, que serdao
apresentadas na tela. A Figura 6.20 apresenta as propriedades de um objeto de regra de

negocio do tipo E-Mail.

5.2.7. Tecnologias Utilizadas no Desenvolvimento do Framework Exodo

Para elaboragdo e implementagdo do projeto do Exodo, foram utilizadas diferentes
tecnologias, frameworks e bibliotecas, com objetivo de prover uma solucao mais flexivel e
extensivel. Para o desenvolvimento da camada de middleware e do barramento ESB, foram

utilizadas as seguintes tecnologias:

e Tomcat 8 [Tomcat 2016] — Servidor de aplicagio utilizado pelo Exodo para
levantamento dos servigos disponiveis pelas solugdes, tornando-os disponiveis e
acessiveis por meio da Internet;

e Hibernate3 [Gongalves 2007] — Framework utilizado pelo Exodo para controle e

persisténcia de dados;
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e DOM4J [Dom4j 2016] — framework para leitura e criagcdo de arquivos XML em
aplicagdes Java. Como o Exodo trabalha criando arquivos em formato BDML, a
utilizagdo do framework DOM4J ¢ crucial para os processos de criacdo,
processamento e execuc¢ao dos arquivos em formato BDML,;

e Xerces [Xerces 2010] — No Exodo, o framework Xerces é o responsavel pela
validagdo dos arquivos BDML, gerados através de seu XML Schema,

e Jersey [Jersey 2016] — Framework utilizado pelo Exodo para a implementagio das
especificagdes REST na arquitetura do Exodo; e

e Apache HTTPClient [HTTPClient 2016] — Biblioteca utilizado pelo framework

para invocagao dos servi¢os Rest, por meio do protocolo HTTP.
6.3. Consideracoes Finais

Em vista do que foi apresentado neste capitulo, buscou-se ilustrar o framework Exodo
como uma solucdo projetada, com foco tanto no usuario especialista quanto nao
especialista. As principais vantagens oferecidas pelo framework aos usudrios especialistas
sdo a flexibilidade e a extensibilidade, alcancadas por meio do uso de uma arquitetura com
base nos tipos de servigos que permite o compartilhamento e o consumo de servigos pelas
novas aplicagdes e/ou dispositivos. Além disso, com o uso de padroes de projeto, foi
possivel criar interfaces e classes que podem ser facilmente estendidas, possibilitando que,
mesmo com poucas linhas de codigo, o usudario venha integrar solucdes e dispositivos ao

framework, por meio do barramento ESB.

Para usuarios ndo especialistas, o framework Exodo propde duas abordagens: a
primeira corresponde a definicdo de um modelo conceitual de facil compreensao, a fim de
permitir que usuarios com pouco ou quase nenhum conhecimento em computagdo criem
modelos de comportamento; e a segunda abordagem ¢ justamente a implementa¢do de uma
solugio grafica denominada Exodo GUI, projetada para permitir aos usudrios nao
especialistas manipularem efetivamente o modelo conceitual proposto, com a finalidade de

criar os comportamentos que devem ser executados no ambiente real.
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Capitulo 7 -
Experimentos e Avaliacoes

Nos capitulos 4 e 5, foram apresentados, respectivamente, o0 modelo conceitual BDM4loT
e a linguagem BDML, que sdo, evidentemente, as principais solu¢des da presente tese, no
sentido de se criar um modelo conceitual extensivel, podendo adapta-lo para atender a
qualquer dominio da IoT. Tais solugdes possibilitam que usuarios ndo especialistas
possam, por meio de um conjunto de objetos bem definidos, planejar ¢ modelar todo
comportamento de um ambiente para IoT, de acordo com as suas necessidades, com a

possibilidade de poder modificar, a qualquer momento, os comportamentos ja definidos.

Ja no capitulo 6, foi apresentado o fiamework Exodo, sua arquitetura e a solugio
grafica, denominada Exodo GUI, que se destaca por ser a principal solugdo do framework,
a qual foi desenvolvida para se permitir ndo somente a implementagdo real do modelo

conceitual BDM4IoT, como também a manipulacdo do modelo pelos usuarios.

Dessa forma, para avaliar a eficiéncia das principais propostas desta tese,
depreende-se que, para inclusdo do usudrio ndo especialista no processo criativo e
gerencial de ambientes para IoT (BDM4IoT e a Interface grafica Exodo GUI), um conjunto
extenso de experimentos foram elaborados e executados com duas classes de usuarios:
especialistas e ndo especialistas. Os resultados, ainda, foram comparados, a fim de se
analisar a expertise entre as duas classes, particularmente quanto ao uso do modelo e da

ferramenta proposta.

Em vista dessa breve inferéncia, procurou-se organizar este capitulo em
conformidade ao que se segue, a saber: a se¢do 7.1 apresenta o protocolo experimental,
onde seré introduzido o perfil dos usudrios e como os experimentos foram organizados e
executados; em seguida, nas se¢oes 7.2, 7.3 e 7.4, serdo apresentadas as condugdes e 0s
resultados obtidos da primeira, segunda e terceira rodadas de experimentos,

respectivamente; e, finalmente, na se¢do 7.5, serdo apresentadas as consideracdes finais.
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7.1. Protocolo Experimental

Para verificar e validar a eficiéncia das abordagens utilizadas na inclusao do usuério nao
especialista nos processos de modelagem de ambiente para IoT, foi elaborado um conjunto
de experimentos com um grupo de 40 usuarios de diferentes perfis, sendo 20 homens e 20
mulheres, com idade variando entre 26 ¢ 55 anos, com diferentes niveis académicos, sendo
20% com nivel médio, 47,5% com nivel superior e 32,5% com especializacdo e/ou pOs-

graduagao.

Antes de iniciar os experimentos, os usuarios foram divididos de acordo com seu
nivel de conhecimento em computacdo, especialistas e nao especialistas. Especialista ¢
todo usuario que possui formag¢ao em alguma area da computacao, sendo essa de nivel
médio, superior, especializagdo ou pos-graduacdo. Nao especialistas sdo usudrios que
fazem uso basico da computacdo, como acesso a Internet, utilizacdo de ferramentas de
escritorio, entre outros. Sendo assim, foi realizada a seguinte divisao: 45% dos usuarios
foram classificados como wusudrios especialistas; e 55% classificados como ndo

especialistas.

Os grupos de usuarios foram fisicamente separados durante os experimentos, a fim
de ndo haver influéncia de outros usuirios com maior nivel de conhecimento
(especialistas) para com os de menor nivel intelectual no assunto (ndo especialistas). Em
seguida, para alinhar o conhecimento dos usudrios quanto aos principais conceitos
relacionados a IoT, foi apresentada uma palestra intitulada: “O futuro da Internet e sua
influéncia no cotidiano das pessoas”, em que se ilustraram conceitos, como dispositivos
inteligentes, Internet das Coisas, aplicabilidades no ambiente doméstico e ferramentas

existentes. Ainda, foi explicado aos usudrios como os experimentos serdo conduzidos.

Para avaliar o modelo conceitual BDM4IoT e a ferramenta Exodo GUI, foram
elaboradas trés séries de experimentos. A primeira série tendo como objetivo avaliar os
objetos ¢ os modelos de comportamento do BDM4loT quanto a expressividade e a

facilidade de leitura e interpretagdo, respectivamente.

A segunda, avaliar a facilidade de aprendizado do BDM4IoT para elaboracdo de
modelos de comportamento e a avaliagdo da ferramenta Exodo GUI quanto as seguintes
caracteristicas: 1) intuitividade; 1ii) manipulabilidade; 1ii) configurabilidade; e iv)

legibilidade.
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A terceira, comparar, imparcialmente, a opinido dos usudrios relacionadas as
ferramentas Exodo GUI, ASPIRE Editor ¢ OpenHAB, considerando-se as caracteristicas
de intuitividade, manipulabilidade, configurabilidade e legibilidade. Por fim, compara-se o
modelo BDM4IoT ao modelo BPMN, quanto a capacidade de representacdo de

dispositivos e regras de negdcio em modelos de comportamento para IoT.

Para execucao dos experimentos, foram utilizados questiondrios, que, em principio,
¢ um método empirico por meio do qual se faz uso de um conjunto de perguntas sobre um
determinado tépico, a fim de se medir a opinido/satisfacdo dos usuarios. Para maiores

detalhes sobre os questionarios elaborados, consultar os Apéndices A, B, C e D.

7.2. Resultados

A seguir as se¢des 7.2.1 e 7.2.2 apresentam os resultados obtidos quanto a expressividade
dos objetos e a facilidade de leitura e interpretagdo dos modelos. A secdo 7.2.3 apresenta
os resultados obtidos quanto a facilidade de aprendizado do modelo BDM4IoT e a
avaliagio da ferramenta Exodo GUI. A segdo 7.2.4 apresenta os resultados obtidos quanto
a comparagdes realizadas com a ferramenta Exodo GUI e o modelo BDM4IoT com
solucdes similares e a secdo 7.2.5 apresenta as possiveis ameacas a validade identificadas

para os experimentos realizados.

E importante destacar que, em resultados que foi necessario a aplicagio de testes

estatisticos para prova de hipotese, foram realizados os passos a seguir:

1. Verificar a normalidade da distribuicdo com o teste Shapiro Wilk. A férmula
bZ
YL (x(@®-%0)?"

2. Se a distribuicao for normal, o teste de hipotese a ser utilizado ¢ o t-student,

deste teste ¢ dada por, W —

caso contrario, o teste a ser aplicado ¢ o ndo-paramétrico Mann-Whitney.

7.2.1. Expressividade

A primeira rodada de experimentos consistiu em avaliar as seguintes caracteristicas dos
objetos da BDM4IoT e dos modelos de comportamento: expressividade e facilidade de

leitura e interpretacdo dos modelos de comportamento.
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A expressividade dos objetos do BDM4loT consiste em verificar se o0s
icones/imagens definidas para os objetos expressam a sua real finalidade, o que facilita os
usuarios com pouco conhecimento em computacdo e/ou ferramentas dessa natureza, no

tocante a deduzir, empiricamente, a real finalidade dos objetos apresentados.

Para execucdo da primeira rodada, foi elaborado um questionario contendo 7
atividades (Apéndice A), sendo as quatro primeiras destinadas a avaliacdo dos objetos
pertencentes a0 modelo BDM4IoT. Por fim, os dados foram extraidos e agrupados,
conforme apresentacdo das taxas de acertos obtidas, quanto a avaliacdo dos objetos,

destacado na Figura 7.1.

E importante ressaltar que a taxa de acerto ¢ encontrada utilizando-se a formula a

seguir:

(TPOCS * TUsrP)
TxAc = — * 100
( i<TUsrP OSC)

Analisando a expressao acima, de modo mais didatico, ocorre que: TPOCS ¢ o total
previsto de objetos corretamente selecionados, que ¢ multiplicado pelo total de usuarios
participantes (7UsrP) e dividido pela somada de todos os objetos selecionados
corretamente (OSC) de todos os usudrios participantes; esse resultado multiplicado por 100
para se obter o percentual. Sendo assim, calculando-se a taxa de acerto de dispositivos para

usudrios especialistas, conclui-se:

TxAc = {(18*18)} +100 = {@} £100 = 1 % 100 = 100%

(324) (324)

De acordo com os resultados obtidos, ¢ possivel perceber que tanto usudrios
especialistas quanto ndo especialistas obtiveram taxas de acerto de 100% para dispositivos
disparos. No entanto, os usuarios ndo especialistas obtiveram uma taxa de acerto de
99,62% para sensores, que ¢ um resultado bem interessante, considerando-se a pouca
experiéncia e contato dos usuarios nao especialistas com esse tipo de dispositivo. Em
suma, isso demonstra que tais objetos foram facilmente interpretados tanto por usuarios

especialistas quanto nao especialistas.
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Figura 7.1. Percentual de Objetos Identificados Corretamente.

Por outro lado, as taxas de acerto dos objetos de regras de negoécio foram de
99,31% para o grupo de usudrios especialistas e de 98,30% para os usudrios ndo
especialistas. Sendo assim, considerando a falta de experiéncia dos usudrios ndo
especialistas e o pouco contato dos usudrios especialistas com objetos para modelagem de
comportamento de ambientes para loT, pode-se concluir que, em sua grande maioria, os
objetos de regras de negocio foram interpretados corretamente pelos usuarios de ambas as

classes.

Além disso, quando observado o grafico comparativo entre as respostas dos
usudrios especialistas e nao especialistas, ¢ possivel perceber que ambos o0s grupos
obtiveram resultados aproximados, ou seja, usuarios com pouco conhecimento em
computacdo ¢ com modelos dessa natureza tiveram resultados bem proximos aos de
usudrios com maior nivel de conhecimento. Logo, para ambas as classes, os objetos e

modelos do BDM4IoT foram facilmente identificados e interpretados.
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7.2.2. Facilidade de Leitura e Interpretacio

A facilidade de leitura e interpretacdo dos modelos de comportamento consiste em
verificar se os usudrios conseguem descobrir — apenas por observacdo — o tipo de
comportamento que ¢ executado. Essa caracteristica ¢ relevante, porque permite diferentes
usudrios manipularem o modelo, mesmo que nao tenha participado de sua elaboragao.

Dessa forma, os modelos ndo ficam restritos a apenas um grupo de usuarios.

A quinta atividade do formulario elaborado para a primeira série de experimentos
(Apéndice A) foi destinada a avaliar os modelos de comportamento. Para tal, foram
elaborados 4 cendrios onde os usudrios deveriam informar qual resposta descreve melhor
os cenarios apresentados. Os resultados obtidos demonstram que 100% dos usuarios
participantes, ou seja, 18 especialistas e 22 ndo especialistas, selecionaram corretamente
todas as respostas que melhor descreviam os cendrios apresentados. Sendo assim, €
possivel concluir que tanto usudrios especialistas quanto nao especialistas nao tiveram

dificuldades em ler e interpretar corretamente os modelos de comportamento apresentados.

Por fim, as questdes 6 ¢ 7 (Apéndice A) foram elaboradas para se obter a satisfacio
dos usuarios quanto a expressividade dos objetos e a facilidade de leitura dos modelos de
comportamento. Nesse caso, eles deveriam informar seu nivel de satisfagdo de acordo com
uma escala Likert, onde: 1) discordo totalmente; 2) discordo parcialmente; 3) ndo sei
opinar; 4) concordo parcialmente; e 5) concordo totalmente. A Figura 7.2 apresenta os
resultados obtidos quanto a expressividade dos objetos e a Figura 7.3 apresenta os

resultados obtidos quanto a facilidade de leitura e interpretacao.

Expressividade
100%
(18)  gpo1%
. ,
E 100% (20)
5 80%
u  80%
o
2 70%
5 60%
o
;f 50%
2 a0%
@
L 30%
0% 9,00%
2 0% (2)
c  10%
@
0 m
5 0% = N
o
4 5
Opnido dos usuarios
4 =Concordo Parcialmente e 5 = Concordo Totalmente
[T Especialistas Nao Especialistas

Figura 7.2. Satisfacao dos usuarios quanto a Expressividade dos objetos da BDM4IoT.
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Com relagao a satisfagdo dos usudrios quanto a expressividade dos objetos do
modelo BDM4IoT, 100% dos usuarios especialistas concordam totalmente (5) que os
objetos do modelo expressam sua real finalidade. Usudrios ndo especialistas, 90,91%
concordam totalmente (5) e 9,09% concordam parcialmente (4) com a expressividade dos
objetos do BDM4IoT. Dessa forma, € possivel concluir que tanto os usudrios especialistas
quanto ndo especialistas concordam que os objetos do modelo BDM4IoT sdo expressivos,
isto €, permitindo que os usudrios possam, somente pelas imagens definidas para os

objetos, saber exatamente sua principal funcionalidade.

Com relagdo a satisfacdo dos usuarios quanto a facilidade de leitura e interpretagao,
foram obtidos os seguintes resultados: 100% dos usudrios especialistas afirmam concordar
totalmente (5) que os modelos de comportamento e as regras de negocio sdo faceis de
compreender e interpretar; usudrios ndo especialistas, 95,45% concordam totalmente (5); e
4.55% concordam parcialmente. Com isso, pode-se inferir que os modelos foram lidos e

interpretados facilmente, tanto por usudrios especialistas quanto nio especialistas.

Facilidade de Leitura e Interpretacdo
o 100%
3 PEA
7 100% (21)
£ 0%
o
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R O N
4 5
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4 = Concordo Parcialmente e 5 = Concordo Totalmente
M Especialistas & Ndo Especialistas

Figura 7.3. Satisfacdo dos usudrios quanto a facilidade de leitura e interpretacio dos modelos
de comportamento.

Para verificar se, estatisticamente, ha diferenca entre a opinido dos usuarios
especialistas e ndo especialistas quanto a expressividade dos objetos da BDM4IoT e,
também, a facilidade de leitura e interpretacdo dos modelos de comportamento, foram

elaboradas as seguintes hipoteses:

e Hipodtese nula A (HO A): ndo ha diferenga entre a opinido dos usuarios
especialistas e nao especialistas quanto a expressividade dos objetos da
BDM4IoT; e

168



e Hipétese nula B (HO B): ndo ha diferenca entre a opinido dos usuarios
especialistas e ndo especialistas quanto a facilidade de leitura e interpretagao

dos modelos de comportamento gerados, utilizando-se a BDM4IoT.

Conforme mencionado anteriormente, para verificar qual teste estatistico utilizar no
teste de hipotese, foi verificado a normalidade da distribuicdo com o teste Shapiro Wilk.
Para expressividade e facilidade de leitura e interpretacdo, o valor de W ¢ 0 para ambas as
amostras, e pela regra de decisdo do teste, verificou-se que a amostra ndo provém de uma
populacdao normal, sendo assim, para decidir se as hipoteses seriam rejeitadas ou ndo, foi
aplicado o teste estatistico ndo-paramétrico Mann-Whitney de amostras independentes. O

intervalo de confiancga utilizado é: a = 0,05, ou seja, um nivel de confianca de 95%.

Para hipotese nula HO A, apds aplicar o teste estatistico para amostras
independentes, foi encontrado um p-valor de 0,229. Esse resultado ¢ ndo significante para
p < 0,05. Logo, a hipotese (HO A) ndo ¢ rejeitada, confirmando-se que, com um nivel de
confianga de 95%, ndo ha diferenca entre a opinido dos usuérios especialistas e nao

especialistas quanto a expressividade dos objetos do BDM4IoT.

Para hipotese nula HO B, apds aplicado o teste estatistico, foi obtido o seguinte
resultado: p-valor = 0.089, ou seja, ¢ ndo significante para p < 0,05. Logo, a hipotese (HO
B) ndo ¢ rejeitada, sobre a qual pode-se inferir que, com um nivel de confianca de 95%,
ndo ha diferenca entre a opinido dos usuarios especialistas e ndo especialistas quanto a

facilidade de leitura e interpretagdo dos modelos de comportamento gerados utilizando a

BDM4lIoT.

7.2.3. Facilidade de Aprendizado do BDM4IoT e Avaliacio da Exodo
GUI

Para ndo tornar o experimento cansativo, apos o término da primeira série de
experimentos, foi dado um intervalo de 10 minutos aos usudrios para agua e café e, apos o

fim desse periodo, os usuarios tomaram aos seus lugares de acordo com seus grupos e a

segunda série de experimentos foi iniciada.

A segunda série de experimentos consistiu em analisar se 0 modelo proposto
(BDM4IoT) ¢ facil de assimilar, no sentido de compreender se os usuarios especialistas e
ndo especialistas criem modelos de comportamento de diferentes niveis de dificuldade,

mesmo tendo pouco contato com o modelo. Para alcancgar esse objetivo, foram elaborados
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quatro cenarios com niveis gradativos de dificuldade sendo assim: o primeiro o mais facil;
o segundo com dificuldade média; o terceiro dificil; e o quarto cendrio fazendo uso de
objetos de regras de negdcio mais complexas para usuarios ndo especialistas. E evidente
que os cendrios definidos, apesar dos niveis de dificuldade, sdo simples de se entenderem,
principalmente por ja fazerem parte do cotidiano de quaisquer usuarios, sendo ou nado

especialistas.

Para execucdo dessa atividade, foi dado um tempo livre para sua execugdo, porém,
para registrar o tempo de modelagem dos usuarios, foi acrescentado na ferramenta Exodo
GUI um crondmetro onde os usudrios deveriam inicid-lo ao inicio da modelagem e
finaliza-lo apods termino. Ao final da modelagem de cada cenario por usuario, fatores
relevantes, como o tempo, objetos, configuracdes e ligagcdes logicas, foram detalhadamente
registrados, a fim de calcular o percentual no final de completude dos modelos de cada
cenario, por tipo de usudrio (especialistas e ndo especialistas). Cabe destacar que o

percentual de completude ¢ calculado de acordo com a formula a seguir:

TxAcObj + TxAcConf + TxAcSeqLog
3

Pcmpl =

Onde: TxAcObj ¢ a taxa de acerto dos objetos utilizados; TxAcConf; taxa de acerto
das configuracdes realizadas corretamente; e TxAcSeqgLog, a taxa de acerto das sequencias
logicas realizadas corretamente. Por fim, ¢ importante esclarecer que a taxa de acerto ¢

calculada conforme férmula apresentada na se¢ao 7.2.1.

Antes de dar inicio a execucdo das atividades previstas na segunda série de
experimentos, foi realizada uma palestra de 15 minutos aos usuarios apresentando o
modelo BDM4IoT, seu principal objetivo e todos os objetos que o compdem, seus
parametros e a utilizacdo correta de cada objeto. Apos isso, foi apresentado uma variedade
de exemplos de modelos de comportamento, momento em que, oportunamente, 0s usuarios
puderam sanar todas as suas davidas. Por fim, a ferramenta Exodo GUI foi rapidamente
apresentada aos usudrios, sem entrar em grandes detalhes quanto a sua utilizagdo, mas
somente 0 acesso aos objetos e as principais funcionalidades da ferramenta. Ao termino da
modelagem dos cendrios, os dados foram registrados e agrupados conforme apresentado na

Tabela 7.1:
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Tabela 7.1. Percentual de Completude dos modelos de comportamento criados.

Usudrios Especialistas

Cenarios Objetos Configuracoes | Sequéncia | Completude
1 100% 100% 100% 100%
2 100% 100% 100% 100%
3 100% 100% 100% 100%
4 100% 100% 100% 100%

Usudrios Nao Especialistas

1 100% 100% 100% 100%
2 100% 100% 100% 100%
3 100% 96,43% 100% 98,81%
4 100% 97,73% 100% 99,24%

De acordo com os resultados obtidos, percebe-se que os usuarios especialistas ndo
tiveram dificuldades na elaboragdo dos cenarios apresentados, utilizando, configurando e

interligando corretamente 100% dos objetos solicitados para elaboracao desses cenarios.

Usudrios ndo especialistas elaboraram corretamente 100% dos cenarios 1 e 2. Ja no
cenario 3, onde se observa o uso de objetos de regras de negocio, aqueles usudrios
utilizaram corretamente 100% previstos e, dentre esses objetos, 96,43% foram
configurados também corretamente, obtendo um percentual de completude de 98,81%. No
quarto e ultimo cendrio, os usuarios nao especialistas obtiveram os seguintes resultados:
100% dos objetos foram utilizados corretamente, dos quais 97,73% foram corretamente
configurados e 100% foram interligados conforme previsto, obtendo um percentual de
completude de 99,24%. Dessa forma, ¢ possivel perceber que tanto usudrios nao
especialistas quanto ndo especialistas ndo tiveram grandes dificuldades em modelar os

cenarios propostos. E importante ressaltar que a principal configuracio realizada
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incorretamente foram os gatilhos utilizados nos objetos de inicio de fluxo, onde os usuarios

deveriam informar o método e as condicionais para disparo do gatilho.

A Figura 7.4 apresenta os resultados obtidos quanto ao tempo utilizado pelos

usudrios especialistas e nao especialistas para modelagem dos cenarios.

A fim de se verificar o desempenho dos usuarios com relagdo ao tempo de
modelagem, foi necessario definir um tempo médio esperado para finalizacdo da
modelagem de cada cenario. Para isso, foi necessario modelar 4 vezes cada cendrio
proposto, registrar o tempo e extrair a média, cuja finalidade era de definir para cada um o

tempo de modelagem esperado.

= e L _—
= — __,..k"'f- . b 4
3 e - .
; ar o e
00126 & -
Cenarios
Cendrio Especialistas MNdo Especialistas

1 00:01:42 00:03:36

2 00:04:42 00:05:34

3 00:06:09 00:09:53

4 00:03:34 00:05:00

—i— Especialistas #— Nio Especialistas

Figura 7.4. Tempo de modelagem dos cenarios.

De acordo com os resultados obtidos, percebe-se que os usudrios especialistas
ficaram bem proximos do tempo de esperado. Sendo assim, como base de comparaciao dos
resultados obtidos pelos usudrios nao especialistas, serao utilizados os obtidos pelos
usuarios especialistas, a fim de definir se houve ganho de expertise dos ndo especialistas de

um cenario para o outro.

No primeiro cendrio, os usudrios ndo especialistas demoraram 1 minuto e 54
segundos a mais em relacdo aos usudrios especialistas para finalizar a modelagem.
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Contudo, quando observada a diferenca de tempo levada pelos usuarios ndo especialistas
na modelagem do segundo cenario, que foi de 52 segundos, percebeu-se que houve
melhoras quanto as habilidades desses usudrios com relagdo a modelagem de cenérios que
ndo fazem uso de objetos complexos (regras de negdcio), reduzindo o tempo de
modelagem em 1 minuto e 2 segundos em relacdo ao tempo levado para se modelar o

primeiro cenario.

Com relacdo aos resultados obtidos na modelagem do terceiro cenario, o tempo de
modelagem dos usuarios nao especialistas, em relagdo ao tempo levado pelos usuarios nao
especialistas, foi de 3 minutos e 44 segundos, que, aparentemente, ¢ elevado, se
considerando os demais tempos obtidos. No entanto, quando observado o tempo obtido no
cenario 4 pelos usuarios ndo especialistas, ¢ possivel concluir que houve melhoras quanto
as suas habilidades em relagdo a modelagem de cenarios utilizando regras de negdcio
complexas. E importante destacar que esse ganho de habilidade pode, factualmente, ser

observado por meio dos dados apresentados pela Tabela 7.1, em que se nota o aumento do

percentual de completude, passando de 98,81%, no cendrio 3, para 99,24%, no cenério 4.

A segunda atividade desse experimento consistiu em avaliar a ferramenta Exodo
GUI de acordo com as seguintes caracteristicas: 1) intuitividade, capacidade de a
ferramenta ser utilizada por quaisquer usuarios de forma simples, sem que haja a
necessidade de treinamento de sua correta utilizacdo: ii) manipulabilidade dos objetos,
capacidade de os usuarios utilizarem a ferramenta para manipulagdo dos objetos do
BDM4IoT, como adicionar, remover, alterar, mover, redimensionar, interligar e acessar
suas propriedades; iii) configurabilidade dos objetos, facilidade para configuracao de todos
os parametros obrigatorios dos objetos; e iv) legibilidade, capacidade da ferramenta

transmitir informagdes aos usuarios de forma legivel.

Para avaliacdo das caracteristicas supracitadas, foram elaborados questionarios
onde os usudrios deveriam informar sua opinido de acordo com uma escala Likert, onde 1)
discordo totalmente, 2) discordo parcialmente, 3) ndo sei opinar, 4) concordo parcialmente
e 5) concordo totalmente. Apos isso, os dados foram extraidos e agrupados conforme

apresentado pela Figura 7.5.
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Figura 7.5. Resultados adquiridos quanto a opinido dos usudrios com relacio as métricas
estabelecidas.

De acordo com os resultados obtidos quanto a intuitividade (Figura 7.4 A), 100%
dos usuarios de ambos os grupos concordaram totalmente (5) que a ferramenta Exodo GUI
¢ intuitiva e, ainda, que pode ser facilmente utilizada por qualquer tipo de usuario, sem a

necessidade de treinamento.

De acordo com os resultados obtidos sobre manipulabilidade (Figura 7.4 B), 100%
dos usudrios ndo especialistas concordam totalmente (5) sobre a caracteristica de
manipulabilidade. J4 usuarios especialistas, 94,44% concordam totalmente (5) e 5,56%
concordam parcialmente (4). Quando questionado sobre os motivos que o levaram a
concordar parcialmente sobre a manipulabilidade, os usudrios informaram que, em
algumas vezes, a ferramenta ndo obedeceu aos comandos de arrastar e redimensionar,
devendo-se considerar, segundo eles, como fator de avaliacdo, embora dissessem que se
sentiam satisfeitos. Sendo assim, é notério que a ferramenta Exodo GUI foi bem avaliada

no critério de manipulabilidade dos objetos, recebendo opinides entre 4 e 5, valores
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considerados significantes, o que leva a conclusdo de que a abordagem utilizada para
manipulacdo dos objetos e acesso as suas propriedades sdo faceis de serem utilizadas por

qualquer tipo de usuario, tanto especialistas quanto ndo especialistas.

De acordo com os resultados obtidos sobre configurabilidade (Figura 7.4 C), 100%
dos usuarios especialistas concordam totalmente (5) que os objetos sdo faceis de serem
configurados. Ja os usudrios ndo especialistas, 86,36% concordam totalmente e 13,64%
concordam parcialmente (4). Quando os que optaram por concordo parcialmente foram
questionados, justificaram a falta de experiéncia quanto aos parametros exigidos, como,
por exemplo, os valores maximo e minimo ¢ o valor de retorno do método esperado. Mas,
para as demais configuragdes, como disparo manual e temporal, foram relativamente faceis

de entender.

Apesar das dificuldades detectadas, os resultados demonstram que a configuragao
dos objetos por meio da ferramenta ¢ facil de ser realizada para usudrios com maior
experiéncia em ferramentas dessa natureza. J& para usudrios ndo especialistas, de acordo
com os resultados, observa-se uma pequena dificuldade quanto ao processo de
configuragdo. No entanto, todos os usuarios, apesar das dificuldades, conseguiram
configurar corretamente a grande maioria dos objetos requeridos para os cendrios

elaborados.

De acordo com os resultados obtidos quanto a legibilidade das informagdes (Figura
7.4 D), 94,44% dos usuarios especialistas concordam totalmente (5) e 5,56% parcialmente
(4) que as informacgdes contidas na ferramenta sdo legiveis e de facil entendimento.
Usudrios ndo especialistas: 90,91% concordam totalmente (5) e 9,09% concordam
parcialmente (4). Quando os que concordaram parcialmente foram questionados, todos
informaram que a ferramenta deveria possuir algum tipo de mecanismo por meio do qual
pudessem aclarar as suas duvidas em relagao aos parametros exigidos na configuragao dos
objetos, como, por exemplo, a apresentagdo de informagdes, quando o usudrio posicionar o
cursor do mouse por sobre um parametro, a respeito do qual se tenham duvidas.
Analisando os resultados obtidos dos usuarios especialistas e nao especialistas, percebe-se
que existem melhorias a se realizarem, para tornar as informagdes apresentadas pela
ferramenta mais legiveis, o que influenciaria diretamente nos resultados obtidos,
especialmente quanto a configuracdo dos objetos e por consequéncia, segundo a opinido

dessa parcela de usuarios. No entanto, ¢ possivel perceber que ambos os tipos de usuarios,
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dos dois grupos, demonstraram um bom nivel de satisfacdo, principalmente quanto a

legibilidade das informacdes apresentadas.

Para verificar se, estatisticamente, ha diferenga entre a opinido dos usuarios
especialistas e ndo especialistas quanto as caracteristicas avaliadas, foram levantadas as

seguintes hipoteses:

e Hipétese nula C (HO0 C): ndao ha diferenga entre a opinido dos usuarios
especialistas e ndo especialistas quanto a Manipulabilidade dos objetos da
BDM4I0T utilizando a ferramenta Exodo GUI,

e Hipoétese nula D (HO D): ndo ha diferenca entre a opinido dos usuérios
especialistas e ndo especialistas quanto a configurabilidade dos modelos de
comportamento gerados utilizando a ferramenta Exodo GUI e

e Hipétese nula E (HO E): ndo ha diferenca entre a opinido dos usuarios
especialistas e ndo especialistas quanto a legibilidade das informacgoes

apresentadas pela ferramenta Exodo GUI.

Para verificar qual teste estatistico utilizar no teste de hipdtese, foi verificado a
normalidade da distribuicdo com o teste Shapiro Wilk. Para todas as amostras,
manipulabilidade, configurabilidade e legibilidade, o valor de W ¢ 0, e pela regra de
decisdo do teste, verificou-se que as amostras ndo provem de uma populacdo normal,
sendo assim, para decidir se as hipdteses seriam rejeitadas ou ndo, foi aplicado o teste
estatistico ndo-paramétrico Mann-Whitney para amostras independentes. O intervalo de

confianga utilizado €: o = 0,05, ou seja, um nivel de confianga de 95%.

Para hipdtese nula HO C, apos aplicar o teste estatistico, foi encontrado um p-valor
de 0,778. Esse resultado ¢ ndo significante para p < 0,05. Logo, a hipdotese (HO C) ndo ¢
rejeitada, confirmando-se que, com um nivel de confianca de 95%, ndo ha diferenca entre a
opinido dos usuarios especialistas ¢ ndo especialistas quanto a manipulabilidade dos

objetos do BDM4IoT, por meio da ferramenta Exodo GUI.

Para hipodtese nula HO D, apds aplicar o teste estatistico, foi encontrado um p-valor
de 0,476. Esse resultado ¢ nao significante para p < 0,05. Logo, a hipotese (HO D) ndo ¢
rejeitada, confirmando-se que, com um nivel de confianca de 95%, ndo ha diferenca entre a
opinido dos usudrios especialistas e ndo especialistas quanto a configurabilidade dos

objetos do BDM4IoT, utilizando a ferramenta Exodo GUI.
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Para hipotese nula HO E, apds aplicar o teste estatistico, foi encontrado um p-valor
de 0,861. Esse resultado ¢ ndo significante para p < 0,05. Logo, a hipotese (HO E) ndo ¢
rejeitada, confirmando que, com um nivel de confianga de 95%, ndo ha diferenga entre a
opinido dos usudrios especialistas e ndo especialistas quanto a legibilidade das informagdes

apresentadas pela ferramenta Exodo GUI.

E importante ressaltar que a hipotese para intuitividade ndo foi testada devido a
todos os usuarios de ambos os grupos concordarem totalmente com a caracteristica de
legibilidade. A seguir, a secdo 7.2.4 apresenta a conducdo e os resultados obtidos na

terceira e ultima série de experimentos.

7.2.4. Comparacio da Ferramenta Exodo GUI e do Modelo Conceitual
BDM4IoT com Solucoes Similares

A terceira série de experimentos consistiu em comparar a ferramenta Exodo GUI com
duas ferramentas similares existentes na literatura. A primeira ferramenta selecionada foi a
ASPIRE Editor, ferramenta grafica utilizada pelo middleware ASPIRE (se¢do 3.2.1) para
defini¢do das regras de negdcio utilizando modelos. A segunda foi o middleware
OpenHAB (secao 3.2.8), que faz uso de uma ferramenta grafica para permitir que os
usuarios possam criar as regras de negocio a serem executadas no ambiente. O principal
motivo que levou a adog¢do dessas ferramentas ¢ que sdo as Unicas, dentre as ferramentas
apresentadas anteriormente no capitulo 3, que estdo disponiveis na literatura para testes e
que fazem uso de uma interface grafica para modelagem de comportamento de ambientes

para IoT.

Para avaliacdo dessas ferramentas, foi elaborado um cendrio em que os usuarios
dispunham de um tempo maximo de 10 minutos para cada ferramenta modelar o cenario
apresentado. Ao final, os usuarios deveriam avaliar as ferramentas utilizando os mesmos
critérios de avaliacdo utilizados na avaliacdo da ferramenta Exodo GUI (se¢io 7.3).
Objetivamente, foi utilizada uma escala Likert para definir a satisfagdo dos usudrios, sendo:
1) discordo totalmente; 2) discordo parcialmente; 3) nao sei opinar; 4) concordo
parcialmente; e 5) concordo totalmente. Ao final dessa atividade, os dados foram
analisados e agrupados por ferramenta, a fim de se tornar visivel a comparacdo entre os
agrupamentos. A Figura 7.6 apresenta a comparacdo das ferramentas quanto a

caracteristica de intuitividade.
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Com relagdo a essa caracteristica para ferramenta Exodo GUI, foram obtidos os
seguintes resultados: todos os 40 (100%) dos usudrios concordam totalmente a
intuitividade provida pela ferramenta Exodo GUI. Para ferramenta OpenHAB, 22 (55%),
usuarios concordam parcialmente (4) e 18 (45%) discordam parcialmente (2). Para
ferramenta ASPIRE, 38 (95%) discordam totalmente (1) e 2 (5%) discordam parcialmente
(3). Sendo assim, com relacdo a intuitividade, a ferramenta Exodo GUI foi a melhor
avaliada, sendo, entdo, a ferramenta que mais se destaca quanto a intuitividade de uso por
usudrios com diferentes niveis de conhecimento, principalmente para os usudrios nao

especialistas, segundo a pesquisa.
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Figura 7.6. Comparacio das ferramentas quanto a Intuitividade.

E importante ressaltar que a ferramenta OpenHAB é uma excelente alternativa
quanto ao uso para modelagem de comportamento em ambientes para IoT, com base em
modelos. Contudo, para melhor aproveitar o potencial dessa ferramenta, ¢ necessario que
haja algum treinamento com os usudrios, para que, assim, possam manipular corretamente
a ferramenta, a fim de se criarem e/ou adicionarem novos dispositivos. A ferramenta
ASPIRE ¢ uma ferramenta extremamente técnica voltada para ambientes industriais, o que
dificulta os usudrios ndo especialistas manipuld-la facilmente. A seguir, a Figura 7.7

apresenta os resultados obtidos quanto a manipulabilidade:
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Figura 7.7. Comparacio das ferramentas quanto 2 manipulabilidade.

Com relacdo a caracteristica de manipulabilidade dos objetos, para a ferramenta
Exodo GUI, 39 (97,5%) usudrios concordaram totalmente (5) e 1 (2,5%) concordou
parcialmente (4). Para ferramenta OpenHAB, 5 (12,5%) usuarios concordam totalmente (5)
e 35 (87,5%) concordam parcialmente (4). Para ferramenta ASPIRE, todos os 40 (100%)
usudrios dizem discordar totalmente (1). De acordo com os resultados obtidos, ¢ possivel
concluir que a ferramenta Exodo GUI foi a melhor avaliada pelos usuarios com relagdo &
manipulacdo dos objetos, assim como a ferramenta OpenHAB. J& em relagdo a ferramenta
ASPIRE, todos os usuarios tiveram grandes dificuldades, uma vez que tal ferramenta ndo
dispde facilmente de objetos e dispositivos de acesso. Mesmo as que se encontram
disponiveis, também sao dificeis de serem manipulados intuitivamente. A seguir, a Figura

7.8 apresenta os resultados obtidos quanto a caracteristica de configurabilidade:
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Figura 7.8. Comparacio das ferramentas quanto a Configurabilidade
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De acordo com os resultados obtidos quanto a configurabilidade dos objetos, para
ferramenta Exodo GUI, 37 (92,5%) usuarios concordam totalmente (5) ¢ 3 (7,5%)
concordam parcialmente (4). Para ferramenta OpenHAB, 31 (77,5%) usuérios concordam
totalmente (5) e 9 (22,5%) concordam parcialmente. Para ferramenta ASPIRE, todos os 40
(100%) usuérios discordam totalmente. Sendo assim, a Exodo GUI foi a ferramenta melhor
avaliada com relagdo a configurabilidade dos objetos. O uso da ferramenta OpenHAB, por
exigir uma quantidade maior de parametros a serem informados para configuragdo dos
objetos, gerou muitas duvidas nos usudrios quanto a configuragao dos objetos. Ainda
assim, a ferramenta OpenHAB foi bem avaliada. Ja a ferramenta ASPIRE, devido a sua
elevada caracteristica técnica, os objetos que conseguiram ser manipulados nao
conseguiram ser configurados devido a complexidade dos parametros exigidos. A seguir, a
Figura 7.9 apresenta os resultados obtidos quanto a caracteristica de legibilidade das

informacoes apresentadas:
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Figura 7.9. Comparacio das ferramentas quanto a Legibilidade.

Com relagdo aos resultados obtidos quanto a legibilidade, para ferramenta Exodo
GUI 37 (92,5%) usuarios concordam totalmente (5) e 3 (7,5%) concordam parcialmente
(4). Para a ferramenta OpenHAB, 34 (85%) usuarios concordam parcialmente (4) e 6
(15%) discordam parcialmente (4). Para a ferramenta ASPIRE, todos os 40 (100%)
usudrios discordam totalmente. Sendo assim, das trés ferramentas avaliadas pelos usudrios,
Exodo GUI ¢é ferramenta que apresenta maior legibilidade das informagdes, que os

permitiram construir modelos de comportamento, mesmo no primeiro contato.
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Por fim, a ultima atividade desse experimento teve por objetivo comparar o modelo
BDM4IoT com o modelo BPMN, em relagdo a capacidade de representacdo dos objetos de
dispositivos e regras de negocio, para executar modelagem de comportamento de
ambientes para loT, bem como a facilidade de leitura e interpretacio dos modelos
apresentados. Para essa atividade, foram solicitados somente os usuarios especialistas para
execucdo dessa atividade, uma vez que todos ja tinham experiéncia quanto ao uso do
modelo BPMN. Com isso, para cada modelo, foi dado um tempo méximo de 5 minutos
para os especialistas poderem modelar o comportamento solicitado. Ao final do tempo
estipulado para o uso de cada modelo, os dados foram extraidos e agrupados, conforme

apresentados pela Figura 7.9:

Opinido dos usuarios especialistas quanto ao modelo que melhor
representa os dispositivos e regras de negécio

100,00%

Dispositivos

Regras
de negécio

55,56%

0,00% 20,00% 40,00% 60,00% 80,00% 100,00%

BDM4loT [ BPMN

Figura 7.10. Modelos que melhor representam os objetos de dispositivos e regras de negocio
em um modelo de comportamento para IoT.

De acordo com os resultados obtidos, para representatividade de dispositivos, o
BDM4IoT foi selecionado por 100% dos usudrios especialistas como sendo o melhor
modelo para representar dispositivos em um modelo de comportamento de ambiente para
IoT. Quanto a representatividade das regras de negocio, 44,44% dos usuarios selecionaram
o modelo BPMN e 55,56% o modelo BPMN, sendo o BPMN classificado como o melhor
para representar regras de negdcio. No entanto, quando confrontado sobre os motivos que
os levaram a definir o BPMN, eles informaram que o BPMN possui uma quantidade maior
de objetos para representacdo de regras de negocio, inclusive os objetos de regras de
negdcio existentes no BDM4IoT, mas que ndo existem no BPMN, podem ser facilmente
contornados utilizando os objetos disponiveis pelo BPMN, como, por exemplo, o objeto

para repeti¢do condicional do BDM4IoT.

181



Apbs o termino dessa atividade, os usudrios nao especialistas foram convidados a
avaliar os modelos criados e definir quais modelos mais faceis de ler e interpretar na
opinido desses usuarios. De acordo com os resultados obtidos, 100% dos usudrios ndo
especialistas informaram que os modelos criados utilizando o BDM4IoT sao mais faceis de
entender e interpretar, em comparagdo aos modelos criados no BPMN. Sendo assim, pode-
se concluir que, apesar de o modelo BPMN ser o melhor para representagdo de regras de
negocio, a quantidade de objetos utilizados para representar uma determinada regra de
negdcio, como, por exemplo, uma repeti¢do, influéncia de forma negativa na legibilidade e

clareza do modelo.

7.2.5. Ameacas a Validade

Nessa secdo sdo apresentadas e discutidas as possiveis ameagas a validade dos resultados

obtidos nos experimentos realizados, sao elas:

1. Validade Interna - Relacionada ao risco de fatores ndo identificados terem
influenciado em eventual relacionamento de casualidade entre tratamento e
resultado, sem o conhecimento prévio do experimentador.

a. Instrumentag¢do: Foram utilizados os instrumentos adequados para ambos os
grupos (especialistas e nao especialistas), tais como, questionarios que
passaram por revisdes e foram submetidos a um piloto. Apresentacdo de
palestras para introducdo de termos e importantes conceitos relacionados a
IoT, a fim de nivelar conhecimento de ambos os grupos com relacao a IoT.
Para realizagao do experimento de facilidade de aprendizado, foi necessario
fazer uso da ferramenta grafica Exodo GUI, dessa forma, a tela principal da
ferramenta foi previamente apresentada, bem como a localizacdo dos
objetos e funcionalidades. No experimento de comparagao da ferramenta
Exodo GUI com ferramentas similares, um ponto que poderia apresentar
uma ameaga significativa nos resultados foi a apresentagdo previa da
ferramenta Exodo GUI, no experimento de facilidade de aprendizado, no
entanto, para nivelar o conhecimento dos usudrios, as ferramentas ASPIRE e
OpenHAB foram também previamente apresentada a ambos os grupos,
utilizando os mesmos critérios utilizados na apresentagio da Exodo GUI,

tela principal e localizagdo de objetos e funcionalidades. Por fim, no
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experimento de comparagao do modelo BDM4IoT com o BPMN, conforme
mencionado na se¢do 7.2.4, para ndo influenciar a resposta dos usuarios nao
especialistas, os mesmos foram retirados do ambiente até que os usudrios
especialistas finalizassem a modelagem dos cenarios solicitados, apos isso,
0s usuarios nao especialistas foram chamados para avaliagao dos modelos.

b. Sele¢do: Todos os usudrios de ambos os grupos (especialistas e ndo
especialistas), foram selecionados de maneira aleatoria, ndo havendo
qualquer influéncia do pesquisados com os usuarios que participaram dos
experimentos. A divisdo por grupo especialista € ndo especialistas se deu
por meio do perfil de cada usudrio, sendo assim, usudrios com qualquer
formacao técnica em computacdo, foram selecionados para o grupo de
usudrios especialistas e usudrios sem formagao técnica foram selecionados
para o grupo de usuérios ndo especialistas. E evidente que nesse tipo de
selecdo, existe o risco de um usudrio, selecionado como nao especialista,
possuir tanto conhecimento técnico em computacdo quanto um usudrio
especialista. Dessa forma, para reduzir essa probabilidade, foi aplicado um
questionario com 0s usuarios sobre possiveis niveis de conhecimento em
computagdo, antes que os mesmos fossem selecionados para um
determinado grupo.

C. Maturagdo: Para evitar a desmotivacdo dos grupos durante o andamento
dos experimentos, no final de cada experimento era dado um intervalo de 15
minutos para os usudrios para ingestdo de agua, café e um pequeno lanche.
Além disso, para evitar a desisténcia dos usudrios participantes, foi sorteado
no final dos experimentos 2 Pen Drivers de 16Gb.

d. Contaminagdo: Para evitar a contaminagdo entre ambos 0s grupos, 0s
usudrios foram instruidos a ndo realizar comunicagdo sobre 0s experimentos
realizados até a finalizagdo dos experimentos. No momento do intervalo de
15 minutos, para evitar a comunicagdo entre os grupos, os mesmos foram
organizados e dispostos em locais distintos.

2. Validade Externa - Questdes relacionadas a ameaga dos resultados do estudo nao
serem generalizdveis a projetos reais na industria. As principais ameagas

identificadas foram:
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a. Tempo. O tempo para realizacdo dos experimentos foi 0 mesmo para ambos
grupos, por fim, o tempo de treinamento dado aos grupos no inicio de cada
experimento foi também o mesmo.

b. Configura¢do do Experimento: Para realizacdo dos experimentos onde foi
necessaria a utilizagdo de um computador, tais experimentos foram
realizados em um laboratério onde o parque computacional possuia as
mesmas configuragdes, processador, memoria, armazenamento, sistema
operacional e sistemas.

3. Validade de Conclusao - Relacionada a questdes que ameacam a habilidade de tragar
conclusdes corretas sobre o relacionamento entre tratamentos e resultados de um
estudo experimental:

a. Analise e interpretagdo estatistica dos resultados: foram realizados os
passos necessarios para aplicabilidade correta de testes estatisticos e andlise,
verificagdo de normalidade, tamanho de amostra e teste estatistico

apropriado.
7.3 Consideracoes Finais

No bojo deste capitulo buscou-se apresentar, da forma mais expressiva possivel, o
planejamento e conduc¢do dos experimentos realizados para avaliagdo do modelo
BDM4I10T e da ferramenta Exodo GUI, tendo sido realizado com um grupo de 40 usuarios,
com idades variadas, entre 26 e¢ 55 anos de idade. Esses usuarios voluntarios foram
divididos em dois principais grupos: especialistas e ndo especialistas. O Grupo de usuarios
especialistas foi composto por 18 profissionais, com formagdo em alguma area da
computacao, seja de nivel médio, superior, especializacao e/ou pos-graduacao, enquanto o

grupo dos ndo especialistas, por 22 profissionais de diferentes areas.

Os experimentos realizados foram divididos em trés rodadas, das quais a primeira
avaliou duas importantes caracteristicas do modelo: i) Expressividade, para verificar se os
icones/imagens, definidas para os objetos do modelo, expressam sua real finalidade; e ii)
legibilidade do modelo, para verificar se os modelos criados sdo faceis de se ler e se

compreender.

J& na segunda rodada, a finalidade do experimento foi verificar se o modelo

BDM4IoT ¢ de facil entendimento e utilizacdo. Para a sua execucao, utilizou-se da
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interface grafica Exodo GUI e, ao final, foi necessario realizar a avaliacdo da ferramenta
em quatro diferentes caracteristicas: i) intuitividade, capacidade de a ferramenta ser
utilizada por quaisquer usudrios de forma simples, sem que haja a necessidade de
treinamento para sua correta utilizacao; i1) manipulabilidade dos objetos, capacidade de os
usudrios utilizarem a ferramenta na manipulagdo dos objetos do BDM4loT, como
adicionar, remover, alterar, mover, redimensionar, interligar e acessar suas propriedades;
ii1) configurabilidade dos objetos, facilidade para configuracdo de todos os pardmetros
obrigatorios dos objetos; e iv) legibilidade, capacidade de a ferramenta transmitir

informacoes aos usuarios de forma legivel.

Concluindo a experiéncia, a terceira e Ultima rodada teve por objetivo comparar o
Exodo GUI com ferramentas disponiveis na academia, tais como: ASPIRE Editor e
OpenHAB, além de também comparar o modelo BDM4IoT ao modelo BPMN, para fins de

modelagem de comportamento de ambientes para IoT.

Ademais, verificou-se que os resultados obtidos na primeira rodada de
experimentos evidenciam que os objetos que compdem o BDM4loT possuem um bom
grau de expressividade, posto que foi possivel de comprovar que tanto a usuarios
especialistas quanto nao especialistas puderam identificar corretamente a maioria dos
objetos do BDM4IoT, ou seja, obtiveram sucesso ndo s6 em relagdo a objetos de
dispositivo, mas também aos de regras de negocio. Além disso, quanto a facilidade de
leitura e interpretacdo, os resultados obtidos demonstraram que os modelos de
comportamento criados utilizado o BDM4IoT podem ser facilmente lidos e interpretados

por usuarios com diferentes niveis de conhecimento, sejam eles técnicos ou nao.

Os resultados obtidos na segunda rodada de experimentos evidenciam que o
modelo BDM4IoT pode ser facilmente compreendido por usudrios com diferentes niveis
de conhecimento (especialista e ndo especialista). Inclusive, quanto a avaliagdo da
fermenta Exodo GUI, os resultados obtidos demonstram que a ferramenta pode ser
utilizada intuitivamente por quaisquer usudrios com conhecimentos minimos em
computacdo, além de possibilitar que possam facilmente manipular, configurar e interligar

os objetos do modelo na criagdo de comportamentos para o ambiente.

Atingindo o apice dos experimentos, os resultados obtidos na terceira rodada
evidenciam que a ferramenta Exodo GUI foi melhor avaliada que o middleware ASPIRE e

o0 OpenHAB. Ja pelos resultados obtidos quanto a comparacao do modelo BDM4IoT com o
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BPMN, evidenciou que a BDM4IoT representa da melhor forma os dispositivos presentes
no ambiente. Cabe ressaltar, também, que, com relagdo a regras de negdcio, o BPMN foi
escolhido a melhor ferramenta para representar regras de negdécio. Contudo, com relagdo a
facilidade de leitura e legibilidade dos modelos, a BDM4IoT foi escolhida como tendo os
modelos mais faceis de poderem se ler e interpretar por usudrios com pouco ou quase

nenhum conhecimento em computagao.
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Capitulo 8 —
Conclusoes e Trabalhos Futuros

Com a evolugdo do paradigma da IoT, ¢ evidente a presenca acentuada de dispositivos
inteligentes, como sensores, atuadores, smart phones, smart TV, entre outros, nos mais
diversos ambientes do cotidiano das pessoas (doméstico, industrial e comercial). Acredita-
se que a IoT logo sera um paradigma tdo presente no cotidiano das pessoas quanto a
Internet. Dessa forma, novas abordagens para facilitar a interagao entre os usuarios € a [oT
devem ser propostas, seja para acesso e/ou gerenciamento remoto de ambientes inteligentes
por meio da Internet, ou, at¢ mesmo, ferramentas mais completas, que, além do acesso e
gerenciamento remoto, permitam aos usudrios criarem e/ou modelarem seus proprios
ambientes inteligentes para IoT. Isto ¢, assim como faz atualmente a Internet, sendo repleta
de solugdes criadas para os usuarios ndo especialistas criarem seus proprios web sites,

como, por exemplo, yahoo pipes, Blogs, Wix, entre outros.

Nesse sentido, de forma abrangente, por meio desta tese buscou-se apresentar o
framework Exodo, uma solugio para IoT com foco no usuario final. Diferente das atuais
solucdes para IoT, que foram desenvolvidas para atender somente a usudarios especialistas,
o framework Exodo, uma vez utilizando uma abordagem baseada em modelos conceituais
e ferramentas graficas, permite que tanto usudarios especialistas quanto ndo especialistas

configurarem e criem o comportamento de seus proprios ambientes para [oT.

Nesse contexto, o presente capitulo tem o objetivo nao s6 de instruir com a
demonstragdo de simples acdes, mas também de apresentar as conclusdes, contribuigdes e
trabalhos futuros que se pretendem desenvolver, a fim de tornar o firamework Exodo
disponivel para qualquer usudrio (especialista e ndo especialista). Desse modo, esta
dividido conforme se segue: a se¢ao 7.1 apresenta as conclusdes, dificuldades enfrentadas
e contribui¢des desse trabalho; depois disso, a se¢do 7.2 apresenta as principais propostas
de trabalho futuros que precisam ser desenvolvidas, para que o firamework Exodo possa se

tornar praticavel por usudrios com diferentes niveis de conhecimento.
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8.1 Conclusoes e Contribuicoes

Para o sucesso do desenvolvimento deste trabalho, o principal fator foi a percepcao de que
as atuais solugdes existentes para a IoT sdo criadas com objetivo de atender apenas a
usuarios especialistas e a dominios especificos. Em contrapartida, devido a grande massa
de dispositivos inteligentes, com capacidade de se comunicarem e de serem controlados
por meio da Internet, € possivel perceber que a IoT — embora ja até esteja presente no atual
cotidiano de pessoas comuns — infelizmente esta inacessivel. Atualmente, de acordo com
Evans [2011], o numero de dispositivos conectados a Internet j& ultrapassou, em bilhdes, o
numero de pessoas conectadas. Dessa forma, solugdes com foco nos usuarios devem ser
desenvolvidas, a fim de permitir que a IoT se torne acessivel a todos os usudrios, nao

apenas aos especialistas de ambientes especificos, como industrial e académico.

Cabe um destaque ao framework Exodo, porquanto é a primeira solugdo na
literatura a caminhar nesse sentido e que, factualmente, propde solugdes que viabilizam o
acesso da IoT a todas as pessoas. Para se chegar a essa conclusao, foi realizada, de forma
critica e abrangente, uma profunda pesquisa na literatura, a fim de se entenderem melhor
os conceitos, desafios e a problematica ainda a ser estudada. Em se tratando da
problematica, procuraram-se buscar solucdes, arquiteturas e/ou qualquer abordagem
(dentro ou fora do contexto da IoT) que pudessem ser utilizadas para viabilizar o acesso da
IoT a usudrios com diferentes perfis e niveis de conhecimento. Assim sendo, o estado da
arte desenvolvido por este trabalho apresenta 11 solugdes de middleware para IoT
existentes na literatura, que buscou esclarecer criteriosamente os aspectos arquiteturais e
tecnologicos, além de também analisar as abordagens utilizadas pelas solugdes que,
porventura, sejam utilizadas para permitir a inclusdo de usudrios nido especialistas no

processo criativo e gerencial de ambientes para [oT.

Ainda com base no estado da arte desenvolvida, foi possivel perceber que a maioria
das solugdes apresentadas sao focadas em atender a dominios e usudrios especificos, o que
dificulta o acesso a essas solu¢des para outros dominios e usuarios. No entanto, foi
possivel aprender e extrair dessas solugdes a abordagem que possivelmente seriam
utilizadas para facilitar e permitir o desenvolvimento de uma nova abordagem para IoT
com foco no usuario, como, por exemplo, o uso de modelos conceituais e interface grafica,

abordagem utilizada pelas solu¢des Task Computing, ASPIRE ¢ GSN. Além desses fatores,
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a abordagem interessante para flexibilizar a inclusdo de novos servigos e/ou dispositivos
providos pela arquitetura, como, por exemplo, a abordagem com base no desenvolvimento
de drivers para inclusdo de novos dispositivos, utilizada pelas solugdes EcoDIF e

RestThing.

Entretanto, para se atender a problematica de IoT para todos, bem como superar os
principais desafios atualmente existentes na IoT, esta tese apresentou o framework Exodo,
uma solucdo para [oT com foco no usudrio, para permitir que usuarios com diferentes
niveis de conhecimento possam criar/modelar seus proprios ambientes para [oT. Entao, foi
criado um modelo conceitual, denominado BDM4IoT (Behavior Definition Model for
Internet of Things Ecosystems), um modelo expressivo e de facil entendimento por
usuarios nao especialistas. O BDM4IoT foi criado para representar, de forma expressiva,
dispositivos inteligentes do mundo real, permitindo que os usudrios possam manipula-los,
a fim de se criarem comportamentos. Somando-se a isso, 0 modelo BDM4loT também
possui um conjunto de objeto de regras de negocio, os quais possibilitam que os usuarios
possam inferir regras aos modelos criados. Para permitir o acesso e manipulacdo do
modelo BDM4IoT por usuarios nao especialistas, foi desenvolvida uma interface grafica
denominada Exodo GUI, que possibilita aos dispositivos do mundo real serem vinculados e

manipulados, a fim de comporem modelos de comportamento.

Em funcdo desses conceitos e em busca da melhor forma de argumento, emergiu a
necessidade de experimentos, principalmente para se testar a eficiéncia da abordagem
desenvolvida com wusuarios voluntarios. Por isso, foi realizado um conjunto de
experimentos com um grupo de 40 pessoas, sendo usudrios com diferentes perfis
profissionais, dos quais 20 sdo homens e 20 mulheres. Eles foram distribuidos em dois
principais grupos: usudrios especialistas, formado por 18; e ndo especialistas, 22 usudrios
ndo especialistas. Os resultados obtidos demonstraram que usuarios com diferentes niveis
de conhecimento ndo tiveram dificuldades nos seguintes aspectos: identifica¢do correta dos
objetivos de cada objeto do modelo; leitura dos modelos de comportamento; e utilizagdo da
ferramenta Exodo GUI para criar/modelar comportamentos com diferentes niveis de

dificuldade.

As principais contribuicdes do presente trabalho sdo apresentadas, conforme se

segue:
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e Um modelo conceitual para definicdo de comportamento de ambientes para IoT,
denominado BDM4IoT (Behavior Definition Model for IoT EcoSystems), o qual ¢
um intuitivo e de facil compreensdo, composto de objetos que permitem a um
usuario sem grandes conhecimentos em computacdo facilmente modelar os
diferentes comportamentos que um ambiente para loT poderd assumir, sem que,
para isso, seja necessaria a presenga de um usuario especialista para auxilid-lo;

e Diferentemente do modelo utilizado pela ferramenta grafica Task Computing, o
modelo BDM4IoT possibilita tanto a modelagem de cendrios simples quanto a
automatizacao de ambientes domésticos, como, por exemplo, cenarios complexos
(a automatizagdo de ambientes industriais, utilizando um conjunto de objetos
auxiliares e de regras de negocio);

e Uma interface grafica denominada Exodo GUI, criada para auxiliar os usuarios na
manipulagdo, configuragdo e defini¢do de comportamentos, utilizando o modelo
BDM4IoT. Tal interface permite que os usudarios alterem o comportamento do
ambiente em tempo de execugdo;

e Uma arquitetura flexivel para possibilitar que usudrios especialistas possam alterar
e estender a solugdo, a fim de melhor adapta-la as suas necessidades; e

e Um framework Open Source com foco no usuario para habilitar a [oT a quaisquer
usudrios, possibilitando que eles possam criar/modelar seus proprios ambientes

para IoT.

8.2 Trabalhos Futuros

Em vista de todos os conceitos que se puderam pesquisar para, depois, aqui analisar e
desenvolver, depreende-se que ¢ possivel observar varias limitagdes que, embora nao
venham afetar o resultado final esperado, seriam de grande importancia sua correcao.
Algumas dessas limitagdes foram impostas pela complexidade no desenvolvimento, outras
impostas ao escopo do projeto, tornando seu desenvolvimento inviavel devido a restricao
de tempo. Assim sendo, essas limitagdes, por serem complexas, podem ser suficientemente
apontadas para possiveis trabalhos futuros. Em suma, pode-se inferir que se configuram

objetos de pesquisa.

Apesar de o objetivo inicial deste trabalho ter sido alcangado, ¢ possivel verificar

que ainda ha o que se desenvolver. Com isso, pode-se ressaltar diversos pontos que podem
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ser estendidos e melhorados, como, por exemplo, o desenvolvimento completo do
framework Exodo, a fim de produzir resultados mais precisos e permitir que seja
disponibilizado gratuitamente a qualquer usudrio que, porventura, queira utilizar a solugao

para gerenciamento de modelagem de comportamentos para [oT.

Outra medida seria a implementagio completa da interface grafica Exodo GUI, a
fim de se realizar o seguinte: a melhora aspectos visuais; a forma de manipula¢do dos
objetos do modelo BDM4IoT; a conclusdo do mddulo de simulagdo e geracdo de base de
dados para testes académicos; a criagdo de um moédulo wizard para facilitar a inclusdo de
novos dispositivos e servigos; e, finalmente, a criagao de um agente inteligente para auxilio
na criagdo dos modelos, dando dicas em tempo de modelagem, tais como: melhor forma de

usar um objeto ou representar um comportamento.

E importante ressaltar que o modelo BDM4IoT é uma solugdo que pode ser
estendida em diversas diregdes. Dessa forma, o desenvolvimento de uma solucdo que
permita aos usudrios especialistas definirem novos objetos e/ou dispositivos ao modelo
possibilitaria estender o modelo, disponibilizando novas versdes para atender a diferentes

dominios e/ou necessidades dos usuarios.

Por fim, o desenvolvimento completo da arquitetura, com foco em desempenho dos
servigos prestados, uma vez que o foco principal deste trabalho foi totalmente direcionado
em verificar se a abordagem desenvolvida possibilitaria a inclusdo de usudrios com
diferentes perfis de conhecimento no processo de gerenciamento e criagdo de ambientes

para IoT.
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APENDICE A - Formulario Utilizado para Obtencio do
Perfil dos Participantes

1. Sou do sexo: () Masculino ( ) Feminino

2. Tenho idade entre: ( ) 18 -25 ( )26-33 ( )34-41 ( )42-49( ) Maior que 50
3. Meu nivel de escolaridade ¢:

() Fundamental ( ) M¢édio () Superior

() Especializacdo ( ) Po6s-Graduagdo Stricto senso ( ) Doutorado

4. Minha area de formagao ¢:

5. Possui alguma formacao em computagdo? () sim ( ) ndo, qual

6. No meu dia a dia fago uso de dispositivos eletronicos inteligentes: () Sim () Nao,
se sim, quais:

() Telefone Celular (Smartphone) () TV Inteligente

() Condicionador de Ar Inteligente () Tablet

() Relodgio Inteligente (Smart watch) () Geladeira Inteligente

() Notebook () Outros

7. Eu faria uso de dispositivos inteligentes para otimizar atividades do meu dia a dia, tais
como,
a) Automatizacdao do controle de temperatura e/ou iluminagao do ambiente.

( )Sim ( ) Nao, porque?

b) Automatizagdo do controle do consumo de energia, agua e gés, permitindo que eu
mesmo controle meu consumo.
( )Sim ( ) Nao, porque?

c) Configurar o ambiente de acordo com o perfil dos usuarios.
( )Sim ( ) Nao, porque?

d) Automatizacdo da seguranca e monitoramento do ambiente (exemplo: cdmera com
sensor de movimento ¢ envio de e-mail ou SMS em caso de deteccao de
movimento):

( )Sim () Nao, porque?
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APENDICE B - Formulario Para Avaliacio dos Objetos
e Modelos de Comportamento do BDM4IoT

1. Dado um conjunto de dispositivos domésticos inteligentes, enumere as opcdes que
para vocé melhor representa os dispositivos a seguir, caso contrario informe 0 (zero)
para nao identificado.

&2
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=l

12

[€]
5L,

16

I
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17

) Condicionador de Ar

(

() Camera
() Microondas
() Notebook
() Radio
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2. Dado um conjunto de dispositivos sensores, enumere as op¢oes que para vocé
melhor representa os dispositivos a seguir, caso contrario informe 0 (zero) para niao

identificado.
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3. Dado um conjunto de objetos de regras de negdcio, enumere as opcées que para
vocé melhor representa os dispositivos a seguir, caso contrario informe 0 (zero) para

nao identificado.

Objetos de regras de negocio: Sdo objetos criados para auxiliar o usudrio quanto a
definicao das leis e reculamentos que definem como o negocio ird funcionar.
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() Salvar em Arquivo () Exibir Mensagem () Operador AND

() Emitir Som () Enviar SMS () Repeti¢ao Sequencial
() Baixar do Banco () Pausar Processo

() Salvar nas nuvens () Desvio Condicional

() Baixar das Nuvens () Operador OR

() Execugdo Sequencial () Salvar em Banco

() Enviar E-mail () Calculos

4. Dado os objetos a seguir, enumero a segunda coluna de acordo com a primeira com

a opcao que para vocé melhor representa os objetos a seguir.

1 . ~ .
somente com a intervencao do usuario.
() O evento do dispositivo ¢ acionado

2 em data e hora determinada pelo

usuario.

() O evento do dispositivo ¢ acionado
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() O evento do dispositivo ¢ acionado
automaticamente, sem a intervencao do

ovirmento , .
: usuario.

5. Dado os modelos de comportamento a seguir, selecione a opcio que para vocé
melhor define o comportamento representado pelos modelos.

A) Modelo de comportamento 1

() E um modelo de comportamento que quanto o ar condicionado marca 28° uma
lampada ¢ ligada e o processo finalizado?

() E um modelo de comportamento que quanto o sensor de temperatura marca
temperatura menor que 28° o ar condicionado ¢ ligado, uma luz e apagada e o processo
finalizado.

( ) E um modelo de comportamento que quando o sensor de temperatura marcar valores
maiores que 28°, o ar condicionado e lampada sdo ligados, uma mensagem ¢ enviada e o
processo finalizado.

() Nao consigo definir corretamente o comportamento apresentado pelo modelo.

B) Modelo de Comportamento 2
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( ) E um comportamento que é iniciado todas os dias as 16:00 para verificar se o sensor de
fumaga detecta fumaga no ambiente e em seguida liga para a policia e o processo ¢
finalizado.

() E um comportamento que ¢ iniciado quando o sensor detecta fumaga no ambiente, sem

segui um alarme sonoro ¢ executado, uma ligagdo para policia e realizada e um SMS ¢
enviado para o usudrio informando o ocorrido.
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() E um comportamento que ¢ iniciado quando o sensor detecta um movimento no
ambiente, em seguida o alarme ¢ acionado e uma ligagdo e mensagem para policia ¢
realizada.

() Nao consigo definir corretamente o comportamento apresentado pelo modelo.
C) Modelo de comportamento 3
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() E um modelo de comportamento que ¢ iniciado ao identificar um usuario no ambiente,
adequando o ambiente as necessidades do usudrio identificado, tais como ligar luzes e
controlar a temperatura do ambiente.

() E um modelo de comportamento que detecta por meio de cameras os usuarios do
ambiente, adequando-o ao seu perfil, como ligar TVs e Cameras, ajustar automaticamente
o ar-condicionados e controlar a luminosidade do ambiente.

() E um modelo de comportamento que detecta a presenca de um usudrio por meio de
sensores de movimento, acionando um plano de seguranga como, ligar as luzes externas e
colocar as cameras em modo de gravagao.

() Nao consigo definir corretamente o comportamento apresentado pelo modelo.
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D) Modelo de comportamento 4
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( ) E um comportamento que ¢é iniciado quando o sensor detecta um movimento e a
camera confirma que se trata de uma pessoa, em seguida, sequencialmente duas lampadas
sdo acionadas e uma camera ¢ posta em modo de gravacdo e por fim o processo ¢
finalizado.

( ) E um comportamento que é iniciado quando o sensor detecta um movimento ou a
camera confirma que se trata de uma pessoa, em seguida, sequencialmente duas lampadas
sdo acionadas ¢ uma camera ¢ posta em modo de gravacdo e por fim o processo ¢
finalizado.

() E um comportamento que ¢ iniciado quando um movimento ¢ detectado, em seguida
duas lampadas e uma camera sdo acionadas simultaneamente e o processo finalizado sem
que nenhuma ag¢ao seja realizada.

() Nao consigo definir corretamente o comportamento apresentado pelo modelo.

6. Os modelos de comportamento foram faceis de compreender e sinto-me confortavel
em identificar o tipo de comportamento que o modelo representa.

() Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

() Concordo Parcialmente ( ) Concordo Totalmente

7. As imagens definidas para os objetos de dispositivos e objetos de regras de negdcio
expressam sua real finalidade.

() Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

() Concordo Parcialmente () Concordo Totalmente
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APENDICE C - Formulario Para Avaliacio do Modelo
BDM4loT quanto a facilidade de aprendizado e para
avaliacao da ferramenta Exodo GUI.

1. Utilizando a ferramenta grafica Exodo GUI, modele os seguintes censrios de
comportamento como se pede.

a. Crie um modelo que represente o seguinte comportamento, utilize os objetos que
achar necessario para elaboracdo: Um sensor localizado no quarto principal, ao
marcar uma temperatura maior ou igual a 35°, deve ligar o ar-condicionado em uma
temperatura de 20° para reducao da temperatura atual.

b. Crie um modelo que represente o seguinte comportamento, utilize os objetos que
achar necessario para elaboracdo: Rotineiramente um usudario chega em casa as
17:30min, em seguida, liga as duas luzes externas da frente e as duas luzes externas de
tras da casa, ap0s isso, vai até seu quarto e liga o ar-condicionado na temperatura de 20°
e por fim, vai até a sala e liga a TV em seu canal de noticias favorito.

¢. Crie um modelo que represente o seguinte comportamento, utilize os objetos que
achar necessario para elaboracgao: Para sua seguranca um usuario gostaria de modelar
0 seguinte comportamento, um sensor ao detectar o movimento na parte externa da casa,
deve ligar as 4 luzes externas, acionar um alarme sonoro, colocar as 5 cameras
localizadas nos seguintes comodos (2 na parte externa, 1 na sala, 1 no quarto e 1 na
cozinha) em modo de gravacdo e mandar uma mensagem de emergéncia para o 911,
além disso, o sistema de travas elétricas deve ser acionados para as duas portas
principais de entrada, localizadas na sala e na cozinha. Utilize o objeto ENV para
representar os ambientes supracitados.

d. Elabore um modelo de comportamento que faca uso dos seguintes objetos de
regras de negdcio: Desvio Condicional, Repeticdo Sequencial, Operador AND e
Operador OR.

2. Com base em sua experiéncia quanto ao uso do modelo BDM4IoT, marque a op¢ao
que melhor representa sua opiniio quanto aos critérios a seguir:

a) A ferramenta ¢ intuitiva e pude rapidamente assimilar como fazer uso dos objetos
para criacao dos meus modelos.

() Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

() Concordo Parcialmente ( ) Concordo Totalmente

b) descobri sem grandes problemas como manipular os objetos como, mover,
redimensionar, deletar e relacionar diferentes objetos.
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() Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

() Concordo Parcialmente ( ) Concordo Totalmente

¢) ndo tive dificuldades em descobrir como acessar as propriedades dos objetos a fim de
configurar o comportamento dos mesmos.

() Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

() Concordo Parcialmente ( ) Concordo Totalmente

d) as informacdes apresentadas nas telas de propriedades dos objetos sdao claras e de
facil entendimento.

() Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

() Concordo Parcialmente ( ) Concordo Totalmente
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APENDICE D - Formulario Utilizado Para Comparacio
da Ferramenta Exodo GUI e do Modelo BDM4loT com
Solucoes Existentes.

1. Utilizando a ferramenta ASPIRE Editor e OpenHAB, tente elaborar os seguintes
comportamentos.

Um sensor, localizado no quarto principal, ao marcar uma temperatura maior ou
igual a 35° deve ligar o ar-condicionado em uma temperatura de 20° para redugao
da temperatura atual e desligar as luzes do quarto caso as mesmas estejam ligadas.
Caso seja detectada, por meio de sensores de pressdo espalhados na cama, a
presenca de um usudrio, as cortinas deverdo baixar, o condicionador de ar colocado
na temperatura de 23° e o som ambiente devera ser ligado no volume 10.

2. Com base em sua experiéncia com a utilizacio da ferramenta ASPIRE Editor,
marque a op¢io que melhor representa sua opinido quanto aos critérios a seguir:

d) A ferramenta ¢ intuitiva e pude rapidamente assimilar como fazer uso dos objetos
para criacao dos meus modelos.
() Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

() Concordo Parcialmente ( ) Concordo Totalmente

e) Descobri sem grandes problemas como manipular os objetos como, mover,
redimensionar, deletar e relacionar diferentes objetos.

() Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

() Concordo Parcialmente ( ) Concordo Totalmente

) Nao tive dificuldades em descobrir como acessar as propriedades dos objetos a fim de
configurar o comportamento dos mesmos.

() Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

() Concordo Parcialmente ( ) Concordo Totalmente

g) As informacdes apresentadas nas telas de propriedades dos objetos sdo claras e de
facil entendimento.

() Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

() Concordo Parcialmente ( ) Concordo Totalmente
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3. Com base em sua experiéncia com a utilizacio da ferramenta OpenHAB, marque a
op¢ao que melhor representa sua opiniio quanto aos critérios a seguir:

d) A ferramenta ¢ intuitiva e pude rapidamente assimilar como fazer uso dos objetos
para criacao dos meus modelos.

(
(

) Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

) Concordo Parcialmente () Concordo Totalmente

e) Descobri sem grandes problemas como manipular os objetos como, mover,
redimensionar, deletar e relacionar diferentes objetos.

(
(

) Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

) Concordo Parcialmente () Concordo Totalmente

f) Nao tive dificuldades em descobrir como acessar as propriedades dos objetos a fim de
configurar o comportamento dos mesmos.

(
(

) Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

) Concordo Parcialmente () Concordo Totalmente

g) As informagdes apresentadas nas telas de propriedades dos objetos sdo claras e de
facil entendimento.

(
(

) Discordo Totalmente () Discordo Parcialmente () Nao sei opinar

) Concordo Parcialmente () Concordo Totalmente

4. Crie um modelo para o comportamento descrito na atividade 1, utilizando o
modelo BPMN e em seguida 0 modelo BDM4ioT. Apos isso responsa o que se pede.

a)

b)

Dos modelos utilizados, qual para vocé tem melhor capacidade para representacdo
dos objetos de dispositivos em um modelo de comportamento de ambientes para loT
(Somente usuarios especialistas).

( ) DBM4IoT ( )BPMN

Dos modelos utilizados, qual para vocé tem melhor capacidade para representagao
das regras de negdcio em um modelo de comportamento de ambientes para [oT
(Somente Usuarios Especialistas).

( ) DBM4IoT ( ) BPMN

Dos modelos de comportamento criados, qual possui melhor capacidade de leitura e
interpretagdo. (Somente usuarios ndo especialistas).
( ) BDM4IoT ( )BPMN
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