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RESUMO

A crescente discussdo sobre a privacidade dos usuarios em Redes Sociais Online (RSOs) tem
incentivado a adogdo de boas préaticas de design e avaliacdo para garantir a aceitabilidade
social e qualidade de uso destas aplicacBes. Desta forma, a privacidade em uma RSO tornou-
se um dos fatores determinantes de qualidade, uma vez que mecanismos de privacidade
discrepantes podem influenciar negativamente a adocdo destas aplicacBes por parte do
usuario. Atualmente, diversos pesquisadores vém apresentando tecnologias para tratar
aspectos de privacidade em RSOs. Parte das tecnologias apresentam solugdes alternativas
para serem aplicadas em tempo de design. Outra parte destas tecnologias disponibilizam
controles de acesso e modelos para gerenciamento de informagdes pessoais. No entanto, estas
tecnologias ndo se propdem em detectar problemas reais que possam comprometer a interacdo
do usuéario com o cenario de privacidade fornecido por estas aplicagbes. Uma forma
alternativa de apoiar a avaliacdo de privacidade para detectar possiveis problemas € através de
inspecdo. Os métodos de inspecdo destacam-se pelo fato de serem interessantes ndo apenas
por serem de baixo custo, mas também por serem adequados para garantir a qualidade de uso.
Nesse sentido, este trabalho propde um conjunto de técnicas de avaliacdo orientado a inspe¢édo
de privacidade no contexto de RSOs. As técnicas propostas foram desenvolvidas a partir da
conducdo de um mapeamento sistematico da literatura que apontou a caréncia de tecnologias
que apoiassem a inspecdo de privacidade no ambiente em questdo. As técnicas foram
avaliadas e evoluidas por meio de estudos experimentais que identificaram sua viabilidade
como técnicas de inspecdo. Os resultados indicam que o emprego das técnicas €
potencialmente Gtil para a deteccdo de defeitos reais de privacidade devido ao carater
exploratério e reflexivo das mesmas. Desse modo, espera-se contribuir para promover a
melhoria da qualidade de privacidade em aplica¢cdes sociais, de modo que 0 conjunto de
técnicas possa ser usado para assegurar a disponibilizacdo das funcionalidades necessarias e
ao mesmo tempo garantir a privacidade dos dados do usuario.

Palavras-chave: Privacidade do Usuério, Avaliacdo de Privacidade, Inspecdo de Privacidade,
Rede Social, Estudo Empirico.
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ABSTRACT

The growing discussion on user privacy in Online Social Networks (OSNs) has encouraged
the adoption of good design and evaluation practices to ensure the social acceptability and
quality of use of these applications. In this way, privacy in an OSN has become one of the
determining factors of quality, since discrepant privacy mechanisms can negatively influence
the adoption of these applications by the user. Currently, several researchers have been
presenting technologies to address privacy issues in OSNs. Some of the technologies present
alternative solutions to be applied at design time. Another part of these technologies provides
access controls and models for managing personal information. However, these technologies
are not intended to detect real problems that could compromise user interaction with the
privacy scenario provided by these applications. An alternative way of supporting privacy
assessment to detect potential problems is through inspection. Inspection methods stand out
because they are interesting not only because they are inexpensive, but also because they are
adequate to guarantee the quality of use. In this sense, we propose a set of evaluation
techniques oriented to privacy inspection in the context of OSN. The proposed techniques
were developed from a systematic mapping of the literature that pointed to the lack of
technologies that would support the privacy inspection in the environment in question. The
techniques were evaluated and evolved through experimental studies that identified their
feasibility as inspection techniques. The results indicate that the use of the techniques is
potentially useful for the detection of real privacy defects due to their exploratory and
reflexive nature. In this way, we hoped to contribute to promote the improvement of the
quality of privacy in social applications, so that the set of techniques can be used to ensure the
availability of the necessary functionalities and at the same time guarantee the privacy of the
user data.

Keywords: User Privacy, Privacy Evaluation, Privacy Inspection, Social Network, Empirical
Study.
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CAPITULO 1 - INTRODUCAO

Este capitulo apresenta a introducdo a esta dissertacdo de
mestrado. Além de contextualizar esta pesquisa, Sao
apresentados: a definicdo do problema, os objetivos, a
metodologia e a organizacao do trabalho.

1.1 CONTEXTO

O avanco das tecnologias de informacdo e, principalmente, o advento da Internet
possibilitaram o emergir de novas ferramentas de interacdo que coletam, processam e
transmitem diversos tipos de informagdes na Web. Dentre estas, as Redes Sociais Online
(RSOs) séo as que mais se destacam na atualidade, pois mudaram o modo de interagir e
pensar sobre a realidade, tornando-se importantes meios de socializacao e informacdo (BOYD
e ELLISON, 2008).

Uma rede social pode ser definida como uma aplicagéo social da Web cuja finalidade
é conectar um grupo de individuos autbnomos que podem construir um perfil pablico ou
semipublico e compartilharem ideias e interesses em comum em um mesmo ambiente social
(RECUERO, 2009). Com a crescente popularidade destas aplicacOes e suas diferentes formas
de interacdo e exploracdo das dindmicas de relacionamento, seu uso tem incentivado o
emprego de boas préaticas de design e avaliacdo para garantir sua aceitabilidade social e
qualidade de uso (ROMERO et al., 2013; EPSTEIN et al., 2015; VILLELA e PRATES,
2015).

De acordo com Netter et al. (2013), ndo € exagero afirmar que a privacidade em uma
RSO tornou-se um dos fatores determinantes de qualidade de uso nestas aplica¢fes, uma vez
gue mecanismos ou interfaces de privacidade discrepantes podem influenciar negativamente a
interacdo do usuario com estes sistemas. Ainda que mecanismos sejam implementados para
permitir um gerenciamento eficaz da privacidade por parte do usuario, disparidades tém sido
observadas entre o que o sistema oferece e 0 que usuario precisa no que diz respeito a
privacidade (LIU et al., 2011; NETTER et al.,, 2013). Esta disparidade reflete o gap
sociotécnico apresentado por Ackerman (2000), como sendo a distancia entre o que € viavel
construir tecnicamente e o que é preciso apoiar socialmente.

Dificuldades em encontrar a opcdo desejada ou a impossibilidade de executar
determinadas agdes de privacidade nem sempre ocorrem como um gerenciamento inadequado

por parte do usuario. Ao invés disso, tais disparidades podem ser resultado do sistema se
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basear em um modelo ou mecanismo restrito por regras que ndo conseguem atingir as
necessidades e intencBes do usuario (VILLELA e PRATES, 2015), gerando problemas
indesejados de privacidade.

Nesse sentido, algumas ferramentas tém sido propostas visando apoiar o design e
avaliacdo de RSOs com foco na privacidade do usuario, de forma que as solucgdes
apresentadas por tais abordagens possam ser facilmente articuladas e aplicadas pelos préprios
designers e avaliadores destas aplicagdes (FONG et al., 2009; LEDERER et al., 2004; PANG
e ZHANG, 2015; VILLELA e PRATES, 2015). Considera-se este parametro importante para
0 contexto da area de Interagdo Humano-Computador (IHC), uma vez que a avaliacdo e o
design de privacidade sdo requisitos relevantes para apoiar a qualidade de uso de uma
determinada aplicacéo.

Aumentar a qualidade de uso de sistemas interativos apresenta varios beneficios para a
experiéncia pessoal do usuério em decorréncia do uso e, consequentemente, para a sua vida
(NORMAN, 1988; RUBIN, 1994; BIAS e MAYHEW, 2005). Nesse contexto, gerar
interacBes sociais mais personalizadas e produtivas, que focam nos objetivos e tarefas do
usuarios referentes a privacidade, torna-se um fator preponderante, ainda que desafiador, para

manter a seguranca e garantir a qualidade da privacidade para o usuario.

1.2 DEFINICAO DO PROBLEMA

Conforme apresentado, nota-se que existe uma ampla importancia em avaliar a
privacidade de um sistema de rede social online, principalmente por ser um ambiente de
grande utilizacdo. Nesta direcdo, diversos pesquisadores tém apresentado abordagens técnicas
e conceituais para tratar aspectos especificos de privacidade em interfaces de RSOs visando
aumentar a flexibilidade de uso que estes sistemas oferecem ao usuario durante o processo de
interacdo com a aplicacdo (BESMER e LIPFORD, 2010; MAZZIA et al., 2012,
MALANDRINO et al., 2013; GAO e BERENDT, 2013; WANG e ZHOU, 2015).

Muitas das abordagens ja existentes foram desenvolvidas para tratar questfes
especificas de privacidade como, por exemplo, o gerenciamento de fotos e informagdes,
controle de acesso e compartilhamento de dados (SHEHAB et al., 2010; GAO e BERENDT,
2013; JAMIL, 2017). No entanto, tais abordagens ndo possuem um foco abrangente para
tratar questdes gerais de privacidade e detectar problemas reais que possam comprometer a
interacdo e experiéncia do usuario com o cenario de privacidade fornecido pelas RSOs. Um

problema ou defeito de privacidade, nesse sentido, pode ser qualquer condi¢cdo ou situagao
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que poderia levar o sistema a se comportar de maneira indesejada e representar um risco para
a privacidade do usuério.

Para diagnosticar problemas que possam comprometer a interacdo do usuario com o
design de privacidade destas aplicacOes, sugere-se 0 uso de inspe¢do. Os métodos de inspecdo
destacam-se principalmente por permitirem ao avaliador (ou inspetor) detectar possiveis
problemas que os usuérios podem vir a ter quando interagirem com um determinado sistema.
Além disso, os métodos de avaliacdo por inspecao costumam ser mais rapidos e de custo de
execucdo mais baixo do que meétodos de investigacdo e de observacao, pois estes ndo gastam
tempo com recrutamento e sessdes de coleta de opinides (BARBOSA e SILVA, 2010).

Para proceder uma avaliacdo por inspecdo existem diversas técnicas que focam em
critérios de qualidade de uso especificos como, por exemplo, a Avaliacdo Heuristica derivada
da observacdo empirica, sendo um método amplamente difundido de avaliacdo de problemas
de usabilidade (NIELSEN, 1994). Outro exemplo é o Método de Inspecdo Semidtica (MIS),
proposto pela Engenharia Semiotica, para avaliar a comunicabilidade de artefatos
computacionais (DE SOUZA et al., 2006). No entanto, através de um mapeamento
sistematico da literatura, foi identificado que ndo existem técnicas de inspecdo que avaliem,
especificamente, o critério de privacidade em sistemas de redes sociais online.

Diante disso, torna-se importante propor tecnologias! que possam ser aplicadas pelos
préprios profissionais envolvidos no projeto e avaliagdo de uma RSO, de modo que tais
tecnologias possam ser facilmente aplicadas na inspecdo de privacidade destas aplicacfes. Os
principais beneficios em utilizar este tipo de técnica sdo: (i) apoiar profissionais novatos, ndo
especialistas, a aprenderem sobre inspecdo de privacidade; (ii) garantir a qualidade da
privacidade de uma aplicacgdo social, e (iii) proporcionar uma avaliacdo efetiva com énfase no
baixo custo, rapidez e facilidade de aplicacéo.

Nesta visdo, a questdo de pesquisa deste trabalho é: “Como melhorar a qualidade da
privacidade de RSOs utilizando tecnologias que sejam faceis de aprender e utilizar, que
tenham um bom nivel de eficiéncia e eficacia e que tenham uma boa relacédo
custo/beneficio?”. Para responder essa questdo foram definidos objetivos, os quais serdo

apresentados a sequir.

1 O termo “tecnologia” ¢ utilizado como generalizagdo para procedimentos, ferramentas, técnicas,
metodologias, modelos e outras tipos de propostas elaboradas na &rea de Engenharia de Software e
Interagdo Humano-Computador (SANTOS et al., 2012) .
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1.3 OBJETIVOS

O objetivo central desta dissertacdo consiste em propor um conjunto de técnicas de
avaliacdo que apoie a inspecdo de privacidade em RSOs, visando a qualidade da privacidade
destas aplicacbes. Para atingir este propdsito geral, buscou-se dividi-lo nos seguintes
objetivos especificos:

e ldentificar caracteristicas gerais de privacidade a partir da contribuicdo de
propostas ja existentes na literatura cientifica;

e Estabelecer um conjunto de recursos que apoie a aplicacdo das técnicas como:
capacitacao para o uso das tecnologias e recursos de apoio as inspecdes;

¢ Avaliar o conjunto de técnicas por meio de diferentes avaliacdes experimentais.

O proposito final é que o conjunto de técnicas, apoiado pelo conjunto de recursos,
possa ser empregado pelos proprios profissionais envolvidos no projeto e avaliacdo destas
aplicacdes, buscando evidéncias que indiquem se as metas de design de privacidade foram
alcancadas e se a RSO possui uma qualidade de uso desejada quanto aos seus aspectos de

privacidade. Para tal, o conjunto de tecnologias deve atender os seguintes requisitos:

e Ser facil de aprender e utilizar (pouco tempo necessario para aprender e aplicar
as técnicas) — Os profissionais que realizardo as inspecfes de privacidade em RSOs
devem se tornar aptos a aplicar o conjunto de técnicas em um curto periodo de tempo,
ainda que estes profissionais ndo sejam especialistas em privacidade ou avaliacdo de
interfaces. Nesta visdo, eles devem ser capazes de aplicar as técnicas sem treinamento

ou ap6s um treinamento que dure poucos minutos.

e Apresentar bom nivel de eficacia (razéo entre o nimero de defeitos detectados e 0
namero de defeitos existentes) — O conjunto de técnicas deve apoiar 0s inspetores a
identificarem um bom numero de problemas de privacidade em RSOs.
Comparativamente a outras abordagens de avaliacdo de privacidade, as técnicas

devem apresentar um nivel de eficacia equivalente ou superior.

e Apresentar bom nivel de eficiéncia (razdo entre o namero de defeitos e o0 tempo
de inspe¢do) — O conjunto de técnicas deve apoiar 0s inspetores na deteccdo de
problemas de privacidade com o menor esforco (homem-hora) possivel. Em
comparacdo a outras abordagens de avaliacdo, as técnicas devem apresentar um nivel

de eficiéncia equivalente ou superior.
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e Oferecer uma boa relagéo custo-beneficio na sua aplicacdo (esforco homens-hora
empregados na inspecdo) — O beneficio resultante do uso do conjunto de técnicas
concebido deve superar seus custos. O maior componente do custo de uso de uma
tecnologia é o esforco (homens-hora). O esforgo (homem-hora) de inspecdo deve
representar um percentual baixo em comparacdo com o esforco total durante o
desenvolvimento.

E importante destacar que esses requisitos, segundo Bolchini e Garzotto (2007), s&o
atributos relevantes que podem contribuir para aceitacdo e adocdo de tecnologias. Com isso,
espera-se gque 0 conjunto de técnicas definido possa ser empregado na avaliacdo de
privacidade de uma RSO, permitindo a identificacdo de um maior nimero de defeitos com
esforco reduzido.

Embora sejam tecnologias de avaliacdo, as mesmas também podem ser aplicadas em
tempo de design, podendo auxiliar em uma avaliacdo formativa e buscando verificar se as
metas de design de privacidade foram alcancadas e se a RSO possui uma qualidade de
privacidade desejada. Com isso, almeja-se contribuir para que designers e avaliadores de
RSOs, ao utilizarem as técnicas, possam refletir sobre a situacdo atual do sistema referente a
privacidade, suas informacdes ou elementos discrepantes e necessidades e oportunidades de

melhoria.

1.4 METODOLOGIA DE PESQUISA

A metodologia da pesquisa representa o caminho do pensamento a ser seguido,
ocupando um lugar central na teoria, tratando, basicamente, dos métodos a serem adotados
para construir um conhecimento. Este processo de construgdo de conhecimento deve envolver
a utilizacdo de experimentos para testar modelos e hip6teses assegurando que o entendimento
atual do campo é correto (MINAYO, 2003; MENDES, 2005). Desta forma, torna-se relevante
a utilizacdo de estudos empiricos para testar se 0 que esta sendo proposto é valido. Com isso,
avaliacbes empiricas devem ser executadas e repetidas para testar a expressividade da
tecnologia, aprofundando assim uma melhor compreensdo e analise sobre a construcdo da
realidade (SHULL et al., 2001).

Nesse sentido, a pesquisa realizada neste trabalho configurou-se como: (1) do tipo
exploratdria-descritiva; e (2) com abordagem qualitativa e quantitativa. Para apoiar esta
pesquisa sobre a definicdo do conjunto de técnicas de inspecdo de privacidade, utilizou-se o
percurso metodoldgico ilustrado na Figura 1. Esta metodologia destina-se a cumprir oS

objetivos especificos estabelecidos neste trabalho e é composta pelas etapas listadas a seguir:
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Figura 1. Visao ilustrativa da metodologia
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Fonte: Préprio autor.

Mapeamento Sistematico da Literatura (MSL) — esta etapa consiste na coleta de
evidéncias na literatura sobre as principais lacunas ndo cobertas pelas tecnologias
existentes, fornecendo os principais indicios para a concepg¢do das novas tecnologias.
Para conduzir o processo especifico em torno da execucdo do MSL, foram utilizados
os instrumentos apresentados no guideline de Kitchenham e Charters (2007), tal como

apresentado no capitulo 3.

Proposta Inicial do Conjunto de Tecnologias — com base no conhecimento
adquirido através das evidéncias coletadas na fase anterior, esta etapa possibilitou
obter o arcabougo inicial do conjunto de técnicas de inspecdo de privacidade para
RSOs.

Estudo Preliminar para Validacdo das Tecnicas — nesta etapa, um estudo
preliminar é executado com a finalidade de fortalecer os procedimentos de validade e

confiabilidade do conjunto de técnicas proposto. Este estudo foi conduzido com
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estudantes universitarios que indicaram a sua percep¢do em relacdo ao conjunto de
tecnologias através da aplicacdo de questionario. Tal questionério foi elaborado com
base nos indicadores do modelo TAM (Tecnology Acceptance Model), o que permitiu
medir o grau de aceitacdo dos participantes em relacdo as tecnologias. Além disso,
este questionario também coletou dados qualitativos através de perguntas abertas. Esta
andlise forneceu indicios relevantes para o refinamento das técnicas propostas.

Estudo de Viabilidade — foram realizados dois estudos de viabilidade com o
proposito de testar se o conjunto de tecnologias era vidvel e se 0 tempo empregado
para executar sua proposta era bem utilizado. Estes estudos foram realizados com
estudantes universitarios que indicaram a sua percepcdo, em relacdo ao uso das
técnicas, através de um questiondrio. Este questionario também continha perguntas
elaboradas com base nos indicadores do modelo TAM e perguntas abertas para coletar
as oportunidades de refinamento. Os dados qualitativos obtidos no questionario foram
analisados com base nos procedimentos sugeridos pelo método Grounded Theory —
GT. Além disso, andlises estatisticas também foram efetuadas usando teste de
normalidade, paramétricos e ndo paramétricos. Todo o planejamento, execucdo e
analise destes estudos podem ser vistos no capitulo 6.

Evolucdo das Técnicas — com base nos indicios coletados para a melhoria das
técnicas, obtidos através dos resultados dos estudos de viabilidade, esta etapa permitiu

a evolucdo das técnicas para aprimorar sua estrutura e realizar refinamentos.

ORGANIZACAO DO TEXTO

Esta dissertacdo de mestrado estd organizada em cinco (07) capitulos, incluindo este

introdutério que apresentou a contextualizacdo, a definicdo do problema, os objetivos e a

metodologia de pesquisa inerente ao trabalho. Os conteidos serdo detalhados ao longo dos

proximos capitulos. Ademais, este trabalho estd organizado segundo a estrutura descrita

abaixo:

Capitulo 2 — Fundamentacdo Teorica: descreve a contextualizacdo bibliografica

acerca do fendbmeno de interesse deste trabalho, onde serdo abordados os conceitos sobre

privacidade e técnicas de inspecao.

Capitulo 3 — Revisdo da Literatura sobre Tecnologias que apoiam o Projeto e

Avaliacdo de Privacidade em Redes Sociais Online: apresenta a condugdo de um

mapeamento sistematico realizado com o propoésito de identificar as tecnologias existentes
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que melhoram a privacidade no contexto de redes sociais online, bem como os trabalhos
relacionados com o tema em foco.

Capitulo 4 — Conjunto de Técnicas de Inspecdo de Privacidade: apresenta a
proposta do conjunto de técnicas para auxiliar na avaliacdo de privacidade em RSOs visando
a qualidade de uso das aplicacdes.

Capitulo 5 — Estudo Preliminar com o Conjunto de Técnicas PIT-OSN: apresenta
a conducéo de um estudo preliminar realizado para validar as técnicas propostas.

Capitulo 6 — Avaliacdo de Evolucéo das Técnicas PIT-OSN através de Estudos de
Viabilidade: descreve dois estudos de viabilidade executados para avaliar empiricamente e
aperfeicoar a viabilidade préatica das técnicas concebidas.

Capitulo 7 — Consideracdes Finais e Trabalhos Futuros: contém as consideracdes
finais, contribuicdes do trabalho, além de apresentar as perspectivas futuras incluindo um

cronograma.
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CAPITULO 2 - FUNDAMENTACAO TEORICA

Este capitulo apresenta a contextualizacdo bibliografica
acerca do fenémeno de interesse deste trabalho, onde serdo
abordados o0s conceitos sobre privacidade e suas
caracteristicas, bem como as definicdes sobre inspecao e suas
tecnicalidades.

2.1 INTRODUCAO

A busca pela garantia de privacidade em sistemas digitais € um esfor¢co que move
diversas areas da Computacdo, inclusive a area de IHC com o design e avaliacdo de sistemas.
De acordo com lachello e Hong (2007), a area de IHC possui boas préaticas de design e
avaliacdo para melhorar a qualidade da privacidade do usuario em sistemas computacionais,
pois muitas das ameacas e Vvulnerabilidades associadas a privacidade, originam-se
principalmente das falhas na etapa de design e avaliacdo das aplicacdes reais.

Um exemplo da importancia de IHC para a melhoria de privacidade é que, no Brasil, a
CEIHC (Comissdo Especial de Interacdo Humano-Computador) gerou o relatorio ‘Grandes
Desafios de Pesquisa em IHC no Brasil - GranDIHC-BR 2012-2022’, que dividiu os desafios
em cinco (05) grandes categorias. Uma delas, denominada como ‘G4 — Valores Humanos’,
trata como um dos desafios a “Privacidade no Mundo Conectado™.

Nesse sentido, a questdo de privacidade é, de fato, um desafio internacional, uma vez
gue esta mudanca do uso de tecnologias e integracdo entre elas esta acontecendo em todo o
mundo. Contudo, também tem um forte componente nacional, ja que a privacidade é um valor
cultural de uma sociedade (BARANAUSKAS et al., 2012). Para melhor caracterizar o tema
em questdo, a proxima secdo apresenta os principais conceitos e defini¢cGes relacionados a

privacidade, considerando a perspectiva do usuario no contexto de RSOs.

2.2 TEORIAS RELACIONADAS A PRIVACIDADE

De acordo com a teoria de regulacéo de privacidade apresentada por Altman (1975), o
termo privacidade é definido como um controle seletivo de acesso ao individuo. O autor
explica que a privacidade ¢ um processo dialético e dindmico de regulagdo de limites em que
as pessoas aumentam ou diminuem seus controles de acesso de acordo com o nivel de

privacidade desejado em um determinado contexto.
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Na perspectiva de Altman (1975), os termos dialético e dindmico possuem definigdes
distintas quanto ao processo de regulacdo de limites. Segundo o autor, o termo “dialético” diz
respeito a um determinado individuo dar abertura ou fechamento quanto a interacdo social
com outras pessoas em um dado contexto. Ja o termo “dindmico”, por sua vez, indica que a
privacidade pode variar em diferentes circunstancias, ou seja, que o processo de abertura e
fechamento em relacdo a interacdo social pode mudar de acordo com diferencas culturais e
individuais do individuo.

Villela (2016) interpretou a definicdo de Altman (1975) e identificou trés
caracteristicas de privacidade a serem posteriormente consideradas na concepgdo de um
modelo de privacidade proposto pela autora. Tais caracteristicas sdo: controle, estado (nivel)
e contexto de privacidade. O controle esta relacionado ao processo de regulacédo de limites de
acesso ao individuo. O nivel de privacidade € visto como resultado do aumento ou diminui¢éo
destes limites de acesso. Tais caracteristicas enunciadas serdo melhor explanadas nos
paréagrafos seguintes.

O controle de privacidade estd associado ao processo de regulacdo de limites de
acesso tal como abordado na teoria de privacidade de Altman (1975). Além disso, outros
tedricos como DeCew (1997) e Westin (2003) também corroboram a visdo de Altman em que
o controle é o ponto central no sentido de manter a privacidade do individuo. Segundo Villela
(2016), no mundo fisico, este tipo de controle é normalmente Gbvio, uma vez que um
determinado individuo sabe com quem estd dialogando e como podera controlar a sua
informacdo. Entretanto, controlar estes limites de acesso em uma ambiente de RSO pode ser
mais complexo, devido as caracteristicas especificas destas aplicacdes.

Embora possa acontecer uma violacdo de privacidade no mundo fisico, em ambientes
de RSOs a possibilidade da privacidade do individuo ser comprometida pode ser ainda maior,
uma vez que informacdes sobre tal individuo podem ser compartilhadas por outros usuarios e
ou ate mesmo pelo préprio sistema, sem seu conhecimento ou consentimento. Alem disso, até
mesmo quando a informacdo é compartilhada voluntariamente pelo proprio individuo,
problemas de privacidade podem surgir, caso 0 mesmo ndo seja capaz de controlar
efetivamente a audiéncia da informagdo ou o uso que pode ser feito dela (JOINSON e
PAINE, 2007; VILLELA, 2016).

O nivel de privacidade também relacionado a teoria de Altman, refere-se a
possibilidade de um determinado individuo aumentar ou diminuir os seus limites de acesso

para alcancar o seu estado desejado de privacidade. Para Altman (1975), a principal finalidade
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da regulacdo de limites é possibilitar que o individuo atinja o seu estado desejado de
privacidade a partir de um espectro que varia desde um ponto total de abertura até um ponto
total de fechamento dado por um individuo a outras pessoas. Isto indica que pode haver um
ponto continuo de niveis de privacidade que podem ser alcancados pelo individuo, variando
desde um nivel de privacidade baixo (minimo), onde todas as informacgdes ficam acessiveis
para uma ampla audiéncia, até o nivel de privacidade alto, onde nenhuma informacédo é
compartilhada pelo individuo.

O contexto de privacidade ndo sera tratado como uma caracteristica especifica de
privacidade em nossa proposta, uma vez que esta diz respeito ao dinamismo sobre o qual 0s
niveis e controles de privacidade sdo modificados. Desta forma, a diferenca entre os contextos
é interessante no sentido de possibilitar que diferentes aspectos e consideracfes relacionados
a privacidade sejam analisados, tendo em vista que o contexto é um fator determinante em
decisOes de privacidade (ALTMAN, 1975; VILLELA, 2016).

A teoria apresentada por Altman caracteriza inimeros aspectos que sdo importantes no
que tange a privacidade. No entanto, tal principio ndo considera de forma explicita alguns
elementos de interacdes relacionados ao compartilhamento de informacgdes, que estdo
atualmente inseridos em contextos mediados. Nesse sentido, Petronio (2002) realizou uma
extensdo da teoria de Altman (1975), inserindo o elemento “colaboragdo” no processo de
regulacdo de limites. Tal abordagem chamada “Gerenciamento da Privacidade da
Comunicagdo” entende a perspectiva de privacidade como um processo de negociagédo entre
pessoas, ou seja, ha uma espécie de pacto entre ambas as partes que estdo se comunicando
durante o compartilhamento de informacdes.

Essa perspectiva de nivel de privacidade vai ao encontro com a abordagem utilizada
na constru¢cdo do Modelo de Design de Privacidade (MDP), proposto por Villela e Prates
(2015), onde as autoras do modelo consideram que as RSOs podem permitir que seus
usuarios atinjam diferentes niveis de privacidade, dependendo de diferentes elementos
envolvidos no compartilhamento de suas informagdes. Estes elementos estdo relacionados a
guem compartilha, o que é compartilhado e para quem, em que local e por quanto tempo a
informacgdo fica disponivel, além dos efeitos gerados por tal compartilhamento. Tal
abordagem considera o0 emissor e 0 receptor desta comunicacdo, referentes ao
compartilhamento de informacdo pessoal, como corresponsaveis pela privacidade do

individuo ao qual a informagé&o se refere.
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Nesta direcdo, este modelo serviu como uma das principais referéncias para a
concepcdo do conjunto de tecnologias proposto neste trabalho. Uma explanacdo sobre esta

abordagem sera apresentada na secao a seguir.

2.3 MODELO DE DESIGN DE PRIVACIDADE

O Modelo de Design de Privacidade (MDP) trata-se de uma ferramenta epistémica
para apoiar o projeto e avaliacdo do compartilhamento de informacgdes pessoais em RSOs,
com foco em privacidade. Como ferramenta epistémica, 0 modelo ndo se propGe a fornecer
diretamente uma solugéo para tratar questdes de privacidade em RSOs, mas sim proporcionar
uma melhor compreensdo ao designer sobre como comunicar a ideia de privacidade e
compara-las entre si nestas aplicacdes (VILLELA e PRATES, 2015).

De acordo com Villela (2016), o MDP é um modelo descritivo que considera o
compartilhamento de informagdes pessoais em RSOs como uma comunicacgao entre Usuarios
mediada pelo sistema. Tal comunicacdo pode ocorrer tanto na forma direta (quando o proprio
usuario compartilha informacdes sobre si mesmo no sistema) quanto na forma indireta
(quando outro usuario compartilha informacdes sobre um determinado individuo). Tal modelo
consiste em uma ferramenta que permite ao designer expressar o seu modelo conceitual
referente ao compartilhamento de informagdes pessoais dentro do sistema, ajudando-o na
reflexdo sobre o impacto desse compartilhamento na privacidade dos usuarios.

O MDP usa como base o0 espaco de design da Engenharia Semiotica (de SOUZA,
2005) para estruturar o espaco de compartilhamento de informacgdes pessoais em RSOs e
fundamenta-se na teoria de privacidade de Altman (1975) para derivar as caracteristicas de
privacidade a serem consideradas no compartilhamento destas informacfes pessoais. O
modelo € estruturado por meio de dimensdes de privacidade que refletem diferentes aspectos
gue impactam a privacidade dos usuarios e sobre 0s quais 0s designers devem refletir.

As dimensoes de privacidade que estruturam o0 MDP sdo: fonte de informacéo, que
diz respeito a quem pode determinar como, quando e em que extensdo a informacéo pessoal
do individuo serd compartilhada no sistema; espaco de comunicagdo, que se refere ao local
onde a informacdo sobre o individuo é compartilhada dentro do sistema; informacéo do
individuo, composta pelas subdimensdes expressdo (forma como a informagéo € expressa no
sistema) e contetdo (refere-se ao teor da informacdo sobre o individuo que esta sendo
compartilhada, classificado de acordo com o seu nivel de pessoalidade); persisténcia
temporal, que diz respeito ao periodo de tempo durante o qual a informagdo sobre o

individuo fica acessivel a sua audiéncia, dentro do sistema; audiéncia, que se refere a quem
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ter4 acesso a informacdo sobre o individuo, compartilhada no sistema; notificacdo para o
individuo, que diz respeito ao sistema informar adequadamente ao individuo quando uma
informacdo sobre ele é divulgada ou acessada por outros usuarios e de que forma isso
acontece; discurso do sistema, relacionada ao sistema tomar a iniciativa de gerar
compartilhamentos de informagdes do individuo; e disseminacdo da informagao,
relacionada a audiéncia ser capaz de (re)compartilhar informacé&o pessoal do individuo dentro
do sistema.

Cada uma destas dimensd@es supracitadas pode assumir diferentes valores que remetem
a diferentes niveis de privacidade e podem ser atribuidos as dimensfes através de um
determinado controle. Tal controle pode ser definido em tempo de design, pelo préprio
designer, ou em tempo de uso, pelo usuario ou pelo sistema. Segundo Villela e Prates (2015),
com o MDP é possivel analisar as redes sociais online visando identificar os niveis de
privacidade que estas oferecem a seus usuarios e ndo as “opcdes de privacidade oferecidas a
SEeus USUarios”.

Rodrigues et al. (2017) realizaram um estudo com o proposito de avaliar o MDP, a
partir da analise da compreensao e percepc¢do de potenciais usuarios do mesmo, sobre o seu
uso como ferramenta de apoio a avaliacdo de privacidade em RSOs. A partir da aplicagdo do
modelo realizada na fungéo stories de trés RSOs (Instagram Stories, Facebook Stories e
WhatsApp Status), escolhidas como objeto de estudo, foi possivel diferenciar a aceitagdo dos
participantes. Em relacdo a facilidade de uso observou-se que, de um modo geral, 0s
participantes ndo acharam o modelo facil de utilizar. No entanto, tal dificuldade ndo
representa um problema, mas sim uma oportunidade em propor novas pesquisas no sentido de
possibilitar uma melhor compreensdo sobre o contexto de uso do modelo e/ou adaptar sua
estrutura para ser usada em outras tecnologias de privacidade. No que se refere a utilidade
percebida, observou-se que a mesma gerou indicadores positivos em relacdo ao uso do
modelo como ferramenta analitica. Tal questdo demonstra que o MDP é Gtil como uma
tecnologia de apoio a avaliacdo de privacidade em RSOs.

Além disso, o estudo realizado aponta também que o MDP foi capaz de expressar
clareza e compreensao para a maioria dos participantes do estudo como ferramenta de apoio a
avaliacdo de privacidade em redes sociais online. Com isso, os resultados identificados
evidenciam a relevancia da aplicacdo do modelo como uma ferramenta analitica, mostrando
também sua importancia para apoiar a reflexdo dos designers durante o processo de (re)design

apo6s uma avaliacdo executada com 0 mesmo.
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Ap0s as definigdes gerais sobre privacidade apresentadas nesta se¢do, a préxima se¢ao
aborda os conceitos relacionados a inspecdo de software, mais especificamente no que diz

respeito a classificacdo e organizacao de técnicas de inspecao.

2.4  INSPECAO DE SOFTWARE

A inspecdo, no contexto computacional, foi introduzida por Michael Fagan em 1976,
inspirado pelos métodos estatisticos de qualidade utilizados na manufatura de hardware.
Fagan basicamente formalizou em um processo a pratica de questionar a um colega de
trabalho se tudo estava ocorrendo de forma correta em um projeto de software (PETERSSON,
2002).

Nesse contexto, enquanto desenvolvia seu trabalho em uma empresa, Fagan criou a
inspecdo visando aumentar a qualidade de software e melhorar a produtividade dos
programadores. Este tipo de método inicialmente centrou o foco na localizagéo de defeitos na
estrutura e codigos de programas. Posteriormente, a inspecdo foi ampliada para aplicacdo em
outros artefatos de software como documento de requisitos, arquiteturas, modelos, interfaces,
entre outros (FAGAN, 1986).

A érea de Interacdo Humano-Computador define a inspecdo como um tipo especifico
de método de avaliacdo que permite ao avaliador examinar (ou inspecionar) uma solucdo de
IHC para tentar antever as possiveis consequéncias de certas decisdes de design sobre as
experiéncias de uso. Ao inspecionar uma interface, os avaliadores tentam se colocar no lugar
de um usuario com determinado perfil, para tentar encontrar problemas que estes teriam, e
também para julgar como problematicos pontos que causariam dificuldades aos usuérios
durante a interagdo em um dado sistema (BARBOSA e SILVA, 2010).

2.4.1 Classificacao de defeitos

A literatura cientifica aponta diversas classificacbes de defeitos para inspecdo de
sistemas conforme o tipo de artefato que estd sendo inspecionado. Um exemplo é a
categorizacdo sugerida por Kirner e Abib (1998) e Lanubile et al. (1998) adaptada da
classificacdo de Porter e Votta (1994) para identificagdo de defeitos em requisitos de
software. Esta categorizacdo organiza os defeitos em duas classes: omissdes e inadequacdes
(comission). Uma omissdo pode ser categorizada de acordo com o tipo de informac&o ausente
na documentacdo: falta de funcionalidade, falta de desempenho, falta de ambiente ou falta de

interface. J& os defeitos apontados como inadequagdes podem ser classificados em:
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informacdo ambigua, informacdo inconsistente, informacdo incorreta ou sec¢do incorreta. A
Tabela 1 apresenta os conceitos relacionados a esta classe de defeitos.

Outra categorizacdo de defeitos é a apresentada por Parnas e Weiss (1985) destinada a
inspecdo de modelos. Esta categorizacdo classifica os defeitos como: inconsisténcias ou
ineficiéncias (ocorre quando parte do modelo imp&e barreiras para programacéo ou utilizagdo
do proprio modelo) e ambiguidades ou inflexibilidades (quando a parte do modelo que é
considerada defeituosa ndo proporciona a acomodacdo de mudancas). De acordo com de
Mello (2011), este tipo de classificacdo compreende como defeitos fatores nos quais estdo
estritamente relacionados a critérios de qualidade como manutenibilidade e reusabilidade do
modelo que podem ser considerados subjetivos por ndo dependerem de um oréaculo para

comparagdo. A proxima secao aborda os tipos de técnicas de inspecdo existentes na literatura.

Tabela 1. Classe de Defeitos

Classe Tipo Descrigéo

Funcionalidade Alguma informacdo, relativa a descricdo do

Omitida comportamento esperado do sistema, néo
aparece no documento.

Performance Alguma informacdo, relativa a descricdo da

Omitida performance desejada, ndo aparece no
documento, ou aparece de forma inaceitavel.

Ambiente Alguma informacdo, relativa a descricdo do

OMISSAO Omitido hardware, do software, do banco de dados e

do
pessoal  envolvido, ndo  aparece no
documento.

Interface Alguma informagdo, relativa a forma como

Omitida 0 sistema interagira ou se comunicara com

componentes que estdo fora do escopo do
sistema, ndo aparece no documento.

Informacéo Um termo importante, uma frase ou uma
Ambigua sentenca, essenciais para o entendimento do
sistema ndo foi definido no documento, ou
foi definido de forma que possa causar

confusdo.
Informagao Duas sentencas contradizem-se mutuamente
. Inconsistente ou expressam acgdes de que ndo estdo
INADEQUACAO corretas ou n&o podem ser executadas.
Funcionalidade Alguma sentenca expressa um fato que ndo
Incorreta pode ser verdade de acordo com  as
condicdes
especificadas.
Secéo Alguma informacdo esta em um local
Incorreta errado dentro do documento.

Defeitos que ndo se enquadrem nos tipos
OUTROS acima
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2.4.2 Técnicas de Inspecéo

Um dos fatores decisivos no planejamento e nos resultados da inspecéo de um sistema
é a definicdo da técnica de inspecdo que sera utilizada. Para proceder a inspecdo de um
artefato de software, o inspetor (profissional que realiza a inspecdo) pode utilizar diferentes
técnicas de inspecdo, tais como: ad hoc, checklist e técnicas de leitura.

A inspecdo ad hoc, como o0 nome indica, baseia-se exclusivamente na experiéncia do
avaliador, ndo havendo nenhuma tecnologia, dire¢do ou foco sobre como proceder ou 0 que
deve ser verificado especificamente durante a atividade de inspecdo (PETERSSON, 2002).
De acordo com Chen et al. (2002), um dos principais problemas inerentes a este tipo de
técnica esta relacionado a habilidade, conhecimento e experiéncia do inspetor no que tange a
atividade de identificacdo de defeitos.

A inspecdo baseada em checklists recebe uma estrutura em que questdes do tipo
“sim/ndo” devem ser respondidas pelos avaliadores enquanto inspecionam um determinado
artefato (LAITENBERGER et al., 2001). Em linhas gerais, a técnica checklist utiliza uma
lista de perguntas, cujas respostas auxiliam o inspetor na identificacdo de defeitos
(KALINOWSKI et al., 2004),

A técnica de inspecdo baseada em leitura surgiu como forma de melhorar o processo
de inspecdo no que diz respeito a atividade de deteccdo de defeitos (MAFRA e
TRAVASSOS, 2005). Tais técnicas podem ser definidas como uma série de procedimentos
que podem ser adotados por um avaliador para obter um entendimento do artefato sob
inspecdo, provendo um guia sistematico para a identificacdo de defeitos (WONG, 2006).
Segundo Shull (1998), o termo “leitura” foi escolhido de forma a enfatizar as similaridades
com o processo mental que as pessoas utilizam quando tentam entender o significado de
algum texto.

He e Carver (2006) notam que, enquanto as inspe¢des ad hoc e via checklists sdo
intuitivas e baseadas em procedimentos ndo sistematicos, as técnicas de leitura possuem
procedimentos explicitos e sistematicos. Uma técnica de leitura € constituida de dois
componentes principais: procedimentos para orientar o avaliador nos objetivos especificos da
inspecéo e questdes que levem o avaliador a refletir sobre a situagdo discrepante, de modo a
encontrar defeitos (SHULL et al., 2003). Os componentes das técnicas de leitura aumentam a
eficiéncia dos avaliadores individuais (TRAVASSOS, 2002; DE MELLO, 2011).
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De acordo com Basili (1997), as técnicas de leitura necessitam ser dependentes de

contexto, bem definidas e orientadas a objetivos para apoiar o aprendizado e execucdo de seus

procedimentos. Nesta Otica, Mafra e Travassos (2005) estabeleceram os principais requisitos

para a concepc¢do de uma técnica de inspecéo baseada em leitura:

i.  Estar associada a um tipo de artefato (como uma interface por exemplo) e a notacéo na

qual o artefato é descrito (como lingua portuguesa);

ii.  Ser adaptavel de acordo com as caracteristicas intrinsecas da aplicacéo;

iii.  Ser detalhista, fornecendo um processo de inspecdo bem definido;

iv.  Ser avaliada experimentalmente para determinar sua viabilidade e seu grau na

efetividade quanto a detecgéo de defeitos.

O uso de heuristicas € uma opcdo alternativa que também pode ser inserida em

técnicas de inspecdo baseadas em leitura e checklists, tal como empregadas por Conte et al.

(2009) que desenvolveram uma técnica de inspecdo denominada WDP (Web Design

Perspectives-based Usability) com o propdsito de avaliar a usabilidade em projetos Web sob

a perspectiva conceitual, navegacional, estrutural e de apresentacdo, utilizando as heuristicas

de avaliacdo de usabilidade de Nielsen (1994) para a concepc¢do da técnica em questdo,

conforme mostrado na Tabela 2.

Tabela 2. Heuristicas da WDP relacionadas a perspectiva de Navegacao

HEURISTICAS

H5

Prevencdo de erros

Avalie se a interface previne erros de navegacdo, ou seja, se as opcdes
disponiveis definem claramente quais resultados ou estados serdo alcancados

H7

Flexibilidade e eficiéncia de uso

Avalie se a interface prové formas diferentes de acessar as principais tarefas.

Avalie se a interface prové teclas de aceleracdo ou atalhos quando o usuério
realiza as tarefas principais

Avalie se os acessos providos pela interface minimizam o esforco fisico do
usudrio

H9

Reconhecimento, diagndstico e recuperacao de erros

Avalie se 0 sistema mostra como acessar solugdes alternativas quando séo
apresentadas mensagens de erro

H10

Ajuda e Documentacéo

Avalie se a interface prové um modo facil de acessar ajuda e documentacédo
de uma tarefa especifica

Fonte: Conte et al., 2009.

Conforme o tipo de técnica a ser aplicada, uma inspecao pode variar no seu custo e na

sua eficacia. Estudos sugerem que a adocdo de técnicas de leitura apontam melhores
resultados do que a aplicacdo de checklists (PORTER et al., 1995; LAITENBERGER et al.,
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2001; HE e CARVER, 2006), todavia, ressalta-se que nd&o ha& unanimidade
(SABALIAUSKAITE et al., 2003).

2.5 CONSIDERACOES SOBRE O CAPITULO

Este capitulo teve como principal objetivo apresentar o aporte tedrico acerca do
fendmeno de interesse abordado neste trabalho, onde foram apresentados os conceitos sobre
privacidade e suas caracteristicas, bem como as defini¢cdes sobre inspecdo de software e suas
tecnicalidades.

Nesse sentido, este capitulo apresentou uma visdao geral sobre as principais teorias
relacionadas a privacidade que estdo interligadas com a temaética foco deste trabalho, como a
teoria de regulacdo de limites proposta por Altman (1975) e a teoria que considera a
privacidade como comunicacao de Petronio (2002). Também foi apresentada uma viséo sobre
um Modelo de Design e Avaliagdo de Privacidade (MDP) que fundamentou suas
caracteristicas estruturais nestas teorias mencionadas, e que serviu como uma das principais
bases referenciais para a concepc¢do do conjunto de técnicas proposto neste trabalho.

Além disso, uma visao geral sobre o processo tradicional de inspecdo foi apresentada,
abordando fatores que podem influenciar na qualidade de inspecdes. Dentre estes fatores,
estdo as técnicas de inspecdo que podem ser identificadas na literatura apoiando a
identificacdo de defeitos em diversos tipos de artefatos de sistemas, sendo tipicamente
estruturadas como ad hoc, checklists e técnicas de leitura. Com isso, torna-se viavel mapear
possiveis casos de discrepancias no artefato sob inspecdo, utilizando-se destas técnicas.
Ademais, € importante considerar a categorizacdo de defeitos a ser seguida que pode variar
conforme as perspectivas que devem ser observadas durante o processo de inspecao.
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CAPITULO 3 - REVISAO DA LITERATURA SOBRE
TECNOLOGIAS QUE APOIAM O PROJETO E AVALIACAO
DE PRIVACIDADE EM REDES SOCIAIS ONLINE

Este capitulo apresenta a conducdo e os resultados de uma
reviséo da literatura cujo objetivo consistiu em identificar e
caracterizar as tecnologias que apoiam o projeto e avaliagdo
de privacidade no contexto de RSOs. Desta forma, é
apresentado a conducdo de um mapeamento sistematico da
literatura, bem como os trabalhos relacionados com o tema.

3.1 INTRODUCAO

A érea de Interacdo Humano-Computador (IHC) investiga o “projeto (design) e
avaliacdo de sistemas computacionais interativos para uso humano, juntamente com o0s
fendmenos associados a este uso” (HEWETT et al., 1992). De acordo com Prates e Barbosa
(2007), os estudos relacionados ao projeto de IHC referem-se a como construir interfaces
com alta qualidade. Para tal, sdo definidos métodos, modelos, diretrizes, entre outros. Os
estudos relacionados a avaliacdo de IHC, por sua vez, buscam avaliar a qualidade de um
projeto de interface, tanto ao longo do processo de desenvolvimento como quando o software
esta pronto.

Para construir tecnologias que apoiem o projeto e avaliagdo de privacidade em RSOs,
torna-se necessario caracterizar as tecnologias ja existentes na literatura especializada, com o
propdsito de conhecer as suas propostas e funcionamento e em que estagios (projeto ou
avaliacdo) tais tecnologias podem ser empregadas. Deste modo, decidiu-se aprofundar
conhecimentos a partir de um levantamento na literatura das tecnologias que tratam questdes
de privacidade voltadas para o projeto e avaliacdo de RSOs. Por esta razéo, realizou-se um
Mapeamento Sistematico da Literatura (MSL).

De acordo com Kitchenham e Charters (2007), um MSL é um tipo de Revisdo
Sistematica podendo ser utilizado para prover uma ampla visdo de uma determinada area e
estabelecer se existem evidéncias de pesquisas em um determinado topico. Ao contrario das
revisdes tradicionais da literatura, onde o pesquisador ndo segue um processo definido para
sua conducdo, um MSL é executado de maneira formal obedecendo um protocolo pré-
definido. Em comparacdo com revisdes tradicionais da literatura, 0s mapeamentos
sistematicos requerem maior rigor na sua execu¢do. Em compensacéo, seus resultados tendem

a ser mais confiaveis, visto que estes fazem uso de uma metodologia rigorosa e passivel de
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auditagem, tornando-a capaz de ser repetida e reduzindo a influéncia do viés dos
pesquisadores.

Nesse contexto, um MSL foi executado com o propoésito de identificar (a) qual a
principal contribuicdo das tecnologias de privacidade investigadas e (b) em que estagio
(projeto e/ou avaliacdo) estas tecnologias podem ser aplicadas. Em vista disso, este capitulo
apresenta a conducdo do mapeamento, os principais resultados alcancados e um resumo das
tecnologias identificadas. Nesta direcdo, almeja-se também fornecer um levantamento
sistematico que sirva como base e direcionamento para profissionais e pesquisadores que

buscam projetar e/ou avaliar aspectos de privacidade no contexto de redes sociais online.

3.2 PROTOCOLO DO MAPEAMENTO SISTEMATICO

O protocolo de um mapeamento especifica os instrumentos que foram utilizados para
conduzir o processo especifico em torno da execucdo do MSL e este diminui a possibilidade
de vies do pesquisador (KITCHENHAM e CHARTERS, 2007). O protocolo deste
mapeamento foi embasado no guideline apresentado em Kitchenham e Charters (2007), o

qual seré apresentado a seguir.

3.2.1 Objetivo

A descricdo do objetivo deste MSL conforme o paradigma GQM (Goal-Question-
Metric), proposto por Basili e Rombach (1998), é apresentado na Tabela 3.

Tabela 3. Objetivo do MSL segundo o paradigma GQM de Basili e Rombach (1998)

as tecnologias de IHC que apoiam o projeto e avaliacdo de
privacidade em redes sociais online (RSOs)

Com o proposito de | caracteriza-las

Em relacdo a ao projeto e avaliacdo de privacidade em RSOs

Do ponto de vista dos | pesquisadores de IHC

fontes primérias disponiveis no mecanismo de busca da SCOPUS,
ACM e IEEE

Analisar

No contexto

Fonte: Préprio autor.

3.2.2 Questdo de Pesquisa

A questdo de pesquisa principal que permeou este mapeamento foi: “Quais
tecnologias de IHC que apoiam o projeto e avaliacédo de privacidade em RSOs séo relatadas
na literatura cientifica?”. Além desta questdo de pesquisa, foram definidas um conjunto de
subquestdes com o intuito de responder questionamentos especificos sobre a aplicabilidade de
cada tecnologia, conforme apresentadas na Tabela 4.
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Tabela 4. Suquestdes de pesquisa do MSL

Subquestdes de Pesquisa

Objetivo

SQ1. Tipo de tecnologia

Descobrir se a tecnologia apoia 0 projeto ou avaliacdo de
privacidade em Redes Sociais Online

SQ1.1 Tipo de avaliacéo da
tecnologia

Descobrir quais sdo os tipos de tecnologias de avaliacdo de
privacidade

SQ2. Tipo de contribuicdo

Descobrir a principal contribuicdo das fontes primarias da
tecnologia

SQ3. Apoio Ferramental

Investigar quais tecnologias necessitam de apoio ferramental

SQ4. Estudos empiricos

Descobrir quais tecnologias tém sido empiricamente avaliadas

SQ4.1 Instrumentos de coletas
de dados

Descobrir quais sdo os tipos de instrumentos de coletadas de
dados utilizados em relacdo a tecnologia

SQ4.2 Tipo de dados
coletados

Descobrir se os dados coletados pela tecnologia tem sido
analisado de maneira quantitativa ou qualitativa

SQ4.3 Tipo de analise

Descobrir se os dados coletados foram analisados de forma
preditiva, interpretativa ou experimental

SQ4.4 Ambiente de avalia¢do

Investigar quais tecnologias tém sido validadas em ambientes
académicos e/ou industrial

SQ5. Contexto da tecnologia

Descobrir quais tecnologias identificadas sdo especificas ou
genéricas

Fonte: Préprio autor.

Estas subquestdes de pesquisa possibilitaram categorizar e resumir a percep¢do e 0s

conhecimentos atuais sobre o tema em foco. Com isso, foi possivel identificar lacunas na

pesquisa atual e recomendar areas para investigacao futura, além de viabilizar conhecimentos

Uteis para os profissionais que pesquisam sobre privacidade no contexto de RSOs. As

possiveis respostas a cada subquestao de pesquisa sdo explicadas em mais detalhes a seguir.

Na SQ1 (Tipo de tecnologia), a tecnologia pode ser categorizada nos seguintes tipos:

a. Projeto de Privacidade: foram consideradas tecnologias de projeto aquelas usadas

para apoiar o design (projeto) de solucGes de interface para RSOs com foco em

privacidade.

b. Avaliacdo de Privacidade: foram consideradas tecnologias de avaliagdo aquelas

usadas para apoiar a avaliagdo de aspectos de interface em RSOs com foco em

privacidade.

c. Ambas: se a tecnologia € utilizada para projeto e avaliacdo de privacidade em

RSO.

Dentro da SQ1, ha uma subquestdo chamada SQ1.1 (Tipo de avaliacdo da tecnologia)

direcionada para tecnologias de avaliagcdo. Sobre a SQ1.1, as tecnologias foram classificadas
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com base nos tipos de avaliacdo de IHC apresentados por Dix et al. (2003) e Barbosa e Silva
(2010) e podem ser dos seguintes tipos:

a. Investigacdo: esse método permite ao avaliador ter acesso, interpretar e analisar
concepcdes, opinides, expectativas e comportamentos do usuario relacionados com
sistemas interativos. S&o frequentemente utilizadas nas etapas iniciais do processo
de design ou também s&o usados para avaliar a introducdo de uma nova tecnologia.
Diferencia-se do método de observacdo, porque néo € obrigatdrio que um usuario
utilize um sistema interativo durante a coleta de dados.

b. Inspecdo: permite ao avaliador examinar (ou inspecionar) uma solucdo de IHC
para tentar antever as possiveis consequéncias de certas decisdes de design sobre
as experiéncias de uso. Em outras palavras, tenta identificar problemas que os
usuarios podem vir a ter quando interagem com o sistema.

c. Observacdo: fornece dados sobre situacbes em que 0s usuarios realizam suas
atividades com apoio de sistemas interativos. Através do registro dos dados
observados, esses métodos permitem identificar problemas reais que 0s Usuarios
enfrentaram durante sua experiéncia de uso da tecnologia sendo avaliada.

O objetivo da SQ2 (Tipo de Contribuicdo) € identificar a principal contribuicdo do
artigo. O tipo de contribuicédo refere-se a determinacédo do tipo de intervencao sendo estudada
(PETERSEN et al., 2015), que pode ser uma ferramenta, métodos, métricas, modelos,
diretrizes, entre outros.

Sobre a SQ3 (Apoio ferramental), a tecnologia pode ser classificada em uma das
seguintes respostas:

a. Sim: a tecnologia requer algum suporte de ferramenta especifico.

b. N&o: a tecnologia ndo requer suporte de ferramentas especifico.

Sobre a SQ4 (Estudos empiricos), a tecnologia pode ser avaliada através dos estudos
empiricos, onde 0s mesmos contam com a participacdo dos usuarios para relatar experiéncias
de uso vivenciadas ou permitir a observacdo de experiéncias reais de uso com a solugédo de
IHC avaliada e/ou projetada (BARBOSA e SILVA, 2010). Nesse sentido, a tecnologia pode
ser categorizada em uma das seguintes respostas:

a. Sim: existe uma avaliagdo empirica da tecnologia proposta descrita no artigo.

b. N&o: ndo ha avaliacdo empirica da tecnologia proposta descrita no artigo.

Dentro da SQ4, existem subqguestdes chamadas SQ4.1 (Instrumento de coleta de da-
dos), SQ4.2 (Tipo de dados coletados), SQ4.3 (Tipo de andlise) e SQ4.4 (Ambiente de avalia-
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¢do). Provas de conceitos e exemplos ilustrativos ndo foram considerados nesta subquestao,

uma vez que ndo apresentam evidéncia empirica. Para SQ4.1, os instrumentos de coleta de

dados foram classificados de acordo com as definicGes apresentadas por (COURAGE e
BAXTER, 2005; BARBOSA e SILVA, 2010) e podem ser dos seguintes tipos:

a.

Entrevista: trata-se de uma conversa guiada por um roteiro de perguntas ou topicos
na qual um entrevistador busca obter informacao de um entrevistado;

Questionario: trata-se de um formulario impresso ou on-line com perguntas que 0s
usuarios e demais participantes devem responder, a fim de fornecer os dados
necessarios em uma pesquisa, analise ou avaliagao;

Grupos de foco: diversas pessoas (geralmente entre trés e dez) sdo reunidas por
uma ou duas horas numa espécie de discussao ou entrevista coletiva, guiada por
um moderador experiente;

Classificacdo de cartbes: é utilizada principalmente para informar ou guiar o
projeto da arquitetura de informacao de um produto;

Estudo de campo: é entender o comportamento natural do usuario final no contex-
to do seu proprio ambiente de atuacdo;

Registro de uso: coletar informacBes sobre como 0s usuarios usam o sistema

através de registros feitos durante o uso.

Sobre a SQ4.2, os dados coletados em um estudo podem ser classificados em um dos

seguintes tipos:

a.

C.

Qualitativo: a andlise do estudo da tecnologia foi conduzida de forma qualitativa,
ou seja, dados que representam conceitos que ndo sdo representados
numericamente. Além dos dados nominais, também sdo dados qualitativos as
respostas livres coletadas em questiondarios e entrevistas, tais como expectativas,
explicacOes, criticas, sugestdes e outros tipos de comentarios (PRATES e
BARBOSA, 2007).

Quantitativos: a analise do estudo da tecnologia foi realizada de forma
guantitativa, ou seja, representam numericamente uma quantidade, uma grandeza
resultante de uma contagem ou medig&o, tais como: o tempo e nimero de passos
necessarios para alcancar determinado objetivo; o numero de erros cometidos
durante uma sesséo de uso, entre outros (WIXON e WILSON, 1997).

Ambas: a analise do estudo da tecnologia foi conduzida de forma quantitativa e

qualitativa.
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Sobre a SQ4.3, os avaliadores podem analisar os dados coletados em um dos seguintes
tipos (PRATES e BARBOSA, 2007):

a.

Analise preditiva: € realizada quando os avaliadores, ao analisarem os dados
coletados de especialistas, tentam prever que tipo de problemas 0s usuarios
enfrentaréo;

Anédlise interpretativa: é realizada quando, ao analisarem os dados coletados a
partir da interacdo do usuario com o sistema, os avaliadores procuram explicar 0s
fendmenos que ocorrem durante essa interacéo;

Andlise experimental: os dados coletados em ambientes controlados, como

laboratdrios, precisam ser analisados em fungéo das variaveis sendo observadas.

Em SQ4.4, o ambiente onde a tecnologia foi avaliada pode ser categorizado em um

dos seguintes tipos:

a.

Ambiente académico com alunos: se a tecnologia foi utilizada ou avaliada em um
ambiente académico com os alunos;

Ambiente de laboratério com profissionais: se a tecnologia foi utilizada ou
avaliada em laboratorio (com profissionais ou especialistas);

Ambiente de laboratério com usuérios: se a tecnologia foi utilizada ou avaliada
com USUArios reais; ou

Misto: se a tecnologia foi utilizada ou avaliada em laboratério e em ambientes

académicos.

Na SQ5 (Contexto da tecnologia), a tecnologia pode ser categorizada em uma das

seguintes respostas:

a.

Especifico: a tecnologia foi utilizada ou avaliada em um contexto especifico, isto
é, limitada a um tipo especifico de rede social (por exemplo, rede social mdvel,
rede social académica, entre outros), ou;

Genérico: se a tecnologia foi utilizada ou avaliada em um contexto geral, isto &,

ndo limitado a um tipo especifico de rede social.

3.2.3 Estratégia utilizada para a pesquisa dos estudos primarios

Para montar a estratégia de busca deste mapeamento foram definidos: o escopo da

pesquisa, o idioma considerado, os termos utilizados, a string de busca, os critérios de selecdo

de artigos e os procedimentos adotados para a execugdo do MSL.
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e Escopo da pesquisa
A pesquisa foi executada em trés bibliotecas digitais através de seus mecanismos de

busca avancada. A Tabela 5 mostra as fontes consideradas no escopo desta pesquisa:

Tabela 5. Fontes utilizadas no MSL

Nome da Fonte Link Tipo de Pesquisa
Scopus http://www.scopus.com/home.url Maquina de Busca
ACM https://dl.acm.org/ Maquina de Busca
IEEE http://ieeexplore.ieee.org Maquina de Busca

Fonte: Proprio autor

Estas bibliotecas foram selecionadas porque: (1) permitem uma boa operagao e escopo
de seus mecanismos de busca; (2) sdo bases referenciais para o acesso a informacdes de
publicacGes que auxiliam pesquisadores no desenvolvimento de pesquisa na academia. A
Scopus é uma das maiores bases de dados que indexa resumos e citac@es, além de ter uma
ferramenta que permite avaliar o desempenho das pesquisas (medicéo de producdo cientifica
— bibliometria). ACM também indexa algumas publicacGes da Springer, Link, Science Direct
e muitas publicacdes relacionadas a area de IHC. Por fim, a IEEE é uma das maiores
bibliotecas que fornece acesso a contetdo cientifico e técnico de algumas das publicacbes
mais citadas do mundo em Ciéncia da Computagdo. Apesar de cada mecanismo apresentar
suas particularidades para compor a string de busca, foi possivel defini-la de acordo com o
desejado (KITCHENHAM e CHARTERS, 2007).

e Idioma dos artigos
Decidiu-se que seriam selecionados apenas os artigos que foram escritos na lingua
inglesa ou portuguesa. Inglés por ser o idioma adotado pela maioria das conferéncias,
periddicos internacionais e editoras relacionadas com o tema, listadas no Portal de Periddicos
da CAPES. E portugués por ser a lingua nativa do pesquisador.

e Termos utilizados na pesquisa (palavras-chave)

Com a finalidade de melhorar e estruturar a busca nas bibliotecas digitais
selecionadas, utilizou-se neste mapeamento sistematico o PICOC (KITCHENHAM e
CHARTERS, 2007), o qual foi aplicado da seguinte forma:

o Population (P): Redes Sociais Online

o Intervention (I): Tecnologias de IHC que apoiam o projeto e avaliagdo de

privacidade em RSOs.
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o Comparison (C): Nao se aplica, pois, 0 objetivo ndo é fazer uma comparagéo

entre tecnologias, mas caracteriza-las.

o Outcome (O): Melhorias de privacidade em RSOs através de tecnologias que

projetam/avaliam tais RSOs.

o Context (C): N&o se aplica, pois, como ndo ha comparacdo, ndo é necessario

determinar um contexto.

Na Tabela 6 sdo apresentados os termos e a string de busca em inglés e na Tabela 7
sdo mostrados os termos e a string de busca em portugués utilizados durante a pesquisa. Os
termos estdo agrupados em trés partes: a primeira parte representa a populagéo, ou seja, as
publicacbes que fazem referéncia a redes sociais online (RSOs); a segunda representa a
intervencdo: o que se planeja encontrar; e a terceira representa os resultados: o que se deseja

melhorar, avaliar ou projetar.

Tabela 6. Termos e String de busca em inglés

String de busca em inglés
Populacdo | ("online social network" OR "social network" OR “social networking” | AND
OR "social network site")
Intervencgdo | (“tool” OR "framework™” OR "technique" OR "method" OR “mecha- AND
nism” OR "model" OR "guideline" OR "approach*" OR "inspection"
OR "aspect" OR "heuristic™)
Resultados | ("privacy design" OR "privacy evaluation" OR "privacy assessment"
OR "privacy improvement" OR “privacy control” OR “privacy analy-
sis” OR "privacy assurance")

Fonte: Préprio autor.

Tabela 7. Termos e String de busca em portugués

String de busca em portugués
Populagdo | ("redes sociais online" OR "rede social" OR "site de rede social” AND
Intervencdo | ("ferramenta" OR "framework” OR "técnica" OR "método" OR “me- AND
canismo” OR "modelo" OR "diretrizes" OR "abordagem" OR "inspe-
¢ao" OR "aspectos” OR "heuristicas")
Resultados | ("projeto de privacidade” OR "avaliacdo de privacidade™ OR "melhoria
de privacidade" OR “controle de privacidade” OR "garantia de priva-
cidade™)

Fonte: Préprio autor.
3.2.4 Critérios de Selecao de Artigos e Procedimentos

Com o objetivo de filtrar apenas os artigos que possuiam realmente alguma relacao
com a tematica foco deste MSL, foram estabelecidos critérios de inclusédo (CI) e excluséo
(CE), cuja aplicacdo foi feita sobre a andlise do titulo, resumo e palavras-chaves de cada

artigo identificado nas méaquinas de busca. Antes do processo de selecdo, o pesquisador
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delimitou um entendimento consistente dos critérios de inclusdo e exclusdo, os quais estdo

listados na Tabela 8.

Tabela 8. Critérios de inclusdo e exclusdo definidos

Critérios Descrigéo

Inclusdo

[CI1] Publicagdes que apresentam tecnologias de IHC que apoiam o projeto
ou avaliagdo de privacidade em redes sociais online

[CI2] Publicacbes onde sdo apresentadas ferramentas que apoiam tecnologias
de IHC que projetam e/ou avaliam a privacidade de redes sociais online

[CI3] Publicacdes onde sdo descritos estudos empiricos de tecnologias de IHC
gue apoiam o projeto ou avaliacdo de privacidade em redes sociais online

[CI4] PublicacBes que discutam aspectos relacionados a tecnologias de IHC
que apoiam o projeto ou avaliacdo de privacidade em redes sociais online

Exclusdo

[CE1] Né&o serdo selecionadas publicagbes que ndo atendam aos critérios

[CE2] Néo serdo selecionadas publicagdes que ndo tém disponibilidade de
contetdo para leitura e analise dos dados (especialmente em casos onde 0s
estudos sdo pagos ou nao disponibilizados pela maquina de busca)

[CE3] Néo serdo selecionadas publicacGes que descrevam e/ou apresentam
“keynote speech”, anais, tutoriais, cursos e similares

[CE4] Néo serdo selecionadas publicacbes que possuem linguagem diferente
de Inglés e Portugués

Fonte: Préprio autor.

3.2.5 Processo de selecdo dos artigos

Processo de selecdo preliminar (1° filtro): O pesquisador avaliou o titulo, o resumo
e as palavras-chaves de cada artigo de acordo com os critérios de inclusao e exclu-
sd0 e 0s artigos selecionados que estariam dentro do escopo da questdo de pesqui-
sa. O pesquisador manteve qualquer artigo para a proxima etapa do processo de
selecdo se ndo conseguiu decidir se inclui-lo ou descarta-lo com base apenas em
seu titulo, resumo e palavras-chaves.

Processo de selecdo final (2° filtro): Efetuada a selecdo dos artigos, iniciou-se a
segunda filtragem dos mesmos. Como a estratégia de leitura de somente trés
informagdes (titulo, abstract e palavras-chaves) ndo é suficiente para identificar se
0 estudo é realmente relevante, torna-se necessario realizar a leitura completa dos
artigos que restaram do 1° filtro. Dessa forma, no segundo filtro, o pesquisador
realizou uma leitura completa dos artigos selecionados do primeiro filtro. O
pesquisador usou os critérios de selecdo para julgar se os artigos deveriam ser

finalmente incluidos ou néo.
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3.2.6 Procedimento de Extracao dos Dados

A estratégia de extracdo de dados empregada neste mapeamento foi baseada em

fornecer o conjunto de possiveis respostas para cada subquestdo de pesquisa definida

anteriormente. Esta estratégia assegura a aplicacdo dos mesmos critérios de extracdo de dados

para todos os artigos selecionados e facilita a sua classificacdo. Os dados extraidos foram

registrados em um documento, conforme apresentado na Tabela 9, para posterior analise e

sintese.

Tabela 9. Formulario para extracéo de dados.

Referéncia (autor, ano). Nome do artigo

Descricdo da tecnologia

Descricdo da tecnologia proposta

Tipo de tecnologia

Verifica qual é o tipo da tecnologia:
e Avaliagdo (é usada para apoiar a avaliacdo de aspectos de
interface em RSOs com foco em privacidade);
e Projeto (a tecnologia é usada para apoiar o projeto de
solucdes de interface em RSOs com foco em privacidade);

tecnologia existente? Qual?

Tipo de avaliacho da | Os tipos de avaliagdo da tecnologia podem ser de:
tecnologia e Investigacdo
e Inspecdo
e Observacgdo
Baseia-se em  alguma | Utiliza como base para formulacéo da proposta alguma tecnologia

existente? Se sim, qual?
e Sim
e Néo

A tecnologia é especifica ou
é genérica?

A tecnologia pode ser:

e Especifica (a tecnologia foi utilizada ou avaliada em um
contexto especifico, isto &, limitada a um tipo especifico de
rede social, por exemplo, rede social mével, rede social
académica, entre outros)

e Genérica (se a tecnologia foi utilizada ou avaliada em um
contexto geral, isto é, ndo limitado a um tipo especifico de
rede social)

Qual é o resultado da
pesquisa?

O resultado da pesquisa pode ser:
e Ferramenta
Framework
Técnica
Método
Mecanismo
Modelo
Diretrizes
Abordagem
Inspecéo
e Nenhum

A tecnologia tem apoio
ferramental? Qual?

Alguma ferramenta foi desenvolvida para dar suporte a tecnologia
proposta? Se sim, qual? E gratuita ou paga?

e Sim

e Néo
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A tecnologia possui | O estudo realizado no artigo foi analisado empiricamente:
avaliacdo empirica? e Sim
e Néo
Detalhes do estudo
Descricéo do estudo | Resumo do estudo experimental efetuado

realizado

Qual o tipo de instrumento | O tipo de instrumento de coleta de dados pode ser:
de coleta de dados e Entrevista;

utilizado? Questionério;

Grupos de foco,

Classificacéo de cartdes;

Estudo de campo

e Registro de uso

Qual foi 0 ambiente onde a | Ambiente em que foi aplicada a tecnologia:

tecnologia foi aplicada? e IndUstria

e Academia

e Laboratério

e Mista
Os dados coletados sdo de | Os dados coletados podem ser:
que tipo? e Qualitativo

e Quantitativo

e Ambos
A andlise do estudo é de | A andlise do estudo poder ser:
que tipo? e Preditiva

e Interpretativa
e Experimental

A tecnologia tem | Ha limitagdes encontradas na aplicacdo da tecnologia e na analise
limitacbes? Qual? dos estudos? Se sim, qual?

e Sim

e Nio

Fonte: Préprio autor.

3.3 RESULTADOS DO MAPEAMENTO SISTEMATICO

A execucdo nas maquinas de busca ocorreu entre outubro de 2017 a janeiro de 2018.
Conforme ilustrado na Figura 2, foram retornados 643 artigos inicialmente apds a execuc¢éo
do primeiro filtro nas bases de dados. Entretanto, haviam repeticdes, ou seja, destas
referéncias, apenas 402 eram distintas e foram contabilizadas como oficialmente retornadas
nas bases de dados neste mapeamento. Destes 402 artigos, 133 foram pré-selecionados apés a
aplicacdo do primeiro filtro, com base nos critérios de inclusao definidos (ver subsecdo 3.2.4).
Por fim, um total de 29 artigos foram selecionados ap0s a execugao do segundo filtro.

Com base nos resultados da pesquisa, observou-se que diversos artigos retornados
neste mapeamento, que apresentam propostas de tecnologias de IHC para apoiar o projeto e

avaliacdo de privacidade em RSOs, foram publicados em diferentes conferéncias e periodicos
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nao so relacionados com a area de IHC, mas também em diferentes comunidades, incluindo a

area Rede de Computadores e Seguranca da Informagcéo.

Figura 2. Visdo geral dos artigos retornados no MSL

I Propostas gerais .

Estudos
empiricos

Estudos
empiricos

| N
Primeiro filtro Segundo filtro

selecionadas retornados | duplicados duplicatas no 12 filtro no 22 filtro
Scopus 142 140 84 18
ACM 218 118 100 25 06
IEEE 274 112 162 24 05
Total 634 232 402 133 29
L

29 artigos selecionados

Fonte: Préprio autor.

A Tabela 10 lista os artigos selecionados neste mapeamento. Os artigos estdo

identificados com os codigos (Al, A2..) que representam a ordem de numeracdo dos

mesmos. No final do titulo de cada artigo € apresentada a maquina de busca a qual o0 mesmo

foi identificado.

Tabela 10. Artigo

s selecionados no Mapeamento Sistematico

Cddigo Referéncia Titulo do artigo
[A1] (TELES et al. 2017) Situation-based privacy autonomous management for
mobile social networks [SCOPUS]
[A2] (WISNIEWSKI et al. Making privacy personal: Profiling social network users to
2017) inform privacy education and nudging [SCOPUS]
[A3] (LOPES et al. 2016) Privacy Design Model Application on Sharing Pictures
Apps [SCOPUS]
[A4] (ALQARNI e Privacy-Enhancing of User's Behaviour Toward Privacy
SAMPALLI 2016) Settings in Social Networking Sites [SCOPUS]
[A5] (COELHO e DUARTE A literature survey on older adults' use of social network
2016). services and social applications. [SCOPUS]
[A6] (VAN DER VALK et al. | Feeling Safe? Privacy controls and Online Disclosure
2016) Behavior [SCOPUS]
[A7] (NAGARAJ e BRYANT | Factors in Building Transparent, Usable and Comprehensive
2016). User Privacy Policy System [SCOPUS]
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Cddigo Referéncia Titulo do artigo
[A8] (MOUSAVIZADEH, e A study of the effect of privacy assurance mechanisms on
KIM 2015) self-disclosure in social networking sites from the view of
protection motivation theory. [SCOPUS]
[A9] (ZLATOLAS et al. Privacy antecedents for SNS self-disclosure: The case of
2015) Facebook [SCOPUS]
[A10] | (ANTHONYSAMY et A method for analysing traceability between privacy
al. 2014) policies and privacy controls of online social networks
[SCOPUS]

[All] | (HEYMAN etal. 2014) | Evaluating social media privacy settings for personal and
advertising purposes. Info, 16(4), 18-32. [SCOPUS]

[A12] | (KOOPS et al. 2013) Open-source intelligence and privacy by design [SCOPUS]

[A13] | (MASOUMZADEH e Privacy settings in social networking systems: What you

JOSHI 2013). cannot control. [SCOPUS]

[Al4] | (CHRISTIN etal. 2013) | Share with strangers: Privacy bubbles as user-centered
privacy control for mobile content sharing applications
[SCOPUS]

[A15] | (TIERNEY etal. 2013) Cryptagram: Photo privacy for online social media
[SCOPUS]

[A16] | (SHIetal.2012) See Friendship: Interpersonal Privacy Management in a
Collective World. [SCOPUS]

[A17] | (ANTHONYSAMY et Collaborative  privacy management for third-party

al. 2012) applications in online social networks [SCOPUS]

[A18] | (GURSES et al. 2008) Privacy design in online social networks: Learning from
privacy breaches and community feedback [SCOPUS]

[A19] | (FANG e LEFEVRE Privacy wizards for social networking sites [ACM]

2010)

[A20] | (JAMIL 2017). Using stratified privacy for personal reputation defense in
online social networks [ACM]

[A21] | (UR e WANG 2013) A cross-cultural framework for protecting user privacy in
online social media [ACM]

[A22] | (SHEHAB et al. 2010) Learning based access control in online social networks
[ACM]

[A23] | (BESMER et al. 2009) Social applications: exploring a more secure framework
[ACM]

[A24] | (EMANUEL etal. 2013) | What does your profile really say about you?: privacy
warning systems and self-disclosure in online social
network spaces [ACM]

[A25] | (RAFIQ etal. 2017) Learning to share: engineering adaptive decision-support for
online social networks [IEEE]

[A26] | (YU etal. 2006). A privacy assessment approach for serviced oriented
architecture application [IEEE]

[A27] | (LICHTENSTEIN 2003) | Adding value to online privacy for consumers: Remedying
deficiencies in online privacy policies with an holistic
approach [IEEE]

[A28] | (KOST etal. 2011) Privacy verification using ontologies [IEEE]

[A29] | (CHEN e RAHMAN Analyzing privacy designs of mobile social networking

2008)

applications [IEEE].

Fonte: Préprio autor.
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Dos 29 artigos selecionados neste MSL, o trabalho de Coelho e Duarte (2010)
apresenta um estudo secundario (revisdo da literatura ou mapeamento sistematico ou revisdo
sistematica). Ndo foi realizada uma anéalise especifica deste estudo secundario porque a
intencdo, nesse momento, ndo é executar uma revisao terciaria. Portanto, considerou-se neste
MSL apenas 28 artigos.

Com base na contagem das tecnologias identificadas e extraidas neste mapeamento, a
Erro! Fonte de referéncia ndo encontrada. Tabela 11 apresenta numericamente 0s

resultados gerais referentes a cada uma das respostas as subquestdes de pesquisa investigadas.

Tabela 11. Resultados gerais para cada subquestdo do MSL

Subquestao de Pesquisa Possiveis Respostas : e-HaC0:
Tecnologias | Porcentagem (%0)
SQL1. Tipo de tecnologia Projeto 16 57,14%
Avaliagéo 11 39,29%
Ambas 1 3,57%
SQ1.1 Tipo de avaliagdo da Investigacao 11 91,67%
tecnologia Inspecgéo 0 0,00%
Observacéo 1 8,33%
SQ3. Apoio ferramental Sim 9 32,14%
Né&o 19 67.86%
SQ4. Avaliacéo empirica Sim 16 57,14%
Néo 12 42,86%
SQ4.1 Instrumento de coleta | Entrevista 0 0,00%
de dados Questionario 11 68,75%
Grupos de foco 0 0,00%
Classificacdo de cartdes 0 0,00%
Estudo de campo 5 31,25%
Registro de uso 0 0,00%
SQ4.2 Tipo de dados Qualitativos 3 18,75%
coletados Quantitativos 5 31,25%
Ambos 8 50,00%
SQ4.3 Tipo de analise Preditiva 2 12,50%
Interpretativa 9 56,25%
Experimental 5 31,25%
SQ4.4 Ambiente de Academia 4 25,00%
avaliagéo Laboratério com profissionais 4 25,00%
Laboratério com usudrios 8 50,00%
Misto 0 0,00%
SQ5. Contexto da tecnologia | Especifico 05 17,86%
Genérico 23 82,14%

Fonte: Préprio autor.

Este MSL identificou 28 tecnologias que apoiam o projeto e avaliacdo de privacidade
em RSOs. Pode-se observar que das 28 tecnologias identificadas, apenas uma direciona a sua
proposta para auxiliar o projeto e avaliacdo. Nota-se também que a SQ2 (Tipo de

contribuicdo) foi omitida da Tabela 11 devido as diversas respostas que a mesma contempla.



48

Ressalta-se ainda que a SQ1.1 é exclusiva para tecnologias de avaliacdo (12 tecnologias).
Além disso, do total, os resultados indicam que 16 tecnologias foram avaliadas
empiricamente. Com isso, a SQ4 e suas respectivas subquestdes sdo especificas para a analise
destas 16 tecnologias. Uma analise especifica sobre tais artigos foi realizada e € apresentada
de forma detalhada no Apéndice A. A seguir serdo apresentadas as principais contribuigdes

do mapeamento.

3.3.1 Caracteristicas de privacidade consideradas pelas tecnologias existentes

Com base na andlise das tecnologias identificadas a partir da realizacdo deste
mapeamento, observou-se que trés principais caracteristicas sdo sistematicamente enfatizadas
quanto a estrutura de privacidade em uma RSO, a saber: o nivel e o controle de privacidade,
corroborando a teoria de Altman (1975) e a politica de privacidade, a qual é um critério de
qualidade que ndo é considerado no contexto da teoria do autor supracitado, mas foi uma
caracteristica identificada com base nas analises realizadas no mapeamento sistematico. A
Tabela 12 apresenta os artigos identificados no mapeamento, indicando quais caracteristicas

tais fontes consideram como foco de trabalho.

Tabela 12. Caracteristicas de privacidade consideradas pelas tecnologias existentes

Cadigo Referéncia Caracteristicas de Privacidade
do Artigo Niveis Controles Politicas
[A1l] | (TELESetal.2017) X
[A2] | (WISNIEWSKI et al. 2017) X
[A3] (LOPES et al. 2016) X

[A4] | (ALQARNI e SAMPALLI 2016)
[A6] | (VAN DER VALK et al. 2016)
[A7] | (NAGARAJ e BRYANT 2016). X

X|X

[A8] | (MOUSAVIZADEH, e KIM 2015) X
[A9] | (ZLATOLAS et al. 2015) X
[A10] | (ANTHONYSAMY et al. 2014) X X
[A1l]] | (HEYMAN etal. 2014) X
[A12] | (KOOPS et al. 2013) X X
[A13] | (MASOUMZADEH e JOSHI 2013). X X
[A14] | (CHRISTIN et al. 2013) X
[A15] | (TIERNEY et al. 2013) X
[A16] | (SHIetal. 2012) X
[A17] | (ANTHONYSAMY et al. 2012) X
[A18] | (GURSES et al. 2008) X
[A19] | (FANG e LEFEVRE 2010) X
[A20] | (JAMIL 2017). X
[A21] | (UR e WANG 2013) X
[A22] | (SHEHAB et al. 2010) X X
[A23] | (BESMER et al. 2009) X
[A24] | (EMANUEL et al. 2013) X




Cadigo Referéncia Caracteristicas de Privacidade
do Artigo Niveis Controles Politicas
[A25] (RAFIQ et al. 2017) X
[A26] (YU et al. 2006). X
[A27] (LICHTENSTEIN 2003) X
[A28] (KOST et al. 2011) X
[A29] (CHEN e RAHMAN 2008) X

Fonte: Préprio autor.

3.3.2 Aspectos de privacidade considerados pelas tecnologias existentes
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A Tabela 13 apresenta um resumo dos aspectos considerados pelo conjunto de

apresentada é para projeto e/ou avaliacdo de privacidade em RSOs.

Tabela 13. Aspectos considerados pelas tecnologias identificadas no MSL

Caddigo | Categoria cor-:_tlg(t))&f;éo Aspectos de privacidade considerados te-lc-;lnpo(iodgeia
[A1l] | Controles | Mecanismo Configuraces de privacidade Projeto
[A2] | Controles | Framework Gerenciamento de privacidade Projeto
[A3] Niveis Modelo Compartilhamento de informagdes :\r/?l?;gé%
[A4] | Controles Modelo Configuracdes de privacidade Avaliagédo
[A6] | Controles Modelo Comportamento das divulgagdes online | Avaliagédo
[AT7] Politicas | Framework Transparéncia de dados Projeto
[A8] | Controles Modelo Protecdo de dados Avaliacéo
[A9] | Controles Método Autopromocao e dindmica de privacidade Projeto
[A10] 582}{35@ T'\zf)?é?]?)(r)n?a Gerenciamento de privacidade Avaliagédo
[Al1] | Controles | Abordagem Autopromocdo e divulgacao a terceiros | Avaliacdo
[Al12] ESQHS::ZZ Abordagem Conformidade legal de privacidade Projeto
[A13] ESQHS::ZZ Framework Protecdo de dados Avaliacéo
[Al4] | Controles | Abordagem Gerenciamento de fotos e localizacdo Projeto
[A15] | Controles Modelo Gerenciamento de fotos Projeto
[A16] | Controles | Heuristicas Gerenciamento de privacidade Projeto
[A17] | Controles | Framework | Gerenciamento de aplicativos de terceiros | Avaliagdo

tecnologias identificado a partir da execucdo do mapeamento. A coluna 1 apresenta o codigo
do artigo o qual a tecnologia foi encontrada. A coluna 2 representa a categoria de privacidade
a qual a tecnologia esté inserida. A coluna 3 apresenta a principal contribuicdo dos artigos
analisados, ou seja, a determinacdo do tipo de intervencdo sendo estudada, que pode ser uma
ferramenta, métodos, métricas, modelos, diretrizes, entre outros. A coluna 4 demonstra 0s

aspectos considerados pelas tecnologias. Por fim, a coluna 5 denota se tipo de tecnologia
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Cddigo | Categoria cor-lrtllggl:ji?;éo Aspectos de privacidade considerados te-lc—:lnpoolodg;a
[A18] | Controles Heuristica Violagdes de privacidade Projeto
[A19] | Controles Modelo Configuracdes de privacidade Projeto
[A20] | Controles Modelo Gerenciamento da reputacdo pessoal Projeto
[A21] | Controles | Framework Questoes Iega;)sr,i\cl::clgggz e pessoais de Avaliacdo
[A22] gggfirglczz Abordagem Controle de acesso Projeto
[A23] | Controles Modelo Gerenciamento de aplicativos de terceiros Projeto
[A24] | Controles Modelo Feedback de privacidade Avaliacdo
[A25] | Controles | Arquitetura Monitoramento de privacidade Projeto
[A26] | Politicas | Abordagem Conformidade de privacidade Avaliacéo
[A27] | Politicas | Framework Risco de privacidade Projeto
[A28] | Controles | Ontologia Controle de acesso Projeto
[A29] | Controles | Framework Feedback de privacidade Avaliagédo

Fonte: Préprio autor.

A partir das propostas identificadas com base na realizacdo deste mapeamento,
observou-se que todas as tecnologias focam em aspectos especificos de privacidade, como o
controle de acesso e gerenciamento de informacdes pessoais por exemplo. No entanto, estas
tecnologias ndo focam em aspectos gerais, ou seja, questdes amplas de privacidade que
podem ser consideradas em projetos e/ou avaliacdes de RSOs.

Em relacdo as contribuicdes identificadas nos artigos, ressalta-se que todos as
propostas foram classificadas de acordo com as nomenclaturas dadas pelos préprios autores
dos artigos. Desta forma, nota-se que a maioria das tecnologias propostas sdéo modelos. Outras
tecnologias empregam o uso de frameworks em sua proposta. Por exemplo, Anthonysamy et
al. (2012) propuseram o Collaborative Privacy Management (CPM), um framework que torna
explicito para o usuério todas as informacbGes e dados que podem ser acessados por
aplicativos de terceiros (Third Party Applications - TPAs) dentro das RSOs. Com isso, 0S
resultados indicam que a maioria das contribui¢des identificadas nos artigos deste MSL s&o

modelos e frameworks.

3.4 DISCUSSAO DOSRESULTADOS

Este mapeamento sistematico teve como objetivo central investigar quais tecnologias
para projeto e avaliacdo de privacidade, em RSOs, sdo relatadas pela literatura cientifica. Os
resultados obtidos revelaram que existem diversos estudos propondo tecnologias aplicadas

para apoiar o design de avaliacdo de RSOs, com foco na privacidade do usuério. No entanto,



51

ainda existem algumas lacunas ndo cobertas pelas tecnologias existentes, 0 que pode ser
relevante para a introducdo de novas tecnologias. As principais lacunas identificadas indicam

que:

e Muitas das tecnologias ja existentes foram desenvolvidas para tratar questfes
especificas de privacidade. No entanto, tais tecnologias ndo possuem um foco
abrangente para considerar questdes gerais de privacidade e, sobretudo, ndo se
propdem a detectar problemas reais de privacidade que possam comprometer a
interacdo do usuério com uma determinada RSO.

e Quando se trata do tipo de contribuicdo mais utilizado, nota-se que hd uma tendéncia
de pesquisadores em proporem modelos e frameworks. No entanto, com base nas
analises efetuadas, observou-se que muitas das tecnologias identificadas necessitam de
treinamentos com especialistas para serem executadas, consequentemente aumentando
o0 potencial de esforgo e custo de aplicacdo. Nesse sentido, outras abordagens podem
ser propostas, de modo que a aplicagdo destas seja focalizada em um baixo custo,
rapidez e facilidade de uso.

e Em relacdo as tecnologias de avaliacdo, observa-se que a maioria utiliza a observacao
ou a investigacdo como instrumentos de avaliacdo. Todavia, nenhuma tecnologia
propds utilizar a inspecdo como forma de avaliagdo. Nesse sentido, torna-se
importante propor tecnologias de avaliagdo por inspecdo, uma vez que a inspecao
pode promover a melhoria da qualidade de privacidade através da identificacdo de
problemas que possam comprometer a privacidade do usuario em uma determinada
aplicacdo.

e Em relacdo as caracteristicas de privacidade, nota-se que a maioria das tecnologias
direcionam o foco em controles ou politicas de privacidade, sendo que apenas uma
tecnologia focaliza em niveis de privacidade. Desta forma, torna-se relevante propor
tecnologias que consideram as trés caracteristicas identificadas com base no
mapeamento, uma vez que estas denotam que toda a estrutura de privacidade de uma

RSO esta ancorada a niveis, controles e politicas de privacidade.

A partir das andlises realizadas neste mapeamento sistematico, novas ideias surgiram
sobre 0s principais pontos médo cobertos pelas tecnologias atuais, fornecendo indicios para a
concepcdo de novas tecnologias. Uma das principais contribuicdes do mapeamento foi a
identificacdo das categorias de privacidade que, além de nortear como um sistema de rede

social é estruturado em relacdo a privacidade, formaram a base para a proposta do conjunto de
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técnicas proposto neste trabalho, conforme demonstrado no Capitulo 4. A seguir serdo
apresentados outros trabalhos relacionados identificados com base na reviséo da literatura.

3.5 TRABALHOS RELACIONADOS

Nem todas as tecnologias atualmente propostas para o projeto e avaliacdo de
privacidade em RSOs puderam ser coletadas pelo mapeamento sistematico realizado. Ha
propostas bem divulgadas no ambiente académico, sobre as quais a pesquisa ndo coletou
nenhum artigo devido a limitacdo em algumas fontes de pesquisa. Por exemplo, alguns artigos
relevantes estdo disponiveis no repositério da ACM, mas ndo foram retornados no
mapeamento provavelmente por algum problema na execucdo das strings ou no proprio
mecanismo de busca da biblioteca. Por esta razdo, também foram incluidos outros trabalhos
relacionados que ndo foram identificados especificamente com base no MSL. Como as
técnicas propostas nesta dissertagdo sdo tecnologias de avaliacdo, buscamos apresentar
trabalhos que realizaram avaliagOes de privacidade e que estdo diretamente relacionados com
esta pesquisa.

Kimura et al. (2012) realizaram uma avaliacdo de usabilidade das funcionalidades
assincronas de privacidade do Facebook. Para atingir esta finalidade, os autores utilizaram a
avaliacdo heuristica de Nielsen (1994) e todo o processo de inspecdo indicado pelo método,
evidenciando os principais problemas referentes as funcionalidades de privacidade da
aplicacdo. Um conjunto de especialistas examinaram o sistema e fizeram um diagnostico dos
problemas de usabilidade e das barreiras que o0s usuarios provavelmente encontrariam durante
a interacdo com as configuracGes de privacidade da rede social usada como objeto de
inspecdo. A pesquisa mostrou a importancia em se realizar uma avaliagdo por inspegéo e
identificar possiveis problemas que podem criar barreiras aos usuarios na utilizacdo das
configurac@es de privacidade de um sistema de RSOs.

Nesta mesma visdo, Rodrigues et al. (2012) aplicaram um conjunto de 08 métodos e
instrumentos de avaliacdo empiricos e analiticos para avaliar aspectos de privacidade sob a
Otica da usabilidade, acessibilidade e de respostas emocionais dos usuarios. Os resultados da
aplicacdo desses instrumentos forneceram indicios de que os usuarios enfrentavam problemas
de usabilidade e acessibilidade na realizacdo de tarefas relacionadas a privacidade na rede
social investigada. Tal questdo produzia um impacto direto sobre as respostas emocionais
acerca da interacdo. Além disso, a pesquisa mostrou que a rede social avaliada fornecia

protecdo inadequada quanto aos aspectos de privacidade avaliados no sistema.
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Com o proposito de identificar falhas de comunicabilidade sobre as ConfiguracGes de
Privacidade de uma rede social alvo, Carvalho et al. (2012) aplicaram o Método de Inspecao
Semiotica (MIS) e o Método de Avaliacdo de Comunicabilidade (MAC) propostos pela
Engenharia Semiotica (DE SOUZA, 2005) para proceder esta avaliagdo. Tanto a inspecao
executada pelo MIS, quanto a avaliagdo realizada através do MAC foram bastante eficazes
em demonstrar falhas de comunicabilidade nas questdes de privacidade do Facebook. A partir
da aplicacdo dos métodos, os autores identificaram diversos problemas relacionados as
atividades de privacidade. A inspecdo procedida atraves do MIS demonstrou que seria
necessaria uma reformulacdo de alguns pontos importantes das configuragdes de privacidade
para manter a correspondéncia entre a metalinguagem e os sinais estaticos e dindmicos
existentes no sistema.

Girses et al. (2008) propuseram heuristicas de privacidade direcionadas para
dominios especificos de RSOs, com foco no design de privacidade destas aplicacdes. Desta
forma, os autores desenvolveram um framework conceitual que abrange diretrizes relevantes
para serem usadas de forma sistematica durante a engenharia de controles de privacidade em
uma aplicacdo de rede social. A proposta € baseada em caracteristicas extraidas de trabalhos
ja existentes na literatura e feedbacks online sobre violagdes de privacidade. O framework é
estruturado por meio de categorias interdependentes que destacam diferentes aspectos de
privacidade que podem impactar em violagOes e representar um risco para a privacidade do
usudrio. Tais heuristicas podem ser utilizadas em tempo de design servindo como um aporte
para auxiliar projetistas e desenvolvedores a refletirem sobre aspectos especificos de
privacidade.

Anthonysamy et al. (2014) desenvolveram uma proposta para avaliar o grau de
rastreabilidade entre politicas e controles de privacidade de uma RSO. Os autores destacam
gue com a complexidade das politicas de privacidade e a variedade de controles de
privacidade, torna-se dificil avaliar se tais controles disponibilizados operam adequadamente
conforma descritos nas politicas. Desta forma, o artigo apresenta, primeiramente, uma
taxonomia para classificar o grau de conformidade de uma politica de privacidade de RSOs.
E, posteriormente, um método que fornece atraveés de uma escala, o nivel de confianca sobre a
relacdo entre politicas e controles, estabelecendo assim o que os autores chamam de grau de

rastreabilidade entre esses dois aspectos.
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Com base nestes trabalhos relacionados apresentados acima, nota-se que Varios
autores buscaram abranger questdes especificas de privacidade no contexto de RSOs. No
plano técnico e conceitual, as propostas apresentadas por Gurses et al. (2008) e Anthonysamy
et al. (2014) abrangem solugdes alternativas para tratar questbes de privacidade nestas
aplicagdes, de modo a auxiliar projetistas e desenvolvedores de RSOs a refletirem sobre
diferentes pontos que impactam a natureza contextual de privacidade do usuario nestas
aplicacdes e, além disso, sobre o tipo de conhecimento a ser obtido com a base na proposta
metodoldgica apresentada por estes autores referenciados.

Em uma perspectiva analitica, observa-se que alguns autores buscaram utilizar
métodos de avaliacdo investigando atividades ou funcionalidades referentes a privacidade em
RSOs, porém, com foco geral em avaliar critérios de qualidade relacionados a usabilidade,
acessibilidade e comunicabilidade. Ainda que estes trabalhos destaquem o aspecto de
privacidade como objetivo central de suas avalia¢des, 0s métodos usados como instrumentos
de avaliacdo destinam a sua proposta a outros critérios de qualidade. Com isso, percebe-se
gue ha uma caréncia de técnicas de avaliacdo, principalmente, no que diz respeito a técnicas
de avaliacdo de privacidade atravées de inspecdo, que possuem um foco abrangente para tratar
questBes amplas de privacidade e detectar possiveis problemas que possam comprometer as
interagBes e experiéncia do usuario com o cenério de privacidade fornecido pelas RSOs.

3.6 CONSIDERACOES SOBRE O CAPITULO

Os principais resultados apontam que hd um maior numero de tecnologias
direcionadas para apoiar o design de privacidade, do que a avaliacdo de privacidade em
RSOs. Com a aplicagdo de tecnologias de projeto e/ou avalia¢do, a privacidade pode ser
considerada como critério de qualidade de uso em um sistema, buscando evidéncias que
indiguem se as metas de design de privacidade foram alcancadas, ou seja, se a RSO possui 0s
niveis de qualidade de uso desejados quanto a privacidade. Além disso, este MSL revelou
indicios sobre lacunas de pesquisas que podem ser supridas por profissionais e pesquisadores
de IHC, tais como: (a) criacdo de novas tecnologias que apoiem ambos estagios, ou seja,
tecnologias que apoiem tanto o projeto como a avaliagéo de privacidade podem fornecer mais
base e direcionamento para o design e avaliacdo de RSOs; e (b) a criacdo de tecnologias de
avaliagdo por meio de inspecéo.

Nesse contexto, os resultados deste MSL apresentam influéncias relevantes para 0s
pesquisadores que estdo planejando propor novas tecnologias de projeto e/ou avaliagdo de

privacidade em RSOs ou que estdo dispostos a realizar novos estudos com as tecnologias
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identificadas; e para os profissionais que trabalham na protecdo e melhoria da privacidade de
informagdes e dados pessoais do usuario em RSOs e gostariam de integrar tecnologias de
privacidade em seus processos de trabalho de forma eficaz. Para os pesquisadores seria
relevante propor novas tecnologias com base nas lacunas mencionadas neste MSL, pois ha
uma necessidade de conceber tecnologias de avaliagdo por meio de inspe¢do. Para o0s
profissionais, torna-se importante conhecer em que etapas do ciclo de construcdo de redes
sociais online, as tecnologias poderiam ser melhor empregadas.

Por fim, o capitulo mostrou os principais trabalhos de avaliagédo relacionados com esta
pesquisa, onde foi possivel observar uma limitagdo de técnicas de avaliacdo, principalmente,
no que diz respeito a técnicas de avaliacdo por inspecdo. Apoés a realizacdo destas analises, 0

préximo capitulo apresenta a proposta do conjunto de técnicas desenvolvido neste trabalho.
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CAPITULO 4 - PROPOSTA DO CONJUNTO DE TECNICAS
PIT-OSN

Este capitulo apresenta a proposta do conjunto de tecnologias
que apoiam a inspecao de privacidade em RSOs. Este conjunto
de tecnologias objetiva melhorar a qualidade de privacidade
das aplicacdes com esforco reduzido.

4.1 INTRODUCAO

As contribuigdes identificadas nos trabalhos relacionados presentes na literatura e no
mapeamento sistematico executado neste trabalho ndo exploram as possibilidades de outros
recursos, como a inspecdo, que podem ser aplicados durante a avaliacdo de privacidade de
uma RSO. Através das analises realizadas com base no aporte tedrico desta pesquisa,
identificou-se a oportunidade do desenvolvimento de um conjunto de técnicas de inspecao
orientado a avaliacdo de privacidade no contexto de RSOs.

Nesse sentido, este conjunto de técnicas de inspecdo é apoiado por um conjunto de
recursos que podem ser empregados pelos proprios profissionais envolvidos no projeto e
avaliacdo de RSOs. Para atingir esta finalidade, o conjunto de técnicas proposto deve atender
0s seguintes requisitos: ser facil de aprender e utilizar; apresentar um bom nivel de eficiéncia
e eficacia; além de proporcionar uma boa relacao custo-beneficio em sua aplicagdo. Com isso,
almeja-se também que o conjunto de técnicas de inspecao seja:

1. Independente de ferramenta: ndo se limita a disponibilidade de um apoio ferramental,
além de ser distribuido de forma gratuita;

2. Independente do estagio do desenvolvimento: ndo se limita especificamente a um
determinado estdgio, podendo também ser aplicada em tempo de design, pois é
necessario realizar avaliagdes de IHC durante diferentes estadgios do ciclo de
desenvolvimento (BLOMKVIST, 2005);

3. Abrangente: ndo se limita a uma determinada rede social ou tipo de ambiente;

4. Usado por profissionais com pouco conhecimento em avaliacdo de privacidade:
auxilia profissionais novatos a aprenderem sobre inspecdo de privacidade, ou seja,

profissionais ndo especialistas em avaliagdo de interfaces.
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42 CONJUNTO DE TECNICASPIT-OSN

A PIT-OSN (Privacy Inspection Technique for Online Social Network) é um conjunto
de técnicas de inspecdo, baseado em leitura, destinado a apoiar o processo de inspecdo de
privacidade em interfaces de redes sociais online. Por serem técnicas de leitura as mesmas
ajudam a melhorar o desempenho do processo de inspecdo no que se refere a atividade de
deteccdo de defeitos.

Para direcionar a elaboracdo da proposta do conjunto de técnicas de inspecao, buscou-
se coletar evidéncias de propostas ja existentes identificadas a partir da execucdo de um
mapeamento sistematico, realizado neste trabalho, e de outras abordagens ja existentes na
literatura. Esta analise permitiu identificar quais caracteristicas de privacidade tais propostas
focalizavam.

Conforme j& apresentado nos resultados do mapeamento, observou-se que trés
principais caracteristicas eram sistematicamente enfatizadas quanto a estrutura de privacidade
em uma RSO: niveis, controles e politicas de privacidade, as quais denominamos de
categorias de privacidade para o contexto deste trabalho. Considerando estas categorias
enunciadas, o conjunto de técnicas proposto nesta dissertacdo direciona o foco de sua
inspecao nestas trés diferentes categorias:

(1) Niveis de Privacidade — que representam o0 comportamento da rede social
em relacdo a adequacdo, distribuicdo das informacbes e publicagdes do
usuario relacionadas a privacidade;

(2) Controles de Privacidade — que representam o que a rede social
disponibiliza em termos de opcdes, recursos e ferramentas que auxiliam o
usudrio a controlar a sua privacidade;

(3) Politicas de Privacidade — que representam 0s termos e condi¢Ges de uso
para garantir a privacidade das informac@es do usuario.

O conjunto de técnicas proposto possui itens de verificacdo agrupados em dimensdes
de privacidade. Estes itens foram elaborados com base no conhecimento adquirido na
literatura e da identificacdo, na prética, de diversos problemas de privacidade relacionados as
dimens0es referidas. Os itens sdo empregados como um guia para interpretar as dimensoes
das técnicas, ajudando os inspetores a refletirem sobre a situacéo discrepante do sistema, de
modo a diagnosticarem os problemas de privacidade. A Figura 3 apresenta uma ilustragdo

desta abordagem e suas categorias para inspecao de privacidade.
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Figura 3. Visao geral do Conjunto de Técnicas PIT-OSN
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Fonte: Préprio autor.

Para a realizacdo da inspecdo de privacidade com o apoio do conjunto de técnicas
propostas, sugere-se contar com a participa¢do de no minimo dois avaliadores, pois, segundo
Rocha e Baranauskas (2003), uma Unica pessoa hunca € capaz de encontrar todos 0s possiveis
problemas existentes em um avaliacdo de interface. Nas préximas secdes, cada técnica de
inspecdo serd apresentada em detalhes.

4.2.1 TécnicaPIT-OSN 1

A técnica PIT-OSN 1 direciona a sua inspecao para os niveis de privacidade de uma
RSO. O nivel de privacidade refere-se ao compartilhamento de informagdes. Com isso, um
determinado individuo pode aumentar ou diminuir os seus limites de acesso para alcangar o
seu nivel desejado de privacidade em relacdo a um determinado compartilhamento de
informacdo. Isto indica que pode haver um ponto continuo de niveis de privacidade que
podem ser alcancados pelo individuo, variando desde de um nivel de privacidade baixo
(minimo), no qual todas as informacbes ficam acessiveis para uma ampla audiéncia
compartilhar, ou até o nivel de privacidade alto, onde nenhuma informacg&o é compartilhada
pelo individuo (ALTMAN, 1975; VILLELA, 2016).
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Nesse contexto, ao utilizar esta técnica, os avaliadores tém a oportunidade de detectar
problemas de privacidade quanto ao comportamento da aplicacdo em relagcdo a adequacédo e
disseminacéo das informacdes e publicaces pessoais do usuario, a partir de um espectro que
varia desde um ponto total de abertura até um ponto total de fechamento dado por um
individuo a outras pessoas para o compartilhamento de informac6es. Com base nas dimensoes
apresentadas pelo MDP (VILLELA e PRATES, 2015), que foca amplamente na questdo dos
niveis em RSO, foram originados os itens de verificacdo que sdo empregados como um guia
para interpretar as dimensdes e diagnosticar possiveis defeitos nos niveis de privacidade
fornecidos ao usuério pelo sistema. A Tabela 14 apresenta uma descricdo das dimensoes
utilizadas na concepc¢éo da técnica.

Tabela 14. Dimensoes da técnica PIT-OSN 1.

N° Dimenséao Explicacdo Referéncia base
refere-se a quem ¢é o responsavel pelo
Fonte de gomp,artilhamento dt_a informagﬁ_es sobre 0
1 . ~ individuo dentro do sistema, ou seja, quem pode
informacéo d . x
eterminar como, quando e em que extensdo tal
informacdo sera compartilhada.
refere-se ao local onde a informacdo sobre o
individuo serd& compartilnada no sistema,

Espaco de . . : . x
2 com?m%ca 30 relacionado a autonomia, concedida ou ndo ao
¢ individuo, para controlar o acesso ao espaco onde
ocorre o compartilhamento de informag6es
-~ refere-se ao tipo de informacéo sobre o individuo
Dominio, . . .
~ gue serd compartilhada no sistema, levando em
expressao e : « X ~
3 ; consideracdo a forma como tal informacdo é
contetdo dos . .
dados expressa e o nivel de pessoalidade que a mesma
possui.
refere- m m m nted .
elere-se ~ao te_ po em que U co_Eeuglo Villela e Prates
publicado fica disponibilizado a sua audiéncia, (2015)
4 Persisténcia dentro do sistema. Assim, quanto mais tempo o

temporal conteudo fica disponivel, maior a chance dele ser
acessado dentro do sistema, levando a um menor
nivel de privacidade.

refere-se a quantidade de pessoas que vao ter
acesso a um contetdo compartilhado. Assim,
quanto mais ampla (e desconhecida) é a
audiéncia, menor o nivel de privacidade.

refere-se ao sistema informar adequadamente ao
individuo quando alguma informacao sobre ele é
divulgada ou acessada por outros usuarios e de
que forma. Assim, quanto mais o usuario é
notificado, maior é a chance dele ser mais
restritivo em relacdo as informagcbes que ele
compartilha ou com suas configuracbes de
privacidade.

5 Audiéncia

6 Notificacdo
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N° Dimenséao Explicacdo Referéncia base
refere-se ao compartilhamento que o sistema faz
. de informac@es sobre o individuo. Assim, quanto
Discurso do . .
7 ) mais amplo tal compartilhamento, no que tange
sistema . ) .
ao escopo dos contetdos compartilhados, menor é
o nivel de privacidade Villela e Prates
refere-se ao controle que o individuo tem sobre a (2015)
. o sua informacdo, em relacdo ao momento em que
Disseminagao S . )
8 . ~ ela foi inicialmente compartilhada. Assim, quanto
da informacao ) :
menor for tal controle, menor é o nivel de
privacidade.

Fonte: Préprio autor.

A partir das defini¢bes das dimens6es foram criados os itens que apontam o que deve

ser verificado em cada dimensdo da técnica proposta. Ao avaliar a privacidade sob a

perspectiva dos niveis, o inspetor deve se preocupar com a possibilidade de um determinado

individuo aumentar ou diminuir os seus limites de acesso através dos niveis de privacidade

concedidos pela RSO ao usuario. Portanto, a “pergunta-chave” para nortear a categoria em

foco é: “O usudrio consegue atingir o seu nivel desejado de privacidade? . Na Tabela 15 séo

listadas as dimensdes e seus respectivos itens de verificacdo da PIT-OSN 1 (versédo 1).

Tabela 15. Extrato da PIT-OSN 1 (versao 1)

Dimens0es e itens de verificagcdo da PIT-OSN 1

1A. Fonte de Informacéo

1A1

Verifique se outro usuario (um amigo ou seguidor) tem autonomia para compartilhar
contetidos publicados por um determinado individuo dentro do sistema.

1A2

Verifique se outras fontes, como aplicativos ou sites de terceiros, tém autonomia para
compartilhar informacdes de um determinado usuario

1B. Espaco de Comunicacéo

1B1

Verifigue se um conteldo publicado por um determinado usuario pode ser
compartilhado em um outro espaco de publicacdo sem a sua permissao.

1B2

Verifique se um contetdo publicado por um determinado individuo pode ser acessado
através de um espaco publico (como em mecanismos de busca por exemplo) fora do
sistema.

1C. Dominio, Expressdo e Contetdo dos dados

1C1

Verifique se a rede social coleta dados cujo significado é definido pelo sistema, mas o
valor é definido pelo usuério (como nome ou data de nascimento por exemplo).

1C2

Verifique se a rede social coleta e compartilha dados pessoais como habilidade
profissional, atividade fisica, biometria, localizagdo, fotos, musicas, culinria, entre
outros.

1D. Persisténcia temporal

1D1

Verifique se a rede social permite que um determinado conteldo publicado no
sistema fique sempre acessivel para a sua audiéncia, ndo dando a possibilidade para o
usuario compartilhar contetdos curtos, que desaparecam depois de um determinado
periodo de tempo.
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Dimens0es e itens de verificacdo da PIT-OSN 1
1D. Persisténcia temporal
Verifique se a rede social permite ao usuario que, ao aceitar a solicitagdo de um
1D2 determin_ado individu_o, este tenha acesso apenas as informagdes que forem
compartilhadas a partir do momento em que tal usuario comecou a fazer parte da
audiéncia (tempo presente) e ndo tenha acesso as publicacfes antigas (tempo passado).

1E. Audiéncia
1E1 Vgrifi_que sea rede social permite fazer publicacBes que ficam visiveis somente para o
proprio usuario.
1E2 Verifi,q_ue se a rede social permite compartilhar contetdos, seletivamente, com pessoas
especificas.
Verifique se rede social permite que uma audiéncia desconhecida (como amigos de
1E3 amigos) possa visualizar determinadas a¢fes do individuo no sistema, como o que 0

usuario curtiu ou comentou por exemplo.
1F. Notificacao

1F1 Verifique se a rede social notifica o individuo apenas sobre uma parte das interacdes
de outros usuarios com sua publicacdo.
1F2 Verifique se rede social ndo fornece ao individuo nenhuma informagdo sobre as

interacdes de outros usuarios com sua informacdo que é compartilhada no sistema.
1G. Discurso do sistema sobre o individuo
Verifique se a rede social toma a iniciativa de gerar novos conteidos sobre o usuario

1G1 sem a sua permissdo, com base no processamento de uma ou mais informacgdes
pessoais ja compartilhadas (retrospectivas e scores, por exemplo).
1G2 Verifique se a rede social toma a iniciativa de recomendar o perfil do individuo para

outros usudrios sem a sua permissdo (sugestdes de amizade ou de seguir, por exemplo).
1H. Disseminagéo da Informagéo

1H1 Verifique se a rede soc_:ial ~permite a audié_ncia (re)go_mpartilhar ou (re)pqstar com

outras pessoas uma publicacdo de um determinado usuério sem a sua permissao.

Verifique se a rede social permite que uma determinada Informacao sobre o usuério

1H2 seja_compartilhada por sua aud_i(:enc_ia sem a sua per_misséo, p_orém de uma maneira
restrita, apenas para uma audiéncia adicional limitada (amigos em comum, por
exemplo).

1H3 Verifique se a rede social permite que uma informacéo sobre um determinado usuério

seja compartilhada pela sua audiéncia sem nenhuma restri¢do

Fonte: Préprio autor.
4.2.2 Técnica PIT-OSN 2

A PIT-OSN 2, por sua vez, destina o foco da inspecdo para os controles de
privacidade disponibilizados pelas RSOs. O controle de privacidade esta associado ao
processo de regulacdo de limites de acesso tal como abordado na teoria de privacidade de
Altman (1975). Um ponto importante a ser ressaltado é que os controles fornecidos pelas
aplicacdes geralmente estdo elencados através de informagdes ou representados através de
elementos que indicam como funcionam estes determinados controles de privacidade.

Nesta direcdo, a técnica auxilia os inspetores a encontrarem possiveis problemas nas
opcodes, recursos ou ferramentas de privacidade fornecidos pelo sistema, que podem néo ter

sido bem definidos ou representados, através da interface, ocasionando defeitos de



62

privacidade. Através de recomendacOes e indicadores técnicos identificados através da
literatura, foram definidas as dimensdes e os itens de verificacdo que guiam o inspetor a
detectar provaveis problemas nos controles do sistema. Destaca-se que, diferente da PIT-OSN
1, as dimensdes da técnica PIT-OSN 2 ndo tinham uma nomenclatura formada. Desta forma,
0 nome destas bem como as definicbes foram adaptadas a partir da visdo do autor deste
trabalho. Uma explanagdo sobre as dimensdes da técnica PIT-OSN 2 é descrita na Tabela 16.

Tabela 16. Dimensdes da técnica PIT-OSN 2 e referéncias base

N° Dimensao Explicacéo Referéncias base
diz respeito ao sistema disponibilizar a opcdo de
1 Direito de denunciar um perfil ou contetdo impréprio tais | Yamauchi et al.
privacidade como nudez, contas fakes ou violagdes de (2016)
propriedade intelectual, por exemplo.
diz respeito ao sistema empregar, nas opgoes de
- privacidade, a facilidade necesséria para os usuarios Nagaraj e Bry
Usabilidade e - L P
2 rivacidade aprenderem a manipular com eficiéncia e satisfacéo (2016)
b os controles de privacidade disponibilizados pelo | Ure Wang (2013)
sistema.
A diz respeito ao sistema disponibilizar ao usuario a
3 Transparéncia de opcdo de acessar ou rever todo o seu historico de Gurses et al. (2008)
dados S . n . Shi et al. (2012)
publicaces e interacdes na aplicacao.
diz respeito ao sistema fornecer ao usuéario a op¢do o i
o de tornar os dados informados mais protegidos, | \Visniewskietal.
4 Aplicativos de ermitindo excluir aplicativos, mudar a privacidade (2017)
terceiros P L plica ’ P ~ Anthonysamy et al.
destas aplicacbes e evitar ter suas informacdes (2012)
compartilhadas em sites de terceiros.
Solicitaces de diz respeito ao §|§tema prover mecanismos que | .o
5 ; permitam ao usuario controlar toda a propriedade
amizade - X . . . (2017)
relacionada a pedidos de amizade ou de seguidores.
diz respeito ao sistema apresentar opg¢des que Rodrigues et al.
6 Bloaueio permitam ao usudrio impedir todas as (2016)
q comunicagdes ou interacOes de pessoas ou | Wisniewskietal.
aplicativos inconvenientes por exemplo (2017)
diz respeito ao sistema fornecer ao usuério a opgédo
7 Privacidade na | de restringir ou impedir que outras fontes de Rodrigues et al.
busca informacdo encontrem seu perfil sem a sua (2016
permissao
diz respeito ao sistema dispor de um controle de G ¢ al. (2008
g | Negociaggode | reputacdo, que permite ao usuario retirar ou \;J\/riSS?’]Si:W(’Siki(et ol )
privacidade solicitar a remogdo de publicacbes indesejadas em (2017) '
Seu nome.
Separacéo diz respeito ao sistema fornecer ao usuario a opGao | Gurses et al. (2008)
9 interna de de fazer publicacGes de forma seletiva, através de | Wisniewski et al.
identidades listas personalizadas para a audiéncia. (2017)
Gerenciamento | diz respeito ao sistema disponibilizar ao usuério a . .
. ~ x . . Wishiewski et al.
10 | de informacdes do | opcdo de controlar ou limitar os dados pessoais (2017)
perfil fornecidos no perfil.
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N° Dimenséao Explicacdo Referéncias base
diz respeito ao sistema dispor de recursos que
possibilitem ao usudrio ocultar ou arquivar | Gurses etal. (2008)
11 | Confidencialidade | publica¢cGes compartilhadas na aplicacdo, sem que Shietal. (2012)

esta seja apagada definitivamente, ficando

acessivel para o usuario de forma privada.

Wisniewski et al.
(2017)

diz respeito ao sistema disponibilizar ao usuério a

12 Curtidas ou opcao de_controlar quem pode Cl_thi_r ou comentar Rodrigues et al.
comentarios suas publicacGes ou mesmo restringir comentarios (2016)
improprios em publicagdes.
diz respeito ao sistema fornecer ao usuério a opgao
Controle de de controlar os servigos de localizagdo ou evitar | Christin et al. (2013)
13 localizaca licach ili i Rodrigues et al.
cao que a aplicacdo utilize a sua localidade sem a
permissdo concedida. (2016)
a privacidade pode ser violada também apoés o
falecimento de dado usuério, uma vez que seu
perfil pode ficar ativo nas redes sociais e ser usado
indevidamente. Desta forma, as redes sociais
devem disponibilizar funcionalidades para pré- Maciel e Pereira
14 Legado digital cpnfiggrgr_ aspectos volitivos. Algumas RSOs ja (2013)
pds-morte disponibilizam  alguns controles como a Pereira e Prates
designacgdo de um herdeiro, transformando a conta (2017)

em um memorial digital, ou a exclusdo da conta.
Assim, nesta dimensdo, sdo propostos itens de
verificacdo para que, antecipadamente, 0 usuario
possa tomar tais decisfes gque terdo efeitos futuros.

Fonte: Préprio autor.

Com base nestas defini¢Ges, foram originados os itens que indicam o que deve ser

verificado em cada dimensdo no diz respeito ao foco geral desta categoria. Ao avaliar a

privacidade sob a perspectiva dos controles, o inspetor deve checar se um determinado

individuo teria a possibilidade de regular adequadamente os seus limites de acesso atraves das

opcoes, recursos ou ferramentas de privacidade fornecidos pela RSO. Portanto, a “pergunta-

chave” para nortear esta categoria é: “O usuério consegue ter um controle adequado sobre a

sua privacidade?”. Na Tabela 17 sdo listadas as dimensdes e 0s respectivos itens de
verificacdo da PIT-OSN 2.

Tabela 17. Extrato da PIT-OSN 2

Dimensoes e itens de verificagdo da PIT-OSN 2

2A. Direito de Privacidade

2AL _\/erifique se ,rede socia_l permite ao ysgério solipitar_a remocao de uma informacao,
imagem ou video que viola os seus direitos de privacidade.

2AD Verifique se -hé uma op¢do que permite denunciar uma conta que esta se passando
por um usuario (conta fake).
Verifique se a rede social permite denunciar uma publicacdo de contedos que

2A3 violem os direitos de propriedade intelectual do usuario, como direitos autorais e de
marca comercial.
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2B. Usabilidade e Privacidade

Verifique se ha atalhos de privacidade que fornecam acesso rapido a algumas das

22 configuractes e ferramentas de privacidade mais relevantes da rede social.
2B2 Verif_ique~ se 0 usuario 'gem a opgédo de um m_ecanismo de ajuda que facilite a
localizacdo de um determinado controle de privacidade.
B3 _\/grifiqug se em algum (_:ontrole de privacidade aparecem informac@es escritas em um
idioma diferente do utilizado eventualmente pelo usuario
2C. Transparéncia de dados
2C1 Verifique se hd uma opgé_lo que permite ao usudrio solicitar acesso aos dados pessoais
armazenados na rede social.
2C2 Ver!fique se 0 usuério_ tem a opcdo de acessar um registro ou historico de atividades
realizados na rede social.
2D. Aplicativos de terceiros
2D1 Verif_ique se a rede social permite ao usuério visualizar os aplicativos ou sites de
terceiros ativos em sua conta.
2D2 Verifiq_ue se 0 _usuério tem a opcao de editar ou atualizar as informacdes que 0s
aplicativos ou sites de terceiros podem ter acesso na sua conta.
2D3 Verif_ique se a rede s_ocial p_ermite ao usuériq_remover 0s aplicativos ou sites de
terceiros gue ndo desejam mais ter acesso ou utilizar.
2D4 Verif_ique se a rede social permite ao usuério denunciar um aplicativo ou site de
terceiros
2E. Solicitacdes de amizade
2E1 Verifique se a rede socigl permite, e_ditar guem pode seguir ou enviar solicitacdo de
amizade para um determinado usuério.
2E2 Verifique se ha uma opcao para cancelar uma amizade ou remover um amigo ou
seguidor da rede social.
2E3 Verifique se a rede ;o_cial permite~que uma _solici_ta(;éo de amizade fique com status
pendente caso 0 usudrio opte por ndo aceitar imediatamente.
2F. Blogueio
2F1 Verifique se o usuario tem a opcao de bloquear uma pessoa que esta na rede social.
2F2 Verifique se o usuario tem a opcao de desbloquear um individuo.
2G. Privacidade na busca
2G1 Verifique se hé uma opcao que restringe a in_dexa(;éo publica do perfil do usuario por
outros mecanismos de busca fora da rede social.
Verifique se a rede social permite restringir quem pode procurar pelo usuério usando
2G2 informacdes pessoais do contato, como o endereco de e-mail ou o0 nimero de
telefone.
2H. Negociagdo de Privacidade
oH1 Verifique3 se a rede sogi_al pgrmite ocultar ou remover uma marcacdo de uma
publicacdo ao qual o usuério foi marcado.
oH2 Verifique se o usu_ério tem a opgéo d_e sojicitar para uma determinada pessoa que o
marcou ou 0 mencionou em uma publicacdo indesejada, que remova o post.
oH3 Yerifique se 0 u§uério tem a opcéo dg gnalisar marca(;c”)_es que as pessoas adi_cionam
as suas publicacdes antes de serem exibidas no perfil do individuo na rede social.
21. Separacdo interna de identidades
211 Verifique se a rede, sqcial permite ao usudrio definir dirgitos de vi;ibiljdade (como o
uso de seletor de publico por exemplo) para uma determinada publicacéo.
Verifique se a rede social permite ao usuario criar listas de amigos personalizadas
212 para que o individuo possa compartilhar as postagens em grupos especificos de
amigos.
213 Verifique se o usuario tem a opcéao de selecionar quem pode visualizar a sua lista de

amigos ou seguidores na rede social.
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2J. Gerenciamento de informacdes do perfil

231 _Verifique~ se a rgdg socia] permitg ao usuario controlar quem pode visualizar
informaces biograficas ou informacdes de contato em seu perfil.

2312 Verifique se 0 usuario tem a opcao de alterar o seu nome ou informagdes de seu login
na rede social.

2313 Verifique se o0 usuario tem a opcao de desativar a sua conta temporariamente ou
permanentemente na rede social.

2L. Confidencialidade

L1 Verifiqu_e se 0 usuario tem a _opgéo de ocultar ou arquivar uma publicacdo
compartilhada por ele em seu perfil.

212 Veri_fique se o _usué~rio tem a opcao dg escolher se deseja exibir novamente em seu
perfil uma publicacdo ocultada ou arquivada.

2L. Confidencialidade

L3 Verifiqu_e se hd uma opcédo que permita o usuario limpar o seu histérico de busca na

rede social.
2M. Curtidas ou Comentarios

M1 Veri_fique se 0 usudrio tem a opcao de controlar quem pode comentar sua publicacao
no sistema
Verifique se o usuério tem a opgdo de denunciar um comentério, tanto em sua

2M2 publicacdo pessoal gquanto na publicacdo de outro individuo, que contenha contetido
improprio
Verifique se o usuario tem a opcdo de ativar um filtro de palavras-chave para ocultar

2M3 comentarios que contenham palavras, frases, nimeros ou emojis considerados
inapropriados ou ofensivos

2N. Controle de localizacéo

ON1 Verifique se 0 usuario tem a opc¢ado de ativar ou desativar os servicos de localizacdo
na rede social.

ON2 Verifiq_ue se o0 us_uéri9 tem a opgéo_ de editar ou remover a sua localizagdo em uma
determinada publicacéo na rede social.

20. Legado Digital Pés-Morte

201 Verifiq_ue se 0 usudrio tem a opcdo de escolher indicar um contato herdeiro para
gerenciar a sua conta caso 0 mesmo venha a falecer

202 Verifiq_ue se a rede social permite transformar a conta de um usuéario falecido em
memorial digital

203 Verifique se a rede sociz_:ll permi_te solicitar que a conta de um usudrio falecido seja
permanentemente removida do sistema.

Fonte: Proprio autor.
4.2.3 Técnica PIT-OSN 3

A PIT-OSN 3, por fim, remete a sua inspecdo para as politicas de privacidade de
RSOs. Para auxiliar na obtencdo de politicas de privacidade mais claras e coerentes, a PIT-
OSN 3 dispbe de itens de verificacdo que auxiliam o0s inspetores a detectar possiveis
problemas de privacidade neste cenario. Com base nas analises realizadas no mapeamento,
considerou-se as politicas como a Ultima categoria a ser tratada no conjunto de técnicas
proposto neste trabalho. Tal como a PIT-OSN 2, algumas dimensdes da técnica PIT-OSN 3

ndo tinham uma nomenclatura formada e estas foram criadas e/ou adaptadas com base na
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visdo do autor deste trabalho. A Tabela 18 descreve as dimensdes que estdo enderecadas na
estrutura da técnica PIT-OSN 3.

Tabela 18. Dimensdes da técnica PIT-OSN 3 e referéncias base

N° Dimenséao Explicacdo Referéncias base
diz respeito as politicas informarem
adequadamente ao usuario sobre o Yu et al. (2006)

1 Coleta de dados tipo de dado,s que esta sendo Anthonysamy et al. (2014)
coletado, o método de coleta e a | "\, - chi et al. (2016)
finalidade para a qual os dados sdo
coletados.
diz respeito as politicas de Yuetal. (2006)

2 Uso e divulgagdo Elr;\r/:m?:icrlﬁo eﬁ::;g;re?é SZ dggrrgg Lichtenstein (2003)

dos dados L . Anthonysamy et al. (2014)
usuario e como compartilham ou Yamauchi et al. (2016)
divulgam suas informagdes.
diz respeito as politicas
especificarem de que maneira

3 Arnlja;zgggr;sento armazenam os da_dos do u,suério e por Liz#ts:];giﬁzfz%fgs)
guanto tempo tais contetdos podem
ficar guardados na aplicacao.
diz respeito a aplicacdo apresentar o
contetdo das politicas de privacidade Yu et al. (2006)

4 Clareza de maneira clara, coerente, direta e Lichtenstein (2003)
em uma linguagem que facilite a | Yamauchi etal. (2016)
leitura e compreensdo do usuario.
diz respeito as politicas de
privacidade especificarem algum

5 Contato online meio para O usuario entrar em Yu et al. (2006)
contato com a rede social em casos
de duvidas ou reclamacdes.
diz respeito as politicas
especificarem como fazem uso das

Anonimato em ir]formac;ﬁes pessoais do usuério que

6 ~ sdo fornecidas em  transagdes Yu et al. (2006)

transacgdes fi . .

inanceiras e se a aplicacdo garante o
sigilo e protecdo dos dados do
usuério em tais transacdes.
diz respeito as politicas
Dados espe(;lflcarem em que C|_rcunstanc~|as VU et al. (2006

! confidenciais pode_m . _dlvulgar - Informacdes Lichtenstei§1(200)3)
confidenciais do usuario, como em
casos exigidos por lei, por exemplo.
diz respeito as politicas declararem e

8 Garantia garantirem a0s usuarios que estdo Lichtenstein (2003)
seguindo suas regras de privacidade
na prética.
diz respeito as politicas detalharem

. . como tratam o envolvimento de Lichtenstein (2003)

9 | Restrigdo de idade criangas ou menores de idade na | Anthonysamy et al. (2014)

aplicacéo.




NO

Dimenséo Explicacio Referéncias base

10 | Legislacdo vigente

diz respeito as politicas
estabelecerem 0 regulamento ou
norma do pais em que a aplicacdo
esta em uso.

Yamauchi et al. (2016)

Fonte: Préprio autor.
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A partir destas definicdes foram formulados os itens que determinam o que deve ser

verificado em cada dimensdo referente ao foco geral da categoria. Ao avaliar a privacidade

sob a visdo das politicas, o inspetor deve checar se o conteudo das politicas contém

informacdes claras, coerentes e diretas e a0 mesmo tempo informagbes adequadas que

garantem a privacidade dos usuérios. Portanto, a “pergunta-chave” para nortear esta categoria

é: “O usuario tem um documento gque apresenta informacdes especificas que garantem a sua

privacidade?”. Um conjunto de 24 itens de verificacdo integra a versdo inicial da PIT-OSN 3

e estdo agregados nas dimensdes caracterizadas acima. Na Tabela 19 sdo apresentadas as

dimensGes e seus respectivos itens de verificagdo que compdem PIT-OSN 3.

Tabela 19. Extrato da técnica PIT-OSN 3

Dimensdes e itens de verificagcdo da PIT-OSN 3

3A. Coleta de dados

3A1

Verifique se ha alguma informacao detalhada sobre os tipos de dados que estdo
sendo coletados do usuario.

3A2

Verifique se a politica de privacidade especifica qual o meio que a rede social
utiliza para coletar dados do usuario (se é através do cadastro de conta, se através
de informacdes de compras ou comentarios por exemplo).

3B. Uso e divulgacéo dos dados

3B1

Verifique se a politica de privacidade especifica como a rede social pode utilizar
e manipular as informac6es fornecidas pelo usuario.

3B2

Verifique se a politica de privacidade especifica com quem (parceiros, provedo-
res ou outros usuarios) a rede social pode divulgar as informagfes fornecidas
pelo usuério.

3B3

Verifique se ha declaragdes informando em que circunstancias que a rede social
pode divulgar informagdes do usuario a terceiros, como em casos de razdes le-
gais por exemplo.

3B4

Verifique se ha alguma declaracdo informando sobre o que acontece com as in-
formacOes do usuério no caso de uma alteracdo de controle (como venda ou
transferéncia da rede social para outra empresa).

3C. Armazenamento de dados

3C1

Verifique se ha declaragdes sobre como a rede social armazena e processa (se em
banco de dados ou nuvem por exemplo) os dados coletados do usuario.

3C2

Verifique se ha alguma declaracdo sobre quais informagfes sdo opcionais antes
de conceder ao usudrio acesso a rede social.

3C3

Verifique se a politica de privacidade especifica por quanto tempo a rede social
pode manter armazenado os dados do usuario, caso o individuo escolha desativar
sua conta.
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Dimensoes e itens de verificacdo da PIT-OSN 3

3A. Coleta de dados

3C4

Verifique se as politicas de privacidade especificam como utilizam os cookies e
outras tecnologias de armazenamento.

3D. Clareza

3D1

Verifique se o documento estabelecido pela rede social é de facil acesso e ex-
pressa claramente as politicas de privacidade.

3D2

Verifique se hd alguma informacéo sobre possiveis modificacGes ou atualizacGes
nas politicas de privacidade da rede social e se ha formas adicionais de notifica-
¢do de mudancas para o usuario.

3D3

Verifique se as politicas de privacidade possuem alguma informacéo escrita em
outro idioma diferente do idioma do usuério.

3E. Contato online

3E1

Verifique se as politicas de privacidade especificam algum meio para 0 usuario
entrar em contato com a rede social

3F. Anonimato em transac6es

3F1

Verifique se é especificada alguma medida para preservar informacdes financei-
ras do usudrio disponibilizadas em transagdes na rede social (como conexao crip-
tografada e protecdo de hardware e software por exemplo).

3F2

Verifique se é especificada alguma informacdo sobre como a rede social atua em
casos de atividades fraudulentas em transacGes feitas pelo usuario por meio da
rede social.

3G. Dados confidenciais

3G1

Verifique se as politicas de privacidade especificam as opcbes para obter o con-
sentimento do usuario quando algumas informac@es confidenciais precisarem ser
usadas ou divulgadas.

3G2

Verifigue se as politicas de privacidade apresentam um relatério de transparéncia
sobre as informagfes mais solicitadas em processos juridicos ou sobre as a¢des
do usudrio na rede social.

3H. Garantia

3H1

Verifique se as informagdes declaradas nas politicas de privacidade estdo sendo
cumpridas na pratica

3l. Restrigdo de idade

311

Verifique se as politicas de privacidade fornecem informagdes sobre o acesso e
envolvimento de criancas na rede social.

312

Verifique se as politicas de privacidade especificam algum mecanismo de restri-
cao de idade para preservar a participacdo de menores na rede social.

3J. Legislacdo vigente

3J1

Verifique se as politicas de privacidade especificam se estdo cumprindo ou se-
guindo a legislacdo vigente do pais em que a rede social esta em uso

3L. Servicos de publicidade

3L1

Verifique se h& informagdes sobre os servigos de publicidade e como eles atuam
na rede social.

3L2

Verifique se as politicas de privacidade especificam informacdes sobre preferén-
cias publicitérias e como o usudrio pode deixar de receber anincios indesejados

Fonte: Préprio autor.

4.2.4 Finalidade de uso da PIT-OSN

A principal finalidade destas técnicas é oferecer uma préatica que talvez ndo esteja

sendo exercida pelos profissionais envolvidos (designers ou avaliadores, por exemplo) no
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projeto de desenvolvimento de RSOs, que é a avaliacdo de privacidade através de inspecao. A
PIT-OSN 1 tem como principal vantagem verificar se a rede social permite ou ndo o usuario
atingir o seu nivel desejado de privacidade a partir de dimensfes que norteiam o avaliador
examinar a qualidade dos niveis de privacidade do sistema. A PIT-OSN 2, por sua vez, tem
como vantagem mostrar se a rede social permite o usuério ter um controle adequado sobre a
sua privacidade a partir de dimensdes holisticas que tratam sobre questdes gerais e
abrangentes relacionadas a opgdes, recursos ou ferramentas de privacidade. J& a PIT-OSN 3
tem como principal vantagem evidenciar se a rede social contém um documento que
apresenta informacdes claras e coerentes que garantem a privacidade do usuério.

Além disso, as técnicas orientam 0s inspetores a diagnosticarem problemas de
privacidade sem exigir que estes sejam especialistas em inspecdo de interfaces. Ainda que
sejam técnicas de avaliacdo, as mesmas também podem ser aplicadas em tempo de design,
podendo funcionar como um guia de aspectos a serem considerados pelos inspetores,
buscando evidéncias que indiquem se as metas de design de privacidade foram alcancadas e
se a RSO possui uma qualidade de uso desejada quanto a sua estrutura de privacidade.

Uma das principais caracteristicas destas técnicas € que sdo independentes de apoio
ferramental, ou seja, ndo se limitam a disponibilidade de um sistema de apoio para proceder
sua execucdo. Além disso, as técnicas podem ser utilizadas de forma independente. Por
exemplo, quando o designer ou avaliador de uma RSO acredita que somente o cenério das
politicas de privacidade pode estar fragmentado, a PIT-OSN 3 pode ser aplicada
separadamente para melhorar este cenadrio em questdo. Entretanto, ao serem executadas em
conjunto melhores resultados serdo encontrados, pois o0 inspetor avalia e interpreta a situacao
atual de privacidade a partir de um ponto de vista abrangente, o que contribui para enriquecer
a identificacdo das necessidades e oportunidades de melhoria geral da privacidade da
aplicacdo.

Espera-se que o conjunto de tecnologias seja facil de aprender e utilizar, seja eficiente
e eficaz e possa oferecer uma boa relacéo custo-beneficio em sua aplicagdo. Evidencia-se, no
entanto, que uma limitacdo das técnicas é o fato de serem aplicaveis apenas para o contexto
de RSOs, ndo podendo serem executadas em outros tipos de sistemas. Além disso, ainda que
0 conjunto de tecnologias possa ser aplicado em tempo de design, esta aplicacdo s6 podera
ocorrer posterior a escolha das representacdes de interface, ndo podendo serem aplicadas em

um modelo de tarefas por exemplo.
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4.2.,5 Taxonomia para a classificacéo de defeitos de privacidade

Para auxiliar o processo de inspecédo de privacidade do conjunto de técnicas PIT-OSN,
adotou-se uma taxonomia de classificacdo de defeitos, a qual foi adaptada para o contexto
deste trabalho. Esta taxonomia foi obtida a partir das propostas de Porter e Votta (1994) e
Kirner e Abib (1998).

A partir do auxilio da taxonomia, os defeitos identificados com as técnicas podem ser
classificados em trés classes: omissdo, inadequacdo ou disseminagdo. Nota-se que a classe
“disseminagdo” nao estd presente na categorizagdo apresentada por Porter ¢ Votta (1994),
todavia, sentiu-se a necessidade de inserir esta nova proposicdo para ser testada no contexto
deste trabalho, visto que em tempos de redes sociais online a disseminacdo de informacdes é
comum. Além disso, até mesmo quando a informacdo é disseminada voluntariamente pelo
préprio individuo problemas de privacidade podem surgir, caso 0 mesmo nao seja capaz de
controlar efetivamente a audiéncia da informagdo ou o uso que pode ser feito desta
informacdo. A Tabela 20 apresenta uma descricdo dos defeitos incorporados ao conjunto de
tecnologias PIT-OSN.

Tabela 20. Taxonomia de defeitos da PIT-OSN

Classe Tipo Descrigéo

Funcionalidade Ocorre quando uma informacdo ou
Omitida descricdo sobre alguma funcionalidade de
privacidade deixou de ser informada ou
nao existe no sistema

Feedback Ocorre quando ndo € percebida ou
Omitido compreendida a resposta dada pelo sistema
para uma determinada acdo em relacdo a
privacidade (a acéo foi realizada, mas esta
faltando a resposta)

Interface Ocorre quando se deseja achar alguma
Omitida informacdo  ou  funcionalidade  de
privacidade que existe no sistema e ndo a
consegue encontrar na interface

Informacéo Um elemento importante, uma frase ou
Ambigua uma sentenca de ndo é bem definido (nos
niveis, nos controles ou nas politicas da
rede social) causando assim madltiplas
interpretacdes

Informacao Uma informagdo ou um elemento de
Inconsistente privacidade é representado de maneira
diferente em duas vis@es, ou seja, possuem
0 mesmo sentido, mas nomes distintos
(sinbnimos)

OMISSAO

INADEQUACAO
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Classe Tipo Descricéo
. Funcionalidade Alguma funcionalidade de privacidade foi
% Incorreta descrita ou representada de maneira
819( incorreta
Q O | Secdo Alguma informacdo ou elemento de
<Z‘: Incorreta privacidade estd em um local errado dentro
- do sistema
Difusdo por outro | Ocorre quando o0 sistema permite a
? USUario exposicdo de um determinado individuo
por meio das acBes de outros usuarios ou de
terceiros

Difusdo pelo sistema | Ocorre quando a prépria rede social toma a
iniciativa de divulgar informagbes do
Usuario no sistema ou em outros meios de
comunicacao

Fonte: Adaptado de Porter e Votta. 1994.

DISSEMINACAO

Ressalta-se, também, que o tipo de defeito “ambiente omitido” ndo foi inserido na
taxonomia de classificacdo defeitos de privacidade, pois este busca procurar descri¢des sobre
o0 hardware, software e banco de dados. A partir disso, definiu-se a omissdo como um tipo de
informacgdo ou elemento ausente nas categorias de privacidade das técnicas e podem ser
definidas como: funcionalidade omitida, feedback omitido ou interface omitida. Ja os defeitos
relacionados a inadequacdo podem ser classificados em: informacdo ambigua, informacéo
inconsistente, funcionalidade incorreta ou secdo incorreta. Por fim, os defeitos referentes a
disseminacéo podem ser definidos como: exposic¢ao passiva ou difusdo indevida. Nota-se que
estes ultimos defeitos citados também representam uma nova proposicao relacionada a classe
em questdo, pois acredita-se que tanto a exposicdo como a difusdo podem surgir através da
disseminacéo de informacdes nas RSOs.

Com o auxilio da taxonomia proposta, os inspetores tém a oportunidade também de
classificar os problemas detectados durante a atividade de inspecdo de privacidade no sistema.
Desta forma, os inspetores conseguem ter uma visao das informagdes ou itens discrepantes

que comprometem a intera¢do do usuario com as categorias de privacidade do sistema.

43 PROCESSO DE AVALIACAO USANDO AS TECNICAS PIT-OSN

Ao aplicar o conjunto de técnicas PIT-OSN, sugere-se 0 uso de um processo de
avaliacdo com o propdsito de providenciar uma maior organizacdo nas inspecdes, conforme
demonstrado na Figura 4. Para executar 0 processo de inspe¢do com 0 uso das técnicas,

recomenda-se a participagdo de no minimo duas pessoas, pois adicionar mais inspetores pode
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aumentar a chance de encontrar novos defeitos. O processo de avaliagdo é composto por cinco

etapas, as quais serdo descritas a seguir:

Preparacdo: Nesta etapa, 0 processo de inspecdo € preparado e organizado. Uma
pessoa, desempenhando o papel de moderador, seleciona os inspetores, define o
contexto da inspecdo, onde € feita uma breve apresentacdo sobre o conjunto de
técnicas, e distribui os recursos das mesmas a serem aplicados.

Deteccgédo de defeitos: Nesta etapa, cada inspetor realiza sua inspec¢éo individualmente
reportando os itens de verificagdo que foram violados, descrevendo e classificando os
possiveis defeitos de privacidade identificados em um relatério de discrepancias. Uma
discrepancia representa um possivel defeito detectado durante a inspecdo, mas este s
sera julgado como um defeito real de privacidade na etapa de discriminacao.

Colecdo: Nesta etapa, as listas individuais de discrepancias (possiveis defeitos)
produzidas pelos inspetores sdo integradas em uma unica lista referente ao foco de
cada técnica. Um dos inspetores pode ser o responsavel por realizar esta integragéo.
Apb6s a geracdo das listas Unicas, uma reunido é feita para a eliminacdo de
discrepancias repetidas, encontradas por mais de um inspetor, mantendo apenas um
registro para cada discrepancia. Esta eliminacdo de duplicatas facilita a etapa de
discriminacdo, onde os inspetores terdo que classificar as discrepancias identificadas.
Discriminacdo: Nesta etapa, 0s inspetores devem discutir sobre as discrepancias
detectadas. Durante esta discussdo, algumas discrepancias serdo classificadas como
falso-positivos e outras como um defeito real de privacidade. Os falsos positivos séo
descartados, pois representam o0s pontos que o inspetor pode ter reportado como um
defeito, mas ndo &, seja porque ele ndo checou a rede social corretamente ou porque
ndo entendeu completamente o que o item de verificacdo solicitava. Posteriormente,
0s problemas reais sao registrados em uma Unica lista de defeitos gerando um relatério
consolidado.

Proposta de solucao: Por fim, nesta etapa, os inspetores podem julgar a justificativa

dos defeitos detectados e apontar recomendacdes de solucao.
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Figura 4. Processo de avaliacdo da PIT-OSN

\

-

I’f Preparacdo

(obrigatorio)

@,. ] Detecgdo

(obrigatorio)

v

\
Proposta de solugao |

= (opcional) :
- /
/ L4
N
== Discrimina¢do | | % Colegdo
; (obrigatdrio) LAY (obrigatério)

Fonte: Baseado em Sauer et al. (2000).

44 CONSIDERACOES SOBRE O CAPITULO

Este capitulo apresentou o conjunto de técnicas PIT-OSN proposto para apoiar a
inspecdo de privacidade em RSOs. Estas técnicas sdo estruturadas por meio de trés categorias
genéricas que descrevem diretrizes gerais relacionadas a privacidade. Nomeadas de itens de
verificacdo, estas diretrizes sdo agrupadas em dimensdes que guiam o inspetor a detectar um
possivel defeito de privacidade. A partir disso, foi apresentada a motivacdo que levou a
construcdo das técnicas, bem como os recursos de apoio as inspe¢des do conjunto de técnicas
de inspecao.

Para apoiar as inspecdes de privacidade, o conjunto de técnicas PIT-OSN também
disponibiliza uma taxonomia para a classificacdo dos defeitos detectados durante o processo
de inspecdo. Com o auxilio da taxonomia, os defeitos identificados com as técnicas podem ser
classificados em trés diferentes classes: omissdo, inadequacgdo ou disseminacao. Estas classes
permitem categorizar um determinado tipo de defeito durante a atividade de detecgéo,
possibilitando ao inspetor obter um entendimento satisfatorio sobre o tipo de defeito
identificado nas inspegoes.

A inspe¢do com o auxilio do conjunto de técnicas deve ser feita preferencialmente por,
no minimo, 2 inspetores que podem utilizar um processo de avaliagdo sugerido com o
propdésito de providenciar uma maior organizacdo durante as inspegdes. O conjunto de

técnicas permite identificar problemas em caminhos alternativos de interacdo, revelando-se
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especialmente Util na analise da privacidade com padrfes de interacdo. Além disso, por serem
técnicas genéricas, podem ser aplicadas em diversos contextos de RSOs, permitindo a
geracdo de um diagndstico de defeitos de privacidade sobre uma porc¢éo focal da interface da
rede social sob inspecao.

As técnicas podem ser usadas em vérias fases do ciclo de design. Podem ser aplicadas
na avaliacdo formativa, desde que posterior a escolha das representagdes da interface, quanto
na avaliacdo somativa. No entanto, as técnicas podem ser mais promissoras ao serem
utilizadas em uma avaliacdo somativa, quando existir uma solugédo (parcial ou completa) de
interacdo e de interface pronta, permitindo avaliar se a RSO possui os niveis de qualidade de
privacidade desejados.
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CAPITULOS - ESTUDO PRELIMINAR COM O CONJUNTO
DE TECNICAS PIT-OSN

Este capitulo apresenta a condugdo de um estudo preliminar
executado com o conjunto de tecnologias PIT-OSN. Este
estudo foi realizado para validar as técnicas propostas.

5.1 INTRODUCAO

O conjunto de técnicas PIT-OSN foi inicialmente avaliado através de um estudo
preliminar que teve como propdsito realizar os procedimentos de validade e confiabilidade
das tecnologias concebidas e coletar as oportunidades para o seu refinamento. A seguir sera
apresentado o detalhamento deste estudo, incluindo seu planejamento, a execucdo das
atividades referentes ao processo de avaliacdo e os resultados alcangados.

52 PLANEJAMENTO DO ESTUDO

O planejamento do estudo foi realizado visando avaliar o conjunto inicial de
tecnologias PIT-OSN em relagdo ao tipo de conhecimento gerado, tempo de aplicacéo,
facilidade de uso e utilidade de cada técnica aplicada. Buscou-se, com isso, ganhar novos
insights e perspectivas sobre a aplicacdo das tecnologias, buscando também obter as
possibilidades para o seu refinamento.

As inspecdes foram realizadas por trés pesquisadores voluntéarios escolhidos por
critérios de conveniéncia. Os trés pesquisadores sdo doutorandos do programa de pos-
graduacdo em Informética da Universidade Federal do Amazonas. Dois participantes
relataram ter conhecimentos basicos sobre avaliacdo de interfaces adquiridos em uma
disciplina de pds-graduagdo. Um participante declarou néo ter experiéncia em avaliagdo de
interfaces. Embora os participantes ndo sejam especialistas em inspecdo, eles produzem e
dominam o uso de tecnologias, ou seja, sdo inspetores prospectivos. Desta forma, este
trabalho considerou o publico-alvo com a perspectiva de um inspetor que esta aprendendo
sobre inspecdo de privacidade e tem o potencial de mostrar como estes inspetores, que nao
conhecem o conjunto de técnicas concebido, entenderam a sua proposta e aplicacéo.

Considerando os aspectos éticos, um termo de consentimento livre e esclarecido
(TCLE) assegurando a confidencialidade e a privacidade dos dados coletados foi
estabelecido. Outros artefatos foram previamente definidos como um questionario de

caracterizacdo que continha perguntas sobre a experiéncia dos participantes referente a
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avaliacdo de interfaces e outras perguntas referentes ao conhecimento sobre privacidade. Um
questionario pos-estudo para coletar a opinido dos participantes em relagdo ao grau de
aceitacdo sobre o conjunto de tecnologias propostas também foi estabelecido. Ademais,
outros recursos foram definidos para a realizacao das inspecdes de privacidade, tais como: as
diretrizes para execucédo das inspec¢des, um documento contendo a taxonomia de defeitos para
auxiliar na classificacdo dos problemas detectados e uma planilha para o relato e
especificacdo das discrepancias identificadas, este material pode ser visto no Apéndice C.

A rede social Instagram, em sua versdo para dispositivos moveis, foi escolhida como
objeto de inspec¢do. Esta escolha deu-se por dois critérios: expansdo e mobilidade. No que diz
respeito a expanséo, nota-se o crescimento exponencial do Instagram como servico de rede
social, considerando a quantidade e diversidade de usuarios. Em relacdo a mobilidade, a
versdo mobile do Instagram evidencia a tendéncia de uso dessas aplicacfes em smartphones,
tornando-se relevante a avaliacdo por inspecao dessas tecnologias sociais méveis. A aplicacdo
foi avaliada no més de maio de 2018.

Como os participantes ndo eram especialistas em inspecdo de privacidade, foi
realizada uma apresentacdo para mostrar a ideia inicial do conjunto de técnicas. Esta
apresentacdo serviu como a fase de preparacéo do processo de avaliagdo da PIT-OSN (ver
secdo 4.3). Nesta preparacdo, definiu-se os procedimentos da inspegdo, 0s recursos das
técnicas e as atividades a serem executadas durante a deteccdo de defeitos. Além disso, foi
apresentado um conjunto de slides contendo toda a contextualizacdo e exemplificacdo préatica
das técnicas. Esta apresentacdo foi feita para os trés participantes. Para cada técnica de
inspecdo foi mostrado um possivel problema de privacidade que ocorria em uma determinada
RSO. A rede social escolhida como exemplo para ilustrar violag6es de privacidade durante a
preparacdo, ndo foi a mesma escolhida como objeto de inspecdo, descartando qualquer vieés.
Todas as eventuais duvidas que surgiam quanto a explicacdo de algum ponto das técnicas
eram imediatamente esclarecidas. O tempo total da preparacdo durou aproximadamente uma
hora.

Como o proposito inicial deste estudo era validar o conjunto de técnicas proposto e
coletar as oportunidades para o seu refinamento, ndo foi solicitado que os participantes
realizassem uma inspecdo utilizando as trés técnicas em conjunto, ou seja, cada participante
aplicou um tipo de técnica. Isto indica que, na prética, foi realizada apenas uma avaliacao de
cada técnica. Optou-se, a principio, pela inspe¢do parcial para permitir que os participantes

capturassem o maximo do potencial de resultados de cada técnica aplicada, de modo a
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disponibilizar informag6es mais criticas e abrangentes e, sobretudo, analisar a plausibilidade e
0s processos interpretativos de cada técnica PIT-OSN. Ap6s a preparacao, iniciou-se a etapa

de deteccdo de defeitos de privacidade a qual sera apresenta a seguir.

53 EXECUGAODOESTUDO

O autor desta dissertacdo atuou como observador durante a condugéo do estudo, sendo
o principal responsavel por auxiliar em casos de duvidas referente ao processo de aplicacéo
das tecnologias, tomando a devida precaucdo para nao influenciar na atividade de detecgéo de
defeitos. Como o estudo contou com a atuacao de trés participantes, cada inspetor recebeu um
tipo de técnica de inspecdo estabelecida por meio de sorteio. A partir disso, 0s participantes
foram classificados como P1, P2 e P3.

Com base no sorteio, o participante P1 foi designado para a técnica PIT-OSN 1 para
inspecionar os niveis de privacidade. Ja o participante P2, por sua vez, ficou com a PIT- OSN
2 para a inspecdo dos controles de privacidade. Por fim, o participante P3 foi designado para a
PIT- OSN 3 para proceder a inspecédo das politicas de privacidade. Cada participante recebeu
o material de apoio referente a sua técnica especifica de inspecdo. Procedeu-se a deteccao de
defeitos, onde os participantes usaram 0 seu proprio dispositivo movel e sua propria rede
social para executar a avaliacdo. Apés a inspecdo, um questionario pés-estudo foi aplicado.

Apds a execucdo do estudo, as listas de discrepancias produzidas pelos inspetores
foram posteriormente revisadas na reunido de discriminacdo de defeitos. Ressalta-se que uma
discrepancia representa um possivel defeito detectado durante a inspecdo, mas este sO €
classificado na etapa de discriminacdo. A etapa de colecdo foi descartada neste estudo, pois
ndo haviam discrepancias duplicadas devido as inspecdes terem sido realizadas por apenas
um inspetor para cada técnica. Os participantes do estudo poderiam ter realizado todas as
etapas do processo de avaliacdo, no entanto, para evitar que o estudo ficasse prolongado e
dispendioso, a etapa de discriminacéo foi realizada a parte por dois pesquisadores da area de
IHC. A etapa de consolidacdo nao foi executada nos estudos. A seguir serdo apresentados 0s

resultados obtidos com base neste estudo preliminar.

54 RESULTADOS DO ESTUDO PRELIMINAR

O conhecimento dos participantes quanto a avaliacdo de interfaces (S: Sim e N: Nao) e
os resultados gerais da avalicdo de cada inspetor sdo mostrados nas Tabelas 21, 22 e 23. A

seguir, apresenta-se os resultados identificados através das técnicas de inspecao utilizadas.
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5.4.1 Inspecdo dos Niveis de Privacidade

Ao analisar a Tabela 21, pode-se observar que a PIT-OSN 1 cumpriu sua finalidade,
auxiliando a deteccdo de problemas de privacidade relacionados aos niveis da aplicacéo
utilizada como objeto de avaliagdo. O diagndstico de defeitos gerou 7 pontos probleméticos
em relacdo aos niveis de privacidade da RSO avaliada, sendo que o inspetor levou 1h32min
na atividade de deteccdo. Ressalta-se que a discriminacdo, ou seja, a classificacdo dos defeitos
como reais ou falso-positivos, foi realizada por duas pessoas, a parte, com conhecimento

prévio sobre o conjunto de técnicas de inspecao.

Tabela 21. Resultados da inspecéo realizada com a PIT-1

Part. EAI ND FP DE T(h) D(h)
Pl S 07 0 07 1,32 4,07
Legenda:

Part. — Participante; EAIl — Experiéncia em avaliacdo de interfaces; ND. —
Numero de discrepancias; FP — Numero de falso-positivo; DE — NUmero de
defeitos; T(h) — Tempo em hora; D(h) — Defeito por hora.

Fonte: Préprio autor.

Foram identificados quatro tipos de defeitos relacionados aos niveis de privacidade, 0s
quais foram classificados pelo inspetor como: funcionalidade omitida, feedback omitido,
difusdo por outro usuario e difusdo pelo sistema Os defeitos mais encontrados foram
funcionalidade omitida e exposi¢do passiva, evidenciando que muitas fungdes relativas aos
niveis de privacidade ndo existem no sistema. Além disso, a rede social permite a exposicao
passiva de um determinado individuo através das a¢fes de outros usuarios, o0 que pode gerar
problemas indesejados de privacidade. Um exemplo de dois defeitos identificados pelo
inspetor na rede social avaliada é apresentado na Figura 5.

Figura 5. Exemplos de defeitos identificados com a PIT-OSN 1

@ Cancelar Novo grupo \ y
Compartilhar no Facebook

Q Pesquisar " l
; Compartilhar com o Messenger

Adicionar publicagdo a sua histéria )

Copiar link
Ativar notificagoes de publicagéo
Denunciar

Deixar de seguir

oa® . Q Cancelar

Fonte: Instagram, 2018.
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Com base na Figura 5, nota-se que, caso o individuo tenha a conta aberta, a rede social
permite que outro usuario compartilhe uma publicacdo, sobre este individuo, em um outro
espaco de comunicagdo que ndo pertence ao dono da postagem e provavelmente sem a sua
permissdo. Este outro espaco de publicacdo pode ser o Instagram Direct, tal como mostrado
na Figura 5, que permite que a publicacdo seja diretamente enviada para amigos especificos
ou grupos de amigos do usuario que compartilhou e, além disso, permite compartilhar em
outros espacos fora da rede social como o Facebook e Messenger, por exemplo. Tal questdo
evidencia que a dimensdo “Espaco de Comunicagdo” ¢ um dos seus itens de verificacdo
foram violados, revelando um defeito de difusdo por outro usuario.

Além disso, ao permitir que outro usuario compartilhe uma publicacdo de um
determinado individuo via direct, a rede social também viola a dimensdo “Notificagdo” € um
de seus itens de verificacdo, pois ndo € fornecida ao individuo (dono da postagem) nenhuma
notificacdo, mesmo se a conta estiver publica ou privada, sobre esta divulgacao feita por outro
usuario através do recurso direct. Esta questdo revela um defeito de funcionalidade omitida,
pois o sistema nédo notifica o individuo sobre esta interacdo, ou seja, a funcdo ndo existe no
sistema. Este resultado pode representar um indicio para tomar decisdes de (re)design pois,
para que o usuario tenha um nivel de privacidade adequado, o sistema deve fornecer uma
notificacdo completa de modo que este fique consciente sobre o que esta sendo acessado, por
outros usuarios, sobre ele. Assim, a notificacdo ao usuario garante que ele esteja ciente da
disseminacdo de informacdes sobre ele, permitindo que seja mais restritivo quando

compartilha, caso queira aumentar sua privacidade..

5.4.2 Inspecdo dos Controles de Privacidade

Observando a Tabela 22, nota-se que a técnica PIT-OSN 2 também cumpriu o seu
propdsito geral de apoiar o diagndstico de defeitos nos controles de privacidade
disponibilizados pela RSO inspecionada. Um total de 13 problemas de privacidade foram

diagnosticados. O tempo gasto para a aplicacdo da técnica durou a 2h14min.

Tabela 22. Resultados da inspe¢do com a técnica PIT-2

Part. EAI ND FP DE T(h) D(h)
P2 S 16 3 13 2,14 512
Legenda:

Part. — Participante; EAIl — Experiéncia em avaliacdo de interfaces; ND. —
NUmero de discrepancias; FP — Numero de falso-positivo; DE — NUmero de
defeitos; T(h) — Tempo por hora; D(h) — Defeito por hora;

Fonte: Préprio autor.
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Foram identificados dois tipos de defeitos pelo inspetor que aplicou a PIT-OSN 2:
funcionalidade omitida e secéo incorreta. Com isso, observa-se que informacdes ou elementos
de privacidade especificos para este dominio estdo ausentes nos controles de privacidade do
sistema. Além disso, o problema de secdo incorreta demonstra também que algumas
informacdes ou elementos de privacidade estéo incorporados em uma localizagdo incorreta na
rede social inspecionada, ocasionando o tipo de defeito relatado, tal como mostrado na Figura
6.

Figura 6. Exemplo de defeito identificado com a PIT-2

Venda ou incentivo ao uso de armas de fogo > e Denunciar Cancelar
— > a
Venda ou incentivo ao uso de drogas >
Como podemos ajudar?

Assédio ou bullying >

|Violaq.éo de propriedade intelectual | Central de Ajuda

ada

q O D 2 Denunciando uma violagéo ou infragéo de
seus direitos no Instagram

e Denunciar Cancelar Qual direito esta sendo infringido ou violado?

() Direitos autorais

() Marca comercial

Denunciar como violagdo de
propriedade intelectual?

PublicagBes que incluem infragdo de direitos
autorais ou marcas comerciais s§o removidas.
Se alguém estiver usando suas fotos sem
permissdo ou se fazendo passar por vocé,
poderemos também remover o contetido e

SOBRENOS AJUDA APl EMPREGOS BLOG
TERMOS PRIVACIDADE
© 2018 INSTAGRAM, INC.

. . PORTUGUES (BRASIL)  ENGLISH (US) ESPANOL
desativar a conta. Para saber mais sobre como - -~ o
) ) x ; FRANGAIS (FRANCE) TALIANO  DEUTSCH
denunciar uma violagéo de propriedade A s
Bl T { )

intelectual, acesse nossa Central de Ajuda.

e K

Fonte: Instagram, 2018.

Ao inspecionar o Instagram a partir da dimensdo “Direito de Privacidade” e de seu
respectivo item de verificagdo 1Al “Verifique se a rede social permite denunciar uma
publicacdo de contetidos que violem os direitos de propriedade intelectual do usuario, como
direitos autorais por exemplo”, o inspetor detectou um defeito de se¢do incorreta. Apesar da
rede social permitir que o usuario denuncie uma violacdo de propriedade intelectual, esta
opcao ndo sera encontrada nas configuracdes de privacidade do sistema. Ao procurar esta
opcéo, 0 usuério sera direcionado para central de ajuda e ter4 que percorrer a interface em
busca desta funcionalidade. Ou seja, 0 usuario precisa consultar a ajuda online para saber

como denunciar esta questdo. Tal caminho reflete um defeito, pois, considerando o perfil de
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um usuério que ndo conhece bem o sistema, haveria uma dificuldade em encontrar esta op¢éo

desejada relacionada a uma acdo de privacidade.

5.4.3 Inspecdo das Politicas de Privacidade

Com base nos resultados da Tabela 20, pode-se observar que a técnica PIT-OSN 3
também cumpriu o seu propoésito para identificar defeitos nas politicas do sistema. Um total
de 10 defeitos foram detectados nas politicas de privacidade com o uso da técnica, tendo

como duracdo 1h36min de aplicacao.

Tabela 23. Resultados da inspe¢édo com a técnica PIT-OSN 3

Part. EAI ND FP DE T(h) D(h)
P3 N 11 1 10 1,36 5,68
Legenda:

Part. — Participante; EAIl — Experiéncia em avaliagdo de interfaces; ND. —
NUmero de discrepancias; FP — Numero de falso-positivo; DE — NUmero
de defeitos; T(h) — Tempo em hora; D(h) — Defeito por hora;

Fonte: Prdprio autor.

Foram identificados trés tipos de defeitos pelo inspetor que aplicou a PIT-OSN 3:
funcionalidade omitida, informacdo ambigua e secdo incorreta. Os defeitos mais detectados
foram funcionalidade omitida e informacdo ambigua. Com isso, nota-se que algumas
funcionalidades da aplicacdo que deveriam ser descritas nas politicas do sistema ndo existiam
no cenario em evidéncia. Além disso, algumas outras informacdes contidas nas politicas sdo
ambiguas, ou seja, varias interpretacdes podem ser derivadas dos documentos de privacidade,
levando o usuério a ter uma compreensdo dubia quanto ao que estd sendo exposto para
garantir sua protecdo na interacdo com o sistema. Um exemplo de uma informacdo ambigua

detectada pelo inspetor € mostrada na Figura 7.

Figura 7. Exemplo de defeito identificado com a técnica PIT-3

Por quanto tempo mantemos seu Contetido do Usuadrio:

e Apds o encerramento ou desativagcao de sua conta, o Instagram, suas Afiliadas ou seus Provedores
de Servico podem reter informacoes (incluindo suas informacdes de perfil) e Contetido do Usuario

por umjtempo comercialmente razoavel|para fins de backup, arquivamento e/ou auditoria.

e Saiba mais sobre como excluir sua conta.

Fonte: Politicas de privacidade do Instagram, 2018.
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Com base na Figura 7, nota-se que a rede social informa por quanto tempo mantém
armazenado o contedo do usuério. No entanto, ao avaliar esta informacdo através da
dimensdo “Armazenamento de dados” e de seu item de verificagdo 3C2 “Verifique se a
politica de privacidade especifica por quanto tempo a rede social pode manter armazenado
os dados do usuario, caso o individuo escolha desativar sua conta”, percebe-se que ha uma
informacgdo ambigua, pois ndo é informado especificamente ao usuario por quanto tempo sua
informacao sera mantida caso o mesmo desative sua conta. A frase “tempo comercialmente
razoavel” ndo especifica de maneira clara o periodo de tempo do armazenamento de dados,
causando assim variadas interpretacdes, revelando também um defeito nas politicas de

privacidade.

5.4.4 Tipo de Conhecimento e Explicacdes Geradas com as Técnicas

Em termos de conhecimento necessario para a aplicacdo e interpretacdo dos itens de
verificagdo do conjunto de técnicas, observou-se, ainda que preliminarmente, que a PIT-OSN
dispensa o avaliador da necessidade de serem especialistas para identificar e listar problemas,
tal como exposto em sua formulacdo. A qualidade da explicacdo dos problemas de
privacidade diagnosticados pode ser um indicador de que o0 processo de inspecdo das técnicas
ndo depende necessariamente do conhecimento do avaliador em avaliagéo de interfaces.

Quanto ao tipo de conhecimento gerado, a PIT-OSN mostra-se adequada para
contribuir tecnicamente para a melhoria da qualidade de privacidade em projetos e avaliagdes
de RSOs. Podem ser usadas tanto para uma avaliacdo formativa, ou seja, para dar insumos
para a qualidade de um (re)projeto de privacidade e comparar alterativas de design, e também
em uma avaliacdo somativa, servindo de ferramentas para avaliar se a RSO possui 0s niveis
de qualidade de uso desejados quanto aos seus aspectos de privacidade.

Considerando o tipo de explicacdo gerada, a PIT-OSN, por serem técnicas qualitativas
e exploratorias, buscam fomentar a reflexdo e interpretacdo do avaliador sobre os problemas
de privacidade detectados. Ou seja, por terem itens de verificacdo vinculados a pratica, 0
conjunto de técnicas busca oferecer resultados que gerem explicacOes articuladas e

consistentes sobre niveis, controles e politicas de privacidade de uma determina RSO.

5.45 Tempo de Aplicacéo

A PIT-OSN 1 mostrou um bom desempenho para deteccdo de defeitos encontrando
cerca de 4,07 defeitos por hora e tendo um tempo de execucdo de 1h32min, destacando-se

como o tempo mais agil de aplicagdo do conjunto de tecnologias proposto. Com isso, pode-se
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inferir que a PIT-OSN 1 apresenta indicios de que seu uso é viavel para o diagnostico de
defeitos de niveis de privacidade em uma RSO em um curto periodo de tempo.

A PIT-OSN 2, por sua vez, identificou 5,12 defeitos por hora e teve um tempo de
2h14min de aplicacdo. Apesar de ter o maior tempo empregado para detectar os defeitos, a
mesma cumpriu o0 seu propdsito geral para detectar problemas referentes aos controles de
privacidade da RSO utilizada como objeto de avaliagéo.

Por fim, a PIT-OSN 3 identificou 5,68 defeitos por hora e teve uma duracdo de
1h36min de execucdo. Com isso, a técnica também mostrou-se capaz de detectar informacdes
discrepantes nas politicas de privacidade do sistema avaliado.

Nota-se que 0 tempo necessario as aplicagdes pode estar estritamente relacionado ao
processo interpretativo que cada técnica gerou. A PIT-OSN 1 e 3, ao cumprirem suas
finalidades técnicas, mostram-se como técnicas de inspecdo relativamente ageis e objetivas.
Ja a PIT-OSN 2, por conter a maior quantidade de itens de verificacdo do conjunto de
técnicas, tende a ter um processo interpretativo mais prolongado, pois a quantidade de itens a
serem verificados pode aumentar o tempo de inspecdo. No entanto, este estudo néo

apresentou dados suficientes para comprovar esta suposicao.

5.4.6 Analise da Aceitacdo das Tecnologias

Os participantes responderam seu grau de aceitagdo em relagdo ao conjunto de
tecnologias através de um questionario pés-estudo. Este questionario foi elaborado com base
nos indicadores do modelo TAM (Tecnology Acceptance Model) que tem sido amplamente
utilizado em diversas pesquisas (VENKATESH e BALA, 2008). Davis (1989) propés o0 TAM
para avaliar 0 motivo de usuérios aceitarem ou rejeitarem uma determinada tecnologia.
Apesar do TAM ter sido proposto para o contexto de sistemas de informacdo, 0 mesmo
também pode ser aplicado para avaliar a aceitacdo de modelos, técnicas, ferramentas, entre
outros (CONTE et al., 2018), Os indicadores utilizados para a avaliagdo do conjunto de
técnicas foram: (i) facilidade de uso percebida; (ii) utilidade percebida; e (iii) intencéo de uso
futuro.

Facilidade de uso percebida. Define 0 grau em que uma pessoa acredita que usar uma
tecnologia especifica seria livre de esforco, através das seguintes questes: (F1) Minha
interacdo com a PIT-OSN foi clara e compreensivel, (F2) Utilizar a PIT-OSN nédo exige muito
do meu esfor¢co mental, (F3) Considero a PIT-OSN facil de usar e (F4) Considero facil de
utilizar a PIT-OSN para fazer o que eu quero que ela faga, apoiar a avaliacdo de privacidade

em redes sociais online atraves de inspecéo.
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Utilidade percebida. Define o grau em que uma pessoa acredita que a tecnologia
poderia melhorar seu desempenho, através das seguintes questfes: (Ul) Usar a PIT-OSN
melhorou o meu desempenho na inspecdo de privacidade em redes sociais, (U2) Usar os itens
de verificacdo da PIT-OSN melhorou a minha produtividade na inspecdo de privacidade em
redes sociais, (U3) Usar a PIT-OSN aumentou a minha eficacia na inspecdo de privacidade
em redes sociais e (U4) Eu considero a PIT-OSN (til para apoiar o processo de inspecao de
privacidade em redes sociais.

Intencdo de uso futuro. Define o grau em que uma pessoa acredita que utilizaria a
tecnologia em projetos futuros, através das seguintes questdes: (I1) Supondo que eu tenha
acesso a PIT-OSN, eu pretendo usa-la e (12) Levando em conta que eu tenho acesso a PIT-
OSN eu prevejo que irei usa-la em outros momentos.

Os participantes forneceram suas respostas em uma escala de seis pontos, baseado no
questionario aplicado por Lanubile et al. (2003). As possiveis respostas foram: concordo
totalmente, concordo amplamente, concordo parcialmente, discordo parcialmente, discordo
amplamente e discordo totalmente. Esta escala de respostas foi considerada adequada porque
ndo ha valor intermediario, ou seja, ela ajuda a evitar o viés da tendéncia central em
classificagbes, forcando os participantes a julgar o resultado como adequado ou néo
adequado. A Figura 8 apresenta a percepcao dos participantes quanto ao indicador facilidade
de uso percebida.

Figura 8. Grau de aceitacdo em relacéo a facilidade de uso percebida da PIT-OSN

(F4) - PIT 3
(F4) - PIT2
(F4)-PIT1
(F3)-PIT 3
(F3) - PIT 2
(F3)-PIT1
(F2) - PIT 3
(F2)-PIT2
(F2)-PIT1
(F1)-PIT 3
(F1)-PIT2
(F1)-PIT1

P3

P1

P3
P2
P1
P3
P2
P1
P3
P2

P1

B discordo totalmente o discordo amplamente discordo parcialmente

concordo parcialmente concordo fortemente B concordo totalmente

Fonte: Préprio autor.
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O eixo vertical do gréfico acima representa as afirmativas do indicador em foco
juntamente com o numero da técnica e o eixo horizontal refere-se ao grau de aceitagdo dos
participantes. Nas barras foram inseridos codigos que simbolizam os participantes (P1, P2 e
P3) do estudo e sua respectiva avaliacao.

Com base na visdo que a Figura 8 fornece, nota-se que todos participantes
concordaram com a afirmagéo (F3) “Considero a PIT-ONS facil de usar” indicando que PIT-
OSN possui facilidade de uso, na medida em que apresenta diretrizes simples, objetivas e
genéricas, desvinculadas de conhecimentos solidos do inspetor em avaliacéo de interfaces. No
entanto, dois participantes discordaram parcialmente quanto a afirmativa F2, que destaca que
usar a PIT-1 e PIT-3 ndo exige muito do esforco mental. Essa questdo aponta a provavel
necessidade de uma investigacdo mais aprofundada sobre alguns pontos destas técnicas, a fim
de buscar identificar o que pode estar causando esfor¢co mental e o que pode ser simplificado
para evitar possiveis dificuldades quanto a aplicagdo. A Figura 9 demonstra o grau de
concordéncia dos participantes quanto ao indicador de utilidade percebida.

Figura 9. Grau de aceitacdo em relacdo a utilidade percebida da PIT-OSN

(U4)-PIT3 s P3 E—]
(U4)-PIT2 s
(U4)-PIT1 s P1 ]
(U3)-PIT3 I P3 ]
(U3)-PIT2 s
(U3)-PIT1 s P1 ]
(U2)-PIT3 s P3 I
(U2)-PIT2 I
(U2)-PIT1 s P1 ]
(U1)-PIT3 s P3 e ——
(U1)-PIT2 D
(U1)-PIT1 s g P1 —

m discordo totalmente 1 discordo amplamente discordo parcialmente

concordo parcialmente concordo fortemente H concordo totalmente

Fonte: Préprio autor.

A interpretacdo da Figura 9 é semelhante a interpretacdo descrita na figura anterior.
Nesta Gtica, a aplicagdo do conjunto de tecnologias PIT-OSN, neste estudo, revelou que as
técnicas foram julgadas Uteis para identificar problemas de privacidade durante a avaliagdo da

aplicacdo utilizada. Este resultado pode estar relacionado com o tipo de conhecimento que as



86

técnicas geraram, pois, por estarem vinculadas a itens de verificacdo vigentes na prética e
permitirem a discussdo de resultados articulados, as técnicas acabam sendo consideradas
potencialmente Gteis para apoiar a geracdo do diagndéstico de problemas em RSOs.

Por fim, a Figura 10 aponta a percepcdo dos participantes em relacdo ao indicador
intencdo de uso futuro. Seguindo a mesma interpretacdo das figuras anteriores, a Figura 10
demonstra que os participantes consideram a PIT-OSN apropriada para ser utilizada em

projetos futuros.

Figura 10. Grau de aceitagdo em relacéo a intencéo de uso futuro da PIT-OSN

(12) -PIT 3 P3

(12)-PIT2 P2
(12)-PIT1 P1
(11)-PIT3 P3
(11)-PIT2 P2

P1

11111}
111111

(11)-PIT1

H discordo totalmente discordo amplamente discordo parcialmente

concordo parcialmente 1 concordo fortemente B concordo totalmente

Fonte: Préprio autor.
5.4.7 Resultados Qualitativos e Melhorias

Adicionalmente, realizou-se uma analise em relacdo aos comentarios dos participantes
obtidos através de perguntas abertas contidas no questionario pés-estudo. Tal analise forneceu
feedbacks relevantes sobre o uso do conjunto de técnicas PIT-OSN. No que diz respeito a
aspectos positivos, destaca-se o comentario do participante P2 que afirma: “[A técnica] é bem
detalhista, trouxe abordagens atuais e permite de fato inspecionar a privacidade em redes
sociais”. P3 salienta também que “[A técnica permite] a analise de todos os pontos
principais de privacidade e é facil de identificar falhas de privacidade”. Com isso, pode-se
inferir que a tecnologia proposta tem um bom nivel de detalhes que forcem subsidios
importantes para identificar problemas de privacidade, o que pode auxiliar os profissionais

envolvidos na articulagéo de causas e explicagOes para tais problemas.
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Quanto aos aspectos negativos e dificuldades envolvidas na aplicagdo das PIT-OSN,
pode-se enfatizar o comentario do participante P1 que retrata: “[Tive] dificuldade em
entender alguns itens de verificacdo”. P3 também expressa sua dificuldade, mas nao
relacionada a utilidade da técnica especificamente, e sim ao conteddo descrito pelas politicas:
“A técnica em si é de facil utilizacdo, a maior dificuldade estd na questdo de interpretacéo
das informagées fornecidas pela politica de privacidade”. Esta questdo reflete plenamente os
problemas das politicas quanto a sua estrutura e adequacao, que muitas das vezes contemplam
textos extensos, com jarg0es técnicos, sem padrdes de escrita e muito complexos.

P2, por sua vez, salientou a questdo do tempo como um aspecto negativo: “E uma
inspecdo demorada. Poderia padronizar e/ou reduzir os itens [de verificagdo] da técnica dos
controles de privacidade. No entanto, 0 tempo necessario para proceder as inspecdes pode
esta estritamente relacionado a quantidade de itens de verificacdo que cada técnica apresenta.
Em linhas gerais, as PIT-OSN 1 e PIT-OSN 3 tiveram um tempo de aplicacdo inferior ao da
PIT-OSN 2, um dos fatores que pode ter influenciado este tempo de aplicacdo pode ter sido o
namero inferior de itens de verificacdo que estas, PIT-OSN 1 e 3, possuem. Por ter uma
quantidade de diretrizes maior, a PIT-OSN 2 tende a ter um processo de inspe¢do mais longo.
Desse modo, pode-se observar que ha pontos que precisam ser mais investigados nas técnicas
propostas para analisar se a quantidade de itens de verificacdo pode ser um fator que
influencia ou ndo o tempo de aplicacdo.

Pode-se observar que, apds a execucdo do estudo preliminar, houve algumas
dificuldades e uma delas precisa ser destacada: a compreensdo em relacdo a descricdo de
alguns itens de verificagdo. Observamos que a definicdo de alguns itens ndo estava
representada de maneira clara para detectar um possivel problema de privacidade, o que pode
ter causado dificuldades de aplicacéo.

Nesse contexto, analisamos a descricdo de alguns itens de verificacdo como, por
exemplo, do item 1B2 da técnica PIT-OSN 1, o qual o mesmo pede para verificar se um
conteddo publicado por um individuo pode ser acessado fora do sistema. Para que esta
questdo possa ser vista como um problema que aumenta a possibilidade da privacidade do
individuo ser comprometida, o contetdo sobre ele deve ser compartilhado fora do sistema
sem 0 seu conhecimento ou consentimento. Essa questdo caracteriza melhor um problema real
relacionado a privacidade, pois se a rede social ndo solicita a permissdo do usuario para que
seu contetudo seja compartilhado e acessado em um outro dominio, tem-se um potencial

problema. Para que este item de verificagdo levasse em consideragcdo o consentimento do
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usuario, foi incluida a complementacdo "sem a sua permissao", conforme mostrado na Figura
11.

Além disso, outras adaptacfes foram realizadas na técnica PIT-OSN 1. Observou-se
que a nomenclatura usada na dimensdo 1C (Dominio, expressao e contetudo de dados) ndo
estava condizente com a descrigdo dos itens de verificagdo da mesma. A dimensdo busca
avaliar, em especifico, o nivel de privacidade sobre o conteddo dos dados do usuério. Logo,
retiramos os termos “dominio e expressdo”, deixando-a somente com a nomenclatura
“contetido dos dados”. Ademais, o item 1H3! foi retirado da dimensdo “disseminacdo de

informagio”, pois este tinha uma semelhanca com o item anterior (1H2)2.

Figura 11. Item de verificacdo da PIT-OSN 1

Verifique se um contetdo publicado
Item de por um determinado individuo pode
Antes Verificagdo | ser acessado através de um espacgo
PIT-1-1B2 publico (como em mecanismos de
busca por exemplo) fora do sistema

Verifique se um contetido publicado
por um determinado individuo pode

Item de ,
. e ser acessado através de um espago
Depois verificacdo Ublico (como em mecanismos de
pT-1-182 | P

busca por exemplo) fora do sistema
sem a sua permissao

Fonte: Préprio autor.

Em relacdo a técnica PIT-2, observou-se que um dos itens de verificacdo poderia estar
confuso quanto a sua interpretacdo. Trata-se do item 2Al1 onde € requisitado que seja
verificado se a RSO permite ao usuario solicitar a remo¢do de uma publicacdo que viola o0s
seus direitos de privacidade. Observou-se que um controle especifico para solicitar a remocéo
de uma determinada publicacdo seria um termo pouco usado nas interfaces existentes de
RSOs. Com isso, modificamos a frase "solicitar remoc¢do” por “denunciar”, conforme

mostrado na Figura 12. Nesse sentido, caso a rede social ndo disponibilize um controle para

! Item de verificacdo 1H3 — Verifique se a rede social permite que uma informacdo sobre um determinado
usuario seja compartilhada pela sua audiéncia sem nenhuma restricao.

2 Item de verificacdo 1H2 — Verifique se a rede social permite que uma determinada informagao sobre o usuario
seja compartilhada por sua audiéncia sem a sua permissdo, porém de uma maneira restrita, apenas para uma
audiéncia adicional limitada (amigos em comum, por exemplo).
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denunciar publicacBes que violam os direitos de privacidade do usuério, tem-se um potencial

problema.

Figura 12. Item de verificagio da PIT-OSN 2

Verifigjue se rede social

Item de permite ao usuario solicitar a
Antes verifica¢do remo¢do de uma informacdo,
PIT-2-2A1 imagem ou video que viola os

seus direitos de privacidade

Verifiqgue se rede social
Item de permite ao usuario denunciar
Depois verificacdo uma informacdo, imagem ou
PIT-2-2A1 video que viola os seus direitos
de privacidade

Fonte: Préprio autor.

Além disso, observou-se também a necessidade em se realizar outras melhorias na
estrutura da PIT-OSN 2. O item 2E3! da dimensdo “curtidas e comentarios”, o item 2F2? da
dimensdo “bloqueio” e o item 2123 da dimensdo “confidencialidade” foram retirados, pois
observamos que estes ndo estavam qualificando um possivel problema de privacidade,
fugindo do proposito especifico da técnica de inspecdo. A dimensdo 2J (Gerenciamento de
informagdes do perfil) teve sua nomenclatura modificada para “Gerenciamento de conta”
ficando mais adequada com a descri¢do dos seus itens de verificacao.

Por fim, a PIT-3 também passou por melhorias apds a execucdo do estudo preliminar.
As principais adaptacdes realizadas na técnica foram remocGes e ajustes na estrutura. A
dimensdo 3H (Garantia) e seu item de verificagdo foram retirados em raz&o de n&o estarem
qualificando um potencial problema nas politicas de privacidade. O item 2A3 da dimenséo
“coleta de dados” também foi eliminado visto que este estava similar ao item 3B3 da

dimensdo “uso e divulgacio de dados”. O item 3C2* da dimensdo “armazenamento de dados”

! Item de verificagcdo 2E3 — Verifique se a rede social permite que uma solicitacdo de amizade fique com status
pendente caso 0 usuario opte por ndo aceitar imediatamente.

2 Item de verificacdo 2F2 — Verifique se o usuario tem a op¢do de desbloquear um individuo.

3 Item de verificacdo 2L2 — Verifique se o usuario tem a opcéo de escolher se deseja exibir novamente em seu
perfil uma publicacdo ocultada ou arquivada.

4 Item de verificagdo 3C2 — Verifique se ha alguma declaragdo sobre quais informagdes sdo opcionais antes de
conceder ao usuario acesso a rede social.
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também foi removido, dado que este ndo estava evidenciando um problema de privacidade no

cenario das politicas.

55 LIMITACOES DO ESTUDO PRELIMINAR

As limitagdes deste estudo preliminar estdo relacionadas, principalmente, a trés itens:
(1) ao tamanho da amostra; (2) a rede social utilizada como objeto de inspegéo; e (3) ao
processo de inspecdo parcial utilizado no estudo.

Em relacdo ao item 1, o pequeno numero de participantes ndo é considerado o ideal do
ponto de vista estatistico. Portanto, ha limitacdo nos resultados, sendo estes considerados
indicios e ndo conclusivos. Porém, este foi um estudo inicial para verificar a validade do
conjunto de técnicas e coletar as oportunidades de melhorias para realizacdo de estudos mais
amplos. No que diz respeito ao item 2, a rede social utilizada como objeto de inspecédo
(Instagram) corresponde a um sistema real. No entanto, ndo é possivel afirmar que a
aplicacdo representa todos os tipos de redes sociais existentes. Por fim, em relagéo ao item 3,
nota-se que com uma inspecdo parcial, ganha-se insumos sobre a validade da proposta como
técnica de inspecdo a qual pode ser aplicada de forma independente. Ganha-se também o
conhecimento necessario para a aplicagdo de cada técnica e o tempo gasto com as aplicagdes.
No entanto, a principal limitacdo esta relacionada a perda da opinido dos participantes sobre o
potencial de beneficios que a inspec¢do integrada (com as trés técnicas em conjunto) permitiria

explorar.

5.6 CONSIDERACOES SOBRE O CAPITULO

Este capitulo apresentou o planejamento, execugdo e resultados de um estudo
preliminar realizado com o conjunto de técnicas PIT-OSN. Neste primeiro estudo, 0s
resultados obtidos demonstram que as trés técnicas foram capazes de cumprir 0s objetivos de
avaliacdo as quais se propdem, considerando que estas foram aplicadas em um contexto de
aplicacdo movel (Instagram). Com isso, observa-se que a questdo da mobilidade néo serviu
como barreira para proceder a inspe¢do, uma vez que os objetivos de detectar defeitos foram
plenamente alcancados. Com base nos resultados deste estudo preliminar, foram realizados
ajustes e melhorias gerais no conjunto de técnicas PIT-OSN. Desse modo, novas versdes das
técnicas foram elaboradas para serem testadas nos proximos estudos, conforme descrito no

capitulo a seguir.
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CAPITULO 6 — AVALIACAO E EVOLUCAO DAS TECNICAS
PIT-OSN ATRAVES DE ESTUDOS DE VIABILIDADE

Este capitulo descreve dois estudos de viabilidade executados
para avaliar empiricamente e aperfeicoar o conjunto de
técnicas PIT-OSN. Os resultados desses estudos indicam a
viabilidade das técnicas propostas.

6.1 INTRODUCAO

Estudos empiricos devem ser realizados e repetidos para melhorar a qualidade da
proposta que estd sendo desenvolvida, tornando publico a outros pesquisadores o
conhecimento utilizado na execuc¢do de uma avaliacdo empirica e possibilitando, desta forma,
um melhor entendimento e andlise do estudo realizado. A principal finalidade com a execugédo
e repeticdo de estudos empiricos é construir um corpo de conhecimento baseado em
experimentacao que identifica as vantagens e os custos das diferentes técnicas e ferramentas
propostas (SHULL et al., 2004).

Este capitulo apresenta a execucdo de dois (02) estudos de viabilidade, conforme
apresentado na metodologia do trabalho. Estes estudos testaram se a nova tecnologia era
viavel e se 0 tempo empregado para executar sua proposta foi bem utilizado, possibilitando
assim verificar a possibilidade de uso e o aprimoramento das técnicas concebidas. A seguir
serdo descritos o planejamento, execucdo e resultados obtidos com o0s experimentos
realizados.

6.2 1°ESTUDO DE VIABILIDADE COM APIT-OSN

O proposito deste primeiro estudo de viabilidade foi responder a seguinte questao: “O
conjunto de técnicas PIT-OSN é viavel em relagcdo ao numero de defeitos encontrados?”. Este
estudo foi executado no periodo de Junho de 2018. O objetivo, conforme o paradigma GQM
(BASILI e ROMBACH, 1988), é descrito a seguir:

Analisar as técnicas PIT-OSN

Com o propo6sito de  caracteriza-las

Em relacéo a viabilidade (nimero de defeitos detectados)
Do ponto de vista dos pesquisadores das técnicas
No contexto de uma inspecdo de privacidade em uma RSO por alunos de

graduacdo e pés-graduacdo
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Apo6s a definicdo do objetivo do estudo, serdo descritas a seguir as etapas que

compuseram o planejamento da avaliacdo de viabilidade.

a. Contexto

A rede social Instagram, em sua versdo para dispositivos moveis, foi escolhida
novamente como objeto de inspecdo. Essa escolha foi feita por dois critérios: expansdo e
mobilidade. Em relacdo & expansdo, podemos notar o crescimento exponencial do Instagram
como servico de rede social, considerando a quantidade e diversidade de usuarios. Em relacéo
a mobilidade, a versdo mobile do Instagram evidencia a tendéncia de uso desses aplicativos
em smartphones, tornando-se relevante a avaliagdo por inspecdo dessas tecnologias sociais
moveis. Além disso, uma avaliacdo mais ampla, com um ndmero maior de inspetores, seria
interessante no sentido de verificar se novos defeitos seriam detectados com o auxilio da nova

versdo das técnicas nesta rede social alvo.

b. Selecéo dos participantes

Dezenove (19) participantes dos cursos de Ciéncia da Computacdo e P6s-Graduacao
em Informatica (16 alunos de graduacdo e 3 alunos de pds-graduacdo), da Universidade
Federal do Amazonas, foram selecionados. Esses participantes cursavam a disciplina de
Seguranca da Informacdo e foram escolhidos por critérios de conveniéncia. Estes
participantes assinaram um Termo de Consentimento Livre e Esclarecido (TCLE) e
preencheram um Formulario de Caracterizacdo para identificar a experiéncia deles em
avaliacdo de interface (Al) e a experiéncia no dominio da aplicacdo (EDA) escolhida como

objeto de inspecdo (Instagram).

c. Projeto experimental
Os participantes foram alocados em trés grupos, um para cada PIT-OSN. Os grupos da
PIT-OSN 1 e PIT-OSN 2 foram compostos por 06 participantes cada e o grupo da PIT-OSN 3
por 7 integrantes. Ressalta-se que os participantes foram designados para cada grupo de forma
aleatéria e balanceada, considerando o nivel de experiéncia de cada participante e o

conhecimento do dominio da aplicacéo.

d. Instrumentagdo
Diversos artefatos foram definidos para apoiar a execugcdo do estudo, tais como:
formulérios de caracterizacdo, termo de consentimento livre e esclarecido (TCLE), as
diretrizes para a execuc¢do das inspecGes, uma planilha para a anotacdo das discrepancias
identificadas, a taxonomia para a classificacdo de defeitos e um questionario pos-inspecao, 0s

quais estdo disponiveis no Apéndice C.



-03-

e. Preparacgéo

Seguindo a primeira etapa de preparagdo do processo de avaliagdo da PIT-OSN, foram
organizados os procedimentos das inspecdes, 0s recursos das técnicas e as atividades a serem
executadas durante a avaliacdo. Além disso, nesta etapa, foi realizada uma Unica apresentacédo
para todos os participantes do estudo contendo toda a contextualizacdo e exemplificacdo
pratica das técnicas. Para cada técnica de inspecdo foi mostrado um possivel problema de
privacidade que ocorria em uma determinada RSO. Foram escolhidos como exemplos para
ilustrar violacdes de privacidade durante a preparacdo, redes sociais diferentes da escolhida
(Instagram) como objeto de inspegdo, descartando qualquer viés. Todas as eventuais ddvidas
que surgiram quanto a explicacdo de algum ponto das técnicas foram imediatamente

esclarecidas. O tempo total da preparacéo durou aproximadamente 45 minutos.

6.2.1 Execucdo do 1° Estudo de Viabilidade

A segunda atividade do processo de avaliacdo usando a PIT-OSN é a deteccdo de
defeitos, na qual cada inspetor procura defeitos de privacidade individualmente na RSO sob
inspecdo. No comeco do estudo, um pesquisador (autor da dissertacdo) atuou como monitor,
sendo responsavel por acompanhar os grupos e passar as informac@es pertinentes a avaliagéo.
Cada participante recebeu os artefatos descritos na secdo 6.2 (instrumentacdo). Durante a
inspecdo, cada participante preencheu uma planilha reportando as discrepancias detectadas
juntamente com a classificacdo das mesmas e a justificativa sobre elas. Todos os participantes
devolveram as planilhas contendo os possiveis defeitos e o tempo total gasto na inspecéo.
Eles também entregaram o questionario pds-inspecdo preenchido. Durante a atividade de
deteccdo, o0s inspetores ndo receberam qualquer ajuda do monitor do estudo e ndo

conversaram entre si.

6.2.2 Colecdo e Discriminagéo do 1° Estudo de Viabilidade

Os participantes do estudo poderiam ter realizado todas as etapas do processo de
avaliacdo da PIT-OSN. No entanto, para evitar que o estudo ficasse prolongado e dispendioso,
as etapas de colecdo e discriminagdo foram realizadas a parte por outros pesquisadores.

A etapa de colecdo foi realizada pelo autor desta dissertagdo e sua coorientadora,
ambos especialistas nas técnicas. Apds a deteccdo de defeitos, as listas de discrepéncias
produzidas pelos inspetores foram integradas em listas Unicas referentes a cada técnica (lista
unica de discrepancias da PIT-OSN 1, PIT-OSN 2 e PIT-OSN 3).
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A partir destas listas Unicas, os pesquisadores realizaram a cole¢do, ou seja, a
eliminacdo de discrepancias repetidas (encontradas por mais de um inspetor) gerando uma
lista de discrepancias sem duplicatas para ser analisada na etapa de discriminacéo. Esta etapa
durou aproximadamente 3 horas.

Outros dois pesquisadores, com conhecimento pratico sobre as técnicas PIT-OSN,
realizaram a etapa de discriminag@o. Ou seja, nesta etapa, as discrepancias detectadas pelos
inspetores (participantes do estudo) foram classificadas como falso-positivos ou como
problemas de privacidade. Os falso-positivos foram descartados, pois estes representavam 0s
pontos identificados que ndo eram defeitos de privacidade e os problemas reais de privacidade
foram registrados em uma lista Unica de defeitos referente a cada técnica. Esta fase teve

duracdo de 2 horas.

6.2.3 Resultados Quantitativos do 1° Estudo de Viabilidade

A Tabela 24 apresenta uma visao geral dos resultados das inspec6es de privacidade na
rede social selecionada como objeto de inspe¢do. O rotulo "P™ e um numero identificam cada
participante, por exemplo, P01 identifica o participante 01. Os participantes P01 a P06
aplicaram a PIT-OSN 1. Os participantes P07 a P12 aplicaram a PIT-OSN 2 e os participantes
P13 a P19 aplicaram a PIT-OSN 3.

Em relacdo a PIT-OSN 1, a inspecdo com esta técnica resultou em um total de 53
discrepancias identificadas. Ap6s a reunido de colecédo, foi verificado que 35 discrepancias
estavam repetidas e somente 18 eram discrepancias Unicas. Com base na reunido de
discriminagdo, os pesquisadores identificaram que das 18 discrepancias restantes, 6 eram
falso-positivos e 12 eram defeitos reais relacionados aos niveis de privacidade da aplicacao.

Pode-se observar também, através da Tabela 24, que os inspetores que aplicaram a
PIT-OSN 1 encontraram entre 6 e 9 defeitos gastando em torno de 33 a 73 minutos. Os
inspetores P01 e P02 ndo tinham experiéncia em avaliacdo de interface (mas conheciam o
dominio de aplicacdo) e conseguiram detectar defeitos. Os inspetores P03, P04 e P06 tinham
experiéncia em avaliacdo de interface (mas ndo conheciam o dominio da aplicacdo) e
conseguiam diagnosticar defeitos. Portanto, pode-se notar que nem a experiéncia em Al e nem
0 conhecimento do dominio do sistema parecem ter influenciado a deteccdo de defeitos feita

pelo inspetores com o uso da técnica PIT-OSN 1.
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Part.| EAI | EDA | DS Fp | DF | T€mpo | Defeito |
(min) | /(hora)
P01 Nao Sim 0 8 67 7,16
P02 Néo Sim 0 7 40 10,50
P03 Sim Nao 10 2 8 41 11,71
; x PIT-1
P04 Sim Nao 11 2 9 45 12,00
P05 Sim Sim 10 1 9 33 16,36
P06 Sim Nao 7 1 6 73 4,93
PO7 Sim Sim 14 6 8 69 6,96
P08 Nao Sim 8 4 4 56 4,29
P09 Sim Sim 11 0 11 54 12,22
; : PIT-2
P10 Sim Sim 9 7 2 50 2,40
P11 Sim Sim 7 2 5 59 5,08
P12 Sim Sim 14 3 11 52 12,69
P13 Sim Nao 5 1 4 60 4,00
P14 Néo Nao 3 0 3 27 6,67
P15 Sim Nao 13 5 8 46 10,43
P16 Sim Nao 4 1 3 33 5,45 PIT-3
P17 Néo Néo 7 1 6 45 8,00
P18 Sim Sim 3 2 1 29 2,07
P19 Nao Sim 3 0 3 35 5,14
Legenda:
Part.. - Participante; Al — Experiéncia em Avaliacdo de Interface; EDA — Experiéncia no Dominio da
Aplicacéo; DS — Numero de Discrepéncias; FP — NUmero de Falso-Positivos; DF — NUimero de Defeitos
por hora;

Fonte: Préprio autor.

No que diz respeito a PIT-OSN 2, a inspecdo com esta técnica possibilitou detectar,

no geral, 63 discrepancias. Destas, 22 estavam duplicadas e 41 eram discrepancias Unicas.

Com base na reunido de discriminagdo foi identificado que, destas 41 discrepancias, 22 eram

falso-positivos e 19 eram defeitos reais referentes aos controles de privacidade da aplicagéo

avaliada.

Os inspetores que utilizaram a PIT-OSN 2 encontraram entre 2 e 11 defeitos gastando

cerca de 50 e 69 minutos. Todos os participantes que aplicaram a PIT-OSN 2 tinham

experiéncia em avaliagdo de interface, exceto o participante PO8 que ndo possuia experiéncia

em Al, e conhecimento no dominio da aplicacdo. Os resultados indicam que os participantes

P09 e P11 foram os que detectaram a maior quantidade de defeitos (11 defeitos) nos controles

de privacidade em comparagdo aos outros inspetores.
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Por fim, a inspecdo com a PIT-OSN 3 permitiu identificar um total de 38
discrepancias. Apos a execuc¢do da colecgdo, identificaram-se 19 discrepancias duplicadas e 19
discrepancias Unicas. Destas 19 Unicas, 10 foram classificadas como falso-positivos e 9 como
defeitos reais pertinentes as politicas de privacidade da aplicacédo inspecionada.

Os inspetores que aplicaram a PIT-OSN 3 encontraram entre 1 a 8 defeitos gastando
cerca de 27 e 60 minutos. Com base nos dados fornecidos pela Tabela 24, nota-se que o
diagnostico de defeitos produzido pelo participante P18 foi baixo (1 defeito). Ao observar o
tempo de inspecdo gasto pelo participante 18, nota-se que o mesmo levou 29 minutos na
atividade de deteccgéo. O inspetor P14, por sua vez, gastou 27 minutos na inspecéao e produziu
um diagnostico de defeitos maior (3 defeitos). Desta forma, acredita-se que um dos fatores
que pode ter ocasionado a deteccdo de um pequeno numero de defeitos pelo inspetor 18, seria
a falta de empenho deste participante durante a inspecdo. Com isso, a PIT-OSN 3 foi a técnica
que teve 0 menor tempo gasto no processo de inspecdo comparado a PIT-OSN 1 e PIT-OSN
2.

A Tabela 25 apresenta 0s numeros totais obtidos a partir da inspecdo com o conjunto
de técnicas PIT-OSN. Com base nestes dados, nota-se que a PIT-OSN 1 e a PIT-OSN 3 foram
as técnicas que fornecerem a menor quantidade de falso-positivos, totalizando 16
identificados por ambas, enquanto a PIT-OSN 2 detectou 22 falso-positivos. O baixo grau de
falso-positivos pode ser explicado pelo fato de que a PIT-1 e PIT-3 fornecem uma quantidade
menor de itens de verificacdo para detectar defeitos de privacidade. No entanto, a técnica PIT-
OSN 2, por abranger a maior quantidade de itens de verificacdo, foi a técnica que gerou o
maior diagndstico de defeitos de privacidade do conjunto. Ou seja, uma quantidade maior de
itens de verificacdo pode ser um fator que prolonga o tempo de inspecéo, todavia, oferece
como beneficio a geracdo de um maior diagnostico de defeitos buscando fomentar a reflexdo

e interpretacéo do inspetor.

Tabela 25. Dados gerais do 1° estudo de viabilidade

) Técnicas
Dados Gerais
PIT-1 PIT-2 PIT-3
Total de discrepancias detectadas 53 63 38
Total de defeitos (incluindo os duplicados) 47 41 28
Total de defeitos (sem duplicatas) 12 19 09
Total de Falso-Positivos 6 22 10
Tempo total gasto nas inspegdes (min) 299 340 275

Fonte: Préprio autor.
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Desta forma, os resultados deste primeiro estudo de viabilidade demonstram que todos
0s inspetores foram capazes de detectar defeitos, independentemente da experiéncia em
avaliacdo de interfaces ou do conhecimento no dominio da aplicacdo. Isto pode ser um
indicador de que o conjunto de técnicas PIT-OSN habilita inspetores com diferentes niveis de
experiéncia a diagnosticar defeitos, reduzindo, portanto, a dependéncia da experiéncia dos
avaliadores, tal como sugerido no estudo preliminar.

Com base nestes dados quantitativos, nota-se que o resultado obtido neste primeiro
estudo de viabilidade foi positivo, mostrando que o conjunto de técnicas PIT-OSN atende seu
objetivo geral de apoiar a deteccéo de defeitos, sendo, portanto, viavel para uso em inspecoes
de privacidade. A partir da andlise dos defeitos apontados por cada inspetor (dados
guantitativos) uma questdo de pesquisa foi levantada para posterior investigacéo.

Uma préxima questdo a ser averiguada € se o custo-eficiéncia apresentado pelo
conjunto de técnicas € equivalente ou superior ao custo-eficiéncia apresentado por outra
abordagem, visto que este € um fator critico de sucesso na adocao/utilizacdo de uma técnica
de inspecdo. Nesse estudo, ndo foi possivel estabelecer uma relagdo comparativa com outra
técnica em termos de eficiéncia (razdo entre o nimero de defeitos por tempo de inspecéo) e
eficacia (razdo entre o nimero de defeitos detectados e o nimero total de defeitos) de
inspecdo. Por esse motivo, optou-se por ndo aplicar uma andlise estatistica dos dados
guantitativos obtidos desse primeiro estudo. Decidiu-se realizar um novo estudo de
viabilidade com o propdsito de medir a viabilidade do conjunto de técnicas em relacdo aos
indicadores de eficiéncia e eficacia em comparacdo com outra técnica, esse estudo seréd

mostrado na segéo 6.3.

6.2.4 Andlise da Percepcéo dos Participantes do 1° Estudo de Viabilidade

Os participantes responderam seu grau de aceitacdo em relacdo ao conjunto de
tecnologias atraves de um questionario pés-inspec¢éo. Este questionario também foi elaborado
com base nos indicadores do modelo TAM (Technology Acceptance Model). Os indicadores
utilizados foram: (i) facilidade de uso percebida; (ii) utilidade percebida; e (iii) intengdo de

uso futuro.
a. Facilidade de Uso Percebida

A Figura 13 apresenta a resposta dos participantes em relacdo ao indicador de
facilidade de uso percebida. Cada participante reportou o seu grau de aceitagéo de acordo com
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a técnica a qual aplicou durante o estudo. A percepcdo dos participantes esta representada
através de gréficos (Figura 13), em que o eixo vertical representa o nimero de participantes e
eixo horizontal refere-se as possiveis respostas do questionario pds-inspecdo. Nas barras

foram inseridos cddigos que simbolizam os participantes da Tabela 24.

Figura 13. Percepcao sobre Facilidade de Uso — 1° Estudo de Viabilidade

Minha interagdo com a técnica foi clara e Utilizar a técnica ndo exige muito do meu esforco
compreensivel mental
6 6
" PIT-1 = PIT-1
5 5
= PIT-2 ®PIT-2
PIT-3 PIT-3

P18

2 2
2
P18
1
1
l P13

Discordo Discordo Discordo Concordo Concordo Concordo Discordo Discordo Discordo Concordo Concordo Concordo
Totalmente  Fortemente  Parci Pareci: For Fortemente  Parci Paredi; For T e

. . Considero facil utilizar a técnica para fazer o que eu
Considero a técnica facil de usar quero que ela faga, apoiar a avaliagdo de privacidade
em redes sociais

5 | HPIT-2 s | mPIT1
WPIT-2 wPIT-2
PIT-3 4 PIT-3

P18

-0 - -0

T T T -
Discordo Discordo Discordo Concordo Concordo Concordo Discordo Discordo Discordo Concordo Concordo Concordo
Totalmente  Fortemente  Parci Parci For Total For Parci: Parcialmente Fortemennte  Totalmente

Fonte: Préprio autor.

Ao analisar a Figura 13, pode-se observar que o participante P03, do grupo da PIT-
OSN 1, discordou parcialmente em relacdo a afirmativa "Minha interagdo com a técnica foi
clara e compreensivel". Considerando os dados da Tabela 24, percebe-se que o participante
P03 reportou nédo ter conhecimento sobre o dominio da aplicagdo inspecionada, o que pode ter
influenciado para a discordancia do participante em questdo. No entanto, no contexto de uma
avaliagdo em um projeto real, 0 mais comum seria 0 inspetor ndo conhecer 0 objeto de
inspecéo.

O participante P18, do grupo da PIT-OSN 3, discordou parcialmente da afirmativa
“Considero a técnica facil de usar”, ja o participante P13, do grupo da PIT-OSN 3, e os
participantes P01, PO3 e P05, do grupo da PIT-OSN 1, concordaram parcialmente com esta
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mesma afirmativa supracitada. Tal questdo pode ser um indicador de que alguns passos da
PIT-OSN 1 e PIT-OSN 3 podem nao ser tdo faceis de usar e precisam ser melhorados.

A afirmativa “Usar a técnica ndo exige muito do meu esfor¢co mental” também obteve
discordancias entre os participantes da PIT-OSN 1 (P01, P03, PO5) e entre os participantes da
PIT-OSN 3 (P18, P19). Assim como no estudo preliminar, houve novamente discordancias
em relacdo a afirmativa em questdo. Estes resultados sugerem as técnicas PIT-OSN 1 e PIT-
OSN 3 podem exigir uma maior concentracdo por parte do inspetor. Por serem técnicas de
leitura, as mesmas podem demandar um potencial esfor¢o para ler e interpretar o que elas
instruem o inspetor a fazer.

Em relacdo a afirmativa “Considero facil utilizar a técnica para fazer o que eu quero
que ela faca, apoiar a avalia¢do de privacidade em RSOs”, observa-se que ndo houveram
discordancias. Tal questdo reflete um ponto positivo, pois evidencia que o conjunto de
técnicas foi féacil de usar para cumprir o seu principal objetivo, apoiar a inspecdo de
privacidade em RSOs. Além disso, um outro ponto relevante a ser ressaltado € que nenhum
participante do grupo da PIT-OSN 2 discordou das afirmativas do indicador em foco,

demonstrando que houve facilidade de uso com a aplicacdo desta técnica.

b. Utilidade Percebida

A Figura 14 apresenta a percepcao dos participantes em relacdo ao indicador utilidade
para o conjunto de técnicas PIT-OSN.

A partir da visdo fornecida pela Figura 14, percebe-se que somente o participante P05
do grupo da PIT-OSN 1 discordou parcialmente de duas afirmativas sobre a utilidade da
técnica e justificou através do seguinte argumento “Tive dificuldade para entender a ideia
inicial da técnica”. 1sso indica que, em algum momento na etapa de preparagdo, o inspetor
encontrou dificuldade quanto a proposta inicial da técnica a qual aplicou. No entanto, todos 0s
demais participantes concordaram com as sentencas deste indicador, demonstrando que, no
geral, as técnicas foram consideradas Uteis para serem aplicadas em uma inspecdo de
privacidade de RSOs.
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Figura 14. Percepcdo sobre Utilidade — 1° Estudo de Viabilidade
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Fonte: Préprio autor.

c. Intencéo de Uso

Por fim, a Figura 15 apresenta a percepc¢do dos participantes em relagdo ao indicador
intencéo de uso futuro.

Figura 15. Percepcao sobre Intencéo de Uso — 1° Estudo de Viabilidade

Supondo que eu tenho acesso a técnica, eu pretendo Levando em conta que eu tenho acesso a técnica eu
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Fonte: Préprio autor.

Nota-se que a técnica PIT-OSN 3 foi a que teve 0 maior nimero de discordancias em

relagdo as sentencas do indicador de intencdo de uso futuro. Isto indica que alguns

participantes do grupo da PIT-OSN 3 ndo presumem usar a técnica em projetos futuros.

Algumas discordancias também podem ser justificadas, pois caso o participante ndo pretenda

trabalhar com projeto e avaliacdo de RSOs, provavelmente este ndo prever utilizar a técnica
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em outros momentos. Nesse sentido, o grau de discordancia pode estar mais relacionado com
uma decisdo de carreira e ndo pelo uso da técnica em si.

Em relacdo ao grupo da PIT-OSN 1 houve apenas uma discordancia referente a uma
afirmativa do indicador em questdo, todavia, a maioria dos inspetores concordaram que
usariam a técnica de niveis em momentos posteriores. Por fim, no grupo da PIT-OSN 2 nao
houveram discordancias e todos os participantes concordaram que aplicariam a técnica de

controles em projetos futuros.

6.2.5 Resultados Qualitativos do 1° Estudo de Viabilidade

Uma andlise especifica com relacdo aos comentarios dos participantes (dados
qualitativos) obtidos através de perguntas abertas contidas no questionario pos-inspecao foi
realizada. Esta analise foi efetuada com base nos procedimentos sugeridos pelo método
Grounded Theory - GT (CORBIN e STRAUSS, 2008).

A partir da aplicacdo do método GT foi possivel analisar os dados qualitativos que
foram extraidos dos questionarios pos-inspecdo usando um subconjunto de fases do processo
de codificacdo sugerido por Corbin e Strauss (2008) para o método em questdo. Este processo
de codificacdo contém as seguintes fases: codificacdo aberta (primeira fase) e axial (segunda
fase).

Para analisar as citacdes (trechos das respostas) foram criados codigos para todos 0s
comentarios dos participantes (conceitos importantes para entendimento da percep¢ao sobre
as técnicas e seus processos de aplicacdo) — codificacdo aberta (primeira fase). Em seguida, 0s
coédigos foram agrupados de acordo com suas propriedades, formando conceitos que
representam categorias. Por fim, cada cddigo criado foi relacionado a uma categoria —
codificacdo axial (segunda fase). Uma vez que a intencdo deste estudo ndo é criar uma teoria,
ndo foi realizada a codificagéo seletiva (terceira fase do metodo GT). As fases de codificacéo
aberta e axial foram suficientes para entender as causas de alguns problemas na aplicacdo do
conjunto de técnicas. Os conceitos especificos relacionados ao método GT sdo apresentados
em detalhes em Corbin e Strauss (2008).

O questionario pos-inspecdo possuia questdes abertas para coletar o ponto de vista dos
participantes sobre 0s pontos positivos e negativos sobre a estrutura da técnica, dificuldades
de uso com a técnica e sugestdes de melhorias para a técnica, o que levou a identificacdo
destas duas categorias: Dificuldade de Aplicacdo e Estrutura da Técnica. A categoria
“Dificuldade de aplicagdo” representa os pontos que dificultaram o entendimento dos

participantes no processo de aplicagdo das técnicas”. Ja a categoria “Estrutura da técnica”
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representa 0s pontos positivos e negativos em relacdo a formulagdo e caracterizagdo de todos
0s recursos das técnicas.

A seguir serdo apresentadas as categorias geradas, bem como uma analise em relacao
aos codigos criados a partir dos comentarios dos participantes do estudo. A apresentacédo

destas andlises é feita por técnica, conforme descrito abaixo.

a. Categoria 1 - Dificuldade de aplicacdo da PIT-OSN 1

Em relagdo a PIT-OSN 1, algumas das dificuldades que foram coletadas no que diz
respeito a aplicacdo da técnica foram: um ponto negativo da PIT-OSN 1 é a necessidade de ter
experiéncia na RSO inspecionada (ver citacdo de P02 abaixo); um ponto negativo da PIT-
OSN 1 é que é um pouco trabalhosa (ver citacdo de P01 abaixo); alguns itens de verificacdo
da PIT-OSN 1 permitem encontrar o0 mesmo defeito (ver citacdo de P06 abaixo); uma
dificuldade foi a semelhanca entre alguns tipos de defeitos encontrados (ver citacdo de P01);

“E preciso fazer bastante exploracdo na rede social em questdo ou ter muita
experiéncia” (Participante 2).

“(...) é um pouco trabalhosa” (Participante 1).

“Alguns itens ficaram com defeitos iguais, sendo assim ficou dificil a compreenséo da
diferenga de ambos” (Participante 6).

“A maior dificuldade é a semelhanca entre alguns tipos de defeitos em alguns
problemas encontrados” (Participante 1).

A partir dessas analises, pdde-se compreender alguns pontos que ocasionaram alguma
dificuldade de aplicacdo com a técnica PIT-OSN 1. Um dos pontos a ser destacado pode ser
observado no discurso do participante P02, o qual reportou: “Para realizar uma inspe¢do com
a PIT-OSN 1, o inspetor deve fazer bastante exploracdo [no sistema] ou ter muita
experiéncia na aplicacéo . Tal observacdo pode ser um indicador de que a PIT-OSN 1 pode
ndo ser clara e compreensivel para pessoas sem conhecimento sobre a aplicacdo a qual sera
inspecionada. Tal questdo corrobora a suposicdo feita na andlise do TAM, onde um
participante discordou sobre uma sentenca relacionada a clareza e compreenséo da técnica em
questdo e este inspetor ndo tinha conhecimento do dominio do sistema.

Pode-se observar também que houveram outras dificuldades e uma delas precisa ser
destacada: ha itens de verificacdo que podem estar semelhantes ou ambiguos, fazendo com
que o inspetor encontre o mesmo tipo de defeito com itens separados. Com isso, observamos
que a relacdo entre alguns itens de verificacdo precisava ser revisada com o proposito de

situar as redundancias e reduzi-las.



-103-

b. Categoria 2 - Estrutura da PIT-OSN 1

A geracdo desta categoria revelou algumas inadequagdes quanto a estrutura da técnica
PIT-OSN 1, tais como: hé itens de verificacdo semelhantes (ver comentario de P06 abaixo).
Além disso, foi dada uma sugestdo para inserir exemplos para cada tipo de defeito com o
proposito de facilitar a compreensdo para identificar problemas. (ver comentario de POl
abaixo).

“Poderia alterar a descricdo de alguns itens como, por exemplo, 1Al e 1H1,
praticamente sdo iguais, estd ambiguo” (Participante 6).

“Acredito que exemplos em cada tipo de problemas facilitaria a compreensdo”
(Participante 1).

Em relacdo a sugestdo fornecida, nota-se que se forem inseridos exemplos para
facilitar na deteccdo de defeitos, a técnica pode ficar menos abrangente/genérica e muito
especifica. Ou seja, tal sugestdo pode fazer com que o inspetor fique recluso aos exemplos de
defeitos contidos no documento da técnica, ao invés de procurar por novos defeitos com base,
exclusivamente, na descricdo dos itens de verificacdo. Portanto, achamos que esta sugestdo
pode ndo ser vidvel para ser inserida na estrutura da técnica PIT-OSN 1.

Além disso, houve outra citagdo representando inadequacdo no tocante a estrutura da
técnica, a saber: alguns itens foram identificados como similares na técnica. Tal citacdo
provavelmente gerou dividas durante a utilizacdo da PIT-OSN 1. Nesse sentido, algumas
melhorias foram realizadas na PIT-OSN 1 e uma nova versao da técnica (versdo 3) foi

elaborada, conforme apresentado a seguir.
c. Melhorias na PIT-OSN 1

As andlises qualitativas do primeiro estudo de viabilidade levaram a terceira versdo da
técnica PIT-OSN 1. As descri¢Ges de alguns itens de verificacdo foram modificadas com o
objetivo de tornar mais clara a definicdo dos mesmos e reduzir as redundancias. O primeiro
ponto a ser revisado foi o item 1A1 da dimensdo “fonte de informagao” ¢ 1H1 da dimenséo
“disseminag¢do da informagdo”, onde um participante relatou que as descricdes estavam
semelhantes, conforme destacado na categoria estrutura da PIT-OSN 1.

Em relacdo a dimensdo fonte de informacdo, observou-se que quando informagGes
pessoais sobre o individuo sdo compartilhadas por outros usuarios na RSO, o individuo, ndo
possui autonomia para controlar a disseminagdo da publicacdo contendo informacdes sobre

ele, a partir do momento que esta informacao € compartilhada por outro usuério.
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Logo, para deixar o item mais claro, retiramos o “por um individuo” e inserimos o

“sobre o individuo”, uma vez que o contexto do item é saber se a rede social permite com que

outros usuarios compartilhem informac6es pessoais sobre um individuo e ndo por um

individuo, conforme descrito na Tabela 26.

Tabela 26. Melhorias no item de verificacdo da PIT-OSN 1

1A. Fonte de Informacao
1A1 Verifiqu_e se outro, usuario _(um amigo ou seguic_ior) tem _aytonomia para
(versio 2) cpmpartllhar conteudos publicados por um determinado individuo dentro do
sistema
1A1 Verifiqu_e se outro ,usuério (u_m amigo ou seguidor) tem autonc_)mig para
(versio 3) compartllhgr conteudos publicados sobre um determinado individuo
dentro do sistema

Fonte: Préprio autor.

Em relacdo a dimensdo “dissemina¢do de informacdo”, o item 1HI foi modificado

para que ndo englobasse com o mesmo sentido do item 1Al da dimens3o “fonte de

informagao”. Em linhas gerais, o item 1H1 tratava a questdo da audiéncia ser capaz de

re(compartilhar) uma informacdo do individuo no sistema, referindo-se a possibilidade da

informacdo se espalhar através da rede gerando problemas indesejados de privacidade. Desse

modo, o termo “re(compartilhar)” foi substituido por ‘“repostar”. Para mais, outro

complemento foi inserido ao final do item de verificacdo: “...sem a sua permissdo, ou seja,

sem nenhuma restricdo”, conforme exposto na Tabela 27. Com isso, a descri¢cdo do item

torna-se mais clara para detectar se a rede social permite um repost, pela audiéncia, sem

qualquer restricdo. Além disso, o item IH2! foi retirado da dimens&o em questdo, posto que o

mesmo néo estava remetendo a identificacdo de um potencial defeito de privacidade.

Tabela 27. Melhorias no item de verificagdo da PIT-OSN 1

1H. Disseminagéo da Informacéo
1H1 Verifique se a rede social permite a audiéncia (re)compartilhar ou (re)postar
(versdo 2) | com outras pessoas uma publica¢do de um determinado usuério
1H1 Verifique_se a rede social perr_nite a audié_ncia repostar com _ouEras pessoas
(versao 3) uma publicacdo de um determinado usuario sem a sua permissao, ou seja,
sem nenhuma restricéo

Fonte: Préprio autor.

! Item de verificagdo IH2 - Verifique se a rede social permite que uma determinada Informacao sobre o usuério
seja compartilhada por sua audiéncia sem a sua permissdo, porém de uma maneira restrita, apenas para uma
audiéncia adicional limitada (amigos em comum, por exemplo).
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Além disso, outras adaptacdes foram realizadas no sentido de tornar a descrigdo de
outros itens de verificagcdo, de outras dimensbes, mais consistente. Na Tabela 28 sdo
apresentados alguns ajustes efetuados em relacdo a alguns itens verificacdo da técnica PIT-
OSN 1.

Tabela 28. Melhorias no item de verificacdo da PIT-OSN 1

1C. Conteudo de Dados
1c1 Verifique se a _r_ede social_ c_oleta dados pessoais (cc~)mo nome, data ~de
(versio 2) nascwper_wto, habllltJ!ade proflssmn_al por exemplg) e exp0Oe essas informagdes
na prépria rede social sem a permissao do usuario
1c1 V[erifique se a rede social coleta dados pes§oais (como data de nasgimento,
(versdo 3) nimero ~de teIefgne_, endereg_o de e-mail por exemplq)_ e exple essas
informacdes na propria rede social sem a permisséo do usuario
1E. Audiéncia
1E1 Verifigque se a rede, S(_)cial p’er_mite_fazer pu_blica(;(”)es_quejicam visiveis
~ somente para 0 proprio usuario - item retirado, pois ndo remete um
(verséo 2) L
problema de privacidade
1E1 Ve(ifique se a rede social permite que uma audiéncia desc_onhecida ~(como
~ amigos em comum por exemplo) possa visualizar determinadas agdes do
(versdao 3) | . .2~ . . .
individuo no sistema, sem fazer parte da lista de amigos
1E2 Verifique se a rede social permite compartilhar conteddos, seletivamente,
(versdo 2) | com pessoas especificas
1E2 Verifique se a rede social permite que outras pessoas, que néo_ sé_o ysuérios
x da rede, tenham acesso ao conteudo compartilnado pelo individuo no
(verséo 3) sisterma

Fonte: Préprio autor.

Apds a exposicdo da avaliacdo e evolucdo da técnica PIT-OSN 1, apresenta-se a seguir
as andlises qualitativas referentes ao uso da técnica PIT-OSN 2. Serdo também apresentadas
as principais melhorias realizadas na técnica com base nos dados qualitativos extraidos e

analisados do questionario pés-inspecao.
a. Categoria 1 - Dificuldade de aplicacdo da PIT-OSN 2

No que diz respeito a PIT-OSN 2, dificuldades também foram coletadas quanto a
aplicagédo da técnica, tais como: a PIT-OSN 2 é trabalhosa (ver comentario de P10 abaixo); a
aplicacdo da PIT-OSN 2 é cansativa (ver comentario de P08 abaixo); identificar o tipo de
defeito na PIT-OSN 2 requer pratica (ver comentario de P09 abaixo).

“(...) trabalhosa e exaustiva”. (Participante 10).

“(...) fica cansativo no momento de aplicar a técnica” (Participante 8).

“ldentificar o tipo de defeito requer uma pratica e é muito sensivel a erros”

(Participante 9).
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Nota-se que todas estas dificuldades apontadas em relac&o a aplicagdo da PIT-OSN 2
podem estar associadas a quantidade de contetido que a técnica fornece para apoiar a inspecao
de controles de privacidade, podendo tornar o processo de avaliacdo mais cansativo. Tal
dificuldade pode ser comprovada com base em algumas sugestdes de melhorias fornecidas
pelos proprios participantes, tais como: sugestdo de reduzir a lista de itens de verificagdo da
PIT-OSN 2 (ver comentério de P08 abaixo); sugestdo de reduzir o esforco necessario de
aplicacdo da PIT-OSN 2, reduzindo o tempo de aplicacdo da PIT-OSN 2 (ver comentario de
P10 abaixo).

“Talvez diminuir a listagens de itens” (Participante 8).

“Ter uma forma de deixar menos trabalhoso e que nédo gaste muito tempo”

(Participante 10).

b. Categoria 2 - Estrutura da PIT-OSN 2

Este estudo também revelou pontos na estrutura da PIT-OSN 2 que podem estar
inadequados, indicando necessidades de melhorias. A PIT-OSN 2, por abranger a maior
quantidade de itens de verificacdo do conjunto de técnicas, pode conter o procedimento de
inspecdo como sendo o mais prolongado. Tal suposicdo pode ser inferida a partir da analise
dos seguintes codigos: os itens de verificacdo da PIT-OSN 2 podem influenciar o tempo de
aplicacdo (ver comentério de P09 abaixo); a lista de itens de verificacdo da PIT-OSN 2 é um
pouco extensa (ver comentario de P08 abaixo).

“Ja ha passos listados o que torna a técnica facil de seguir. Em compensacao, isso

pode deixar a técnica engessada no tempo” (Participante 9).

“Achei a lista um pouco extensa (...)” (Participante 8).

Por ser a técnica mais ampla, em termos de itens de verificacdo, a PIT-2 pode
necessitar de mais esforco mental, por parte do inspetor, para interpretar e desempenhar o que
a mesma direciona a fazer. No entanto, se reduzirmos a técnica, eliminando alguns itens de
verificacdo, a mesma pode ndo cumprir seu proposito central de apoiar uma completude sobre
inspecdes em controles de privacidade de RSOs. Ndo obstante, melhorias serdo efetuadas
buscando deixar a técnica mais clara e compreensivel.

Além disso, este estudo também possibilitou observar que determinados itens de
verificagdo da PIT-OSN 2 podem indicar um ponto probleméatico em uma determinada RSO,
mas que pode ser uma caracteristica desejavel em outros contextos de RSOs. Tal reflexéo
ficou explicita com base no relato do participante P07, o qual relatou “Algumas instrugdes
[itens de verificagcdo] ndo se aplicavam ao contexto do app avaliado, deveria ter uma
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abordagem para isto”. Nesse sentido, um novo complemento foi inserido na estrutura do

conjunto de técnicas, tal como demonstrado na subsecao 6.2.6.

c. Categoria 3 — Sugestdes de melhorias na PIT-OSN 2

As analises qualitativas em relacdo ao primeiro estudo de viabilidade levaram a
revisdo da técnica PIT-OSN 2, possibilitando efetuar as seguintes melhorias:

e O item 2A3? foi retirado da dimensdo “direito de privacidade”, posto que ndo estava
evidenciando um potencial defeito relacionado a controles de privacidade.

e A dimensdo “curtidas e comentarios” teve a sua nomenclatura alterada para
“comentarios”, visto que a mesma sO retrata itens de verificiacdo relacionados a
comentarios.

e Um novo item de verificagdo foi inserido na dimensdo “comentarios”, 0 qual permite
inspecionar se uma determinada rede social possibilita criar um filtro avancado que
bloqueia comentarios impréprios que podem causar problemas de privacidade.

Por fim, serdo apresentadas a seguir as analises qualitativas com relacdo a aplicagdo da
técnica PIT-OSN 3.

a. Categoria 1 - Dificuldade de aplicacdo da PIT-OSN 3

Em relacdo a PIT-OSN 3, algumas dificuldades também foram coletadas quanto a
aplicacdo da técnica, sendo que alguns participantes expressaram suas dificuldades sobre o
procedimento de aplicacdo da técnica em questdo:

“Revisar o documento se tornou um pouco cansativo depois de um tempo”

(Participante 15).

“Confundi quais seriam os itens certos (...)” (Participante 18).

“Demora um pouco para saber/entender onde cada item inspecionado se encaixa”

(Participante 16).

Uma das principais dificuldades observadas quanto a aplicacdo da PIT-OSN 3 nas
politicas da rede social avaliada, trata-se da interpretacdo quanto & estrutura e adequagéo do
documento das politicas que, muitas das vezes, contemplam textos extensos com jargdes
técnicos, sem padrdes de escrita e muito complexos de compreender. Embora os itens de

verificacdo guiem o inspetor a detectar um potencial defeito neste cenério, 0 processo de

2 Item de verificacdo 2A3 — Verifique se a rede social permite denunciar uma publicacdo de contelidos que
violem os direitos de propriedade intelectual do usuario, como direitos autorais e de marca comercial.
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inspecdo com a PIT-OSN 3 pode se tornar cansativo se o contetdo das politicas estiver
desordenado. Tal questdo ja representa um defeito quanto a representacdo do documento.

b. Categoria 2 - Estrutura da PIT-OSN 3

Por fim, esta categoria retrata os principais pontos extraidos relacionados a estrutura
da técnica em questdo, onde destacam-se os seguintes codigos:

Os itens de verificagdo da PIT-OSN 3 contemplam a identificacdo de todos 0s
defeitos —“Acredito que os [itens] ja existentes estdo contemplando a todos os defeitos
encontrados” (P13).

A PIT-OSN 3 permite inspecionar um documento de politicas de privacidade —
“Ler efetivamente sobre as politicas de privacidade” (P17).

Os itens de verificacdo da PIT-OSN 3 conseguem direcionar o processo de
inspecao —“Pontos positivos é que o checklist direciona a inspecéo” (P15).

Para revisar um item de verificacdo da PIT-OSN 3 €é necessario reler o
documento das politicas de privacidade — “(...) visto que para revisar o ponto solicitado no

checklist é necessario reter o documento para encontrar o texto em questao” (P15).

c. Categoria 3 — Sugestdes de melhorias na PIT-OSN 3

Apds as andlises qualitativas, observou-se que poucos ajustes na estrutura da técnica PIT-
OSN 3 seriam necessarios, uma vez que nenhum participante reportou uma dificuldade quanto a
um item de verificacdo especifico. Portanto, somente a descricdo de itens de verificacdo foram

ajustadas com o propdsito de melhorar sua explicacdo, conforme exposto na Tabela 29.

Tabela 29. Melhorias no item de verificagcdo da PIT-OSN 3

3C. Armazenamento de Dados
Verifique se ha declaragbes sobre como a rede social armazena e processa
(se em banco de dados ou nuvem por exemplo) os dados coletados do
USUArio.
3C1 Verifique se ha declaragdes sobre como a rede social armazena e processa
(versdo 3) | (se em bancos de dados de outros paises) os dados coletados do usuario

3C1
(verséo 2)

Fonte: Préprio autor.

A partir dos resultados obtidos com esta analise qualitativa, foi possivel explorar o
entendimento e as principais dificuldades dos participantes do estudo ao empregar 0 conjunto
de técnicas PIT-OSN em inspecBes de privacidade. A categoria Dificuldade de Aplicacao
permitiu analisar as principais dificuldades que os participantes encontram ao aplicar as

técnicas. Além disso, esta categoria também permitiu observar a justificativa para algumas
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das discordancias sobre as afirmativas de facilidade de uso e utilidade do TAM. Ademais, 0s
cadigos relacionados a esta categoria podem ser considerados como indicios que impactaram

o tempo de aplicacdo que alguns participantes gastaram ao utilizar as técnicas.

6.2.6 Grau de severidade para o conjunto de técnicas PIT-OSN

ApoGs as analises qualitativas e quantitativas realizadas no 1° estudo de viabilidade,
verificou-se a necessidade de inserir um novo passo no conjunto de técnicas para atender
algumas especificidades de dominios. Pode ser que determinados itens de verificagcdo
indiquem pontos probleméaticos em uma determinada RSO, e pontos que podem ser
caracteristicas desejaveis em outros sistemas. Ou seja, pode haver itens que nao sejam nem
atendidos e nem violados. Desse modo, inseriu-se como uma etapa complementar o grau de
severidade (ou gravidade) para que os avaliadores possam julgar os problemas detectados,
analisando o contexto do dominio do sistema e o custo/correcdo dos mesmos. Este grau de
severidade foi elaborado com base na escala sugerida por Nielsen (1994). A escala é
representada através de um nivel que varia de 0 a 5, sendo classificado como:

0. Nao considero um problema de privacidade nesta rede social;

1. Somente um problema de privacidade cosmético — consertar apenas se houver tempo
disponivel,

2. Problema leve de privacidade — baixa prioridade para conserta-lo;

3. Problema grave de privacidade — alta prioridade para conserta-lo;

4. Problema catastréfico de privacidade — é imperativo conserta-lo.

Apoés a analise dos resultados obtidos neste primeiro estudo de viabilidade e da
evolucdo do conjunto de técnicas proposto, um novo estudo foi planejado para explorar uma
nova questdo de pesquisa. A conducdo deste segundo estudo de viabilidade, bem como os

resultados e discuss@es sera apresentada na secéo 6.3.

6.2.7 Limitac¢Oes do 1° Estudo de Viabilidade

As limitacOes deste primeiro estudo de viabilidade estdo relacionadas principalmente a
trés itens: (1) ao tamanho da amostra; (2) a rede social usada como objeto de inspe¢éo; e (3) o
processo de inspecdo parcial utilizado no estudo. Em relacdo ao item 1, o numero de
participantes ndo e considerado ideal do ponto de vista estatistico. Portanto, ha limitagcGes nos
resultados, que sdo considerados indicios e ndo conclusivos. Em relacdo ao item 2, a rede

social inspecionada (Instagram) corresponde a um sistema real. No entanto, ndo é possivel
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afirmar que o aplicativo representa todos os tipos de redes sociais existentes. Por fim, com
relacdo ao item 3, observa-se que, ndo foi solicitado que os participantes utilizassem todo
conjunto de técnicas durante as inspecdes, havendo limitacdes. Além disso, os participantes
do estudo ndo seguiram todo o processo de avaliacdo sugerido pelo conjunto de técnicas PIT-
OSN, sendo que somente as fases de preparacdo e deteccdo de defeitos foram executadas
pelos inspetores, as demais atividades do processo foram efetuadas por outros pesquisadores,

sendo esta também uma limitacdo do estudo.

6.3 2°ESTUDO DE VIABILIDADE COM APIT-OSN

Como néo foi possivel estabelecer no primeiro estudo de viabilidade uma relacéo entre
0 numero de defeitos detectados, o numero total de defeitos existentes e o tempo gasto pelos
inspetores comparados com outra abordagem, decidiu-se planejar e executar um segundo
estudo de viabilidade, de cunho comparativo. Como ndo haviam técnicas para comparar com
o0 conjunto de tecnologias PIT-OSN, decidiu-se utilizar uma técnica de inspe¢do ad hoc para
que fosse possivel estabelecer uma relacdo comparativa entre uma técnica com procedimentos
para inspecdo e outra sem procedimentos (ad hoc).

Este segundo estudo foi conduzido no periodo de Novembro de 2018 utilizando a
terceira versdo da PIT-OSN (v3) e teve como objetivo responder a seguinte questdo de
pesquisa: “O conjunto de técnicas PIT-OSN é eficiente e eficaz para inspecbes de
privacidade?”. Desse modo, este segundo estudo de viabilidade teve como foco coletar o0s
indicadores de eficiéncia e eficacia das técnicas em comparagdo a uma inspecao ad hoc. No
contexto deste estudo, os termos eficiéncia e eficacia sdo definidos da seguinte forma:

e Eficiéncia — a razdo entre 0 nimero de defeitos detectados e o tempo gasto no
processo de inspecao;

e Eficacia — a razdo entre o numero de defeitos detectados e o nimero total de defeitos
conhecidos.

A seguir sera apresentado todo o detalhamento deste segundo estudo de viabilidade,
incluindo a caracterizacdo dos objetos do estudo, o planejamento do mesmo, a execugéo das
atividades do processo de inspecdo, os resultados obtidos e as melhorias realizadas no

conjunto de técnicas.

6.3.1 Caracterizacao dos objetos de estudo

Para explorar a questdo de pesquisa definida na secdo anterior, optou-se por escolher

novamente como objeto de estudo RSOs existentes. Esta escolha deu-se pois, ao avaliar a
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privacidade de RSOs existentes, é possivel garantir que estamos detectando defeitos de
privacidade reais que o conjunto de técnicas PIT-OSN deveria ser capaz de detectar em uma
determinada RSO.

Para proceder o processo de inspecdo, buscou-se escolher RSOs que fossem
amplamente utilizadas e que fossem voltadas para contextos distintos. A diferenga entre 0s
contextos é interessante no sentido de possibilitar que diferentes aspectos e consideracfes
relacionados a privacidade fossem analisados, tendo em vista que o contexto € um fator
determinante em questdes de privacidade (NISSENBAUM, 2004).

Desse modo, foram selecionadas trés diferentes RSOs. Para ndo haver repeticdo de
defeitos entre as técnicas, cada RSO foi designada para ser inspecionada por uma técnica
especifica do conjunto. O Twitter, que é uma rede social para microblogging, foi escolhido
para ser avaliado pela técnica de niveis de privacidade (PIT-1). O Facebook, que é uma RSO
de propdsito geral, foi selecionado para ser avaliado pela técnica de controles de Privacidade
(PIT-2). Por fim, a ResearchGate, que € uma RSO que visa conectar pesquisadores e
compartilhar conhecimento cientifico, foi escolhida para ser avaliada pela técnica de politicas
de privacidade (PIT-3).

6.3.2 Planejamento do 2° estudo de viabilidade

A finalidade especifica deste segundo estudo de viabilidade foi comparar a eficiéncia e
a eficacia do conjunto de técnicas PIT-OSN v3 com a eficiéncia e eficacia de uma inspecéo
ad hoc. O objetivo, segundo o paradigma GQM (BASILI e ROMBACH, 1988), sera
apresentado a sequir.
Analisar as técnicas PIT-OSN
Com o proposito de  caracteriza-las
Em relacdo a sua eficiéncia e eficacia em comparacdo com uma técnica de
inspecédo ad hoc
Do ponto de vista estudantes de graduacdo em Ciéncia da Computacéo
No contexto de uma avaliacdo de privacidade em RSOs existentes por alunos
de graduacdo
A partir da questdo de pesquisa citada na se¢do 6.3, foram formuladas as seguintes
hipdteses nulas (HO1 e HO2) e hipoteses alternativas correspondentes (HAL e HA2):
e HO1: Ndo ha diferenca entre a eficiéncia de inspecdes de privacidade que aplicam a
PIT-OSN e a eficiéncia de inspe¢des ad hoc.
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e HAL: A eficiéncia de inspecGes de privacidade que aplicam a PIT-OSN é maior que a
eficiéncia de inspecdes ad hoc.

e HO02: Nao ha diferenca entre a eficacia de inspecdes de privacidade que aplicam a
PIT-OSN e a eficécia de inspe¢des ad hoc.

e HAZ2: A eficicia de inspe¢des de privacidade que aplicam a PIT-OSN é maior que a
eficacia de inspecdes ad hoc.
Apo6s a definicdo do objetivo do estudo, serdo descritos a seguir as etapas que

compuseram o planejamento da segunda avaliacdo de viabilidade.
e Selecdo dos participantes

Vinte e seis (26) alunos do curso de Ciéncia da Computacdo da Universidade Federal
do Amazonas foram selecionados dentre todos que se dispuseram a participar. Estes
estudantes cursavam a disciplina de Seguranca de Informacéo e foram escolhidos por critérios
de conveniéncia. Ressalta-se que os estudantes deste estudo ndo eram 0S mesmos que
participaram dos estudos executados anteriormente. Cada participante assinou um formulario
de consentimento e preencheu um formulario de caracterizacdo que mediu sua experiéncia em
privacidade (EP) e avaliacdo de interface (Al).

O formulério de caracterizacdo foi aplicado para categorizar a experiéncia dos
participantes como: nenhuma, baixa, média ou alta experiéncia em privacidade. No diz
respeito a esta classificacdo sobre a experiéncia em privacidade, utilizou-se como base o
questionario de Valentim et al (2016) e considerou-se com:

e Alta experiéncia (A): participantes que tinham participado em mais de 5 projetos ou
avaliacdo de privacidade na industria;

e Média Experiéncia (M): participantes que tinham participado entre 1 e 4 projetos ou
avaliagdo de privacidade na industria;

e Baixa Experiéncia (B): participantes que participaram em pelo menos um projeto ou
avaliagéo de privacidade em sala de aula.

e Nenhuma Experiéncia (N): participantes que ndo tinham conhecimento sobre
privacidade ou que conheciam alguns conceitos de privacidade adquiridos em

leituras/palestras mas sem nenhuma experiéncia pratica.

e Projeto Experimental
Os participantes foram alocados em dois grupos: o grupo da PIT-OSN (grupo 1) e o

grupo das inspecdes ad hoc (grupo 2). O grupo 1 foi composto por 14 participantes e o grupo
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2 foi composto por 12 integrantes. Como a PIT-OSN é um conjunto que dispdem de trés
técnicas e cada uma direciona o foco da sua inspecdo considerando um aspecto especifico de
privacidade (niveis, controles e politicas), optou-se, neste estudo, que os participantes
realizassem uma inspecdo completa com todo o conjunto.

Primeiramente, o grupo 1 e o grupo 2 avaliaram os niveis de privacidade da rede social
Twitter, sendo que o grupo 1 aplicou a PIT-OSN 1 e o grupo 2 realizaram inspegdes ad hoc.
Uma segunda avaliacdo sobre os controles de privacidade da rede social Facebook foi
efetuada pelo grupo 1, que aplicou a técnica PIT-OSN 2, e pelo grupo 2 que aplicou uma
inspecdo ad hoc. Por fim, uma ultima avaliacdo foi realizada nas politicas de privacidade da
rede social ResearchGate. Para proceder esta avaliacdo, o grupo 1 aplicou a PIT-OSN 3 e o

grupo 2 realizou inspecdes ad hoc.

e Instrumentagdo

Alguns artefatos para este estudo foram definidos no sentido de apoiar a conducéo do
mesmo, tais como: um termo de consentimento livre e esclarecido (TCLE), um formulario de
caracterizacdo, uma especificacdo das técnicas PIT-OSN e das inspecGes ad hoc, uma planilha
para anotacdo das discrepancias identificadas e um questionario pos-inspecdo. Este material
pode ser visto no Apéndice C. Vale ressaltar que todos estes artefatos foram validados em um
estudo piloto para que ndo houvesse nenhum problema que inviabilizasse a execugdo do

segundo estudo de viabilidade.

e Preparagdo

Seguindo a etapa de preparacdo do processo de avaliagdo da PIT-OSN, uma apresentacéo
geral contendo conceitos e defini¢des basicos sobre privacidade foi abordada para os dois grupos
juntos, durando cerca de 15 minutos. Em seguida, os grupos foram alocados em salas separadas e
0s integrantes dos grupos nao sabiam qual técnica iriam aplicar. Apds serem separados, 0S grupos
receberam uma apresentacao especifica sobre a técnica a qual iriam utilizar durante a avaliacéo.

Para os dois grupos foi demonstrado como os participantes deveriam proceder a atividade
de deteccdo de defeitos. Além disso, exemplos para ilustrar violagBes de privacidade foram
demonstrados, no entanto, os exemplos de problemas de privacidade foram de redes sociais
diferentes das escolhidas como objeto de inspec¢éo, descartando qualquer viés. O tempo total desta

preparacdo durou aproximadamente 30 minutos.
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6.3.3 Deteccéo de Defeitos do 2° Estudo de Viabilidade

A execucdo da etapa de deteccdo de defeitos foi realizada em dois dias. No primeiro
dia, os participantes inspecionaram os controles de privacidade da rede social Facebook. No
segundo dia, os participantes realizaram inspec¢Ges sobre o0s niveis de privacidade do Twitter e
das politicas de privacidade do ResearchGate. Durante a atividade de detec¢do de defeitos,
cada grupo realizou a inspecdo em salas separadas acompanhados por dois monitores.

O grupo da PIT-OSN teve como monitor o autor da dissertacdo e o grupo das
inspecdes ad hoc teve o orientador do autor desta dissertagdo como monitor. Estes monitores
ficaram a disposi¢do durante as inspecOes, para eliminar as eventuais duvidas que poderiam
ocorrer quanto a atividade de deteccdo de defeitos. Durante este acompanhamento, 0s
estudantes ndo receberam qualquer auxilio dos monitores sobre a inspecdo em si.

Desse modo, cada participante recebeu os artefatos do estudo, conforme descrito na
subsecdo 6.3.2 (instrumentacgdo), realizando a atividade de deteccao de defeitos individualmente.
Durante a inspecdo, os participantes preencheram uma planilha com as discrepancias
(possiveis defeitos) identificadas. Todos os integrantes dos grupos entregaram ao final da
atividade de deteccéo a planilha contendo todas as discrepancias encontradas e a anotagédo do
tempo total gasto na inspecdo. Apos isso, eles deveriam responder um questionario pos-

inspecdo para fornecer um feedback de uso sobre as inspe¢es realizadas.

6.3.4 Colecdo e Discriminacgdo do 2° Estudo de Viabilidade

As atividades de Colegdo e Discriminagdo foram executadas de forma similar ao
estudo anterior, seguindo o mesmo percurso. No entanto, na atividade de colecdo deste
estudo, as listas de discrepancias produzidas pelos inspetores foram juntadas em uma Unica
lista referente ao foco das técnicas. Por exemplo, a lista da PIT-OSN 1 foi juntada com a lista
das inspec¢des ad hoc relacionadas aos niveis de privacidade, e 0 mesmo trabalho foi feito para
as demais técnicas, eliminando as discrepancias duplicadas, ou seja, identificadas por mais de
um inspetor. Tal cole¢éo foi efetuada pelo autor desta dissertacao e sua coorientadora.

Por fim, foi realizada a atividade de discriminacdo de feitos por outros dois
pesquisadores com conhecimento prévio sobre as técnicas. No entanto, neste estudo, durante a
discriminagdo, os pesquisadores ndo sabiam se as discrepéncias listadas foram identificadas
com o conjunto de técnicas PIT-OSN ou através das inspecdes ad hoc. Desse modo, 0s

pesquisadores realizaram a discriminacao dos defeitos sem nenhum viés.
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64 RESULTADOSDO 22ESTUDO DE VIABILIDADE DAPIT-1

6.4.1 Resultados Quantitativos do 2° Estudo de Viabilidade da PIT-1

A Tabela 30 apresenta o resultado geral das inspecOes de privacidade realizadas no
Twitter por cada participante do 2° Estudo de Viabilidade. A primeira coluna (Part.)
representa o codigo de cada participante (indicados por P01, P02,...). A segunda coluna (EP)
indica a experiéncia dos participantes em privacidade. A terceira coluna (EAI) indica a
experiéncia dos participantes em avaliagdo de interface. A quarta coluna (DS) representa o
namero de discrepancias (possiveis defeitos) identificadas por participante. A quinta coluna
(FP) demonstra o namero de falso-positivos identificados. A sexta coluna (DF) revela o
numero de defeitos totais encontrados por participante. A sétima coluna (tempo) indica o
tempo gasto por participante na inspecdo. A oitava coluna (defeito/hora) sugere o nimero de
defeitos/hora que cada participante identificou calculado como (nimero de
defeito/tempo*60). A nona coluna indica a eficacia por participante calculada como o0 nimero
de defeitos detectados por participante/nimero de defeitos conhecidos. O nimero de defeitos

conhecidos detectados por cada técnica é mostrado na Tabela 31.

Tabela 30. Resultado das inspecdes — 2° Estudo de Viabilidade PIT-OSN 1

Tempo | Defeito
(min) | /(hora)
35 5,14 12,00%
29 6,21 12,00%
21 2,86 4,00%
35 8,57 20,00%
52 5,77 20,00%
45 2,67 8,00%
23 15,65 24,00%
38 4,74 12,00%
27 6,67 12,00%
27 15,56 28,00%
45 4,00 12,00%
21 11,43 16,00%
43 4,19 12,00%
30 2,00 4,00%
45 2,67 8,00%
22 2,73 4,00%
27 8,89 16,00%
21 2,86 4,00%
35 3,43 8,00% AD HOC
23 0,00 0,00%
33 3,64 8,00%
31 7,74 16,00%
28 0,00 0,00%

Part. EP EAI Eficacia Técnica
P01 | Nenhuma | Sim
P02 | Nenhuma | Nao
P03 | Nenhuma | Sim
P04 | Nenhuma | Sim
P05 | Nenhuma | Sim
P06 | Nenhuma | Nao
P07 | Nenhuma | Sim
P08 | Nenhuma | Sim
P09 | Nenhuma | Sim
P10 | Nenhuma | Nao
P11 | Nenhuma | Sim
P12 | Nenhuma | Sim
P13 | Nenhuma | Nao
P14 | Nenhuma | Nao
P15 | Nenhuma | Sim
P16 | Nenhuma | Nao
P17 | Nenhuma | Nao
P18 | Nenhuma | Sim
P19 | Nenhuma | Sim
P20 | Nenhuma | Sim
P21 | Nenhuma | Nao
P22 | Nenhuma | Sim
P23 | Nenhuma | Sim
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Part. EP EAI DS FP DF | Tempo | Defeito | Eficacia Técnica
P24 Baixa Sim 2 2 0 23 0,00 0,00%
P25 Média Sim 2 2 0 23 0,00 0,00% AD HOC
P26 | Nenhuma | Sim 2 1 1 36 1,67 4,00%

Legenda:

Part.. - Participante; EP — Experiéncia em Privacidade; EAIl — Experiéncia em Avalia¢do de Interface; DS

— Numero de Discrepancias; FP — Nimero de Falso-Positivos; DF — Numero de Defeitos;

Fonte: Préprio autor.

Os participantes PO1 a P14 aplicaram a PIT-OSN 1. Ja os participantes P15 a P26
realizaram inspecOes ad hoc. Pode-se observar que os inspetores que aplicaram a PIT-OSN 1
detectaram entre 1 a 7 defeitos gastando entre 21 a 52 minutos. Por outro lado, 0s inspetores
que realizaram inspecBes ad hoc gastaram entre 21 a 45 minutos, identificando entre 0 a 4
defeitos. Pode-se notar que a PIT-OSN 1 propiciou um diagndstico de defeitos superior ao da
inspecdo ad hoc. No entanto, os inspetores levaram mais tempo aplicando a PIT-OSN 1 do
que os inspetores que realizaram inspecdes ad hoc.

No geral, as inspecBes com as duas técnicas resultaram em um diagndstico de 25
defeitos conhecidos (Unicos). A Tabela 31 exibe a média da eficacia e eficiéncia. A eficiéncia
foi calculada como o nimero total de defeitos detectados/tempo total gasto na inspe¢do*60,
seguindo a definicdo do indicador. Ja a eficacia foi calculada como a média entre nimero de
defeitos detectados/nimero total de defeitos conhecidos (Unicos) encontrados com as duas

técnicas, seguindo também a definicdo do indicador.

Tabela 31. Eficiéncia e Eficacia — 2° Estudo de Viabilidade da PIT-OSN 1

Item analisado Tecnicas
PIT-1 Ad hoc
Total de discrepéncias detectadas 77 38
Total de defeitos detectados (incluindo os duplicados) 49 10
Total de defeitos conhecidos (Unicos) 18 7
Total de Falso-Positivos 28 21
Média da eficacia 14,00% 5,67%
Tempo total dedicado as inspecbes (min) 471 347
Eficiéncia 6,24 2,94

Fonte: Préprio autor.

A partir desses dados, pode-se observar que a eficacia da técnica PIT-OSN 1 foi de
14% neste estudo. Relacionando esta medida com a eficacia do grupo das inspecdes ad hoc
(5,67%), verifica-se que a eficicia da técnica PIT-OSN 1 foi superior. Além disso, com base
nos dados fornecidos pela Tabela 31, nota-se que uma inspecdo ad hoc tende a fornecer um
namero inferior de falso-positivos (21 identificados) comparado a 28 encontrados na PIT-

OSN 1. O namero inferior de falso-positivos pode ser explicado pelo fato de uma inspec¢éo ad
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hoc possuir passos mais simples, intuitivos e baseados em procedimentos ndo-sistematicos.
Entretanto, a PIT-OSN 1 possibilitou um diagnostico de defeitos de privacidade superior (49
incluindo os duplicados) comparativamente ao da inspecdo ad hoc (10 defeitos incluindo os
duplicados). O numero superior de defeitos de privacidade detectados com a aplicacdo da
PIT-OSN 1 pode sugerir que esta técnica € mais favoravel para guiar os inspetores em uma
atividade de deteccdo de defeitos de privacidade em RSOs.

Para analisar de forma mais especifica a eficiéncia e eficacia dos grupos, analises
estatisticas foram efetuadas usando o teste de normalidade de Shapiro-Wilk com a=0,05 para
eficacia e eficiéncia. O teste de normalidade testa a hipdtese de que os dados apresentam uma
distribuicdo normal. No caso de amostras menores (<50 casos), o teste de Shapiro-Wilk é
mais eficaz. Nestes testes, se a significancia do teste de normalidade for menor que 0,05 entdo
a distribuicdo em questdo € ndo normal. Se for maior que 0,05, pode-se dizer que a
distribuicdo da amostra é ndo significantemente diferente da distribuicdo normal, ou seja, é
normal (LAZAR et al., 2010). O teste de normalidade mostrou que a distribui¢do dos valores
de eficacia € normal para ambos o0s grupos (com p=0,228 para PIT-OSN 1 e p=0,031 para
ADHOC), e que a distribuicdo dos valores de eficiéncia ndo é normal (com p=0,021 para a
PIT-1 e p=0,029 para ADHOC).

Segundo Lazar et al. (2010) se a distribuicdo dos valores da variavel € normal, deve-se
usar um teste paramétrico, caso a distribuicdo seja ndo normal usa-se um teste ndo
paramétrico. De acordo com projeto do experimento deste estudo, tem-se um between-group
com uma variavel independente e 2 condi¢Bes. As variaveis independentes sdo as técnicas de
inspecdo (PIT-OSN 1 e ADHOC) e as condigdes sdo os indicadores de eficiéncia e eficicia. A
partir disso, o t-test, para amostras independentes, foi selecionado para avaliar a eficacia e o
teste ndo paramétrico de Mann-Whitney foi selecionado para avaliar a eficiéncia.Para
representar um resumo dos resultados destas analises foi utilizado o grafico de boxplot. A
andlises foram executadas através do uso da ferramenta estatistica SPSS V. 23, e a = 0,10. A
escolha desta significancia estatistica foi motivada pelo pequeno tamanho da amostra usada

neste estudo.
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Figura 16. Boxplot comparando a eficacia da PIT-1 vs ADHOC
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Fonte: Préprio autor.

A Figura 16 apresenta a analise aplicada para determinar se houve diferenca estatistica
comparando o indicador de eficacia das duas técnicas na identificacdo de defeitos de
privacidade. A partir da visdo fornecida pelo grafico de boxplots, com a distribuicdo da
eficacia por técnica, nota-se que o grupo da PIT-OSN 1 teve uma eficacia muito mais elevada
que o grupo da ADHOC para inspecionar os niveis de privacidade da rede social alvo. Além
disso, o t-teste confirmou que a eficacia da PIT-OSN 1 foi significantemente superior que a
eficadcia da ADHOC (p = 0,003). Estes resultados apoiam a hipétese alternativa HA2 - "A
eficacia de inspe¢des de privacidade que aplicam a PIT-OSN 1 é maior que a eficacia de
inspecdes ad hoc", consequentemente rejeitando a hipétese nula HO2.

A mesma analise foi aplicada comparando a distribuicdo de eficiéncia por técnica. A
Figura 17 apresenta os boxplots demostrando tal comparagdo. Com base na visdo fornecida
pelo grafico de boxsplot, pode-se observar que ao relacionar as duas amostras usando o teste
ndo parameétrico de Mann Whitney, também foi identificada diferenga significativa entre os
dois grupos (p = 0,008). Estes resultados indicam que a PIT-OSN 1 teve uma eficiéncia
superior comparativamente a inspecdo ad hoc quando utilizadas para inspecionarem 0s niveis
de privacidade do Twitter. Logo, estes resultados apoiam a hipotese alternativa HAL1 — “A
eficiéncia de inspecGes de privacidade que aplicam a PIT-OSN 1 é maior que a eficiéncia de

inspecdes ad hoc", e em razdo disso rejeitam a hipotese nula HOL.
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Figura 17. Boxplot comparando a eficiéncia da PIT-1 vs ADHOC
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Fonte: Prdprio autor.

6.4.2 Andlise da Percepcéo dos Participantes do 2° Estudo de Viabilidade da PIT-1

Apds as andlises quantitativas, 0s questionarios pos-inspecdo sobre a aceitacdo das
técnicas PIT-OSN 1 e Ad hoc foram analisados. Seguindo a mesma dire¢do do estudo
anterior, 0 grau de aceitacdo dos participantes foi analisado com base nos indicadores do
modelo TAM. No entanto, neste estudo, os participantes responderam um questionario pos-
inspecdo ao final da aplicacdo de cada técnica do conjunto. No geral, eles forneceram
feedback de uso sobre cada técnica PIT-OSN. Os indicadores escolhidos para este estudo
foram: (i) Facilidade de Uso Percebida; e (ii) Utilidade Percebida. Os resultados obtidos a

partir das analises destes indicadores serdo apresentados a seguir.

a. Facilidade de uso percebida

A Figura 18 aponta a visao dos participantes do estudo em relacdo a facilidade de uso
da técnica percebida da PIT-OSN 1 e das inspec¢des ad hoc. Na representacao grafica ilustrada
na Figura 18, o eixo horizontal apresenta o grau de concordancia e discordancia de cada
participante e o eixo vertical indica o numero de participantes do estudo. Nas barras foram

inseridos codigos (P01, P02...) que simbolizam os participantes apresentados na Tabela 30.
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2° Estudo de Viabilidade
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Fonte: Proprio autor.

Ao observar os dados fornecidos pelos graficos contidos na Figura 18, nota-se que
muitos dos participantes do grupo da PIT-OSN 1 concordaram com as quatro sentencas do
indicador facilidade de uso percebida. No entanto, houve também algumas discordancias
sobre este indicador. Os participantes P02, P09 e P10 discordaram de todas as afirmativas do
indicador em questdo. Um deles (participante P02) justificou a sua discordancia apontando o
seguinte argumento “Achei a técnica dificil de usar, muitos termos néo ficaram claros e estdo
ambiguos”. Nesse sentido, nota-se que h& pontos na técnica PIT-OSN 1 que ainda precisam
ser aprimorados para que a tecnologia tenha uma facilidade de aplicacdo melhor e ndo seja
considerada ambigua em tempo de uso.

Em relacdo a percepcdo dos participantes sobre as inspec¢des ad hoc, observa-se que
houve um pouco mais de discordancias neste grupo que no grupo da PIT-OSN 1. O
participante P15, do grupo das inspec¢Oes ad hoc, apresentou as principais razbes que o

13

fizeram discordar de algumas sentencgas: “...esta técnica requer muito esforgo mental e se
houver outras técnicas, a ad hoc ndo serd uma escolha para mim”. Desse modo, nota-se que
uma inspecdo sem técnica (ad hoc) pode exigir mais esforco mental para executar um

atividade de deteccdo de defeitos, pois o foco da inspecéo reside na especialidade do inspetor.



-121-

Tal reflexdo demonstra a importancia em se ter técnicas com instrugdes concretas que guiam
0 inspetor na detecgéo de defeitos.

b. Utilidade percebida

A Figura 18 indica a visdo dos participantes do estudo em relacdo a utilidade
percebida da técnica PIT-OSN 1 e da inspecdo ad hoc. Nota-se que a maioria dos
participantes do grupo da PIT-OSN 1 concordaram com as sentencas que afirmam que a
técnica é util para apoiar uma atividade de inspecdo de privacidade em RSOs, porém,
discordancias também foram apontadas. O participante P10, por exemplo, foi um dos
inspetores que discordou de todas as afirmativas sobre o indicador em questdo. No entanto,
um ponto a ser destacado € que este participante foi o que detectou o maior nimero de
defeitos no grupo da PIT-OSN 1 (07 defeitos) e gastando o menor tempo de inspecdo (27
minutos.) Desse modo, nota-se que o desempenho do participante P10, bem como o tempo
gasto na inspecao, foi relativamente bom, e apesar disso, este participante achou que a técnica
PIT-OSN 1 ndo foi Util para detectar defeitos.

Figura 19. Percepgéo sobre Utilidade — 2° Estudo de Viabilidade
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Fonte: Proprio autor.
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Além disso, trés participantes (P02, PO3 e P09) discordaram totalmente de todas as
sentencas do indicador em foco. Para analisar de forma mais especifica tais discordancias,
buscamos observar os argumentos destes participantes. P09 discordou apontando o seguinte
relato: ““...0 uso [da técnica] é confuso e ndo me deixou satisfeito ao responder”. O argumento
do participante P02 é o mesmo apontado para o indicador de facilidade de uso percebida,
onde o participante afirma novamente que achou a técnica dificil de aplicar e muitos termos
poderiam estar ambiguos. O relato destes dois participantes representam oportunidades de
melhorias, indicando que ainda hé itens na técnica PIT-1 que necessitam de ajustes gerais para
melhorar sua compreenséo e eliminar as ambiguidades.

Em relacdo a inspecdo ad hoc, nota-se que também houve sentencas em que 0s
inspetores concordaram e outras as quais discordaram. No geral, o nivel de discordancia no
grupo das inspecGes ad hoc foi um pouco maior que no grupo da PIT-OSN 1. Alguns
participantes explicaram as principais razGes sobre as quais os levaram a discordar da
utilidade de uma inspecdo ad hoc. O participante P22, por exemplo, relatou “Discordei,
porque além de eu ndo utilizar o twitter, também ndo tinha um roteiro para seguir e para
estipular os niveis de privacidade”. Com esta mesma visdo, o participante P26 argumentou
“Falta a capacidade de guiar o inspetor durante o processo”.

Nesse sentido, nota-se que uma inspecdo ad hoc pode ndo ser Gtil para uma atividade
de deteccdo de defeitos, devido a mesma depender exclusivamente da experiéncia do
avaliador. Além disso, o fato de inspecdes ad hoc ndo terem um roteiro para guiar o inspetor
durante uma atividade de inspecéo, esta caréncia pode influenciar negativamente o alcance de

bons resultados ao ser comparada com uma técnica baseada em procedimentos sistematicos.

6.4.3 Andlise Qualitativa do 2° Estudo de Viabilidade da PIT-OSN 1

Uma analise especifica dos dados qualitativos (comentarios adicionais dos inspetores
contidos nos questionarios pos-estudo) foi realizada. Esta anélise teve por base o método
Grounded Theory (GT). Como o prop6sito da andlise qualitativa era melhorar a técnica
proposta (PIT-OSN 1), s6 foram realizadas analises referentes ao dados desta técnica.

Seguindo o mesmo percurso do estudo anterior, os dados qualitativos extraidos dos
questionarios foram analisados utilizando um subconjunto de fases do processo de codificagdo
sugerido por Corbin e Strauss (1998) para o método GT — as codificacOes aberta (12 fase) e
axial (22 fase). O processo de codificacdo produziu, no total, 69 codigos que foram associados
a 3 categorias. O questionario pds-inspecdo possuia questdes abertas para coletar o ponto de

vista dos participantes sobre os pontos positivos e negativos da tecnica, dificuldades de uso
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com a técnica e sugestdes de melhorias para a técnica, o que levou a identificacdo destas trés
categorias: Dificuldade de Aplicacgéo, Facilidade de Aplicacdo e Sugestes de Melhorias.

Entre os codigos criados na categoria “Dificuldade de Aplicacdo”, quatro deles
apontam evidéncias de inadequacdo na técnica, tais como: “A PIT-OSN 1 e dificil de usar”,
“A PIT-OSN 1 ¢ ambigua”, “A PIT-OSN 1 nao ¢ clara”, “A PIT-OSN 1 exige esforco para
entender”. Nota-se que estes codigos justificam algumas das discordancias apontadas pelos
participantes do estudo no questionario TAM, evidenciando que estas podem ser as principais
razdes que levaram os inspetores a discordarem de algumas sentencas sobre a utilidade da
PIT-OSN 1. Além disso, estes cadigos demonstram as dificuldades que os inspetores tiveram
com algumas terminologias usadas pela técnica. Estes resultados podem sugerir que a técnica
ainda possui alguns itens dificeis de entender para inspetores sem experiéncia, destacando a
importancia em aperfeicoa-la, pois, uma técnica dificil de entender, possivelmente ndo sera
usada.

No entanto, ndo somente pontos negativos foram coletados através dos comentarios
dos participantes, a categoria “Facilidade de Aplicacdo” destacou os principais pontos
positivos da técnica através dos seguintes codigos: “A PIT-OSN 1 é rapida”, “A PIT-OSN 1 é
bem elaborada”, “A PIT-OSN 1 permite um maior e melhor conhecimento durante a
inspe¢do”, “A PIT-OSN 1 é detalhada” e¢ “A PIT-OSN 1 possui um fluxo facil de ser
seguido”.

Por fim, a categoria "Sugestbes de Melhoria” identificou codigos que descrevem
recomendacdes de melhorias na PIT-OSN 1. A maioria dos cddigos mencionam questfes
referentes a tornar a técnica mais clara, tais como: “Sugestdo em tornar a linguagem da PIT-
OSN 1 mais clara” e “Sugestdo em ser mais objetiva”, citados pelos participantes P06 ¢ P04
respectivamente. Isto demonstra que a técnica PIT-OSN 1 pode ndo estar totalmente clara e
pode ser melhorada para que seja positivamente (til para detectar problemas reais em niveis

de privacidade em tempo de uso.

6.4.4 Melhorias na PIT-OSN 1

Os resultados obtidos com a andlise qualitativa permitiram a identificacdo das causas
para alguns pontos negativos resultantes na analise quantitativa. bem como apresentaram um
importante retorno para melhorias adicionais na técnica PIT-OSN 1. Observou-se que um dos
pontos mais destacados pelos participantes em relacdo a dificuldade de aplicacdo da PIT-OSN
1 foi a compreenséo e clareza sobre a descri¢do de alguns itens de verificacdo, como pode ser

observado nos seguintes codigos: “Algumas descri¢cdes de itens de verificacdo sdo confusas
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de entender” (P13) ¢ “A PIT-OSN 1 nédo é clara” (P09). Através da analise destes dados,
revisdes foram efetuadas e uma quarta versdo (v4) da PIT-OSN 1 foi elaborada, o extrato
completo da PIT-OSN 1 é descrito na Figura 20. A partir das analises foram feitas as
seguintes melhorias:

e As descrigOes de alguns itens de verificagfes foram modificadas com o objetivo de
torna-las mais claras e eliminar as redundancias.

e O item 1E23 da dimensdo de “audiéncia” foi retirado, pois este estava com 0 mesmo
sentido do item 2124 da dimensdo de “separacdo interna de identidade” da técnica de
controles de privacidade. Ou seja, o item IE2 estava verificando um aspecto de
interface relacionado aos controles de privacidade e ndo diretamente ao niveis do
sistema.

e O item 1F1° da dimensdo de “notificacdo” foi retirado, pois a descrigdo estava confusa
e 0 mesmo ndo remetia a identificacdo de um potencial problema nos niveis de

privacidade de uma RSO.

Figura 20. Extrato completo da PIT-1 (verséo 4).

INSPECAO DOS NIVEIS DE PRIVACIDADE

1A. Fonte de Informacéo
Verifique se outro usuario (um amigo ou seguidor) tem autonomia para
1A1 compartilhar contetdos publicados sobre um determinado individuo dentro
do sistema sem permissédo
Verifique se outras fontes, como aplicativos ou sites de terceiros, tem
1A2 autonomia para compartilhar informagdes sobre um determinado usuério
sem 0 seu consentimento ou conhecimento

1B. Espaco de Comunicagéo

Verifique se um contetido publicado sobre um determinado usuario pode ser
1B1 compartilhado em um outro espaco de publicacdo que ndo seja seu,
provavelmente sem a sua permissao
Verifique se um contetido publicado sobre um determinado individuo pode
1B2 ser acessado através de um espaco publico fora do sistema (como em
mecanismos de busca) sem a sua permissao

1C. Contetido dos dados
Verifique se a rede social coleta dados pessoais (como data de nascimento,
1C1 nimero de telefone, endereco de e-mail) e expde essas informacdes na
prépria rede social sem a permissdo do usuério

3 Verifique se a rede social permite compartilhar contetidos, seletivamente, com pessoas especificas.

4 Verifique se a rede social permite ao usuario criar listas de amigos personalizadas para que o individuo possa
compartilhar as postagens em grupos especificos de amigos.

5 Verifique se a rede social notifica o individuo apenas sobre uma parte das interages de outros usuarios com
sua publicacéo.
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1D. Persisténcia temporal

Verifique se a rede social permite restringir a duracdo de um conteldo
1D1 publicado no sistema, possibilitando criar postagens curtas que desaparecam
depois de um determinado periodo de tempo
Verifique se a rede social permite ao usuario que, ao aceitar a solicitacdo de
um determinado individuo, este individuo tenha acesso apenas as
1D2 informacbes que forem compartilhadas a partir do momento em que
comegou a fazer parte da audiéncia do usuario (tempo presente) e ndo tenha
acesso as publicacdes antigas (tempo passado)

1E. Audiéncia
Verifique se a rede social permite que uma audiéncia desconhecida (como
1E1 amigos em comum por exemplo) possa visualizar determinadas agtes do
individuo no sistema sem fazer parte da lista de amigos

1F. Notificacéo
Verifique se rede social ndo notifica o individuo sobre as interacBes de

1F2 oy . . . X
outros usuarios com o seu contelido que é compartilhado no sistema
1G. Discurso do sistema sobre o individuo
Verifique se a rede social toma a iniciativa de gerar novos conteidos sobre 0
1G1 UsSuario sem a sua permissdo, com base no processamento de uma ou mais

informacGes pessoais ja compartilhadas anteriormente (como retrospectivas
e scores por exemplo)

Verifique se a rede social toma a iniciativa de recomendar o perfil do
1G2 individuo para outros usuarios sem a sua permissdo (como as sugestdes de
pessoas por exemplo)

1H. Disseminacédo da Informacéo

Verifique se a rede social permite a audiéncia repostar com outras pessoas
1H1 uma publicacdo de um determinado usuario sem a sua permissao, ou seja, de
maneira irrestrita

Fonte: Préprio autor.

6.5 RESULTADOSDO 2°ESTUDO DE VIABILIDADE DA PIT-OSN 2

6.5.1 Resultados Quantitativos do 2° Estudo de Viabilidade da PIT-OSN 2

A Tabela 32 apresenta o resultado geral das inspe¢des realizadas por participante nos
controles de privacidade da rede social Facebook. Os participantes PO1 a P14 aplicaram a
PIT-OSN 2 e os participantes P15 a P26 realizaram inspecdes ad hoc.

Tabela 32. Resultado das inspecdes — 2° estudo de viabilidade com a PIT-2

Tempo | Defeito
(min) | /(hora)
49 1,22 3,33%
35 3,43 6,67%
36 6,67 13,33%
43 5,58 13,33% | PIT-OSN 2
56 4,29 13,33%
55 1,09 3,33%
41 4,39 10,00%

Part. EP EAI DS FP DF

P01 | Nenhuma | Sim
P02 | Nenhuma | Néo
P03 | Nenhuma | Sim
P04 | Nenhuma | Sim
P05 | Nenhuma | Sim
P06 | Nenhuma | Néao
P07 | Nenhuma | Sim

Eficéacia Técnica

glw|la|a|o|o|w
NN R R R w| N
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Part. EP EAI
P08 | Nenhuma | Sim
P09 | Nenhuma | Sim
P10 | Nenhuma | N&o
P11 | Nenhuma | Sim
P12 | Nenhuma | Sim
P13 | Nenhuma | Né&o
P14 | Nenhuma | N&o
P15 | Nenhuma | Sim
P16 | Nenhuma | N&o
P17 | Nenhuma | Né&o
P18 | Nenhuma | Sim
P19 | Nenhuma | Sim
P20 | Nenhuma | Sim
P21 | Nenhuma | N&o
P22 | Nenhuma | Sim
P23 | Nenhuma | Sim
P24 Baixa Sim
P25 Média Sim
P26 | Nenhuma | Sim

Legenda:
Part.. - Participante; EP — Experiéncia em Privacidade; EAl — Experiéncia em Avaliacdo de Interface;
DS — NUmero de Discrepancias; FP — Numero de Falso-Positivos; DF — Numero de Defeitos;

O
wn
T
v
)
A

Tempo | Defeito | Eficacia Técnica
45 1,33 3,33%
35 3,43 6,67%
26 9,23 13,33%
36 3,33 6,67% | PIT-OSN 2
32 5,63 10,00%
43 4,19 10,00%
43 5,58 13,33%
36 3,33 6,67%
23 10,43 | 13,33%
48 0,00 0,00%
51 3,53 10,00%
48 3,75 10,00%
50 1,20 3,33%
47 3,83 10,00%
49 3,67 10,00%
47 2,55 6,67%
35 0,00 0,00%
41 2,93 6,67%
48 3,75 10,00%

AD HOC

WA RPWAPRPRPOWRLR OO NWIROOIMDN
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Fonte: Préprio autor.

Ao analisar a Tabela 32, verifica-se que os inspetores que aplicaram a PIT-OSN 2
detectaram entre 1 a 4 defeitos e tiveram o tempo de inspe¢éo variando entre 26 a 56 minutos.
Ja os inspetores que efetuaram inspe¢des ad hoc gastaram entre 23 a 51 minutos na deteccéo,
encontrando entre 0 a 4 defeitos.

Observa-se que alguns inspetores que realizaram as inspecdes ad hoc conseguiram
identificar apenas uma Unica discrepancia, a qual ndo era um defeito real sobre os controles de
privacidade e foi discriminada como um falso-positivo. Isto pode ser um indicador de que
estes participantes tiveram dificuldades de criar um diagnoéstico de defeitos de privacidade ao
realizarem uma inspe¢do ad hoc, pois com o auxilio da PIT-OSN 2 pelo menos 1 defeito foi
diagnosticado.

No geral, as inspe¢des com as duas técnicas produziram um diagnostico de 30 defeitos
conhecidos. A Tabela 33 exibe as médias para os indicadores de eficacia e eficiéncia sobre as
técnicas em foco. A eficiéncia foi calculada como o numero total de defeitos
detectados/tempo total gasto na inspec¢do*60. Ja a eficacia foi calculada como a media entre
numero de defeitos detectados/nimero total de defeitos conhecidos (Unicos).
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Tabela 33. Eficiéncia e Eficacia — 2° Estudo de Viabilidade da PIT-OSN 2

Item analisado Tecnicas
PIT-1 Ad hoc
Total de discrepancias detectadas 60 39
Total de defeitos detectados (incluindo os duplicados) 38 26
Total de defeitos conhecidos (Gnicos) 16 14
Total de Falso-Positivos 26 13
Média da eficacia 9,05% 7,22%
Tempo total dedicado as inspeg¢des (minutos) 575 523
Eficiéncia 3,97 2,98

Fonte: Préprio autor.

Para comparar de forma mais especifica a eficiéncia e eficicia das duas amostras,
utilizou-se novamente o teste de normalidade de Shapiro-Wilk com o nivel de significancia de
a=0,05. O teste de normalidade mostrou que a distribuicdo dos valores de eficacia é ndo
normal (com p=0,019 para PIT-1 e p=0,050 para ADHOC), e que a distribuicdo dos valores
de eficiéncia é normal (com p=0,440 para a PIT-1 e p=0,006 para ADHOC). Com base nesses
resultados, o t-test (teste paramétrico) para amostras independentes foi selecionado para
avaliar a eficiéncia e o teste ndo paramétrico de Mann-Whitney foi selecionado para avaliar a
eficacia. O resumo destas analises é apresentado em um grafico de boxsplot. A analise
estatistica foi realizada através do software SPSS v. 23 com 0=0,10, dado o tamanho limitado
das amostras. A Figura 21 apresenta os boxplots comparando a distribuicdo de eficiéncia por

técnica.

Figura 21. Boxplot comparando a eficiéncia por técnica do 2° estudo de viabilidade
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Fonte: Prdprio autor.
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Com base na visdo fornecida pela Figura 21, pode-se observar que a mediana do grupo
das PIT-OSN 2 estd um pouco mais elevada que a mediana do grupo da ad hoc. No entanto,
ao comparar as duas amostras usando o t-teste, ndo foi identificada diferenca estatistica
significativa entre os dois grupos (p = 0,313). Tais resultados sugerem que o0 uso da PIT-OSN
2 e de uma inspecdo ad hoc proveram eficiéncia similar quando utilizadas para inspecionar
controles de privacidade em RSOs. Esta questdo apoia a hipdtese nula HO1 - "N&o h&
diferenca entre a eficiéncia de inspecdes de privacidade que aplicam a PIT-OSN 2 e a
eficiéncia de inspecdes ad hoc ”, e consequentemente rejeita a hipdtese alternativa HAL.

A mesma analise foi efetuada para verificar se havia diferenca significativa das duas
amostras em relacdo ao indicador de eficicia na deteccdo de defeitos nos controles de
privacidade. Os boxplots apresentados na Figura 22 demonstram que a mediana do grupo que
aplicou uma inspecdo ad hoc estd um pouco mais elevada que a mediana do grupo que
utilizou a PIT-OSN 2. No entanto, através do teste ndo paramétrico de Mann-Whitney néo foi
possivel observar diferenca estatistica significativa entre os dois grupos (p = 0,322). Com
isso, estes resultados denotam que a PIT-OSN 2 e o grupo da inspecdo ad hoc apresentaram
eficacia similar quando utilizadas para inspecionar controles de privacidade de RSOs neste
estudo. Tal resultado apoia a hipétese nula HO2 - "N&o ha diferenca entre a eficacia de
inspecdes de privacidade que aplicam a PIT-2 e a eficicia de inspecbes ad hoc", e por esta
razdo rejeita a HA2.

Figura 22. Boxplot comparando a eficacia por técnica do 2° estudo de viabilidade
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Fonte: Prdprio autor.
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6.5.2 Andlise da Percepcdo dos Participantes do 2° Estudo de Viabilidade da PIT-2

Para analisar a percepcdo dos participantes sobre o uso das técnicas, também foi
utilizado o modelo de aceitacdo de tecnologia (Technology Acceptance Model — TAM). Os
dois indicadores utilizados foram: (1) Facilidade de uso percebida e (2) Utilidade percebida.
Uma discussdo sobre os resultados obtidos a partir da andlise de tais indicadores sera

abordada a seguir:

a. Facilidade de uso percebida

A Figura 23 exibe as respostas referentes a facilidade de uso percebida da PIT-OSN 2
e das inspecBes ad hoc. A partir da visdo fornecida pelos gréficos, pode-se destacar que a
maioria dos inspetores que aplicaram a PIT-OSN 2 concordaram com todas as sentencas do
indicador em questdo. Houve também poucas discordancias, mas, no geral, a PIT-2 foi
considerada féacil de usar pelos participantes deste estudo.

Em relacdo a inspecdo ad hoc, nota-se que o numero de discordancias foi superior ao
comparar com a percepc¢ao dos inspetores que utilizaram a PIT-2. Isto pode ser um indicador

de que houveram dificuldades em realizar uma inspecao sem técnica (ad hoc).

Figura 23. Facilidade de uso percebida — 2° estudo de viabilidade

Minha interagdo com a técnica foi clara e Utilizar a técnica ndo exige muito do meu esforgo
compreensivel mental
2 = PIT-2 # Adhoc “ " PIT-2 u Adhoc

Discordo Discordo Discordo Concordo C d C d Di d Di d Discordo Concordo Concordo Concordo
Totalmente Amplamente Parcialmente ial Ampl. Totall Total Amplamente Parcialmente Parcialmente Amplamente Totalmente

Considero facil utilizar a técnica para fazer o que eu quero
que ela faga, apoiar a avaliagdo de controles de privacidade
em RSOs através de inspegdo

wPIT-2 m Adhoc ® PIT-2 » Adhoc

Considero a técnica facil de usar

Discordo Discordo Discordo

Concordo Concordo Concordo Discordo Discordo Discordo Concordo Concordo Concordo
Total Amp e P Parciall te Ampl e | Total te Ampl; Parcial Parcialmente Amplamente Totalmente

Fonte: Préprio autor.
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b. Utilidade percebida

As respostas referentes a utilidade percebida das técnicas sdo apresentadas na Figura
24. As sentencas buscam investigar se a técnica ajuda a melhorar o desempenho, a
produtividade e a eficacia na inspecdo e se 0 inspetor a considera Util para inspecdes de
controles de privacidade. Observa-se que, no que diz respeito a PIT-OSN 2, o participante
P12 discordou de trés afirmativas da técnica em questdo e justificou "A tabela [de inspecéo]
ndo é necessariamente é facil de lembrar, entdo ndo me vejo usando com grande eficacia em
um primeiro instante”. Esta questdo indica que em algum momento o0 usuério encontrou
dificuldade de uso. No entanto, a maioria dos outros inspetores consideraram a PIT-OSN 2
util para apoiar o processo de deteccdo de problemas nos controles de privacidade de RSOs.

Em relacdo a inspe¢do ad hoc, nota-se que houve algumas discordancias. O
participante P26, por exemplo, discordou totalmente de todas as afirmativas do indicador em
foco, relatando o seguinte discurso "eu discordei, pois creio que faltou orientacdo da técnica
no sentindo de definir quais pontos atentar". Tal questdo demonstra que uma inspe¢éo ad hoc
pode ndo ser Util, pois ndo ha uma orientagcdo sobre como proceder ou o0 que procurar em uma
atividade de deteccdo de defeitos.

Figura 24. Percepcdo sobre Utilidade — 2° Estudo de Viabilidade

Usar a técnica melhorou a minha produtividade na

Usar a técnica melhorou 0 meu desempenho na
P inspecdo de controles de privacidade em RSOs

inspecdo de controles de privacidade em RSOs

12 12
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Usar a técnica aumentou minha eficdcia na inspecdo Eu considero a técnica (til para apoiar o processo de
de controles de privacidade em RSOs inspecdo de controles de privacidade em RSOs
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j 1 P12 Pos P09 B i T T . .
- or pos por e o res
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Fonte: Préprio autor.
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6.5.3 Resultados Qualitativos do 2° Estudo de Viabilidade da PIT-OSN 2

Realizou-se uma andlise dos dados qualitativos (comentarios adicionais dos
participantes) contidos nos questionarios pos-inspecdo. Como o intuito € evoluir a PIT-OSN
2, foi realizada uma anélise somente dos comentarios feitos pelos inspetores que utilizaram
esta técnica em questao.

Seguindo 0 mesmo percurso do estudo anterior, os dados qualitativos extraidos dos
questionarios foram analisados utilizando um subconjunto de fases do processo de codificacdo
sugerido por Corbin e Strauss (1998) para o método GT — as codificacGes aberta (12 fase) e
axial (22 fase). O processo de codificacdo produziu um total de 56 codigos que foram
associados a 3 categorias. O questionario pos-inspecao possuia questdes abertas para coletar o
ponto de vista dos participantes sobre os pontos positivos e negativos da técnica, dificuldades
de uso com a técnica e sugestdes de melhorias para a técnica, o que levou a identificacdo
destas trés categorias: Dificuldade de Aplicacdo, Facilidade de Aplicacdo e Sugestbes de
Melhorias.

A categoria “Dificuldade de Aplicagdo” teve um total de 13 codigos produzidos, entre
estes, alguns evidenciam as principais dificuldades com a aplicacdo da técnica e alguns pontos
negativos em utiliza-la: “A tabela de inspecdo da PIT-OSN 2 ndo é facil de lembrar”, “Alguns
itens de verificacdo da PIT-OSN 2 tornam dificil a busca por problemas”, “A PIT-OSN 2
pode ndo ser rapida se as funcionalidades da rede social forem obscuras”, “A tabela de
inspecdo da PIT-OSN 2 néo é eficiente de inicio” e “Alguns itens de verificagdo da PIT-OSN
2 tem um certo grau de dificuldade de serem encontrados no app”.

O participante P01 realizou uma critica sobre aplicacdo da PIT-OSN 2, destacando que
a mesma nao avalia informacdes sensiveis de privacidade, através do seguinte argumento
“Acredito que existem falhas mais criticas que poderiam ser avaliadas, como a frequéncia da
coleta de localizacéo, audio ou imagem”. No entanto, nem todas as redes sociais possuem
compartilhamento de audio e imagens e uma das premissas do conjunto de técnicas PIT-OSN
é que 0 mesmo seja genérico e ndo especifico. Portanto, focamos em questdes geais sobre
controles de privacidade para que a técnica possa ser aplicavel em qualquer dominio.

A categoria “Facilidade de Aplicacao” teve um total de 32 cddigos produzidos, os
quais destacam 0s principais pontos positivos da técnica, alguns destes codigos sdo: “A
técnica PIT-OSN 2 ¢ facil de utilizar”, “A técnica ndo tem ambiguidades”, “A técnica permite

achar problemas nas redes sociais”, “A técnica PIT-OSN 2 abrange os principais termos de
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privacidade”, “A técnica é completa” e “A técnica PIT-OSN 2 guia a melhoria da rede social
sob inspecao”.

Por fim, a categoria “Sugestdo de melhorias” teve 07 codigos produzidos que
apontavam as principais sugestdes sobre complementos para os itens de verificacdo e
estrutura da técnica. Dentre estes codigos, dois sugerem que a técnica informe quais
informagdes que o sistema coleta sem o consentimento do usudrio: “Sugestdo em inserir itens
que avaliam quais informacBGes que sdo adquiridas pela rede sem o consentimento do
usuario” e “Sugestdo em incluir itens sobre quais permisses que a aplicacdo usa quando
informagdes sensiveis sdo coletadas”. Estas sugestdes sdo relevantes e ja estdo inseridas, mas
ndo especificamente na técnica PIT-OSN 2, que trata sobre controles de privacidade, e sim na
técnica PIT-OSN 3 que aborda diretamente sobre estas questdes que devem estar contidas nas
politicas de privacidade da aplicacdo. Com a aplicacdo da PIT-OSN 3 é possivel avaliar esta

coleta indevida de dados.

6.5.4 Melhorias na PIT-OSN 2

A analise dos dados qualitativos nos forneceu um retorno importante para melhorar
alguns pontos da técnica PIT-OSN 2. Nenhum participante reportou um item especifico que
poderia ser um indicio de inadequacdo. Logo, uma analise minuciosa foi realizada e observou-
se que haviam poucos ajustes a serem efetuados na estrutura da técnica PIT-OSN 2, a qual
contou com as seguintes melhorias:

e A descricdo de alguns itens de verificagdo foi simplificada para tornar a leitura mais
clara e concisa.

e O item 2H2 da dimensdo ‘“Negociagdo de privacidade” foi excluido, pois este ndo
estava apontando um problema especifico de controles de privacidade. Além disso,
esta dimensao teve a sua nomenclatura alterada para “Controle de reputacao”.

e O item 2I1 da dimensdo “Separagao interna de identidades” foi retirado, pois este
estava com o mesmo sentido no item 212 da mesma dimens&o. Além disso, esta
dimensdo também teve sua nomenclatura alterada para “Publicacio seletiva”.

e Na dimensdo “Solicitagdes de amizade”, o termo amizade foi substituido pelo termo
“relacionamentos” para deixar a dimensd3o com uma nomenclatura mais genérica, uma
vez que este relacionamento pode ser de amizade (em redes sociais de proposito geral)
ou profissional (em redes sociais de colaboragéo cientifica).

Estes refinamentos deram origem a uma nova versdao da técnica PIT-OSN2 (v4). A

Figura 25 apresenta o extrato completo da técnica em questao (versao 4).
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Figura 25. Extrato completo da PIT-OSN 2 (verséo 4)

Técnica PIT-OSN 2 - Inspe¢do dos Controles de Privacidade
2A. Direito de Privacidade
2AL Verifique se re_de social per_mif[e ao usu_'c'lrio_denunciar uma informagéo, imagem
ou video gue viola os seus direitos de privacidade
2AD Verifique se hzfl uma Opcao que permite denunciar uma conta que esta se passan-
do por um usudrio (conta fake)
2B. Usabilidade e Privacidade
2B1 Verifique se hé atalhos de privacic_jade_ que forn_e(;am acesso rapido a algumas das
configuraces e ferramentas de privacidade mais relevantes da rede social
2B2 Verif_ique~ se 0 usuario te_m a opcdo de um _mecgnismo de ajuda que facilite a
localizagdo de um determinado controle de privacidade
B3 Verifiql_Je_ se em algum contr_o_le de privacidade aparecem informagﬁes escritas
em um idioma diferente do utilizado eventualmente pelo usuario
2C. Transparéncia de dados
2C1 Verifiq_ue se ha uma opgdo que _permite ao usudrio solicitar acesso aos dados
pessoais armazenados na rede social
2C2 V_er!fique se 0 usuario tem a ppgéo de acessar um registro ou histérico de
atividades realizados na rede social
2D. Aplicativos de terceiros
D1 Verif_ique se a rede social permite ao usuario visualizar os aplicativos ou sites de
terceiros ativos em sua conta
2D2 \(erifique se 0 usuario tem a opcao de editar as informagdes que os aplicativos ou
sites de terceiros podem ter acesso na sua conta
2D. Aplicativos de terceiros
D3 Verif_ique se a~rede so_cial permite ao usuario remover 0s aplicativos ou sites de
terceiros que ndo desejam mais ter acesso ou utilizar
2D4 Verif_ique se a re(_:ie social permite ao usuario _dent_mciar um aplicativo ou site de
terceiros que estejam comprometendo a sua privacidade
2E. Solicitacdes de relacionamento
2E1 Verifiqu_e se a rede social permite_editar quem pode seguir ou enviar solicitacdo
de relacionamento para um determinado usuario
2E2 Verifique se h& uma opg¢do para remover alguém de sua lista de relacionamento
da rede social
2F. Blogueio
F1 Verifique se o usuério_ tem a opcdo de bloguear uma pessoa que esteja
comprometendo a sua privacidade
2G. Privacidade na busca
2G1 Verifique se ha uma 0pcao que restringe a indexe}géo publica do perfil do usuario
por outros mecanismos de busca fora da rede social
Verifique se a rede social disponibiliza um controle que possa restringir quem
2G2 pode procurar pelo usuario usando informacOes pessoais do contato, como 0
endereco de e-mail ou 0 nimero de telefone
2H. Controle de reputacéo
oH1 Verifique se a re_de social permite o_cultar do perfil do usu_érip uma publicacdo a
qual o mesmo foi marcado ou mencionado sem a sua permissao
oH2 Verifique se o usqério tem a opgdo de ana!isgr publicactes que as pessoas O
marcaram ou mencionaram antes de serem exibidas em seu perfil na rede social
21. Publicacéo seletiva
211 Ve_zrifiquq se a rede spcial permite 0 usudrio criar listas pe_rsonalizadgs para que
seja possivel compartilhar as postagens com grupos especificos de amigos
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Técnica PIT-OSN 2 - Inspecdo dos Controles de Privacidade
2J. Gerenciamento de informacdes sobre o usuario
Verifique se o usuario tem a opcdo de alterar informagGes de seu login na rede

2J1 .
social

232 Verifique se o usuério tem a ppgéo de desativar a sua conta temporariamente ou
permanentemente na rede social

233 Ver_if_ique se 0 usuério_tem a opg@o. de criar um filtr_o avancado para desativar as
notificages de determinados usuarios que deseja evitar

234 Verifique seo usue_'lrio tem a opcao d_e selecionar quem pode visualizar a sua lista
de amigos ou seguidores na rede social

2L. Confidencialidade

L1 Verifique se ha uma _op(;éo gue permita o usuario limpar o seu histérico de busca
ou aces na rede social

12 Verifique se 0 gsuério tem a opgéo de ocultar uma publica¢do compartilhada por
ele em seu perfil

2M. Comentarios
M1 Verifique se o usuario tem a opc¢do de controlar quem pode comentar sua

publicacdo no sistema
Verifique se o usuario tem a op¢do de denunciar um comentério, tanto em sua
2M2 publicacdo pessoal quanto na publicagdo de outro individuo, que contenha
conteudo improprio
Verifique se o usuério tem a opcéo de ativar um filtro de palavras-chave para
2M3 ocultar para que ninguém veja comentarios que contenham palavras, frases,
nlmeros ou emojis considerados inapropriados ou ofensivos

2N. Controle de localizacéo
Verifique se o usuério tem a opgdo de desativar os servicos de localizagdo na

2N1 .
rede social

ON2 Verifique se 0 usuério_ tenj a opcao de _editar ou remover a sua localizacdo em
uma determinada publicacio na rede social

20. P6s-Morte e Privacidade

201 Verifiq_ue se 0 usuério tem a opg¢do de escolher indicar um contato herdeiro para
gerenciar a sua conta caso 0 mesmo venha a falecer

202 Verifiq_ue se a rede social permite transformar a conta de um usuario falecido em
memorial digital

203 Verifigue se a rede social permite solicitar que a conta de um usuério falecido

seja permanentemente removida do sistema.

Fonte: Proprio autor.

6.6 RESULTADOSDO 22ESTUDO DE VIABILIDADE DAPIT-OSN 3

6.6.1 Resultados Quantitativos do 2° Estudo de Viabilidade da PIT-OSN 3

A Tabela 34 apresenta o resultado geral das inspecdes realizadas nas politicas de
privacidade do ResearchGate. Os participantes PO1 a P14 aplicaram a técnica PIT-OSN 3.
Enquanto que os participantes P15 a P26 realizaram inspec¢des ad hoc. Pode-se observar que
os inspetores que utilizaram a PIT-OSN 3 produziram um diagnéstico com 0 a 5 defeitos
gastando em torno de 7 a 47 minutos de inspecao. Por outro lado, os inspetores que realizaram
inspecdes ad hoc levaram entre 16 a 48 minutos na atividade de deteccdo de defeitos,

encontrando entre 0 a 7 defeitos.



Tabela 34. Resultado das inspecdes — 2° Estudo de Viabilidade PIT-OSN 3
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Part| EP | EAI | DS | FP | DF | T€MPO | Defeito | cqosnia | Tecnica
(min) | /(hora)

P01 | Nenhuma | Sim 3 1 2 24 5,00 9,52%

P02 | Nenhuma | Né&o 5 2 3 20 9,00 14,29%

P03 | Nenhuma | Sim 3 2 1 11 5,45 4,76%

P04 | Nenhuma | Sim 4 4 0 7 0,00 0,00%

P05 | Nenhuma | Sim 5 3 2 23 5,22 9,52%

P06 | Nenhuma | N&o 5 2 3 25 7,20 14,29%

P07 | Nenhuma | Sim 2 1 1 20 3,00 4,76%

P08 | Nenhuma | Sim | 3 1 2 16 750 | 9,52% PIT-OSN 3

P09 | Nenhuma | Sim 4 1 3 20 9,00 14,29%

P10 | Nenhuma | Né&o 5 2 3 16 11,25 14,29%

P11 | Nenhuma | Sim 4 3 1 25 2,40 4,76%

P12 | Nenhuma | Sim 6 1 5 22 13,64 23,81%

P13 | Nenhuma | Néo 4 3 1 47 1,28 4,76%

P14 | Nenhuma | N&o 2 1 1 34 1,76 4,76%

P15 | Nenhuma | Sim 5 3 2 25 4,80 9,52%

P16 | Nenhuma | N&o 2 2 0 45 0,00 0,00%

P17 | Nenhuma | Néo 3 1 2 24 5,00 9,52%

P18 | Nenhuma | Sim 1 1 0 22 0,00 0,00%

P19 | Nenhuma | Sim 7 0 7 26 16,15 33,33%

P20 | Nenhuma | Sim 2 1 1 18 3,33 4,76%

P21 | Nenhuma | Néo 4 4 0 48 0,00 0,00% AD HOC

P22 | Nenhuma | Sim 5 2 3 46 3,91 14,29%

P23 | Nenhuma | Sim 1 1 0 20 0,00 0,00%

P24 Baixa Sim 1 1 0 22 0,00 0,00%

P25 Média Sim 2 2 0 16 0,00 0,00%

P26 | Nenhuma | Sim 4 3 1 27 2,22 4,76%

Legenda:

Part.. - Participante; EP — Experiéncia em Privacidade; EAl — Experiéncia em Avaliacdo de Interface;

DS — Numero de Discrepéancias; FP — Nimero de Falso-Positivos; DF — Nimero de Defeitos;

Fonte: Préprio autor.

Nota-se que um dos participantes que aplicou a PIT-OSN 3 (participante P04) chegou

a identificar 4 discrepancias, no entanto, nenhuma destas eram defeitos reais de privacidade.

Isso pode ter ocorrido devido este inspetor ter gastado somente 7 minutos na atividade de

deteccdo de defeitos. Ja no grupo das inspecdes ad hoc, 6 (seis), dos 12 participantes, ndo

identificaram defeitos nas politicas de privacidade da aplicacdo alvo. No geral, as inspecdes

com as duas técnicas resultaram em um diagnostico com 21 defeitos conhecidos relacionados

as politicas de privacidade inspecionada.

A Tabela 35 apresenta os dados gerais do 2° estudo de viabilidade, bem como os

resultados para os indicadores de eficiéncia e eficacia das técnicas. A eficiéncia foi calculada

como o numero total de defeitos detectados/tempo total gasto na inspe¢cdo*60, seguindo a

definicdo do indicador. A eficécia foi calculada como a média entre nimero de defeitos
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detectados/numero total de defeitos conhecidos (Unicos) encontrados com as duas técnicas,
seguindo também a definic¢éo do indicador.

Tabela 35. Eficiéncia e Eficacia — 2° Estudo de Viabilidade da PIT-3

Item analisado Tecnicas
PIT-3 Ad hoc
Total de discrepancias detectadas 55 37
Total de defeitos detectados (incluindo os duplicados) 28 16
Total de defeitos conhecidos (Unicos) 9 12
Total de Falso-Positivos 27 21
Média da eficacia 9,52% 6,35%
Tempo total dedicado as inspecdes (minutos) 310 339
Média da eficiéncia 5,42 2,83

Fonte: Prdprio autor.

Seguindo a mesma direcdo das analises anteriores, uma analise especifica usando o
teste de normalidade de Shapiro-Wilk com nivel de significancia de a=0,05, para eficacia e
eficiéncia, também foi realizada. O teste de normalidade mostrou que a distribuicdo dos
valores de eficicia é normal (com p=0,134 para PIT-3 e p=0,001 para ADHOC), e que a
distribuicdo dos valores de eficiéncia também é normal (com p=0,841 para a PIT-3 e p=0,001
para ADHOC). Desta forma, um teste paramétrico (t-teste) foi selecionado para avaliar a
eficiéncia e eficacia dos grupos que aplicaram tais técnicas. Um resumo dos resultados destas
andlises é exibido através do grafico de boxplot. As andlises estatisticas foram executadas
usando a ferramenta SPSS V. 23, com a = 0,10. A escolha desta significancia estatistica foi
motivada pelo pequeno tamanho da amostra usada neste estudo. A Figura 26 apresenta o
gréafico de boxplot com a distribuicdo da eficiéncia por técnica.

Com base na visdo fornecida pela Figura 26, pode-se verificar que a mediana do grupo
da PIT-OSN 3 estd um pouco mais elevada que a mediana do grupo da ad hoc. No entanto,
quando as duas amostras sdo comparadas usando o t-teste, ndo se encontra diferenca
significativa entre os dois grupos (p = 0,101). Nesta Gtica, estes resultados apoiam a hipétese
nula HO1 que afirma que ndo ha diferenca entre a eficiéncia de inspec¢des de privacidade que
aplicam a PIT-OSN 3 e a eficiéncia de inspecdes ad hoc, rejeitando, portanto, a hipotese
alternativa HA1. Esses resultados apontam que a PIT-OSN 3 e as inspe¢des ad hoc proveram

eficiéncia similar quando utilizadas para inspecionar politicas de privacidade da ResearchGate.
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Figura 26. Boxplot comparando a eficiéncia por técnica do 2° estudo de viabilidade
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Fonte: Prdprio autor.

A mesma andlise foi aplicada para determinar se havia alguma diferenga significativa
relacionando o indicador de eficacia das duas técnicas na detec¢do de defeitos em politicas de
privacidade. O grafico de boxplots com a distribuicdo da eficacia por técnica (ver Figura 27)
aponta que o grupo da PIT-OSN 3 teve uma eficécia similar ao grupo da ad hoc. No entanto,
quando se compara as duas amostras usando o t-teste, ndo se encontra diferenca estatistica
significante entre os dois grupos (p = 0,332). Estes resultados apoiam a hipdtese nula HO2 —
“Nao ha diferenca entre a eficacia de inspecdes de privacidade que aplicam a PIT-3 e a

eficacia de inspe¢des ad hoc”, e em razdo disso rejeitam a hipdtese HA2.

Figura 27. Boxplot comparando a eficacia por técnica do 2° estudo de viabilidade
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Fonte: Prdprio autor.
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6.6.2 Andlise da Percepcdo dos Participantes do 2° Estudo de Viabilidade da PIT-3

Os questionarios pos-inspecdo contendo o grau de aceitacdo dos participantes em
relacdo as técnicas também foram analisados com base no modelo TAM (Technology
Acceptance Model — TAM). Os dois indicadores utilizados foram (1) Facilidade de uso

percebida e (2) Utilidade percebida. Uma discusséo sobre os resultados obtidos a partir destes
indicadores sera abordada a seguir:

a. Facilidade de uso percebida

A Figura 28 exibe as respostas referentes a facilidade de uso percebida da PIT-OSN 3
e das inspecBes ad hoc. Em relagdo a PIT-OSN 3, alguns inspetores destacaram diversos
pontos positivos em relacdo a estrutura e ao contetido da técnica, tal como abordado no relato
do participante P01, o qual destacou: “Chama a atencdo para algumas informacdes que eu
ainda nao tinha prestado atencdo como: uso por menores, leis em diferentes paises e uso de
dados por terceiros...eu realmente gostei desta [técnica]”. O participante P02 também
salientou um aspecto positivo “achei a técnica bem completa”. Tais visdes indicam que, no

geral, a técnica foi considerada facil de usar pelos participantes do estudo.

Figura 28. Percepcéo sobre Facilidade de Uso — 2° estudo de viabilidade PIT-3
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Fonte: Préprio autor.
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Em relacdo as inspe¢des ad hoc, houve graus de concordéncia e discordancia sobre a
facilidade de uso percebida da técnica em questdo. Nota-se que a afirmativa “Utilizar a
técnica ndo exige muito do meu esfor¢co mental” foi a sentenga a qual os participantes mais
discordaram. O participante P15, por exemplo, argumentou: “(...) meus pensamentos se
afirmam quando digo que é uma técnica que requer muito esforco mental para conseguir
resultados satisfatorios”. O participante P17 também justificou seu grau de discordancia
através do seguinte relato: “[a técnica] falha por ndo ter instrucdes mais especificas”.

Desta forma, nota-se que estes resultados sugerem que uma inspe¢do sem técnica (ad
hoc) pode exigir mais esforco do que uma técnica com procedimentos que guiam o inspetor
durante a atividade de detec¢cdo de defeitos. Além disso, uma inspecdo ad hoc acaba sendo
dependente exclusivamente da experiéncia do avaliador, caso este ndo seja experiente no
dominio do sistema, a técnica pode ser ineficaz. Ou seja, o custo/eficiéncia de uma inspe¢édo

ad hoc pode ser adequado quando inspetores possuem muita experiéncia.

b. Utilidade percebida

As respostas referentes a utilidade percebida das técnicas sdo apresentadas na Figura
29. As afirmativas buscam identificar a percepcdo do inspetor em relacdo a técnica ajudar a
melhorar o desempenho, a produtividade e a eficacia na inspecdo e se o inspetor a considera
util para inspecdes de politicas de privacidade.

Figura 29. Percepcéo sobre Utilidade — 2° estudo de viabilidade PIT-3
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Fonte: Proprio autor.
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No que diz respeito a técnica PIT-OSN 3, nota-se que a maioria dos participantes que
a aplicaram concordaram com as sentencgas do indicador em questdo, sugerindo que a técnica
¢ potencialmente util para apoiar a deteccdo de defeitos nos cenarios das politicas de
privacidade. No entanto, o participante P04 discordou de trés afirmativas do indicador em
foco e justificou: “Discordei, pois ha pontos negativos que podem ser melhorados”. Nesse
sentido, nota-se que ainda podem existir pontos que podem ser aprimorados para tornar a

técnica mais util.
6.6.3 Analise Qualitativa do 2° Estudo de Viabilidade da PIT-3

Uma andlise dos dados qualitativos (comentarios adicionais dos participantes)
contidos nos questionarios pds-inspecao foi efetuada. Como o intuito é evoluir a PIT-OSN 3,
realizou-se uma andalise somente dos comentarios feitos pelos inspetores que utilizaram esta
técnica.

Seguindo o mesmo percurso dos estudos anteriores, os dados qualitativos extraidos
dos questionarios foram analisados utilizando um subconjunto de fases do processo de
codificacdo sugerido por Corbin e Strauss (1998) para 0 método GT — as codificacdes aberta
(1@ fase) e axial (22 fase).

Analisando os contetdos produzidos nos questionarios, verificou-se que as respostas
apontavam um maior direcionamento em relacdo a estrutura, ao uso e as possiveis melhorias
para a técnica PIT-OSN 3. O processo de codificacdo produziu no total 37 codigos que foram
associados a estas trés categorias: Estrutura da PIT-OSN 3, Facilidade de Aplicacdo e
Sugestdes de Melhorias.

A categoria “Estrutura da PIT-OSN 3” teve um total de 05 codigos produzidos, entre
estes, alguns evidenciam pontos positivos e negativos quanto a estrutura da técnica, tais
como: “Aplicar a PIT-OSN 3 em documentos longos pode ser demorado”, “A PIT-OSN 3 nédo
¢ tao eficaz”. Em relagdo aos pontos positivos da técnica, destacam-Se 0S seguintes codigos:
“A PIT-OSN 3 permite uma leitura guiada dos termos das politicas de privacidade”, e “As
categorias de checagem da PIT-OSN 3 estdo bem divididas”.

A categoria “Facilidade de Aplicacao” teve um total de 26 cddigos produzidos, os
quais destacam o0s principais pontos positivos da técnica, alguns destes cddigos sdo: “A PIT-
OSN 3 ¢ clara”, “A PIT-OSN 3 ¢é completa”, “A PIT-OSN 3 fornece uma boa linha de
raciocinio durante a inspe¢do”, “A PIT-OSN 3 é proveitosa para adquirir conhecimentos
durante a inspecdo”, “A PIT-OSN 3 ¢ pratica” e “A PIT-OSN 3 identifica problemas de
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maneira rapida”. Por fim, a categoria de “Sugestdes de Melhoria” produziu 3 cédigos que
destacam algumas sugestdes que podem ajudar a técnica ser mais préatica.

Nota-se que, no geral, poucas dificuldades de aplicagdo com a PIT-OSN 3 foram
evidenciadas. Tal questdo pode ser observada atraves dos codigos produzidos com base nos
comentarios dos participantes, onde ndo foi identificado um cddigo especifico que apontasse
indicios de inadequagdo na técnica. Com base nestes resultados, uma revisdo sucinta foi

realizada sob a estrutura da técnica, conforme descrito na proxima subsecéo.

6.6.4 Melhorias na PIT-OSN 3

A analise dos dados qualitativos concedeu um retorno fundamental o qual demonstrou
que a técnica PIT-OSN 3 esta adequada para uso. Ainda assim, uma analise minuciosa foi
realizada e observou-se que haviam poucos ajustes a serem efetuados na estrutura da técnica
PIT-OSN 3, onde a principal melhoria realizada foi tornar a descricdo de alguns itens de
verificagdo mais simples para tornar a leitura do documento das politicas mais clara e concisa.

A Figura 30 apresenta o extrato completo da PIT-OSN 3 (versao 4).

Figura 30. Extrato completo da PIT-3 (verséo 4)

Técnica PIT-OSN 3 - Inspecgéo das Politicas de Privacidade

3A. Coleta de dados

Verifique se ha alguma informacao detalhada sobre os tipos de dados que estdo
sendo coletados do usuério

Verifigue se a politica de privacidade especifica qual o meio que a rede social
3A2 utiliza para coletar dados do usudrio (se é através do cadastro de conta, se através
de informacdes de compras ou comentarios por exemplo)

3B. Uso e divulgacdo dos dados
Verifique se a politica de privacidade especifica como a rede social pode utilizar

3A1

3B1 - - ~ . -

e manipular as informacdes fornecidas pelo usuario

Verifique se a politica de privacidade especifica com quem (parceiros, provedo-
3B2 res ou outros usudrios) a rede social pode divulgar as informacdes fornecidas

pelo usuério

Verifique se ha declarages informando em que circunstancias que a rede social
3B3 pode divulgar informagdes do usuério a terceiros, como em casos de razles le-

gais por exemplo
Verifique se ha alguma declaracdo informando sobre o que acontece com as in-
3B4 formacdes do usuario no caso de uma alteracdo de controle (como venda ou
transferéncia da rede social para outra empresa)

3C. Armazenamento de dados
Verifique se ha declaragdes sobre como a rede social armazena e processa (se em
bancos de dados de outros paises) os dados coletados do usuario
Verifique se a politica de privacidade especifica por quanto tempo a rede social
3C2 pode manter armazenado os dados do usuario, caso o individuo escolha desativar
sua conta

3C1
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Técnica PIT-OSN 3 - Inspecéo das Politicas de Privacidade
3C. Armazenamento de dados
Verifique se as politicas de privacidade especificam como utilizam os cookies e

3C3 .
outras tecnologias de armazenamento
3D. Clareza
3D1 Verifique se a politica apresenta alguma descrigéo visual (como videos breves ou

ilustracGes) que tornam o documento mais facil de entender
Verifique se ha alguma informacédo sobre possiveis modificacdes ou atualizacbes
3D2 nas politicas de privacidade da rede social e se ha formas adicionais de notifica-
¢do de mudancas para o usuério (como lembretes regulares)
Verifique se as politicas de privacidade possuem alguma informacéo escrita em

DB outro idioma diferente do idioma do usuario
3E. Ajuda online
3E1 Verifique se as politicas de privacidade especificam algum meio para 0 usuario

entrar em contato com a rede social
3F. Anonimato em transac6es
Verifique se é especificada alguma medida para preservar informacdes financei-
3F1 ras do usuario disponibilizadas em transagdes na rede social (como conexao crip-
tografada e protecdo de hardware e software por exemplo)
3G. Dados confidenciais
Verifique se as politicas de privacidade especificam as opcdes para obter o con-
3G1 sentimento do usuario quando algumas informac@es confidenciais precisarem ser
usadas ou divulgadas
Verifique se as politicas de privacidade apresentam um relatério de transparéncia
3G2 sobre as informagfes mais solicitadas em processos juridicos ou sobre as a¢des
do usuério na rede social
Técnica PIT-OSN 3 - Inspecdo das Politicas de Privacidade
3l. Restricdo de idade
Verifique se as politicas de privacidade fornecem informagdes sobre o acesso e

3H1 . . .
envolvimento de criangas na rede social
3H2 Verifique se as politicas de privacidade especificam algum mecanismo de restri-
cdo de idade para preservar a participacdo de menores na rede social
3J. Legislacdo vigente
3N Ve_rifique se as poll’ti_cas de privacidade especificam_se estdo cumprindo ou se-
guindo a legislacdo vigente do pais em que a rede social esta em uso
3L. Servicos de publicidade
331 Verifique se ha informagdes sobre os servicos de publicidade e como eles atuam
na rede social
332 Verifique se as politicas de privacidade especificam informagdes sobre preferén-

cias publicitérias e como o usudrio pode deixar de receber andncios indesejados

Fonte: Préprio autor.

6.7 LIMITACOES DO 2°ESTUDO DE VIABILIDADE

As limitacOes deste segundo estudo de viabilidade estéo relacionadas principalmente a
trés itens: (1) a divisdo de grupos; (2) a inspecédo parcial nas redes sociais e (3) o processo de
avaliacdo parcial utilizado no estudo. Em relagdo ao item 1, grupo que aplicou a PIT-OSN
tinha dois integrantes a mais que o grupo que realizou inspec¢bes ad hoc. Portanto, hd uma
ameaca a validade neste contexto. Em relagdo ao item 2, foram realizadas inspe¢des em trés

diferentes RSOs, porém, estas avaliagdes foram executadas usando somente uma técnica do
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conjunto para cada rede social. Desta forma, houve uma inspecdo limitada. Por fim, nota-se
que os participantes do estudo ndo seguiram todo o processo de avaliacdo sugerido pelo
conjunto de técnicas PIT-OSN, sendo que somente as fases de preparacdo e deteccdo de
defeitos foram realizadas pelos inspetores, as demais atividades do processo sugerido pelo
conjunto de técnicas foram executadas por outros pesquisadores, sendo esta também uma

limitag&o do estudo.

6.8 DISCUSSAO DOS RESULTADOS

Os dados obtidos neste segundo estudo apoiaram a conclusdo de que o conjunto de
técnicas PIT-OSN é viavel. Mesmo considerando a limitacdo dos estudos devido ao tamanho
da amostra (ver secdo 6.7), os resultados indicam que é possivel produzir um bom diagnostico
de defeitos de privacidade com o auxilio das técnicas, sendo estas, portanto, viaveis para uso
em inspecdes de privacidade em RSOs. Tal observacdo apoia a primeira questdo de pesquisa
proposta no experimento: "O conjunto de técnicas é viavel em relacdo ao nimero de defeitos
detectados"?. Além disso, os resultados do segundo estudo de viabilidade ndo somente
proveram uma resposta positiva para a primeira questdo de pesquisa, como também
forneceram um importante retorno para melhorias adicionais nas técnicas propostas.

Os resultados quantitativos foram utilizados para investigar detalhadamente o conjunto
de técnicas PIT-OSN e seus itens de verificacdo de privacidade. A partir do estudo executado,
foram calculados o numero de discrepancias (os itens apontados como possiveis defeitos
pelos inspetores na atividade de deteccdo) e o nimero de defeitos reais (as discrepancias que
foram classificadas como defeitos reais na atividade de discriminacdo de defeitos). Com base
nestes dados, foi possivel observar que houve alguns erros durante as inspec¢Ges. Alguns
destes erros eram resultados do julgamento incorreto dos inspetores durante a inspecdo e
outros eram erros oriundos da estrutura das técnicas. Realizando uma revisdo criteriosa de
cada item de verificacéo, foi possivel identificar alguns itens que levavam a uma classificacdo
incorreta e alguns pontos que tinham de ser melhorados quanto as caracteristicas estruturais
das técnicas. Estas analises conduziram a uma nova versdo das técnicas (v4).

Além disso, os resultados quantitativos do segundo estudo de viabilidade mostraram
que a técnica PIT-OSN 1 foi significativamente mais eficaz e eficiente do que inspec¢des ad
hoc, apoiando a hipdtese alternativa definida no projeto do experimento deste trabalho. Ja os
resultados com o uso das técnicas PIT-OSN 2 e PIT-OSN 3 apontaram que as mesmas
proveram eficiéncia e eficicia similar ao de inspe¢des ad hoc, quando utilizadas para

inspecionar a privacidade do Facebook e do ResearchGate. No entanto, vale ressaltar que
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estes experimentos foram executados em apenas uma unica rede social. Desta forma, novos
estudos devem ser efetuados para testar se a eficiéncia e eficacia da PIT-2 e PIT-3 é
equivalente ou superior a de inspecdes ad hoc, quando utilizadas para avaliar outros tipos de
RSOs existentes.

As analises com 0 TAM e dos dados qualitativos mostraram que, de um modo geral,
0s participantes concordam que o conjunto de técnicas PIT-OSN ¢é util para encontrar
problemas de privacidade. No entanto, muitos participantes ponderaram o custo e esforco
mental que as técnicas podem exigir durante uma aplicacdo. Portanto, deve-se considerar que
as técnicas sdo Uteis para inspecdes de privacidade, porém, pode haver um esforgo mental
inerente a uma atividade de deteccao de defeitos com o0 uso das mesmas.

Nota-se também que, no geral, a PIT-OSN 2 e PIT-OSN 3 foram as técnicas
consideradas mais faceis de usar considerando que estas focam em caracteristicas de
privacidade, como controles (PIT-2) e politicas (PIT-3), que podem ser mais comuns para 0
inspetor durante uma avaliacdo. Em contrapartida, a PIT-OSN 1 foi considerada mais dificil
de aplicar, no entanto, tal técnica foi a que obteve o maior indicador de eficiéncia e eficacia
do conjunto, comparativamente a PIT-OSN 2 e 3. Isto pode ter ocorrido, pois a técnica PIT-
OSN 1 focaliza em uma caracteristica mais abstrata de privacidade (niveis), podendo ter
aspectos que, em alguns pontos, sdo mais dificeis de analisar.

6.9 CONSIDERACOES SOBRE O CAPITULO

Este capitulo teve como objetivo apresentar o percurso metodolégico adotado para
avaliacdo e evolucdo do conjunto de técnicas PIT-OSN. A metodologia seguida para a
conducdo deste processo organiza suas atividades de modo que nos primeiros estudos
executados sejam avaliadas as questdes principais relacionadas ao custo-eficiéncia da
técnica/tecnologia em desenvolvimento. Esta organizacdo tem por objetivo evitar o
desperdicio de esforgos e minimizar os problemas ao avaliar a nova tecnologia (SHULL et al.
2001).

Além disso, este capitulo também descreveu o planejamento, execugdo e analise de
dois estudos de viabilidade. Os resultados obtidos a partir da execucdo destes estudos
apoiaram a concluséo de que o conjunto de tecnologias PIT-OSN e viavel. Os resultados
quantitativos do segundo estudo viabilidade apontaram que a técnica PIT-OSN 1 foi
significativamente mais eficaz e eficiente do que uma inspec¢do ad hoc. Enquanto as outras
técnicas tiveram eficacia e eficiéncia similar, quando utilizadas para inspecionar redes sociais

online. Os dados qualitativos dos questionarios pds-inspecdo demonstraram que, de um modo
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geral, os participantes de ambos os estudos afirmam que o conjunto de técnicas ajuda a
detectar problemas de privacidade. No proximo capitulo serdo apresentadas as consideracfes
finais e contribuicdes deste trabalho, bem como as perspectivas de trabalhos futuros para

continuagédo desta pesquisa.
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CAPITULO 7 - CONCLUSOES E PROXIMOS PASSOS

Este capitulo apresenta as consideracdes finais desta
pesquisa, resumindo sua proposta inicial e contribuigdes. Os
proximos passos fornecem a direcdo para que seja dada a
continuidade a este trabalho cientifico.

7.1 CONSIDERACOES FINAIS

Este trabalho teve como objetivo central propor um conjunto de técnicas de inspecdo
que apoia a avaliagéo de privacidade em RSOs, visando promover a qualidade de privacidade
destas aplicacOes. Para atingir este propdésito foi definida a PIT-OSN (Privacy Inspection
Technique for Online Social Network). Estas técnicas foram desenvolvidas a partir de
evidéncias coletadas na literatura cientifica e foram avaliadas empiricamente através de
estudos de viabilidade.

Ao longo desta pesquisa, buscou-se aplicar conceitos recomendados pelo processo de
desenvolvimento de tecnologias baseado em evidéncia, como a conducdo de um estudo
secundario (mapeamento sistematico) e de um estudo primario (estudo de viabilidade) para
validar o conjunto de tecnologias concebido.

Inicialmente, identificou-se a caréncia de tecnologias que apoiassem a avaliagdo de
privacidade através de inspecdo. A partir disso, buscou-se a proposicdo do conjunto de
técnicas. Primeiramente, buscamos elaborar uma base de conhecimento prévia para a
formulacdo das técnicas, identificando as principais caracteristicas de privacidade que
compdem a estrutura de uma RSO. Em seguida, optamos por construir uma técnica de leitura
contendo itens de verificagdo agrupados em dimensdes de privacidade.

Com base nos resultados dos estudos realizados, o conjunto de tecnologias proposto
revelou-se aplicavel mesmo por profissionais ndo especialistas em inspe¢éo de interfaces. Por
ser um conjunto de técnicas de inspec¢do baseado em leitura, 0 mesma orienta os inspetores a
detectarem problemas/defeitos de privacidade, sem exigir que estes sejam especialistas em
inspecdo. No entanto, o estudo com as técnicas também denotou a necessidade de simplificar
alguns pontos para facilitar sua execucéo e reduzir seu tempo de aplicagdo. Além disso, pode-
se inferir que as tecnologias apresentam um bom nivel de eficacia, eficiéncia, facilidade de

uso e utilidade percebida.
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Através da andlise qualitativa foi possivel obter indicios de como as técnicas podiam
ser melhoradas para serem mais praticas ou mais faceis de aprender e/ou aplicar. Ao longo do
processo de desenvolvimento do conjunto de técnicas proposto, sempre apds a execugdo de
um estudo, novos reajustes nestas eram acrescentados com o proposito de aprimora-las, até
que fosse possivel encontrar indicadores que apontassem que o conjunto de tecnologias PIT-
OSN era positivamente viavel para ser aplicado em RSOs.

Além da técnica, também foram definidos diretrizes e recursos para a realizacdo das
inspecdes de privacidade, tais como: um processo de avaliacdo usando as técnicas, uma
taxonomia de apoio para auxiliar na classificacdo dos defeitos de privacidade detectados e
uma escala para definir o grau de severidade dos defeitos identificados. Espera-se que estes
resultados possam incentivar designers e avaliadores de RSOs a aplicarem uma prética ainda
ndo utilizada, que ¢é a avaliacdo de privacidade através de inspecao. Desta forma, é possivel
detectar possiveis defeitos que possam comprometer a interacdo do usuario com os aspectos
de privacidade da aplicacdo e melhorar a qualidade de uso da privacidade destes sistemas. A
seguir sdo apresentados 0s requisitos que guiaram a proposta das técnicas e as respostas ao
problema de pesquisa, obtidas através dos experimentos executados:

e Ser facil de aprender e de utilizar: em termos de utilidade e facilidade de uso, a PIT-
OSN apresenta vantagem sobre as demais tecnologias ja existentes, na medida em que
apresenta itens de verificacdo simples, objetivos e genéricos, desvinculados de
conhecimentos tedricos do inspetor. Esta questdo foi corroborada com base nos
estudos realizados, onde todos os participantes foram capazes de desempenhar a
atividade de deteccdo de defeitos. Além disso, as técnicas obtiveram grande aceitacdo
pelos participantes dos estudos, sendo consideradas faceis de aprender e usar.

e Apresentar bom nivel de eficicia: a eficacia média do grupo de participantes que
utilizou a PIT-OSN 1 foi de 14,00%, enquanto que a eficacia media utilizando
inspecdes ad hoc foi de 5,67%. Dessa forma, os resultados mostram que a eficacia
média da PIT-OSN 1 foi duas vezes superior que a eficacia média de inspe¢des ad
hoc. Em relacdo ao estudo de viabilidade com a PIT-OSN 2, a eficAcia média do grupo
que aplicou esta técnica foi de 9,05%, enquanto que a eficacia média utilizando
inspecdes ad hoc foi de 7,22%. Por fim, o estudo executado com a PIT-OSN 3 revelou
que a eficacia média do grupo de inspetores que aplicaram esta técnica foi de 9,52%,

enquanto que a eficacia média utilizando inspe¢des ad hoc foi de 6,35%.
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Apresentar bom nivel de eficiéncia: a eficiéncia média do grupo de participantes que
utilizou a PIT-OSN 1 foi de 6,24 defeitos/hora enquanto eficiéncia média utilizando as
inspecdes ad hoc foi de 2,94 defeitos/hora. No que tange a aplicacdo da PIT-OSN 2, a
eficiéncia média do grupo de participantes que aplicou esta técnica foi de 3,97
defeitos/hora enquanto que a eficiéncia média utilizando inspec¢des ad hoc foi de 2,98
defeitos/hora. Por fim, no estudo realizado com a PIT-OSN 3, a eficiéncia média do
grupo de inspetores que aplicou a esta técnica foi de 5,42 defeitos/hora enquanto que a
eficiéncia media utilizando as inspec6es ad hoc foi de 2,83 defeitos/hora.

Oferecer uma boa relacdo custo-beneficio na sua aplicacdo: os custos para aplicacdo
do conjunto de técnicas sdo baixos, uma vez que necessitam de poucas pessoas
durante a sua aplicacdo. Ou seja, duas pessoas conseguem produzir um bom
diagnostico de defeitos de privacidade em um curto periodo de tempo, tal como
exposto nos estudos experimentais. Além disso, o conjunto de técnicas chama atencao
para o fato de ser interessante ndo apenas por ser de baixo custo, mas por sere
adequado a validacdo de aplicacBes. As técnicas destacam-se também por ndo serem
limitadas a disponibilidade de um apoio ferramental, sendo independentes de um
sistema de apoio para serem executadas. Podem ser aplicadas em vérias fases do ciclo
de design, tanto para uma avaliacdo formativa (desde que posterior a escolha das
representacdes de interface) quanto em uma avaliacdo somativa. Ressalta-se também
gue estas sdo abrangentes, pois ndo se limitam a uma determinada rede social,
podendo serem aplicadas em diversos contextos. Portanto, as tecnologias propostas
oferecem uma boa relacgéo custo-beneficio em sua aplicacéo.

CONTRIBUICOES

O estudo traz como principal contribuicdo uma nova abordagem para avaliacdo de

privacidade através de inspecéo, destacando o papel que o conjunto de tecnologias pode ter

para melhorar a qualidade de privacidade de RSOs. Em outras palavras, fornecem subsidios

relevantes para a identificacdo de problemas de privacidade e a articulacdo de causas e

explicacgOes para tais fendmenos.

Desse modo, além de servir como ferramenta para criar um diagnostico de defeitos de

privacidade, as técnicas também podem ser empregadas para apoiar a qualidade de um

(re)projeto de interface no que diz respeito as categorias de privacidade que compdem a

estrutura da PIT-OSN. Espera-se, com isso, contribuir para que designers e avaliadores de

RSOs, ao utilizarem as técnicas, possam refletir sobre a situacdo do sistema referente a
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privacidade, buscando elaborar uma solu¢do mais adequada as necessidades e intengdes de
privacidade do usuério.

O uso deste tipo de técnica de inspecdo chama atengdo para o fato de contribuirem nao
apenas por serem de baixo custo, mas também por serem adequadas para julgar a qualidade de
uso e buscar evidéncias que indiquem se as metas de design de privacidade foram alcancadas,
ou seja, se a RSO possui os niveis de qualidade de uso desejados. Além disso, trata-se de
enfatizar que o as PIT-OSN, justamente por serem técnicas de inspecdo, colocam o avaliador
na posicao de produtor de conhecimento, em funcdo do carater exploratério e reflexivo das
mesmas.

Destaca-se também, como contribuicdo, a realizacdo de um mapeamento sistematico
que possibilitou caracterizar tecnologias que apoiam o projeto e avaliacdo de privacidade no
contexto de RSOs. Este instrumento pode servir de ferramenta para identificar e explorar um
problema e buscar explicacdes tedricas para uma determinada questao de pesquisa.

Até o presente momento deste trabalho de mestrado, foram publicados dois artigos
descrevendo os resultados de estudos realizados durante a execucdo desta pesquisa. O
primeiro artigo apresenta um estudo empirico realizado com um modelo de design de
privacidade (MDP) cujo resultado serviu como base para a construcdo do conjunto de técnicas
proposto. J& o segundo artigo apresenta a proposta inicial do conjunto de tecnologias PIT-
OSN seguido dos resultados de seu estudo preliminar.

Artigo 1 (publicado): Rodrigues, A. A., Valentim, N. M. C., & Conte, T. Privacy
Evaluation of Online Social Network Stories Feature: An Empirical Study with PDM. In:
Proceedings of the XVI Brazilian Symposium on Human Factors in Computing Systems.
ACM, 2017. p. 43.

Artigo 2 (publicado): Rodrigues, A. A., Valentim, N. M. C., & Feitosa, F. A Set of
Privacy Inspection Techniques for Online Social Network. In: Proceedings of the XVII

Brazilian Symposium on Human Factors in Computing Systems. ACM, 2018.

7.3  DIFICULDADES ENCONTRADAS

As principais dificuldades encontradas neste trabalho estdo relacionadas,
principalmente, ao tamanho da amostra. Nos estudos realizados, a principal dificuldade era
tentar selecionar um ndmero ideal de participantes heterogéneos como amostra. No entanto, o
pequeno numero de participantes selecionados para os estudos pode ndo ser o ideal do ponto

de vista estatistico. Ressalta-se que tamanho da amostra é um problema conhecido em estudos
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IHC e ES (FERNANDEZ et al., 2009). Devido a estes fatos, h4 limitacdo dos resultados,

sendo estes considerados indicios e ndo conclusivos.

74  PERSPECTIVAS FUTURAS

Como perspectivas futuras, destacamos a continuidade de estudos primarios para
avaliar a nova versdo do conjunto de técnicas PIT-OSN com a finalidade de ampliar a
confiabilidade dos resultados obtidos. Consequentemente, devem ser observados novos itens
verificacdo que podem surgir nas situacoes de aplicacao das técnicas para evolui-las. Para este
processo de evolucdo das tecnologias, almeja-se executar também estudos de natureza
exploratoria, como a entrevista ou grupos de foco, buscando principalmente explorar e
explicar dados qualitativos que podem enrigquecer o contexto das técnicas.

Nos estudos executados neste trabalho, ndo foi realizada uma analise especifica sobre
a taxonomia de defeitos e nem a gravidade dos mesmos. Estas limitagdes abrem novas
perspectivas de pesquisa, como uma analise aprofundada dos tipos de defeitos e gravidade
encontrados com o auxilio da taxonomia e da escala severidade propostas. Além disso, uma
nova avaliacdo seguindo a visdo de todo o processo de inspecao também pode ser explorada
como trabalhos futuros, posto que somente a atividade de preparacéo e deteccdo de defeitos,
do processo de avaliacdo, foram realizadas pelos participantes do estudo.

Almeja-se também propor novas tecnologias que possam ter como base o conjunto de
técnicas proposto neste trabalho para construir técnicas que apoiem o projeto de modelos de
analise, visando a privacidade da aplicacao final. Identificou-se, através dos do mapeamento
sistematico, uma caréncia de tecnologias com este propdsito, por exemplo: h& poucas
tecnologias para apoiar a construcdo de modelos na fase de analise de um processo de
desenvolvimento de RSOs. Este tipo de tecnologia permite uma forma proativa de considerar

a privacidade desde as fases iniciais do processo de desenvolvimento.
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APENDICE A — RESULTADOS DO MAPEAMENTO
SISTEMATICO

Al VISAO GERAL DOS RESULTADOS

A.1.1 Ano de Publicacdo dos Artigos

Os artigos selecionados foram publicados entre margo de 2003 e outubro de 2017.
Com base na visdo temporal fornecida pela Figura 31, nota-se uma variabilidade na
quantidade de publicacdes. Nos anos de 2003 a 2007 poucas publicacGes foram retornadas,
considerando que nesta época estavam emergindo as pesquisas sobre privacidade no contexto
de RSOs. Percebe-se também, de acordo com o cenario cronolégico deste MSL, que nos anos
de 2009, 2011, 2014 e 2015, houve um numero limitado de publicacbes sobre o tema em
questdo (01 ou 02 artigos). O ano de 2013 € o que reuni a maior quantidade de publicacGes
(06 artigos), seguido de 2016 (05 artigos).

Figura 31. Visdo temporal das publicagdes identificadas no MSL

7

6

[0}

&

NUMERO DE PUBLICAGOES
N w

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
ANO
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A.1.2 Locais de publicacéo

Neste MSL, foram considerados apenas documentos publicados na forma de artigos
em periodicos (journals) ou conferéncias (proceedings). A Figura 32 concede uma visao geral
da distribuicdo de artigos por periddico. O principal veiculo que mais publicou sobre o tema
foi o Computers in Human Behavior (CHB), com dois artigos publicados. Em seguida, tem-se
o Information Security Technical Report (ISTR), Journal of Policy, Regulation and Strategy

for Telecommunications, Information and Media (INFO), International Journal of Human-
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Computer Studies (IJHCS), Computer Law and Security Review (CLSR) e o Computer Com-
munications (CM), com um artigo cada.

Figura 32. Distribuicéo de artigos por periédico
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Fonte: Préprio autor.

Em relacdo a distribuicdo de artigos por conferéncias (Figura 33), o principal evento
de publicacéo foi o International Conference on World Wide Web (WWW), com trés artigos
publicados. Conference on Human Factors in Computing Systems (CHI) e International Con-
ference on Information Systems (ICIS), possuem dois artigos cada. Outras conferéncias como
Symposium on Usable Privacy and Security (SOUPS) e Brazilian Symposium on Human Fac-
tors in Computer Systems (IHC), possuem apenas um artigo publicado sobre a tematica foco
deste mapeamento.

Figura 33. Distribuicéo de artigos por conferéncias
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A.1.3 Tipo de tecnologia (SQ1)

Os resultados desta subquestdo denotam que a maioria (57,14%) das tecnologias
identificadas destinam a sua proposta para apoiar o projeto de solugdes de interfaces que
podem ser integradas ao design de RSOs, com foco em privacidade. As redes sociais
permitem ao usuario um determinado controle sobre a privacidade de suas informacdes. Com
0 propdsito de melhorar esse controle de acesso, algumas tecnologias apresentam solucées
alternativas que podem ser incorporadas para aprimorar o design de privacidade em RSOs.
Um exemplo disso, é o trabalho de Teles et al. (2017) que desenvolveram um mecanismo para
ajustar de forma automatizada as configuracdes de privacidade do usuario em uma RSO
especifica. Desta forma, os autores conceberam o SelPri que permite aos usuarios definir as
configurac@es de privacidade dependentes do contexto, permitindo uma publicacdo seletiva de
contetdo com base na situacdo atual do usuario. Ao mesmo tempo, permite que os proprios
usuarios controlem as permissfes atribuidas a todos os contetdos publicados em cada
situacdo na RSO.

Outros autores focaram na concepcéo de tecnologias de projeto enfatizando diferentes
aspectos de privacidade inerentes ao controle de acesso. Christin et al. (2013) concentraram
sua pesquisa em torno da privacidade relacionada aos servigos de localizacdo. Desta forma, 0s
autores criaram as “Bolhas de Privacidade” como sendo uma abordagem inovadora que foca
na questdo sobre como compartilhar conteddo com uma determinada audiéncia controlando o
rastreamento de localizacdo. Para compartilhar conteldo com pessoas na localidade fisica, 0s
usuarios criam uma bolha de privacidade determinando seu raio e duragdo. A bolha de
privacidade criada é centrada em torno do usuario e representa metaforicamente sua esfera
privada. Esse tipo de tecnologia pode ser facilmente usada por designers de RSOs que buscam
mitigar a distancia entre os servicos de localizacdo e a privacidade do usuario.

Outros autores destacaram a importancia de preservar o conteudo das fotos publicadas
em RSOs e construiram uma tecnologia que observa esse aspecto especialmente importante
relacionado a privacidade. Trata-se do Cryptagram (TIERNEY et al., 2013), um modelo que
pode ser adaptado, como uma solucdo de projeto, para aumentar a privacidade do
compartilhamento de fotos em uma determinada RSO. O Cryptagram converte as fotos em
imagens criptografadas, quando carregadas nas RSOs. Os usuarios gerenciam diretamente o
controle de acesso a essas fotos através de chaves compartilhadas que sdo independentes da

rede social utilizada ou da aplicacao de terceiros.
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Alguns trabalhos salientaram também o impasse entre privacidade e aplicagdes de
terceiros presentes nas RSOs. Um exemplo disso, é o artigo de Besmer et al. (2009) que
propuseram um modelo de controle de acesso para restringir as acdes de aplicacbes de
terceiros presentes em sites de redes sociais. Este modelo adiciona uma nova politica de
aplicacdo que restringe em uma larga escala as informagdes que os aplicativos podem acessar,
enquanto ainda permitem o compartilhamento de informagdes. A proposta também adiciona
algumas mudancas as plataformas dos aplicativos existentes, possibilitando que tal
abordagem seja facilmente adotada em varios contextos. O sucesso do modelo, no entanto,
depende do papel do usuério em configurar adequadamente a nova politica sobre a aplicacao
que estéa instalada no perfil do individuo.

Outros autores como Gurse et al. (2008) e Shi et al. (2012) ponderaram a questdo de
usar heuristicas para auxiliar no processo de design e que podem ser usadas para melhorar a
interacdo do usuario com os aspectos de privacidade concebidos pelo sistema. O trabalho de
Shi et al (2009), por exemplo, apresenta heuristicas que foram originadas com base em
comentarios da comunidade online e que apontam recomendacdes que podem ser refletidas
pelo designer do sistema a como melhorar a ideia de privacidade. Essa proposta nos aproxima
dos modelos conceituais que ndo representam apenas funcionalidade, comportamento ou
persisténcia, mas também diretrizes relacionados a privacidade. Ja o trabalho de Giirse et al.
(2008) é melhor explanado na secdo Erro! Fonte de referéncia ndo encontrada. de
trabalhos relacionados.

Além disso, outros resultados desta subquestdo indicam que apenas uma Unica
tecnologia apoia tanto o projeto como a avaliagédo de privacidade em RSOs. Trata-se do MDP
proposto por Villela e Prates (2015), sendo retornado no mapeamento um estudo sobre o
mesmo realizado por Lopes et al. (2016). O Modelo de Design de Privacidade (MDP)
consiste em uma ferramenta proposta para apoiar o design e a avaliagdo de redes sociais
online, com foco na privacidade relacionada ao compartilhamento de informacGes pessoais.
Com o MDP e possivel analisar as redes sociais online visando identificar os niveis de
privacidade que elas oferecem a seus usuérios e ndo as opgdes de privacidade fornecidas aos
usudrios. Esse tipo de tecnologia serve como base e direcionamento para auxiliar designers a
refletirem em como comunicar a ideia de privacidade sobre os fluxos de informacGes de uma
RSOs.

Em relagdo as tecnologias de avaliagdo, nota-se que foi retornado neste MSL um
namero inferior (39,29%), se comparado ao nimero de tecnologias de projeto. Com base em

seus beneficios, as tecnologias de avaliacdo possuem uma grande importancia dentro do
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contexto da Interacdo Humano-Computador. Barbosa e Silva (2010) ressaltam que a avaliagéo
de IHC, principalmente as de perspectiva formativa, julgam a qualidade de uso de um sistema
buscando evidéncias que indiquem se as metas de design foram alcangadas, ou seja, se 0
produto possui os niveis de qualidade de uso desejados.

No que diz respeito as tecnologias de avaliagdo, alguns autores buscaram construir
propostas que avaliam diversos aspectos de privacidade, entre eles, destaca-se o controle de
acesso disponibilizado pelas RSOs. Como exemplo, tem-se o trabalho de Algarni e Sampalli
(2016) que desenvolveram o PSM (Privacy Setting Model), um modelo conceitual que avalia
as configuracGes de privacidade e permite que o usuario alcance seu estado desejado de
privacidade através da combinacdo de trés niveis conceituais: o nivel cognitivo, o nivel de
controle e o nivel de atualizacdo do usuario. Essa proposta contribui de forma significativa
para avaliar o que o sistema oferece em relacdo ao controle de acesso e 0 que 0 usuario
precisa para atingir seu estado desejado de privacidade.

Outros autores enfatizaram a importancia das politicas de privacidade como um
aspecto significativo para conquistar a confianca e demonstrar credibilidade e transparéncia
aos usuarios de RSOs. Para elencar esta questdo, pode-se destacar o trabalho de Yu et al.
(2006) que criaram uma abordagem de verificacdo de politica de privacidade. A proposta
verifica e certifica se as politicas examinadas estdo em conformidade com os principios e
declaragcfes de privacidade apresentados no artigo. Esse tipo de tecnologia contribui para
apoiar profissionais envolvidos no projeto de desenvolvimento de politicas de RSOs a
refletirem sobre diversos fatores que devem ser considerados para construir uma politica de
privacidade com qualidade de uso.

Dentro da SQ1, hd uma subquestdo chamada SQ1.1 (Tipo de avaliacdo da tecnologia).
As tecnologias de avaliacdo foram classificadas com base nos tipos de avaliacdo de IHC
descritos por (DIX et al., 2003 e BARBOSA e SILVA, 2010). Os resultados da SQ1.1
apontam que o tipo de avaliacdo mais usado pelas tecnologias propostas é a avaliagao através
de investigacdo, cerca de 91,67%. As tecnologias de avaliacdo atraves da investigacdo sao
frequentemente utilizadas para identificar necessidades e oportunidades de intervengédo, bem
como explorar formas alternativas de intervencdo (avaliacdo formativa), assim como também
sdo usadas para avaliar uma solucdo parcial ou completa (avaliagdo somativa) ou até mesmo
um sistema interativo implementado (SHARP et al., 2007). Um exemplo disso, é o trabalho
de Anthonysamy et al. (2014) e Ur e Wang (2013) que apresentam tecnologias de avaliagdo
que utilizam a investigacdo para examinar a conformidade das politicas de privacidade de
uma RSO.
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As tecnologias de avaliagdo que utilizam a observacéo representam apenas 8,33% das
tecnologias identificadas neste MSL. Um exemplo disso, é o trabalho de Algarni e Sampalli
(2016) que propuseram uma abordagem para avaliar as configuracGes de privacidade de uma
RSO a partir de experiéncias de uso dos proprios usuarios da aplicacdo, utilizando-se a
observagdo como instrumento de avaliagdo. Tal tecnologia permite entender melhor como os
usuarios se apropriam das configuragdes de privacidade disponibilizadas pelas RSOs e quais
barreiras podem comprometer a interacao de tais usuarios em contextos de uso reais.

Em relacdo as tecnologias de avaliacdo atravées de inspecao, percebe-se que ndo foram
retornados estudos que focassem nesse tipo de avaliagcdo. A avaliacdo por inspe¢do permite
identificar problemas que os usuarios podem vir a ter quando interagirem com o sistema, ou
seja, permite o avaliador examinar (ou inspecionar) a qualidade de uso do sistema. Barbosa e
Silva (2010) ressaltam que a avaliacdo por inspecdo costuma ser mais rapida e de custo de
execucdo mais baixo do que os métodos de investigacdo e de observacdo, pois eles ndo
gastam tempo com recrutamento e sessfes de coleta de opinides ou de observagdo de
usudrios. Nesse sentido, nota-se que ha uma necessidade de propor novas tecnologias nesse
contexto, pois a inspecdo, pode ser uma forma dindmica de apoiar a avaliacdo de RSOs

focando na qualidade de uso inerente a privacidade do usuario.

A.1.4 Tipo de contribuicdo (SQ2)

Essa subquestdo buscou identificar qual a principal contribuicdo dos artigos
analisados, ou seja, a determinacgéo do tipo de intervencdo sendo estudada, que pode ser uma
ferramenta, métodos, métricas, modelos, diretrizes, entre outros (PETERSEN et al., 2015).
Ressalta-se que todas as contribuicdes identificadas nos artigos foram classificadas com base
nas nomenclaturas dadas pelos proprios autores das tecnologias. A Figura 34 demonstra 0s
resultados desta subquestdo. Observa-se que dez (10) das tecnologias propostas sao modelos.
Um exemplo de um modelo é apresentado por Jamil (2017). O modelo é denominado de
GreenShip, uma proposta construida para controlar a reputacdo pessoal do usuério em redes
sociais online, onde a mesma utiliza como base estratégias de privacidade cuja funcdo €
limitar os danos causados por amigos mal-intencionados referentes a reputacdo pessoal do
usuario dentro das RSOs.

Sete tecnologias empregam o uso de frameworks em sua proposta. Por exemplo,
Anthonysamy et al. (2012) propuseram o Collaborative Privacy Management (CPM), um
framework que torna explicito para o usuério todas as informacdes e quais dados podem ser

acessados por aplicativos de terceiros (Third Party Applications - TPAs) dentro das RSOs.
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Desta forma, os resultados desta subquestdo apontam que 0s maiores tipos de contribuigédo
identificados nos artigos deste MSL s&o modelos e frameworks.

Figura 34. Tipo de contribuigéo das tecnologias
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Fonte: Préprio autor.
A.1.5 Apoio ferramental (SQ3)

Esta subquestdo buscou coletar se as tecnologias identificadas requerem ou sugerem o
uso de um sistema de apoio ou se sdo dependentes de uma ferramenta especifica de apoio para
executar seus passos. A partir desta analise, os resultados desta subquestdo indicam que
67,86% das tecnologias ndo necessitam de suporte ferramental para auxiliar os profissionais
na execucdo de suas propostas (ver Erro! Fonte de referéncia ndo encontrada.). Para
elucidar esta questdo, tem-se os trabalhos de Masoumzadeh e Joshi (2013) e Shi et al. (2012)
que apresentam tecnologias que ndo demandam do uso de ferramentas para proceder suas
fungdes. Entretanto, cerca de 32,14% das tecnologias identificadas exigem o uso de apoio de
ferramentas para desempenhar a sua proposta. Como exemplo disso, tem-se o trabalho de
Emanuel et al. (2013) que propuseram um modelo que gera comentarios automatizados sobre
a exposicdo da identidade online do usuario em uma RSO. A proposta denominada de
“feedback de privacidade” conta com um suporte ferramental para realizar sua fungdo de
prover um retorno para o usuario sobre sua exposicdo online.

Um ponto importante a ser observado é que a avaliacdo de privacidade automatizada
tem algumas deficiéncias e limitacbes. Apesar das tecnologias focarem no aspecto

privacidade almejando a qualidade de uso de uma determinada RSO, algumas delas que
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contam com apoio ferramental ndo séo orientadas a coleta de dados subjetivos e acabam nao
considerando percepcdes e preferéncias do usuario no processo de avaliagdo. No entanto, vale
a pena ressaltar que o uso de tecnologias automatizadas pode reduzir o tempo e o esforco dos

profissionais que irdo aplica-las em uma atividade de avaliacao.

A.1.6 Estudos empiricos (SQ4)

Os resultados desta subquestdo indicam que 57,14% das tecnologias foram avaliadas
empiricamente. As demais tecnologias (42,86%) ndo contaram com avaliagdo empirica. Com
base neste resultado, nota-se que € necessario realizar mais estudos empiricos sobre a temética
foco deste mapeamento, pois quase metade das tecnologias identificadas neste MSL néo
foram avaliadas empiricamente.

Dentro da SQ4, também foram definidas algumas subquestdes: SQ4.1 (Tipo de
instrumentos de coleta de dados), SQ4.2 (Tipo de dados coletados), SQ4.3 (Tipo de anélise) e
SQ4.4 (Ambiente de avaliacéo).

Sobre a SQ4.1, o tipo de instrumentacdo utilizado nos estudos foi classificado com
base na descricdo de Dix et al. (2003). Os resultados da SQ4.1 demonstraram que o tipo de
instrumento de coleta de dados mais empregado na execucdo dos estudos empiricos foi o
questionario, cerca de 68,75%, conforme mostrado no trabalho de Wisniewski et al. (2017) e
Shehab et al. (2010), onde os autores aplicaram um questionario online para obter dados
quantitativos sobre suas pesquisas e justificaram o uso do instrumento como sendo uma boa
opcéo para obter uma amostra diversificada e agilizar a coleta e analise dos dados.

Um total de 31,25% das tecnologias usou o estudo de campo como instrumento de
coleta de dados. Um exemplo disso, é o trabalho de Besmer et al. (2009) e Chen e Rahman
(2008), onde os pesquisadores buscaram coletar dados qualitativos sobre como as tecnologias
apresentada por eles é aplicada em um contexto de uso real, procurando uma compreensado
refinada sobre a tecnologia proposta ao presenciarem eventuais dificuldades que os
participantes possam ter. Por fim, os demais instrumentos como entrevista, grupos de foco,
classificacdo de cartdes e registros de usos ndo foram utilizados nas avaliagdes empiricas.

Com base nos resultados da SQ4.1, observou-se que a instrumentacdo mais usada para
coletar dados foi o questionario e o estudo de campo. De acordo com Courage e Baxter (2005)
0 questionario é uma excelente técnica de levantamento, pois permite coletar rapidamente
dados (principalmente quantitativos) de muitos usuarios, no entanto, o avaliador deve ser

experiente para evitar perguntas que induzam certas respostas. Ja o estudo de campo permite
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compreender melhor o usuério, seu ambiente e suas tarefas em contexto, todavia, exige um
nivel de esfor¢co maior para conduzir e analisar os dados (COURAGE e BAXTER, 2005).

Quanto a SQ4.2 (Tipo de dados coletados), 18,75% das tecnologias avaliaram seus
dados de forma qualitativa, como o estudo apresentado por Lopes et al. (2016) e
Masoumzadeh e Joshi (2013). Cerca de 31,25% das tecnologias avaliaram seus dados
coletados de forma quantitativa, como o de Fang e LeFevre (2010) e Emanuel et al. (2013).
Cerca de 50,00% das tecnologias avaliaram seus dados de forma quantitativa e qualitativa,
como Van Der Valk et al. (2016) e Christin et al. (2013). Com base nos resultados da SQ4.2,
percebe-se que a maioria dos estudos empiricos encontrados neste MSL foram analisados
tanto de forma qualitativa como de forma quantitativa. Os dados quantitativos representam
numericamente uma quantidade. Desta forma, os pesquisadores podem verificar hipoteses
através de dados estatisticos, o que significa traduzir em niumeros opinides e informacdes para
classifica-las e analisa-las. Por outro lado, os dados qualitativos buscam compreender em
profundidade os fendmenos segundo a perspectiva dos sujeitos, ou seja, dos participantes da
situacdo em estudo. Considera-se ambas abordagens relevantes para a concepcao e evolucéo
de uma tecnologia.

Em relacdo a SQ4.3 (Tipo de andlise), 56,25% das tecnologias apresentam anélise
interpretativa sobre o estudo, como a de Algarni s Sampalli (2016) e Christin et al. (2013), na
qual os autores buscaram coletar dados a partir da interacdo do usuéario com tecnologia
concebida. Cerca de 31,25% das tecnologias apresentam analise experimental, como exemplo
tem-se o trabalho de Anthonysamy et al. (2012) e Shehab et al. (2010), onde os pesquisadores
realizaram as coletas de dados em ambientes controlados. Apenas 12,50% das tecnologias
realizaram analise preditiva nos estudos empiricos. Como a maioria dos estudos foram
executados diretamente com usuarios, os tipos de analises mais utilizadas pelos pesquisadores
em fungdo dos dados coletados foram as analises interpretativas e experimental, em que 0s
avaliadores buscaram explicar os fendmenos em fungdo das varidveis sendo observadas. Por
fim, notou-se que poucas analises preditivas foram desempenhadas. Isso demonstra que um
pequeno ndmero de estudos com especialistas foi executado sobre o tema deste MSL.

Quanto a SQ4.4 (Ambiente de avaliagdo), cerca de 50% das tecnologias foram
avaliadas em ambiente de laboratério com usuarios reais. Os ambientes de laboratorio com
profissionais e ambiente académico com alunos tiveram o mesmo resultado (25,00% cada).
Nenhuma tecnologia foi aplicada em ambiente misto. Os resultados da SQ4.4 indicam que

mais da metade das tecnologias foram avaliadas sob o ponto de vista de usuarios reais, o que
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torna relevante a execugdo de estudos nesse tipo de ambiente. Ou seja, tal ambiente pode
demonstrar a efetividade de uma tecnologia proposta.

A.1.7 Contexto da aplicacéo (SQ5)

Os resultados desta subquestdo apontam que 82,14% das tecnologias sdo geneéricas,
isto €, ndo limitadas a um tipo de especifico de rede social. Por exemplo, o trabalho de Ur e
Wang (2013) apresenta um framework conceitual para avaliar se as op¢Oes de privacidade
disponibilizadas pelos sites de redes sociais sdo oferecidas e comunicadas de forma clara para
apoiar a interacdo social do usuario. Com base no framework, torna-se possivel que os
provedores de servicos de RSOs identifiquem possiveis lacunas no suporte a privacidade do
usudrio. Por ser abrangente, tal tecnologia pode ser aplicada em um amplo contexto de redes
sociais online.

Cerca de 17,86% das tecnologias identificadas foram desenvolvidas para um contexto
especifico, ou seja, limitada a um tipo especifico de RSO (como rede social movel, rede social
académica, rede social de compartilhamento de fotos, entre outras). Isto ndo é tdo positivo,
pois 0 uso desse tipo de tecnologia s6 pode ser desempenhado dentro do contexto para o qual
se destina. Como exemplo de tecnologia especifica, tem-se o trabalho de Teles et al. (2017)
gue propuseram um mecanismo para reduzir os niveis de preocupacdo de privacidade do
usuario, configurando de forma automatizada seu controle de acesso com base na situacdo
atual do individuo. Entretanto, a tecnologia s6 pode ser utilizada por redes sociais em
dispositivos moveis. Ou seja, caso 0 usuario acesse a RSO através do seu computador pessoal,
0 mecanismo ndo serd executado.

Com base nos resultados desta subquestdo, observou-se a importancia em propor
tecnologias que possam ser empregadas em contextos gerais, ou seja, genéricos. As
tecnologias limitadas a um tipo especifico de rede social ou a um dominio especifico de

aplicacdo, tornam-se restritas para serem utilizadas.

A.1.8 Combinacao dos resultados das subquestdes

As subquestbes de pesquisa investigadas neste MSL foram combinadas com o
propdsito de fornecer uma visdo mais ampla sobre o tema Projeto e Avaliacdo de Privacidade
em Redes Sociais Online. A subquestdo SQ2 (Tipo de Contribui¢do da Tecnologia) ndo foi
utilizada nesta combinagdo, uma vez que a mesma possui diversas respostas. Esse tipo de

anélise possibilitou obter uma visdo mais detalhada e um conhecimento mais aprofundado
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sobre como os resultados de cada subquestdo estdo relacionados com os resultados de outras
subquestdes e quais as possiveis lacunas identificadas sobre o tema em evidéncia.

A Figura 35 demonstra a combinagdo das subquestdes SQ1 (Tipo de tecnologia) em
comparacdo com as demais subquestdes de pesquisa SQ5 (Contexto da aplicacdo) e SQ3
(Apoio ferramental). Com base em tais combinagdes, 0s resultados apontam que a maioria das
tecnologias de projeto e/ou avaliagdo foram desenvolvidas para desempenhar suas funcées em
contextos genéricos, isto é, ndo limitadas a um tipo especifico de rede social online e ndo

necessitam de apoio de ferramentas.

Figura 35. Combinagéo 1 das subquestdes de pesquisa

Tipo de tecnologia
@ Ambas @
@ . 10 Avaliagdo \3) 8
@ 12 Projeto \9 11
Contexto da Apoio
Aplicagdo Especifico Genérico Sim Nio Ferramental

Fonte: Préprio autor.

A Figura 36 apresenta a combinacdo dos resultados da subquestdo SQ4.1 (Tipo de
instrumento de coleta de dados) em comparacdo com as subquestdes SQ4.4 (Ambiente de
avaliacdo) e SQ4.2 (Tipo de dados coletados). Como apenas dois tipos de instrumentos de
coleta de dados foram identificados, questionario e estudo de campo, somente estes foram
representados na ilustracdo. Nesta direcdo, os resultados indicam que: (a) a maioria dos
questionarios foram aplicados em ambiente de laboratério com usuarios reais e buscaram
coletar dados tanto de natureza quantitativa como qualitativa, destacando a importancia de
incluir em questionarios perguntas abertas e de natureza exploratéria; (b) nenhum estudo foi
realizado em ambiente misto, e (c) poucos estudos apresentam somente dados qualitativos e

desses estudos todos utilizaram com instrumento de coleta de dados o estudo de campo.
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Figura 36. Combinacdo 2 das subquestdes de pesquisa

Tipo de instrumento de coleta de dados

@ \3) Estudo de Campo Q@) \3)

Q) @ ‘ sv' Questionario ks) 0

Ambiente de

. . . 2. o ol Tipo de

Avaliagio Misto Academia Laboratério  Laboratério Quantitativo Qualitativo Ambos DZdos
com com
profissionais usuarios

Fonte: Préprio autor.

A partir destas analises, observou-se que a maioria das tecnologias foram utilizadas ou
desenvolvidas a partir de projetos académicos, ndo sendo testadas ou empregadas em projetos
reais na industria ou outras organizacdes. Além disso, dado que o ambiente de avaliacdo mais
utilizado foi o laboratorio com usuarios reais, outros tipos de instrumentos de coleta de dados
poderiam ter sido utilizados, como a entrevista ou 0s grupos de foco por exemplo, pois ambos
permitiriam gerar dados de natureza mais qualitativa que foram pouco explorados pelas
tecnologias identificadas neste MSL.

Por fim, a Figura 37 apresenta os resultados referentes aos tipos de tecnologias de um
modo geral. Desta forma, realizou-se uma combinacao entre as subquestdes SQ1.1 (Tipo de
avaliacdo da tecnologia) e SQ1 (Tipo de tecnologia) comparando com a SQ4 (Avaliacdo
empirica). Nesse sentido, os resultados indicam que: (a) a maioria das tecnologias que foram
avaliadas empiricamente sdo tecnologias de avaliagcdo e usam a investigacdo como forma de
avaliar um determinado artefato de privacidade; (b) apenas uma tecnologia utilizou a
observacdo como tipo avaliacdo; (c) nenhuma tecnologia usou a inspe¢do como forma de
avaliacdo; e (d) a maioria das tecnologias de projeto de privacidade ndo foram avaliadas

empiricamente.

Figura 37. Combinacéo 3 das subquestdes de pesquisa

Possui avaliagdo empirica?

@ Nio Q O
) o @@ o

Tipo de avaliagdo | & % li Amb. de
da tecnologia Investigacao Inspe¢do  Observagao Projeto Avaliacdo mbas Tecnologia

Fonte: Préprio autor.
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Com base nestes resultados, observou-se que uma das maiores lacunas de pesquisa
identificadas neste mapeamento sistematico foi a inexisténcia de tecnologias de avaliacdo de
privacidade em RSOs do tipo inspecdo. Como “usabilidade” e a “seguranga”, a privacidade é
uma propriedade holistica dos sistemas interativos que incluem as pessoas que os utilizam,
podendo influenciar também na qualidade de uso, ou seja, um sistema inteiro pode ser
comprometido se tiver Unico componente mal implementado que compartilha informacdes
sigilosas do usuario (IACHELLO e HONG, 2007), ou uma interface discrepante na qual os
usuarios ndo conseguem compreender os elementos de privacidade. Em vista disso, nota-se a
importancia de construir novas tecnologias de inspecédo de privacidade, principalmente porque
este tipo de tecnologia contribui para garantir a qualidade de uso de sistemas interativos e a

seguranca de seus USUArios.
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APENDICE B - GUIA PRéTlco PARA APLICACAO DO CONJUNTO
DE TECNICAS PIT-OSN (V4)

PROCESSO DE AVALIAGAO USANDO O CONJUNTO DE TECNICAS

Objetivo: Promover uma melhor organizacdo durante as inspecdes

Instrugdes: | Para aplicar o conjunto de técnicas PIT-OSN, recomenda-se seguir um
processo de avaliagdo. Para a execugdo deste processo sugerimos a
participagdo de no minimo duas pessoas. O processo de avaliagdo é
composto por cinco etapas, as quais serdao descritas a seguir.

PREPARAGAO

Nesta etapa, o processo de inspecdo é preparado e organizado. Uma
pessoa, desempenhando o papel de moderador, deve selecionar os
inspetores, definir o contexto da inspecdo, onde é feita uma breve
Atividade 1 | apresentacdo sobre o conjunto de técnicas PIT-OSN, e distribuir os recursos
das mesmas a serem aplicados (documento de inspec¢do, taxonomia para
classificacdo de defeitos e grau de severidade para medir a gravidade dos
defeitos detectados).

DETECCAO DE DEFEITOS

Nesta etapa, cada inspetor realiza sua inspecao individualmente reportando
os itens de verificacdo que foram violados, descrevendo e classificando os
possiveis defeitos de privacidade identificados em um relatério de
discrepancias. Uma discrepancia representa um possivel defeito detectado
durante a inspecdao, mas este sé serd julgado como um defeito real de
privacidade na etapa de discriminacao.

Atividade 2

COLECAO

Nesta etapa, as listas individuais de discrepancias (possiveis defeitos)
produzidas pelos inspetores sdo integradas em uma unica lista referente ao
foco de cada técnica. Um dos inspetores pode ser o responsavel por realizar
esta integracdo. Apds a geracao das listas Unicas, uma reunido é feita para a
eliminacdo de discrepancias repetidas, encontradas por mais de um
inspetor, mantendo apenas um registro para cada discrepancia.

Atividade 3

DISCRIMINACAO

Nesta etapa, os inspetores devem discutir sobre as discrepancias
detectadas. Durante esta discussdo, algumas discrepancias serdao
classificadas como falso-positivos e outras como um defeito real de
privacidade. Os falsos positivos devem ser descartados, pois representam
Atividade 4 | os pontos que o inspetor pode ter reportado como um defeito, mas nao é,
seja porque ele ndo checou a rede social corretamente ou porque nao
entendeu completamente o que o item de verificagdo solicitava.
Posteriormente, os problemas reais sdo registrados em uma unica lista de
defeitos gerando um relatério consolidado.

PROPOSTA DE SOLUCAO

Por fim, nesta etapa, os inspetores podem julgar a justificativa dos defeitos

Atividade 5 ~ ~
detectados e apontar recomendacdes de solugao.
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PIT 1 - Inspecao dos Niveis de Privacidade

Objetivo: | Inspecionar os niveis de privacidade da rede social. Niveis de privacidade
representam o comportamento da rede social em relacdo a adequacdo e
distribuicdo das informacdes e publicacdes do usudrio em relacdo a privacidade

Instrugoes: | Antes de comecar a inspecdo observe as seguintes diretrizes:

a. Observe e anote (no documento disponibilizado) em qual parte da rede
social vocé identifica um problema de privacidade com base nos itens de
verificacdo descritos abaixo

Escreva o ID do item de verificacdo na planilha de discrepancia

Reporte o tipo de defeito identificado na planilha de discrepancia

Defina o grau de severidade para o defeito identificado

Descreva sobre o problema de privacidade identificado

SIS QIS

1A. Fonte de Informagao

Verifique se outro usuario (um amigo ou seguidor) tem autonomia para
1A1 compartilhar conteldos publicados sobre um determinado individuo dentro do
sistema sem permissao

Verifigue se outras fontes, como aplicativos ou sites de terceiros, tem
1A2 autonomia para compartilhar informacdes sobre um determinado usuario sem
0 seu consentimento ou conhecimento

1B. Espaco de Comunicacao

Verifique se um contelddo publicado sobre um determinado usuario pode ser
1B1 compartilhado em um outro espago de publicagdo que ndo seja seu,
provavelmente sem a sua permissao

Verifique se um conteldo publicado sobre um determinado individuo pode ser
1B2 acessado através de um espago publico fora do sistema (como em mecanismos
de busca) sem a sua permissdo

1C. Conteudo dos dados

Verifique se a rede social coleta dados pessoais (como data de nascimento,
1C1 numero de telefone, endereco de e-mail) e expbe essas informacées na propria
rede social sem a permissdo do usudrio

1D. Persisténcia temporal

Verifique se a rede social permite restringir a duragdo de um conteldo
1D1 publicado no sistema, possibilitando criar postagens curtas que desaparecam
depois de um determinado periodo de tempo

Verifique se a rede social permite ao usudrio que, ao aceitar a solicitagdo de um
determinado individuo, este tenha acesso apenas as informagdes que forem
1D2 compartilhadas a partir do momento em que tal usudrio comegou a fazer parte
da audiéncia (tempo presente) e ndo tenha acesso as publicacdes antigas
(tempo passado)

1E. Audiéncia

Verifique se a rede social permite que uma audiéncia desconhecida (como
1E1 amigos em comum por exemplo) possa visualizar determinadas ag¢des do
individuo no sistema, sem fazer parte da lista de amigos

1F. Notificacao

Verifique se rede social ndo notifica o individuo sobre as interacGes de outros

1F1 .. , , . .
usudrios com o seu contetdo que é compartilhado no sistema
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1G. Discurso do sistema sobre o individuo

Verifique se a rede social toma a iniciativa de gerar novos conteudos sobre o
usuario sem a sua permissdo, com base no processamento de uma ou mais

161 informacGes pessoais ja compartilhadas anteriormente (como retrospectivas e
scores por exemplo)
Verifique se a rede social toma a iniciativa de recomendar o perfil do individuo
1G2 para outros usudrios sem a sua permissdo (como as sugestGes de pessoas por

exemplo)

1H. Disseminacgao da Informacgao

Verifique se a rede social permite a audiéncia repostar com outras pessoas uma
1H1 publicacdo de um determinado usuario sem a sua permissdo, ou seja, de
maneira irrestrita
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PIT 2 - Inspecao dos Controles de Privacidade
Objetivo: | Inspecionar os controles de privacidade da rede social. Controles de
privacidade representam o que a rede social disponibiliza de op¢des, recursos e
ferramentas que auxiliam o usudrio a controlar sua privacidade
Instrugoes: | Antes de comecar a inspecdo observe as seguintes diretrizes:

a. Observe e anote (no documento disponibilizado) em qual parte da rede
social vocé identifica um problema de privacidade com base nos itens de
verificacdo descritos abaixo

b. Escreva o ID do item de verificagdo na planilha de discrepancia

c. Reporte o tipo de defeito identificado na planilha de discrepéancia

d. Defina o grau de severidade para o defeito identificado

e. Descreva sobre o problema de privacidade identificado

2A. Direito de Privacidade

2A1 Verifique se rede social permite ao usudrio denunciar uma informacao, imagem
ou video que viola os seus direitos de privacidade

2A2 Verifigue se hd uma opcdo que permite denunciar uma conta que esta se
passando por um usudrio (conta fake)

2B. Usabilidade e Privacidade

281 Verifique se ha atalhos de privacidade que fornecam acesso rapido a algumas
das configuracGes e ferramentas de privacidade mais relevantes da rede social

282 Verifique se o usuario tem a op¢do de um mecanismo de ajuda que facilite a
localizagdo de um determinado controle de privacidade

283 Verifique se em algum controle de privacidade aparecem informagdes escritas
em um idioma diferente do utilizado eventualmente pelo usuario

2C. Transparéncia de dados

’c1 Verifique se hd uma op¢ao que permite ao usuario solicitar acesso aos dados
pessoais armazenados na rede social

’¢2 Verifique se o usudrio tem a opg¢do de acessar um registro ou histérico de
atividades realizados na rede social

2D. Aplicativos de terceiros

2D1 Verifique se a rede social permite ao usuario visualizar os aplicativos ou sites de
terceiros ativos em sua conta

202 Verifique se o usudrio tem a opc¢do de editar as informagdes que os aplicativos
ou sites de terceiros podem ter acesso na sua conta

D3 Verifique se a rede social permite ao usudrio remover os aplicativos ou sites de
terceiros que nao desejam mais ter acesso ou utilizar

204 Verifique se a rede social permite ao usudrio denunciar um aplicativo ou site de
terceiros que estejam comprometendo a sua privacidade

2E. Solicitagoes de relacionamento

2E1 Verifique se a rede social permite editar quem pode seguir ou enviar solicitacdo
de relacionamento para um determinado usuario

2E2 Verifique se ha uma opc¢do para o usuario remover alguém da sua lista de
relacionamento da rede social
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2F. Bloqueio

2F1 Verifique se o usudrio tem a opcdo de bloquear uma pessoa que esteja

comprometendo a sua privacidade
2G. Privacidade na busca

2G1 Verifigue se ha uma opc¢dao que restringe a indexacao publica do perfil do
usudrio por outros mecanismos de busca fora da rede social
Verifique se a rede social disponibiliza um controle que possa restringir quem

2G2 pode procurar pelo usudrio usando informagGes pessoais do contato, como o
endereco de e-mail ou o nimero de telefone

2H. Controle de reputacao

IH1 Verifique se a rede social permite ocultar do perfil do usuario uma publicacdo a
gual o mesmo foi marcado ou mencionado sem a sua permissao

2H2 Verifique se o usudrio tem a opcdo de analisar publicacdes que as pessoas o
marcaram ou mencionaram antes de serem exibidas em seu perfil na rede social

2l. Publicagao seletiva

212 Verifique se a rede social permite o usuario criar listas personalizadas para que

seja possivel compartilhar as postagens com grupos especificos de amigos
2J). Gerenciamento de informagoes sobre o usudrio

211 Verifique se o usuario tem a op¢do de alterar informacdes de seu login na rede
social

212 Verifique se o usudrio tem a op¢do de desativar a sua conta temporariamente
ou permanentemente na rede social

213 Verifique se o usudrio tem a opgdo de criar um filtro avangado para desativar as
notificagdes de determinados usuarios que deseja evitar

214 Verifique se o usudrio tem a opg¢do de selecionar quem pode visualizar a sua
lista de amigos ou seguidores na rede social

2L. Confidencialidade

L1 Verifique se ha uma opg¢do que permita o usuario limpar o seu histérico de
busca ou a¢ées na rede social

212 Verifique se o usuario tem a op¢ao de ocultar uma publicacdo compartilhada
por ele em seu perfil

2M. Comentarios
M1 Verifique se o usudrio tem a opg¢do de controlar quem pode comentar sua

publicag¢do no sistema

Verifique se o usuario tem a opgao de denunciar um comentdrio, tanto em sua
2M2 publicacdo pessoal quanto na publicacdo de outro individuo, que contenha
conteudo impréprio

Verifique se o usudrio tem a opg¢do de ativar um filtro de palavras-chave para
2M3 ocultar para que ninguém veja comentarios que contenham palavras, frases,
numeros ou emojis considerados inapropriados ou ofensivos

2N. Controle de localizagao

Verifique se o usuario tem a op¢do de desativar os servigos de localizagdo na

2N1 .
rede social

Verifique se o usuario tem a opgao de editar ou remover a sua localizagdo em

2N2 . . .
uma determinada publica¢do na rede social
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20. Legado Digital P6s-Morte

Verifique se o usudrio tem a opcdo de escolher indicar um contato herdeiro

201 para gerenciar a sua conta caso o mesmo venha a falecer

202 Verifique se a rede social permite transformar a conta de um usudrio falecido
em memorial digital

203 Verifique se a rede social permite solicitar que a conta de um usudrio falecido

seja permanentemente removida do sistema
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PIT 3 - Inspecao das Politicas de Privacidade

Objetivo:

Inspecionar as politicas de privacidade da rede social. Politicas de privacidade
representam os documentos que especificam os termos para garantir a
privacidade das informagdes do usuario.

Instrugoes: | Antes de comecar a inspecao observe as seguintes diretrizes:

a. Observe e anote (no documento disponibilizado) em qual parte da rede
social vocé identifica um problema de privacidade com base nos itens de
verificacdo descritos abaixo

Escreva o ID do item de verificagao na planilha de discrepancia

Reporte o tipo de defeito identificado na planilha de discrepéancia

Defina o grau de severidade para o defeito identificado

Descreva sobre o problema de privacidade identificado

SIS QIS

3A. Coleta de dados

3A1

Verifique se hd alguma informacao detalhada sobre os tipos de dados que estao
sendo coletados do usudrio

3A2

Verifique se a politica de privacidade especifica qual o meio que a rede social
utiliza para coletar dados do usuario (se é através do cadastro de conta, se
através de informacgdes de compras ou comentarios por exemplo)

3B. Uso e divulga¢ao dos dados

3B1

Verifique se a politica de privacidade especifica como a rede social pode utilizar
e manipular as informacgdes fornecidas pelo usudrio

3B2

Verifique se a politica de privacidade especifica com quem (parceiros,
provedores ou outros usudrios) a rede social pode divulgar as informacgses
fornecidas pelo usudrio

3B3

Verifique se ha declaracées informando em que circunstancias que a rede social
pode divulgar informag¢des do usuario a terceiros, como em casos de razdes
legais por exemplo

3B4

Verifique se ha alguma declaragdo informando sobre o que acontece com as
informagdes do usudrio no caso de uma alteragdo de controle (como venda ou
transferéncia da rede social para outra empresa)

3C. Armazenamento de dados

3C1

Verifique se ha declara¢des sobre como a rede social armazena e processa (se
em bancos de dados de outros paises) os dados coletados do usuario

3C2

Verifique se a politica de privacidade especifica por quanto tempo a rede social
pode manter armazenado os dados do usuario, caso o individuo escolha
desativar sua conta

3C3

Verifique se as politicas de privacidade especificam como utilizam os cookies e
outras tecnologias de armazenamento

3D. Clareza

3D1

Verifique se a politica apresenta alguma descri¢ao visual (como videos breves
ou ilustragdes) que tornam o documento mais facil de entender

3D2

Verifique se ha alguma informacao sobre possiveis modificagdes ou atualizagdes
nas politicas de privacidade da rede social e se ha formas adicionais de
notificagdo de mudancas para o usudrio (como lembretes regulares)

3D3

Verifique se as politicas de privacidade possuem alguma informagdo escrita em
outro idioma diferente do idioma do usudrio
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3E. Ajuda online

Verifique se as politicas de privacidade especificam algum meio para o usuario

3E1 .
entrar em contato com a rede social

3F. Anonimato em transacoes

Verifigue se é especificada alguma medida para preservar informacdes
3F1 financeiras do usuario disponibilizadas em transag¢des na rede social (como
conexao criptografada e protecdo de hardware e software por exemplo)

3G. Dados confidenciais

Verifique se as politicas de privacidade especificam as opc¢des para obter o
3G1 consentimento do usuario quando algumas informacdes confidenciais
precisarem ser usadas ou divulgadas

Verifigue se as politicas de privacidade apresentam um relatério de
3G2 transparéncia sobre as informac¢des mais solicitadas em processos juridicos ou
sobre as acdes do usudrio na rede social

3l. Restricao de idade

Verifique se as politicas de privacidade fornecem informacdes sobre o acesso e

3H1 . . .
envolvimento de criangas na rede social
3H2 Verifique se as politicas de privacidade especificam algum mecanismo de
restricdo de idade para preservar a participacdo de menores na rede social
3J. Legislacao vigente
3 Verifiqgue se as politicas de privacidade especificam se estdo cumprindo ou
seguindo a legislacdo vigente do pais em que a rede social estda em uso
3L. Servicos de publicidade
31 Verifique se ha informacdes sobre os servicos de publicidade e como eles atuam

na rede social

Verifique se as politicas de privacidade especificam informagGes sobre
3)2 preferéncias publicitarias e como o usuario pode deixar de receber anuncios
indesejados
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TAXONOMIA PARA CLASSIFICACAO DE DEFEITOS

Classe Tipo Descricao
Ocorre quando uma informacdo ou
Funcionalidade descricdo sobre alguma funcionalidade de
Omitida privacidade deixou de ser informada ou nao
existe no sistema
Ocorre quando ndo é percebida ou
compreendida a resposta dada pelo sistema
Feedback arapuma determinra)da acao e& relacdo a
OMISSAO Omitido para |nada aga 6a0 9
privacidade (a acdo foi realizada, mas estd
faltando a resposta)
Ocorre quando se deseja achar alguma
informagdo ou funcionalidade de privacidade
Interface | . ~
. gue existe no sistema e ndo a consegue
Omitida . .
encontrar na interface em um primeiro
instante
Um elemento importante, uma frase ou uma
n senteng¢a de ndo foram bem definidos (nos
Informacgdo R .
, niveis, nos controles ou nas politicas da rede
Ambigua . . s
social) causando assim multiplas
interpretacdes
Uma informacdo ou um elemento de
N privacidade é representado de maneira
Informagao diferente em duas visdes, ou seja, possuem
INADEQUACAO Inconsistente ’ 13, P

o mesmo sentido, mas nomes distintos
(sinbnimos)

Funcionalidade
Incorreta

Alguma funcionalidade de privacidade foi
descrita ou representada de maneira
incorreta

Secéio
Incorreta

Alguma informacdo ou elemento de
privacidade estd em um local errado dentro
do sistema

DISSEMINACAO

Exposicéo
Passiva

Ocorre quando o sistema permite a
exposi¢cdao de um determinado individuo por
meio das agdes de outros usudrios ou de
terceiros

Difusdo
Indevida

Ocorre quando a prdpria rede social toma a
iniciativa de divulgar informagdes do usuario
no sistema ou em outros meios de
comunicacao

Grau | Grau de severidade para julgar os problemas detectados
0 Nao considero um problema de privacidade nesta rede social
1 Somente um problema de privacidade cosmético — consertar apenas se houver
tempo disponivel;
2 Problema leve de privacidade — baixa prioridade para conserta-lo;
3 Problema grave de privacidade — alta prioridade para conserta-lo;
Problema catastrdéfico de privacidade — é imperativo conserta-lo.
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APENDICE C — MATERIAIS USADOS NOS ESTUDOS COM A PIT-OSN

C.1 TERMO DE CONSENTIMENTO USADO PARA A PIT-OSN

Prezado (a)

Eu, Andrey Antonio de Oliveira Rodrigues, orientado pelo Prof. Dr. Eduardo Luzeiro Feitosa
e coorientado pela Profa. Dra. Natasha Malveira Costa Valentim, estou desenvolvendo como parte da
minha pesquisa de mestrado uma Técnica de Inspecdo de Privacidade orientada a Redes Sociais Onli-
ne (RSOs). Trata-se da PIT-OSN, uma proposta que tem como objetivo examinar categorias de priva-
cidade de uma aplicacdo (niveis, controles e politicas) para detectar viola¢6es de itens de privacidade
estabelecidos, evidenciando um defeito de privacidade. Neste contexto, um defeito de privacidade é
qualquer condicdo ou situacdo que poderia levar o sistema a se comportar de maneira indesejada e
representar um risco para a privacidade do usuario.

Diante disso, vocé est4 sendo convidado para participar de uma avaliagdo, que tem como fina-
lidade avaliar o uso da técnica proposta no processo de inspecdo de uma determinada rede social onli-
ne, com foco na avaliagdo de categorias de privacidade. Além disso, este estudo também tem como
objetivo avaliar a facilidade de uso, utilidade percebida e inten¢des de uso futuro da técnica em ques-
tdo. Neste contexto, gostaria de solicitar que vocé manifeste o seu consentimento para participar deste
estudo, realizando as seguintes atividades:

o Ouvir uma explicacdo sobre a proposta geral técnica, sua estrutura e exemplos;

o Realizar as atividades de inspecéo solicitadas;

o Responder um questionario pos-teste para que vocé possa relatar suas experiéncias na aplica-
cao da técnica.

O estudo completo tera duragdo aproximada de quatro horas, incluindo todas as atividades
descritas acima, e seré dividido em dois dias. E importante vocé saber que:

1. Os dados coletados durante o estudo seréo utilizados estritamente no contexto académico e
de pesquisa.

2. A equipe envolvida neste estudo tem o compromisso de publicar os resultados de suas pes-
quisas em foruns académicos. Entretanto, a publicacdo é baseada em respeito a privacidade e anoni-
mato dos participantes. Assim, a sua identidade e a sua participacdo nesta pesquisa serdo mantidas em
sigilo e os dados divulgados pela pesquisa ndo conterdo nomes ou quaisquer outras informagdes que
permitam identifica-lo(a).

3. O consentimento para participar deste estudo é uma escolha livre de sua parte, realizada a
partir do esclarecimento de todas as suas duvidas e questdes sobre a pesquisa.

4. Vocé ndo terd nenhum gasto ou dnus com a sua participagdo no estudo e também n&o re-
cebera qualquer espécie de reembolso ou gratificacdo devido a participacdo na pesquisa.

5. Vocé pode interromper a sua participacao neste estudo a qualquer momento, sem sofrer
nenhuma penalidade. Neste caso, todos os seus dados e resultados parciais serdo descartados.

6. Eu, Andrey Rodrigues, responsavel pela conducédo do presente estudo, estou disponivel pa-
ra contato pelo e-mail andrey@icomp.ufam.edu.br

De posse das informacGes acima apresentadas, gostaria que vocé se pronunciasse sobre a sua
decisdo:

( ) Dou 0 meu consentimento para participar do presente estudo.
() N&o dou o meu consentimento para participar do presente estudo.

Manaus, de de 2018.
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Nome do participante:

Assinatura do participante:

Nome do pesquisador: Andrey Antonio de Oliveira Rodrigues

Assinatura do pesquisador:
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C.2 TERMO DE CONSENTIMENTO USADO PARA AS INSPECOES AD HOC

Prezado (a)

Eu, Andrey Antonio de Oliveira Rodrigues, orientado pelo Prof. Dr. Eduardo Luzeiro Feitosa
e coorientado pela Profa. Dra. Natasha Malveira Costa Valentim, estamos realizando uma pesquisa
sobre técnicas de inspecdo de privacidade orientada a redes sociais online. Um dos fatores decisivos
no planejamento e nos resultados da inspecdo de um artefato de software é a definicdo da técnica de
inspecdo que sera utilizada. Nesse sentido, estamos investigando a aplicacdo de uma técnica de inspe-
¢do ad hoc. Esse tipo de inspecdo, como 0 nome indica, baseia-se exclusivamente na experiéncia dos
avaliadores, ndo havendo direcionamento sobre como proceder ou o que deve ser verificado especifi-
camente durante a atividade inspecdo.

Diante disso, vocé esta sendo convidado para participar de uma avaliacdo, que tem como fina-
lidade examinar o uso desse tipo de técnica no processo de inspecdo de privacidade de uma determi-
nada rede social online. Além disso, esta avaliacdo também tem como objetivo avaliar a facilidade de
uso, utilidade percebida e intencfes de uso futuro da técnica em questdo. Neste contexto, gostaria de
solicitar que vocé manifeste o seu consentimento para participar desta avaliacdo, realizando as seguin-
tes atividades:

o Ouvir uma explicacdo sobre a proposta geral da técnica, sua estrutura e exemplos;

o Realizar as atividades de inspecéo solicitadas;

o Responder um questionario pos-teste para que vocé possa relatar suas experiéncias na aplica-
cao da técnica.

A avaliacdo completa terd duragdo aproximada de quatro horas, incluindo todas as atividades
descritas acima, e sera dividida em dois dias. E importante vocé saber que:

1. Os dados coletados durante o estudo seréo utilizados estritamente no contexto académico e
de pesquisa.

2. A equipe envolvida neste estudo tem o compromisso de publicar os resultados de suas pes-
quisas em foruns académicos. Entretanto, a publicacdo é baseada em respeito a privacidade e anoni-
mato dos participantes. Assim, a sua identidade e a sua participagdo nesta pesquisa serdo mantidas em
sigilo e os dados divulgados pela pesquisa ndo conterdo nomes ou quaisquer outras informagdes que
permitam identifica-lo(a).

3. O consentimento para participar deste estudo é uma escolha livre de sua parte, realizada a
partir do esclarecimento de todas as suas duvidas e questdes sobre a pesquisa.

4. Vocé ndo tera nenhum gasto ou dnus com a sua participacdo no estudo e também nao re-
cebera qualquer espécie de reembolso ou gratificacdo devido a participacdo na pesquisa.

5. Vocé pode interromper a sua participacao neste estudo a qualquer momento, sem sofrer
nenhuma penalidade. Neste caso, todos os seus dados e resultados parciais serdo descartados.

6. Eu, Andrey Rodrigues, responsavel pela conduc¢do do presente estudo, estou disponivel pa-
ra contato pelo e-mail andrey@icomp.ufam.edu.br

De posse das informagGes acima apresentadas, gostaria que vocé se pronunciasse sobre a sua
decisdo:

( ) Dou 0 meu consentimento para participar do presente estudo.
() Néo dou o0 meu consentimento para participar do presente estudo.

Manaus, de novembro de 2018

Nome do participante:

Assinatura do participante:

Nome do pesquisador: Andrey Antonio de Oliveira Rodrigues

Assinatura do pesquisador:
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C.3 QUESTIONARIO DE CARACTERIZACAO

QUESTIONARIO DE CARACTERIZACAO
(1) Por favor, preencha o questiondrio abaixo. Suas repostas irdo nos ajudar a analisar as
informacgdes que serdo coletadas durante a avaliagao.

1. DADOS PESSOAIS:

Nome: Sexo (MouF): __ Idade: Formacao:

Profissao:

2. EXPERIENCIA DE USO DE REDES SOCIAIS ONLINE:
Por favor, preencha os campos com a op¢do que melhor representa a sua resposta a cada pergunta

2.1. Vocé utiliza alguma das redes sociais online (RSO) abaixo? Se sim, assinale quais delas?

Facebook
Google +
Instagram
Myspace
Snapchat
Twitter
LinkedIn

ResearchGate

O o oo oo g oo

Outra(s). Quais?
2.2. Caso sua resposta a questdo 2.1 tenha sido sim, com qual frequéncia vocé utiliza RSOs?

O Mais de uma vez por dia

O Uma vez por dia

0 2 a3vezes por semana

O 1 vez por semana

O Menos de 1 vez por semana

2. CONHECIMENTO SOBRE AVALIAGAO DE PRIVACIDADE

2.1. Vocé ja avaliou interfaces de usuario?

O Nunca avaliei
O Sim, ja avaliei em disciplina de graduag¢do ou pds-graduacgao
O Sim, ja avaliei em pesquisa

O Sim, ja avaliei no mercado de trabalho



-184-

3.2. Em relagdo ao grau do seu conhecimento prévio sobre privacidade digital, marque os itens
abaixo que melhor se aplicam a sua resposta

O Nao possuo nenhum conhecimento prévio sobre privacidade
O Tenho algumas noc¢des de privacidade adquiridas através de leitura/palestra
O Participei de projeto(s) ou avaliagdo(Bes) de privacidade em sala de aula

O Participei de projeto(s) ou avaliagcdo(Bes) de privacidade na industria
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Inspetor

Horario Inicial

Horario Final
ID DO ITEM
TIPO DE GRAU DE -
DE DEFEITO | SEVERIDADE DESCRICAO DO PROBLEMA ENCONTRADO

VERICACAO
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Inspetor |

Horario Inicial

Horario Final

LOCAL DO DEFEITO NA APLICACAO

DESCRICAO DO PROBLEMA ENCONTRADO
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C.6 DIRETRIZES PARA A EXECUCAO DAS INSPECOES AD HOC

C.6.1 Diretrizes para Inspecédo Ad hoc de Niveis de Privacidade

Inspecao dos Niveis de Privacidade

Objetivo: | Inspecionar os niveis de privacidade da rede social

Instrugdes: | Antes de comegar a inspe¢do observe as seguintes diretrizes:

a. Anote o horario inicial da sua avaliagdo na planilha de discrepéancias

b. Observe e anote (no documento disponibilizado) em qual local da rede so-
cial vocé identifica um problema de privacidade com base na sua percep-
cdo sobre os Niveis de Privacidade.

c. Descreva sobre o problema de privacidade identificado na planilha de dis-
crepancias

d. Anote o hordrio final da sua avaliacdo na planilha de discrepancia

Categoria | Nivel de privacidade:

O nivel de privacidade refere-se a possibilidade de um determinado individuo
aumentar ou diminuir os seus limites de acesso para alcangar o seu nivel dese-
jado de privacidade. Isto indica que pode haver um ponto continuo de niveis de
privacidade que podem ser alcangados pelo individuo, variando desde um nivel
de privacidade baixo (minimo), onde todas as informacgdes ficam acessiveis para
uma ampla audiéncia ou até o nivel de privacidade alto, onde nenhuma infor-
macdo é compartilhada pelo individuo. O MDP considera que as RSOs podem
permitir que seus usuarios atinjam diferentes niveis de privacidade, dependen-
do de diferentes elementos envolvidos no compartilhamento de suas informa-
¢Oes. Estes elementos estdo relacionados a quem compartilha, o que é compar-
tilhado e para quem, em que local e por quanto tempo a informagao fica dispo-
nivel, além dos efeitos gerados por tal compartilhamento.

C.6.2 Diretrizes para Inspe¢do Ad hoc de Controles de Privacidade

Inspe¢ao dos Controles de Privacidade

Objetivo: | Inspecionar os controles de privacidade da rede social

Instrugoes: | Antes de comecgar a inspe¢do observe as seguintes diretrizes:

a. Anote o horario inicial da sua avaliagdo na planilha de discrepancias

b. Observe e anote (no documento disponibilizado) em qual local da rede so-
cial vocé identifica um problema de privacidade com base na sua percep-
¢ao sobre o Controle de Privacidade.

c. Descreva sobre o problema de privacidade identificado na planilha de dis-
crepancias

d. Anote o horario final da sua avalia¢do na planilha de discrepancia

Categoria | Controle de privacidade:

Os controles de privacidade representam o que a rede social disponibiliza de
opcoes, recursos e ferramentas que auxiliam o usudrio a regular sua privacida-
de. Um ponto importante a ser ressaltado é que os controles fornecidos por
estas aplicagOes, geralmente estdo elencados através de informagdes ou repre-
sentados através de elementos que indicam como funcionam estes determina-
dos recursos.
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C.6.2 Diretrizes para Inspecéo Ad hoc de Politicas de Privacidade

Inspecao das Politicas de Privacidade

Objetivo: | Inspecionar as politicas de privacidade da rede social

Instrucoes: | Antes de comegar a inspegao observe as seguintes diretrizes:

a. Anote o horario inicial da sua avaliagdo na planilha de discrepancias

b. Observe e anote (no documento disponibilizado) em qual local da rede so-
cial vocé identifica um problema de privacidade com base na sua percep-
¢do sobre as Politicas de Privacidade.

c. Descreva sobre o problema de privacidade identificado na planilha de dis-
crepancias

d. Anote o hordrio final da sua avaliacdo na planilha de discrepancia

Categoria | Politicas de privacidade:

Politicas de privacidade sdo documentos (contratos) que descrevem termos
para garantir a privacidade das informacdes dos usudrios. A politica de privaci-
dade informa ao usudrio questdes relacionadas a privacidade de seus dados,
por exemplo, informacdes a respeito da coleta e tratamento dos dados e locali-
zacdo dos servidores. A partir dessas definicGes, quais seriam os problemas de
privacidade que vocé identifica neste documento de politicas?
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C.7 QUESTIONARIO POS-INSPECAO PARA O CONJUNTO DE TECNICAS
PIT-OSN

QUESTIONARIO POS-INSPEGAO PIT-OSN 1

Por favor, preencha o questiondrio abaixo. Suas repostas irdo nos ajudar a analisar as
informacgdes que serdo coletadas durante a avaliagado.

Nome:

1) Responda as questdes a seguir considerando sua experiéncia com a técnica PIT-OSN 1, utilizando
a seguinte escala (1) Discordo Totalmente, (2) Discordo Fortemente, (3) Discordo Parcialmente, (4)
Concordo Parcialmente, (5) Concordo Fortemente, (6) Concordo Totalmente

Facilidade de Uso Percebida

F1. Minha interagdo com a PIT-OSN 1 foi clara e compreensivel

F2. Utilizar a PIT-OSN 1 ndo exige muito do meu esfor¢o mental

F3. Considero a PIT-OSN 1 facil de usar

F4. Considero facil utilizar a PIT-OSN 1 para fazer o que eu quero que ela faga,
apoiar a avaliacdo dos niveis de privacidade em RSOs através de inspec¢ao

Utilidade Percebida

U1. Usar a PIT-OSN 1 melhorou o meu desempenho na inspe¢ao de niveis de
privacidade em RSOs.

U2. Usar os itens de verificagdo da PIT-OSN 1 melhorou a minha produtividade
na inspecao de niveis de privacidade em RSOs

U3. Usar a PIT-OSN 1 aumentou a minha eficacia na inspegao de niveis de
privacidade em RSOs

U4. Eu considero a PIT-OSN 1 atil para apoiar o processo de inspe¢ao de niveis
de privacidade de RSOs

Intencéo de Uso

I11. Supondo que eu tenho acesso a PIT-OSN 1, eu pretendo usa-la

12. Levando em conta que eu tenho acesso a PIT-OSN 1 eu prevejo que eu irei
usa-la em outros momentos

2) Vocé discordou parcialmente, fortemente ou totalmente de algum indicador acima (facilidade
de uso, utilidade e intengdo de uso futuro)? Em caso afirmativo, por que vocé discordou?

3) Por favor, descreva os pontos positivos e negativos de fazer uma inspeg¢do de privacidade
usando a técnica PIT-OSN 1.

4) Vocé poderia descrever sugestoes de melhorias para a técnica PIT-OSN 1 ou sugestdes de novos
itens de verificagdo ou novos tipos de defeitos que a técnica ainda ndo contempla?
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QUESTIONARIO POS-INSPEGCAO PIT-OSN 2

Por favor, preencha o questiondrio abaixo. Suas repostas irdo nos ajudar a analisar as
informacgdes que serdo coletadas durante a avaliagado.

Nome:

1) Responda as questdes a seguir considerando sua experiéncia com a técnica PIT-OSN 2,
utilizando a seguinte escala (1) Discordo Totalmente, (2) Discordo Fortemente, (3)
Discordo Parcialmente, (4) Concordo Parcialmente, (5) Concordo Fortemente, (6) Concordo
Totalmente

Facilidade de Uso Percebida

F1. Minha interagdo com a PIT-OSN 2 foi clara e compreensivel

F2. Utilizar a PIT-OSN 2 ndo exige muito do meu esfor¢o mental

F3. Considero a PIT-OSN 2 facil de usar

F4. Considero facil utilizar a PIT-OSN 2 para fazer o que eu quero que ela faga, apoiar a
avaliagdo de controles de privacidade em RSOs através de inspecdo

Utilidade Percebida

Ul. Usar a PIT-OSN 2 melhorou o meu desempenho na inspe¢do de controles de
privacidade em RSOs

U2. Usar os itens de verificagdo da PIT-OSN 2 melhorou a minha produtividade na
inspecdo de controles de privacidade em RSOs

U3. Usar a PIT-OSN 2 aumentou a minha eficacia na inspegdo de controles de
privacidade em RSOs

U4. Eu considero a PIT-OSN 2 qtil para apoiar o processo de inspegdao de controles de
privacidade de RSOs

Intencgéo de Uso

I1. Supondo que eu tenho acesso a PIT-OSN 2, eu pretendo usa-la

12. Levando em conta que eu tenho acesso a PIT-OSN 2 eu prevejo que eu irei usa-la
em outros momentos

2) Vocé discordou parcialmente, fortemente ou totalmente de algum indicador acima
(facilidade de uso, utilidade e inten¢do de uso futuro)? Em caso afirmativo, por que vocé
discordou?

3) Por favor, descreva os pontos positivos e negativos de fazer uma inspe¢dao de
privacidade usando a técnica PIT-OSN 2.

4) Vocé poderia descrever sugestoes de melhorias para a técnica PIT-OSN 2 ou sugestées
de novos itens de verificagdo ou novos tipos de defeitos que a técnica ainda nao
contempla?
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QUESTIONARIO POS-INSPEGCAO PIT-OSN 3

Por favor, preencha o questiondrio abaixo. Suas repostas irdo nos ajudar a analisar as
informacgdes que serdo coletadas durante a avaliagado.

Nome:

1) Responda as questdes a seguir considerando sua experiéncia com a técnica PIT-OSN 3,
utilizando a seguinte escala (1) Discordo Totalmente, (2) Discordo Fortemente, (3)
Discordo Parcialmente, (4) Concordo Parcialmente, (5) Concordo Fortemente, (6) Concordo
Totalmente.

Facilidade de Uso Percebida

F1. Minha interagdo com a PIT-OSN 3 foi clara e compreensivel

F2. Utilizar a PIT-OSN 3 ndo exige muito do meu esfor¢o mental

F3. Considero a PIT-OSN 3 facil de usar

F4. Considero facil utilizar a PIT-OSN 3 para fazer o que eu quero que ela faga, apoiar a
avaliagdo de politicas de privacidade em RSOs através de inspecdo

Utilidade Percebida

Ul. Usar a PIT-OSN 3 melhorou o meu desempenho na inspecdo de politicas de
privacidade em RSOs

U2. Usar os itens de verificagdo da PIT-OSN 3 melhorou a minha produtividade na
inspecdo de politicas de privacidade em RSOs

U3. Usar a PIT-OSN 3 aumentou a minha eficacia na inspecdo de politicas de
privacidade em RSOs

U4. Eu considero a PIT-OSN 3 util para apoiar o processo de inspecgdo de politicas de
privacidade de RSOs

Intencgéo de Uso

I11. Supondo que eu tenho acesso a PIT-OSN 3, eu pretendo usa-la

I12. Levando em conta que eu tenho acesso a PIT-OSN 3, eu prevejo que eu irei usa-la
em outros momentos

2) Vocé discordou parcialmente, fortemente ou totalmente de algum indicador acima
(facilidade de uso, utilidade e intengdo de uso futuro)? Em caso afirmativo, por que vocé
discordou?

3) Por favor, descreva os pontos positivos e negativos de fazer uma inspecao de
privacidade usando a técnica PIT-OSN 3.

4) Vocé poderia descrever sugestoes de melhorias para a técnica PIT-OSN 3 ou sugestoes
de novos itens de verificagdo que a técnica ainda nao contempla?
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QUESTIONARIO POS-INSPECAO DE CONTROLES AD HOC

Por favor, preencha o questionario abaixo. Suas repostas irdo nos ajudar a analisar as
informacgdes que serdo coletadas durante a avaliacao.

Nome:

1) Responda as questdes a seguir considerando sua experiéncia com uma inspeg¢do ad hoc
utilizando a seguinte escala (1) Discordo Totalmente, (2) Discordo Fortemente, (3) Discor-

do Parcialmente, (4) Concordo Parcialmente, (5) Concordo Fortemente, (6) Concordo To-

talmente

Facilidade de Uso Percebida

112 5|6
F1. Minha interagdo com a técnica de inspec¢do ad hoc foi clara e compreensivel para
inspecionar controles de privacidade em RSOs
F2. Utilizar a técnica ad hoc para inspecionar os controles de privacidade em redes
sociais ndo exige muito do meu esforco mental
F3. Considero a técnica ad hoc facil de usar
F4. Considero facil utilizar a técnica ad hoc para fazer o que eu quero que ela faga,
apoiar a avaliacdo de controles privacidade em RSOs através de inspecdo

Utilidade Percebida

1]2 5|6
U1. Usar a técnica ad hoc melhorou o meu desempenho na inspegdo de controles de
privacidade em redes sociais online
U2. Usar a técnica ad hoc melhorou a minha produtividade na inspegao de controles de
privacidade em redes sociais online
U3. Usar a técnica ad hoc aumentou a minha eficacia na inspecdo de controles de
privacidade em redes sociais online
U4. Eu considero a técnica ad hoc util para apoiar o processo de inspecdo de controles
de privacidade de redes sociais online

Intencéo de Uso

112 5|6
I11. Supondo que eu tenho acesso a técnica ad hoc para inspecionar controles de
privacidade em RSOs, eu pretendo usa-la
12. Levando em conta que eu tenho acesso a técnica ad hoc para inspecionar controles
de privacidade em RSOs, eu prevejo que eu irei usa-la em outros momentos

2) Vocé discordou parcialmente, fortemente ou totalmente de algum indicador acima (faci-
lidade de uso, utilidade e inten¢do de uso futuro)? Em caso afirmativo, por que vocé dis-

cordou?

3) Por favor, descreva os pontos positivos e negativos de fazer uma inspe¢ao de controles

de privacidade usando uma técnica ad hoc .

4) Vocé poderia sugerir alguma melhoria para o processo de inspe¢ao de controles de pri-

vacidade ad hoc?
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QUESTIONARIO POS-INSPECAO DE POLITICAS AD HOC

informacgdes que serdo coletadas durante a avaliagado.

Por favor, preencha o questiondrio abaixo. Suas repostas irdo nos ajudar a analisar as

Nome:

1) Responda as questdes a seguir considerando sua experiéncia com uma inspec¢ao ad hoc

utilizando a seguinte escala (1) Discordo Totalmente, (2) Discordo Fortemente, (3)

Discordo Parcialmente, (4) Concordo Parcialmente, (5) Concordo Fortemente, (6) Concordo

Totalmente

Facilidade de Uso Percebida

5|6
F1. Minha interagdo com a técnica de inspec¢do ad hoc foi clara e compreensivel para
inspecionar politicas de privacidade em RSOs
F2. Utilizar a técnica ad hoc para inspecionar as politicas de privacidade em redes
sociais ndo exige muito do meu esfor¢co mental
F3. Considero a técnica ad hoc facil de usar
F4. Considero facil utilizar a técnica ad hoc para fazer o que eu quero que ela faga,
apoiar a avaliagao de politicas privacidade em RSOs através de inspe¢do
Utilidade Percebida
5|6
U1. Usar a técnica ad hoc melhorou o meu desempenho na inspecdo de politicas de
privacidade em redes sociais online
U2. Usar a técnica ad hoc melhorou a minha produtividade na inspegao de politicas de
privacidade em redes sociais online
U3. Usar a técnica ad hoc aumentou a minha eficacia na inspeg¢do de politicas de
privacidade em redes sociais online
U4. Eu considero a técnica ad hoc util para apoiar o processo de inspeg¢do de politicas
de privacidade de redes sociais online
Intencéo de Uso
5|6

I11. Supondo que eu tenho acesso a técnica ad hoc para inspecionar politicas de
privacidade em RSOs, eu pretendo usa-la

I12. Levando em conta que eu tenho acesso a técnica ad hoc para inspecionar politicas
de privacidade em RSOs, eu prevejo que eu irei usa-la em outros momentos

2) Vocé discordou parcialmente, fortemente ou totalmente de algum indicador acima
(facilidade de uso, utilidade e intengdo de uso futuro)? Em caso afirmativo, por que vocé

discordou?

3) Por favor, descreva os pontos positivos e negativos de fazer uma inspec¢ao de politicas

de privacidade usando uma técnica ad hoc

4) Vocé poderia sugerir alguma melhoria para o processo de inspecao de politicas de

privacidade ad hoc?
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QUESTIONARIO POS-INSPECAO DE NiVEIS AD HOC

informacgdes que serdo coletadas durante a avaliagado.

Por favor, preencha o questiondrio abaixo. Suas repostas irdo nos ajudar a analisar as

Nome:

1) Responda as questdes a seguir considerando sua experiéncia com uma inspec¢ao ad hoc

utilizando a seguinte escala (1) Discordo Totalmente, (2) Discordo Fortemente, (3)

Discordo Parcialmente, (4) Concordo Parcialmente, (5) Concordo Fortemente, (6) Concordo

Totalmente

Facilidade de Uso Percebida

5|6
F1. Minha interagdo com a técnica de inspec¢do ad hoc foi clara e compreensivel para
inspecionar niveis de privacidade em RSOs
F2. Utilizar a técnica ad hoc para inspecionar os niveis de privacidade em redes sociais
nao exige muito do meu esforgo mental
F3. Considero a técnica ad hoc facil de usar
F4. Considero facil utilizar a técnica ad hoc para fazer o que eu quero que ela faga,
apoiar a avaliagao de niveis privacidade em RSOs através de inspe¢do
Utilidade Percebida
5|6
Ul. Usar a técnica ad hoc melhorou o meu desempenho na inspe¢do de niveis de
privacidade em redes sociais online
U2. Usar a técnica ad hoc melhorou a minha produtividade na inspec¢do de niveis de
privacidade em redes sociais online
U3. Usar a técnica ad hoc aumentou a minha eficicia na inspegdo de niveis de
privacidade em redes sociais online
U4. Eu considero a técnica ad hoc util para apoiar o processo de inspecao de niveis de
privacidade de redes sociais online
Intencgéo de Uso
5|6
I1. Supondo que eu tenho acesso a técnica ad hoc para inspecionar niveis de
privacidade em RSOs, eu pretendo usa-la
I12. Levando em conta que eu tenho acesso a técnica ad hoc para inspecionar niveis de
privacidade em RSOs, eu prevejo que eu irei usa-la em outros momentos

2) Vocé discordou parcialmente, fortemente ou totalmente de algum indicador acima
(facilidade de uso, utilidade e inten¢do de uso futuro)? Em caso afirmativo, por que vocé

discordou?

3) Por favor, descreva os pontos positivos e negativos de fazer uma inspegdo de niveis de

privacidade usando uma técnica ad hoc.

4) Vocé poderia sugerir alguma melhoria para o processo de inspe¢do de niveis de

privacidade ad hoc?




