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Resumo

Redes Oportunistas estao se tornando uma solugao para fornecer suporte de comuni-
cacao em areas com redes celulares sobrecarregadas, e em cenarios onde uma infraes-
trutura fixa nao esté disponivel, como em regides remotas e em desenvolvimento. Uma
questao critica, que ainda requer uma solucao satisfatoria, é o projeto de uma solucao
eficiente de disseminacao de dados em termos da taxa de entrega, atraso médio e custo
de encaminhamentos. Para solucionar esse problema, a maioria dos pesquisadores tem
usado o estado da rede ou a mobilidade dos nés como um critério para a dissemina-
¢ao dos dados. Recentemente, solugoes baseadas em relacionamentos sociais tém sido

consideradas como uma alternativa promissora.

Seguindo a filosofia dessa nova categoria de protocolos, na presente tese de dou-
torado apresentam-se dois algoritmos para Redes Oportunistas, os quais tomam suas
decisoes de roteamento e gerenciamento de recursos considerando os lagos sociais entre
os nos da rede. Para o problema do roteamento, apresenta-se o algoritmo Friendship
and Selfishness Forwarding Quando surge uma oportunidade de contato, o algoritmo
proposto primeiramente classifica os lagos sociais entre o destinatario da mensagem e
o n6 candidato a receber a mensagem, doravante referido como relay. Posteriormente,
utilizando funcgoes logisticas, o algoritmo proposto avalia o egoismo do né relay para
considerar os casos em que o nd receptor é egoista seja porque seu dispositivo esta
com limitagoes de recursos, ou porque ele é racionalmente egoista. Para o problema do
gerenciamento de buffer, é introduzido o algoritmo denominado Friendly-drop (FDA),
o qual toma suas decisoes de encaminhamento/descarte de mensagens baseando-se nos
relacionamentos sociais entre os nés. Quando o buffer dos nos esta cheio, FDA prioriza
o descarte de mensagens destinadas a usuarios com quem a relacao social é mais fraca.
Por outro lado, quando os nés estao em contato, FDA prioriza o envio de mensagens

destinadas a usuarios com quem a relacao social é mais forte.

Os resultados obtidos através do simulador The ONE mostram que, mesmo con-
siderando o egoismo dos nés no problema de disseminacao de mensagens, o algoritmo

proposto supera outros algoritmos bem conhecidos na literatura, aumentando a taxa
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de entrega em até 20% e com a vantagem de precisar de um menor ntimero de eventos
de encaminhamento. Os resultados obtidos na presente tese de doutorado também de-
monstram que o algoritmo de gerenciamento de buffer pode se tornar uma importante

chave para melhorar o desempenho da rede em cenarios com nos egoistas.

Palavras-chave: Redes oportunistas, Aprendizagem de méquina, disseminacgao de

mensagens.
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Abstract

Opportunistic networks provide communication support in areas with overloaded cellu-
lar networks, and in scenarios where a fixed infrastructure is not available, as in remote
and developing regions. A critical issue, which still requires a satisfactory solution, is
the design of an efficient data delivery solution that considers delivery efficiency, delay,
and cost. To tackle this problem, most researchers have used either the network state
or node mobility as a forwarding criterion. Solutions based on social behaviour have

recently being considered as a promising alternative.

Following the philosophy from this new category of protocols, in this work, we
present the "FriendShip and Acquaintanceship Forwarding" (FSF), a routing algorithm
that makes its routing decisions considering the social ties between the nodes and both
the selfishness and the device resources levels of the candidate to message relay. When
a contact opportunity arises, FSF first classifies the social ties between the message
destination and the candidate to relay. Then, by using logistic functions, FSF assesses
the relay node selfishness to consider those cases in which the relay node is socially
selfish. To consider those cases in which the relay node does not accept to receive
the message because its device has resource constraints at that moment, FSF looks at
the resource levels of the relay node. Regarding the buffer management problems, in
this work we introduced the algorithm Friendly-Drop (FDA) which takes its decisions
based on the nodes social relationships. When the nodes buffer is with constraints,
FDA drops the messages addressed to nodes with weak social relationship. On the
other hand, if a pair of nodes are in contact, FDA sends the messages addressed to

nodes having strong social relationships.

By using the ONE simulator to carry out trace-driven simulation experiments,
we have found that even considering the selfishness on routing issues, our FSF algo-
rithm outperforms previously proposed schemes, by increasing the delivery ratio up to
20% with the advantage it needs a lower number of forwarding events. We have also
found that the buffer management algorithm can become an important key to improve

network performance in scenarios with selfish nodes.
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Capitulo 1

Introducao

Redes de comunicacao de dados (RCD) tornaram-se nos tltimos anos um item funda-
mental para o avango do acesso a informagao em todo o mundo. De acordo com [4],
a Internet, principal exemplo de uma RCD, é o segundo meio de comunica¢ao mais
utilizado em todo o mundo, sendo superado somente pela televisao. Através do uso de
RCDs, tornou-se possivel o compartilhamento de informacgoes e o desenvolvimento de
diversas aplicacoes que facilitam servicos, auxiliam e oferecem entretenimento a popu-
lagdo mundial. De acordo com [49], grande parte desse sucesso deve-se & operagao dos
protocolos da pilha TCP/IP, os quais sdo base da arquitetura da Internet.

Os protocolos que atuam na pilha TCP /IP necessitam, para o seu bom funciona-
mento, que determinadas condigoes tipicas sejam atendidas, tais como: rota fim-a-fim
na comunicacao entre fonte e destino, baixa perda de pacotes, baixo atraso na troca de
dados, entre outros [15]. No entanto, em diversos cenarios, uma ou mais dessas premis-
sas bésicas para a comunicacao nao podem ser fornecidas, seja por questoes estruturais
ou até mesmo por falta de investimentos da iniciativa publica, ou privada. A ausén-
cia dessas premissas torna a operagao desses protocolos inadequados e pouco robusta
em tais cenarios [12]. Exemplos de tais ambientes sao redes de comunicagoes sem fio,
comunicagoes entre dispositivos moveis, entre equipamentos com restri¢oes de energia,
comunicagoes rurais ou submarinas, além da Internet interplanetéaria [15]. Redes Tole-
rantes ao Atraso e Desconexoes (Delay and Disruption Tolerant Networks(DTNs) [14]
foi o nome dado a esse conjunto de ambientes que compartilham das caracteristicas
citadas acima. Esses cenarios de rede vém ganhando muita aten¢ao de diversos pes-
quisadores nos ultimos anos, visto que, dentre diversas questoes existentes para que
ocorra a comunicagao nesses cenarios, somente para a arquitetura base para as DTNs

[14] é que ja existe um consenso por parte da comunidade cientifica.

As Redes Oportunistas, doravante citadas pelo seu acrénico em inglés OppNet



2 CAPITULO 1. INTRODUCAO

(Opportunistic Networks), sao um tipo especial de DTN em que os nés que compoem
a rede sao basicamente dispositivos moveis carregados por seres humanos [77]. Assim
como nas demais DTNs, a disseminacao de mensagens em OppNets torna-se possivel
por conta da utilizagdo do mecanismo de armazena-carrega-encaminha [12]. Nesse me-
canismo, da mesma maneira que em redes convencionais, quando um no6 deseja enviar
uma mensagem ocorre uma tentativa de comunicagao com o né destino. Se nao existe
um caminho fim a fim conectando esses nds, o remetente armazena a mensagem de ma-
neira persistente para tentar seu envio em contatos futuros [39]. E interessante destacar
que, para aumentar a probabilidade de entrega, um né remetente pode compartilhar
com outros nos a responsabilidade de entregar a mensagem ao seu destinatario, ou
seja, ele encaminha a mensagem para outros nés que podem também repassa-la ao seu
destino.

Esse mecanismo de comunicacao, apesar de funcional, introduz algumas questoes
que precisam ser consideradas. Para esclarecer tais questoes, considere os nos N1,
N2 e N3, e uma mensagem M1 carregada por N1 cujo destinatario é N3. Considere
ainda que em um dado momento, N1 estd em contato com N2. Dentre as questoes a
serem consideradas no problema do roteamento, a primeira é: N1 deve encaminhar a
mensagem M1 para N27 Essa primeira questao levantada trata-se do tradicional desafio
de um algoritmo de roteamento em uma OppNet, que é decidir que mensagens serao
encaminhadas em uma oportunidade de contato, de maneira a construir um caminho
entre um par de nés, permitindo a troca de mensagens entre eles. Uma técnica eficiente
para atingir esse objetivo é selecionar como relay aqueles nés candidatos que tem boas
probabilidades de encontrar o destino em seus proximos contatos. E facil perceber que
quanto melhor essa selecao, maiores serao as chances de se obter sucesso na entrega de
uma mensagemn.

No exemplo acima, uma segunda questao que surge é: N2 deve obrigatoriamente
aceitar o recebimento da mensagem M1? Essa segunda questao é importante e também
é um dos desafios de um algoritmo de roteamento. Em cenarios de redes reais, um no
pode autonomamente decidir se aceita ou nao o recebimento de uma mensagem cujo
destinatario é outro no. Dessa forma, a cooperacao do né nao ¢é totalmente garantida
[23]. Assim, se o algoritmo de roteamento decide encaminhar uma mensagem a um
relay que é egoista, ele pode se recusar a receber a mensagem caso o seu destinatario
seja um no6 desconhecido ou indesejado. Entao, como proceder se o né selecionado como
relay nao estiver disposto a carregar a mensagem? No que diz respeito ao egoismo,
de acordo com [91], os nés podem ser classificados como sociais ou individualmente
egoistas. Basicamente, um noé classificado como individualmente egoista nao colabora

com nenhum outro né, o que significa que ele nao aceita mensagens de outros nos



na rede. Por outro lado, um né classificado como socialmente egoista esta disposto
a retransmitir mensagens para os nés dentro da mesma comunidade, mas se recusa a
armazenar /encaminhar mensagens para os nos que nao fazem parte do seu ciclo social
[42]. Portanto, esses nés somente retransmitem mensagens para ndés com os quais
possuem algum relacionamento social (amigos ou conhecidos). Assim, considerando
essas suposicoes, ¢é facil perceber que um algoritmo de roteamento deve ser proposto
incluindo a deteccao de nos egoistas e também descobrindo o conjunto de nés que estao
dispostos a colaborar com ele.

Por outro lado, nos tltimos anos, alguns pesquisadores tém mostrado que o al-
goritmo de gerenciamento de buffer causa um grande impacto no processo de disse-
minac¢ao de mensagens em OppNets [16, 24|. O gerenciamento do buffer dos nos é
uma tarefa decorrente dos frequentes eventos de overflow que ocorrem por conta do
espaco limitado de memoria secundaria dos dispositivos carregados pelos nos da rede.
Quando esses eventos ocorrem, automaticamente uma ou mais mensagens devem ser
descartadas para que uma nova mensagem seja armazenada no buffer do nd. Essa es-
colha é importante para o desempenho da rede, visto que mensagens que tém uma alta
probabilidade de serem entregues nos préximos contatos do né podem ser descartadas.
Dessa forma, o algoritmo de gerenciamento de buffer deve ser capaz de detectar quais
sao as mensagens com maior probabilidade de entrega para que sua manutencao no
buffer seja garantida.

Outra caracteristica essencial de um algoritmo de gerenciamento de buffer é de-
tectar que mensagens devem ser enviadas primeiramente em uma oportunidade de
contato. Essa escolha é fundamental para que em cada oportunidade de contato as
mensagens de interesse sejam transmitidas integralmente. Isso ocorre porque a dura-
¢ao dos contatos entre os nés pode nao ser suficiente para enviar e receber todas as
mensagens que gostariam trocar entre si. Em ambos os casos, uma boa estratégia a
ser seguida pelo algoritmo de gerenciamento de buffer é utilizar os relacionamentos
sociais como critério para as decisoes de descarte e envio de mensagens. Dessa forma,
é razoavel supor que, quando ocorre o evento do buffer overflow, as mensagens com
maior probabilidade de serem entregues em contatos proximos sao aquelas destinadas
aos nos com quem o n6 que toma a decisao tem um relacionamento social mais forte.
Da mesma forma, quando em uma oportunidade de contato, é razoavel supor que as
mensagens mais interessantes a serem enviadas para um relay sao aquelas destinadas
a outros nés com quem ele tem uma relagao social mais forte.

De acordo com as premissas citadas acima, uma proposta de algoritmo de rote-
amento para OppNets deveria ser composta necessariamente por um bom mecanismo

capaz de determinar se um dado né ¢ um bom relay para uma dada mensagem, além
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da capacidade de determinar se o n6 é egoista ou nao. Além disso, uma interessante
proposta de algoritmo de gerenciamento de buffer dos nos seria utilizar relacionamentos

sociais como critério para as decisoes de encaminhamento e descarte de mensagens.

1.1 Redes OppNet

As OppNets sao um tipo especial de DTN cujos nos sao basicamente dispositivos moveis
carregados por seres humanos |77]. Para que a disseminagao de mensagens ocorra nesse
ambiente de rede, cada n6 primeiramente armazena de maneira persistente as mensa-
gens que deseja enviar em oportunidades de contato préoximas. As oportunidades de
contato surgem quando os noés, utilizando suas interfaces Bluetooth ou Wi-fi descobrem
que ambos estao no mesmo raio de cobertura. Nesse momento, os nés podem entao

realizar os procedimentos de transmissao e recebimento de dados.

Evidentemente, o roteamento é um dos maiores desafios, principalmente por conta
dos longos atrasos e frequentes desconexoes existentes. Como mostrado na Secao 4.1,
pesquisadores tém utilizado diversos critérios no processo de roteamento de mensagens,
tais como a mobilidade dos nos e caracteristicas globais da rede. A utilizagao da mobili-
dade como um critério para disseminagao tem se mostrado interessante, principalmente
porque as oportunidades de contato sao criadas & medida que os nés movimentam-se
pela rede. No entanto, a complexidade em encontrar padroes mateméticos que descre-
vam a mobilidade dos nés torna mais dificil a sua utilizacao. A questao da complexidade
afeta também o uso de caracteristicas globais da rede como critério para o roteamento
de mensagens. O principal desafio é a estimacao de determinados parametros, visto
que a rede é formada por varias partes desconectadas, dificultando a correta estimativa

de informacoes fundamentais para a tomada de decisoes de envio de mensagens.

Mais recentemente, o uso de caracteristicas sociais tem ganhado destaque nas
pesquisas referentes a roteamento em OppNets. A principal motivacao é o fato de
caracteristicas sociais serem menos volateis que as demais utilizadas como critério de
roteamento. Isso implica que, com o passar do tempo, existem mudangas menores
nas estimativas realizadas, ou seja, se dois nos sao considerados amigos, existe uma
probabilidade alta de essa estimativa nao mudar por um longo tempo. A utilizacao
de caracteristicas sociais como critério para o projeto de algoritmos em OppNets tem
apresentado resultados bastante promissores [66, 6] e € um tema bastante recente, para
o qual existem diversas lacunas a serem preenchidas na literatura. Especificamente no
problema de disseminacao de mensagens em OppNets, entre as caracteristicas sociais

mais utilizadas estao a popularidade e a centralidade [19, 20]. Apesar de contribuir
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para degradar o desempenho da rede, o egoismo entre os nés tem recebido bastante

atencao por parte da comunidade cientifica, tais como em [31, 33, 35].

[6] Bulut et al. introduziram o uso da amizade entre os nés como um interessante
critério para a disseminacao de mensagens. A proposta é intuitiva: se dois nés sao ami-
gos, existe uma boa probabilidade de eles se reunirem em algum momento. O grande
desafio na utilizacao desse relacionamento social como critério para disseminacao de
mensagens ¢ a sua propria representacao, ou seja, como serao detectadas as relagoes
sociais existentes entre os noés que compoem a rede. Nos trabalhos encontrados na
literatura [66, 6], os autores representaram matematicamente a amizade entre os nos
utilizando evidéncias como a quantidade, a durabilidade, e a longevidade dos contatos
entre os nos. Apesar dessa abordagem ser considerada interessante, a utilizacao de da-
dos relacionados aos contatos dos nés para avaliar o relacionamento de amizade entre
eles pode levar a cenarios em que falsos positivos sao identificados, e isso pode impactar
na disseminacao de mensagens em OppNets. Outro ponto a se destacar é que esses au-
tores tém considerado apenas dois tipos de relacionamentos sociais entre os nés: amigos
ou desconhecidos. No entanto, no mundo real existem diversos outros relacionamentos
interessantes a serem considerados, como, por exemplo, as relagoes familiares, de tra-
balho, entre outras. O fato de as relagoes sociais serem compostas de caracteristicas
que sofrem muita variacao dificulta a criacao de um mecanismo matematico que as

represente corretamente.

Por outro lado, na literatura para OppNets, observa-se que a maioria dos algorit-
mos de roteamento propostos considera que a participacao dos nos na rede é garantida.
No entanto, os nés podem ser egoistas e recusarem o recebimento de mensagens des-
tinadas a nés com quem eles nao tém uma determinada relagao social. Na literatura,
os autores em [30] introduziram a considera¢ao do egoismo em cenéarios de avaliagao
de algoritmos de roteamento. No entanto, diversas lacunas ainda sao observadas na
literatura, como, por exemplo, a auséncia de mecanismos de deteccao do comporta-
mento egoista dos nos associado as decisdes tomadas pelo algoritmo de roteamento. E
interessante destacar que esses fatores impactam diretamente nos resultados obtidos
dentro dos cenarios avaliados e a consideracao de tais premissas torna os resultados
obtidos mais confiaveis pelo fato de o cenério avaliado ter uma similaridade maior com

um cenéario de rede real.
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1.2 Objetivos

A presente tese de doutorado tem como objetivo geral contribuir para melhorar o
desempenho com relacao a quantidade de mensagens entregue em cenarios de rede
do tipo OppNet. A partir desse objetivo, considerando as lacunas identificadas na
literatura para redes do tipo OppNet, a presente tese de doutorado tem como objetivos

especificos:

e Proposicao, avaliagao e anélise de algoritmos que melhorem o roteamento de

mensagens na rede.

e Proposicao, avaliacao e analise de algoritmos que melhorem o gerenciamento de
recursos dos nos da rede, com foco principal no problema do gerenciamento de

buffer dos nos.

1.3 Motivacao

As pesquisas cientificas sobre temas relacionados a OppNets tém apresentado resul-
tados bastante promissores nos ultimos anos. Além disso, um enorme atrativo nessa
tecnologia é o baixo custo de implementacao, algo que certamente ¢ um ponto que
pode favorecer o aumento da sua utilizacao. Apesar disso, ainda se percebe uma quan-
tidade baixa de aplicagoes de tal tecnologia no mundo real. Os principais motivos para
isso envolvem questoes como a quantidade pequena de aplicagoes ja desenvolvidas que
atuem sob OppNets, o alto consumo de recursos dos dispositivos que compoem a rede,
tais como bateria e memoria secundaria, ou mesmo a falta de motivacao dos usuarios
e operadores em contribuir para a disseminacao de mensagens na rede.

Na literatura para OppNets, encontra-se uma quantidade significativa de traba-
lhos relacionados a temas importantes para o funcionamento da rede. A maioria desses
trabalhos divide o processo de disseminagao de mensagens em OppNets em duas partes
principais: o roteamento de mensagens e o gerenciamento de recursos dos dispositivos.
Apesar de serem partes diferentes, ambas se complementam e é essencial que exista
um equilibrio para que o processo de disseminagao de mensagens obtenha sucesso. A
maioria dos trabalhos encontrados na literatura abordando esses temas realizam mo-
delagens analiticas e simulagoes, porém, percebe-se que grande parte desses trabalhos
desconsidera aspectos importantes do processo de disseminacao de mensagens em redes
reais, tais como a limitacao de recursos dos dispositivos que compoe a rede, dificultando

assim uma analise mais completa do desempenho em cenarios de redes reais.
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Dessa forma, é razoavel supor que a tecnologia das redes OppNets pode ser utili-
zada em uma escala maior, caso os algoritmos de dissemina¢ao de mensagens se tornem
mais eficientes e eficazes, consumindo menos recursos dos dispositivos, e respeitando
as decisoes dos usuarios com relagao a que mensagens devem ser armazenadas em seus
respectivos dispositivos. Assim, o foco da presente tese de doutorado foi o desenvol-
vimento de algoritmos que considerem a maior parte desses aspectos no processo de
disseminacao de mensagens, tornando a analise de desempenho mais real, contribuindo

para melhorar o desenvolvimento das OppNets.

1.4 Metodologia a ser utilizada

Para alcangar os objetivos tracados, foi realizada inicialmente uma profunda revisao
bibliogréafica do tema abordado no presente trabalho. Além disso, para propor e de-
senvolver os algoritmos propostos na presente tese de doutorado, realizou-se uma me-
todologia incremental. Primeiramente, foi proposto, testado, analisado e comparado
uma proposta de algoritmo para o roteamento de mensagens em OppNets com nos
egoistas. Posteriormente, foi proposto, testado, analisado e comparado uma proposta
de algoritmo de gerenciamento de buffer para OppNets. Finalmente, realizou-se a inte-
gragao de ambos os algoritmos, testando-se e analisando-se o desempenho da integragao
realizada.

Para realizar a validacao dos algoritmos propostos no presente trabalho foi usado
a técnica da simulagao. A escolha pela técnica da simulacao, invés de outras se da
por conta da enorme utilizagao dessa técnica em trabalhos relacionados a OppNets,
além dos baixos custos na utilizagao desse recurso. O simulador utilizado foi o The
One Simulator [22|. Esse simulador era a ferramenta mais utilizada no processo de
proposicao, validagao e analise de novos algoritmos para OppNets. Trata-se de um
programa de codigo aberto escrito na linguagem Java, fornecendo implementacoes que
simulam itens como a mobilidade de nés em cenarios de rede, Camada de Aplicacao e
de Rede.

1.5 Contribuicoes

As contribuicoes da presente tese de doutorado encontram-se elencadas a seguir:

e a elaboracao de uma base de treinamento contendo dados relacionados aos relaci-

onamentos sociais entre os nos. Esses dados foram retirados de um experimento
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realizado em um ambiente de rede real. Essa base pode ser utilizada por diferen-
tes pesquisadores como base de treinamento por algoritmos de aprendizagem de

maquina. (Capitulo 3)

a avaliagao de algoritmos de aprendizagem de maquina supervisionados como
uma ferramenta auxiliar para deteccao dos relacionamentos sociais entre os nos
da rede. (Capitulo 3)

a elaboragao de uma representacao matematica da existéncia de um relaciona-

mento social entre os nés da rede. (Capitulo 3)

a elaboragao de um mecanismo de detec¢ao do egoismo dos nés da rede. (Capitulo
3)

a proposta de um algoritmo de roteamento que utilize os relacionamentos sociais
entre os nos da rede como critério para a disseminacao de mensagens, e possa

detectar o egoismo dos nos da rede. (Capitulo 4)

a proposta de um algoritmo para o gerenciamento de buffer dos noés que utilize

em suas decisoes os relacionamentos sociais entre os noés da rede. (Capitulo 5)

uma avalia¢do minuciosa dos algoritmos propostos. (Capitulos 4 e 5)

1.6 Organizacao do trabalho

O restante deste projeto de tese esta organizado da seguinte forma:

O Capitulo 1 introduz o trabalho, bem como apresenta a motivacao e os objetivos

a serem alcancados.

O Capitulo 2 apresenta o estado da arte, apresentando os principais itens neces-

sarios para o desenvolvimento e entendimento da presente tese de doutorado.

O Capitulo 3 apresenta as técnicas que serao utilizadas nos algoritmos propostos

no presente trabalho.

O Capitulo 4 apresenta uma proposta de algoritmo de roteamento que utiliza
as técnicas para deteccao de relacionamentos sociais entre os nos e do nivel de

egoismo do né candidato a relay.
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No Capitulo 5 uma proposta de algoritmo para o gerenciamento de buffer dos
nos é descrita, bem como ¢é apresentada uma anélise dos resultados obtidos nas

avaliagoes de desempenho realizadas.

O Capitulo 6 apresenta uma andalise mais aprofundada do desempenho do al-
goritmo proposto no Capitulo 4. O principal objetivo é identificar pontos de

melhoria a serem implementados em novas versoes do algoritmo.

No Capitulo 7 sao listadas as principais conclusoes obtidas a partir das atividades

realizadas na presente tese de doutorado.

Finalmente, o Capitulo 8 sumariza as principais publica¢oes decorrentes dos re-

sultados obtidos na presente tese de doutorado.






Capitulo 2

Fundamentacao Tedrica

Para orientacao e compreensao da aplicagao da teoria envolvida na pesquisa desenvol-
vida no presente trabalho, é necessario o estudo das OppNets. Por se tratar de um
tipo particular, as OppNets tém a mesma arquitetura e diversas caracteristicas deriva-
das das DTNs. Dessa forma, nas se¢oes subsequentes apresentam-se diversos conceitos
bésicos de DTN que sao necessarios para o entendimento da investigacao realizada no

presente trabalho.

2.1 Redes Tolerantes a Atrasos e Desconexoes

2.1.1 Conceito

A Internet tornou-se um dos principais meios de comunicagao no mundo. Através dessa
tecnologia, tornou-se possivel o compartilhamento de informagoes e o desenvolvimento
de diversas aplicagoes que facilitam servigos, auxiliam e oferecem entretenimento a
populacao mundial. Grande parte desse sucesso deve-se a operacao dos protocolos da
pilha TCP/IP, os quais sao bases da arquitetura da Internet.

Segundo [49], esse conjunto de protocolos foi projetado para funcionar sob condi-
¢oes tipicas de redes cabeadas, e, assim, necessitam de algumas premissas basicas para
o seu bom funcionamento, tais como a existéncia de uma rota fim-a-fim entre né fonte
e destino, baixa perda de pacotes, baixa laténcia, entre outros.

No entanto, determinados ambientes de rede nao fornecem algumas premissas,
fato que torna a operacao desses protocolos inadequados e pouco robusta em tais am-
bientes [12]. Convencionou-se chamar os ambientes que consideram estes aspectos por
Redes Tolerantes ao Atraso e Desconexdes (Delay and Disruption Tolerant Networks

— DTNs) [14]. Exemplos de tais ambientes sao redes de comunicagoes sem fio, co-

11
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municagoes entre dispositivos moéveis, comunicagoes entre dispositivos com restrigoes
de energia, comunicagoes rurais, comunicagoes submarinas e comunicacoes interpla-
netarias [15]. As Figuras 2.1 e 2.2 exemplificam alguns desses ambientes no mundo

real.

Figura 2.1: Exemplo 1: Internet Interplanetaria. Nesta modalidade de Internet, os
atrasos na comunicagdo podem ser da ordem de horas e até mesmo dias. Fonte:|1]

Figura 2.2: Exemplo 2: Comunidade Rural da regiao Amazonica. Nestes ambientes,
dificilmente encontra-se infraestrutura bésica para o funcionamento da Internet. Fonte:
Autor préprio

Os aspectos comuns a todas as DTNs dificultam principalmente a operacao do
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protocolo Transmission Control Protocol — TCP. O TCP é um protocolo orientado &
conexdo que garante confiabilidade na entrega de dados fim-a-fim [12]. O funciona-
mento deste protocolo é baseado em trés etapas, que sao: estabelecimento de conexao,

transferéncia de dados e desconexao. Estas etapas sao exemplificadas na Figura 2.3.
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Figura 2.3: Funcionamento do protocolo TCP (Fonte: [12])

Segundo [53|, durante todas as etapas da operagao do TCP, mensagens sao tro-
cadas para controle e servem como indicio de que os dados estao sendo entregues
corretamente. A etapa de estabelecimento de conexao é feita através do mecanismo
denominado de three-way handshake, que se trata da troca de trés mensagens entre o
no6 fonte e o nd destino, indicando que a conexao foi estabelecida de forma correta.
Na etapa de transferéncia de dados, sinais sao trocados pelos nés envolvidos na co-
municacao indicando o recebimento completo de pacotes de dados. Estes sinais sao
denominados por acknowledgments (ACKs). Por fim, a etapa de desconexao realiza-se
com a troca de quatro mensagens.

E facil notar que para o funcionamento correto do protocolo TCP, faz-se neces-
sario um link de conexao fim-a-fim entre os nés envolvidos na comunicagao, por conta
da troca de mensagens em cada uma das suas etapas. Dessa forma, o protocolo TCP

falha em ambientes onde tal premissa nao é disponibilizada e novas estratégias devem
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ser utilizadas para possibilitar a comunicacao.
No caso das redes DTN, criou-se uma arquitetura alternativa, cujo objetivo é
superar os desafios gerados pela auséncia das premissas basicas para o funcionamento

da pilha TCP/IP. Tal arquitetura sera apresentada a seguir.

2.1.2 Arquitetura DTN

A arquitetura DTN tem como principal caracteristica suprir as dificuldades criadas
pela auséncia das premissas bésicas para o funcionamento dos protocolos da Internet,
possibilitando que, nos ambientes com tais dificuldades, a comunicagao ocorra.

Tal arquitetura surgiu como uma derivacao do projeto da Agéncia Espacial Ame-
ricana (NASA), denominada Internet Interplanetaria (IPN). Esse projeto tinha como
objetivo criar uma arquitetura de redes que tornasse possivel a existéncia de interope-
rabilidade entre a Internet terrestre e uma Internet em outros planetas e astronaves
[1]. A principal questao a ser vencida nesta arquitetura era que a comunicagao entre
essas redes poderia sofrer grandes atrasos que poderiam durar horas e até mesmo dias.
De acordo com as caracteristicas deste problema, percebeu-se que a arquitetura pro-
posta para o projeto IPN também poderia ser aplicada em ambientes terrestres onde
os atrasos na comunicagao sao comuns.

A arquitetura DTN é entao definida no documento RFC 4838, que descreve como
um conjunto de nds se organiza para armazenar e encaminhar mensagens em ambientes
sujeitos a atrasos longos e/ou variaveis e com frequentes desconexoes [11].

Em casos de atrasos na comunicacao os noés de uma DTN utilizam um meca-
nismo denominado de armazenamento persistente para realizar o armazenamento de
uma mensagem. Neste caso, em situagoes de desconexao ou atraso na comunicacao,
o armazenamento persistente possibilita o armazenamento integral da mensagem que
se deseja enviar, fato que permite o encaminhamento de tal mensagem em contatos
posteriores.

Este mecanismo torna-se possivel em DTNs com a criagao de uma sobrecamada
na pilha TCP/IP, denominada de Camada de Agregacao (Bundle Layer). Esta sobre-
camada foi colocada estrategicamente entre a Camada de Aplicacao e a Camada de
Transporte, com o objetivo de manter a interoperabilidade de uma DTN com qual-
quer rede que utilize a pilha de protocolos TCP/IP. Uma breve ilustra¢ao pode ser
visualizada na Figura 2.4.

Por utilizar da técnica do armazenamento persistente na auséncia de um cami-
nho completo até o destino para encaminhar a mensagem em contatos posteriores, as

DTNs sao classificadas como redes do tipo armazena-carrega-e-encaminha (store-carry-
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Figura 2.4: Camada de Agregacao (fonte: [49])

and-forward), ou seja, primeiramente recebem totalmente a mensagem, armazenam
persistentemente e somente depois enviam para o destino ou para noés intermediarios
[49].

Além da funcao principal que é possibilitar o armazenamento persistente, nessa
camada também opera o protocolo de Agregacao. O protocolo de Agregacao é definido
na RFC 5050 [56], onde sao descritos os formatos de blocos e um resumo da descrigao
do servico de troca de pacotes em redes DTN. Em DTNs uma mensagem recebe o nome
de Bundle e pode ter tamanhos variados, recebendo assim o nome de Application Data
Units (ADUs). Os ADUs, os quais também sao denominados como bundle, sao criados
pela camada de Agregacao e transformados em uma ou mais Unidades de dados de
protocolo (PDUs), ficando assim disponiveis para o armazenamento e encaminhamento.
Essas unidades de dados sao transmitidas quando ocorre o fenémeno do contato entre
dois nos.

Dada a importancia do evento do contato, a seguir sao apresentadas as categorias
de contatos em DTNs.

2.1.3 Tipos de Contato em DTNs

Segundo [82], um contato em uma DTN corresponde a uma ocasiao favoravel a troca
de dados entre dois nés. Tal evento ocorre quando ambos os noés estao no raio de
alcance do outro, possibilitando que os dados armazenados, dependendo da estratégia
de roteamento sejam transferidos.

Na arquitetura DTN sao definidos 5 categorias de contatos: persistentes, em

demanda, agendados, oportunistas e previsiveis. A seguir uma breve descri¢ao de cada
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dessas categorias de contatos.

persistente - segundo [46], sdo contatos que estao sempre disponiveis. Por exem-

plo, uma conexao cabeada.

em demanda - sao contatos que, para ocorrerem, necessitam que uma acgao seja
tomada. Segundo [49], uma conexao discada, do ponto de vista do usuario, serve

como exemplo de contato sob demanda.

agendado - em DTNs os ndés podem estabelecer o momento em que farao contato
para troca de informagoes. Dessa forma, este contato é denominado de agendado
ou ainda segundo [49], programado. Um exemplo desta categoria de contato em

redes DTNs reais sao as Redes Interplanetérias.

oportunista - sao contatos que ocorrem a medida que os nés se movimentam
e entram no mesmo raio de agao, surgindo assim a oportunidade de troca de

informacgoes.

previsivel - sao contatos baseados em histoéricos de contatos anteriores. Con-
siderando essa informacao, os noés podem fazer uma previsao de que momento

ocorrerd o contato com determinado né da rede.

Para se avaliar o desempenho de uma DTN, sao necesséarias métricas que indiquem

a eficiéncia e a eficiacia da rede. Dessa forma, a seguir sao apresentadas algumas das

métricas mais utilizadas em DTNs.

2.1.4 Meétricas usadas em DTNs

Para medir o desempenho de uma DTN, algumas métricas sao utilizadas. Segundo

[22], as métricas mais usadas neste sentido sao:

Tempo de contato - mede o tempo médio de contato entre os noés da rede
Tempo entre contatos - mede o tempo médio entre os contatos dos nés da rede.

Taxa de entrega - mede a quantidade de niimero de mensagens recebidas em razao

do nimero de mensagens enviadas.

Atraso de Entrega - mede o intervalo de tempo médio entre o envio e o recebi-

mento das mensagens na rede.
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e Ocupacao da rede - mede a porcentagem média de ocupagao de espago de arma-

zenamento dos nés da rede em um determinado tempo.

e Atraso médio de entrega - é definido como o intervalo de tempo médio entre o

envio e o recebimento das mensagens na rede.

e Média de saltos - é a quantidade média de saltos de uma mensagem até ser

entregue ao destino.

Apesar do atual consenso da comunidade cientifica sobre a arquitetura utilizada
nas DTNs [11], ainda existem diversos problemas nessa modalidade de comunicacao
que continuam em aberto e sao alvos de diversas pesquisas no mundo todo. A seguir
apresentam-se detalhes sobre os principais problemas relacionados a disseminagao de

mensagens em DTNs.

2.2 Aprendizagem de Maquina

Aprendizagem de méaquina pode ser definida como qualquer mudanga em um sistema
que melhore o seu desempenho na segunda vez que ele repetir a mesma tarefa, ou outra
tarefa da mesma populagao [63].

Existem diversos métodos de aprendizagem de méquina na literatura, os quais
podem ser mais adequados para algumas classes especificas de problemas, por exemplo,
quando em um problema tem-se uma determinada quantidade de informagoes dispo-
niveis (base de treino), a preferéncia é utilizar métodos de aprendizagem de méquina
que necessitem dessas informacoes anteriormente ao inicio de sua execucao.

No presente trabalho, selecionou-se o algoritmo de aprendizagem de maquina

supervisionado Naive-Bayes. A seguir, maiores detalhes sobre essa técnica.

2.2.1 Algoritmo Naive Bayes

Em um problema de classificagao em aprendizagem de maquina, o classificador Naive
Bayes usa o Teorema de Bayes para calcular as probabilidades necessarias para clas-
sificar uma nova instancia. A partir de uma perspectiva de aprendizado de méquina,
pode-se definir o teorema de Bayes da seguinte forma: dada uma instancia desconhecida
A = (a1, as,as..a,), onde a;(i = 1,...n) s@o os valores dos atributos de uma instancia,
deseja-se prever a qual classe A pertence.

Segundo o teorema de Bayes, a probabilidade de escolher uma classe dada uma

amostra é dada por:
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P(A|Classe) x P(Classe)

P(Classe|A) = P(A) (2.1)
Pode-se reescrever a Equacao 2.1 em termos dos atributos da instancia A:
P(Cl e an) X P(CI
P(Classelay, ..,a,) = (Classelar, .., an) X P(Classe) (2.2)

P(ay,...,a,)

A defini¢ao de classe da instancia A envolve o célculo da probabilidade de todas
as classes possiveis, dado um atributo especifico. A classe definida é aquela com a maior
probabilidade. Do ponto de vista estatistico, isso equivale a maximizar P (Classe | ay,
Classe |as, ..., Classe | a,). O denominador na Equacao 2.2 é constante, o que leva a

seguinte simplificagao:

P(Classe|A) = argmaz [[(P(a1,...,a,|Classe) x P(Classe) (2.3)

Para as tarefas de aprendizagem de maquina a serem realizadas no presente tra-
balho, escolheu-se esse classificador levando em consideracao resultados obtidos em

trabalhos anteriores, nos quais Naive Bayes obteve desempenho promissor [69, 70].



Capitulo 3

Arquitetura utilizada

Neste Capitulo sao apresentados em detalhes o cenario e as técnicas propostas que sao
utilizadas pelos algoritmos propostos na presente tese de doutorado. Primeiramente
apresenta-se o cenério para o qual se aplicam estes algoritmos. Posteriormente, sao
dados detalhes das técnicas utilizadas para a classificacao dos relacionamentos sociais

e a detecgao do egoismo dos nos.

3.1 Cenério utilizado

Os algoritmos propostos no presente trabalho consideram que (i) os nos podem
comportar-se de maneira egoista, e (ii) as decisoes de roteamento e gerenciamento
de recursos sao baseadas nas relagoes sociais entre os nos da rede. A seguir, primeira-
mente apresenta-se o modelo de rede e como é detectado o egoismo dos nés. Entao,
apresentam-se as técnicas utilizadas para determinar as relagoes sociais entre os nos da

rede.

3.1.1 Modelo de rede

O modelo de rede consiste em um conjunto de N nés, que sao divididos em trés grupos:

e [ — contém os nods que se comportam como individualmente egoistas.
e S — contém os nds que se comportam como socialmente egoistas.

e C — contém os nés que se comportam como nao egoistas.

19
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Dessa forma, a quantidade de nés na rede é dada por |N| = |I| + |S| + |C].
Considera-se ainda que os nés nao sao mal-intencionados, ou seja, eles nao enviam

informagoes falsas pela rede (informagoes que impactam seu proprio nivel de egoismo).

3.2 Detalhamento da arquitetura utilizada

A arquitetura utilizada no presente trabalho é composta por dois mecanismos respon-
saveis por detectar os relacionamentos sociais e o egoismo dos nos da rede: o sistema

classificador das relagdes sociais (SCRS) e o sistema de detec¢ao de egoismo (SDE).

e SCRS — o principal objetivo deste sistema ¢é atualizar as informacoes dos relacio-
namentos sociais entre cada par de nés na rede. No presente trabalho, os relacio-
namentos sociais podem ser classificados em trés categorias: amigos, conhecidos,
e desconhecidos. Um n6é armazena informacoes sobre seus lagos sociais em duas
listas diferentes: Meus Lagos Sociais (MLS), que armazena os seus proprios lagos
sociais, e Lagos Sociais Globais (LSG) que armazena os relacionamentos entre os

outros noés da rede.

Para atualizar a lista MLS, cada n6 possui um banco de dados contendo infor-
magoes sobre seus encontros com outros nos da rede. O banco de dados que
pertence ao né n; é composto por n — 1 linhas, onde a linha n; armazena dados
relacionados ao historico de encontros entre os noés n; e ny. Inicialmente, esse
banco de dados nao possui informacoes armazenadas. A cada oportunidade de
contato, ambos os nés em contato atualizam, em seus proprios bancos de dados,
as informagoes relacionadas aos encontros entre si. Com base nessas informagoes,
o SCRS pode classificar o relacionamento social com os demais participantes da
rede. Essa classificacao ¢ realizada pela primeira vez quando é alcancado um
dado tempo T configurado previamente. A cada novo intervalo de tempo T é

realizada uma nova classificacao.

A lista LSG é atualizada em todas as oportunidades de contato que ocorrem
apos a primeira vez que o tempo T é alcancado. Dessa forma, em uma opor-
tunidade de contato, os nés n; e ny primeiramente compartilham informagoes
sobre seus proprios lagos sociais (lista MLS). Baseando-se nessa informagao, eles
atualizam entao a sua lista LSG. Utilizando essas listas, os nos da rede podem

obter informagoes dos relacionamentos sociais entre os demais nos da rede.

e SDE — o principal objetivo deste sistema é atualizar a reputacao do ndé com

relagao ao egoismo. Neste trabalho, com relagao ao egoismo, um né pode ser
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classificado como:

— individualmente egoista - de acordo com [90], o né individualmente
egoista é aquele que nao esté interessado em receber mensagens para ou-
tros noés; apenas deseja repassar suas mensagens a alguns destinatarios. No
presente trabalho, considera-se que os nés individualmente egoistas nao acei-

tam receber mensagens.

— socialmente egoista - pode ser considerado como socialmente egoista o
individuo que participa apenas parcialmente das acoes de transmissao e
retransmissao de mensagens na rede [90]. S@o aqueles nés que desejam ar-
mazenar e carregar mensagens destinadas a outros nés com quem ele tem
uma relacao social forte. No presente trabalho, esses nos retransmitem men-
sagens somente para aqueles com quem eles tém uma determinada relacao

de amizade.

— nao egoista - sao aqueles noés que aceitam retransmitir mensagens para

todos os outros nos.

Inicialmente, os nés tém a mesma reputagao e nenhum conhecimento sobre qual-
quer informagao da rede. A avaliacao da reputagdo de um no é realizada consi-
derando o seu comportamento no passado ao ser selecionado como um né relay.
Nessa situacao, no presente trabalho, um né pode comportar-se de trés maneiras:
(i) sempre aceita receber a mensagem, (ii) ndo aceita receber a mensagem, (iii)
aceita receber a mensagem somente se o seu dispositivo nao tem restrigoes de
recursos. Em todas as decisoes, o n6 atualiza sua propria reputacao. O SDE é
dividido em duas partes: um esquema de detecgao, que é implementado como um
sistema de watchdogs colaborativo baseado em [17], e um sistema de reputagao
que é baseado em uma funcao logistica. A seguir, mais detalhes serao fornecidos

sobre ambos os sistemas.

3.3 Sistema de avaliacao do egoismo dos nés

A Figura 3.1 mostra a interagao entre os componentes do sistema de avaliacao do
egoismo. Como citado anteriormente, o mecanismo de detec¢ao é implementado como
um sistema de watchdog colaborativo. De acordo com [40], esses sistemas sao compo-
nentes instalados em cada né da rede, os quais sao responsaveis por ouvir a comunicagao
de dados entre os nos para decidir sobre o egoismo do vizinho. Neste trabalho, utiliza-se

um sistema de watchdog colaborativo baseado em [17].
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Basicamente, quando um né vizinho exibe um comportamento egoista, o sistema
de deteccao tende a retornar uma deteccao positiva. Caso contrério, ele avalia o no
como nao egoista. Apesar da simplicidade, esses sistemas de detecgao apresentam resul-
tados muito interessantes na deteccao de comportamentos egoistas. No entanto, suas
decistes podem ser afetadas pela existéncia de outliers. De acordo com [32], outliers
sao normalmente definidos como pontos de dados que tém uma diferenca significativa
em relagao ao restante dos dados de acordo com uma determinada medida. Para dimi-

nuir o impacto de outliers, neste trabalho utiliza-se um sistema de reputacao baseado
em [64].

Mnn itora

Envia/Recebe Atualiza

Figura 3.1: O sistema de avaliacao do egoismo executando em cada nd na rede.

Nesse sistema de reputacao, a cada contato, uma avaliacao é realizada, mesmo
quando os nos sao nao egoistas. Basicamente, um né A pode obter informagcoes de um

vizinho B nas seguintes situagoes:

Contato egoista
O no6 A, usando seu mecanismo de monitoramento durante um contato, detecta

que um no6 vizinho B é egoista.

Contato nao egoista
Ambos os nés A e B nao sdo egoistas. Assim, eles compartilham informagoes

sobre o egoismo dos demais nos da rede que eles conhecem.
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A cada vez que o esquema de detecgao coletar uma atualizagao sobre um vizinho,
o sistema de reputacao é atualizado. A reputacao do no6 é definida considerando a
probabilidade de um né ser mais cooperativo do que outros nés. Essa probabilidade é
baseada em fungoes logisticas, como mostrado na Equacao (3.1)[64]:

1
Pcoop(A7 B) - w (31)

1+10 fa
onde P.,0p(A, B) descreve a probabilidade do n6 A ser mais cooperativo do que
on6é B, Ry e Rp sao respectivamente a reputagao dos noés A e B, e Fy é um fator de
significancia para enfatizar a diferenca entre a reputagao dos nos A e B. A atualizagao
da reputacao do né é definida como um processo de duas etapas para cada par de
contatos (A, B): (i) verificar no passado o comportamento do n6 B, e (ii) atualizar
a reputagao do n6 B. O processo de atualizagdo da reputacao funciona da seguinte

maneira:

Reputagao média (RM)
Em cada contato, o n6 calcula sua reputacao média usando a Equagao 3.2, a

média aritmética da reputacao dos vizinhos no momento de contato com o n6é B.

ZVkEvizinhos —{B} Rk
RM((A) = A
(4) |vizinhosa| — 1

(3.2)

Atualizacao da reputacgao
Quando um né egoista é detectado, o nd atualiza sua reputacao usando a Equa-
¢ao 3.3, onde D(B) € {—1,1} ¢ 0 quando B ¢ detectado como egoista, e 1 em

caso contrario. 9 é o peso de cada nova observacao.

Rp' = Rg+ RF(D(B)) — Prop(A, B)) (3.3)

Usando esse modelo de reputagao, cada né pode inferir o comportamento de um
noé vizinho com base em seu valor de reputacao.

Além das decisoes tomadas pelo sistema de reputagao, no presente trabalho,
um né também pode comportar-se de maneira egoista em situacoes de restrigoes de
recursos. O objetivo é considerar os casos em que um no classificado como socialmente
egofsta ou nao egoista pode se recusar a receber uma mensagem porque naquele instante
seu dispositivo se encontra com restri¢oes de recursos. Para realizar essa avaliagao, no
presente trabalho, levou-se em consideragao os seguintes recursos dos dispositivos: a

memoria secundéaria e o nivel de energia.
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Para simulacao, criaram-se dois thresholds: «, que representa o nivel de energia,
e [ que representa o espaco de memoria secundaria dos dispositivos. Quando surge
uma oportunidade de contato, se o dispositivo do né relay tiver um nivel de energia
menor que « ou se o espago de memoéria secundario utilizado for maior que £, o nd
recusara o recebimento da mensagem, embora seja socialmente egoista ou nao egoista.

Para se decidir quais valores devem ser utilizados para esses thresholds, realizou-se
uma avaliagao utilizando varias combinagoes de a e 8. Os resultados obtidos mostram
que, a partir de valores menores que o« = 30% e 8 = 70%, os resultados sdo muito
semelhantes. Dessa forma, as simulacoes realizadas no presente trabalho consideram

esses dois valores para esses thresholds.

3.4 Sistema de classificacao dos relacionamentos
sociais

No presente trabalho propoe-se um sistema para classificacao dos relacionamentos so-
ciais entre os noés da rede. O sistema proposto divide os relacionamentos sociais de um
né em trés grupos: amigos, conhecidos, desconhecidos. A principal diferenca entre os
grupos de amigos e conhecidos € que amigos sao uma relacao social mais forte do que os
conhecidos de um no6. Por exemplo, em uma sala de aula de uma universidade, alguns
noés podem ser amigos de um noé n,. Em geral, esses nés sao aqueles com os quais n,
tem um relacionamento proximo. Na maioria das vezes, eles também se encontram fora
da universidade. No entanto, existem os ndés com os quais n, nao ¢ muito préoximo,
mas eles estao frequentemente em contato. Por exemplo, para ir a universidade, n,
geralmente pega o mesmo onibus e encontra o mesmo motorista (e outras pessoas)
todos os dias. Apesar de nao serem amigos, eles tém contatos regulares. Também
vale a pena mencionar que as mensagens enderecadas aos amigos dos nos tém a priori-
dade mais alta do que aquelas enderecadas aos conhecidos, isto €, aquele n6 priorizaria
encaminhar e receber mensagens destinadas a seus amigos primeiro.

O sistema classificador de relacionamentos sociais é dividido em dois mecanismos:

e Mecanismo de deteccao de conhecidos — é o mecanismo responsavel por
descobrir o grupo de conhecidos dos nés. Para alcancar este objetivo, propoe-se

uma métrica que é uma extensao da métrica proposta por Li et al. [28].

e Mecanismo de deteccao de amigos — é o mecanismo responsavel por descobrir

o grupo de amigos dos noés. Esse mecanismo considera dois cendrios: (i) a infor-
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Figura 3.2: Categorias de relacionamento considerados no presente trabalho.

magao sobre os relacionamentos sociais entre os nos é conhecida (self-reported),

e (ii) a informacao sobre os relacionamentos sociais entre os nés nao ¢ conhecida.

A Figura 3.3 apresenta o ciclo realizado para realizagao dos procedimentos que

constroem os grupos de conhecidos e amigos de cada né na rede.

3.4.1 Mecanismo de deteccao de conhecidos

Para descobrir o grupo de nés conhecidos de um no6, introduz-se uma métrica deno-
minada Nodes Acquaintanceship Metric (NAM). A métrica NAM amplia a métrica
proposta por Li et al. [28]. Seu principal objetivo é considerar a rotina diaria das
pessoas para descobrir quais nés pertencem ao grupo de nés conhecidos de um dado
n6. E amplamente conhecido que os padroes de mobilidade das pessoas pode ser muito
util para determinar quando um par de nés se encontrara no futuro [51, 19]. A métrica
NAM tenta tirar proveito dessa premissa, observando a similaridade dos contatos entre
um par de nos.

Para o melhor entendimento do leitor, considere o exemplo mostrado na Fi-

gura 3.4. Nessa figura, pode-se ver o historico de encontros entre o par de nos (id
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Figura 3.3: O sistema de classificacao dos relacionamentos sociais executado por cada
noé da rede.

13 e 22) participantes de um experimento real intitulado Sassy em quatro semanas di-
ferentes [5]. De acordo com as informagoes disponibilizadas no projeto, os participantes
declararam que nao sao amigos. Apesar disso, como é demonstrado na Figura 3.4, eles
se encontram com frequéncia. Vale ressaltar que o historico de contatos entre eles em
cada semana tem valores semelhantes para algumas caracteristicas, como a duragao,
frequéncia (cinco dias por semana), o tempo entre os contatos, entre outros. Com base
nesse historico de encontros, é razoavel supor que ha uma boa chance de eles estarem

em contato novamente na semana seguinte.

No mundo real, é facil perceber que esse comportamento geralmente ocorre nas
rotinas diarias das pessoas. Por exemplo, esse comportamento pode ser aplicado a
colegas no trabalho ou de curso da universidade, ou ainda pessoas compartilhando o

onibus, ou o metr6 todos os dias, entre outros.

Com base nessas suposi¢oes, a métrica NAM considera que um par de nés x e
y serao conhecidos um do outro se, e somente se, o histérico de contatos entre eles
nos momentos T; e T;,; sao semelhantes. Dessa forma, NAM utiliza o histérico de
encontros entre x e y. Para medir a similaridade entre os contatos de um par de nos,
NAM considera as seguintes caracteristicas: quantidade de contatos (QC), duragao do
contato (DC), tempo entre contatos (TeC), e a hora mais comum de contato (HMCC).

Essas caracteristicas sao estimadas da seguinte forma:
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N Nl N KR

Semana 1: (5; 2h; ~22h; 10p.m)
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Semana 2: (5; 1.5h; ~22h; 10p.m)
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Semana 4: (5; 2.5h; ~22h; 10p.m)

Figura 3.4: Historico de encontros entre os nos 13 e 22 no experimento real Sassy. De
acordo com os proprios participantes, eles nao sao amigos. No entanto, como mostrado
acima, frequentemente eles estao em contato.

QC (z,y) =n (3.4)

onde n é o niimero de encontros entre os n6s (z, y) até um intervalo de tempo T,

i1 (tpim(iy — tincio(i))
n

DC (zy) = (3.5)

onde tincio(s) € tfim(i) sao o horario de inicio e o horario de término do contato ¢

entre os nés T e v,

w1 (tincio(i+1) — tfim(i
TeC (zy) = iz linciotit1) = Lrim(s) (3.6)
n

onde ineio(i+1) € a hora de inicio do préximo contato e ¢y, ;) € a hora de término
do contato anterior. De modo a diminuir o impacto da variabilidade dos dados, tanto
para a duragao do contato (DC) quanto para o tempo entre os contatos (TeC), NAM
considera o desvio padrao dos dados coletados. A tultima caracteristica usada pela
métrica NAM é a hora mais comum de contato. Para essa métrica NAM armazena o
horario em que os contatos com cada né em especifico ocorre. Em seguida, NAM usa o
procedimento de moda estatistica para determinar o horario mais comum dos contatos
entre ng e n,.

Finalmente, para determinar a similaridade dos contatos entre n, e n,, NAM
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utiliza uma métrica denominada similaridade cosseno [44|. Sejam w; e v; os vetores
que contém o historico de contatos, nos momentos T; e T;,1, respectivamente. NAM
calcula a similaridade entre u; e v; da seguinte forma:

U; X U;

similaridade,, ,, = cos(f) (3.7)

] < o]
onde ||u;|| e ||v;]| representam o produto escalar dos vetores u; e v;. Para deter-
minar se um par de nds é conhecido um do outro, utiliza-se um threshold ~ cujo valor
¢ igual a 0,7. Se o valor da Equacao 3.7 para os nés n, e n, for diferente de zero, e
maior ou igual a 7, entao eles serao considerados conhecidos um do outro.
Por exemplo, considerando o histérico de encontros mostrados na Figura 3.4 e
os dados das semanas 1 (u; = (5, 2, 22, 10)) e 2 (v; = (5, 1,5, 22, 10)), o sistema de

detecgao de conhecidos utilizaré os seguintes passos:

o Caleular u; x v; = (5% 5) + (2 x 1,5) + (22 x 22) + (10 x 10) = 611
e Calcular ||u;|| = ((5%) + (2%) + (22%) + (102))%° = 24,75
e Calcular ||Jv;|| = ((5%) + (1,5%) + (22%) + (10%))%° = 24,71

e Calcular cos(#) de acordo com a Eq. 3.7 = m =0,99

Assim, neste exemplo, os nos ||u;|| e ||v;|| sdo considerados conhecidos um do
outro. Finalmente, neste trabalho, a diferenca entre T; e T;,; depende do cenario. A

Tabela 3.2 inclui os valores de T usados nos diferentes cenérios avaliados neste trabalho.

3.4.2 Sistema de deteccao de amigos

Depois de descobrir os noés pertencentes ao grupo de conhecidos de um no, o sistema
de deteccao de amigos verifica quais dos noés conhecidos tem uma relagao ainda mais
proxima (amigos). Para alcangar este objetivo, este sistema considera duas situagoes:
(i) a informac@o sobre os relacionamentos sociais entre os noés esta disponivel (self-
reported), e (ii) a informagao nao esta disponivel.

Na situagao (i), cada n6 apenas carrega essas informagoes em sua lista MLS. Essas
informagoes podem ser encontradas em alguns conjuntos de dados derivados de experi-
mentos reais. Por exemplo, no experimento Reality Mining [52], os autores forneceram
a comunidade cientifica diversas informagoes dos usuarios, incluindo a amizade repor-
tada entre eles. A Figura 3.5 mostra a informagao de amizade disponivel no cenario

Sassy [5].
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Figura 3.5: Grafo de amizade reportada pelos participantes do cenario Sassy.

Na situagao (ii), o sistema de detecgdo de amizades usa um algoritmo de apren-
dizagem de méquina para descobrir a existéncia de amizade entre um par de nos na
rede. Este esquema é composto de um algoritmo classificador e um banco de dados
usado para treinar o classificador.

Para construir o banco de dados usado para treinar e testar o classificador Naive
Bayes, utilizam-se os dados derivados do experimento de pesquisa do MIT [52]. Nesse
experimento, os dados foram obtidos de um teste com dispositivos méveis equipados
com uma interface Bluetooth. O experimento coletou dados de 97 telefones celula-
res ao longo de seis meses. Pesquisadores tém acesso as informagoes relacionadas a
conectividade, proximidade, localizagao e atividades desses usuérios. Além disso, os
participantes foram convidados a informar o seu relacionamento com os demais par-
ticipantes do experimento através da pergunta “Essa pessoa faz parte de seu circulo
intimo de amigos?”. Baseando-se nessa informagao, construiu-se uma base de dados
que serve como treinamento do algoritmo Naive Bayes.

A base de dados de treinamento construida é composta pelos seguintes atributos

e seus possiveis valores:

e Namero de encontros (NE) - representa quantas vezes dois nos estiveram

dentro do raio de alcance um do outro. Valores possiveis: baixo, médio e alto.

e Duragao média do contato (DMC) - representa o tempo médio que dois nos
permanecem dentro da area de cobertura um do outro. Valores possiveis: baixo,

médio e alto.
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e Tempo médio entre os contatos (TMEC) - representa o tempo médio entre

o ultimo contato e o novo contato. Valores possiveis: baixo, médio e alto.

e Encontros fora da universidade (EFU) - indica se um par de nos se encontrou
fora da universidade. Valores possiveis: sim (se encontram fora da universidade),

nao (nao se encontram fora da universidade).

e Conhecidos em comum (CC) - indica se um par de nos tém conhecidos em
comum. Valores possiveis: sim (eles tém conhecidos em comum), nao (eles nao

tém conhecidos em comum).

e Relacionamento social - representa a amizade reportada pelos participantes
do experimento. Em uma perspectiva de aprendizado de méquina, é a classe.

Valores possiveis: fortes (sdo amigos) e fracos (nao sao amigos).

Nesse banco de dados, os valores para os atributos Numero de encontros (NE),
Duragao média do contato (DMC) e Tempo médio entre os contatos (TMEC) corres-
pondem ao histérico de encontros entre cada par de noés do experimento do MIT no
periodo que compreende 0 a 1" segundos. Para realizar a categorizacao dos valores para
cada um dos atributos acima (baixo, médio, alto), utiliza-se N-percentis, onde N é a
quantidade de categorias de cada atributo. Por exemplo, considere os valores de NE
do experimento MIT representados por valores numéricos (0, 1, 2, ..., 50). Como se
dividiu o atributo NE em trés categorias, utilizaram-se entao percentis (25% e 75%).
Dessa forma, a categoria NE=baiza inclui 25% das ocorréncias de valores de NE mais
baixos, podendo compreender, por exemplo, os valores de 0 até 4, enquanto NE =
médio entre 5 e 15. A partir de 16 encontros, considera-se NE = alto.

Escolheram-se os atributos NE, DMC e TMEC com base em outros trabalhos
encontrados na literatura [6, 69]. Escolheram-se os atributos CC e EFU porque se
acredita que eles sao uma boa evidéncia da existéncia de uma relagao social mais forte
entre um par de nés. A Tabela 3.1 mostra um exemplo de algumas tuplas usadas neste

trabalho pelo algoritmo Naive Bayes como dados de treinamento.

3.4.3 Exemplo de classificacdo Naive Bayes

Para melhor entendimento do leitor, considere o seguinte exemplo. Seja o banco de
dados usado como treinamento do classificador Naive Bayes na Tabela 3.1, e considere
que quando o tempo 7" mencionado acima é alcancado, o historico coletado de encontros

entre um par de nos z,y) é representado pela instancia A = (NE = alta, DMC = alta,
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Tabela 3.1: Um exemplo da base de dados de treinamento utilizada no presente traba-
lho.

NE DMC TMEC EFU CC Relacionamento social

baixa alta media sim  nao fraco
baixa  alta alta nao  sim fraco
media media media nao sim fraco
alta media  baixa sim  sim fraco
alta baixa, baixa nao  nao forte
alta baixa  media nao  sim forte
media  alta baixa sim  nao fraco
baixa media  baixa sim  nao fraco
alta media media nao  sim forte
media  baixa alta nao nao fraco
media  alta alta nao  sim forte
alta alta alta sim  sim fraco
baixa alta media sim  nao forte
media media  baixa nao nao fraco
baixa  baixa baixa nao  sim fraco

TMEC = baiza, EFU = sim, CC = nao, relacionamento social?). Para responder se
x e y tém uma relagao social forte ou nao, Naive Bayes utiliza os seguintes passos:

Passo 1 - Determina a probabilidade de ocorréncia de cada classe. Trata-se
da probabilidade P(Classe) mostrada na Eq. 2.1. Basicamente, ¢ o resultado da
divisao do namero de casos da classe X pelo nimero total de tuplas no banco de dados
representado na Tabela 3.1:

P(Classe = forte) = & = 0.34

P(Classe = fraco) = 12 = 0.66

Passo 2 - Determina a probabilidade dos atributos da instancia em questao sobre
todas as classes possiveis. E a parte P(Classelay, ..., a,) mostrada na Eq. 2.2:

P(Classe = forte| NE = alto) = £ = 0.6

P(Classe = fraco|NE = alto) = £ = 0.2

P(Classe = forte|TMEC = alto) = 2 = 0.4
P(Classe = fraco|TMEC = alto) = 1 = 0.4
P(Classe = forte| ATBC = baizo) = + = 0.2

e,

10~
Classe = forte| EFU = no) = 3 = 0.8
Classe = fraco|EFU =no) = & =05
P(Classe = forte|CC'=no) = 2 =04
P(Classe = fracolCC = no) = = = 0.5

0

T T

(
(
(
(
(Classe = fraco|ATBC = baizo) = 2 =
(
(
(
(
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Passo 3 - Determina a probabilidade de cada classe com base na probabilidade
da instancia. E o resultado da Eq. 2.3:

P(Classe = forte|A) = (0.6 x 0.4 x 0.2 x 0.8 x 0.4 x 0.34) = 0.0005

P(Classe = fraco|lA) = (0.2 x 0.4 x 0.5 x 0.5 x 0.5 x 0.66) = 0.0066

Neste exemplo, e de acordo com as probabilidades calculadas, o relacionamento
social entre os nos x e y seria classificado como fraco, ou seja, os nés sao desconhecidos

um do outro.

3.5 Mobilidade dos nés

Para simular a mobilidade do no, escolheram-se os seguintes traces de mobilidade real:

e Cambridge [3| —o trace de Cambridge recebeu este nome por ter sido gerado
na Universidade de Cambridge com a contribuigao de dois grupos de estudantes
do laboratério de computagao, principalmente alunos do curso de graduacao e
de alguns alunos dos cursos de mestrado e doutorado. Os estudantes carregavam
dispositivos denominados iMotes. Ao todo foram coletados dados de 19 estudan-
tes do laboratorio de computacao equipados por 54 dispositivos utilizados para

realizar as coletas que geraram o trace. O trace tem a duracao de 11 dias.

e Reality [52| — o trace Reality ¢ derivado de um experimento realizado no periodo
de 2004 a 2005 no Massachusetts Institute of Technology - MIT, utilizando um
grupo de 100 usuarios. Foram disponibilizadas para a comunidade cientifica in-
formagoes de comunicagao, proximidade, localizacao e informagoes de atividades

destes usuarios.

e NCCU [78] — esse trace foi derivado de um experimento real realizado na Uni-
versidade Nacional de Chengchi. Nesse experimento, dispositivos mdveis foram
disponibilizados para 115 estudantes. Os registros de suas atividades relaciona-
das a mobilidade e troca de mensagens foram coletadas durante 15 dias. Tais
informagoes foram utilizadas para criagao do trace de mobilidade, algoritmos de

roteamento, entre outros.

e Sassy [5| — esse trace foi derivado de um experimento real realizado na Universi-
dade de St. Andrews. Neste experimento, os autores distribuiram 27 dispositivos
para estudantes da universidade, totalizando um periodo de coleta correspon-
dente a 79 dias.

A Tabela 3.2 lista alguns parametros descrevendo os traces usado nas simulagoes.
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Tabela 3.2: Parametros dos traces utilizados nas simulagoes.

Trace Cambridge Reality NCCU Sassy

Dispositivo iMotes Smartphone Smartphone T-mote

Interface de rede Bluetooth Bluetooth | Wi-fi/ Bluetooth | Sensor
Quantidade de nés 54 97 115 27
Duracao do trace (dias) 11 246 15 79

Numero de encontros (aprox.) 10.873 54.667 81.115 35.274
Tempo T (dias) 3 7 3 7

3.6 Algoritmos usados para comparacao

Por uma questao de comparagao, selecionaram-se os seguintes algoritmos de rotea-

mento:

e Epidémico [10] — o algoritmo de roteamento Epidémico é considerado a pri-

meira proposta de roteamento para redes OppNet, segundo [79]. Esse protocolo

considera que cada host da rede armazena uma tabela de bits denominada por

summary vector. Basicamente, a ideia do algoritmo é comparar as tabelas de bits

dos hosts envolvidos em uma oportunidade de contato. Realizada essa compara-

¢ao, os nos requisitam entre si as mensagens que ainda nao estao armazenadas no

seu buffer.O objetivo principal do algoritmo ¢ disseminar uma mensagem para to-

dos os outros hosts da rede, com intuito de aumentar a probabilidade de entrega.

A Figura 3.6 apresenta o funcionamento do algoritmo Epidémico.

=== Request = (SV,+SVj)
mmmmm Messages unknown to B

Figura 3.6: Funcionamento do algoritmo de roteamento Epidémico quando dois nés A
e B estao no mesmo raio de transmissao (fonte: [79])

A estratégia utilizada pelo algoritmo Epidémico garante uma taxa de entrega

proxima de 100%. No entanto, esses resultados somente sao validos se for consi-

derado espacgo infinito em buffer, o que em redes reais nao se aplica. Segundo seus
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autores, os objetivos do algoritmo sao maximizar a taxa de entrega, minimizar a

laténcia e minimizar o total de recursos consumidos na rede.

PROPOET [36] — o algoritmo de roteamento Probabilistic Routing Protocol
using History of Encounters and Transitivity - PROpHET, foi proposto em 2003
por [36]. Esse algoritmo parte do principio de que usudrios ndo se movem ale-
atoriamente, como indica o modelo de mobilidade Random Waypoint (RWP),
mas sim de uma maneira previsivel. Ou seja, se um no visita varias vezes uma
determinada localidade, existe uma chance muito grande de o mesmo visitar no-
vamente tal localidade futuramente. Baseando-se nessa informacao os autores
criaram uma métrica de probabilidade chamada delivery predictability. Essa mé-
trica indica a probabilidade de um né entregar uma mensagem para outro nd

destino.

Apesar de utilizar a probabilidade como métrica de escolha para qual mensagem
rotear, o algoritmo PROpHET tem operacao similar ao do algoritmo Epidé-
mico. Por exemplo, o algoritmo PROpHET utiliza uma estrutura denominada
de summary vector, assim como o algoritmo Epidémico. No entanto, diferente do
algoritmo Epidémico que guarda nesses vetores somente os indices das mensa-
gens armazenadas no seu buffer, o algoritmo PROpHET armazena nesses vetores
também informagoes de probabilidade de entrega de uma mensagem para os ou-
tros nos da rede. Quando ocorre o contato entre dois nés, os summary vector de
cada host sao trocados entre si. As informacgoes de probabilidade de entrega sao
utilizadas por cada host para atualizacao interna das probabilidades e os indices

das mensagens sao utilizadas para requisitar mensagens de outros nos.

A escolha mais sofisticada do algoritmo PROpHET usando histéricos de encon-
tros dos nos e transitividade, apresentou resultados de desempenho superiores ao
do algoritmo Epidémico em ambientes baseados em comunidades. Em ambien-
tes completamente aleatorios, o algoritmo PROpHE'T apresenta um desempenho
parecido com o do algoritmo Epidémico e algumas vezes até o superior. Dessa
maneira esse algoritmo é um interessante benchmark utilizado na avaliacao de

novos protocolos para redes OppNet.

BUBBLE-RAP [20] - o protocolo Bubble Rap Forwarding [20] ¢ considerado
o primeiro algoritmo de roteamento para OppNets baseado em caracteristicas
sociais. Basicamente, este algoritmo toma as decisoes de roteamento usando os
conceitos de comunidade e centralidade. Nesse algoritmo, quando uma oportuni-

dade de contato ocorre, mensagens sao encaminhadas primeiramente para aqueles
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nos com alta centralidade e/ou membros da mesma comunidade a que pertence
o destinatirio da mensagem. Para realizar os cédlculos necessarios para detecgao
das comunidades e centralidades dos nos da rede, os autores utilizaram técnicas
de grafos como k-clique e um algoritmo centralizado de pesos das arestas do grafo

que representa a rede.

e Friendship routing (F'S) [6] — esse ¢ o primeiro algoritmo que considera a forca
da amizade entre os nés nas decisoes de roteamento. Basicamente, ele encaminha
mensagens para noés com uma amizade forte com o destinatario da mensagem.
Para modelar a amizade entre nos, os autores consideram caracteristicas ligadas
diretamente aos contatos entre os noés, tais como sua frequéncia, sua longevidade e
sua regularidade. Os autores afirmam que um par de nés sao amigos se eles tém
contatos regulares e de longa duracao. Com base nessas premissas, uma nova
métrica chamada Social Pressure Metric (SPM) é proposta para representar a
pressao social que motiva os amigos a visitarem uns aos outros e compartilharem

suas experiéncias.

E importante destacar que esses algoritmos nao foram projetados conside-
rando a existéncia de nos egoistas na rede. Desta forma, nas simulacoes realizadas,
modificaram-se esses algoritmos para considerar o egoismo entre os nés. Para alcan-
car este objetivo, cada um desses algoritmos tira proveito do sistema de avaliagao de
egofsmo descrito na Se¢ao 3.3. Assim, se o n6 relay selecionado por eles forem avaliados
como egoistas, a mensagem nao seré enviada. Caso contrario, os algoritmos usam suas

decisoes originais de roteamento.

3.7 Meétricas de interesse

Tomando como base outros trabalhos encontrados na literatura [20, 6, 36], utilizou-se

na avaliagao de desempenho realizada no presente trabalho as seguintes métricas:

e Taxa de entrega - mede a quantidade de ntimero de mensagens recebidas em

razao do ntimero de mensagens enviadas.

e Atraso médio de entrega - mede o intervalo de tempo médio entre o envio e

o recebimento das mensagens na rede.

e Custo médio - mede a quantidade média de eventos de encaminhamento por

mensagem entregue ao destino.
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3.8 Consumo de energia

Para simular o consumo de energia dos nos, utilizou-se o modelo de energia proposto

em [62]. O consumo de energia de um no é classificado em cinco estados:

e Desativado - nao ha consumo de energia, pois, a interface do né da rede esta

desativada.
e Inativo - reduz o consumo de energia, pois, a interface do n6 da rede esta ociosa.
e Escaneamento - o né consome energia enquanto a interface do né da rede de-

tecta vizinhos.

e Transmissao - o n6 consome energia ao enviar uma mensagem.

Recepcgao - 0 n6 consome energia porque esté recebendo uma mensagem.

Nas simulacoes realizadas, todos os nés inicialmente possuiam o nivel maximo
de energia. O nivel de energia dos nés é medido em unidades, sendo 500 unidades o
valor maximo. Considerou-se que o usuario recarrega seu dispositivo a cada 24 horas.
O consumo de energia depende do estado do dispositivo e do ntimero de operagoes
usando a interface de rede. Por exemplo: se o no estd nos estados de transmissao,
recepgao ou escaneamento, assumiu-se uma redugao de 25 unidades de energia para
cada mensagem enviada/recebida e/ou para cada escaneamento realizado. Se o no

estiver nos estados inativo ou desativado, assume-se que nao ha custo de energia.



Capitulo 4

Roteamento de mensagens em
OppNets

Em OppNets, a cada oportunidade de contato, o n6 remetente tenta enviar suas mensa-
gens para outros nés que tenham uma boa probabilidade de encontrar os destinatarios
das mensagens em contatos posteriores [39]. No entanto, como nestes tipos de rede
o caminho desde um né origem até um destino ¢ intermitente, os algoritmos de ro-
teamento convencionais geralmente nao sao aplicaveis [85]. Consequentemente, novos
algoritmos de roteamento sao necessarios para superar os longos atrasos e problemas de
frequentes desconexoes [12]| introduzidos nesse novo paradigma de comunica¢do. Em
geral, o desafio tradicional de um algoritmo de roteamento em OppNets é construir
um caminho entre um par de nés, permitindo a troca de mensagens entre eles. Uma
boa maneira de atingir esse objetivo é selecionando os nés relay com boas chances de
encontrar o destino em seus proximos contatos. E facil perceber que quanto melhor for
essa selecao, maiores serao as chances de entregar uma mensagem com Sucesso.

Outro desafio-chave de um algoritmo de roteamento esté relacionado a detecgao
de noés egoistas na rede. Em OppNets, um no6 tem a autonomia de decidir se aceita ou
nao o recebimento de uma mensagem; consequentemente, a cooperagao por parte de
todos os nos nao ¢ totalmente garantida [23]. Dessa forma, se a rota construida pelo
algoritmo de roteamento passa por um né relay que é egoista, este pode se recusar
a cooperar caso o destinatario da mensagem seja um né desconhecido ou com o qual
ele simplesmente nao deseja cooperar. Nesse caso, o que ocorre se o no selecionado
como relay nao estiver disposto a receber ou carregar a mensagem? Além disso, de
acordo com [31], os usuéarios no mundo real sdo egoistas e tendem a colaborar com
um conjunto restrito de pessoas. Considerando essas suposigoes, é facil perceber que

um bom algoritmo de roteamento também precisa ser capaz de detectar se um no é

37
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egoista ou nao, e também descobrir o conjunto de nés com que cada no6 esta disposto
a colaborar.

Neste Capitulo apresenta-se uma proposta de roteamento para OppNets, o al-
goritmo “Friendship and Selfishness Forwarding” (FSF), que toma suas decisoes de
roteamento considerando os relacionamentos sociais e o egoismo dos nés. Primeira-
mente, para escolher nos relay para uma mensagem, FSF usa os lagos sociais entre
os nés como critério. A motivagao para isso é que quanto mais forte for o lago social
entre os noés, maior sera a probabilidade deles se encontrarem no futuro. FSF divide os
relacionamentos sociais entre os nés em trés grupos: amigos, conhecidos e desconheci-
dos. Para descobrir os relacionamentos entre os nés, FSF usa as técnicas apresentadas
no Capitulo 3. O préximo passo executado por FSF é a verificacao do egoismo do né
candidato a relay. Para realizar essa verificacao, FSF usa o mecanismo apresentado na
Secao 3.3. Finalmente, antes de tomar a decisao de roteamento FSF checa os niveis
dos recursos dos nés. O objetivo é considerar os casos em que apesar da existéncia
de relacionamento social com o destinatario da mensagem, o n6é candidato a relay de-
cide nao receber uma mensagem porque os recursos do seu dispositivo estao em niveis

criticos.

4.1 Trabalhos relacionados a Roteamento em

OppNets

Na literatura para OppNets, varios algoritmos de roteamento estao disponiveis. Zhu
et al. [91] classificam os algoritmos de roteamento de acordo com suas abordagens em
trés categorias: (i) baseados em nos adicionais, (ii) oportunisticos, e (iii) baseados em
previsibilidade. Nos tltimos anos, os algoritmos baseados em relagoes sociais surgiram
como uma quarta categoria.

Os algoritmos de roteamento baseados em nos adicionais realizam a distribuicao
de dados em uma rede combinando o mecanismo de armazena-carrega-encaminha com
o uso de noés adicionais, chamados de mulas de dados, que atuam como intermediarios
[91]. Muitos algoritmos de roteamento adotaram esse paradigma de encaminhamento,
tais como [59, 87, 88, 89]. Mais recentemente, Burns et al. [9] propuseram um algo-
ritmo de roteamento baseado nesse paradigma em que as decisoes de roteamento sao
tomadas considerando encontros observados entre os pares de nos e as visitas dos nos
as localizagoes geograficas. Os algoritmos de roteamento baseados em noés adicionais
compartilham um problema comum: a sobrecarga e o custo extra para controlar os nos

adicionais.
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Nos algoritmos baseados no paradigma denominado oportunista, os nés trocam
dados uns com os outros quando ocorre um contato, ou seja, sempre que estao dentro
da mesma &area de cobertura. O algoritmo de roteamento Epidémico proposto em
[79] ¢ um exemplo de um algoritmo baseado nesse paradigma de encaminhamento.
Este algoritmo de roteamento assume que, quando um par de nés estd na mesma area
de cobertura, eles enviam todas as mensagens armazenadas em seus buffers entre si,
aumentando a probabilidade de entrega da mensagem.

Ainda se baseando nas oportunidades de contato, alguns pesquisadores explo-
ram algumas caracteristicas da rede para propor algoritmos de encaminhamento. Por
exemplo, Shaghaghian e Coates [58] usam algumas suposi¢oes simplificadoras sobre o
comportamento da rede para propor dois algoritmos de encaminhamento. O objetivo
principal é reduzir as laténcias esperadas entre qualquer né na rede para um destino
especifico em algumas situacgoes. Os autores consideram que os algoritmos de encami-
nhamento para OppNets devem resultar em baixa laténcia média e em um uso eficiente
dos recursos da rede. Com base nos resultados de suas simulagoes, os autores confir-
mam que os algoritmos propostos sao capazes de melhorar tanto a laténcia quanto a
taxa de entrega.

Da mesma forma, inspirado na solugao cooperativa de Nash, Li et. al propoem
em [29] o algoritmo de encaminhamento GameR para OppNets. Esse algoritmo usa
uma func¢ao de utilidade derivada da taxa estimada de utilizacao de recursos e da pre-
visibilidade de entrega baseando-se em dados historicos. De acordo com os resultados
obtidos, os autores concluem que GameR pode usar eficientemente os recursos da rede,
melhorando a taxa de entrega e diminuindo a sobrecarga nos nés em situacoes com
recursos limitados. Outras propostas baseadas nesse paradigma incluem |74, 21, 8] e
[75].

Algoritmos baseados em previsao sao um refinamento da abordagem baseada
em oportunidades de contato. Esses algoritmos tomam as suas decisoes de roteamento
baseando-se em algumas métricas. Geralmente, essas métricas sao baseadas em caracte-
risticas como a probabilidade de entrega de mensagens para o n6 de destino [36, 38, 47|,
ou com base no historico de encontros entre os nés da rede [8, 50, 86].

Recentemente, varios pesquisadores tém considerado o uso de algumas caracteris-
ticas sociais no projeto de novos protocolos de roteamento para OppNets. De acordo
com Zhu et al. |91], os comportamentos que representam a utilizacao de dispositivos
moveis, em geral, pode ser melhor descrito por modelos de redes sociais, uma vez que
os dispositivos que compoem a rede sao manipulados por seres humanos. Entre as
caracteristicas sociais que tém sido considerada no projeto de novos algoritmos para

OppNets pode-se citar o altruismo [48], a amizade |7, 54, 69], o egoismo [31, 69|, a
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centralidade e a popularidade [20].

Hui et al. propoem em [20] o protocolo Bubble Rap Forwarding, considerado
o primeiro algoritmo de roteamento para OppNets baseado em caracteristicas soci-
ais. Basicamente, este algoritmo toma as decisoes de roteamento usando os conceitos
de comunidade e centralidade. Nesse algoritmo, quando uma oportunidade de con-
tato ocorre, mensagens sao encaminhadas primeiramente para aqueles nés com alta
centralidade e/ou membros da mesma comunidade a que pertence o destinatario da
mensagem.

Em [6], Bulut et al. propoéem o primeiro algoritmo de roteamento baseado na
amizade entre os nés. Para modelar a amizade entre nés, os autores consideram ca-
racteristicas ligadas diretamente aos contatos entre os nos, tais como sua frequéncia,
sua longevidade e sua regularidade. Os autores afirmam que um par de nés sao amigos
se eles tém contatos regulares, de longa duracao e com uma determinada frequéncia.
Com base nessas premissas, uma nova métrica chamada Social Pressure Metric (SPM)
é proposta para representar a pressao social que motiva os amigos a visitarem uns aos
outros e compartilharem suas experiéncias. O algoritmo proposto realiza o encaminha-
mento de mensagens se, e somente se, os nés envolvidos no contato tem uma amizade
forte com os destinatarios das mensagens.

Li et al. propoem um algoritmo de roteamento baseado no egoismo dos nés em
[31]. SSAR (Social Selfishness Aware Routing) é um protocolo que introduz consi-
deracoes de egoismo em cenarios de OppNets. Esse algoritmo de roteamento tenta
compensar a perda de desempenho causada pelo comportamento egoista dos nos alo-
cando recursos (buffers e largura de banda) com base na prioridade do pacote. Os
autores desse artigo consideram que questoes de egoismo deveriam ser integradas em
novos algoritmos de roteamento, ja que as pessoas sao socialmente egoistas, ou seja,
estao dispostas a encaminhar mensagens para um numero limitado de pessoas, e essa
disposi¢ao depende da for¢a do relacionamento entre elas. SSAR encaminha mensa-
gens entre nés apenas se eles tiverem um relacionamento social forte. Por exemplo, se
a relacao social entre o n6 A e o n6 B for forte, o nd6 A sempre aceitaré carregar consigo
para encaminhar posteriormente mensagens para o no6 B (e vice-versa).

Na estratégia seguida pelo algoritmo FSF| assim como os trabalhos citados acima,
a modelagem da amizade entre os noés considera algumas informacgoes sobre o his-
torico de contatos entre os noés, tais como a duragao, frequéncia e tempo entre os
contatos. Além disso, FSF também considera o nimero de encontros fora da uni-
versidade/trabalho, pois, se acredita que essa informacgao seja uma boa evidéncia da
existéncia de amizade entre dois n6s. No mundo real, é razoavel supor que quanto mais

encontros fora do trabalho e/ou universidade existir entre um par de nés, mais forte
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serd o relacionamento social entre eles. O algoritmo de roteamento FSF também con-
sidera o egoismo do candidato a relay da mensagem nas decisoes de encaminhamento.
Diferentemente dos trabalhos existentes na literatura, FSF considera que em diversas
situagoes um n6é A pode nao aceitar as mensagens cujo né de destino é o n6é B porque
A deseja economizar os recursos do seu dispositivo, independentemente de quao forte
seja a sua amizade com o n6 B. Finalmente, FSF também considera duas categorias de
comportamento egoista: aqueles em que o né é egoista apenas sob condigoes especificas
(por exemplo, restri¢oes de recursos), e aquele em que o n6 se comporta de maneira

egoista em qualquer situagao.

4.2 Algoritmo FSF: estratégia de encaminhamento

Baseando-se nas premissas citadas anteriormente, nesta Secao, apresenta-se a estratégia
de encaminhamento seguida pelo algoritmo FSF. Quando surge uma oportunidade de
contato, FSF encaminhard uma mensagem se, e somente se, os noés forem amigos ou
conhecidos (relagao social forte), se 0 no relay nao for egoista ou socialmente egoista e
seu dispositivo nao tiver restrigoes de recursos. Caso contrario, a mensagem nao seré
encaminhada. Por exemplo, se um n6 A tendo uma mensagem M1 enderecada ao n6 B
encontra com o n6 C, o n6 A encaminhara M1 para o n6 C se, e somente se, as seguintes
suposigoes forem verdadeiras: os nés B e C sao amigos ou conhecidos um do outro, o
n6 C é nao egoista ou socialmente egoista, e os recursos do dispositivo do n6 C nao
estao em niveis criticos. Se o n6 C for socialmente egoista, ele receberd a mensagem M1
somente se B pertencer ao seu circulo de amigos. Caso contrério, a mensagem nao seré
encaminhada. Além disso, se 0 n6 A encaminha a mensagem para o n6 C, a mensagem
M1 néao sera excluida do buffer do n6 A para aumentar a probabilidade de entrega da
mensagem. Finalmente, se os nés B e C forem desconhecidos um do outro, ou se o no6
C for avaliado como egoista individualmente, ou ainda se os recursos do dispositivo do
n6 C estiverem em niveis criticos, a mensagem nao serda encaminhada. A Figura 4.1

mostra o fluxograma representando a estratégia de encaminhamento da FSF.

4.3 Modificacoes no The One Simulator

Para avaliar o algoritmo FSF, realizaram-se simulagoes dirigidas por traces usando o
simulador The One Simulator [22]. Inicialmente, incluiu-se no simulador a implementa-
¢ao do algoritmo FSF. Ao todo, incluiu-se duas novas classes no simulador, intituladas

FriendshipClassifier e SelfishnessAssessment. Essas duas classes implementam os me-
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Figura 4.1: Fluxo da estratégia de encaminhamento seguida pelo algoritmo FSF.

canismos mostrados nas Segoes 3.3 e 3.4, respectivamente. Para usar o mecanismo
de aprendizado de maquina descrito na Se¢ao 3.4.2, integrou-se o simulador The One
com a ferramenta WEKA [83]. WEKA ¢é uma ferramenta implementada em Java, que
contém as implementagoes de varios algoritmos de aprendizado de maquina. Também
foram realizadas modificagoes nas classes MessageRouter, ActiveRouter, DTNHost, e
DTNSim. Os algoritmos usados para comparacdo, os geradores de eventos (leitores
de mobilidade e geragao de mensagens) e os relatorios usados para andlise sao aqueles

disponiveis no pacote The One Simulator.

4.4 Resultados e discussoes

Nas simulagoes realizadas na presente avaliagao de desempenho, comparou-se o de-
sempenho de FSF com o dos algoritmos citados na se¢ao 3.6 considerando os quatro

cenarios de mobilidade citados em 3.5 . Foram avaliados dois cenérios diferentes:

e cenario com variacao do TTL da mensagem — neste cenario, os nés tém tamanho
de buffer ilimitado, ou seja, eles podem armazenar suas préprias mensagens,

assim como as mensagens enderecadas a outros nés com os quais eles aceitam
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colaborar. Quando o TTL expira, FSF descarta automaticamente do buffer a

mensagern;

e cenario com variacao do tamanho do buffer — neste cenario, os nés tém TTL
ilimitado, ou seja, nao ha limite de tempo para armazenar uma mensagem, mas

os buffers tém espaco de armazenamento secundario limitado.

As métricas de interesse sao as citadas na Secao 3.7. Derivado de trabalhos
similares encontrados na literatura, o tamanho da mensagem varia de 512 KB a 1
MB, enquanto o tamanho do buffer varia de 10 MB a 60 MB, e os valores de TTL
variam de 5 a 96 horas. Nas simulac¢oes utilizou-se a distribuigao uniforme para gerar
1000 mensagens entre pares de nés. Em cada experimento realizado construiu-se para
cada resultado obtido um intervalo de confianca de 95% para os parametros estimados.
Em ambos os cenérios utilizou-se o algoritmo Drop Oldest [70] como a estratégia de

gerenciamento de buffer.

4.4.1 Resultados variando o tamanho do TTL

As Figuras 4.2, 4.3 e 4.4 apresentam os resultados da varia¢ao dos valores do TTL da
mensagem. A expectativa é de que o uso de relagoes sociais entre os nés como critério
de encaminhamento aumente a taxa de entrega na rede por conta dos encontros que
naturalmente ocorrem entre os nés que mantém uma relagao social. Os resultados mos-
trados na Figura 4.2 confirmam essa intuicao, uma vez que o algoritmo FSF alcancou
a melhor taxa de entrega em todos os cenarios, entregando até 7% mais mensagens do
que os outros algoritmos. Vale ressaltar que em todos os cenérios testados os algorit-
mos se comportam de maneira bastante semelhante, ou seja, quanto maior o TTL da
mensagem, maior é a quantidade de mensagens entregues. Além disso, o algoritmo FS
obtém a segunda melhor taxa de entrega em todos os cenarios testados, confirmando
que o uso de lagos sociais (amizade, conhecidos, vizinhos, etc.) é um interessante cri-
tério que pode contribuir para o aumento da probabilidade de entrega de mensagens
em OppNets.

Com relacao ao atraso médio de entrega e ao custo médio, os algoritmos exibem
o mesmo comportamento: quanto maior o TTL da mensagem, maior é o atraso na
entrega e maior é o custo médio. Além disso, para todos os algoritmos, quanto maior
a taxa de entrega, maior o atraso na entrega. Como o algoritmo FSF entregou mais
mensagens, também obtém o maior atraso na entrega. Em relagao ao custo médio,

FSF alcangou o melhor resultado em Cambridge e NCCU. O algoritmo Bubble-Rap



44 CAPITULO 4. ROTEAMENTO DE MENSAGENS EM OPPNETS

obtém o melhor resultado em Sassy, enquanto no trace Reality o algoritmo PRoPHET
teve um melhor desempenho.

Certamente, a quantidade de relacionamentos detectados entre os nds, bem como
o tempo entre contados entre os nés que tem uma relagao social, impacta o desempenho
do algoritmo FSF. Quanto maior o nimero médio de relagoes sociais por n6, maior a
probabilidade dele encaminhar uma mensagem durante uma oportunidade de contato.
Esse fato também pode contribuir para o aumento do custo médio de encaminhamento
do algoritmo FSF. Por outro lado, quando o tempo entre contatos dos nés com o
relacionamento social é alto, consequentemente ocorrerd um aumento no atraso médio
de entrega. A partir dos resultados das simulagoes, é razoavel supor que o nimero
médio de relacoes sociais detectadas por FSF para cada no é baixo e o tempo entre
contatos é alto, fatos que contribuem para aumentar o atraso médio do FSF e reduzir

o nimero de encaminhamento de mensagens.
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Figura 4.2: Taxa de entrega ao variar o tamanho do TTL da mensagem.

4.4.2 Resultados da variacao do tamanho do buffer

As Figuras 4.5, 4.6 e 4.7 apresentam os resultados da variagao dos valores do tamanho
do buffer dos nos. Com relacao & taxa de entrega, em todos os cenarios testados,
os algoritmos se comportam de forma bastante semelhante, ou seja, quanto maior o
tamanho do buffer, maior é a taxa de entrega. O algoritmo FSF superou os outros

algoritmos nos cenérios de Cambridge e Sassy, alcangando taxas de entrega até 18%
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e 5% maiores que os demais algoritmos, respectivamente. O algoritmo FS, também
baseado em caracteristicas sociais, obtém a segunda melhor taxa de entrega em todos
os cenarios. A estratégia de roteamento PRoPHET alcangou a melhor taxa de entrega
no cenario NCCU (até 20% maior), seguida pelo roteamento Epidémico.

Novamente, quanto maior a taxa de entrega, maior é o atraso médio de entrega
também. Por exemplo, nos cenéarios de Cambridge e Sassy o algoritmo FSF obteve
as maiores taxas de entrega e atraso médio de entrega. A mesma regra se aplica ao
algoritmo PRoOPHET no cenario NCCU e FS no cenério Reality. Com relagao ao custo
médio, o algoritmo FSF também superou os demais algoritmos em todos os cenarios
testados. Além disso, vale a pena enfatizar que FSF também alcan¢ou a maior taxa
de entrega nos cenarios de Cambridge, Sassy e Reality.

Em relacao ao custo médio de encaminhamentos, nota-se a maior diferenca entre
os resultados alcancados pelos algoritmos testados. De maneira geral, FSF alcancou
o menor custo médio em todos os cenarios testados. No entanto, destacam-se os re-
sultados alcancados por esse algoritmo nos cenérios Cambridge, Sassy e Reality, nos
quais, FSF também alcangou a melhor taxa de entrega. Pode-se justificar esses resul-
tados através das rotas construidas por FSF. Esses resultados mostram que as rotas
construidas por FSF podem conectar um par de nés usando menos encaminhamentos.
Baseando-se nesses resultados, pode-se concluir que FSF contribui para o aumento da
probabilidade de entrega de mensagens e diminui o custo médio de encaminhamentos,
uma clara evidéncia de economia dos recursos dos nos.

E importante também realizar uma comparacao dos resultados obtidos em ambas
as variagoes realizadas. De maneira geral, os algoritmos testados tiveram melhor de-
sempenho ao variar o TTL da mensagem do que o tamanho do buffer. Nos cenarios com
variacao do TTL, a taxa de entrega foi até 10% melhor (Sassy e Reality) do que quando
se varia o tamanho do buffer. Destacam-se também os resultados do atraso médio de
entrega, para o qual nos cenarios Sassy e Reality a diferenga entre o maior atraso de
entrega ¢ de até 110 horas (Sassy). Pode-se concluir que o aumento observado na taxa
de entrega também contribuiu para um aumento da taxa de entrega. Da mesma forma,
para o custo médio de encaminhamentos também percebe-se diferencas maiores. Por
exemplo, no cenario Cambridge essa diferenca era de 15 encaminhamentos ao variar o
tamanho do buffer. Essa diferenca é de até 30 encaminhamentos no cenario Reality. A
intuicao por tras desses resultados é muito simples: quanto maior o TTL da mensagem,
mais tempo um noé tem para entrega-la com sucesso ao destino ou para encaminhé-lo
para outro no relay. Isso justifica o maior atraso de entrega e o custo médio alcancado
por todos os algoritmos testados nos cenarios em que o valor de TTL é infinito. Por

outro lado, quando o TTL da mensagem ¢é limitado, o tempo entre contatos entre os nés
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desempenha um papel importante. Quanto maior o tempo entre contatos dos nés na
rede, maior o nimero de mensagens descartadas do buffer pela expiragao do TTL. Isso
justifica o menor custo médio alcancado por todos os algoritmos testados no cenario
com tamanho de buffer infinito, ou seja, que também tem TTL finito.

Finalmente, destaca-se o impacto de nos egoistas na rede, seja porque o dispositivo
do no estd em restrigoes de recursos, ou seja, porque ele é racionalmente egoista. Os
resultados obtidos confirmam que a existéncia de nos egoistas degrada o desempenho
da rede, assim como é mostrado em outros trabalhos encontrados na literatura |60,
41, 30]. De maneira geral, a partir dos resultados, pode-se perceber esse impacto
principalmente na taxa de entrega, para qual o melhor indice alcancado é préoximo de
70% de mensagens entregues no cenario NCCU. Acredita-se que isso se deva & maior

quantidade de contatos observada nesse cenario (conforme mostrado na Tabela 3.2).
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Figura 4.5: Taxa de entrega ao variar o tamanho do buffer dos noés.

4.4.3 Analise de complexidade de FSF

Uma importante questao a ser considerada ¢ a complexidade dos procedimentos neces-
sarios para o funcionamento do algoritmo FSF. Essa anélise pode ser dividida em duas

partes;

e Tempo de transmissao das estruturas e tamanho ocupado na memoéria —

para tomar suas decisoes, o sistema SCRS utiliza duas estruturas de dados: uma
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lista e uma matriz. O tamanho de cada estrutura é diretamente proporcional
ao nimero de nés com quem cada no interage. Nessa analise de complexidade,

considere os seguintes pontos:

- Cada posicao da lista tem 2 atributos: um ID e um valor que representa a
relagdo social (amigos, conhecidos, desconhecidos). Ambos sdo representados

por inteiros.

- Cada posicao da matriz tem apenas um atributo: um valor que representa a

relagao social, também representado por um inteiro.

- O simulador utilizado para simulacao é escrito em Java. Nessa linguagem, um

inteiro ocupa 4 bytes.

Considere que um n6 interage com outros 100 nés. Nesse cenario, a lista tera
100 elementos e a matriz global tera 100 linhas x 100 colunas. Desta forma, o

tamanho da lista é:
Tamanho da lista: 100 elementos x 4 bytes x 4 bytes = 160 bytes ou 0,16 KB
Tamanho da Matriz: 100 x 100 x 4 bytes = 40.000 bytes ou 40 KB.

Considerando um link Bluetooth de 2 Mbps, por exemplo, sao necessarios de 0,16
segundos para o completo envio da matriz de um né para outro. Este valor é

considerado um tempo razoavel.
Com relacao a este ponto, pode-se considerar dois fatos:

- A partir dos resultados apresentados no trabalho, pode-se observar que FSF
diminui o nimero de encaminhamentos. Desta forma, pode contribuir para di-

minuir o impacto causado pelo envio da matriz utilizada pela FSF.

- Na maioria das vezes cada n6 nao interage com mais de 100 outros nés. Dessa
forma, é razoavel supor que o tamanho da matriz utilizada é menor que 40Kb.
Consequentemente, o tempo de transmissao da matriz entre dois nos é ainda

menor que 0,16 segundos.

Complexidade dos algoritmos utilizados — com relacao & complexidade,
em ambos os casos, uma vez que as informagoes sobre os IDs dos nos estao

disponiveis, a complexidade para acessar as informacoes é:

Lista: O(N) no pior dos casos, porque o algoritmo utilizado precisa encontrar o
elemento na lista, ou seja, no pior dos casos buscara em todos os N elementos
que compoem a lista. Matriz: O(1), porque os indices estao disponiveis e o algo-
ritmo utilizado nao precisa procurar nenhum item, apenas acessé-lo diretamente

e alterar seu valor.
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4.4.4 Discussdes Adicionais

Uma questao importante que afeta o desempenho do algoritmo FSF é a classificacao
correta da amizade entre nés na rede. Neste trabalho, introduz-se uma abordagem para
detectar a existéncia da amizade entre os nés usando um algoritmo de aprendizado
de maquina. Esse algoritmo tem duas tarefas importantes: primeiro, aprender sobre
amizade de nos com base em dados coletados do mundo real. A segunda tarefa é
classificar novos relacionamentos entre dois nés na rede. A partir dos resultados, é
razoavel supor que Naive Bayes ofereca um desempenho promissor para classificar
a amizade entre os nés. Dessa forma, quanto melhor a classificagao realizada pelo
algoritmo Naive Bayes, melhor serd o desempenho do algoritmo FSF.

A implementacao de um algoritmo de aprendizado de maquina mostrou ser uma
solucao interessante para a tarefa de detectar a existéncia da amizade entre dois nos.
No entanto, algumas questoes devem ser consideradas. Por exemplo, a disponibilidade
de informagoes sobre o que é amizade no mundo real pode ser um requisito importante,
pois, em alguns cenarios, essas informagoes nao estao disponiveis. Para resolver este
problema, pode-se monitorar o cenario através de uma aplicacao que seja responsé-
vel por coletar informagoes sobre a amizade entre os nés. Outra alternativa é usar
um algoritmo de aprendizado de maquina que nao precise de um banco de dados de
treinamento para classificar novas instancias.

Finalmente, considera-se que o uso de uma abordagem de aprendizado de ma-
quina pode ser mais flexivel do que outras abordagens para classificar a amizade entre
nos. Por exemplo, se houver a necessidade de alterar as caracteristicas utilizadas no
modelo de amizade, usar o aprendizado de maquina pode acelerar esse processo. Outra
vantagem é que uma abordagem de aprendizado de maquina pode combinar vérias ca-
racteristicas para classificar a amizade e, assim, pode facilmente usar dados de situacoes

do mundo real.

4.5 Consideracoes finais

Neste Capitulo, apresentou-se uma proposta de roteamento que inclui o uso dos relaci-
onamentos sociais como critério para a disseminagao de mensagens em OppNets. Dessa
forma, apresenta-se o algoritmo de roteamento Friendship and Selfishness Forwarding
(FSF) que considera duas informagoes nas decisoes de roteamento: os relacionamentos
sociais entre os noés e o egoismo dos nés candidatos a relay. FSF realiza duas tarefas
principais: em primeiro lugar, FSF classifica os lacos sociais entre os noés; segundo,

FSF usa um sistema de reputacao para verificar o egoismo do né relay considerando os
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casos em que, apesar de uma forte relagao social com o destino, o n6 relay pode recusar
o recebimento da mensagem porque ele é egoista ou seu dispositivo possui restrigoes
de recursos naquele instante.

Para validar o algoritmo proposto, realizou-se um conjunto de experimentos para
determinar a eficicia da entrega de mensagens em quatro cenérios baseados em si-
mulagoes controladas por traces usando o simulador The ONE. Em comparagao com
outros algoritmos de roteamento da mesma classe, FSF ofereceu melhores resultados
em relagao a um conjunto de métricas padrao, ou seja, a taxa de entrega, o custo
médio, além de alcangar resultados razoaveis de atraso de entrega. Baseando-se nesses
resultados, conclui-se que FSF contribui para o aumento da probabilidade de entrega
de mensagens e diminui o custo médio de encaminhamentos, uma clara evidéncia de

economia dos recursos dos nos.






Capitulo 5

Gerenciamento de buffer em
OppNets

Os dispositivos moveis que compoem as OppNets compartilham de outro problema em
comum: a limitagao de recursos. A memoria secundéria dos dispositivos, doravante
referida como espago em buffer é um destes recursos escassos e limitados. Segundo
[34], para incrementar a probabilidade de entrega, o roteamento em OppNets pode
requerer que varias copias de uma mesma mensagem seja replicada na rede. Dessa
forma, combinando-se essas estratégias de roteamento com o espago limitado no buffer
dos noés, pode-se chegar a cenérios onde uma nova mensagem deve ser armazenada, mas
o espago em buffer ¢ insuficiente. Em OppNets, esse fendémeno é chamado de buffer
overflow. Quando ocorre o overflow, uma ou mais mensagens devem ser selecionadas
para serem retiradas do buffer, permitindo-se assim armazenar-se a nova mensagem.
O problema do gerenciamento de buffer em OppNets pode entao ser definido como a
selecao das mensagens que serao retiradas do buffer em casos de overflow. Essa escolha
é de suma importancia para maximizar o desempenho da rede, pois, ela influencia
diretamente o roteamento de mensagens e, consequentemente, a entrega de mensagens

na rede.

5.1 Trabalhos relacionados ao gerenciamento de

buffer em OppNets

De acordo com [2], os algoritmos de gerenciamento de buffer em OppNets podem ser
dividos em trés tipos: (i) Algoritmos baseados em dados globais da rede, (ii) aborda-

gens baseadas em dados locais e, (iii) algoritmos tradicionais. Da mesma forma que
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para os algoritmos de roteamento, recentemente uma nova categoria de algoritmos de

gerenciamento de buffer surgiu, a dos algoritmos baseados em caracteristicas sociais.

Em [57], Settawatcharawanit et al. propdoem o primeiro algoritmo de gerenci-
amento de buffer baseado em caracteristicas sociais encontradas na literatura para
OppNets. Para realizar as decisoes de descarte, o algoritmo proposto por esses autores
considera uma estratégia baseada na centralidade e na comunidade dos nés da rede.
Para detectar a comunidade dos nés, os autores usam um algoritmo de deteccao de co-
munidade chamado k-clique. Para indicar a centralidade dos nés, os autores usam um
algoritmo de aproximagao de centralidade, chamado C-Window. Quando o buffer de
um noé relay esté cheio, o algoritmo de gerenciamento de buffer proposto por eles des-
carta primeiramente mensagens cujos destinatarios sao de diferentes comunidades do
no6 que toma a decisao. Se existem muitas mensagens para destinatérios de uma mesma

comunidade, o n6 descarta a mensagem destinada ao n6 com a menor centralidade.

Em [68], Souza et al. propdem um algoritmo denominado Drop Less Known
(DLK) para o gerenciamento de buffer dos nés de redes DTN. Esse algoritmo introduz
uma métrica denominada forca da relagao social, a qual considera o quao forte sao os
lagos sociais entre dois nos (forte, médio, fraco). Para classificar a relagao social entre
um par de nos, os autores utilizaram a quantidade de contatos e um log de ligacoes entre
os nos disponibilizados em um conjunto de dados denominado Reality. Os experimentos
realizados mostraram que o algoritmo DLK contribuiu para um aumento na taxa de

entrega e houve diminuicao razoavel do atraso médio de entrega de mensagens na rede.

Em [73] um algoritmo denominado Selfish Drop-Based (SDB) é proposto. Esse
algoritmo considera o egoismo dos nés que compoem a rede. Para isso, os autores utili-
zam a classificagdo do egoismo dos nos realizada por [84], a qual divide o egoismo de um
n6 em social ou individual. O n6 egoista individual é aquele que nao aceita mensagens
destinadas a outros nos; esta interessado somente na sua participagao dentro da rede.
O no egoista social aceita mensagens destinadas a outros nds, porém, somente aqueles
com quem ele tem alguma relagao social. Basicamente, SDB realiza o gerenciamento
de acordo com o tipo do né: no classificado como individual, descarta a mensagem
candidata a entrar no buffer, n6 classificado como social descarta primeiramente men-
sagens para nos classificados como nao amigos. Outra contribuicao interessante desse
algoritmo proposto ¢ que dependendo das limitagoes de seus recursos (nivel de bateria,
por exemplo), o n6 pode tornar-se egoista. N6 nao egoista e sem limitagoes de recursos,

executa o descarte considerando a for¢a da amizade entre os nos.

A Tabela 5.1 destaca outros trabalhos encontrados na literatura para OppNets

nos ultimos 5 anos.
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5.2 Algoritmo Friendly-Drop

Baseando-se nas lacunas existentes na literatura, no presente trabalho apresenta-se uma
nova proposta de algoritmo para gerenciamento do buffer dos nés que compoem a rede.
Denominou-se esse algoritmo como Friendly-Drop Algorithm (FDA). O Algoritmo 1
apresenta o funcionamento do algoritmo FDA. A principio, FDA classifica a prioridade
das mensagens de acordo com a relacao social entre os n6és. Da mesma maneira que
FSF, FDA também considera trés tipos de relacionamentos sociais: amigos, conhecidos
ou desconhecidos.

Quando surge uma oportunidade de contato, o n6 encaminha as mensagens de
acordo com o nivel de prioridade. Primeiramente, o n6 encaminha as mensagens ende-
recadas aos amigos do candidato a relay, seguidas por aquelas enderecadas ao conjunto
de noés conhecidos pelo relay e, por fim, aquelas para destinatarios desconhecidos.

Quando ocorre um buffer overflow, as prioridades sao invertidas, ou seja, FDA
primeiro retira as mensagens enderecadas a nés desconhecidos, seguidas por aquelas
destinadas a nos do conjunto de conhecidos do n6 e, por ultimo, aquelas destinadas aos
amigos do nd. Se todos os destinatéirios das mensagens tiverem a mesma prioridade
(por exemplo, todos as mensagens armazenadas no buffer sao destinadas a amigos ou
desconhecidos), o né que toma a decisdo primeiramente descarta as mensagens mais

antigas e encaminha primeiramente as mensagens mais novas no buffer.

5.3 Avaliacido de desempenho do algoritmo

Friendly-Drop

Para avaliar o desempenho do algoritmo FDA, utilizou-se a técnica da simulagao. Es-
pecificamente, implementou-se um modelo de simulagao que inclui o algoritmo FDA
proposto, que foi implementado no simulador The ONE [69]. Nos cenérios simulados,

utilizaram-se as seguintes configuracgoes:

e Mobilidade de noés - para simular a mobilidade de nés, utilizou-se dois traces
de mobilidade real bem conhecidos na literatura, denominados Sassy e Reality

[52, 67]. Maiores detalhes sobre esses traces sdo apresentados na Segao 3.5.

e Algoritmos de roteamento - para avaliar o impacto de diferentes algoritmos de
gerenciamento de buffer no processo de entrega de mensagens, utilizou-se dois
algoritmos de roteamento bem conhecidos, (i) Algoritmo Epidémico [6] (porque

¢ uma estratégia de replicac¢ao) e , (ii) FSF [69], (porque é uma estratégia de
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Algorithm 1 Friendly-Drop Algorithm - divide o buffer do n6 (M) nos seguintes
grupos: (F) mensagens destinadas a amigos, (A) mensagens destinadas a conhecidos,
e (D) mensagens para nos desconhecidos.

1: procedure FRIENDLYDROP(M, HE, L, F', A, D)
> HE é a Histoéria dos encontros e L contém a amizade auto-relatada entre os
nos.
2: for cada no da rede n; € N do
n;. F'S < discover FS(n;, L) > Onde discoverF'S é o procedimento mostrado
na secao 3.4.2
n;. AC'S < discover AC'S(n;, HE) > Onde discoverACS ¢é o procedimento
mostrado na Secao 3.4.1

3: end for
4: for cada mensagem m; € M do
5: if m;.dest € n;.F'S then
6: Inserir (m;, F) > Grupo F de amigos do no
7 else
8: if m;.dest € n;.AC'S then
> Grupo A de conhecidos do n6
9: Inserir(m;, A)
10: else
11: Inserir (m;, D) > Destinatéarios desconhecidos
12: end if
13: end if
14: end for
15: while no A esta conectado ao no B do
16: Encaminhar primeiro todas as mensagens na fila F

17: end while
18: if M esta cheio then

19: while A.M esta cheio do
20: Descarta primeiro mensagens da fila D
21: end while

22: end if
23: end procedure

encaminhamento e também baseada em caracteristicas sociais). A Tabela 5.2

apresenta os valores usados como configuragoes de rede.

e Geragao de mensagens - para cada simulagao realizada foram criadas 1000 men-
sagens, geradas uniformemente entre todos os pares de nés. Além disso, para
todos os resultados obtidos calcularam-se o 95-percentil usando a distribuigao
t-student.

Para fins de comparacao, utilizou-se na literatura quatro algoritmos bem conhe-
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Evict most favorably forwarded first (MOPR) — esse algoritmo foi proposto em
[37]. Cada n6 da rede mantém um valor de probabilidade para cada mensagem
armazenada na sua fila. Essa probabilidade representa a probabilidade do noé
destinatario ter recebido a mensagem. Cada vez que a mensagem é encaminhada,
o valor da probabilidade ¢ atualizado. Mensagens com alto valor de probabilidade

de ja terem alcancado os seus destinatarios sao descartadas primeiramente.

Drop Less Known (DLK) [68] — esse algoritmo introduz uma métrica denominada
forca da relagao social, a qual considera o quao forte sao os lagos sociais entre dois
nos (forte, médio, fraco). Para classificar a relagao social entre um par de nos,
os autores utilizaram a quantidade de contatos e um log de ligagoes entre os nos
disponibilizados em um conjunto de dados denominado Reality. Os experimentos
realizados mostraram que o algoritmo DLK contribuiu para um aumento na taxa
de entrega e houve diminuicao razoavel do atraso médio de entrega de mensagens

na rede.

Last Recently Forwarded (LRF) — esse algoritmo foi proposto em [45]. A ideia
bésica do algoritmo é que mensagens que nao foram enviadas em um certo tempo
devem ser descartadas primeiro. A intuicdo por tras dessa ideia é que se essas
mensagens nao foram encaminhadas ha um certo tempo, existe uma probabilidade

das mesmas jé terem alcancado seus destinatarios.

Drop Random (Random) — é um dos algoritmos mais bésicos de gerenciamento
de buffer para OppNets. A mensagem que serd descartada ou enviada é escolhida

de maneira aleatoéria.

Resultados dos experimentos

Nesta Sec¢ao, apresentam-se os resultados obtidos para os cenarios avaliados. O objetivo

principal é comparar o desempenho do algoritmo de gerenciamento de buffer FDA

com relagao aos algoritmos MOPR, LRF, DLK e Random. Baseando-se em outras

configuragoes obtidas através de outros trabalhos encontrados na literatura, avaliou-se

o impacto da variagao do tamanho do buffer de 10 a 80 MB em cada cenario. As

métricas de interesse sao aquelas citadas na Segao 3.7.
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5.4.1 Resultados com roteamento Epidémico

As Figuras 5.1 e 5.2 apresentam os resultados dos cenérios Sassy e Reality testados
usando o algoritmo de roteamento Epidémico. Observe que, quando surge uma opor-
tunidade de contato, os nés que usam o Epidémico como um protocolo de roteamento
enviam todas as mensagens armazenadas em seu buffer para o outro né6 em contato.
Apesar de aumentar a probabilidade de entrega das mensagens, essa caracteristica
do algoritmo também aumenta o grau de congestionamento da rede. Portanto, é ra-
zoavel supor que o algoritmo de gerenciamento de buffer se torna muito importante
para reduzir o impacto causado pelo congestionamento da rede, mantendo no buffer as

mensagens que os né6s tem mais probabilidade de entregar ao destinatério.

A partir dos resultados pode-se notar que em ambos os cenarios, o uso de FDA
como algoritmo de gerenciamento de buffer obteve os melhores resultados em termos
de taxa de entrega de mensagens. Isso confirma a intuicao levantada anteriormente:
o uso dos relacionamentos sociais entre os noés contribuem para melhorar a taxa de
entrega na rede. A intuicao por tras disso é que, uma vez que pessoas que mantém
alguma relagao social tendem a se encontrar com uma dada frequéncia, e isso aumenta
a probabilidade de entrega de uma mensagem entre eles. Da mesma forma, as informa-
¢oes dos relacionamentos sociais entre os nés pode contribuir para melhorar as decisoes
de gerenciamento de buffer. Portanto, é razoédvel supor que essas caracteristicas sao

critérios interessantes para o gerenciamento de buffer do que outros testados.

Destaca-se também o resultado alcancado por FDA para a métrica média de
encaminhamentos. A partir dos resultados apresentados nas Figuras 5.1.(c) e 5.2.(c),
nota-se que FDA obteve os melhores resultados em ambos os cenérios com relagao
a esta métrica. A diferenca entre FDA e seus oponentes alcancam até cinco eventos
de encaminhamentos a menos no cenario Reality e trés eventos de encaminhamentos
no cenario Sassy. Isso mostra claramente que FDA contribui para diminuir o niimero
de encaminhamentos, consequentemente economizando recursos de rede. De fato, no
mundo real, um par de amigos geralmente também compartilham de outros amigos em
comum e, as vezes, até mesmo conhecidos, ou seja, tém vizinhos em comum. Desta
forma, é razoavel supor que, usando os noés amigos ou conhecidos de um nd, uma
mensagem pode chegar ao seu destino mais rapidamente, e isso claramente diminui o

numero de encaminhamentos.

Figuras 5.1.(b) e 5.2.(b) apresentam os resultados com rela¢ao & métrica atraso
médio de entrega. O algoritmo FDA obteve um resultado razoavel no cenario Sassy,
mas foi superado pelos outros algoritmos testados no cenério Reality. A principal razao

para o maior atraso médio do algoritmo FDA esta ligado a quantidade de mensagens
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entregues pelo algoritmo de roteamento combinado com FDA. Quanto maior essa taxa

de entrega, maior sera o atraso médio.

A intuicao por tras desse resultado é que as mensagens adicionais que FDA entre-
gou tém um atraso de entrega maior, visto que essas mensagens sao mantidas no buffer
do né por um longo periodo e, consequentemente, o atraso médio aumenta. Apesar
de os relacionamentos sociais poderem ser considerados um bom critério para melho-
rar a taxa de entrega, o seu uso pode aumentar o atraso de entrega de acordo com
o tempo entre contatos de um par de amigos ou conhecidos. Quanto maior o tempo
entre contatos, maior sera o atraso médio de entrega. Desta forma, é razoéavel supor
que nos cenarios avaliados, o tempo entre contatos ¢ alto. Uma abordagem interessante
para diminuir o impacto causado pelo tempo entre contatos poderia ser a utilizacao de
uma heuristica baseada no TTL da mensagem e no tempo entre contatos. Se o TTL
restante for maior que o tempo estimado entre contatos, FDA poderia descartar essa
mensagem primeiramente. Por outro lado, baseado nessa mesma informacao, FDA po-
deria automaticamente estender o TTL da mensagem para que a mesma se mantenha

disponivel para ser entregue em contatos posteriores.

0.5

0.4

0.3

0.2

Taxa de Entrega (%)
Atraso Medio (Horas)

0.1
Random Random

10 20 30 40 50 60 70 80 10 20 30 40 50 60 70 80
Tamanho do Buffer (MB) Tamanho do Buffer (MB)

(a) Taxa de entrega. (b) Atraso médio de entrega.

Custo Medio

10 20 30 40 50 60 70 80
Tamanho do Buffer (MB)

(¢) Custo médio de encaminha-
mentos.

Figura 5.1: Resultados do algoritmo Epidémico no cenario Sassy.
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Figura 5.2: Resultados do algoritmo Epidémico no cenario Reality.

5.4.2 Resultados com roteamento FSF

O algoritmo FSF, diferentemente do algoritmo roteamento Epidémico, atua de forma
seletiva, isto €, envia mensagens apenas para os nos que satisfazem um determinado
critério. Os critérios usados por FSF para encaminhamento de mensagens sao os relaci-
onamentos sociais entre os nés e o nivel de egoismo do candidato a relay da mensagem.
Evidentemente, esse carater mais seletivo contribui para uma clara diminuicao do nivel
de congestionamento na rede. Dessa forma, visando aumentar o nivel de congesti-
onamento na rede, as mensagens criadas nas simulagoes realizadas com o algoritmo
FSF sao de tamanhos maiores que aquelas utilizadas nas simulagoes com o algoritmo
Epidémico, como mostra a Tabela 5.2.

As Figuras 5.3. (A) e 5.4. (A) apresentam os resultados obtidos para a métrica
taxa de entrega nos cenérios avaliados. Pode-se notar que a combinacao de FSF com
o algoritmo FDA alcanga os melhores resultados em ambos os cenarios testados. Os
resultados também demonstram que o uso dos relacionamentos sociais como critério
para o gerenciamento de buffer pode contribuir para melhorar o desempenho geral da
rede. Esses resultados poderiam ser melhorados caso as decisoes tomadas por ambos os
algoritmos (FSF e FDA) utilizassem a mesma lista de relacionamentos sociais. Observe
que, para construir os relacionamentos sociais entre os nés, FSF usa uma heuristica
baseada em técnicas de aprendizado de maquinas combinadas com dados derivados

de experimentos reais, enquanto FDA toma suas decisoes levando em consideragao os
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relacionamentos sociais reportados pelos proprios nés. Essa questao de implementacao
pode levar claramente a cenarios em que a proxima mensagem que FSF gostaria de
enviar nao é a mesma que FDA mantém no buffer, fato que pode contribuir para
diminuir a probabilidade de entrega.

As Figuras 5.3. (C) e 5.4. (C) apresentam os resultados da média de encaminha-
mentos. A partir dos resultados, nota-se que no cenario Sassy, FDA alcangou o melhor
resultado, enquanto no cenério Reality, o algoritmo proposto alcangou um resultado
muito similar a outros algoritmos testados. Os resultados alcancados por todos os
algoritmos testados sao fortemente influenciados pela estratégia de encaminhamento
seguida por FSF. Por esse motivo, na maior parte do tempo, eles alcancaram uma
média muito proxima de um encaminhamento necessario por mensagem entregue.

Figuras 5.3.(B) e 5.4.(B) apresentam os resultados para a métrica atraso médio
de entrega. Da mesma forma que os resultados obtidos nos testes realizados com
o algoritmo Epidémico, pode-se notar que FDA foi superado por outros algoritmos
testados. No entanto, novamente, a estratégia usada por FSF tem um impacto no

desempenho em todos os algoritmos testados, aumentando o atraso médio.
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Figura 5.3: Resultados do algoritmo FSF no cenario Sassy.

Finalmente, comparam-se os resultados obtidos pelas combinacoes testadas dos
algoritmos de roteamento Epidémico e FSF com o algoritmo FDA. Pode-se notar que
a combinacao de FDA com o algoritmo Epidémico alcanca uma melhor taxa de en-

trega em ambos os cenérios avaliados. Isso ocorre principalmente porque o algoritmo
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Figura 5.4: Resultados do algoritmo FSF no cenério Reality.

Epidémico utiliza uma estratégia de replicacao, a qual aumenta a probabilidade de
entrega. No entanto, essa estratégia também aumenta a quantidade de recursos con-
sumidos na rede. Dessa forma, com base nos resultados alcangados, é razoavel supor
que o algoritmo FDA contribua para diminuir os recursos consumidos pelo roteamento
Epidémico, como mostrado nos resultados para a métrica média de encaminhamentos.

Por outro lado, a combinagao de FDA com o algoritmo FSF alcanga os melhores
resultados para a métrica média de encaminhamentos. Esse resultado é consequéncia
da estratégia seguida por ambos os algoritmos FSF e FDA. Naturalmente, a estratégia
seguida por FSF ja diminui a quantidade média de encaminhamentos necessérios para
que uma mensagem alcance seu destinatario. FDA por sua vez, contribui para diminuir
esse indice mantendo no buffer mensagens que tem uma probabilidade maior de serem
utilizadas por FSF de maneira satisfatoria, ou seja, que tem uma chance maior de

serem entregues ao destinatario.

5.5 Consideracoes finais

Neste Capitulo, investigou-se o uso de relagdes sociais no problema de gerenciamento
de buffer em OppNets. Dessa forma, o algoritmo Friendly-Drop foi proposto, o qual
toma suas decisoes de gerenciamento baseando-se nos relacionamentos sociais existentes

entre os no6s. Quando surge uma oportunidade de contato, o algoritmo FDA primeiro
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envia as mensagens enderegadas aos nds que sao amigos ou que pertencem ao grupo
de noés conhecidos do né que esta tomando a decisao. Por outro lado, quando o buffer
dos nos opera perto de sua capacidade, FDA descarta primeiramente as mensagens
enderecadas a nos desconhecidos do n6é que toma a decisao.

Para validar o algoritmo proposto, foram realizados um conjunto de experimentos
com objetivo de determinar a eficicia da entrega de mensagens em dois cenarios com
base em simulacoes controladas por traces usando o simulador The ONE. Comparando-
se com outros quatro algoritmos da mesma categoria, o algoritmo FDA forneceu melho-
res resultados em relacao a um conjunto de métricas padrao, ou seja, a taxa de entrega
e o custo médio, ao mesmo tempo, em que forneceu valores semelhantes aos dos de-
mais algoritmos com relagao ao atraso médio de entrega. Com base nesses resultados,
conclui-se que de fato os relacionamentos sociais sao um interessante critério a ser uti-
lizado no problema do gerenciamento de buffer dos nés em OppNets, contribuindo de

maneira satisfatoria para a melhoria do desempenho geral da rede.
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Publicacao

Idéia principal

[81]

Divide as mensagens em trés filas de acordo com informacoes glo-
bais sobre a rede: uma fila de mensagens prioritarias, uma fila de
mensagens de média prioridade, e uma fila de mensagens de baixa
prioridade. Quando o buffer esta cheio, descarta mensagens com me-
nos efeito no desempenho da rede (aquelas que pertencem a fila de
mensagens com baixo peso).

[43]

Busca maximizar a ocupacao do buffer através da otimizacao de um
parametro T, que representa a diferenca de tamanho entre a tltima
mensagem recebida e o espacgo disponivel em buffer. Em seguida,
descarta as mensagens de buffer de tamanho igual a T.

18]

Utiliza a probabilidade de que qualquer mensagem distinta possa ser
entregue a varios destinos antes de seu parametro MDR expirar. Men-
sagens com maior valor de MDR devem ser replicadas primeiro, e
aquelas com o menor MDR podem ser descartadas primeiro.

[65]

Baseia-se em algumas caracteristicas do estado da rede, tais como
nimero de encaminhamentos e TTL das mensagens. Mensagens com
maior nimero de encaminhamentos e menor TTL sao descartadas
primeiro.

26]

Calcula o valor da utilidade de cada mensagem com objetivo de mi-
nimizar o atraso médio de entrega.

[13]

Esse algoritmo toma as suas decisoes usando uma avaliagao do im-
pacto de descartar cada mensagem armazenada em buffer de acordo
com as informagoes de rede coletadas para obter uma relagao de en-
trega de mensagem Otima ou menos atraso na entrega da mensagem.

[25]

Esse algoritmo inclui uma funcao de utilidade que requer informacoes
de rede global para realizar o descarte de mensagens.

[25]

Esse algoritmo usa o historico da rede para estimar o estado atual
dos parametros de rede necessarios (globais) e usa essas estimativas,
em vez de valores reais, para calcular os utilitarios de mensagens para
cada métrica de meta de desempenho.

18]

Considerando algumas desvantagens de [25], nesse trabalho os auto-
res propoem o algoritmo E-GBSD. As principais contribui¢oes sao a
formulagao da probabilidade de entrega para multiplos destinos em
relacao a qualquer mensagem, e uma nova funcao de utilidade para
priorizar mensagens em um buffer local.

[61]

Esse algoritmo toma as decisoes de gerenciamento de buffer utilizando
propriedades de mensagens, como o numero total estimado de réplicas,
o tempo decorrido e TTL.

[55]

Os autores propoem um algoritmo de gerenciamento de buffer ba-
seado no Processo de Decisao de Markov Parcialmente Observado
(POMDP). A estrutura do POMDP ¢é empregada considerando o ni-
mero de transmissoes de mensagens e o nivel de cooperagao dos nos na
rede. Essas informagoes ajudam o algoritmo a saber quais estratégias
adotar e quais agoes tomar para maximizar sua recompensa média.

27]

Esse algoritmo de gerenciamento de buffer utiliza uma funcao de utili-
dade, a qual é formulada usando informagoes de rede global, restri¢oes
de recursos, mobilidade dos noés, e tamanhos de mensagens variados.

Tabela 5.1: Um resumo dos principais algoritmos de gerenciamento de buffer propostos
nos tultimos 5 anos para OppNets.
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Tabela 5.2: Parametros utilizados nas simulacoes.

Taxa de geracao de mensagens
Tamanho da mensagem - Epidémico
Tamanho de mensagem - FSF
TTL Epidémico
TTL FSF
FSF «

FSF
Interface de rede
Quantidade de nés
Duracao dos traces

1000 msg por simulagao
1-2 MB
2-5 MB
5h
48h
30%
70%
Bluetooth
27 (Sassy) - 97 (Reality)
79 days (Sassy) - 246 days (Reality)







Capitulo 6

Compreendendo o desempenho de
FSF

No Capitulo 4 da presente tese de doutorado apresentou-se o algoritmo FSF, um al-
goritmo de roteamento para OppNets que toma as suas decisoes de roteamento con-
siderando os relacionamentos sociais entre os nos da rede e o nivel de egoismo do
n6 candidato a relay. Os resultados obtidos nas avaliagoes de desempenho realizadas
mostraram que em cenarios de rede com a presenca de nos egoistas o algoritmo FSF
superou os demais algoritmos testados, fornecendo melhores indices de taxa de entrega
e de custo médio de encaminhamento, além de um razoavel resultado para o atraso
médio de entrega.

O presente Capitulo apresenta um estudo realizado especificamente sobre o de-
sempenho do algoritmo FSF. O principal objetivo é identificar pontos de melhorias que
podem ser abordados em novas versoes do algoritmo. Dessa forma, para alcancar esse
objetivo implementagoes alternativas do algoritmo FSF foram propostas, desenvolvidas

e avaliadas nos cenérios de mobilidade citados na Tabela 3.2.

6.1 Implementacoes alternativas testadas

Para alcancar o objetivo citado acima, trés implementacoes alternativas do algoritmo

FSF foram propostas:

e (i) FSF with social-based Buffer Management (FSF + BM) - o objetivo
da implementacao dessa variante de FSF é avaliar o impacto do uso de um algo-

ritmo de gerenciamento de buffer que favoreca as decisdes de encaminhamento
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de FSF. Nas avaliacoes de desempenho realizadas no Capitulo 4 utilizou-se como

algoritmo de gerenciamento de buffer o algoritmo Drop Oldest.

De acordo com [76], o escalonamento e o descarte de mensagens podem impac-
tar fortemente o desempenho do roteamento em Redes Oportunistas. A intui¢ao
é muito simples: quando o buffer dos noés é limitado, rapidamente os noés po-
dem operar proximo de sua capacidade de armazenamento. Dessa forma, quando
existe uma nova mensagem para ser recebida, mas nao ha espaco suficiente para
armazena-la, é necessario que uma ou mais mensagens sejam retiradas do buf-
fer. Nesse caso, a melhor decisao é preservar as mensagens que tenham mais
chances de serem entregues em contatos futuros. Além disso, quando surge uma
oportunidade de contato, os nds precisam decidir quais mensagens serao enviadas
primeiro. Essa questao também é de suma importancia porque a duragao do con-
tato pode nao ser suficiente para que os nés troquem entre si todas as mensagens
que eles desejam. O algoritmo escolhido foi o algoritmo Friendly-Drop proposto

no Capitulo 6, o qual também é baseado em relacionamentos sociais.

(ii) FSF without Energy Constraint (FSFwEC) - o objetivo é analisar o
impacto no desempenho do algoritmo FSF causado por eventos de restricao de
energia. Observe que quanto mais contatos/eventos de encaminhamento existi-
rem, mais energia é consumida por cada nd. Dessa forma, os nés podem rapi-
damente operar sem energia suficiente para participar da rede. Neste cenério o

algoritmo Drop Oldest é usado como gerenciamento do buffer dos nos.

(iii) FSF without Selfish Nodes (FSFwSN) - o objetivo é analisar o impacto
no desempenho do algoritmo FSF quando nao existem nos egoistas na rede. Di-
ferentemente da implementacao FSFwEC, neste cenario considera-se que nao hé
noés se comportando de maneira egoista na rede. No entanto, eles podem se recu-
sar a receber mensagens se seus dispositivos estiverem com restri¢oes de recursos.
Neste cenario o algoritmo Drop Oldest é usado como gerenciamento do buffer dos

2

nos.

6.2 Resultados obtidos

Para avaliar o desempenho das variacoes de FSF implementadas, utilizaram-se simula-

¢oes baseadas em traces. Os traces de mobilidade escolhidos sao os mesmos citados na

Tabela 3.2. As métricas de interesse sao as mesmas citadas na Se¢ao 3.7. Nas simula-

¢oes utilizou-se a distribuigao uniforme para gerar 1000 mensagens entre pares de nos.
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Em cada experimento realizado construiu-se para cada resultado obtido um intervalo
de confianca de 95 % para os parametros estimados. O tamanho da mensagem varia de
512 KB a 1 MB, enquanto o tamanho do buffer varia de 10 MB a 60 MB, e os valores
de TTL variam de 5 a 96 horas.

6.2.1 Resultados para variacdao de TTL

As Figuras 6.1, 6.2, e 6.3 apresentam os resultados variando-se o TTL da mensagem nos
quatro cenarios de mobilidade testados. Observe que, com relacao a taxa de entrega,
nesses cenarios, todas as combinacoes testadas obtiveram o mesmo comportamento:
contribuiram para o aumento da taxa de entrega quando comparadas a implementa-
¢ao original do algoritmo FSF. Também pode-se observar que em todos os cenérios a
auséncia de nos egoistas alcancou a melhor taxa de entrega. Vale a pena mencionar
que quando os nés nao consideram as restricoes de nivel de energia, mais mensagens
sao entregues na rede. Ou seja, é razoavel supor que varias mensagens nao sao entre-
gues porque os noés operam proximos de sua capacidade energética. Por outro lado,
apesar de FSF+BM ter alcancado o menor resultado em relagao as demais variantes
testadas, percebe-se um aumento da taxa de entrega na rede quando comparado a

implementagao original do algoritmo FSF.

Com relacao ao atraso na entrega e ao custo médio, todas as implementacoes tes-
tadas obtiveram o mesmo comportamento: quanto maior o TTL da mensagem, maior o
atraso médio de entrega. Com relagao ao atraso de entrega, os resultados obtidos apre-
sentam um aumento no atraso médio de entrega de todas as implementagoes realizadas
comparando-se com a implementagao original (por exemplo, cenarios de Cambridge
e NCCU). Uma justificativa pode ser o aumento da taxa de entrega, ou seja, quanto

maior a taxa de entrega, maior serd o atraso médio de entrega.

Para o custo médio, todas as implementacgoes realizadas também aumentam o
ntimero de encaminhamentos necessarios para entregar uma mensagem com Sucesso.
O custo médio é maior quando nao se considerou a presenga de nos egoistas na rede. Ou
seja, é razoavel supor que na implementacao original de FSF, uma quantidade razoével
de nos é selecionada como relay, mas eles se recusam a receber a mensagem porque
sao egoistas. Consequentemente, o niimero de encaminhamentos diminui, assim como

a probabilidade de entrega da mensagem.
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Figura 6.1: Taxa de entrega ao variar o tamanho do TTL das mensagens.
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Figura 6.2: Atraso médio ao variar o tamanho do TTL das mensagens.
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Figura 6.3: Custo médio de encaminhamentos ao variar o tamanho do TTL das men-
sagens.

6.2.2 Resultados para variacdo de buffer

As Figuras 6.4, 6.5, e 6.6 apresentam os resultados variando-se o tamanho do buf-
fer. Mais uma vez, a variante FSFwSN alcangou o melhor resultado com relagao a
taxa de entrega. Além disso, a variante FSFwEC superou a variante FSF+BM. No
entanto, todas as implementagoes testadas alcancaram uma taxa de entrega maior
quando comparados a implementacao original de FSF. E interessante destacar que em
alguns cenarios, como Reality e Sassy, pode-se observar que FSFwSN alcancou um

desempenho muito proximo da implementagao FSFwEC.

Com relagao ao atraso médio de entrega e ao custo médio, mais uma vez o com-
portamento é semelhante: quanto maior o tamanho do buffer, maior o atraso de en-
trega/custo médio. Mais uma vez a variante FSFwSN superou as demais e obteve o

melhor resultado tanto para o atraso médio de entrega, quanto para o custo médio.

Esses resultados demonstram que o desempenho de FSF, assim como outros algo-
ritmos propostos na literatura, sao fortemente impactados pela presenca de nos egoistas
na rede. No entanto, considerando os resultados obtidos pela variante FSF+BM é ra-
zoéavel supor que alguns fatores como o gerenciamento de recursos como o buffer e a
energia dos nés podem ajudar a minimizar o impacto da presenca de nds egoistas na

rede.
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Figura 6.6: Custo médio de encaminhamentos ao variar o tamanho do buffer dos nos.

6.3 Consideracoes Finais

No presente Capitulo, realizou-se um estudo mais aprofundado sobre o desempenho do
algoritmo FSF. O principal objetivo foi identificar as varidveis que causam um impacto
maior no desempenho do algoritmo. Dessa forma, os pontos de melhorias que podem
ser identificados e trabalhados em novas versoes do algoritmo. Para alcancar esse
objetivo implementagoes alternativas do algoritmo FSF foram propostas, desenvolvidas
e avaliadas nos cenarios de mobilidade citados na Tabela 3.2.

A partir dos resultados obtidos, pode-se concluir que da mesma maneira que em
outros trabalhos na literatura, a presenga de nods egoistas nas simulagoes realizadas
degrada o desempenho da rede de maneira geral. E razoavel concluir também que
o impacto causado pela falta de recursos nos dispositivos dos nés causa um impacto
consideravel, mas esse problema pode ser mitigado por uma diminui¢ao da quantidade
de eventos de encaminhamentos/escaneamentos realizados pelos nos. Finalmente, os
resultados obtidos pela combinagao entre algoritmo de roteamento e de gerenciamento
de recursos baseados em relacionamentos sociais pode fornecer resultados proximos dos
obtidos quando da auséncia de nos egoistas na rede. Dessa forma, em implementacoes
futuras o algoritmo de gerenciamento de buffer pode se tornar um fator crucial para a

melhoria do desempenho do algoritmo FSF.
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Conclusoes e trabalhos futuros

Essa tese de doutorado apresentou um estudo visando avaliar o uso dos relacionamentos
sociais como critério para a disseminagao de mensagens em OppNets, que culminou com

o projeto, a implementagao e a avaliagao dos seguintes algoritmos:

e Friendship and Selfishness Forwarding (FSF) — algoritmo de roteamento que con-
sidera duas caracteristicas sociais: os relacionamentos sociais entre os noés e o
egofsmo dos nos candidatos a relay. FSF realiza duas tarefas principais: em pri-
meiro lugar, FSF classifica os lagos sociais entre os nos; segundo, FSF usa um
sistema de reputagao para verificar o egoismo do né relay considerando os casos
em que, apesar de uma forte relacao social com o destino, o n6 relay pode re-
cusar o recebimento da mensagem porque ele é egoista ou seu dispositivo possui

restricoes de recursos naquele instante.

e Friendly-Drop Algorithm (FDA) — um algoritmo de gerenciamento de buffer que
considera os relacionamentos sociais entre os nés para tomar as decisoes de des-
carte/envio de mensagens. Quando ocorre o evento do overflow no buffer de um
n6, FDA descarta primeiramente mensagens destinadas a usuérios desconhecidos
do n6 que toma a decisao de gerenciamento. Por outro lado, FDA ordena a fila de
mensagens a serem encaminhadas em uma oportunidade de contato priorizando
as mensagens destinadas aos noés pertencentes ao grupo de amigos do né que toma

a decisao.

Para validar o algoritmo FSF, realizou-se um conjunto de experimentos para de-
terminar a eficacia da entrega de mensagens em quatro cenarios baseados em simulacoes
controladas por traces usando o simulador The ONE. Em comparacao com outros al-

goritmos de roteamento da mesma classe, FSF ofereceu melhores resultados em relagao
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a um conjunto de métricas padrao, ou seja, a taxa de entrega, o custo médio, além de
alcancar resultados razoaveis de atraso de entrega. Também realizou-se um conjunto
de experimentos para determinar o impacto de trés cenarios alternativos. A partir dos
resultados obtidos, pode-se observar que o desempenho de FSF é fortemente impac-
tado pela presenca de nos egoistas na rede. No entanto, também pode-se concluir a
partir desses resultados que o algoritmo de gerenciamento de buffer pode contribuir
para aumentar a taxa de entrega, mesmo em cenérios com a presenca de nds egoistas
na rede.

Para validar o algoritmo FDA, foi realizado um conjunto de experimentos com
objetivo de determinar a eficacia da entrega de mensagens em dois cenarios com base
em simulagoes controladas por traces usando o simulador The ONE. Comparando-se
com outros quatro algoritmos da mesma categoria, o algoritmo FDA forneceu melhores
resultados em relagao a um conjunto de métricas padrao, ou seja, a taxa de entrega
e o custo médio, ao mesmo tempo, em que forneceu valores semelhantes aos dos de-
mais algoritmos com relacao ao atraso médio de entrega. Com base nesses resultados,
conclui-se que de fato os relacionamentos sociais sao um interessante critério a ser uti-
lizado no problema do gerenciamento de buffer dos nés em OppNets, contribuindo de
maneira satisfatéria para a melhoria do desempenho geral da rede.

Finalmente, com objetivo de identificar pontos de melhoria no algoritmo FSF,
realizou-se um estudo aprofundado de implementagoes alternativas desse algoritmo.

Trés variantes foram testadas:

e FSF+BM — uma variante de FSF que utiliza como algoritmo de gerenciamento
de buffer o algoritmo FDA, que também toma suas decisoes considerando os

relacionamentos sociais entre os nos.

e FSFwEC —uma variante de FSF que desconsidera as questoes relacionadas as

limitagoes de energia dos dispositivos que compoem a rede.

e FSFwSN —uma variante de FSF que desconsidera a presenca de nos egoistas na

rede.

Uma avaliacao de desempenho utilizando quatro cenéarios de mobilidade real foi
realizada. A partir dos resultados obtidos, concluiu-se que da mesma maneira que
em outros trabalhos na literatura, a presenca de nos egoistas nas simulagoes realiza-
das degradou o desempenho do algoritmo FSF e da rede de maneira geral. Concluiu-se
também que a falta de recursos nos dispositivos dos nés causa um impacto consideravel

no desempenho de FSF, porém esse problema pode ser mitigado por uma diminui¢ao
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da quantidade de eventos de encaminhamentos/escaneamentos realizados pelos nos.
Finalmente, os resultados obtidos pela combinagao entre algoritmo de roteamento e de
gerenciamento de recursos baseados em relacionamentos sociais pode fornecer resulta-
dos préximos dos obtidos quando da auséncia de nos egoistas na rede. Dessa forma,
em implementagoes futuras o algoritmo de gerenciamento de buffer pode ser tornar um
fator crucial para a melhoria do desempenho do algoritmo FSF.

Como trabalho futuro e continuacao da investigagao iniciada na presente tese de
doutorado, pretende-se avaliar as técnicas propostas e apresentadas no presente do-
cumento em algoritmos para o gerenciamento de energia dos nos da rede. Também
pretende-se realizar um estudo comparativo da adogao de outros algoritmos de apren-
dizado de maquina para classificar os relacionamentos sociais entre os nés. Finalmente,
pretende-se analisar o impacto do egoismo no processo de roteamento usando diferentes

limites para restri¢oes de recursos de dispositivos.
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(2016, June). Fsf: Friendship and selfishness forwarding for delay tole-
rant networks. In Computers and Communication (ISCC), 2016 IEEE Sym-
posium on (pp. 1200-1207). IEEE. 69|

e Souza, C., Mota, E., Manzoni, P., Cano, J. C., & Calafate, C. T. (2016, August).
Improving delivery delay in social-based message forwarding in Delay
Tolerant Networks. In Proceedings of the 2016 workshop on Fostering Latin-
American Research in Data Communication Networks (pp. 52-54). ACM. [70]

e Souza, C. B., Mota, E., Galvao, L., & Soares, D. (2017, May). Gerenciamento
de Buffer Baseado em Egoismo para Redes Tolerantes a Atrasos e

Desconexoes. In Simpoésio Brasileiro de Redes de Computadores (SBRC) (Vol.
35, No. 1/2017). [73]

e Souza, C., Mota, E., Manzoni, P., Cano, J. C., Calafate, C. T., Herndndez-
Orallo, E., & Tapia, J. H. (2018, April). Friendly-drop: A social-based
buffer management algorithm for opportunistic networks. In Wireless
Days (WD), 2018 (pp. 172-177). IEEE. [71]

79



80 CAPITULO 8. PUBLICAGOES

Estes artigos foram estendidos e deram origem aos seguintes trabalhos publicados

nas seguintes revistas:

e Souza, C., Mota, E., Soares, D., Manzoni, P., Cano, J. C., & Calafate, C. T.
FSF: Applying Machine Learning Techniques to Data Forwarding in
Socially Selfish Opportunistic Networks. Sensors, v. 19, n. 10, p. 2374,
2019. [72]

e Vegni, A., Loscri, V., Manzoni, P., Hernandez, E., Souza, C. (2018). Data
Transmissions using Hub Nodes in Vehicular Social Networks. (IEEE
TRANSACTIONS ON MOBILE COMPUTING). TMC v. 9, p. 1-1, 2019. [80]

e Souza, C., Mota, E., Galvao, L., Manzoni, P., Cano, J. C., & Calafate, C. T.
(2019). Exploiting social relationships for efficient resources manage-

ment decisions in Opportunistic Networks. (To be defined).
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