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Resumo

Com diferentes tecnologias de rede sem fio como Bluetooth, Wi-Fi e 3G sendo
implantadas para prover ubiquidade de acesso, é natural que drea de cobertura dessas
redes se sobreponha em determinados lugares. Essa sobreposicdo permite que os
usudrios possam escolher como se conectar a Internet por meio das multiplas interfaces
de acesso disponiveis nos atuais dispositivos mdveis. Além disso, a disponibilidade de
multiplas interfaces de radio pode ser mais benéfica se todas essas interfaces forem
usadas de forma colaborativa. Isto requer um servico que seja capaz de prover o
roteamento de trafego entre as diferentes interfaces do dispositivo de acordo com os
requisitos de cada fluxo que esta sendo transmitido.

Neste contexto, as solucdes como Mobile IP e Proxy Mobile IP foram projetadas
para garantir a transparéncia e a seletividade da movimentac¢do dos fluxos de dados
entre as diferentes interfaces. Isto é normalmente alcancado através da introducdo de
um agente na arquitetura da rede ou do dispositivo que funciona como ponto de
redirecionamento de pacotes. Fluxos de pacote de entrada sdo encaminhados para as
diferentes interfaces do dispositivo mével de acordo com os tipos de trafego de cada
fluxo de pacotes.

Este trabalho estende essa abordagem analisando as preferéncias do usuario, o
contexto em que o dispositivo esta inserido e os requisitos de cada fluxo que esta sendo
transmitido antes de decidir se sera necessario executar uma mudanca de interface,
evitando assim, reconfiguracdes desnecessarias. Testes realizados em um ambiente real
demonstraram a importancia em considerar os requisitos de cada fluxo para determinar
a execucdao de mudanca de interface e assim, diminuir os custos de sinalizagcdo de
handover e as reconfiguracdes de interface desnecessarias que podem gerar uma

degradacdao na comunicacao.

Palavras-chave: Gerenciamento de fluxo; mobilidade; IP; multiplas interfaces.



Abstract

With different wireless technologies such as Bluetooth, Wi-Fi and 3G being
deployed to provide ubiquitous access, it is natural that coverage area of these networks
overlap in certain areas. This overlap allows users to choose how to connect to Internet
through multiple access interfaces available in today's mobile devices. Furthermore, the
availability of multiple radio interfaces may be most beneficial if all of these interfaces
are used in a collaborative manner. This requires a service that is capable of providing
routing traffic between different interfaces of the device according to the requirements
of each stream being transmitted.

In this context, solutions such as Mobile IP and Proxy Mobile IP are designed to
ensure transparency and the selectivity of the movement of data flows between the
different interfaces. This is usually achieved by introducing an agent in the network
architecture or device, which acts as packet forwarding point. Incoming packet flows are
directed to different interfaces of the mobile device according to the types of packets of
each traffic flow.

This work extends this approach by analyzing the user's preferences, the context
in which the device is inserted and the requirements of each stream being transmitted
before deciding whether to perform a change of interface, thus avoiding unnecessary
reconfigurations. Tests performed in a real environment demonstrated the importance
of considering the requirements of each flow to determine the execution of interface
change and thus decrease the handover signaling costs and unnecessary

reconfigurations of interface which can generate a low quality communication.

Keywords: Flow Management; mobility; IP; multiple interfaces.
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Capitulo 1

Introducao

Nos ultimos anos, multiplos dispositivos e tecnologias de acesso sem fio tém sido
desenvolvidos para satisfazer os diferentes requisitos dos usuarios e das aplicagdes. A
maioria dos dispositivos moveis atuais como notebooks, smartphones e tablets tém sido
fabricados com multiplas interfaces de acesso, possibilitando aos usudrios o acesso a
diferentes redes sem fio.

Essa coexisténcia de diferentes redes sem fio tem sido vista como uma tendéncia
para o desenvolvimento das redes de dados da préxima geragao [29]. Um dos principais
objetivos é proporcionar uma melhor experiéncia aos usudrios, tornando os servicos
sempre disponiveis em qualquer lugar e a qualquer momento. Contudo, o projeto inicial
do protocolo IP (Internet Protocol) ndo foi construido para suportar, de forma
transparente, a mobilidade de usuarios. A aquisicdo e utilizacdo de um endereco IP por
um terminal* dependem de seu ponto de acesso. Se o terminal muda seu ponto de
acesso a Internet, é preciso adquirir um novo endereco. Assim, as aplicac6es dependem
de enderecos e, geralmente, quando ocorre uma mudanca de endereco, os aplicativos
precisam ser iniciados novamente com o novo enderego. Por exemplo, imagine um
cenario onde um usuario que estd em casa utilizando uma aplicagdo VolP por meio de
uma rede Wi-Fi e precisa sair de casa para ir ao seu trabalho, este serd obrigado a
interromper a ligacdo e recomecgar a conexao, pois a area de cobertura de sua rede
domeéstica ndo é capaz de manté-lo conectado durante o seu deslocamento. Como
alternativa, o usudrio poderia se conectar a uma rede 3G que possui uma area de
cobertura mais ampla.

Para lidar com esse problema e fornecer transparéncia de mobilidade, algumas
solucdes foram propostas no decorrer dos Ultimos anos. Por exemplo, o IP mével tem

sido projetado pela IETF (Internet Engineering Task Force) para permitir que um

1 0 termo terminal serd usado de modo intercambidvel com computadores ou qualquer outro
dispositivo mavel.
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computador mantenha o mesmo endereco IP quando se move a partir de uma sub-rede
para outra independente da tecnologia de camada de enlace utilizada. Entretanto, essa
transparéncia de mobilidade ocorre somente para a camada IP, pois as conexdes de
transporte ndo podem ser mantidas durante o procedimento de mudancga de rede,
também conhecido como handoff ou handover [32]. Esse procedimento pode ser
categorizado como [36]: i) Handover horizontal: quando um terminal se movimenta de
uma estacdo base para outra dentro da mesma rede de acesso; ou ii) Handover vertical:
quando as conexdes do terminal mével mudam de uma rede para outra, ou seja, passam
a utilizar outra tecnologia de rede.

Para ambos os procedimentos de handover, o IP mdével (ou o Mobile IP) é capaz
de manter as conexdes ativas aproveitando o fato da existéncia de redes IP sobrepostas.
Neste contexto, a integracdo de sistemas sem fio heterogéneos tem sido vista como a
chave para se obter mobilidade continua. Contudo, isso ndo garante que o usudrio esteja
conectado por meio da melhor interface de rede. Diferentes tecnologias de acesso
podem ser requeridas para atender aos requisitos da aplicagdo, do terminal, ou mesmo
do contexto em que o usudrio estd inserido. A concep¢do atual ndo é somente estar
sempre conectado, mas também estar conectado da melhor maneira possivel,
combinando tecnologias de acesso diferentes para se obter uma melhor experiéncia
para o usudrio (do inglés, QoE — Quality of Experience). Tal abordagem é também
conhecida como ABC (Always Best Connected) [6].

Para alcancar esse objetivo, deve-se melhorar o desempenho de uma ou mais fases

gue compde um processo de handover, tais como [33]:

1) Fase de descoberta de sistema: intervalo de tempo em que o dispositivo movel
identifica e determina as redes disponiveis que podem ser usadas;

2) Fase de decisdao do handover: instante em que é determinado se a conexao
estabelecida deve continuar por meio da interface ja selecionada ou deve mudar
para outra rede de acordo com os parametros pré-definidos;

3) Fase de execucdo do handover: momento em que, de fato, ocorre o
procedimento de redirecionamento das conexdes de uma interface para outra.

Como citado, o MIP (Mobile IP) é um exemplo de protocolo que foi projetado para a

execucdo do handover, garantindo a movimentacdo do terminal entre as diferentes

redes. Entretanto, este protocolo ndo garante a distribuicdo dindmica dos fluxos de
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dados de uma interface para outra, ou seja, ndo existe um gerenciamento da mobilidade
dos fluxos. A mobilidade dos fluxos é um conceito que refere-se a movimentag¢ao de um
fluxo IP de uma tecnologia de acesso para outra, minimizando o impacto sobre o QoE
do usuario [7]. Logo, é interessante desenvolver mecanismos que permitam a
mobilidade do trafego IP (por exemplo, trafego HTTP) entre diferentes interfaces de
acesso disponivel em um dispositivo mével.

O processo de como é realizado o gerenciamento da mobilidade dos fluxos IP ndo é
um tépico novo na literatura. A maioria das solugGes existentes é baseada sobre os
esquemas de gerenciamento de mobilidade de dispositivos existentes. Por exemplo, o
protocolo PMIPv6 (Proxy Mobile IPv6) [3], uma solucdo padronizada para
gerenciamento de mobilidade baseado nas politicas da rede, esta sendo estendido pelo
IETF e pelo 3GPP (3rd Generation Partnership Project) para permitir a mobilidade de
fluxo [48]. Entretanto, para a sua efetiva implantacdo, é necessario que operadoras
adequem suas infraestruturas para implementar as politicas de mobilidade na rede
propostas pelo protocolo PMIPv6.

Essas iniciativas recentes mostram que a padronizacdo de uma solugdo que explore
as diferentes tecnologias de acesso dos dispositivos multihoming para o gerenciamento
da mobilidade dos fluxos ainda continua em aberto.

Neste contexto, esse trabalho apresenta um mecanismo de gerenciamento da
mobilidade dos fluxos IP em redes sem fio heterogéneas. O mecanismo proposto
possibilita a reconfiguracdo dinamica dos fluxos de dados entre diferentes tecnologias
de rede considerando as preferéncias do usudrio e as informagdes disponiveis no

terminal.

1.1. Motivagao e Desafios

Além do protocolo Mobile IP, outras solugdes para a execucdo do handover
também estdo sendo discutidas atualmente. Como mencionado na sec¢do anterior, o
IETF padronizou o protocolo PMIPv6 (Proxy Mobile IPv6) [3] como solucdo de mobilidade
transparente de dispositivo entre diferentes redes. No PMIPv6, a geréncia de
mobilidade ndo é delegada ao terminal, como ocorre com o IP Mdvel, mas sim, a
entidades pertencentes a rede do provedor. Portanto, o dispositivo mdvel ndo se
envolve na gestdo da mobilidade e na sinalizacdo IP, o uso do PMIPv6 introduz
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necessariamente novas entidades na arquitetura da rede para realizar esses
procedimentos.

Embora a especificacdo do PMIPv6 forneca o suporte a multihoming, ou seja, a
capacidade de um host se comunicar com multiplas redes, o protocolo nao inclui a
capacidade de mover fluxos selecionados de uma tecnologia de acesso para outra.
Atualmente, o grupo de trabalho NETEXT? do IETF tem com uma das ac¢des estender o
PMIPv6 para possibilitar tal procedimento. Entretanto, a sua implantacdo ainda requer
a atualizacdo das infraestruturas de rede (hardware e software) existentes nas
operadoras. Além disso, é possivel determinar que os protocolos padronizados pelo IETF
para gestdo de mobilidade se preocupam apenas em realizar a fase de execugao do
handover, nao lidando com problemas como: j) descoberta e selecdo de redes; ji)
gerenciamento do consumo de energia do terminal; e jii) avaliacdo de QoS (Quality of
Service) para decisdo de handover.

Outro 6rgdo de padronizacdo, o IEEE (Institute of Electrical and Electronics
Engineers), propde o uso do padrdo IEEE 802.21 [37] como solugdo para possibilitar o
handover e a interoperabilidade entre diferentes tipos de rede. Esse padrdo pretende
desempenhar um papel importante para o futuro das comunica¢des provendo uma
solucdo de handover entre tecnologias de acesso diferentes para a camada de enlace da
pilha do protocolo TCP/IP e uma interface comum para protocolos de mobilidade da
camada de rede, tal como o MIP ou PMIPv6.

Contudo, o IEEE 802.21 ainda ndo demonstra ser uma solucdo consolidada
devido aos desafios em aberto como criar um framework comum para tantas
tecnologias com particularidades distintas. Além disso, como no PMIPv6, a adog¢do por
parte da industria e das operadoras também requer investimentos altos.

As discussdes sobre essas solucdes demonstram como o problema de
gerenciamento de mobilidade tanto do terminal quanto dos fluxos de dados ainda esta
em aberto, criando motivacGes para superar desafios como:

e Qual a melhor maneira de gerenciar a interferéncia ocasionada pelo uso de

multiplos radios?

2 http://datatracker.ietf.org/wg/netext/charter/
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Como garantir a reconfiguracdo dindmica dos fluxos de dados de modo
transparente para o usuario?

Com a infraestrutura de rede atual e as tecnologias disponiveis, como garantir a
implantacdo de um mecanismo de transparéncia de mobilidade sem ocasionar

em grandes custos para operadoras e para usuarios?

A integracdo de sistemas sem fio heterogéneos é vista como a chave para superar

tais desafios [29] e pode trazer varios beneficios como os destacados a seguir [25]:

1.2.

Ubiquidade de acesso - Este recurso caracteriza a necessidade do uso de
dispositivos com multiplas interfaces para manter a comunicacdo em curso
quando o usuario esta se movimentando para uma area fora da cobertura de
uma tecnologia especifica. A sobreposicdo de diferentes redes garante a
utilizacdo deste recurso [32].

Melhorar a confiabilidade da rede - A maior confiabilidade é dada pela habilidade
do sistema em reagir a uma falha em um ponto de conexdao. Outra conexao
(provavelmente usando outra tecnologia) pode ser estabelecida para continuar
o servigo, garantindo uma melhor conectividade ao usuario [34].
Balanceamento de carga - O balanceamento de carga pode ser empregado para
distribuicao do trafego por varias tecnologias de acesso [35]. Assim, o uso de
diferentes redes com caracteristicas distintas possibilita que o sistema possa
compartilhar a carga de acordo com as particularidades das aplicagdes.
Customizacgdo do usuario - O usudrio pode definir as politicas de fluxo dos dados
baseado em suas necessidades e caracteristicas como é feito, por exemplo, com
os planos e pacotes de dados junto a operadora de telefénica.

Largura de banda agregada - O fato dos dispositivos possuirem mais de uma
interface de acesso permite ao sistema agregar a largura de banda disponivel

para a transmissao de dados.

Objetivos

Dentre os vdrios desafios citados, este trabalho visa propor e avaliar uma

extensdo do mecanismo de geréncia de mobilidade de fluxos em dispositivos com

multiplas interfaces de acesso. Tal mecanismo visa analisar as preferéncias do usudrio,

o contexto em que o dispositivo estd inserido e os requisitos de cada fluxo que esta
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sendo transmitido antes de decidir se sera necessario executar uma mudanca de

interface, evitando assim, reconfiguracdes desnecessarias.

Dessa forma, para as varias fases do processo de handover, a solucdo proposta nesse

documento pertence a fase de execugao, podendo utilizar os recursos existentes nas

fases anteriores. A ideia é utilizar as abordagens de mobilidade de fluxo IP baseada no

terminal (Mobile IP) para criar e avaliar uma nova arquitetura que seja capaz de

gerenciar a mobilidade de fluxo entre as interfaces de acordo com o contexto do

usuario.

1.3.

Contribui¢oes

A partir dos objetivos definidos nesse trabalho, as principais contribui¢des sao:

1. Um mecanismo de gerenciamento de mobilidade tanto do terminal médvel

1.4.

quanto dos seus fluxos de dados capaz de manter a transparéncia, determinando
a melhor forma de comunicacdo em um dado instante baseado no contexto em
que o usuario esta inserido e os fluxos que estdo sendo transmitidos.

Um protétipo do mecanismo proposto aplicado e validado em um ambiente real
composto por dispositivos mdveis com multiplas interfaces de acesso que se
comunicam com um servidor de mobilidade. O software foi desenvolvido para

executar em ambientes Linux por meio do protocolo Dual Stack Mobile IPv6.

Organizagao da Dissertagao

O restante desta dissertacdo esta organizado da seguinte forma:

O Capitulo 2 apresenta as solucées de mobilidade propostas pelo IETF que
tratam a fase de execugao do handover. Dentre as solugdes, sao apresentadas as
abordagens de gerenciamento de mobilidade baseadas tanto no terminal quanto
na rede.

O Capitulo 3 apresenta uma visdo geral sobre os trabalhos relacionados
encontrados na literatura sobre tecnologias de comunicacdo de baixo consumo
gue funcionam com protocolos de mobilidade. Além disso, sdo descritas
estratégias usadas pela fase de decisao do handover, que visam determinar qual

interface utilizar em um dado instante.
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O Capitulo 4 detalha o mecanismo de gerenciamento de mobilidade proposto
apresentando a arquitetura e como se da o seu funcionamento.

O Capitulo 5 descreve o ambiente de experimentagdo, os cenarios
experimentais, as métricas utilizadas para a avaliagao dos testes, os resultados e
a andlise do que foi obtido.

O Capitulo 6, por fim, apresenta a conclusdo a partir dos resultados alcancados
com a utilizacdo do mecanismo proposto e algumas direcdes para trabalhos

futuros.
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Capitulo 2

Conceitos

Este capitulo descreve os principais conceitos relacionados as abordagens de
mobilidade de fluxos IP existentes [4]: i) abordagem baseada no cliente, onde o terminal
gerencia a mobilidade com base em informag¢des do dispositivo; e ii) abordagem
baseada na rede, onde o gerenciamento da mobilidade é todo realizado por um
componente da rede. O Capitulo inicia com uma discussdo sobre a evolucdo do
protocolo IP e uma descrigdo da arquitetura e do funcionamento dos protocolos de
mobilidade padronizados pelo IETF. Esses conceitos servirdo de base para o
entendimento do mecanismo proposto no Capitulo 4 que utiliza a abordagem baseada
no cliente.

Por fim, sdo realizadas algumas considera¢Bes sobre os protocolos de mobilidade

descritos neste capitulo.

2.1. Internet Protocol (IP)

O numero de usuarios que utilizam a Internet tem crescido exponencialmente nos
ultimos anos. Por este motivo, o protocolo IP tem sido bastante discutido,
principalmente com o esgotamento do protocolo IPv4 (Internet Protocol version 4). Uma
das principais razdes para nao existirem mais enderecos IPv4 disponiveis é que a
Internet ndo foi projetada para o uso comercial. Como solucdo paliativa, algumas
tecnologias tém sido criadas, como:

e NAT (Network Address Translation) [12] — protocolo que especifica enderecos
privados para redes corporativas, ou seja, varios enderecos privados podem ter
apenas um endereco valido, ou seja, um endereco rotedvel na Internet.

e DHCP (Dynamic Host Configuration Protocol) [13] — protocolo que permite os
provedores reutilizarem enderecos IP para conexdes ndo permanentes.

Como forma de aumentar a capacidade de enderecamento e resolver outros

problemas que surgiram no decorrer dos anos com o protocolo IPv4, foi criada uma nova

versdo do protocolo IP denominada de IPv6 (Internet Protocol version 6).
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O desenvolvimento do protocolo IPv6 ndo foi norteado somente pela possibilidade
de mais enderecos, visto que isso estd sendo resolvido com NAT, DHCP entre outras
solucdes. A concepcdo dessa nova versao do protocolo IP foi baseada no gerenciamento
de enderecgos, na qualidade dos servicos e seguranca. Com os dispositivos modveis
ganhando cada vez mais mercado, é importante ter um protocolo capaz de gerenciar a
mobilidade dos equipamentos e seus fluxos de dados [25].

O suporte a essa mobilidade pode ser dado em diferentes camadas da pilha TCP/IP.
Porém, a escolha de usar a camada IP é dada por ser a Unica capaz de prover um
framework comum para as camadas superiores e inferiores, com apenas um protocolo
[71.

As secOes seguintes discutem algumas solucées que tém sido padronizadas pelo IETF
para lidar com a mobilidade IP, as quais se referem tanto a mobilidade do dispositivo

quanto a mobilidade dos seus fluxos de dados.

2.2. IP Mével

O protocolo Mobile IPv4 (MIPv4) [14] foi padronizado em 2002 pela comunidade
do IETF, visando prover mobilidade a versdo do protocolo mais usada atualmente. Essa
solucdo ndo possui nenhuma implementacdo comercial, mas é um marco importante
para as propostas que a seguiram [7].

Para entender melhor o funcionamento do protocolo e de suas extensdes, deve-se
primeiro conhecer as entidades que pertencem a arquitetura (que sdo comuns para as
demais):

e Mobile Node (MN) — Refere-se a qualquer dispositivo mdvel capaz de mudar de
ponto de acesso enquanto se move pelarede. O termo terminal também é usado
para representar o MN. O mesmo pode configurar dois tipos de enderego:

o Home Address (HoA) — Este é o endereco IP permanente e global, definido
na rede de origem (Home Network - HN) do MN. As aplicacdes sdo
capazes apenas de identificar o HoA, dado que por mais que o MN se
movimente, este endereco, a principio, ird permanecer inalterado.

o Care-of-Address (CoA) — Este é o enderego IP temporario, ou seja, a
medida que o MN se movimenta, o mesmo adquire um endereco valido
na rede visitada (Foreign Network - FN).
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Home Agent (HA) — Esta é a entidade da arquitetura responsavel pela associacao
entre o HoA e o CoA de cada MN. Para isso, o HA mantém uma tabela que
possibilita, ao interceptar os pacotes, saber para qual enderego temporario do
MN a mensagem deve ser enviada, pois 0 mesmo esta registrado junto ao HA.
Com isso, o pacote que possui como destino o HoA, é interceptado pelo HA que
adiciona mais um cabecalho IP, o chamado CoA ou o endereco temporario, para
gue a comunicagao seja realizada com sucesso e o pacote chegue ao seu destino
corretamente. Esse procedimento é denominado de tunelamento IP [15].
Correspondent Node (CN) — E um né (fixo ou mével) na rede em que o Mobile
Node se comunica.

Foreign Agent (FA) — Esta entidade é introduzida ao MIPv4 pelas limitacdes de
espaco dos enderecos IPv4. A sua funcdo é ser um roteador configurado como
gateway padrdo para o MN em uma rede estrangeira (FN). O FA permite
configurar um endereco privado na sua rede de alcance. A Figura 2.1 demostra
como o processo de registro é feito pelo MN por meio do FA. Dessa forma, por
mais que o MN use um endereco privado, o FA registra junto ao HA um endereco

global (rotedvel na internet).

2. Requisigio de Registro
1. Requisi¢io de Registro juisies =

4. Resposta do Registro 3. Resposta do Registro HA

VN

Rede de Origem

Rede Visitada

Figura 2.1 - Processo de Handshake entre o MN e o HA em uma rede visitante.

2.2.1. Operagao Basica

Como o MIPv4 é uma solugdo mais didatica, sera focado neste tépico uma visdo

geral sobre o funcionamento do MIPv6. Um cendrio tipico para representar como
funciona o protocolo ocorre quando um né mével ndo estd em sua rede de origem e

estd se comunicando com um né correspondente. O primeiro questionamento que se
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faz é: Como manter as conexdes ativas enquanto o né mdvel muda seu ponto de
conexao?

Para que isso aconteca, é necessdrio entender que as aplicacdes precisam de um
endereco estavel para as comunicagdes. Assim, um endere¢o HoA é atribuido ao MN em
sua rede origem. Quando o MN se movimenta e entra na cobertura de outra rede (rede
visitante), é atribuido ao MN um novo endere¢o IP, chamado de CoA. Contudo, as
aplicacdes continuam utilizando o HoA para se comunicar, como exemplificado na
Figura 2.2.

Para que a comunicacdo ocorra entre o MN e o CN é fundamental a existéncia
do HA para gerenciar a mobilidade do MN e permitir que os pacotes sejam
encaminhados para os seus destinos de forma correta. Caso o CN envie algum pacote
para o MN (o pacote 1 da Figura 2), o endereco de origem desse pacote serd o endereco
IPv6 do CN e o endereco de destino sera o HoA do MN. O HA terd entdo, a capacidade
de interceptar esse pacote e inserir um cabecalho IPv6 externo contendo como
endereco de origem o endereco IP do HA e como enderec¢o de destino o CoA do MN (o
pacote 2 da Figura 2.2). Esta técnica é chamada de tunelamento reverso [16], pois da a
ideia de criar um tunel IPv6 entre o HA e o MN. O HA s6 é capaz de inserir esse cabecgalho
por possuir uma tabela (Binding Cache - BC) de associacdo do HoA com o seu atual CoA.
Assim, quando o MN receber esse pacote, ele sera capaz de remover este cabecalho que
foi adicionado pelo HA e a aplicacdo ird receber o cabecalho mais interno, aquele que
contém o HoA e o endereco do CN.

Caso o MN deseje responder ao CN, o pacote é enviado com os cabecgalhos IPv6
interno e externo, o qual serd novamente é interceptado pelo HA (o pacote 3 da Figura
2). Esse, por sua vez, retira o cabecalho externo que contém como origem o endereco
CoA e como destino o endereco do HA, para manter somente o cabecalho interno, com
o endereco de destino o CN (o pacote 4 da Figura 2). Dessa forma, o CN também sé ira
utilizar o endereco HoA do MN para se comunicar.

Uma forma de otimizar essa comunicacdo, caso o CN também ja tenha suporte
ao protocolo IPV6, é realizar a comunicacdo sem a interceptacdo do HA. Essa técnica é
denominada de roteamento direto (ou Route Optimization) e busca diminuir a laténcia
e o trafego na rede do HA, visto que o MN passa a se comunicar de forma direta com o

CN.
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Binding Cache no HA + Orig: CNA
MN#1: ! * Dest: HoA
HoA fe0:3fc::100 - ! PDU camada superior
CoA 2001:e:b::10

Foreign !

Netwark i

Tl
v est:

PDU camada superior

Mobile Node
(MN)

Rede IPv6

* Orig: HoA
* Dest: CNA
PDU camada superior

PDU camada superior

Correspondent Node
(CN)

Figura 2.2 - Operacdo Basica de Tunelamento Reverso usando MIPv6.

Dessa forma, é importante ressaltar que toda a mobilidade é baseada no

terminal pelo fato do mesmo estar sempre informando o HA as suas mudancas de rede.

2.2.2. Comparagao entre Mobile IPv4 e Mobile IPv6

De modo resumido, com a introducao do Mobile IPv6 (MIPv6), ocorreram algumas

melhorias em relagdo ao MIPv4 que podem ser citadas:

e Com o surgimento do MIPv6, tornou-se desnecessdria a existéncia do FA, tendo
a sua funcionalidade incorporada no MN.

e Como no MIPv4 todos os pacotes do MN, ao visitar uma rede estrangeira,
deveriam passar também pelo HA na sua Home Network, o MIPv6 introduziu
uma otimizacdo de rotas (Route Optimization) capaz de diminuir o trafego entre
o HA e o MN, permitindo a comunicacdo direta entre o CN e o MN.

e Diminuicdo do overhead comparado ao MIPv4, pois os pacotes que sdo enviados
ao MN sdo enviados usando um cabecalho de roteamento IPv6 ao invés do
encapsulamento IP.

e O MIPv6 ndo usa mais ARP (Address Resolution Protocol). Em seu lugar, utiliza o

IPv6 Neighbor Discovery para aumentar a robustez do protocolo.
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e Mensagens broadcast usadas em redes MIPv4, retornam respostas de varios
Home Agents para o MN ser capaz de associar o seu HA, ao contrario do
mecanismo usado no MIPv6 chamado Dynamic Home Agent Address Discovery,

que retorna apenas uma mensagem ao MN.

2.2.3. Mobilidade de Fluxo para o MIPv6

O protocolo MIPv6 por si sé ndo possui todas as funcionalidades suficientes para
prover por completo a mobilidade de fluxo de dados. Assim, foram propostas algumas
solucdes para garantir essa mobilidade. A primeira, padronizada pelo RFC 5648 [17],
possibilita que MN registre multiplos CoA e crie multiplas entradas na Binding Cache,
possibilitando que um mesmo dispositivo mével registre mais de um endereco IP
tempordrio junto ao HA. Dessa forma, o HA passa a ter mais de uma entrada do mesmo
dispositivo em sua Binding Cache. Em seguida, o RFC 6088 [18] foi proposto com a
possibilidade do MN associar um ou mais fluxos IP para um especifico CoA. Dessa forma,
o MN é capaz de instruir o HA (ou o CN) sobre como rotear os pacotes que chegam. A
ultima extensdo proposta para integrar essa solucdo foi o RFC 6089 [19], que
basicamente define um formato bindrio de seletor de trafego IP para ser usado em
conjunto com as outras extensdes para identificar um fluxo IP de acordo com diferentes
critérios como os enderecos de origem/destino, a classe de trafego, porta de

origem/destino, entre outros.

Binding Cache

PrefH::MN Prefl::MN
PrefH:MN Pref2::MN

- @‘ \ %.,.,,

Internet

F’rE*l‘Z =

ré}’ﬂ r

Figura 2.3 - Mobilidade de Fluxo em MIPv6.
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A Figura 2.3 demostra um cenario que caracteriza a mobilidade de fluxo baseado
no terminal. Neste cendrio, um dispositivo mével que possui mais de uma interface de
rede esta conectado em duas redes diferentes ao mesmo tempo, se comunicando com
CN’s diferentes.

Com o passar do tempo, outra solucdo passou a ser discutida pelo IETF para
evitar que o préprio terminal tenha a responsabilidade de gerenciar a mobilidade,
deixando a cargo da rede realizar as sinalizacdes de movimentacado e configuraces dos
fluxos IP [4]. Dessa forma, surgiu o Proxy Mobile IPv6, provendo uma solugdo com menor
consumo de bateria do dispositivo (devido a menor quantidade de mensagens de
sinalizacdo) e com uma configuracdo de fluxos IP baseado nas condi¢es das redes

disponiveis (e ndo somente em configuracdes do usuario, por exemplo) [7].

2.3. Proxy Mobile IPv6

A solucdo de gerenciamento da mobilidade baseada na rede é definida pelo
protocolo Proxy Mobile IPv6 (PMIPv6) [5]. Diferentemente das solu¢des de mobilidade
apresentadas, o PMIPV6 introduz novos componentes a arquitetura, conforme descrito
a seguir:

e Mobile Access Gateway (MAG) — A deteccdo da movimentacdo do MN e as
operac¢des de sinalizacdo sao executadas por essa entidade que, em geral,
encontra-se no roteador de acesso (Access Router — AR) do MN.

e localized Mobility Domain (LMD) — Representa a area em que a rede prové
suporte a mobilidade, podendo possuir multiplos MAG's.

e Local Mobility Anchor (LMA) — Executa o papel do HA local no LMD.

Dessa forma, o terminal ndao se envolve com o gerenciamento da mobilidade e a

sinalizacdo IP, dando essas responsabilidades aos novos componentes que formam o

PMIPv6.

2.3.1. Operagao Basica

Como o MN ndo tem mais participacdo nas trocas de mensagem de sinaliza¢ao

de mobilidade, quando o MN entra em um dominio PMIPv6, o mesmo se comunica com
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um AR (Access Router) que, em conjunto com um MAG, ird inicializar a comunicacdo

com o LMA para estabelecer uma conexao, conforme exemplificado na Figura 2.4.

Figura 2.4 - Arquitetura PMIPv6.

Assim que um tunel bidirecional for criado entre o MAG e o LMA, o MAG envia
uma mensagem chamada Proxy Binding Update (PBU) para que o LMA faca a alocacdo
do prefixo da rede de origem (Home Network Prefix — HNP) do MN. De forma
semelhante ao HA que guarda o Binding Cache, o LMA armazenara essa informagao e
enviard ao MAG outra mensagem chamada Proxy Binding Acknowledgement (PBA) por
meio do tunel bidirecional. Dessa forma, o MAG encaminha ao MN por meio de uma
mensagem chamada Router Advertisement, a configuracdo do endereco IP do MN.
Agora, o MN é capaz de configurar um ou mais enderecos atribuidos ao prefixo
associado. A Figura 2.5 apresenta um diagrama de sequéncia, que representa a
sequéncia de mensagens entre os componentes do protocolo PMIPv6.

O MN pode se mover e o novo MAG ira atualizar a localizacdo do MN no LMA,
realizando o mesmo procedimento. Vale ressaltar que o MN sempre ird manter o
mesmo endereco IP configurado quando entrou pela primeira vez no LMD, mesmo

mudando o seu ponto de acesso.
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Figura 2.5 - Diagrama de Sequéncia do PMIPvé.
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2.3.2. Mobilidade de Fluxo para o PMIPv6

O PMIPv6 ndo permite que o LMA movimente por completo um conjunto selecionado
de fluxos de uma interface para outra. Para que essa mobilidade seja completa, é
necessaria alguma extensao do protocolo. Atualmente, estd sendo discutido pelo grupo
de trabalho NETEXT do IETF, algumas solu¢des que assumem simultaneamente a
conexao do mesmo dominio PMIPv6 por meio de diferentes interfaces [20].

A ideia atual é adotar uma entidade légica, implementada no MN, que esconda a
interface fisica real da camada de rede do terminal. Assim, o MN é capaz de prover uma
visualizacdo simples e permanente para a camada IP e superiores.

Para o cenario a seguir, onde o MN possui dois fluxos (fluxos X e Y), os quais cada um é
encaminhado por interfaces diferentes, o LMA guarda a tabela Binding Cache que
armazena os prefixos e os fluxos do MN correspondente. Caso o fluxo Y tenha que mudar
de rota (representado pela seta pontilhada na Figura 2.6), o MAG deve comunicar o LMA
a mudancga e atualizar a tabela BC para permitir a movimentag¢ado do fluxo para outra

interface.
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Figura 2.6 - Mobilidade de Fluxo em PMIPvé.

2.4. Consideragoes Finais

Os protocolos de mobilidade citados apresentam as principais solucGes propostas
pelo IETF para o problema de execugdo de handover entre diferentes tecnologias de
rede. Apesar dessas solucGes apresentarem abordagens distintas, em ambas é
necessario que operadoras e fabricantes de dispositivos méveis realizem investimentos
para a implantacao de cenarios de mobilidade transparente para os usuarios.

Enquanto a abordagem baseada no cliente necessita de modificacdes na pilha do
protocolo do kernel do terminal e um esforco para padronizar um gerenciador de
conexoes, a abordagem baseada na rede imp&e modificacdes e melhorias na arquitetura
da rede das operadoras e a padronizacdo da mobilidade de fluxos para o PMIPv6 que
ainda esta sendo discutida pelo grupo de trabalho NETEXT do IETF.

Dessa forma, o uso desses tipos de arquitetura de rede exige um grande esforco para
consolidar uma solucdo, criando outros novos desafios como a gestdo de interferéncias
entre diferentes redes, a reconfiguracdao dindmica dos fluxos IP e a adaptacdo das

tecnologias e dos cenarios existentes atualmente para funcionarem com essas solugdes.
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Algumas implementacdes de cddigo aberto desses protocolos de mobilidade foram
realizadas e estdo disponiveis para a comunidade cientifica, tal como o UMIP (USAGI-
patched mobile IPv6 for Linux) [27] que implementa a solucdo baseada no terminal e o
OAl PMIPv6 (Open Air Interface Proxy Mobile IPv6) [61], que implementa a solugdo
baseada na rede.

A partir disso, tém sido propostos mecanismos para a adogao de tecnologias com
baixo consumo de energia, como por exemplo, em Chakrabarti et al. [22] [23] e
mecanismos para a reconfiguracdao dinamica de fluxos IP, como em Alnas et al. [44],
apresentando bons resultados para o avanco da tecnologia de geréncia de mobilidade.
Esses e outros trabalhos relacionados serdo descritos com mais detalhes no préximo

capitulo.
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Capitulo 3

Trabalhos Relacionados

Com a padronizacdo dos protocolos de mobilidade, alguns trabalhos foram
surgindo na literatura com o intuito de aperfeicoar as solucdes de gerenciamento de
mobilidade existentes e melhorar a experiéncia do usuario. A maioria deles busca
complementar os protocolos de mobilidade citados no capitulo anterior, adicionando
funcionalidades que nao sdo definidas pelo padrao, com o intuito de atender alguma
finalidade especifica como, por exemplo, diminuir o consumo de energia em dispositivos
moveis ou lidar com a qualidade do sinal em ambientes com niveis elevados de
interferéncia (ambientes industriais, por exemplo).

Este Capitulo descreve alguns trabalhos relacionados as melhorias propostas
para funcionarem juntamente com o protocolo Mobile IP. Primeiramente, serdo
descritos mecanismos que adaptam tecnologias de acesso de baixo consumo (que por
padrdo nao especificam a camada de rede), para utilizarem o Mobile IP para gerenciar a
mobilidade do dispositivo. Em seguida, sdo apresentadas estratégias para a decisdo de

reconfiguracdo dinamica dos fluxos IP por meio de informacgdes obtidas pelo dispositivo.

3.1. Tecnologias de Baixo Consumo e Mobilidade IP

Muitos trabalhos propdem alguma adaptacdo nas camadas da pilha de protocolo
de comunicagdo para permitir a transmissdo eficiente de datagramas (geralmente IPv6)
sobre as tecnologias WPAN como Bluetooth e ZigBee, visando garantir a Mobilidade IP
em dispositivos mdveis que possuem restricdes recursos (pequenas baterias, restricdes

de memodria e de processamento).

3.1.1. Bluetooth e Mobilidade IP

O Bluetooth, baseado no padrdo IEEE 802.15.1, esta entre as tecnologias de

acesso mais usadas hoje em dia. Presente na maioria dos dispositivos modveis, seu

35



grande uso se da pela compatibilidade com vdrios equipamentos e o consumo de
energia menor do que outras tecnologias como Wi-Fi e 3G.

Por este motivo, algumas solucdes tém sido apresentadas para integrar o
Bluetooth com a pilha TCP/IP [21]. Por exemplo, Chakrabarti et al. [22] e Gimilio et al. [23]
propdem uma modificacdo na pilha do IEEE 802.15.1 com a adi¢do de uma nova camada

para garantir mobilidade IP aos dispositivos que fazem uso desta tecnologia.

3.1.1. Operagao Basica

Gimilio et al. [23] apresentam uma arquitetura bdsica para a integracdo do
protocolo IP ao padrdo IEEE 802.15.1, conforme mostrado na Figura 3.1. A pilha
Bluetooth atua tanto como camada fisica quanto camada de enlace, enquanto a camada

de rede esta composta pelos protocolos IP e Mobile IP.

Mobile IP

Figura 3.1 - Arquitetura do Protocolo Bluetooth com Mobile IP.

Na prética, os autores desenvolveram um daemon?® para realizar uma analise
periodica do ambiente, atualizando em memoria o estado atual das redes disponiveis.
Para cada né encontrado na andlise, o daemon armazena informagdes como o enderec¢o
IP e o nivel de sinal recebido. Quando uma interrupgao da conexdo ocorre, uma selegao
com base nas informagdes mantidas em memdria é realizada para definir o melhor n6
disponivel. Como resultado, uma nova conexdo deve ser iniciada com esse novo nd. A

solugado também visa reduzir a laténcia durante o procedimento de handover,

3 0 termo “daemon” é usado para designar um programa de computador que roda de forma independente em
plano de fundo, ao invés de ser controlado diretamente por um usuario.
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permitindo que o MN possua diversas conexdes simultdneas para evitar que o
dispositivo fique sem conectividade quando uma das conexdes for encerrada.

Os testes realizados demonstraram ndao somente a viabilidade da solugao como também
a otimizagdo no tempo de laténcia durante o processo de handover quando o MN possui
mais de uma conexado simultanea.

Chakrabarti et al. [22] apresentam uma proposta semelhante ao proposto por Gimilio
et al., mas realizam a valida¢do da solucdo de integracdo (do Mobile IP com Bluetooth)
em um cenario onde existem duas redes de acesso disponiveis ao dispositivo: uma rede
GPRS (General Packet Radio System) e uma rede Bluetooth (IEEE 802.15.1). A solucdo de
mobilidade utilizada é o Mobile IPv4 e tem o foco em aumentar a mobilidade do usuario
permitindo que dispositivo esteja sempre conectado.

Em um cenario de teste, em um primeiro momento, o MN é apresentado usando
a tecnologia Bluetooth em uma rede visitante para se comunicar com um CN. Quando o
MN deseja usar o link GPRS, o mesmo informa o seu FA usando alguns bits de controle
dentro de um poll de mensagens que sdo trocadas entre o dispositivo e o ponto de
acesso (Access Point — AP) para informar a mudanca. Essas mensagens sdo trocadas
mesmo ndo havendo transferéncia de dados. Em seguida, o FA envia ao HA uma
mensagem, por meio de uma WLAN, informando a troca de tecnologia de acesso.
Quando o HA a recebe, todos os pacotes que chegam com destino a esse MN sao
colocados em um buffer (com tamanho varidvel a laténcia do handover entre as
tecnologias) e sé é esvaziado quando é criado um tunel entre o HA e o novo FA (do link
GPRS).

Caso o MN queira voltar a usar a rede GPRS é enviada ao HA esta informacdo por
meio do FA. O HA imediatamente para de enviar os pacotes e os coloca em um buffer
até que seja possivel a comunicacdo por meio da rede Bluetooth. Em seguida, o HA
informa o novo FA, o qual envia pacotes de controle para o AP do Bluetooth que por sua
vez inicia a paginacdo para um dispositivo usando aquele determinado endereco. Caso
esse AP ndo encontre o dispositivo, apds cerca de quatro tentativas de busca, outro AP

fica responsavel por buscar o MN.

3.1.2. Zigbee e Mobilidade IP
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Outra tecnologia de acesso muito pesquisada e utilizada em redes de sensores
sem fio é a Zigbee, que tem como base o padrao 802.15.4, o qual especifica a camada
fisica e o controle de acesso para redes sem fio pessoais com a caracteristica de baixas
taxas de transmissdo aliada ao baixo consumo de energia. Uma solugao chamada WiZi-
Cloud [26] propGe adicionar a camada de rede (IP) e uma solucdo de mobilidade junto a
pilha de protocolo do Zibbee para prover ubiquidade de acesso, alta eficiéncia

energética e handover inter-AP em tempo real.

Operagao Basica

O sistema WiZi-Cloud realiza as suas operacdes por meio da adicdo de médulos
de hardware e software que s3ao capazes de encaminhar pacotes pelas redes Wi-Fi e
Zigbee de forma transparente. Para isso, foi adicionada uma camada extra entre a
camada de enlace e a camada de rede, capaz de modificar o pacote para realizar o
roteamento de forma correta. Contudo, o mdédulo de software adicionado foi executado
somente no espaco de programa do usudrio (do inglés, user space), resultando em um
consumo de energia extra.

O mecanismo de funcionamento do protocolo se divide em 4 etapas:

e Registro: Nessa fase é feito o registro do dispositivo em um AP WiZi-Cloud. O
endereco IP é obtido por meio do protocolo DHCP. Para evitar quebra da
conexdao e permitir transparéncia durante o procedimento de handover, o
endereco IP obtido é vinculado a uma interface virtual.

e Ubiquidade de acesso: Para garantir a ubiquidade de acesso, os dispositivos
moveis devem informar ao sistema como eles podem ser alcangados. Isso se da
da seguinte forma:

o Pontos de Acesso: Enviam periodicamente beacons broadcast por meio
do Zigbee.

o Dispositivos Mdveis: De tempos em tempos realiza o wake up para ouvir
beacons que chegam. Também sdo mantidas informacbes sobre os APs
gue cobrem a sua localizacdo atual. Isto possibilita que o dispositivo
movel se associe a outro AP quando a comunicacdo é perdida ou

degradada.
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e Mecanismo de Paging: O sistema WiZi-Cloud também implementa um
mecanismo que informa quando o dispositivo mével deve realizar o wake up.

Isso é realizado por meio de beacons especiais.

e Handover: O processo de handover pode ocorrer em dois momentos:

o Intra-dispositivos: ocorre sempre que o volume de dados excede o limite
gue a interface Zigbee pode suportar. Assim, os pacotes sao transferidos
para a interface WiFi.

o Inter-AP: ocorre sempre que o dispositivo precisa mudar de ponto de
acesso. Para isso é feito o registro no novo AP para que o trafego possa
ser roteado por uma nova rota. A quebra de conexdo ndo é dada devido
a interface virtual e o endereco IP atribuido ao equipamento.

O protétipo desenvolvido nesse trabalho possui algumas limitacdes como: o
modulo que executa a comunicagdo Zigbee no dispositivo é capaz apenas de transmitir
50% da taxa de transmissao da tecnologia e o médulo foi executado dentro do espaco
do usudrio. Apesar dessas limitacdes, o protdétipo conseguiu ser duas vezes mais
eficiente energeticamente quando comparado com um dispositivo que utiliza apenas

Wi-Fi, além de obter uma boa pontuacdo de 4.26 no MOS (Mean Opinion Score).

3.2. Estratégias para Gerenciamento da Mobilidade

Outros trabalhos visam otimizar o gerenciamento da mobilidade dos fluxos por meio
de estratégias de decisdo de handover, ou seja, melhorar a experiéncia do usudrio
alternando entre as interfaces disponiveis de acordo com o contexto em que o
dispositivo esta inserido em um determinado momento. Essas estratégias podem ser
categorizadas como [36]:

e Estratégia Classica: baseia-se na utilizacao de um critério definido como forga do

sinal (RSS - Received Signal Strength), relagdo sinal/ruido (SNR - Signal to Noise
Ratio) ou taxa de erro (BER - Bit Error Rate). Em redes heterogéneas, pode-se
levar em consideracdo também critérios como custo monetario, requisitos de
servico, condicbes da rede, preferéncias do usudrio e caracteristicas do

dispositivo.
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e Baseada em multiplos critérios: consiste em escolher a rede de acesso mais
adequada para um servico especifico entre um numero limitado de redes
candidatas de acordo com critérios diferentes. Contudo, ndo existe uma Unica
solucdo otima, sendo necessario utilizar parametros de preferéncia para
diferenciar as possiveis melhores solugées. Algoritmos como AHP (do inglés,
Analytic Hierarchy Process) [56] e GRA (do inglés, Grey Relational Analysis) [57]
sao exemplos de algoritmos onde os critérios, que possuem prioridades sdo
usados para decidir entre as melhores solucdes encontradas.

e Baseada em contexto: baseia-se no conhecimento de informacdes contextuais
pertinentes sobre o terminal mdvel, como as redes e servicos, e as preferéncias
dos usuarios, a fim de tomar decisdes inteligentes e eficientes.

Alguns trabalhos utilizam a combinacdo de uma ou mais estratégias para alcancar
melhores resultados para o problema de decisao de handover. Por exemplo, Maaloul et
al. [40] propGem um algoritmo baseado na anadlise de métricas coletadas da rede e de
métricas de QoS (Quality of Service) percebidas pelo usuario final. Para obter a selecado
da melhor rede disponivel, sdo definidos valores limites para os critérios de mudanca de
rede baseados em parametros de qualidade do enlace tais como RSSI (Received signal
strength indication), SINR (Signal Interference Nose Rate) e largura de banda. Em
seguida, antes de ser executada a mudanca de interface, é realizada uma andlise de
desempenho da rede selecionada na primeira fase, tomando como base também na
avaliacdo do usuario como critério de decisdo. Por meio de simulacdo, os autores
mostram que o algoritmo proposto é capaz de evitar decisdes ineficientes na escolha
das redes e que a analise de desempenho antes da execucao do handover também evita
multiplas decisdes de handover que poderiam gerar um efeito ping pong.

Para se obter resultados mais precisos, Ekiz et al. [41] apresentam um algoritmo de
tomada de decisdo baseado em multiplos critérios. O algoritmo proposto visa satisfazer
os diversos requisitos das aplicacdes levando em consideragdao multiplos parametros de
rede (parametros de radio mensuraveis) e parametros estaticos como o custo financeiro
do uso de uma determinada tecnologia de rede ou preferéncias do usuario. As
informacgdes cooperativas definidas pelos autores sdo baseadas em informacdes de
carga da rede e em um mapa da experiéncia do usudrio criado a partir da analise da

vazao de conexdes anteriores.
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Para realizar a analise da solucdo proposta, duas avaliagGes foram realizadas. Na
primeira, foi observado que ao utilizar informagdes cooperativas foi possivel identificar
células da rede que estdo sobrecarregadas e com isso evitar a diminuicdo da taxa de
transferéncia, resultando na melhoria do desempenho de QoS. Na segunda avaliagao,
foi analisada a reducdo dos custos financeiros ao utilizar uma tecnologia de rede para a
transferéncia de um arquivo. Assim, os dados foram transferidos de uma rede celular
para um ponto de acesso em uma rede WLAN, evitando maiores gastos.

Assim como Maaloul et al., Gupta [42] também modela uma solugdo para decisao
de handover baseada nas informacdes sobre as redes disponiveis e nas preferéncias pré-
estabelecidas pelo usudrio. A técnica proposta possui como diferencial a utilizacdo de
um campo em cada beacon 802.11 que é enviado para transportar informacdes que irdo
auxiliar na selecdo da melhor interface.

Algumas abordagens para decisdao de handover, conhecidas como abordagens cross
layer, sdo baseadas em informacdes coletadas nas diferentes camadas da pilha de
protocolo.

Trabalhos como Alnas et al. [44] [47], Zhu et al. [45], Chowdhury et al. [46]
consideram informa¢bes obtidas de diferentes camadas nos esquemas de
gerenciamento de mobilidade IP para reduzir as perdas de pacotes e diminuir a laténcia
do handover. Em geral, estes trabalhos utilizam informacgdes colhidas da camada de
enlace para prever a perda de conectividade mais rapidamente, pois o mecanismo
tradicional usado pelo protocolo Mobile IPv4 ou IPv6 para detectar a movimentacdo do
usuario é realizado somente identificando a mudanca do prefixo de uma sub-rede [43].
Zhu et al. [45], por exemplo, propdem o uso de informacdes da camada 2 no processo
de handover identificando parametros relevantes para mudancgas de conexao como:

(a) Parametros do enlace: parametros que descrevem o tipo de tecnologia utilizada

tais como taxa de erro de bits, taxa de erro de pacote, taxa de dados atual, etc.

(b) Identificador de conexdo: em redes WLAN, por exemplo, o identificador de

conexao usado Basic Service Set Identification (BSSID) pode ser o endereco MAC

do ponto de acesso.

(c) Prefixos de sub-rede: a identificacdo da mudanca do prefixo de uma sub-rede

resulta em uma alteragdo no CoA.
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(d) Identificador de velocidade e trajetdria: informaces que auxiliam na detecc¢do
de movimentag¢ao do terminal.

Essas informacdes auxiliaram o MN a evitar reconfiguracdes de rede desnecessarias

e a diminuir o custo de sinalizagdo, como demonstrado pelos autores por meio de
analise matemadtica comparando o uso do Mobile IP sem e com o uso dessas
informacdes (abordagem cross layer).

Alnas et al. [47] propdem um algoritmo que utiliza como critério para decisdo de
handover os seguintes parametros: intensidade do sinal, prefixo da rede, largura de
banda e indicadores que informam se a conexdo esta continuamente disponivel. O
algoritmo proposto, denominado de E-Mobile IP, usa essas informacgGes para prever a
perda de conectividade mais rapidamente do que algoritmos usados na camada de rede.
Experimentos realizados no simulador NS-2 mostraram que o E-Mobile IP é capaz de
melhorar o desempenho do processo de handover em termos de laténcia e perda de
pacotes.

Em um trabalho seguinte, Alnas et al. [44] demonstram a utilizacdo do E-Mobile IP
utilizando Mobile IPv6. Quando o MN percebe a movimentagao para um novo ponto de
acesso por meio da camada de enlace, o MN realiza o procedimento de handover com
Route Optimization, executando as seguintes trocas de mensagens (representadas na
Figura 3.2):

e MN envia uma mensagem de Router Solicitation para o novo ponto de acesso.

Se a camada 2 receber uma mensagem de resposta desse ponto de acesso, o
processo de handover é iniciado.

e Por meio da estratégia de Route Optimization, o ponto de acesso antigo envia
uma mensagem para o possivel novo ponto de acesso para estabelecer um tunel
bidirecional, sem necessitar do Home Agent para esse processo.

e 0O novo ponto de acesso ird responder com uma mensagem ACK.

e Em seguida, o MN envia uma mensagem de Binding Update para o ponto de
acesso antigo atualizar a Binding Cache com o seu novo CoA.

e Quando o MN recebe uma mensagem de Router Advertisement do ponto de

acesso antigo, é enviado logo em seguida uma requisicdo de desconexao.
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e Apods o antigo ponto de acesso receber a requisicdo de desconexado e verificar
gue o novo ponto de acesso aceitou o processo de handover, o ponto de acesso

antigo passa a encaminhar os pacotes para o novo ponto de acesso.

Ponto de Ponto de
Acesso Acesso
MN (Antigo) (Novo)
[ ] ] ]

——Router Salicitation———

w——Router Advertisement——

me——Tuinel Bidirecional——»

#——————Binding Update——————f

e——Binding Update Ack

——Requisigdo para desconexdo—»

Encaminhamento de Pacotes

Figura 3.2 — Troca de mensagens durante o handover.

Além dessa forma para detectar a movimentac¢do do terminal, o E-Mobile IP
também utiliza informacgdes dos vizinhos em cada dominio da rede. Isso permite o MN
detecte mais rapidamente a movimentacdo para uma nova sub rede recebendo
informacdes relacionadas da camada de enlace.

Outros trabalhos buscam melhorar ainda mais a experiéncia do usudrio
realizando o gerenciamento de fluxos IP de forma transparente. De modo geral, assim
gue a movimentacdo do usudrio é detectada, a reconfiguracdo dos fluxos de dados é
realizada de acordo com a interface mais adequada para um determinado fluxo.

Yim et al. [49] utilizam essa abordagem classificando os fluxos em 4 classes:
e C(lasse 1: tolerante a atraso e tolerante a perda;
e Classe 2: tolerante a atraso e intolerante a perda;

e C(lasse 3: intolerante a atraso e intolerante a perda;
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e C(Classe 4: intolerante a atraso e tolerante a perda.

Servicos como e-mail e FTP (File Transfer Protocol), de acordo com os autores, se
enquadram na classe 2, que sao tolerantes a atrasos, mas ndo devem ter perda de
pacotes durante o procedimento de handover. Enquanto servicos de transmissdo de
video em alta definicao pertencem a classe 3, onde o atraso deve ser inferior a 400 ms
e as perdas de pacotes devem variar entre 0% a 2%.

Para realizar a andlise do desempenho do mecanismo, os autores desenvolveram
um modelo de custo analitico comparando esquemas convencionais com a solugdo
proposta. O intuito do trabalho foi diminuir a carga de processamento no roteador para
garantir a qualidade de servigo de acordo com os requisitos de cada fluxo.

Nguyen et al. [51] também propde o uso de classificacdo dos fluxos para melhorar o
gerenciamento da mobilidade por meio da analise de parametros de QoS. Dessa forma,
trés contextos sdo definidos para classificar os fluxos:

e Contexto de servico: quando o servigo que estd sendo executado no dispositivo

é sensivel a interrupcdo ou perda de pacotes, o tempo de interrupcao deve ser
minimizado. Por exemplo, servicos de tempo real devem ter um tempo de
interrupcao inferior a 300 ms.

e Contexto do dispositivo modvel: descricdo que representa o nivel de
movimentac¢ao do dispositivo, categorizando-o de acordo com a quantidade de
handovers a serem realizados.

e Contexto da rede: nesse tipo de contexto podem ser empregados diversos
parametros de rede como o nivel de carga, proximidade geografica do terminal
ao ponto de acesso ou politicas definidas pela operadora que esta oferecendo o
servigo.

Um modelo analitico é definido para analisar a solucdo proposta baseado nas
métricas: interrupc¢do de servico e atraso fim-a-fim. Os autores definiram um cenario
onde o dispositivo estd se movendo e nunca retorna para o ponto de acesso anterior. A
partir dessas consideracdes, comparacdes foram feitas com valores especificados por
outros trabalhos. A andlise dos resultados mostra que o mecanismo é capaz de satisfazer

0s requisitos para as duas métricas avaliadas.
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Utilizando uma abordagem baseada na rede para o gerenciamento da mobilidade,
o protocolo OpenFlow* [55] tem sido adaptado para funcionar em conjunto com o
PMIPv6. S. Kim et al. [52] propdem um esquema que separa o gerenciamento da
mobilidade dos componentes do PMIPv6, tomando proveito da arquitetura do
OpenFlow. Esse esquema propde a permanéncia de todas as funcionalidades e formatos
das mensagens utilizadas no PMIPv6, entretanto, sdo separadas as funcionalidades do
MAG e do LMA de seus roteadores visando minimizar a sobrecarga de tunelamento.
Assim, LMA e MAG sempre irdo transmitir os pacotes por meio de um tunel IP, enquanto
os switches podem encaminhar pacotes sem o tunel IP, com base sua prépria tabela de
fluxo, configurada pelo controlador na arquitetura OpenFlow.

O desempenho da solucdo proposta é avaliado considerando os custos de
sinalizacdo e de tunelamento de pacotes. Os resultados apresentam ganhos
consideraveis em desempenho quando comparados com a solugdo padrao do PMIPv6.
Existem trabalhos como o de Lee et al. [50] que propdem solugbes para o gerenciamento
de fluxos de dados usando uma estratégia baseada no terminal. Lee et al. introduzem
uma extensdo do protocolo de selecdo de trafego IP para a gestdo distribuida da
mobilidade dos fluxos. O principal diferencial dessa proposta é a descentralizacdo do né
gue trata a mobilidade, que no caso do DSMIPv6 é o HA, com a criacdo de entidades
chamadas de Access Mobility Anchor (AMA) para que o MN possa se conectar. Assim, o
HA passa a nao tratar todas as funcionalidades originalmente atribuidas a ele como
sinalizacdo de mobilidade, roteamento e o registro dos MNs.

Como ponto forte da solugcdo, os autores reforcam a ideia de diminuir a
possibilidade de falhas por ter mais de um nd na rede responsavel por essas funcdes,
distribuindo a carga entre AMAs, mas nao apresenta resultados de como e quanto o seu

funcionamento poderia ser melhor que a solu¢do padrao.

3.3. Consideragoes Finais

Com os trabalhos apresentados, é possivel identificar que quanto maior o
numero de informacdes que auxiliam no gerenciamento da mobilidade, mais precisa

serd a selecdo da interface e, como resultado, melhor serd experiéncia do usudrio.

4 0 protocolo OpenFlow foi desenvolvido para fornecer uma interface padrio e aberta entre switches ou
roteadores heterogéneos.
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Assim, combinacdo de estratégias para selecdo de interface tem se tornado comum para
aprimorar os resultados que, em sua maioria, sdo apresentados apds realizarem
experimentos em simuladores [41] [44] [47] ou por meio de modelos analiticos [49] [51]
[52] ou até mesmo em ambientes reais.

Em trabalhos mais recentes [46] [49], para alcancar melhores resultados de QoS,
as solugdes tém levado em consideragao requisitos de cada fluxo, criando estratégias
gue adequam cada vez mais as reais necessidades dos usudrios em um dado instante.
Por outro lado, alguns trabalhos tentam identificar qual o contexto em que o usuario
estd inserido ou utilizam valores pré-definidos para tomar decisdes mais coerentes
quando se faz necessario passar por um processo de handover [40] [51]. Dentre esses
parametros é possivel destacar custos financeiros, consumo de energia, velocidade de
deslocamento, nivel de sinal, interferéncia e outros. Outros trabalhos [45] [49] [42]
focam em tentam minimizar os custos de sinalizacdo e sobrecarga para alcangar um
melhor desempenho durante o processo de handover, permitindo que as mudancas de
rede acontecam de forma mais eficiente e transparente para o usuario.

Contudo, todas essas solucdes visam um mesmo objetivo que é o de melhorar a
experiéncia do usuario e tirar proveito das multiplas tecnologias de rede disponiveis
atualmente na maioria dos dispositivos moveis. Para isso, alguns autores realizam testes
em cenarios reais para demonstrarem a viabilidade de suas solu¢des [26]. A tabela 3.1
sumariza as técnicas e estratégias discutidas nesta secdo, aonde estd organizada da
seguinte forma:

e Abordagens de gerenciamento de mobilidade: representa as abordagens de
gerenciamento, podendo ser baseadas tanto no terminal, aonde o préprio
dispositivo é responsdvel pela sinalizacdo da mobilidade, quanto pela rede,
aonde a rede trata do gerenciamento de cada dispositivo.

e Estratégia de decisdo de handover: estratégia utilizada na fase de decisdo do
handover para decidir qual a melhor interface a ser usada em um dado
momento. As estratégias sdo categorizadas de acordo com a explicagcdo dada na
sub secado anterior.

e Tecnologia de comunicacdo: identifica as tecnologias de rede utilizadas nos

testes realizados.
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e Ambiente de teste: representa como foi realizado os testes das solucdes

propostas.

Publicacao Abordagem de

Gerenciamento
de Mobilidade

Estratégia
de
Decisao
de
Handover

Tecnologia
de
Comunicagao

Ambiente
de
Teste

Gimilio et al. Terminal Cl3ssica Bluetooth / Wi- | Simulagdo
[23] Fi
Chakrabarti Terminal Classica Bluetooth / Wi- Analise
et al. [22] Fi Analitica
T.lJinet al. Terminal Multiplos Zigbee / Wi-Fi Pratico
[26] Critérios
Maaloul et - Multiplos Wi-Fi / UMTS/ | Simulagéo/
al. [40] Critérios / WiMAX / LTE Anidlise
Contexto Analitica
Ekiz et al. - Multiplos Wi-Fi / UMTS / Simulagdo
[41] Critérios LTE
Alnas et al. Terminal Multiplos Wi-Fi Simulagao
[44] [47] Critérios
Zhu et al. Terminal Multiplos Wi-Fi / 3G Anadlise
[45] Critérios (UMTS / GPRS) Analitica
Chowdhury Terminal Multiplos Wi-Fi / UMTS Anadlise
et al. [46] Critérios / Analitica
Contexto
Yim et al. Rede Contexto MFAN (Mobile Anadlise
[49] Flow-aware Analitica
Access
Network)
Nguyen et Rede Multiplos - Anidlise
al. [51] Critérios / Analitica
Contexto
S. Kim et al. Rede Multiplos - Anilise
[52] Critérios Analitica
Lee et al. Terminal Classica Wi-Fi / LTE -
[50]

Tabela 3.1 — Sumariza¢do das abordagens e estratégias para o gerenciamento de mobilidade.
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Capitulo 4

Gerenciamento da Mobilidade de Fluxos IP

Este Capitulo descreve o mecanismo proposto para lidar com o gerenciamento de
multiplos fluxos IP utilizando uma abordagem baseada no terminal. A Secdo 4.1 define
o conceito de um fluxo IP e como as multiplas interfaces podem funcionar de forma
paralela. A Se¢do 4.2 apresenta uma visao geral da solugao proposta e quais os critérios
considerados para gerenciar os fluxos. A Secdo 4.3 detalha o mecanismo de
gerenciamento dos fluxos. Por fim, a Sec¢ao 4.4 demonstra o funcionamento da solucdo

de acordo com os tipos de servicos que estdo sendo utilizados.

4.1. Mobilidade de Fluxo

A convergéncia de diferentes tecnologias de comunicacdo tem ampliado as
opcOes de conectividade, tornando o desenvolvimento de solucées que explorem o uso
das diferentes interfaces de acesso dos terminais moveis cada vez mais comum.

Neste contexto, as multiplas interfaces de rede disponiveis nos dispositivos
moveis atuais (dispositivos multihoming) tém sido usadas pelos usuarios para obter
acesso aos diferentes servicos disponibilizados na Internet. Essa conexdao com multiplos
enlaces de dados pode ser realizada por meio de uma:

e Interface Logica: como forma de abstrair as multiplas interfaces fisicas do
dispositivo, uma interface légica é criada permitindo o uso sequencial e
simultaneo das interfaces fisicas. Com isso, as aplicagdes enviam os seus
dados para o endereco da interface légica criada.

e Interface fisica: neste caso, cada interface é identificada por seu endereco IP
atribuido. Assim, sempre que uma conexao é iniciada com um determinado
nd, um endereco IP é obtido de acordo com as rotas configuradas,

encaminhando os pacotes por uma dada interface.

A partir da possibilidade de utilizar mais de uma interface de rede de forma

simultadnea no dispositivo, surge o interesse em movimentar os fluxos de dados que
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estdo sendo trafegados de uma interface para serem trafegados em outra. Este conceito
é conhecido como mobilidade dos fluxos (do inglés, flow mobility) e a geréncia dessa
movimentacado é essencial para proporcionar uma melhor experiéncia para o usudrio.
Para discutir sobre a mobilidade dos fluxos, é importante primeiramente definir

o que é um fluxo de dados. Pode-se entender como fluxo, um conjunto de pacotes que
sao trafegados entre o dispositivo moével e o HA, independente de qual entidade iniciou
a comunicacdo ou de qual protocolo de transporte estd sendo usado [7]. A identificacdo
de cada fluxo neste trabalho é dada pela tupla composta por:

. Endereco IP de origem

. Endereco IP de destino

. ldentificador de Fluxo

1
2
3
4. Préximo cabecalho (do inglés, Next Header)
5. Porta de origem

6

. Porta de destino

Com essas informacdes, é possivel identificar e distinguir cada fluxo IP que é
encaminhado pelo dispositivo. Para a solucdo que estd sendo proposta e que utiliza o
modo de operag¢ao com interfaces fisicas em vez de uma interface légica, a Figura 4.1

demonstra o funcionamento do multihoming.
Binding Cache
e L iree 10 S
3G Pref::1/64 FID1
CN
Wi-Fi Pref::2/64 FID2, FID3
Bluetooth Pref::3/64 FID4

HA

|
bob s

3G ~ r"J Bluetooth

e
=

Mobile Node

Figura 4.1 - Exemplo de um dispositivo Multihoming trafegando dados por muiltiplas interfaces.

Como mostrado na Figura 4.1, o Mobile Node possui trés interfaces ativas (3G,

Wi-Fi e Bluetooth). Pela interface Wi-Fi, o MN esta trafegando dois fluxos (FID2 e FID3),
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0s quais sdo identificados pela 6-tupla mencionada, enquanto que na interface 3G
trafega o fluxo FD1 e na interface Bluetooth o fluxo FD4. Essas informagdes das
interfaces ativas e quais os seus respectivos fluxos sdo armazenados pelo HA para
encaminhar corretamente os pacotes para os nds correspondentes. Assim, a imagem
representa um cendrio de multihoming, onde o dispositivo estd conectado a mais de
uma rede. A possibilidade em movimentar um fluxo de uma interface para outra de
forma transparente caracteriza o conceito de mobilidade dos fluxos.

Nesse procedimento, padronizado pelo IETF como mobilidade de fluxo baseada
no terminal, o dispositivo movel é responsavel por todo o gerenciamento da mobilidade.
Contudo, esse gerenciamento nao se preocupa com as reconfiguracdes dinamicas dos
fluxos, sendo realizado de maneira pré-estabelecida, com critérios ja definidos
independente do contexto em que o usuario estd inserido. Logo, por mais que a selecdo
e a movimentacao dos fluxos sejam realizadas de maneira transparente, nem sempre

essa acdo podera atender aos requisitos do usudrio ou de cada aplicacao.

4.2. Visao Geral da Solugao

Os mecanismos definidos pelo IETF discutidos no Capitulo 2 para tratar a
mobilidade, tanto do dispositivo quanto dos seus fluxos de dados, se concentram na
fase de execucdo do handover, que tem o propdsito apenas de executar uma acao
definida na fase de decisdao. Em geral, essa a¢ao é tomada com base em informagdes
obtidas da rede e do dispositivo e tem como objetivo decidir qual a melhor interface a
ser usada em um dado instante. Cabe ao algoritmo de decisdo apenas repassar essa
informagdo para que algum componente da arquitetura seja capaz de executar essa
mudanca.

Contudo, algumas aplicacdes apresentam caracteristicas importantes que nao
sdo levadas em consideracdo por mecanismos que obtém informacdes apenas de
camadas mais baixas da pilha TCP/IP. Por exemplo, caso um fluxo VolP esteja trafegando
por uma interface de rede que tem um alto consumo energético e o dispositivo entre
em um contexto de conservacdo de energia, € bem provavel que o mecanismo de
decisdo envie uma solicitacdo de mudanca de interface para o mecanismo de execucado

realizar a alteracdo para uma interface disponivel com menor consumo energético.
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Porém, essa mudanga pode ter um impacto negativo para o usuario se a interface
escolhida ndo atender aos requisitos necessarios da aplicagao.

Outro problema de mobilidade de fluxo bastante comum ocorre quando um
usudrio estd no final da transferéncia de um fluxo de dados (um arquivo, por exemplo).
Caso, por alguma razdao, o mecanismo de decisdo solicite a mudanca de interface do
fluxo, o custo dessa mudancga (em tempo e em pacotes de sinalizagao) pode resultar em
uma degradacdo na experiéncia do usudrio.

Este trabalho propde a criagdo de regras e classificages com base ndo somente
em informacdes coletadas de camadas mais baixas da pilha TCP/IP, mas também
observando os critérios de acordo com os requisitos de cada fluxo de dados. Isto
possibilita melhorar o processo de tomada de decisGes dos gerenciadores de fluxo e,
como resultado, melhorar a experiéncia do usudrio. A Figura 4.2 apresenta uma
proposta de inserir uma légica de analise para auxiliar a tomada de decisGes de handover

também durante a fase de execucdo.
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Figura 4.2 - Visao geral da arquitetura.
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Na Figura 4.2, é possivel notar a existéncia de mais de uma interface (IF)
disponivel, além de um agente de monitoramento, o qual é responsdvel por obter
informagdes dessas interfaces e levar até os mecanismos de decisdo e/ou de execugdo.
E importante ressaltar que a partir do momento em que o mecanismo de execugdo é
capaz também de tomar decisdes, torna-se facultativo ter um mecanismo isolado para
avaliar e decidir as mudancas de interface. Com isso, este trabalho estende a fun¢do da
fase de decisdo e a compartilha com a fase de execucdo, a drea tracejada da Figura 4.2.
Ou seja, a fase de execug¢ao do handover passa a ter também a responsabilidade de
decidir e ainda executar a mudanca de interface de acordo com a selecdo e classificacdo
dos fluxos.

Para tratar do gerenciamento de mobilidade desses fluxos, o mecanismo se
baseia nos dois critérios retratados: (i) andlise de contexto e (ii) seletor de fluxo. Assim,
é possivel ter mais informagGes para auxiliar nas decisdes de handover e apenas

executar a troca de interface quando realmente necessario.

4.3. Mecanismo para Gerenciamento de Mobilidade

O mecanismo para o gerenciamento da mobilidade possui algumas regras e
classificacOes pré-definidas para que seja capaz de tomar melhores decisdes com o
intuito de manter o usudrio sempre conectado da melhor forma possivel, se
preocupando com os requisitos de cada fluxo. A analise de contexto da fase de decisao,
por sua vez, se preocupa com dois dados importantes para determinar em qual contexto
0 usuario esta inserido:

e Nivel de bateria: dado importante para definir se o terminal deve conservar
energia ou pode utilizar a maxima de sua eficiéncia para se comunicar e trocar
dados. Assim, um limiar de nivel de bateria, que pode ser definido até mesmo
pelo usudrio, é utilizado para que identificar se o dispositivo estd em um
contexto de conservagao de energia ou ndo.

e Nivel de sinal: dado que pode ser obtido por meio do agente de monitoramento
para determinar se o valor RSSI pode ser considerado um valor (em dBm - decibel
miliwatt) que represente baixa qualidade do sinal ou ndo. De forma semelhante,

esse limiar pode ser definido pelo usuario.
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A fase de decisdao também pode conter outros critérios para determinar a escolha da
interface, como os citados na sec¢do 3.2. Contudo, como o mecanismo proposto realiza a decisdo
levando em considerac¢do principalmente os requisitos de cada fluxo de dados que esta sendo
transmitido, apenas os critérios de nivel de bateria e nivel de sinal sdo usados na combinacado
da decisdo a ser tomada.

Além disso, é importante também classificar as interfaces de rede de acordo com o
seu consumo de energia e capacidade de transmissdo de dados. Na Figura 4.3 sdo

classificadas as interfaces de acordo com dados analisados por Kalic et al. [53].

Il Bluetooth 1 Wi-Fi

Menaor Maior
Consumo ¥ Bluetooth Largura de
de Energia Banda
| |
3 3

Figura 4.3 - Classificacdo das Interfaces.

O analisador de contexto devera selecionar uma interface de acordo com a
ordem representada na Figura 4.3. Logo, em um cenario de conservacdo de energia, a
ordem a esquerda da Figura devera ser respeitada. Para um cendrio em que se busca
um maior desempenho, a ordem a direita da Figura devera ser seguida.

Além da andlise de contexto e da classificacdo das interfaces, um seletor de fluxo
auxilia as decisdes para a reconfiguracdo dindmica com base uma classificacdo pré-
definida em Yim et al. [49] que estabelece classes de fluxos de acordo com os seguintes
critérios:

e C(lasse 1: tolerante a atraso e tolerante a perda

e C(lasse 2: tolerante a atraso e intolerante a perda

e C(lasse 3: intolerante a atraso e tolerante a perda

e C(lasse 4: intolerante a atraso e intolerante a perda

Assim, exemplos de fluxos da classe 1 sdo todos aqueles servicos de melhor esforgo,

ou seja, tolerantes a atrasos e perdas durante a comunicagdo. Para a classe 2, os servigos
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como FTP, e-mail e Web sdo exemplos de fluxos. Os fluxos da classe 3 podem ser
representados por servicos VolP ou streaming de videos. Por fim, servicos como jogos
interativos de tempo real ou videoconferéncias em alta definicdo sdo exemplos de fluxos
da classe 4.

Com os critérios definidos para a andlise de contexto e para o seletor de fluxo, resta
agora descrever o funcionamento de ambos durante a fase de decisdo e execugao,

conforme detalhado na secdo seguinte.

4.3.1. Operagao Basica

Com o protocolo Mobile IP ja é possivel garantir que um né movel deixe a sua sub-
rede de origem e se movimente para outras sub-redes enquanto é realizado o handover
de forma transparente. Extensdes como Multiple Care-of Addresses Registration [17] e
Traffic Selectors for Flow Bindings [18] proporcionam um melhor gerenciamento dos
fluxos que passam pelo MN. Contudo, este trabalho propde ndo somente utilizar o
protocolo de mobilidade e suas extensGes, mas também utilizar em conjunto um
mecanismo de atribuicdo dindmica dos fluxos de dados que estdo sendo trafegados,
com o intuito de evitar reconfiguragdes desnecessdrias ou que causem uma degradacgao
na experiéncia do usuario.

Para isso, foi adotado o uso de uma abordagem baseada no terminal com o
protocolo Dual Stack Mobile IPv6 [2], evitando a necessidade de modificagbes nas redes
(o que seria necessario para protocolos com abordagem baseada na rede), além de ser
um protocolo mais bem estabelecido, com as politicas de gerenciamento dos fluxos de
dados consolidadas. O funcionamento para a geréncia de mobilidade é semelhante ao
que foi explicado no capitulo 2, porém para a solucdo proposta, os fluxos sao
encaminhados de acordo com os critérios definidos pelo mecanismo de gerenciamento
de mobilidade.

Para explicar o funcionamento do mecanismo, sera necessario primeiramente
identificar o contexto em que o dispositivo estd inserido: (i) conservacdo de energia; ou
(ii) desempenho. Para isso, basta verificar se o nivel de bateria do equipamento esteja
abaixo ou acima do limiar estabelecido como mostra a Figura 4.4. Em paralelo, é

realizada também a analise do nivel de sinal das interfaces ativas, comparando se esta
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maior ou menor do que o limiar definido. A Figura 4.5 representa o fluxograma dessa

atividade.

Essas duas analises de identificacdo de contexto resultam na solicitacdo da

mudanca de interface para a fase de execu¢do ou na permanéncia do estado atual. Com

isso, os valores de seus limiares foram definidos visando maximizar a experiéncia do

usudrio, mas que podem ser alterados de acordo com suas preferéncias. Assim, o valor

do limiar definido para o nivel de bateria foi de 30%, ou seja, quando o dispositivo movel

alcangar um nivel de bateria menor que 30%, muda-se o contexto de desempenho para

conservacdo de energia. Por sua vez, o valor do nivel de sinal considerado como

adequado é até -70 dBm, ou seja, valores menores geram solicitacdes de mudanca de

interface.
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Figura 4.4 - Analise de contexto de energia.
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Como o mecanismo proposto é utilizado em dispositivos mdveis e o contexto pode
variar de tempos em tempos, é necessario realizar essas anadlises de forma constante. Essa
constancia é dada a cada 120 segundos para identificar o nivel de bateria e a cada 30 segundos
para identificar o nivel de sinal de cada rede.

Apds a fase de decisdo enviar alguma solicitacdo, a fase de execugao devera realizar a
selecdo dos fluxos para entdo executar ou ndo a mudanca de interface. Como citado na segao

anterior, uma classificacdo dos fluxos foi definida e deverd respeitar o fluxo de acgao

representado na Figura 4.6.

intolerante a atraso
e intolerante a perda

Tolerante a atraso
e tolerante a perda

Classe 1 TC"EFE"“E a atraso Intolerante a atraso Classe 4
e intolerante a perda e tolerante a perda

Clagsa 2 Classa 3

Figura 4.6 - Sele¢ao dos Fluxos.

Em seguida, devera ser realizada a atribui¢ao da interface de acordo com a classe
de cada fluxo. Para realizar essa atribuicdo, as seguintes regras foram definidas,
buscando sempre atribuir a interface com a maior largura de banda para as maiores
classes:

1) Fluxos das classes 3 e 4 sd alteram a interface se o nivel de sinal estiver abaixo
do limiar apds cerca de 4 analises do valor do RSSI, por mais que o contexto seja

de desempenho ou de conservacdo de energia. Isso evita que seja realizada a

mudanca de interface para uma rede de menor qualidade (degradando a

comunicac¢ao) ou gere multiplos handovers seguidos devido a movimentacao e

oscilacdo do valor do RSSI. Esse valor de 4 andlises pode ser alterado de acordo
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com a intensidade de movimentacdo do usuario, necessitando para isso a
utilizacao de mais um critério para avaliar o contexto, que seria a velocidade de
deslocamento. Para o mecanismo proposta, estd sendo considerado que o
usudrio apenas se movimenta ao caminhar.

2) Fluxos da classe 1 ou 2 sdo atribuidos a interfaces com maior largura de banda e
que nao estdo sendo utilizadas por fluxos da classe 3 ou 4 no contexto de
desempenho. Essa regra proporciona um maior balanco de cargo no terminal,
podendo distribuir os fluxos pelas varias interfaces ativas.

3) Em um contexto de conservacdo de energia, se s6 existirem fluxos da classe 1 e
2, somente uma interface de menor consumo energético devera ser utilizada
com o intuito de economizar a bateria do dispositivo. Assim, como os fluxos
dessas classes ndo necessitam de uma largura de banda tdo grande para
trafegarem, o impacto nao sera tdo grande para o usuario caso seja necessario
realizar o handover de todos os fluxos para uma Unica interface.

Com essas regras, as caracteristicas de cada fluxo representam um papel importante

para a tomada de decisdo, ndo levando em consideracdo apenas informacées do estado
da rede ou das preferéncias do usudrio, buscando sempre manter o dispositivo

conectado da melhor maneira possivel.

4.3.2. Algoritmo de Gerenciamento da Mobilidade dos Fluxos

A Figura 4.7 apresenta o algoritmo da solucdo proposta detalhando as funcdes
de andlise de contexto, classificacdo e movimentacdo dos fluxos de acordo com os
critérios de prioridade definidos. Entretanto, valores de limiar podem ser alterados de
acordo com as preferéncias do usudrio.

E importante ressaltar que uma func¢do de controle deve ser capaz de realizar a
chamada das demais funcdes descritas de tempos em tempos com o intuito de manter
o usudrio sempre conectado da melhor maneira possivel. Para isso, as classes de cada
fluxo sdao definidas previamente também, onde se descreve o protocolo, bem como o
numero da porta que sera utilizada para a comunicacdo. Assim, o seletor de fluxo
identifica e seleciona a classe pela porta de comunicacdo, atribuindo as regras de acordo

com cada classe como mostra o algoritmo da Figura 4.7.

Linhas Pseudocédigo do algoritmo de gerenciamento da mobilidade dos Fluxos
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int LIMIAR_ENERGIA =30; //Nivel de energia

int LIMIAR_RSSI = -70; //Nivel de sinal

int LB_WIFI =2, LB_BLUETOOTH =1, LB_3G =0 ; //Prioridade das interfaces quanto a largura de
banda(quanto maio o valor, maior prioridade)

int CE_BLUETOOTH = 2; LB_WIFI =1; CE_3G =0; // Prioridade das interfaces quanto ao consumo

energético (quanto maio o valor, maior prioridade)

function obterContextoEnergia(){
int nivel_bateria = obterNivelEnergia();
if (nivel_bateria >= LIMIAR_ENERGIA){
return MODO_DESEMPENHO;
else

return MODO_ CONSERVACAO ;

}
/* FAZER para cada interface ativa */

function obterContextoSinal(){
int nivel_sinal = obterNivelSinalRede();
if(nivel_sinal >= LIMIAR_RSSI){
return MANTER_ROTA;
else

return MUDAR_ROTA;

/* Para cada interface ativa, realizar ordenacdo de acordo com a largura de banda: quanto
maior a largura, maior o seu ID */
function classificarinterface(){

for(interface = 0; interface < TOTAL_INTERFACES; interface ++){

ordernarinteracesAtivas(interface);

}

/* Para cada novo fluxo ou para cada nova interface com diferente prioridade, realiza-se o
seguinte procedimento */
function executarMovimentacaoFluxo(fid){

int classe = obterClasseFluxo(fid);

if(MODO_DESEMPENHO){

if(classe == 3 | | classe == 4){
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40
41
42
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45
46
47
48
49
50
55
56
57
58
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60
61
62 }
63
64

atribuirinterfaceMaiorLarguraBanda(fid);
}else if(classe == 1 | classe == 2){
if(EXISTE_FLUXO_CLASSE == 3 | | EIXTE FLUXO _CLASSE == 4){
/*Atribui a interface com maior largura de banda que
n3o esta sendo utilizada pelos fluxos da classe 3 ou 4*/
atribuirinterfaceMaiorLarguraBandaDisponivel(fid);
} else {

atribuirinterfaceMaiorLarguraBanda(fid);

}
} else if (MODO_CONSERVACAO){

if(NAO_EXISTE_FLUXO_CLASSE == 3 && NAO_EIXTE FLUXO _CLASSE ==

a)
atribuirinterfaceMenorConsumoEnergetico(fid);
} else {
// Atribui todos os fluxos 60mu ma sé interface
atribuirinterfaceMaiorLarguraBanda(fid);
}

Figura 4.7 — Pseudocddigo do algoritmo de gerenciamento da mobilidade dos Fluxos

4.3.3. Procedimentos de Execugao

Apds definicdo das regras de funcionamento, a solu¢do possui procedimentos

para iniciar e disponibilizar ao usudrio as fung¢des de transparéncia e seletividade dos

fluxos de dados entre as diferentes interfaces do dispositivo. Dessa forma, a solucdo

proposta executa por meio de um daemon diversas validacdes e operacdes que

necessitam de um kernel Linux como mostra as especificagcdes da Figura 4.8 com base

no UMIP [27]:

1

2
3
4

General setup

-—> Prompt

[CONFIG_EXPERIMENTAL]
--> System V IPC [CONFIG_SYSVIPC]

for  development and/or incomplete  code/drivers
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Networking support [CONFIG_NET]
--> Networking options

--> Transformation user configuration interface [CONFIG_XFRM_USER]

O 00 N O U

--> Transformation sub policy support [CONFIG_XFRM_SUB_POLICY]
10 --> Transformation migrate database [CONFIG_XFRM_MIGRATE]

11| --> PF_KEY sockets [CONFIG_NET_KEY]

12 --> PF_KEY MIGRATE [CONFIG_NET_KEY_MIGRATE]

13 --> TCP/IP networking [CONFIG_INET]

14 --> The IPv6 protocol [CONFIG_IPV6]

15 --> |IPv6: AH transformation [CONFIG_INET6_AH]

16 --> |Pv6: ESP transformation [CONFIG_INET6_ESP]

17 --> |IPv6: IPComp transformation [CONFIG_INET6_IPCOMP]

18 --> |Pv6: Mobility [CONFIG_IPV6_MIP6]

19 --> |IPv6: IPsec transport mode [CONFIG_INET6_XFRM_MODE_TRANSPORT]
20 --> |Pv6: IPsec tunnel mode [CONFIG_INET6_XFRM_MODE_TUNNEL]

21 --> IPv6: MIPv6 route optimization mode

22 | [CONFIG_INET6_XFRM_MODE_ROUTEOPTIMIZATION]

23 --> |[Pv6: IP-in-IPv6 tunnel (RFC2473) [CONFIG_IPV6_TUNNEL]

24 --> |Pv6: Multiple Routing Tables [CONFIG_IPV6_MULTIPLE_TABLES]
25 --> |Pv6: source address based routing [CONFIG_IPV6_SUBTREES]
26

27 | File systems

28 | --> Pseudo filesystems

29 --> /proc file system support [CONFIG_PROC_FS]

Figura 4.8 — Especificagcdes do kernel Linux para executar a solugdo

Ao atender essas especificacdes de ambiente do kernel Linux, é possivel compilar
e executar o daemon. Mas para que o seu funcionamento seja realizado com sucesso, é
necessario primeiramente definir um arquivo de configuracdo que deve ser previamente
descrito pelo usuario com as politicas dos fluxos de dados e com as interfaces
disponiveis no dispositivo. Esse arquivo deve conter a prioridade dos fluxos de dados

como também a definicdo da interface padrdao, a qual receberd os fluxos que ndo
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possuem prioridade. Por fim, deve-se definir o endereco do HA e intervalo de tempo

entre as mensagens BU. A Figura 4.9 exemplifica um arquivo de configuracao de um MN.

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29

# Arquivo de configuragdo do MN
NodeConfig MN;

# Lifetime
MnMaxHaBindingLife 60;

# Desabilitar Route Optimization
DoRouteOptimizationCN disabled;
DoRouteOptimizationMN disabled;
UseCnBuAck disabled;

MnDiscardHaParamProb enabled;

# Habilitar DSMIPv6

MnUseDsmip6 enabled;

# Lista de interfaces disponiveis
Interface "wlan0" {
# Ordem de prioridade
MnlfPreference 1;
# BID of the interface
Bid 10;
}
Interface "bnep0" {
# Ordem de prioridade
MnlfPreference 2;
# BID da interface
Bid 20;
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30 | # Interface padrdo

31 | MnHomelink "wlan0" {

32 IsMobRtr enabled;

33 HomeAgentAddress 2001:480:f000:16::21;
34 HomeAddress 2001:480:f000:16::20/64;
35
36 # Interfaces disponiveis

37 MCoAReg enabled;

38 MCoAlface "wlan0", "bnep0";
39 |}
40
41 | # Desabilitar IPsec

42 | UseMnHalPsec disabled;

43 | KeyMngMobCapability disabled;
44
45 | #Habilitar Mobile Flow
46 | MnFlowMobility enabled;

Figura 4.9 — Exemplo de arquivo de configuragio do MN

O HA, de forma semelhante, deve conter também um arquivo de configuracao
gue define as interfaces e os seus enderecos para comunicacdo entre o MN e o HA, bem
como entre o CN e o HA.

Apds essas definicbes, basta iniciar o daemon em segundo plano por meio de
linha de comando no console que qualquer aplicacdo que realizar comunicacdo com
outro nd na rede ira ter os pacotes interceptados pelo seletor de fluxo antes de enviar

os dados.

4.4. Consideragoes Finais

O mecanismo proposto apresenta critérios para gerenciar a mobilidade dos fluxos
levando em consideracdo informacgdes tanto do contexto em que o usuario esta inserido
como também dos requisitos de cada fluxo que esta sendo trafegado. Dessa forma, este

mecanismo necessita estar presente tanto na fase decisdo, permitindo obter
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informacdes de mais baixo nivel do terminal e da rede, quanto na fase de execucdo,
permitindo analisar informagdes dos fluxos e suas aplicagdes, pois sdo critérios
importantes para a qualidade da comunicacdo tendo um impacto direto na experiéncia
do usudrio.

Assim, o préximo capitulo apresenta cenarios e resultados que demonstram tanto a
viabilidade do mecanismo proposto quanto a importancia da utilizacdo da identificagao
dos fluxos para determinar as melhores rotas disponiveis de acordo com as mudancas

de contexto que vao surgindo durante a movimentagao do usuario.
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Capitulo 5

Experimentos e Analise dos Resultados

Para demonstrar a viabilidade da solugdo proposta foram realizados
experimentos em um ambiente real. Este capitulo apresenta os detalhes do ambiente
de experimentagdo, os cendrios de experimentacdo e as métricas de avaliagdo

utilizadas. Em seguida, sdo apresentados os resultados obtidos e uma analise a respeito.

5.1. Ambiente de Experimentacao

A infraestrutura utilizada para a realizacdo dos experimentos é apresentada na
Figura 5.1. Neste ambiente, foi utilizada somente a tecnologia IPv6 devido a limitagdes
do protdtipo desenvolvido, que utilizou como base uma implementacdo de cédigo
aberto do protocolo Dual Stack Mobile IPv6 com suporte ao registro de multiplos care-
of-address chamada UMIP [27]. Assim, essa implementacdo foi alterada para permitir a
utilizacdo do mecanismo proposto de reconfiguracao dinamica dos fluxos.

Servidor
CPU Intel Xenon 2.30 GHz
2GB RAM
Debian7

Home
Agent

Mobile Node

Notebook Asus A45
CPU Intel Core 15 2.50 GHz
8GB RAM

Bateria4.700 mAh
Ubuntu 14.04 LTS

Ponto de Acesso '

Bluetooth Correspondent @
Node

Figura 5.1 - Cenario Base.

O mobile node possui as seguintes interfaces de acesso:

e Bluetooth (bnep0): Broadcom BCM2046 2.1 EDR
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e Wi-Fi (wlan0): Qualcomm Atheros AR9485 Wireless Network Adapter

e Wi-Fi (wlanl/wlan2): RT73 USB Wireless LAN Card

Devido a falta de uma infraestrutura de rede IPv6 das operadoras de telefonia movel
no Brasil e a necessidade de se utilizar o protocolo IP na versdao 6 com o protétipo
desenvolvido, ndo foi possivel realizar nenhum experimento com tecnologias de redes

moveis como 3G.

5.2. Cenarios de Experimentacao

Os cendrios criados para a realizacdo dos experimentos foram escolhidos para
demonstrar dois conceitos: (i) ubiquidade de acesso - demonstrando a continuidade dos
fluxos; (ii) reconfiguracdo dindamica dos fluxos de dados - demonstrando a
movimentagao dos fluxos de acordo com as suas classificagdes, com o intuito de

melhorar a qualidade da comunicacao.

5.2.1. Ubiquidade de Acesso

Para realizar os experimentos que demonstrem a ubiquidade de acesso, foi criado
um cendrio onde o mobile node estd conectado em duas redes Wi-Fi no primeiro
momento. Em seguida, o dispositivo passa a se movimentar e entra em uma area onde

um dos pontos de acesso ndo possui cobertura, como demonstra a Figura 5.2.

AP1
Mobile Node / 2&»& Node

\ ©b @b

AP 2 AP 2

Momento 1 Momento 2

Figura 5.2 - Cenario que representa a movimentagao do dispositivo.

O fluxo de dados que estava sendo transmitido na primeira interface ndo pode ser

interrompido, tendo que ser movimentado para alguma outra interface que também
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esteja registrada no home agent. Esse handover pode ser tanto entre redes que utilizam
a mesma tecnologia (handover horizontal) quanto entre redes que utilizam tecnologias
diferentes (handover vertical). E importante ressaltar que durante a movimentacio
entre as redes, é necessario ter ao menos uma interface de maior confiabilidade, ou
seja, que esteja em uma rede de maior cobertura para que a mesma possa manter todos

os fluxos ativos, sem ter que reiniciar nenhuma conexao.

5.2.2. Reconfiguragao Dinamica

A reconfiguragdo dinamica é dada de acordo com a selegao dos fluxos explicada no
capitulo anterior. Assim, foram criados cendrios que demonstram ser ndo somente
necessario ter informacdes obtidas a partir da camada 2 da pilha TCP/IP, mas também
levar em consideracdo os fluxos que estdo sendo transmitidos.

O primeiro cenario supde que o usuario estd em sua casa ou em um escritério e tem
disponivel uma rede Wi-Fi e Bluetooth, mas estd com um baixo nivel de bateria (valor
que pode ser selecionado pelo usuario), como representado na Figura 5.3. Caso fosse
considerado somente as informagdes de nivel de bateria e as redes disponiveis, teremos
gue seria melhor movimentar todos os fluxos da rede Wi-Fi para a rede Bluetooth,
devido a menor consumo energético da interface.

()]

© |
Ponto de Acesso

Wi-Fi

-
Nivel de
Bateria

Mobile Node

0

Ponto de Acesso
Bluetooth

Figura 5.3 - Cenario com duas ou mais interfaces ativas e um baixo nivel de bateria.

Entretanto, caso o fluxo (que esta usando a interface Wi-Fi) for da classe 3 ou 4,

seguindo os critérios da solugdo proposta, esse fluxo devera permanecera na interface
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Wi-Fi para manter a qualidade da comunicagdo. Para representar este cenario foi gerado
um trafego VolP por meio da ferramenta SIPP [60].

No segundo cendrio o dispositivo mdvel estd realizando um download de um
arquivo por meio do protocolo FTP e devido a movimentac¢ao do dispositivo, o nivel de
sinal da rede em que o download esta sendo realizado diminui, como é representado na

Figura 5.4.

)]
@ |
AP 1

— Mobile Node
) ()
AP 2 I
AP 2

Figura 5.4 - Cenario de transferéncia de um arquivo em uma rede com menor nivel de sinal.

Levando em consideragdo apenas a informacdo de nivel de sinal, seria natural
movimentar esse fluxo para outra rede com maior nivel de sinal. Contudo, a
transferéncia do arquivo esta préximo do término, e portanto serd menos custoso (em
termos de pacotes de sinalizacdo, tempo de transferéncia e perdas de pacotes) manter

a mesma interface realizando o download.

5.3. Meétricas

Foram selecionadas as seguintes métricas para demonstrar o funcionamento e
comparar com a solucdo padrdo de mobilidade: vazdo, numero de sequéncia, atraso e
eficiéncia energética.

A vazdo dos dados é uma das métricas mais utilizada para avaliar a qualidade de uma
interface em relacdo a outra. A ideia € movimentar os fluxos de acordo com os critérios

estabelecidos. A vazao compreende valores em bytes por segundo.
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O numero de sequéncia é utilizado para demonstrar a continuidade dos fluxos
mesmo apds a realizacdo dos handovers. Esse nimero reflete o fluxo de bytes do
segmento enviado pelo transmissor de dados.

O atraso é usado para avaliar a qualidade de uma rede, principalmente para
determinados servicos (classe 3 e 4) que possuem um valor limite aceitavel (300 ms)
para ser ter uma comunicagdo considerada de qualidade.

Por ultimo, a eficiéncia energética, medida em mAh (miliampere/hora), é utilizada
para analisar o ganho de autonomia de bateria ao mudar os fluxos para uma interface

com menor consumo de energia.

5.4. Resultados

5.4.1. Ubiquidade de Acesso

Esta secdo apresenta os resultados obtidos para o cenario representado na Figura
5.2, onde o dispositivo mével equipado com duas interfaces Wi-Fi se movimenta e
necessita alterar o caminho de um fluxo de dados de uma interface para outra (que
ainda estd na area de cobertura), pois o nivel de sinal da primeira interface diminui e
estd abaixo do limiar estabelecido. Assim, ao mover o fluxo para a outra interface, a
conexao nao deve ser reestabelecida, mantendo o conceito de ubiquidade de acesso.

O trafego TCP gerado pela ferramenta IPerf [58] durante este cenario representa a
comunicacao de um servico Web entre o dispositivo mével e o né correspondente. Este
trafego foi monitorado por meio da ferramenta chamada wireshark [61] que permite
analisar os pacotes transmitidos. Assim, a primeira analise a ser feita de uma
comunica¢ao que utiliza o protocolo TCP para garantir que nao houve reconexao, é
identificar se os pacotes de sinalizacdo utilizados para estabelecer uma conexdo (SYN,
SYN-ACK e ACK) foram transmitidos somente uma vez.

A Figura 5.5 representa a captura realizada do primeiro pacote de sinalizagdo TCP
entre o correspondente node e o mobile node. E possivel notar que somente um pacote

foi encontrado ao inserir o filtro no wireshark.
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ri *(Untitled) [Wireshark 1.12.3 (v1.12.3-0-gbb3e9a0 fron
File Edit View Go Capture Analyze Statistics Telephonl Tools  Internals  Help

Po4dms BOHXXR Qe T L | BEF QO aEBX 3

Filter: | tcp.flags.syn==1 && tep.flags.ack==0 v | Expression... Clear Apply Save

o. Time Source Destination Protocol
6025 62.3163B0001fd9a:72e5:3453:0:3138:6733:5782:Tb3a fd9a:72e5:3453:0:2268:9dff:fec9:cccB  TCP

Figura 5.5 — Representacdo da Unica sinalizagdo TCP SYN.

Ao constatar que somente uma conexdo foi estabelecida mesmo apéds a
mudanca de interface, é importante também analisar o nimero de sequéncia que
demonstra a continuidade do fluxo TCP. A Figura 5.6 representa a relagdo numero de
sequéncia pelo tempo, ou seja, a medida que o tempo vai passando e os pacotes sao
transmitidos, o nimero de sequéncia deve aumentar. Contudo, durante o handover, por
alguns segundos esse nUmero ndo aumentou, pois foi o tempo em que o mobile node
movimentou o fluxo e registrou essa mudanca no home agent. No grafico da Figura 5.6
é possivel observar que o handover foi iniciado por volta do segundo 31 e voltou a

continuar a comunicacdo pela nova interface por volta do segundo 39.

Nimero de
Sequéncia
[kb]

40000 -

35000 -
WLAN #2

30000 -

25000 -

20000 Handover

15000 - : :

10000 WLAN #1

5000 -

0 1 I | !
0 10 20 30 40 Tempo [s]

Figura 5.6 — Representacdo do nimero de sequéncia crescente apds a mudanga de interface entre

redes WLAN.

A Figura 5.7 exibe as taxas de vazdo obtidas durante a transferéncia de dados.

Como mostrado na Figura 5.7, no instante em que o nimero de sequéncia permaneceu
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constante, ndo ha registro de vazdo (dos pacotes transmitidos entre o correspondente
node e o mobile node), pois até que o fluxo seja movido por completo para a outra
interface, ndo ocorre transmissao dos dados. Uma observacgao interessante é o aumento
da vazao ao mudar de rede, obtido pela melhor qualidade de sinal da nova interface.

Para avaliar a movimentacgdo de fluxo entre redes de acesso diferentes (handover
vertical) foi realizada a movimentacdao de um fluxo TCP gerado pelo IPerf de uma

interface Bluetooth para uma interface Wi-Fi.

Vazéo
[kbls] ~

8000 ‘
T WLAN #2

4000

WLAN #1

2000

\ Handover |

I 1
T

, " e ——— ! 40 Tempo [s]

Figura 5.7 — Representac¢ao da vazao pelo tempo durante o handover entre redes WLAN para WLAN.

De forma semelhante, foi analisado o nimero de sequéncia que aumenta ao
decorrer da transmissdo dos pacotes. Contudo, como as tecnologias sdo diferentes, é
possivel observar na Figura 5.8 uma diferenca grande ao iniciar a comunicacdo com
Bluetooth e posteriormente alterar para uma interface Wi-Fi devido as suas
caracteristicas.

Como mostrando na Figura 5.8, o niumero de sequéncia cresce em um ritmo muito
menor do que quando a interface Wi-Fi é iniciada. Isso pode ser explicado com a Figura

5.9, que demonstra a diferenca de vazdo de uma interface para outra. O maior valor de
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largura de banda em que o Blueotooth alcancou foi 1.07Mbits/s, enquanto que o Wi-Fi
alcangou uma largura de banda de até 38.6 Mbits/s. Outro ponto interessante a se
observar é o tempo que necessario para movimentar o fluxo. Por volta do segundo 43,
o handover foi iniciado e a comunicagdo so foi iniciada novamente pela interface Wi-Fi
no segundo 73, ou seja, uma diferenca de 30 segundos. Isso pode ser explicado devido
ao fato da interface Bluetooth ter uma largura de banda menor e alcangar uma taxa de
transferéncia conceitual de no maximo 750kbps, levando um tempo maior para sinalizar

o home agent a mudanga.
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Sequéncia
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T
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0 : - L e .
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Figura 5.8 — Numero de sequéncia durante o handover entre uma rede WPAN para uma rede WLAN.
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Figura 5.9 - Representagdo da vazdo pelo tempo durante o handover entre redes WPAN para WLAN.

5.4.2. Reconfigura¢ao Dinamica

Esta secdo apresenta os resultados de avaliagdo obtidos a partir dos cenarios
descritos na secdo 5.2.2. A solucdo proposta é comparada com uma solucdo de
mobilidade padrdo que utiliza um mecanismo de decisao que nao leva em consideragao
os requisitos de cada servico.

No primeiro cendrio um trafego VolP é gerado usando a ferramenta SIPP [60]. Além
disso, o dispositivo mével se encontrava em um contexto em que o nivel de bateria é
considerado baixo.

A Figura 5.10 apresenta a vazdo dos dados e o tempo necessario para realizar a
movimentacao do fluxo VolP (cerca de 56 segundos), maior do que no cenario anterior
(WLAN-WPAN) devido ao tipo de servico que esta sendo utilizado. Esse tempo é devido

a mudanca de interface para uma tecnologia com menor largura de banda e devido ao
tipo de servico que estd sendo transmitido. E importante ressaltar que melhorias no
tempo do handover também podem ser empregadas (por exemplo, Route

Optimization), mas como ndo sdo o foco deste trabalho, essas melhorias ndo foram
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implementadas no protétipo. Por essa razdo, em alguns cendrios, o tempo de handover chega

a ser quase de 1 minuto.
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Figura 5.7 - Representagdo da vazdo pelo tempo durante o handover entre redes WLAN para WPAN

com um fluxo VolP.

A Figura 5.11 mostra o atraso na comunicacao entre o mobile node e o
correspondente node. E recomendado para uma comunicacdo fim-a-fim um atraso de
até 300 ms de acordo com especificacdes de protocolos utilizados em comunica¢des
VolP. No experimento realizado, é possivel notar que por volta do nimero de sequéncia
500000000, momento em que é realizado o handover, o valor do atraso comeca a ser
maior do que antes. Isso se da devido a mudanca de tecnologia de Wi-Fi para Bluetooth,

demonstrando a reducdo da qualidade da comunica¢dao em relagdo ao atraso.
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Figura 5.8- Relagdo do atraso pelo nimero de sequéncia durante a mudanga de interface utilizando

um fluxo VolP.

Contudo, a mudanca de interface pode representar um ganho na conservacao
de energia do dispositivo, o que pode aumentar o tempo de duragdao da comunicagao.
Mas é importante avaliar se realmente a conservacdo de energia pode trazer um
beneficio para o usudrio no seu dia-a-dia, pois como mostra o gréafico da Figura 5.12,
para pequenos intervalos de tempo, como os cerca de 500 segundos analisados no
grafico, a diferenca de consumo nao é tao grande. Ou seja, 0 mecanismo proposto ao
analisar que o fluxo necessita de certos requisitos da rede, identifica que pode ndo valer
a pena conservar energia se a comunicag¢do for degradada. Logo, por mais que o
dispositivo tenha entrado no contexto de conservacao de energia, ou seja, o nivel de
bateria apresente um valor de 30% do total disponivel, a ligacdo VolP ndo deve ser
transferida para outra interface para garantir que a qualidade da comunicagao

permaneca igual .
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Figura 5.9 — Comparagdo do consumo de energia utilizando Wi-Fi e Bluetooth.

O segundo cenario descrito na sec¢do 5.2.2 considera que o dispositivo mével
realiza o download de um arquivo via FTP e, ao se movimentar, o nivel de sinal da rede
comeca a diminuir. Por meio dessa informacdo de nivel de sinal e ndo levando em
consideracdo o fluxo ou a quantidade de dados que faltam ser enviados para completar
a transferéncia do arquivo, um mecanismo de decisdao enviaria uma solicitacdao de
mudanca de interface. Ao realizar essa mudanca, por alguns segundos, o recebimento
do arquivo ird parar para que aconteca a sinalizagdo com o home agente. A Figura 5.13
demonstra a transferéncia do arquivo sendo realizada por meio do protocolo FTP
utilizando IPv6. A Figura 5.14 e 5.15, respectivamente, demonstram a vazao e o nimero
de sequéncia durante a transferéncia do arquivo, realizando a mudanca de interface no
instante 40 e retornando o envio cerca do segundo 62.

Com o intuito de comparar com a solugdo proposta, o mesmo arquivo foi
transferido para o dispositivo mdvel que se manteve no mesmo ponto de acesso, ou
seja, nao realizou o handover buscando transferir todo o arquivo na mesma rede e

diminuir o custo de sinalizacdo e o tempo de transferéncia. Assim, ao se obter as
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informacgdes sobre o fluxo e o tempo estimado para finalizar a transferéncia, a solucdo

proposta manteve o fluxo na mesma interface.

Na Figura 5.16 é possivel visualizar que mantendo uma unica interface ativa, o

mesmo arquivo sendo transferido levou em torno de 62 segundos, sign

ganho de quase 30 segundos em relacdo ao experimento em que foi

ificando um

realizado o

handover. Ou seja, devido ao tempo de sinalizagdo e a transferéncia estar préxima do

fim, ndo foi interessante alterar a interface do fluxo.
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Figura 5.10 - Captura da Transferéncia de Arquivo utilizando FTP.
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Figura 5.11 — Representagdo da vazdo pelo tempo durante a transferéncia de um arquivo usando FTP.
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Figura 5.12 — Representagao do nimero de sequéncia pelo tempo durante o handover entre redes

WLAN utilizando um fluxo FTP para transferir um arquivo.
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Figura 5.13 - Representagdo da vazdo pelo tempo durante a transferéncia de um arquivo usando FTP

sem realizar a mudancga de interface.
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5.5. Consideragoes Finais

Os resultados apresentaram a viabilidade do mecanismo e uma comparagao com um
mecanismo que leva em consideracdo apenas as informacdes da fase de decisdo. Assim,
foi possivel demonstrar a necessidade, em alguns casos, de informagdes das
caracteristicas dos fluxos para que seja possivel ndo degradar a qualidade da
comunicag¢do. Ou seja, por mais que a fase de decisdo solicite a mudanca de interface, a
fase de execugdo ndo necessariamente ira realizar o handover devido a classificacdo do
fluxo que esta sendo transmitido.

Como nenhum dos trabalhos relacionados apresentou mecanismos semelhantes
gue levem em consideracdo tanto informacdes da fase de decisdo quanto informacdes
da fase de execuc¢do, nao foi possivel realizar comparacdes com um baseline. Contudo,
ao comparar com os trabalhos relacionados citados no Capitulo 3, é possivel considerar
um avango interessante devido ao fato dos experimentos deste trabalho terem sido
realizados em um ambiente real, apesar das restri¢des existentes, como por exemplo, a
dificuldade em utilizar uma interface 3G devido as operadoras no Brasil ndo oferecerem
uma comunica¢ao sobre o protocolo IPv6. Assim, algumas consideragbes serao
realizadas no préximo capitulo sobre possiveis trabalhos futuros na area.
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Capitulo 6

Conclusao e Trabalhos Futuros

Este trabalho apresentou um mecanismo para gerenciar a mobilidade dos fluxos
gue surgem durante a movimentacao do dispositivo e ndo possuem uma rota de acordo
com o contexto em que o dispositivo estd inserido ou o servico que esta sendo
transmitido. Assim, neste trabalho, os fluxos sdo gerenciados de acordo com as suas
caracteristicas com o intuito de tirar proveito das multiplas interfaces disponiveis e
melhorar a experiéncia do usudrio, ou seja, a fase de execucdo passa também a tomar
decisdes de acordo com os servigos que estdao sendo executados no dispositivo mével.

Portanto, por mais que um mecanismo de decisdo realize uma solicitacdo de
mudanca de rede, a fase de execugdo, por meio de um seletor de fluxo, também sera
capaz de influenciar na escolha da interface de acordo com os critérios definidos das
classes. Para cada tipo de servico, como FTP ou VolP, deve-se atribuir a classe que o
fluxo pertence.

Para demonstrar o funcionamento da estratégia proposta, alguns cendrios
comuns ao dia-a-dia da maioria dos usudrios foram criados para demonstrar o
funcionamento da solucdo e dos possiveis ganhos ao utilizar da camada de execucdo
para identificar as caracteristicas dos fluxos que estdao sendo transmitidos.

Os resultados mostraram entdo que, de acordo com os tipos de servicos que
estao sendo utilizados, nem sempre a mudanca de interface para aumentar a autonomia
da bateria ou para se obter maior velocidade de acesso é a melhor decisao a se tomar,
pois podem influenciar diretamente na experiéncia do usuario de forma negativa por
aumentarem o custo de sinalizagdo e aumentarem o tempo de transmissdao de dados ou
até mesmo diminuirem a qualidade da comunicacdo. Ao diminuir a quantidade de
handovers com reconfiguracdes de fluxos desnecessarias, também se diminui a
sobrecarga no Home Agent, permitindo aumentar a sua disponibilidade e a eficiéncia.

Na implementacdo da solucdo proposta, foi possivel identificar os desafios em
implantar tais solu¢des de mobilidade devido a necessidade em se ter uma
infraestrutura capaz de prover tal caracteristica. Isso é identificado também nas varias

solugdes propostas na literatura que, em sua grande maioria, ndo apresentam nenhuma
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implementacdo pratica, apenas simulagdes ou analises analiticas que representam o
conceito proposto.

Além da falta de investimentos das operadoras, que poderiam proporcionar este
tipo de solugdo para usuarios finais, também o uso de IPv6 tem crescido pouco, em
grande parte devido a migracdo mais lenta de grandes empresas e operadoras para a
nova versao do IP. Contudo, ja é possivel identificar que cada vez mais serd necessario
ter mecanismos que possibilitem o gerenciamento da mobilidade com enderecos IPv6,
principalmente devido ao fim da disponibilidade de enderegos IPv4, forcando com que
empresas e operadoras se adaptem a esse novo cenario.

Apesar dos ganhos analisados a partir da solugdao proposta, outros pontos
merecem ser observados e comparados para que cada vez mais a reconfiguracdo
dindmica dos fluxos resulte em uma melhor experiéncia para o usudrio que cada vez

mais necessita estar sempre conectado da melhor forma possivel.

6.1. Trabalhos Futuros

Como citado anteriormente, devido a falta de uma melhor infraestrutura de rede
disponivel, ndo foi possivel realizar outros experimentos que possam ser interessantes
para avaliar outros cendrios. Assim, com trabalhos futuros pretende-se:

e Testar e avaliar a estratégia proposta com a utilizacdo de interfaces que usam
tecnologias de redes mdveis, como por exemplo 3G e também redes WMAN
(Wireless Metropolitan Area Network), como LTE (Long Term Evolution) ou
WiMax (Worldwide Interoperability for Microwave Access).

e Medir e analisar o uso de IPv4 com a solugao proposta para identificar se havera
maior custo de sinalizacdo e de tempo durante a troca de interface.

e Empregar técnicas de reconhecimento de padrdes para aperfeicoar o
funcionamento do seletor de fluxo junto com um mecanismo de decisao.

e Desenvolver um sistema de avaliacdo para que o usudrio também possa
expressar a sua satisfacdo com a qualidade da interface selecionada, permitindo-

Ihe interagir e ter um peso nas decisoes tomadas de mudanca de rede.
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e Acrescentar entidades na arquitetura que possam interagir e trocar informacgées
capazes de aperfeicoar o mecanismo de reconfiguracdo dindmica de acordo com

as redes disponiveis proximas ao dispositivo movel.
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