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RESUMO

Os computadores pessoais e coorporativos predominantemente utilizam credenci-
ais de contas (e.g. login e senha) como método de autenticacdo, também conhecidos
como métodos estaticos. Um problema com esta abordagem é que o usudrio pode
deixar o computador sem sair da sessdo ou bloquear seu acesso, possibilitando a um
intruso acessar os recursos disponiveis. Por essa razdo, pesquisas recentes tém di-
recionado seus esfor¢os em solugdes de autenticacdo continua baseada em modelos
comportamentais dos usudrios. A maioria das abordagens emprega modelos de auten-
ticagdo construidos a partir de informagdes extraidas das interacdes dos usudrios com
os dispositivos como, por exemplo, a partir de movimentos do mouse, dindmica na
digitacdo de textos ou reconhecimento de fala. Diferentemente das abordagens exis-
tentes, este trabalho propde a utilizagdo de informacgdes estatisticas relacionadas ao
uso de hardware e software obtidos a partir dos contadores de desempenho dos siste-
mas operacionais para gerar modelos de autenticacdo. A ideia € usar as informagdes
relacionadas ao uso dos recursos de um computador pelo usudrio ao longo do tempo
como o uso de memoria, processador, rede, armazenamento e aplicacdes, para criar
um perfil que possa ser usado para autenticar o usudrio. A vantagem do uso destes atri-
butos € que eles podem ser coletados de forma transparente, sem interferir na atividade
do usudrio. Além disso, os principais sistemas operacionais (e.g. Linux e Windows)
jé disponibilizam coletores nativos, ndo requerendo o desenvolvimento de softwares
de coleta especificos. Para gerar os modelos de autenticagdo, ndés empregamos uma
arquitetura de rede profunda hibrida, composta por camadas de convolugdo e por ca-
madas de recorréncia. As camadas de convolugdo realizam a extragdo automdtica de
caracteristicas (neste caso, correlacdes entre dados dos contadores de desempenho) e
as camadas de recorréncia sdo utilizadas para capturar caracteristicas temporais dos
dados processado pelas camadas convolucionais. Além disso, este trabalho emprega
um modelo de confianca que evita o bloqueio de usudrios genuinos e impede que um
impostor fique muito tempo agindo sem ser detectado. Os resultados obtidos em trés
cendrios de avaliacdo mostram que o método proposto consegue detectar 100% dos
usudrios impostores em até 15 segundos. Os resultados comprovam a viabilidade do

uso de contadores de desempenho na defini¢io de modelos de autenticacdo continua.

Keywords: Autenticacdo Continua, Biometria Comportamental, Contadores de De-

sempenho, Nivel de Confianca.



ABSTRACT

The personal and corporative computers predominantly use accounts credentials
(for example: login and password) as an authentication method, also known as statistic
methods. A problem with this approach is that the user can leave the computer without
logout or lock the access and allowing an intruder to access the available resources.
Therefore, recently searches are directing its e orts into continuing authentication so-
lutions, based on the user’s behavioral models. Most of the approaches uses authen-
tication models built from information that are extracted from user’s interactions with
the devices, such as, mouse movements or dynamic text typing or speech recognition.
Di erent form the existing approaches, this work has the propose to make use of static
information related to the use of the hardware and software, which are obtained from
the performance’s counter from the operational systems to generate authentication mo-
dels. The idea is to take the information related to the usage of computers sources by
the user over time as the use of memory, processor, network, storage and application,
to create a profile that can be used to authenticate the user. The advantage to use those
attributes is that they can be collected in a transparent way without interfering on the
user’s activity. Be sides, the main operational systems (for example, Linux and Win-
dows) have already made available native collectors, not requiring the development
of specific collection software. To generate de automation models, we used a hybrid
deep network architecture, composed by convolution layers and by recurrence layer.
The convolution layers perform the automatic extraction of the characteristics (in this
case, the correlation between the data from the performance counter) and the recur-
rence layer are used to computed temporal characteristic from the data processed by
the convolution layers. Furthermore, this work employs a trust model that avoids bloc-
king genuine users and prevents an imposter from spending too much time undetected.
The results obtained in three evaluation scenarios show that the proposed method can
detect 100% of imposter users in up to 15 seconds. These results prove the feasibility

of using performance counters in the definition of continuous authentication models.

Keywords: Continuos Authentication, Behavioral Biometrics, Performance Counters,

Trust Level.
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1 INTRODUCAO

Sistemas computacionais empregam uma abordagem de autenticacao sttatica (
tic authentication SA) baseada em credenciais de contas (e.g., logins e senhas) como
0 Unico meio de veri cacao da autenticidade do usuario. Em geral, esse processo de au-
tenticacdo ocorre somente na entrada do sistema pelo usuéario. Um problema com esta
abordagem é que o usuario pode deixar o computador sem sair da sessdo ou bloquear
seu acesso, possibilitando a um intruso acessar os recursos disponiveis [Ayeswarya et
al. 2019].

Esse acesso nao autorizado pode ocorrer de diferentes maneiras. Por exemplo, a
usuaria Alice faz login em seu computador usando suas credenciais (usuario e senha).
Por alguma razéo, Alice sai de perto do seu computador sem bloquear o sistema. Outro
usuario, Bob, este denominado de impostor, passa a utilizar os recursos liberados pelo
login de Alice de forma indevida. Alice também pode ter compartilhado a senha com
Bob, ou Bob pode ter obtido a senha de Alice por meio de um ataque.

Neste cenario, os métodos de autenticacdo conti@aatinuous Authentication
— CA) que recorrentemente avaliam a autenticidade do usuéario podem ser utilizados
para mitigar as limitacdes apresentadas pelos métodos estaticos de autenticagdo. Na
literatura ja existem diferentes mecanismos de autenticagdo que fornecem autentica-
céo continua para o usuario usando biometria siolégica e comportamental [Oak et al.
2017] [Ayeswarya et al. 2019] [Ouch et al. 2017]. Os métodos que empregam biomeé-
trica siolégica autenticam o usuario usando atributos pessoais tais como impressao
digital, iris, retina e reconhecimento facial [Akash, S e Arya 2017]. Por outro lado, os
métodos de autenticacdo baseado no comportamento avaliam as interacfes dos usua-
rios com os dispositivos para extrair padrées comportamentais como, por exemplo, a
partir de movimentos do mouse, dinamica na digitacdo de textos ou reconhecimento
de fala [Neja et al. 2018].

Uma desvantagem do uso da biometria siolégica é a necessidade de hardware
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para executar a coleta de dados biométricos, acrescentando custo e outra camada de
complexidade para o processo de login do usuario [Bailey, Okolica e Peterson 2014].
Além disso, na autenticagdo continua, o usuario precisa interromper suas atividades
constantemente para realizar o processo de autenticacdo. Por esta razdo, muitos mé-
todos de autenticacdo tém adotado a biometria comportamental, pois os atributos co-
letados podem ser obtidos silenciosamente, de forma transparente, sem atrapalhar o
usuario genuino e sem alertar o impostor que esta sob avaliacdo [Mondal e Bours
2016]. Nos estudos de biometria comportamental, identi camos na literatura o em-
prego de atributos que séo relacionadas as acfes voluntarias dos usuarios, tais como
sequéncias de cliques de mouse [Mondal e Bours 2015], dinamica de digitacéo [Bours

e Barghouthi 2009] ou um sistema de multiplos atributos que empregam movimentos
de mouse e dinamica de digitacdo [Fridman et al. 2015]. Entretanto, estas abordagens
necessitam de softwares coletores especializados.

Outras abordagens avaliam atributos que podem néo estar associados diretamente
as acoes diretas e voluntérias dos usuarios, mas sofrem in uéncias destas acfes e estdo
relacionadas a atividades dos sistemas operacionais, tais como contadores de desempe-
nho do sistema operacional [Malatras, A. et al., 20&y§tem call§Song, et al., 2013],

e uso de memodria, processador, trafego de rede e logs [Chen et al. 2016]. Estes atribu-
tos também podem ser coletados de forma transparente, sem interferir na atividade do
usuario, e além disso, os principais sistemas operacionais (e.g. Linux e Windows) ja

disponibilizam coletores nativos, ndo requerendo o desenvolvimento de softwares de

coleta especi cos.

Por outro lado, o emprego de contadores de desempenho pode acarretar cresci-
mento da quantidade de registros coletados e na quantidade de atributos que compdem
abase de dados. Uma possibilidade para mitigar este problema é selecionar os atributos
mais relevantes e que mais contribuem para o processo de classi cagdo. Na literatura,
trabalhos como os de Mondal e Bours [2015] e Chen et al. [2016] se concentram na
extracdo manual de caracteristicas dos dados de origem (do mayhéleraft features
HF) . As desvantagens das abordagens manuais de extracdo de caracteristicas sdo que
0S recursos criados ou selecionados manualmente consomem tempo, Sao especi cos
do dominio e exigem conhecimento especializado [Ronao e Cho 2016]. Este problema
pode ser enfrentado utilizando rede neurais que possibilitem a extracdo automética de
caracteristicas como as redes convolucioraayolutional Neural network CNNs)

[Yang et al. 2015].
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Outra questdo importante € que trabalhos, como os de Fridman et al. [2015] e
Bailey et al. [2014], avaliam seus resultados usando taxa de falso positivo (FPR),
falso negativo (FNR), taxa de erro (EER) e acuracia (ACC). Entretanto, estes méto-
dos falham por ndo considerar o fato que um usuario ndo consegue manter um padrao
comportamental constante ao longo do tempo. Por exemplo, um mesmo usuario po-
deria digitar um texto de forma lenta ou acelerada, dependendo do tempo disponivel
para essa atividade ou passar a utilizar o clique do mouse mais lentamente devido a
uma lesédo existente na mao. Estes desvios de comportamento podem levar sistema
de autenticacao a erros como falsas rejeicdes ou falsas aceitacbes. Para minimizar es-
tes erros, alguns estudos de biometria comportamental para ns de CA propdem que a
avaliacdo nal seja feita a partir da utilizacdo de modelos de con anc¢a ao invés das me-
tricas de avaliagdo comumente adotadas como FPR, FNR e EER [Mondal, S. e Bours
P. 2017] [Mondal, S. e Bours, P. 2014] [Deutschmann e Lindholm 2013]. O método
de nivel de con anca baseia-se num modelo de pontuacédo, onde comportamentos clas-
si cados como genuinos geram pontuacdes positivas (recompensa) e comportamentos
classi cados como impostores geram pontuacdes negativas (penalidade). Penalidades
sucessivas podem levar o nivel de con anca a ultrapassar um limite minimo estabele-
cido, o que acarreta o bloqueio do sistema até que nova autenticacdo por senha seja
efetuado.

1.1 Objetivos

Para lidar com os problemas mencionados acima, esta pesquisa tem como objetivo
desenvolver um método de autenticacdo continua baseado em dados extraidos a par-
tir dos contadores de desempenho do sistema operacional e demonstrar a e cacia do
método proposto na identi cacdo de usuarios impostores identi cando padrées com-
portamentais dos usuarios a partir dos efeitos que os atos ou a¢des voluntarias geram
para os inumeros componentes de um sistema operacional.

Para atingir esse objetivo, pretende-se alcancar os seguintes objetivos especi cos:

" De nir um mecanismo de tratamento dos dados coletados pelo contadores de
desempenho do sistema operacional que servira de entrada para a criacdo do
modelo de autenticacéo;

" De nir e implementar uma arquitetura de rede profunda baseada em redes neu-
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rais convolucionais (CNN) com camadas recorrehtasy Short-Term Memory

(LSTM) nas etapas de aprendizado e classi cagdo. As camadas de convolugéo
séo usadas no processo de extracao automatica de caracteristicas (neste caso, cor-
relacdes entre dados dos contadores de desempenho) e as camadas de recorréncia
sdo utilizadas para capturar caracteristicas temporais dos dados processado pelas
camadas convolucionais;

Empregar no modelo proposto a metodologia de nivel de con aca aplicado em

[Barghouthi e Bours, 2009], de modo que efetue uma avaliacdo continuada das
atividades do usuario com o objetivo de evitar o bloqueio de usuarios genuinos
e impedir que um impostor que muito tempo agindo sem ser detectado.

1.2 Estrutura do Documento

O restante desta dissertacao esta organizado como segue:

O Capitulo 2 introduz os conceitos fundamentais para a compreensédo do método
proposto, como a de ni¢ao e os tipos de autenticacdo encontrados na literatura. Além
disso, o capitulo apresenta uma breve descricdo os métodos de avaliacdo e os métodos
de classi cacao utilizados neste trabalho.

O Capitulo 3 apresenta os trabalhos da literatura para autenticacdo continua base-
ado em biometria comportamental, os quais estdo organizados conforme os tipos de
dados empregados para esta nalidade.

O Capitulo 4 apresenta uma descri¢do sobre os contadores de desempenho do sis-
tema operacional, detalha a fase de tratamento dos dados como limpeza, segmentagéo,
normalizagdo e remogé&o de dados correlacionados. Por m, apresenta o modelo de au-
tenticacao, que utiliza uma rede neural profunda na tarefa de classi cacao e o modelo
de con anga empregado como critério de avaliacéo.

O Capitulo 5 apresenta o protocolo experimental, as bases de dados utilizadas
nesta pesquisa, a metodologia de separacao dos dados de treino e teste, as métricas de
avaliacdo utilizada, apresenta os resultados obtidos e avalia as diversos aspectos dos
experimentos.

O Capitulo 6 apresenta uma discussao sobre os pontos positivos e negativos encon-
trados no decorrer da pesquisa, mostrando as conclusdes acerca dos resultados obtidos



17

pelo método proposto e das tecnologias empregadas. Por m, sdo apontadas futuras
direcOes.
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2 FUNDAMENTACAO TEORICA

Este Capitulo apresenta os principais conceitos para o entendimento e correta com-
preensao deste trabalho. S&o apresentados os conceitos de autenticacao, os tipos de
autenticacdo (estatica e continua), alguns dos principais métodos de autenticacdo en-
contrados na literatura e os tipos de dados empregados. O Capitulo também explica as
abordagens de avaliacdo empregadas e o0s principais métodos de classi cacédo utiliza-
dos.

2.1 Biometria e Autenticacao

Segundo o dicionario da lingua portuguesa Michaelis, autenticar signi ca “autori-
zar ou certi car como legitimo ou auténtico, segundo as férmulas legais”. No contexto
deste trabalho, equivale a responder se o usuério € quem ele alega ser. A literatura
apresenta duas abordagens de autenticacdo: os métodos de autenticacdo estaticos e
continuos [Mondal e Bours 2015].

Métodos de autenticacao estéticos, também conhecidosngstime authetica-
tion, sdo executados uma vez no inicio de uma sessdo do usuario durante o procedi-
mento de login. Este tipo de autenticacdo possibilita, por exemplo, que um usuario
nao autorizado tenha acesso a informagdes quando o usuario legitimo deixar seu com-
putador sem bloquear a sessdo. Os métodos de autenticacao estaticos sao baseados no
conhecimento prévio de informac¢des do usuario (por exemplo, senha de acesso, co-
digo PIN), em algo que o usuério possui (por exemplo, tokens de acesso ou cartdes
de identi cacdo) ou baseiam-se em caracteristicas biométricas intrinsecas ao usuario
como impressao digital ou leitura da iris.

Como alternativa, os métodos de autenticacdo continuos implementam veri ca-
cbes continuadas de modo a garantir que o usuario que faz uso do sistema continue
sendo o usuario autenticado no inicio da sessdo. Havendo duvida sobre a autenticidade
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do usuario, o sistema pode bloquear a sessao forcando o usuario a autenticar se nova-
mente através do método de autenticacdo estética disponivel. A autenticacdo continua
nao € uma solucéo de seguranca alternativa para o login inicial e deve ser vista como
medida de seguranca complementar [Mondal e Bours 2017].

Métodos continuos de autenticacdo baseiam-se principalmente em caracteristicas
biométricas comportamentais do usuario como dinamicas de pressionamento de tecla,
dindmica de uso de mouse, reconhecimento de voz e veri cacdo de assinatura. Os
métodos de autenticagdo biométricos serdo explanados a seguir, iniciando com uma
conceituacao de biometria.

Segundo Michaelis, biometria, em um signi cado amplo, € a “ciéncia da aplica-
cdo de métodos de estatistica quantitativa a fatos biologicos”. Ja no sentido estrito,
pode signi car 0 uso de caracteristicas fisicas em mecanismos de identi cacdo como
a impresséo digital. No contexto deste trabalho, os dados bioldgicos que identi cam
unicamente um individuo possibilitam que os sistemas dotados de mecanismos bio-
métricos de veri cacdo de identidade consigam descobrir quem € o individuo que esta
utilizando o sistema.

Os fatos ou fatores bioldgicos mencionados e aplicados no contexto de autenti-
cacao podem ser de origens sioldgicas ou comportamentais. Segundo Oak [2017],
fatores siolégicos estdo relacionados as propriedades anatémicas e bioldgicas de um
individuo, com destaque para a impresséao digital, reconhecimento facial e varredura
de iris. Estas propriedades séo relativamente estaveis e praticamente ndo se alteram ao
longo da vida, a menos que algum acidente ou trauma no individuo cause a alteracao
da caracteristica. Além disso, 0 emprego de propriedades anatbmicas requer hardware
especi co para coleta das informacdes.

Por outro lado, a autenticacdo biométrica comportamental corresponde ao pro-
cesso de mensuracéao das tendéncias comportamentais de um usuario, resultante de di-
ferencas psicoldgicas e sioldgicas existentes entre individuos diferentes [Bailey et al.
2014]. Em geral, os modelos comportamentais séo gerados a partir de dados extraidos
da dindmica de pressionamento de tecla, dinamica de uso de mouse, reconhecimento

de voz ou veri cacao de assinatura.

Diferente das caracteristicas siolégicas, as caracteristicas comportamentais séo
sujeitas a maior grau de variabilidade. Por exemplo, uma simples gripe pode alterar o
padrao de voz de uma pessoa. Em contrapartida, os dados utilizados para autenticacao
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podem ser obtidos silenciosamente, de forma transparente, sem atrapalhar o usuario
genuino e sem alertar o impostor que esta sob avaliagdo [Mondal e Bours 2016].

2.2 Meétodos de Autenticacdo Continua

Na literatura, os métodos de autenticagcdo comportamental continua séo criados
a partir de caracteristicas biométricas extraidas da dinamica de digiteaydmdrd
dynamics- KD) e do movimento de mousenpuse dynamie MD).

2.2.1 Dinamica de digitacdo (KD)

Um método de autenticacdo baseado em caracteristicas extraidas da dinamica da
digitacdo tem como hipotese que a velocidade de digitacéo varia de individuo para indi-
viduo. Consequentemente, se o ritmo de cada individuo € Unico, € possivel identi ca-lo
através destas caracteristicas [Cai et al., 2014]. No estudo da dinamica da digitacéo de
uma pessoa existem varias caracteristicas que podem ser medidas enquanto o usuario
digita textos no teclado, como exemplos:

"~ Laténcia entre digitacfes consecutivas que pode ser medida através da tempo en-
tre pressionamento de duas teclas, entre duas teclas serem soltas ou entre o pressionar
de uma tecla e soltar de outra. Laténcia de pressionamento de duas teclas é denomi-
nada digraph, sendo que esta expressao pode ser generalizada para n-graph, onde n é o
namero de teclas consecutivas pressionadas.

" Duracao do tempo em que a tecla € mantida pressionada.
" Velocidade total de digitacao.
" Frequéncia de erros e correcdes de erros de digitacao.

" O hébito de utilizar teclas em determinadas posi¢fes do teclado como, por exem-
plo, utilizar os numeros do “keypad” ou 0os numeros do préprio teclado.

" Correlagéo entre as teclas pressionadas, principalmente quando se digita letras
maiusculas e acentuacgéao.
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2.2.2 Dinamica de Uso do Mouse (MD)

Dinamica de movimentacdo do mouse esta baseada na hipotese de que cada indi-
viduo interage com o sistema através do mouse de forma Unica. Para a autenticacao
biométrica baseada na dindmica do uso do mouse € necessario capturar a trajetoria do
mouse e 0s dados do cligue do mouse enquanto 0s usuarios interagem com seu sistema.

Como exemplos de caracteristicas que podem ser extraidas temos o tipo de acéo
(por exemplo, 1 - movimento do mouse; 2 - siléncio; 3 - point e click; 4 - drag and
drop), a distancia percorrida (em pixels), o tempo decorrido do movimento (unidade
em segundos) e direcdo do movimento.

2.3 Meétricas de Avaliacéo

Considerando os critérios de avaliagcdo empregados nos estudos de CA, a maioria
dos estudos avalia suas abordagens usando métricas como taxas de falso positivo, falso
negativo, e de erro, além da acuracia [Fridman et al. 2015] [Bailey, Okolica, e Peterson
2014]. Outra abordagem possivel é de nir um modelo de con anga como 0 proposto
inicialmente por Bours e Barghouthi [2009]. O modelo de con anca fundamenta-se
na premissa que mesmo um usuario genuino pode agir com um padrdo diferente do
habitual gerando, deste modo, falsos negativos no processo de classi cacao.

Abordagens que expressam os resultados atravez de taxas de erros e taxas de acer-
tos, utilizam uma matriz de confusdo para avaliar esses resultados. Segundo Duda e
Stork [2001], no contexto de aprendizado de maquina, uma matriz de confusdo é uma
tabela que permite a visualizagdo do desempenho de um algoritmo de classi cacao.
Esta matriz busca entender a relacdo entre acertos e erros que o modelo apresenta,
conforme Tabela 2.1, onde sdo quanti cados basicamente o nimero de casos falsos
positivos, falsos negativos, verdadeiros positivos e verdadeiros negativos.

Tabela 2.1: Matriz de confusao.

Condicao positiva Condi¢cédo negativa
Condicao positiva prevista Verdadeiro positivo Falso positivo
Condicao negativa prevista  Falso positivo Verdadeiro negativo

Da Tabela 2.1, derivamos outras opc¢des de visualizacdo de resultados, entre os
quais: acuraria, taxa de verdadeiro positivo (TPR), taxa verdadeiro negativo (TNR),
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taxa de falso positivo (FPR) e taxa de falso negativo (FNR).

X X
VerdadeiroPositivee  VerdadeiroNegativo
AcuracigACC) = X (2.1)
PopulacaoT otal

X

VerdadeiroPositivo
TaxaVerdadeiroPositid@ PR = =X (2.2)
CondicaoPositivo

X
VerdadeiroNegativo
TaxaVerdadeiroNegatiy@ NR = X (2.3)
CondicaoNegativo

X
FalsoPositivo
TaxaFalsoPositiv-FPR) = X (2.4)
CondicaoPositivo

X

FalsoNegativo
TaxaFalsoNegatiy@-NR) = X (2.5)
CondicaoNegativo

Onde:

~ Acurécia (ACC): medida de desempenho global que avalia a proporcao de clas-
si cacdes corretas, sejam tanto 0s casos positivos quanto negativos;

Taxa Verdadeiro Positivo (TPR): quanti ca os elementos que foram classi cados
como classe positiva e que pertencem a classe positiva;

Taxa Verdadeiro Negativo (TNR): quanti ca os elementos que foram classi ca-
dos como classe negativa e que pertencem a classe negativa;

Taxa Falso Positivo (FPR): quanti ca os elementos que foram classi cados er-
roneamente como classe negativa mas que pertencem a classe positiva,

Taxa Falso Negativo (FNR): quanti ca os elementos que foram classi cados

erroneamente como classe positiva mas que pertencem a classe negativa.

2.3.1 Modelo de Con anca

No modelo de con anca, as acgdes realizadas por um usuério em avaliacdo séo
comparadas continuamente com um modelo matematico que quali ca as acdes reali-
zadas pelo usuario genuino. Assim, se uma acédo especi ca for executada de acordo
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com a forma como o usuario genuino executaria a tarefa (modelo do usuario genuino),
a con anca do sistema nesse usuario aumentara. Tal procedimento é chamado de re-
compensa.

Por outro lado, se houver um desvio entre 0 comportamento do usuario genuino e
0 usuario em avaliac&o, a con anca do sistema nesse usuario diminuira, ocasionando
uma penalidade na con anca. Penalidades sucessivas podem levar o nivel de con-
anca a ultrapassar um limite minimo de con anca estabelecido, o que ocasiona o
bloqueio do sistema até que nova autenticacéo (por exemplo, autenticacdo por senha)
seja efetuada, como mostrado na Figura 2.1. Espera-se que 0 usuario genuino gere
mais recompensas sucessivas ao longo de um periodo de avaliacdo se comparado a um
usuario impostor.

Figura 2.1: Visualizacdo gra ca do modelo de con anca.

O objetivo do modelo de con anca € detectar um usuario impostor num menor
tempo possivel e evitar bloguear indevidamente um usuario legitimo. Para alcancar
este objetivo é necesséario medir o desempenho em termos de nimero médio de acdes
de um impostorAverage Number of Imposter Action8NIA) e do nimero médio de
acOes genuinagwyerage Number of Genuine ActionANGA).

A funcéo de célculo de ANGA é dada por:

X0
ANGA= 1 29 (2.6)
.., bg

onden é o numero usuariogg € o numero de acdes genuinas de cada usud e
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€ 0 numero de vezes que o usuario genuino é bloqueado indevidamente (bloqueio ge-
nuino).

A funcéo de céalculo de ANIA é dada por:

X
ANIA:1 i!
n._, bi

(2.7)

onden € o numero usuariogj € o numero de acdes impostoras de cada usuario e
bi € o nimero de bloqueios impostores. O desejavel é que haja um numero reduzido
de bloqueios genuinodg) e um elevado nimero de bloqueio impostai).( Quando
nado ha bloqueios genuindxy é zero e ANGA tende ao in nito.

2.3.1.1 Variacdes do Modelo de Con anca

O modelo de con anga, inicialmente proposto por Bours e Barghouthi [2009], tem
sido continuamente melhorado. Bours [2012] introduz a proposta de adoc¢éo de dois
diferentes limiares de punicdo e recompensa ao modelo de con anca. Este conceito
cou conhecido depois por nivel de con anca estatico. Mondal e Bours [2015] con-
tribuem com o desenvolvimento do conceito de nivel de con anga dindmico, onde
pretende superar limitacfes existentes no nivel de con anca estatico, em especial sua
incapacidade de trabalhar com limiares de punicé&o e recompensa que se adequem aos
padrées de comportamento de cada usuario avaliado.

Algorithm 1: Algoritmo do nivel de con anca estatico com duas faixas.

Dados:
X ! Estimativa gerada pelo classi cador para a amoistra
T.! Limiar recompensa penalidade
NG 1! Nivel de con anca antes da i-ésima acao
Funcéo de recompenstecompenshXi) = X;
Funcéo de penalidadéycnaigasdX) = (1 %)
NC! Recompeng®enalidade
Resultada NC; ! Nivel de con anca da i-ésima acao
BEGIN:
if x> T.then
L NC = frecompensélxi)
else
L NC = fpenalidade(xi)
NG = minmaxNG 1+ NC;0;100
END:
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O algoritmo de célculo do nivel de con anca estatico pode ser construido usando
diferentes limiares de penalidades e recompensas. Em sua versao mais simples, com
apenas dois limiares (Algoritmo 1), sendo um limiar de penalidade e outro de recom-
pensa. Primeiro € veri cado se a estimativa gerada pelo classi cador para uma amostra
€ superior ou inferior ao limiar de recompefpEmalidade. Caso seja superior (linha
12), aplica-se uma recompensa com calculo baseado na funcao de recompensa. Caso
contrario, uma penalidade é atribuida pela funcéo de penalidade (linha 14).

Outras variacdes do modelo de con anga como com com quatro limiares, sendo
dois de penalidades e dois de recompensas foram propostas em [Mondal e Bours 2015].

Para superar algumas das limitacdes do modelo de con anca estatico, Mondal e
Bours [2015] também propdem o modelo de con anga dindmico, descrito no Algo-
ritmo 2. Esse algoritmo utiliza varios parametros e devolve a con anc¢a do sistema
da autenticidade do usuério apés a acao atual realizada pelo usuario. Os parametros
para este algoritmo podem variar para diferentes usuarios. O parametro A corresponde
ao valor limiar para penalidade ou recompensa do modelo de con anca. Se a pontu-
acao de classi cacaok() da acdo atual é superior a esse limiar, entdo signi ca que é
uma recompensa, caso contrario, signi ca que é uma penalidade. O parametro B é a
largura do sigmoide para esta fungdo. Os parametros C e D sdo o limite superior de
recompensa e penalidade .

Algorithm 2: Algoritmo do nivel de con anga dindmico.

1 Dados:

2 X! Estimativa gerada pelo classi cador para a amoistra
3 A! Limiar recompeng@enalidade

4 B! Largurado sigmoid

C ! Limite superior para recompensa

6 D! Limite superior para penalidade

7 NC(i 1)! Nivel de con anca antes da i-ésima acao

8 NC! Recompend®enalidade
9

[&)]

Resultado:
10 NG ! Nivel de con anca da i-ésima acao
11 BEGIN:
12 NC=min( D+ D( SR )) 03]
B
13 NG = mln(maXQ\IC(l )+ NC; 0); 100)
14 END:

O modelo de con anga dinamico € bem parecido com o modelo de con anca esta-
tico. A principal diferenca é que no modelo estatico o limiar de recomfmsalidade
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€ X0 enquanto para o modelo de con anc¢a dinamico este limiar é diferente para cada
usuario, conforme a Equacao abaixo:

10

ANIA= = E (2.8)
n.
i=1

ondeE; é a estimativa gerada pelo classi cador para a amostra i durante processo de
validagdo de treinamento.

2.4 Modelos de Classi cacéao

A andlise de séries temporais € um importante instrumento no desenvolvimento
de modelos comportamentais para estudo de autenticacdo continua. Os modelos esta-
tisticos para séries temporais utilizam o passado histérico das variaveis para projetar
observacodes futuras ou fazer predi¢cdes que estejam relacionadas ao comportamento
histérico. Redes neurais recorrentes (RNN) tém sido empregadas com o objetivo de
tratar problemas que envolvem séries temporais.

Estudos de autenticagdo continua, em sua maioria, tém utilizado técnicas de clas-
si cacdo baseados em aprendizado raso, seguido de classi cadores baseados em dis-
tancia e redes neurais. Sendo necessario efetuar a extragdo manual de caracteristicas
dos dados de origem (do inglé&mndcraft features HF) como, por exemplo, Mondal
e Bours [2015] e Chen et al. [2016].

Segundo Ronao e Cho [2016], abordagens manuais de extracao de caracteristi-
cas e de transformacao de dados manualmente consomem tempo, sdo especi cos do
dominio e exigem conhecimento especializado. Este problema sera enfrentado neste
trabalho utilizando redes convoluciona®ofvolutional Neural network CNNs) com
0 objetivo de extrair as caracteristicas mais relevantes e que mais contribuem para o
processo de classi cacao de forma automética.

2.4.1 Redes Neurais Recorrentes (RNN)

Um componente importante no desenvolvimento de métodos de classi cacao que
empregam redes neurais sao as redes neurais recorrentes (RNN). Para entender o con-
ceito de RNN no contexto de aprendizado de maquina, pode-se fazer uma analogia com
0 processo de aprendizado humano. Por exemplo, ao se ler um livro, a compreenséo
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do texto ocorre a partir do entendimento dos textos anteriores. Para que isso ocorra, €
necessario que os aprendizados iniciais persistam em memdria para que entao o texto
completo possa ser compreendido. As redes neurais tradicionais ndo armazenam in-
formacBes de memaria anterior, 0 que é um grande limitador do uso de redes neurais.
Por sua vez, as redes neurais recorrentes conseguem persistir as informacdes anteriores
por meio de loops (Figura 2.2:) que operam como memaria dos eventos recentes.

Figura 2.2: Rede neural recorrente com loop.
Fonte: httpgicolah.github.igpost$2015-08-Understanding-LSTMs

Uma rede neural recorrente pode ser vista como varias cépias da mesmarede, cada
uma passando uma mensagem para um sucessor. O desenho da rede recorrente (Figura
2.2) pode ser expandido de modo que cada rede se conecte ao proximo. Estas ligacoes
permitem que as informac¢des sejam passadas de uma etapa da rede para a préxima de
forma encadeada (Figura 2.3:).

Figura 2.3: Encadeamento de redes neurais
Fonte: httpgicolah.github.igpost$2015-08-Understanding-LSTMs

Se pensarmos cada entrada da rede [X0, X1, X2, ..., Xt] como séries temporais,
sequéncias ou listas, percebemos que temos uma arquitetura natural da rede neural para
usar esses tipos de dados. Este encadeamento revela como as redes neurais recorrentes
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interagem com as redes préximas. Apesar de conseguirem persistir a memaria para
as redes préximas, redes RNN nao sao efetivas quando se trata de problemas onde se
exige memoria de longo prazo.

2.4.2 Long Short Term Memory (LSTM)

Um tipo especial de redes neurais recorrentes sao as LSOdg (Short Term
Memory). Estas redes foram especialmente criadas para evitar o problema de memaria
de longo prazo comum em redes neurais recorrentes e dispdem de mecanismos internos
chamados gates que podem regular o uxo de informacdes. A Figura 2.4 fornece uma
ilustracdo gra ca dos componentes internos de uma célula LSTM.

Figura 2.4: Estrutura interna de uma célula LSTM.
Fonte: httpsicolah.github.igpost$2015-08-Understanding-LSTMs

Os gates podem aprender quais dados em uma sequéncia sdo importantes para
manter ou jogar fora. Ao fazer isso, eles podem transmitir informacdes relevantes
a longa cadeia de sequéncias para fazer previsdes. Quase todos os resultados de ul-
tima geracao baseados em redes neurais recorrentes sédo alcancados com redes LSTM
e suas variacoes. As redes LSTMs podem ser encontradas em aplicagcdes como reco-
nhecimento de voz, sintese de fala e geracdo de texto e tratamento de séries temporais.

Umarede LSTM tem trés destes gates para proteger e controlar o estado da célula:
forget gate, input gate e output gate.

" Forget Gate: As informacfes que ndo sdo mais Uteis no estado da célula sdo
removidas com o forget gate. Na equacao 2.9, temos duas entradastrada no
momento especi co) & ; (saida de célula anterior) que sdo alimentadas ao gate e
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multiplicadas por matrizes de pe¥q, seguidas pela adicdo do bi&s); O resultante

é passado por uma fun¢éo de ativacao (e.g sigmoid) que fornece uma saida binaria. Se
para um determinado estado de célula a saida for 0, a informacgéo é esquecida e para a
saida 1, a informacéo é retida para uso futuro.

fi= (Wilhe 1; %] + by) (2.9)

" Input Gate: A adicdo de informacdes Uteis ao estado da célula é feita pelo input gate.
Primeiro, a informacéo é regulada usando a funcdo sigmoide que Itra os valores a
serem lembrados de forma similar ao forget gate usando as entradas,;, equacao

2-10. Entdo, um vetor é criado usando a funcao tanh (equacéo 2-11) que da saida
de -1 a+1, que contém todos os valores possiveixdeh; ;. Os valores do vetor

e os valores regulados sdo multiplicados para obter as informacgdes Uteis aplicando a
equacao 2-12.

it=" (Wi[h 1; %] + 1) (2.10)
C, = tanhWe[h, 1 x] + be) (2.11)
C = ft:Ct 1+ it:Ct (212)

~ Output Gate: A tarefa de extrair informagdes uteis do estado da célula atual
para ser apresentadas como uma saida é feita pelo output gate. Primeiro, um vetor
gerado aplicando a fun¢éo tanh na célula. Entéo, a informacao é regulada usando a
funcdo sigmoide que ltra os valores a serem lembrados usando as entyadas,
(equacao 2-13). Os valores do vetor e os valores regulados sdo multiplicados para
serem enviados como uma saida e entrada para a proxima célula (equacéao 2-14).

O = (Wolht 1;%] + bo) (2.13)

ht = Ot: tanhct) (214)

Um componente importante para a rede LSTM € o barramento que representa a célula
de memoria ), a linha horizontal que atravessa a parte superior da Figura 2.4. Este
barramento interliga todas as células, e permite que informacdes sejam transferidas
para as proximas células através do encadeamento conforme Figura 2.5.
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Figura 2.5: Células LSTM encadeadas em um barramento.
Fonte: httpgicolah.github.igpost$2015-08-Understanding-LSTMs

2.4.3 Redes Neurais Convolucionais (CNN)

Na arquitetura utilizada neste estudo para classi cagdo, outros componentes im-
portantes sao as redes neurais convolucionais (CNN), entretanto para compreender sua
funcionalidade € necessario revisar 0s conceitos matematicos de convolugéo e agrupa-
mento (ou pooling):

~ Convolucao: No ponto de vista da matematica, a convolugcéo € uma funcéo linear
gue se baseia na multiplicacdo da matriz de entrada pelo kernel de convolucao, também
conhecido por detector de caracteristicas, e como resultado desta opera¢do obtemos o
mapa de caracteristicas (Figura 2.6). O kernel atua como uma janela deslizante que ir&
percorrer os dados de entrada da esquerda para a direita e de cima para baixo de acordo
com o valor do stride lengthde nido, realizando a multiplicacdo entre a sua matriz
e 0 contexto atual em que a janela se encontra, somando os valores da multiplicacao
resultante. O tamanho do kernel varia de acordo com o valor do parametro escolhido.
Uma escolha comum na literatura € uma janela 3x3 e tem seus valores inicializados
de forma randdémica sendo ajustados de acordo com o treinamento da rede. Outro
parametro que in uencia diretamente no mapa de caracteristica resultante é o padding
que € uma borda adicionada a entrada para evitar que haja redu¢cdo no tamanho do
mapa de caracteristicas quando ndo desejavel;

10 stride length é o tamanho do passo do kernel ao percorrer a imagem.
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Figura 2.6: Processo de convolucéo.

Figura 2.7: Funcgéo Pooling 2 x 2.

" Pooling: Operagdes de pooling tem um papel fundamental em redes neurais
convolucionais (Convolucional Neural Network - CNN). Tais operacdes reduzem o ta-
manho dos mapas de caracteristicas utilizando alguma fungcéo que sumariza uma sub-
regido (DUMOULIN; VISIN, 2018). Existem diversas func¢des de pooling, entretanto
a mais aceita e utilizada na literatura atualmente € o pool méximo (ou max pooling)
que propaga para as proéximas camadas o maior valor em uma janela NxN do mapa de
caracteristica. Como o préprio nome diz, o max pooling escolhe o maior valor em uma
janela NxN do mapa de caracteristica e ignora todo o resto (Figura 2.7). Mesmo re-
duzindo o tamanho do mapa de caracteristica, as caracteristicas ainda sao preservadas,
pois se sabe que o maior valor & exatamente onde foi encontrado a maior similaridade
com um detector de caracteristica. Tal técnica reduz o nimero de parametros que vao
para as proximas camadas da rede, prevenindo o over tting (sobre-ajuste, termo uti-
lizado em estatistica para descrever quando um modelo se ajusta bem um conjunto
de dados especi co, e mostra-se ine caz para prever novos resultados) por justamente
propagar as caracteristicas mais relevantes e otimizando o tempo de processamento.

Continuando o entendimento de redes neurais convolucionais (CNN), a arquitetura
de uma CNN esté organizada em camadas (Figura 2.8), sendo a primeira composta por
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uma camada de convolucdo com o objetivo de extrair caracteristicas dos dados de en-
trada, a segunda camada é responsavel por efetuar redugdo no mapa de caracteristicas
por meio de operagdes de pooling e a ultima é composta de uma camada atten que
tem como objetivo facilitar a integracdo com outras camadas de classi cagao.

Figura 2.8: Arquitetura de uma CNN.

Apdés uma camada de convolucao e pooling ocorre perda de informacédo. A perda
de informacao € inevitavel e até desejavel pelo fato que o objetivo do detector de ca-
racteristica ser justamente preservar aquelas mais discriminativas e relevantes ao con-
texto da aplicacdo e descartar o restante. Na maioria das vezes, 0s detectores possuem
seus valores iniciados aleatoriamente o que resulta em mapas desconexos para a visao
humana. Contudo, a medida que a rede vai aprendendo, os valores do detector sdo
ajustados e a rede decide o que deve ser mantido ou alterado.

2.5 Consideracoes Finais

Neste capitulo foram apresentados os principais fundamentos teéricos que ajuda-
rédo a compreender os trabalhos relacionados, o detalhamento da abordagem de auten-
ticacdo continua que sera empregada neste estudo e o modelo experimental desenvol-
vido. Foram detalhadas as tecnologias aplicadas nos processos de classi cacao e as
razdes que motivaram suas escolhas.
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3 TRABALHOS RELACIONADOS

O controle de acesso ao sistema utilizando login inicial é geralmente utilizado como
uma prova unica de identidade e con a-se que a legitimidade de um individuo seja a
mesma no meio da sessdo. Uma vez que a identidade do usuario € veri cada, todos
0S recursos estao acessiveis a ele durante uma sessao inteira, e qualquer individuo néo
autorizado que tenha acesso ao sistema desbloqueado pode ter acesso a informacdes
criticas, o que demonstra a vulnerabilidade de sistemas baseados somente em login e
senha.

Como opcao, alguns autores estudam sistemas de autenticagdo continua baseada
em biometria comportamental onde a autenticidade de um individuo € veri cada com
base na atividade de um individuo que atualmente trabalha em um computador. No
momento em que surge a dlvida sobre a identidade do usuario, a estrutura pode travar e
um individuo precisa retornar a autenticagdo comum para chegar ao sistema de controle
para continuar funcionando.

As pesquisas de autenticacdo continua baseada em biometria comportamental uti-
lizam como dados de estudo as sequéncias de cliques e movimentos de mouse (MD)
com [Nakkabi, Y. et al., 2010], [Shen et al. 2012], [Feher et al., 2012] e [Mondal et
al., 2015], dados obtidos pela dinamica de digitagcédo em teclados (KD) com [Bours e
Barghouthi, 2009], [Revett, 2009], [Vural et al. 2014], [Sun et al. 2017] e [Locklear et
al. 2014], uma combinag¢ao multimodal de MD e KD com [Jagadeesan e Hsiao, 2009],
[Friedman et al. 2015],[Bailey et al. 2014], [Mondal e Bours, 2016].

3.1 Autenticacdo Continua baseado em Sequéncias de
cligues e movimentos de mouse (MD)

Nakkabi et al. [2010] j& estavam preocupados com a forte variabilidade oriunda
da utilizacdo de dados de dinamica do mouse e que tende a afetar a sua precisao. Para
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reduzir a variancia do sistema de autenticacdo proposto, os autores utilizam técnicas de
fusd@o para mesclar pontuacdes biométricas obtidas pelo classi tadaning Algo-

rithm for Multivariate Data Analysi€ AMBDA [Piera e Aguilar, 1991]. Os resultados
experimentais utilizando uma base de dados de 48 usuarios mostram que o método
proposto é capaz de obter taxas de falso positivo de 0% e taxa de falso negativo de
0,36%.

Feher et al. [2012] apresentam um amplo estudo sobre os atributos relacionados a
dindmica do mouse encontrados na literatura e propdem expandir a quantidade de atri-
butos a serem utilizados através de uma proposta de organizagao hierarquica dos dados
em 4 niveis. No nivel mais baixo, as atividades sdo decompostas em 5 eventos basicos,
gue ao nal sdo expandidos para um total de 354 possiveis eventos e que podem ser
utilizados como atributos em estudos de autentica¢éo continua. Eles coletaram dados
de 25 usuarios usando um classi cador Random Forest e alcangaram EER de 8,53%
(em 30 acBes) com tempo de autenticacdo de menos de 2 minutos.

Shen et al. [2012] desenvolveram o estudo em uma base com dados de 28 usua-
rios, com foco em diferentes eventos do mouse e onde ndo ha necessidade de dados
de treinamento de impostores, pois utilizam One Class SVM como classi cador. O
melhor resultado foi uma taxa de falso positivo de 0,37% e uma taxa de falso negativo
de 1,12%.

Mondal et al. [2015] investigam o desempenho de um sistema de autenticagao
biométrica continua considerando um amplo espectro de anélises, dentre as quais po-
demos listar aimplementacéao de testes em diferentes combinacdes de técnicas de fusédo
para classi cagao, a realizacédo de ajustes de threshold para de nir os parametros do
nivel de con anca ideal para o modelo, o desenvolvimento de técnicas de incremento
de pontuacéao (boosting) de recompensa e penalidade para casos onde haja alta proba-
bilidade de classi cacdo do evento como genuino ou impostor e a zeram um extenso
estudo comparando os modelos de con anga estatica versus modelos de con anca di-
namico. A base de dados utilizada foi a de Nakkabi et al. [2010], e os autores mostram
gue o desempenho alcancado com as técnicas implementadas melhorou signi cativa-
mente os resultados obtidos em outros estudos utilizando a mesma base de dados, com
taxas de falso positivo 0% e taxa de falso negativo de 0%..



35

3.2 Autenticacdo Continua baseado na Dinamica de
Digitacao(KD)

Revett [2009] coletou dados de 20 participantes aos quais foram solicitados re-
alizar 100 auto-logins e 100 ataques a outras contas e buscaram encontrar a laténcia
maxima entre digitacdes de duas e trés teclas. Esses atributos sédo usados para construir
um modelo de como um usuario digita e foi usado um algoritmo de correspondéncia
de sequencias de texto para determinar se sdo capazes de autenticar e identi car os
usuarios participantes e obtiveram resultados assertivos em 100% dos usuarios.

Bours e Barghouthi [2009] apresentam pela primeira vez o modelo de nivel de
con anca como métrica de avaliagcao alternativa a maioria dos autores que utilizam
FNR, FPR, EER e ACC. Em seus experimentos utilizaram dados com a laténcia entre
pressionamento e liberacao de teclas e aplicaram métodos de classi cacédo Euclidianos
e Bayesianos. E foram capazes de identi car e bloquear um usuario impostor entre 79
e 348 teclas digitadas.

Vural et al. [2014] desenvolveram um estudo com o objetivo de ser utilizado como
baseline para outros experimentos e desta forma disponibilizam as bases de dados. O
novo conjunto de dados inclui dados de teclas de frases curtas, texto xo com transcri-
cao de prosas longas e texto livre. Além dos dataset, disponibilizam alguns algoritmos
utilizados e imagens das coletas geradas. Utilizaram os algoritmos de Gunetti e Picardi
[2005] e Leggett at al. [1991], onde obtiveram taxas de falso positivo de 0,75% e taxas
de falso negativo de 3,93%.

Sun et al. [2017] investigaram o desempenho de sistemas biométricos utilizando
dinamica de digitacao de teclado de 75 usuéarios utilizando o mesmo teclado e também
compartilharam a base de dados. Utilizaram métodos estatisticos gaussianos em suas
andlises e validaram os resultados obtidos comparando aos de Vural et al. [2014] com
taxas de erro de 0,08% para autenticacéo de usuarios.

Locklear et al. [2014], diferente de outros trabalho que utilizam somente dados de
dindmica de digitacdo, propdem um método para extrair informacdes cognitivas du-
rante a digitacdo do texto, entre 0s quais estdo a so sticacdo do vocabulario, uéncia
da lingua e compreensdo de estruturas gramaticais, para ns de autenticacdo conti-
nua. Como classi cador utilizaram o método baseado em distancia Manhattan Dis-
tance (MD). Usando somente dados cognitivos obtiveram percentual de usuarios au-
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tenticados de 98,7% e aplicando métodos de fusdo de classi cadores com dados de
dindmica de digitacéo os resultados foram de 99,96%.

3.3 Combinacao de Dinamica de Digitacao(KD) e Di-
namica do Mouse (MD):

Jagadeesan e Hsiao [2009] desenvolvem experimentos com 20 usuarios tendo co-
letado 62 atributos (10 de MD e 52 de KD). Neste trabalho de autenticacédo continua
empregam classi cadores com ANN, KNN e métodos estatisticos e obtém resultados
com acuracia de 96.4%, taxa de falso positivo de 3,6% e taxa de falso negativo de 0%.

Friedman et al. [2015] buscam identi car quais o0s atributos que mais contribuem
para a classi cacdo nal, usando método de fusdo de classi cadores individuais. Atri-
butos com base nas caracteristicas da distancia da trajetéria do mouse, curvatura da
trajetéria do mouse, duracdo do pressionamento de uma tecla e intervalo entre pres-
sionamento tiveram maior contribuicdo entre os atributos utilizados. Os resultados
indicam taxas de falso positivo de 0,004% e taxas de falso negativo de 0,01% ap6s 30
segundos de intera¢do do usuario.

Bailey et al. [2014] partem da premissa que avaliar MD e KD sem considerar

0 contexto da aplicacdo que estd em uso pode comprometer os resultados obtidos,
para sustentar essa ideia, 0os autores exempli cam que os padrdes de uso do mouse e
teclado séo diferentes, quando se utiliza o aplicativo Word da Microsoft para escrever
um documento e de quando se navega Internet utilizando um navegador (browser).
Para classi cacdo dos resultados usaram a fusdo de rede bayesiana, SVM e arvores
de deciséo e obtiveram a taxa de falso positivo de 2.10% e taxa de falso negativo de
2.24%.

Mondal et al. [2016] ampliam os estudos de Mondal et al. [2015] com MD e
nivel de con anca, acrescentando dados de KD. Para isso, coletam dados de 53 vo-
luntarios entre 5 a 7 dias. Efetuam testes com combinagdes de técnicas de fusdo de
diferentes métodos de classi cagédo entre os quais Arti cial Neural Network (ANN),
Counter-Propagation Arti cial Neural Network (CPANN) e SVM. O melhor resultado
obtido nesta pesquisa € que 50 dos 53 usuarios genuinos nunca séo inadvertidamente
bloqueados pelo sistema, enquanto os 3 usuarios genuinos restantes (ou seja, 5,7%)
as vezes séo blogueados, em média, apos 2.265 acdes. Além disso, existem apenas 3
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de 2.756 impostores néo foram detectados, ou seja, apenas 0,1% dos impostores nao
foram detectados. Impostores sdo detectados em média apos 252 acdes.

3.4 Dados de sistema operacional

Referente aos trabalhos que abordam dados de sistema operacional, Song et al.
[2013] e Malatras et al. [2017] contribuem ao apresentar abordagens inovadoras, utili-
zando somente dados de camadas de sistemas operacional.

Song et al. [2013 ] apresentam uma proposta de autenticacao continua utilizando
dados coletados por aplicativo proprio que entre outros atributos coleta informacdes
sobre a janela ativa, 0 arquivo ativo, a conexao de rede ativa, monitor de processos, log
de sistema. Os autores estadam quais algoritimos sdo mais adequados para modelar
0 comportamento dos usuarios, e para isso uSamssian mixture mod€iGMM)
combinado com o algoritimbisher featurescomparando com SVM, e o método de
Parzen, obtendo resultado 17,6% superior para GMM.

Malatras et al. [2017] trazem um estudo de identi cacdo continua com dados
exclusivamente de indicadores de desempenho do sistema operacional, baseado em ar-
quitetura de algoritmos de aprendizagem de maquina supervisionada para distinguir os
usuarios e informé-los sobre sua exposi¢cao ao anonimato. Entre os atributos utilizados
estdo o percentual de CPU utilizada, a memoria livre e utilizada do sistema, nimero
de conexdes de rede ativas, o0 numero total segmentos de dados enviados e recebidos,
e outros. Apresentam resultados de 92,53% para o algoritmo 5-NN quando todos os
atributos sdo considerados, entretanto quando utiliza somente CPU, memoria, TCP
MIB e estatisticas de rede, e aplica o algoritimo J48, obtem o seu melhor resultado de
94,748%.

3.5 Discussao

Estudos em autenticacdo continua podem ser organizados quanto aos critérios de
avaliacdo, métodos de classi cacdo e tipos de dados utilizados, Tabela 3.1. Nesta
secao, é apresentada de forma resumida uma discusséo de alguns trabalhos encontrados
em revisao bibliogra ca.

Considerando os critérios de avaliacdo empregados nos estudos de CA, a maioria
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dos trabalhos avalia suas abordagens usando métricas como taxas de falso positivo,
falso negativo, erro e acuracia. [Nakkabi, Y. et al., 2010] [Friedman, et al., 2015] [Bai-

ley, et al., 2014]. Entretanto, estes trabalhos n&o consideram o fato que um usuario ndo
consegue manter um padrdo de comportamento ao longo do tempo. Para um sistema
de autenticacdo continua, na verdade, ndo é apenas importante saber se um impostor €
detectado, mas quando ele é detectado, ou seja, determinar a quantidade de acdes ele
foi capaz de realizar antes de ser detectado [Bours e Barghouthi, 2009], nesse traba-
Iho é apresentado pela primeira vez o modelo de nivel de con anca como métrica de
avaliacdo alternativa as métricas comumente usadas como FNR, FPR, EER e ACC.

Outros estudos trouxeram contribuicdes e melhorias ao modelo de nivel de con -
anca proposto por Bours e Barghuthi, apresentando propostas de adocao de diferentes
limiares de punicdo e recompensa ao modelo de con anca [Mondal, S. e Bours, P,
2015], [Mondal, S. e Bours, P., 2016], [Mondal, S. e Bours, P., 2017].

Considerando os métodos de classi cagdo empregados, os trabalhos apresentados
podem ser agrupados em: i) métodos que usam classi cadores baseados em distan-
cia (entre estas, R-distance, A-distance, distancia euclidiana ou distancia em escala
de Manhattan); ii) métodos que usam classi cadores baseados em aprendizado raso
(Support Vector Machine - SVM, k-Nearest Neighbors - KNN, Naives Bayes - NB,
Decision Tree - DT, Random Forest - RF, J-48, K-MEANS, entre outros menos uti-
lizados); e, iii) métodos que utilizam técnicas diversas (Fuzzy, Gunetti & Picardi's
Algoritm, Gaussian mixture model - GMM).

Diferente dos outros trabalhos, o método proposto neste estudo utiliza contadores
de desempenho do sistema operacional como atributos empregados para ns de au-
tenticacdo continua de usuarios. Contadores de desempenho ja haviam sido utilizados
por Malatras, A. et al.[ 2017] em um estudo de identi cacdo continua de usuarios.
Este trabalho também se diferencia dos outros trabalhos por fazer uso de redes neu-
rais profundas enquanto outros trabalham usam predominantemente os classi cadores
baseados em distancia para classi cacao, seguido de aprendizado raso e redes neurais
arti ciais (ANN).
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4 AUTENTICACAO CONTINUA BASEADA EM
CONTADORES DE DESEMPENHO DO
SISTEMA OPERACIONAL

Este Capitulo descreve a abordagem proposta e empregada neste trabalho, iniciando
na secao 4.1 onde detalha os processos de coleta dos dados. A secao 4.2 explana a
fase de tratamento dos dados, incluindo a limpeza, normalizagédo e segmentagédo. A
secao 4.3 descreve 0 processo de separacdo de dados e apresentacdo das abordagens
de veri cacdo que foram empregadas. A secao 4.4 detalha as fases de treino e teste
com destaque para os componentes de aprendizado de maquina que utilizam uma rede
neural profunda na tarefa de classi cacéo e o nivel de con anca que € empregado como
critério de avaliacdo do resultado.

Figura 4.1: Visdo geral da abordagem proposta para autenticacéo continua.
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4.1 Abordagem proposta

A abordagem proposta neste trabalho é apresentada na Figura 4.1 e € composta
de modulos que sdo executados em etapas sequenciais, de forma estanque, onde o0s
produtos nais sdo repassados as camadas subsequentes. Nessa logica, os dados de
contadores de desempenho do sistema operacional sdo coletados em computadores
desktop e armazenados em arquivos identi cando os computadores de origem.

Na sequéncia, inicia a fase de tratamento dos dados que passam por processos de
limpeza, padronizacdo e normalizacdo dos dados, preparando-os para as etapas subse-
quentes, e entregando num formato adequado a ser apresentado aos classi cadores da
rede neural, seja na fase de treino como de teste. Entretanto os dados tratados devem
ser separados de modo a atender as necessidades formais exigidos pelos métodos de
treinamento e teste que irdo servir de base para todos 0s experimentos subsequentes.

Na sequéncia das atividade, na etapa de classi cagdo, primeiro é executado o trei-
namentos dos dados com o objetivo de gerar o modelo computacional que € o identi -
cador unico de cada usuario. Em seguida aplicamos o identi cador Unico gerado para
cada usuario para classi car os dados separados para teste. Com base nos resultados
dos dados de teste classi cados, aplica-se a metodologia de avaliagdo pelo método de
nivel de con anca e por m encontra-se os resultados para avaliagdo nal dos objetivos
desta pesquisa. Os detalhamento dos médulos serédo apresentados a seguir.

4.2 Contadores de Desempenho do Sistema Operacio-
nal

Figura 4.2: Visualizacao gra ca dos contadores de desempenho.

Neste trabalho, os registros estatisticos dos contadores de desempenitie (
mance counters- PCs) de sistema operacional (SO) sdo utilizados como caracteris-
ticas para gerar modelos de autenticacdo continua de usuarios. Estes contadores tém
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como objetivo quanti car diferentes tipos de eventos do SO. Os eventos disponiveis e

o numero de contadores dependem do tipo e verséo do sistema operacional. A Tabela
4.1 fornece uma lista com exemplos de alguns contadores de desempenhos que podem
ser medidos.

Tabela 4.1: Exemplos de caracteristicas (contadores de desempenho) coletadas.

Contadores de desempenho

Interface de rede Bytes enviados por segundo
Interface de rede Bytes recebidos por segundo
Interface de rede Pacotes enviados por segundo
Interface de rede Pacotes por segundo
LogicalDisk (Total) Média de disco por gravacao
LogicalDisk (Total) Média de disco por leitura
Memoria Bytes de cache
Memoaria Paginas por segundo
Processo (Total) Bytes de gravacao de E por segundo por segundo
Processo (Total) Bytes de leitura de E por segundo por segundo
Processo (Total) Namero de Identi cadores
Processo (Total) Operacfes de dados de ES por segundo
Processador (Total) Percentual tempo de processador
Processador (Total) Percentual tempo de usuério

A Figura 4.2 fornece uma visualizagado gra ca dos contadores CPU, Disco e Rede
de uma maquina com o sistema operacional Windows. Diversos softwares podem ser
utilizados com objetivo de proceder com a coleta automatizada. No sistema opera-
cional Linux, pode-se utilizar o programa “PERF&nguanto nos sistemas operacio-
nais Windows, o programa “PERFMORpode ser utilizado para a mesma nalidade.
Além disso, mesmo em ambientes virtuais como o Vmware ja existem contadores de
desempenho nativos nas maquinas virtuais como o programa “vRealize H§peric”

Para os estudos conduzidos neste trabalho foram utilizados dois conjunto de dados
(Datasetl e Dataset2) de contadores de desempenho do sistema operacional Windows
extraidos a partir do programa PERFMON.

Thttp//www.brendangregg.cofperf.html

2httpst/docs.microsoft.corpt-br/previous-versionsvindowdit-pro/windows-server-2008-R2-and-
2008cc749154(wws.11)

3httpsi/www.vmware.conproductévrealize-hyperic.html
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O primeiro dataset corresponde a dados de 26 computadores (um usuario por com-
putador) com diferentes con guragdes de hardware e versdes de sistemas operacionais.
No total foram coletados dados de 159 contadores de desempenho. O segundo dataset
corresponde a dados de 37 computadores (um usuario por computador) com con gu-
racdes idénticas de hardware, programas instalados (softwares) e sistema operacional.
No total foram coletados dados de 218 contadores de desempenho. A Tabela 4.1 apre-
senta exemplos de caracteristicas coletadas em ambos datasets. A relacdo completa
dos contadores de desempenho utilizados neste trabalho pode ser obtida no ANEXO
1.

4.3 Tratamento dos Dados

Ao longo do processo de coleta de dados, alguns problemas na qualidade dos da-
dos podem ocorrer, como a falta de padronizagéo das caracteristicas a serem extraidas,
a diferenga entre as escalas dos dados e atributos altamente correlacionados. Embora
muitos algoritmos de aprendizagem de maquina tenham sido projetados para manipu-
lar dados em tais situacdes, pode-se esperar que esses algoritmos produzam resultados
mais precisos caso a maioria desses problemas presentes nos dados tenham sido re-
solvidos. Para tratar estes problemas, a etapa de tratamento utiliza um conjunto de
técnicas para realizar a limpeza, padronizacéo e normalizacdo dos dados. Na etapa de
limpeza dos dados séo extraidos 0s acentos e caracteres especiais constantes nos nomes
dos atributos, que podem gerar erros nas fases seguintes. Além disso, sdo excluidos
todos os atributos que ndo variam ao longo da coleta, i.e., desvio padrdo igual a zero,
considerando todos os usuarios coletados. Por m, transformagéo de valores NULL
em “07;

Como parte dos dados sdo coletados em computadores diferentes, para um mesmo
padréo de sistema operacional, con guracdes de linguagem distintas podem gerar no-
mes de atributos diferentes para o mesmo atributo. Por essa raz&o, um script de padro-
nizacao é utilizado para evitar diferencas na representacao de nomes de atributos.

Os atributos também passam por um processo de normalizagdo, visto que alguns
atributos utilizam escalas diferentes. Assim, atributos numéricos sdo normalizados
dentro de uma escala de valores, atributos simbolicos precisam ser codi cados em va-
lores numeéricos e valores desconhecidos precisam ser preenchidos usando de métodos
como médias dos valores dos atributos. Os dados foram normalizados pela normaliza-
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cao z-scores que permite a conversdo dos valores de um atributo A baseado na média
e desvio padrao deste atributo, segundo a férmula abaixo.

A

A

Onde 0¢é o valor normalizado, é um valor do atributo AA_\é amédiade Ae
sigma, € o desvio padrdo de A.

4.4 Separacao dos Dados

O objetivo desta etapa é separar os dados que serao utilizados na gera¢do do mo-
delo de autenticacgdo (treino) e no teste. Para a fase de treino € necessario que os dados
estejam preparados para serem apresentados a um classi cador binario. Portanto, os
dados devem estar rotulados como "genuino™ou “impostor”.

Para a base de treino, a quantidade de dados do usuario genuino € de 50% do total
de dados de um determinado usuario. Os dados de treinamento dos usuarios impostores
sao separados dos outros usuarios, de modo que a quantidade total de dados de todos os
impostores juntos seja igual a quantidade de dados de treinamento do usuario genuino.
Isso é feito para evitar que haja viés em relacéo a classe genuina ou a classe impostora.
Para a base de teste, de forma geral, utiliza-se os dados que nao foram utilizados para
treinamento.

4.5 Classi cacado: Rede Neural DEEPCONVLSTM

Nesta abordagem, o modelo de classi cagao utiliza uma arquitetura de rede neural
profunda denominada DEEPCONVLSTM, proposta por Ordéfiez [2016]. A arquite-
tura combina camadas convolucionais, as quais atuam como extratoras de caracteris-
ticas (neste caso, correlacdes entre dados dos contadores de desempenho) e fornecem
representacdes abstratas dos dados de entrada. Em seguida, camadas de recorréncia
sdo empregadas para capturar caracteristicas temporais dos dados processados pelas
camadas convolucionais.

Segundo Palaz et al [2015], aplicar aos dados brutos técnicas de extragdo de ca-
racteristicas, na maioria das vezes, leva a um desempenho superior do classi cador.
Deste modo, foi empregado as redes neurais recorrentes podem receber como entrada
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os dados brutos coletados pelos contadores de desempenho. Alem disso, a descoberta
manual de caracteristicas requer conhecimento especializado, e a escala dos dados bru-
tos produzidos pelos contadores de desempenho é um fator limitador. Por essa razéo,
as redes convolucionais (Convolutional Neural network - CNNs) podem ser utilizadas
para tratar estes desa os [Yang et al. 2015].

Outro aspecto importante € que as dependéncias internas entre os dados dos conta-
dores de desempenho podem trazer informacdes de contexto signi cativas ou padroes
desconhecidos que podem ser (teis para identi car comportamentos. Por exemplo,
uma correlacéo entre o uso de navegador, interface de rede e processador. Para ti-
rar proveito destas correlacdes, este projeto adiciona duas camadas recorrentes LSTM
(Long Short-Term Memory) [Hochreiter e Schmidhuber, 1997]. Segundo Ordéfiez
[2016], o uso de duas camadas recorrentes em profundidade é su ciente para capturar
as relacdes temporais das caracteristicas.

A entrada para a rede neural profunda consiste em segmentos da série temporal
para varios canais, onde cada atributo (contador de desempenho) corresponde a um
canal. Na Figura 4.6, o nUmero de canais é representado por D e S é o tamanho do
segmento por canal (nimero de amostras por canal). Assim, os dados de entrada sao
transformados através de trés camadas convolucionais, que sdo subtidos a processos
de convolucéo e pooling, e a qual é aplicado a um kernel (K1, K2 e K3), representados
pelos retangulos vermelhos na Figura 4.6. Neste caso, o kernel é representado por um
vetor de pesos de tamanho 4. O kernel se desloca sobre os dados de entrada, execu-
tando uma multiplicacéo elementar com a parte da entrada em que esta atualmente, e
entdo somando os resultados em um Unico ponto de saida. Essas camadas convoluci-
onais empregam como funcao de ativacdo unidades lineares reti cadas (RelLUs) para
calcular os mapas de caracteristicas.
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Figura 4.3: Rede DEEPCONVLSTM.

Os dados resultantes das camadas de convolugéo sao passados para as camadas
densas recorrentes. As unidades de um LSTM sdo usadas como unidades de construgcao
e, neste caso, cada camada recorrente € composta por 128 unidades, com saida de
tamanho 20. A saida da rede é obtida através de uma camada densa de 1 unidade com
a funcdo de ativacdo sigmoid, que contém a probabilidade da amostra pertencer ao
USUAario genuino ou impostor.

4.5.1 Nivel de Con anca: Obtencdo de ANGA e ANIA

O processo de avaliagdo do nivel de con anca e da quanti cacdo de ANGA e
ANIA é realizado durante a etapa de teste em momentos distintos. Para obtencéo de
ANGA de um usuario, a parcela genuina dos dados de teste deste usuario € apresentada
ao seu modelo previamente treinado na rede DEEPCONVLSTM, e para cada instancia
da referida base de dados, é obtida uma probabilidade de esta instancia pertencer ao

usuario em andlise.

Para a obtencdo de ANIA, a parcela impostora dos dados de teste deste usua-
rio também é apresentada ao seu modelo previamente treinado na rede DEEPCON-
VLSTM, sendo que cada usuario que compde a parte impostora dos dados de teste €
avaliado separadamente, e para cada instancia, é obtida uma probabilidade desta ins-
tancia pertencer ao usuario em analise.

O indice de nivel de con anca é obtido da avaliacdo da sequéncia destas probabi-
lidades ao longo do tempo usando o algoritmo de nivel de con anca.

Entretanto, o conceito de ANGA e ANIA esta relacionado ao numero de acoes
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executadas pelo usuario genuino e impostor, respectivamente. Essas acdes nos estudos
de Mondal e Bours [2015] sdo geradas a partir de atos voluntarios do usuario na in-
teragcdo com o mouse. Entretanto no estudo de contadores de performance o processo
de coleta é periddico, divergindo portanto da ideia de acdo voluntaria. O que néo in-
valida a metodologia, visto que podemos abstrair 0 conceito de “a¢cées” como sendo
“observagbes” obtidas em intervalos de tempo.

4.5.2 Consideracdes do capitulo

Este capitulo apresentou uma visédo geral da abordagem proposta e seu processo de
classi cacao, detalhou o tratamento a que os dados de origem sdo submetidos, e apre-
sentou a metodologia geral do projeto e a arquitetura da rede profunda DEEPCON-
VLSTM empregada para treinamento e classi cacdo dos dados. No capitulo seguinte
sao apresentados maiores detalhes do modelo experimental e dos resultados obtidos.
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5 EXPERIMENTOS E RESULTADOS

Este Capitulo descreve os experimentos efetuados e os resultados obtidos. A se¢édo 5.1
detalha o protocolo experimental empregado e as peculiaridades de cada experimento
executado. A secdo 5.2 explana as diferencas entre as diferentes bases de dados em-
pregadas. A secao 5.3 apresenta as consideracdes gerais sobre a separacédo dos dados
e parametrizacbes empregadas. A secao 5.4 explora os resultados obtidos em cada ex-
perimento. A secado 5.5 avalia os vetores probabilidade obtidos para ampliar a analise
dos resultados obtidos. Por m, a secéo 5.6 apresenta as consideracdes nais sobre os
resultados alcancados.

5.1 Protocolo Experimental

A arquitetura proposta é avaliada considerando trés conjuntos de experimentos e
trés bases de dados, conforme detalhado a seguir.

5.1.1 Experimentos

5.1.1.1 Experimento 1

Este estudo teve como objetivo validar o modelo proposto no contexto de autenti-
cacao continua utilizando dados de contadores de desempenho do sistema operacional.
Para enfrentar este problema e estabelecer o primeiro parametro comparativo, utiliza-
mos a base de dados, o protocolo experimental e as métricas de avaliagdo empregadas
por Mondal e Bours [2015].

O trabalho de Mondal e Bours [2015] utilizou técnicas de aprendizado computa-
cional raso, especi camente maquinas de vetores de suporte (SVM) e redes neurais
arti cias (ANN) cujos resultados foram combinados usando o algoritmo MCF (Multi
Classi er Fusion). Este trabalho, por outro lado, emprega uma arquitetura de rede com-
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posta por camadas convolucionais e de recorréncia, DEEPCONVLSTM. Estas redes ja
haviam sido estudadas em processamento de sinais, mas ndo haviam sido empregadas
para estudo de autenticacdo continua.

Quanto as analises dos resultados obtidos, embora o trabalho de Mondal e Bours
[2015] seja muito abrangente e avalie multiplos algoritmos de niveis de con anga. N&o
era pretensao deste estudo repetir todas as analises por eles efetuadas. Para efeitos de
comparacao e obtencdo de um baseline, somente foi utilizado o algoritmo de nivel de
con ancga que apresentou melhor resultado.

5.1.1.2 Experimento 2

O experimento 2, por sua vez, teve como objetivo avaliar se os indicadores de
desempenho do sistema operacional sédo capazes de gerar modelos de redes neurais
profundas e cazes para autenticacdo continua de usuarios. O experimento também
ajudou a estabelecer os parametros gerais que foram empregados neste estudo.

Como ndo encontramos trabalhos que empregassem contadores de desempenho do
sistema operacional como base de dados em estudos de autenticacdo continua, os resul-
tados deste experimentos serdo comparados com os resultados obtidos no experimento
1.

5.1.1.3 Experimento 3

Apos a avaliagédo do experimento 2 e analise dos resultados foi identi cado a ne-
cessidade de estudos adicionais devido a possibilidade que os resultados apresentados
indicarem a capacidade dos métodos de classi cacdo de diferenciar o hardware do
computador de origem, quando na realidade deveria autenticar o usuério do computa-
dor.

Para dirimir esta duvida, nova coleta foi necesséria, e desta vez, 0s usuarios volun-
tarios zeram uso do mesmo padréo de computador e do mesmo conjunto de softwares
instalados. Nesta nova coleta foi ampliado o nUmero de participantes, o nimero médio
de instancias coletadas para cada usuario, bem como o niumero de atributos.
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5.1.2 Base de dados

Os experimentos realizados para avaliar o método proposto utilizam trés bases de
dados, sendo uma para cada experimento. Serao utilizadas os dados de movimentos de
mouse obtidas em Nakkabi et al. [2010] e duas outras base de dados com contadores
de desempenho do sistema operacional conforme detalhamento:

5.1.2.1 Nakkabi Dataset

O estudo desenvolvido por Mondal e Bours [2015] utilizou a base de dados cole-
tada no estudo de Nakkabi et al. [2010]. Esta base foi gentilmente cedida pelo Prof Dr.
Issa Traore, Universidade de Victoria - Canada, o que permitiu implementar um base-
line de avaliacdo da rede DeepConvLSTM para dados biométricos comportamentais,

nesse caso movimentos de mouse.

O Nakkabi Dataset é composto pela coleta de movimento de mouse de 49 usuarios
voluntarios, aos quais foi solicitado que usassem o computador de maneira normal,
sem quaisquer restricdes as tarefas que deveriam executar. Para cada acdo do mouse
de um voluntario, o software de coleta de dados armazenou o0s seguintes atributos: i)
tipo de acdo (1: movimento do mouse; 2: siléncio; 3: point e click; ou 4: drag and
drop; ii) distancia percorrida em pixels; iii) tempo decorrido do movimento, unidade
em segundo (com um intervalo de amostragem de 0,25 segundos); iv) dire¢cdo do mo-

vimento.

Para compatibilizar com o estudo de Mondal e Bours [2015], as seguintes adapta-
cbes nos dados foram feitas:

1. Tipo de agéo: Foram removidos os eventos de "siléncio” dos dados brutos uma
vez que o objetivo € obter o comportamento do usuario. Assim, somente sdo
utilizados: 1: movimento do mouse; 3: point e click; ou 4. drag and drop.

2. Direcédo: Tomado diretamente dos dados brutos.

3. Velocidade da acdo do mouse: Isso equivale a distancia percorrida enopixels

tempo decorrido.

4. Aceleracao reciproca da acdo do mouse: Igual ao teelpoidade decorrido

da acao.
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5. Distancia percorrida (quantizado): A distancia percorrida foi quantizada em
agrupamentos referente ao alcance de distancia percorrido em pixels.Os agru-
pamentos crescem segundo a escala:

A

De 1 a 1000 pixels: o tamanho do agrupamento € de 50 pixels, portanto, ha
20 agrupamentos no total.

De 1001 a 2000 pixels: o tamanho do agrupamento é de 100 pixels, entdo
h&a 10 agrupamentos no total.

De 2001 a 3000 pixels: o tamanho do agrupamento € de 200 pixels, entdo
ha 5 agrupamentos no total.

De 3001 a 4000 pixels: o tamanho do agrupamento é de 500 pixels, entao
h&a 2 agrupamentos no total.

Mais de 4001 pixels: Tratado como um agrupamento separado

Além das transformacdes citadas, os dados foram normalizados e segmentados em
séries temporais pelo método de janelas deslizantes.

A andlise estatistica da distribuicdo do nUmero de amostra para cada usuario (Ta-
bela 5.1) permite observar que os dados desta base de dados estdo desbalanceados, com
um alto desvio padrao e a diferenga entre minimo e maximo na ordem de 100 vezes.

Tabela 5.1: Distribuicdo estatistica do niumero de amostras do Nakkabi Dataset.

Quantidade de usuarios 49
Média de amostras por usuario 47775,61
Desvio padréo 60013,39
Quantidade minima de amostras 2908
25% 8979
50% 19985
75% 59280

Quantidade maxima de amostras 288450

5.1.2.2 Contadores de Desempenho - Datasetl

1590 Datasetl é composto de dados extraidos de contadores de desempenho do
sistema operacional Windows referentes a 26 computadores (26 usuarios). Cada amos-
tra corresponde a um vetor de caracteristica composto por 159 atributos. O Anexo |
apresenta a relacdo de atributos coletados nos computadores do Departamento de Tec-
nologia da Informacé&o de uma organizacao publica e teve como usuarios participantes
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um grupo de analistas de sistemas e de programadores, todos voluntarios e para 0s
quais nao foram apresentadas quaisquer restricbes as tarefas que deveriam executar.
O ciclo de coleta de cada amostra foi de 5 segundos e teve uma duracdo média de

aproximadamente de 26 (vinte e seis) horas para cada um dos 26 usuarios.

A coleta foi realizada em computadores com caracteristicas e con guracdes dis-
tintas quanto ao hardware, sistemas operacionais e softwares instalados. Essa variacado
nas con guracoes teve in uéncia direta na selecdo nal de quais contadores de de-
sempenho seriam utilizados, pois haviam atributos que estavam presentes em algumas
coletas, mas ndo estavam em outras. Ao nal, foram utilizados somente os contadores
gque fossem comuns a todos 0s usuarios.

A andlise estatistica da distribuicdo do nUmero de amostra para cada usuario (Ta-
bela 5.2) permite observar que os dados desta base de dados estdo balanceados, com
um desvio padrao de 5.188,50, menos que um terco do valor médio de amostras.

Tabela 5.2: Distribuigéo estatistica do niumero de amostras do Datasetl.

Quantidade de usuarios 26
Média de amostras por usuario 18587.23
Desvio padréo 5188.50
Quantidade minima de amostras 15375
25% 16623
50% 17303
75% 17536

Quantidade maxima de amostras 40523

5.1.2.3 Contadores de Desempenho - Dataset2

O Dataset2 é composto de dados extraidos de contadores de desempenho do sis-
tema operacional Windows de 37 computadores. Cada amostra corresponde a um vetor
de caracteristica composto por 218 atributos. O Anexo | lista o conjunto de conta-
dores de desempenhos coletados em 37 computadores de uma organizacdo publica.
Os 37 usuarios executam diferentes atividades administrativas, de diversas unidades
organizacionais, todos voluntarios e para os quais ndo foram apresentadas quaisquer
restricbes as tarefas que deveriam executar. O ciclo de coleta de cada amostra foi de
5 segundos e teve uma duracdo média de coleta aproximadamente de 48 (quarenta e
oito) horas. Todos os computadores possuiam caracteristicas e con guracdes idénticas
guanto ao hardware, sistemas operacionais e softwares instalados.
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A Tabela 5.3 descreve estatisticas da distribuicdo do nimero de amostra para cada
usuario.

Tabela 5.3: Distribuicdo estatistica do nimero de amostras para o Dataset2.

Quantidade de usuarios 37
Média de amostras por usuario 34518.81
Desvio padréo 17709.63
Quantidade minima de amostras 4897
25% 23157
50% 33799
75% 43970

Quantidade maxima de amostras 85228

5.1.3 Separacao dos Dados

Trés cenarios de avaliacdo foram considerados na avaliacdo do desempenho do
método de autenticacdo proposto. Estes cendrios sao denominados de “interno”, “ex-
terno” e “hibrido”. No caso do cenario “interno”, assumimos que o sistema € usado
dentro de uma organizacdo onde os dados de todos os participantes estao disponiveis
e conhecidos. Pode-se supor que, como os dados de todos os impostores sao usados
durante o treinamento, isso in uenciard o desempenho do sistema de uma maneira
positiva. Por essa razao sao projetados os cenarios “externo” e "hibrido". Para o ce-
nario “externo”, assumimos que o sistema pode ser atacado apenas por pessoas para
as quais nao h& dados disponiveis ao treinar o classi cador. O cenério "hibrido"é uma
combinacdo dos cenarios “interno” e “externo”.

5.1.3.1 Cenario Interno (ClI)

Este cenério de veri cacao simula os usuarios de dentro da empresa e os dados de
todos os usuarios sao usados para treino e para teste. Se assumirmos os N usuarios
da organizacéo, cada classi cador € treinado com os dados de um usuério genuino e
de N-1 usuérios impostores, ou seja, todos o0s impostores foram considerados neste
processo de veri cacgao.

Para treino, a parte genuina € obtida de 50% da base de dados de cada usuario
e a parte impostora é tomada de todos os usuarios restantes (usuarios impostores),
conforme mostrado na Figura 5.1. Todos o0s usuarios contribuem aproximadamente
com a mesma quantidade de dados para o treinamento do classi cador, treinamento
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(Ti(N 1)), ondeT; é o tamanho da base de treino do usuario i e N € nimero de usuéa-
rios. A base de teste é feita com todos os dados que néo foram usados para treinamento,
sendo um conjunto de dados genuino e (N-1) conjunto de dados impostores.

Figura 5.1: Separacédo dos dados de cenario interno.

5.1.3.2 Cenario Externo (CE)

A veri cacao do cenario externo € formada por conjuntos previamente separados
de usuarios impostores utilizados para treino e para teste, simulando os treinos com
usuarios internos e os testes somente com usuarios externos. Para cada usuario ge-
nuino, € necessario separar 0s impostores que fardo parte do conjunto exclusivo de
treino (50%) e os que faréo parte do conjunto exclusivo de teste (50%). Nesta veri ca-
céo, para preparacao da base de treino de cada usuario, 50% vem dos dados de treino
do usuério que estamos treinando, e os outros 50% vém dos usuarios que foram sele-
cionados para o conjunto de treino (Figura 5.2). Neste cenario, os dados dos usuarios
selecionados contribuem com quantidade de dados igual para o treinarﬁgh{f)(

onde N é numero de usuarios e Ti é o tamanho da base de treino do usuario i.

Para o teste, 0 usuario genuino utiliza os 50% de dados separados para teste, e a
parte impostora € tomada de 50% dos impostores do conjunto de teste, utilizando todos
os dados destes impostores.
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Figura 5.2: Separacéo dos dados de cenario externo.

5.1.3.3 Cenario Hibrido (CH)

Neste cenério (Figura 5.3), o sistema de autenticacdo deve levar em consideracao

a existéncia de dados de usuarios internos e externos a organizacdo. Neste método de
veri cacdo, para cada usuario serd necessario separar, dentre 0s outros, quais usuarios
serdo utilizados para treino e teste (50% do total de usuarios e que representarao 0s
USUArios internos) e quais os usuarios seréo utilizados exclusivamente para teste (50%
restantes e que representardo os usuarios externos). Para treino, do usuario i, 50% de
seus dados sdo separados,e cada um dos usuarios internos contribui com uma quanti-
dade de dados igual para o treinamenﬁa-[Fl), onde N é numero de usuariosTe

. 2 . .
€ 0 tamanho da base de treino do usuario i. Os dados dos usuarios externos nao sao

utilizados para treino.

Para teste, o usudrio genuino utiliza o restante de dados genuinos separados (50%)
para esta nalidade. Quanto a parte impostora, dois conjuntos diferentes seréo utili-
zados: dos usuarios internos, sera utilizado a parte dos dados que néo foi utilizada no
treino; dos usuérios externos utilizamos 100% dos dados.
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Figura 5.3: Separacédo dos dados de cenario hibrido.

Para minimizar o desbalanceamento de um Unico usuario com um nimero maior
de dados coletados, limitou-se em 20.000 o tamanho maximo da base de treino. E
por questao de organizacdo dos dados e economia de espaco, a etapa de separagao
de dados, fase de treino, fase de teste sdo efetuadas em um uxo continuo para cada
metodologia de veri cagéo.

5.1.4 Treino, Teste e Validacdo do Modelo de Autenticacéo

Em aprendizagem de maquina, os classi cadores sdo capazes de examinar os da-
dos de itens para determinar a qual classe cada item pertence. Frequentemente, 0s
algoritmos de classi cacao produzem um vetor de probabilidades que representam as
probabilidades da amostra pertencer a cada classe. No contexto deste estudo, podemos
simplesmente de nir duas classes: usuario legitimo e impostor. A etapa de classi ca-
cdo é composta essencialmente de dois componentes: Treino e Teste.

Na etapa de treino, os dados separados com esta nalidade, devidamente rotulados,
sdo apresentados a rede neural. No inicio do treino os pesos da rede neural estao
preenchidos aleatoriamente e ao longo do treino ou “aprendizado”, estes pesos sé&o



