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RESUMO

Os computadores pessoais e coorporativos predominantemente utilizam credenci-
ais de contas (e.g. login e senha) como método de autenticacdo, também conhecidos
como métodos estaticos. Um problema com esta abordagem é que o usudrio pode
deixar o computador sem sair da sessdo ou bloquear seu acesso, possibilitando a um
intruso acessar os recursos disponiveis. Por essa razdo, pesquisas recentes tém di-
recionado seus esfor¢os em solugdes de autenticacdo continua baseada em modelos
comportamentais dos usudrios. A maioria das abordagens emprega modelos de auten-
ticagdo construidos a partir de informagdes extraidas das interacdes dos usudrios com
os dispositivos como, por exemplo, a partir de movimentos do mouse, dindmica na
digitacdo de textos ou reconhecimento de fala. Diferentemente das abordagens exis-
tentes, este trabalho propde a utilizagdo de informacgdes estatisticas relacionadas ao
uso de hardware e software obtidos a partir dos contadores de desempenho dos siste-
mas operacionais para gerar modelos de autenticacdo. A ideia € usar as informagdes
relacionadas ao uso dos recursos de um computador pelo usudrio ao longo do tempo
como o uso de memoria, processador, rede, armazenamento e aplicacdes, para criar
um perfil que possa ser usado para autenticar o usudrio. A vantagem do uso destes atri-
butos € que eles podem ser coletados de forma transparente, sem interferir na atividade
do usudrio. Além disso, os principais sistemas operacionais (e.g. Linux e Windows)
jé disponibilizam coletores nativos, ndo requerendo o desenvolvimento de softwares
de coleta especificos. Para gerar os modelos de autenticagdo, ndés empregamos uma
arquitetura de rede profunda hibrida, composta por camadas de convolugdo e por ca-
madas de recorréncia. As camadas de convolugdo realizam a extragdo automdtica de
caracteristicas (neste caso, correlacdes entre dados dos contadores de desempenho) e
as camadas de recorréncia sdo utilizadas para capturar caracteristicas temporais dos
dados processado pelas camadas convolucionais. Além disso, este trabalho emprega
um modelo de confianca que evita o bloqueio de usudrios genuinos e impede que um
impostor fique muito tempo agindo sem ser detectado. Os resultados obtidos em trés
cendrios de avaliacdo mostram que o método proposto consegue detectar 100% dos
usudrios impostores em até 15 segundos. Os resultados comprovam a viabilidade do

uso de contadores de desempenho na defini¢io de modelos de autenticacdo continua.

Keywords: Autenticacdo Continua, Biometria Comportamental, Contadores de De-

sempenho, Nivel de Confianca.



ABSTRACT

The personal and corporative computers predominantly use accounts credentials
(for example: login and password) as an authentication method, also known as statistic
methods. A problem with this approach is that the user can leave the computer without
logout or lock the access and allowing an intruder to access the available resources.
Therefore, recently searches are directing its efforts into continuing authentication so-
lutions, based on the user’s behavioral models. Most of the approaches uses authen-
tication models built from information that are extracted from user’s interactions with
the devices, such as, mouse movements or dynamic text typing or speech recognition.
Different form the existing approaches, this work has the propose to make use of static
information related to the use of the hardware and software, which are obtained from
the performance’s counter from the operational systems to generate authentication mo-
dels. The idea is to take the information related to the usage of computers sources by
the user over time as the use of memory, processor, network, storage and application,
to create a profile that can be used to authenticate the user. The advantage to use those
attributes is that they can be collected in a transparent way without interfering on the
user’s activity. Be sides, the main operational systems (for example, Linux and Win-
dows) have already made available native collectors, not requiring the development
of specific collection software. To generate de automation models, we used a hybrid
deep network architecture, composed by convolution layers and by recurrence layer.
The convolution layers perform the automatic extraction of the characteristics (in this
case, the correlation between the data from the performance counter) and the recur-
rence layer are used to computed temporal characteristic from the data processed by
the convolution layers. Furthermore, this work employs a trust model that avoids bloc-
king genuine users and prevents an imposter from spending too much time undetected.
The results obtained in three evaluation scenarios show that the proposed method can
detect 100% of imposter users in up to 15 seconds. These results prove the feasibility

of using performance counters in the definition of continuous authentication models.

Keywords: Continuos Authentication, Behavioral Biometrics, Performance Counters,

Trust Level.
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1 INTRODUCAO

Sistemas computacionais empregam uma abordagem de autenticacao estética (sta-
tic authentication - SA) baseada em credenciais de contas (e.g., logins e senhas) como
o Unico meio de verificagao da autenticidade do usudrio. Em geral, esse processo de au-
tenticagdo ocorre somente na entrada do sistema pelo usudrio. Um problema com esta
abordagem € que o usudrio pode deixar o computador sem sair da sessdo ou bloquear
seu acesso, possibilitando a um intruso acessar os recursos disponiveis [Ayeswarya et

al. 2019].

Esse acesso ndo autorizado pode ocorrer de diferentes maneiras. Por exemplo, a
usudria Alice faz login em seu computador usando suas credenciais (usudrio e senha).
Por alguma razdo, Alice sai de perto do seu computador sem bloquear o sistema. Outro
usudrio, Bob, este denominado de impostor, passa a utilizar os recursos liberados pelo
login de Alice de forma indevida. Alice também pode ter compartilhado a senha com

Bob, ou Bob pode ter obtido a senha de Alice por meio de um ataque.

Neste cendrio, os métodos de autenticacdo continua (Continuous Authentication
— CA) que recorrentemente avaliam a autenticidade do usudrio podem ser utilizados
para mitigar as limitacOes apresentadas pelos métodos estdticos de autenticagdo. Na
literatura ja existem diferentes mecanismos de autenticacdo que fornecem autentica-
¢do continua para o usudrio usando biometria fisiolégica e comportamental [Oak et al.
2017] [Ayeswarya et al. 2019] [Ouch et al. 2017]. Os métodos que empregam biomé-
trica fisioldgica autenticam o usudrio usando atributos pessoais tais como impressao
digital, iris, retina e reconhecimento facial [Akash, S e Arya 2017]. Por outro lado, os
métodos de autenticagdo baseado no comportamento avaliam as interacdes dos usud-
rios com os dispositivos para extrair padroes comportamentais como, por exemplo, a
partir de movimentos do mouse, dindmica na digitacdo de textos ou reconhecimento

de fala [Neja et al. 2018].

Uma desvantagem do uso da biometria fisioldgica é a necessidade de hardware
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para executar a coleta de dados biométricos, acrescentando custo e outra camada de
complexidade para o processo de login do usudrio [Bailey, Okolica e Peterson 2014].
Além disso, na autentica¢do continua, o usudrio precisa interromper suas atividades
constantemente para realizar o processo de autenticacdo. Por esta razdo, muitos mé-
todos de autenticacio t€m adotado a biometria comportamental, pois os atributos co-
letados podem ser obtidos silenciosamente, de forma transparente, sem atrapalhar o
usudrio genuino e sem alertar o impostor que estd sob avaliacdo [Mondal e Bours
2016]. Nos estudos de biometria comportamental, identificamos na literatura o em-
prego de atributos que sdo relacionadas as acdes voluntdrias dos usudrios, tais como
sequéncias de cliques de mouse [Mondal e Bours 2015], dinamica de digitagdo [Bours
e Barghouthi 2009] ou um sistema de multiplos atributos que empregam movimentos
de mouse e dindmica de digitacdo [Fridman et al. 2015]. Entretanto, estas abordagens

necessitam de softwares coletores especializados.

Outras abordagens avaliam atributos que podem ndo estar associados diretamente
as acoes diretas e voluntdrias dos usudrios, mas sofrem influéncias destas acdes e estdo
relacionadas a atividades dos sistemas operacionais, tais como contadores de desempe-
nho do sistema operacional [Malatras, A. et al., 2017], system calls [Song, et al., 2013],
e uso de memoria, processador, trafego de rede e logs [Chen et al. 2016]. Estes atribu-
tos também podem ser coletados de forma transparente, sem interferir na atividade do
usudrio, e além disso, os principais sistemas operacionais (e.g. Linux e Windows) ja
disponibilizam coletores nativos, ndo requerendo o desenvolvimento de softwares de

coleta especificos.

Por outro lado, o emprego de contadores de desempenho pode acarretar cresci-
mento da quantidade de registros coletados e na quantidade de atributos que compdem
a base de dados. Uma possibilidade para mitigar este problema é selecionar os atributos
mais relevantes e que mais contribuem para o processo de classificacdo. Na literatura,
trabalhos como os de Mondal e Bours [2015] e Chen et al. [2016] se concentram na
extragdo manual de caracteristicas dos dados de origem (do inglés, handcraft features -
HF) . As desvantagens das abordagens manuais de extracdo de caracteristicas sdo que
os recursos criados ou selecionados manualmente consomem tempo, sdo especificos
do dominio e exigem conhecimento especializado [Ronao e Cho 2016]. Este problema
pode ser enfrentado utilizando rede neurais que possibilitem a extragdo automética de
caracteristicas como as redes convolucionais (Convolutional Neural network - CNNs)

[Yang et al. 2015].
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Outra questdo importante é que trabalhos, como os de Fridman et al. [2015] e
Bailey et al. [2014], avaliam seus resultados usando taxa de falso positivo (FPR),
falso negativo (FNR), taxa de erro (EER) e acuricia (ACC). Entretanto, estes méto-
dos falham por nao considerar o fato que um usudrio ndo consegue manter um padrao
comportamental constante ao longo do tempo. Por exemplo, um mesmo usudrio po-
deria digitar um texto de forma lenta ou acelerada, dependendo do tempo disponivel
para essa atividade ou passar a utilizar o clique do mouse mais lentamente devido a
uma lesdo existente na mao. Estes desvios de comportamento podem levar sistema
de autenticagdo a erros como falsas rejei¢des ou falsas aceitagdes. Para minimizar es-
tes erros, alguns estudos de biometria comportamental para fins de CA propdem que a
avaliagdo final seja feita a partir da utilizacao de modelos de confianca ao invés das mé-
tricas de avaliagdo comumente adotadas como FPR, FNR e EER [Mondal, S. e Bours
P. 2017] [Mondal, S. e Bours, P. 2014] [Deutschmann e Lindholm 2013]. O método
de nivel de confiancga baseia-se num modelo de pontuag@o, onde comportamentos clas-
sificados como genuinos geram pontuacdes positivas (recompensa) € comportamentos
classificados como impostores geram pontuacdes negativas (penalidade). Penalidades
sucessivas podem levar o nivel de confianc¢a a ultrapassar um limite minimo estabele-
cido, o que acarreta o bloqueio do sistema até que nova autenticacao por senha seja

efetuado.

1.1 Objetivos

Para lidar com os problemas mencionados acima, esta pesquisa tem como objetivo
desenvolver um método de autenticacdo continua baseado em dados extraidos a par-
tir dos contadores de desempenho do sistema operacional e demonstrar a eficicia do
método proposto na identificacdo de usudrios impostores identificando padrdes com-
portamentais dos usudrios a partir dos efeitos que os atos ou a¢des voluntdrias geram

para os inimeros componentes de um sistema operacional.

Para atingir esse objetivo, pretende-se alcangar os seguintes objetivos especificos:

e Definir um mecanismo de tratamento dos dados coletados pelo contadores de
desempenho do sistema operacional que servird de entrada para a criacdo do

modelo de autenticacio;

e Definir e implementar uma arquitetura de rede profunda baseada em redes neu-
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rais convolucionais (CNN) com camadas recorrentes Long Short-Term Memory
(LSTM) nas etapas de aprendizado e classificacdo. As camadas de convolugdo
s@o usadas no processo de extragdo automdtica de caracteristicas (neste caso, cor-
relacdes entre dados dos contadores de desempenho) e as camadas de recorréncia
sdo utilizadas para capturar caracteristicas temporais dos dados processado pelas

camadas convolucionais;

e Empregar no modelo proposto a metodologia de nivel de confiaga aplicado em
[Barghouthi e Bours, 2009], de modo que efetue uma avaliacdo continuada das
atividades do usudrio com o objetivo de evitar o bloqueio de usudrios genuinos

e impedir que um impostor fique muito tempo agindo sem ser detectado.

1.2 Estrutura do Documento

O restante desta dissertac@o estd organizado como segue:

O Capitulo 2 introduz os conceitos fundamentais para a compreensao do método
proposto, como a defini¢c@o e os tipos de autenticacdo encontrados na literatura. Além
disso, o capitulo apresenta uma breve descri¢ao os métodos de avaliagdo e os métodos

de classificacao utilizados neste trabalho.

O Capitulo 3 apresenta os trabalhos da literatura para autenticagdo continua base-
ado em biometria comportamental, os quais estdo organizados conforme os tipos de

dados empregados para esta finalidade.

O Capitulo 4 apresenta uma descri¢ao sobre os contadores de desempenho do sis-
tema operacional, detalha a fase de tratamento dos dados como limpeza, segmentagao,
normalizagd@o e remogdo de dados correlacionados. Por fim, apresenta o modelo de au-
tenticagdo, que utiliza uma rede neural profunda na tarefa de classificacdo e o modelo

de confianca empregado como critério de avaliagdo.

O Capitulo 5 apresenta o protocolo experimental, as bases de dados utilizadas
nesta pesquisa, a metodologia de separacdo dos dados de treino e teste, as métricas de
avaliacdo utilizada, apresenta os resultados obtidos e avalia as diversos aspectos dos

experimentos.

O Capitulo 6 apresenta uma discussao sobre os pontos positivos e negativos encon-

trados no decorrer da pesquisa, mostrando as conclusdes acerca dos resultados obtidos
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pelo método proposto e das tecnologias empregadas. Por fim, sdo apontadas futuras

direcdes.
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2  FUNDAMENTACAO TEORICA

Este Capitulo apresenta os principais conceitos para o entendimento e correta com-
preensdo deste trabalho. S@o apresentados os conceitos de autenticagdo, os tipos de
autenticacdo (estdtica e continua), alguns dos principais métodos de autenticagcdo en-
contrados na literatura e os tipos de dados empregados. O Capitulo também explica as
abordagens de avaliacdo empregadas e os principais métodos de classificacao utiliza-

dos.

2.1 Biometria e Autenticacao

Segundo o diciondrio da lingua portuguesa Michaelis, autenticar significa “autori-
zar ou certificar como legitimo ou auténtico, segundo as férmulas legais”. No contexto
deste trabalho, equivale a responder se o usudrio é quem ele alega ser. A literatura
apresenta duas abordagens de autenticacdo: os métodos de autenticacdo estdticos e

continuos [Mondal e Bours 2015].

Métodos de autenticag@o estdticos, também conhecidos por one-time authetica-
tion, sdo executados uma vez no inicio de uma sessdo do usudrio durante o procedi-
mento de login. Este tipo de autenticagcdo possibilita, por exemplo, que um usudrio
ndo autorizado tenha acesso a informagdes quando o usudrio legitimo deixar seu com-
putador sem bloquear a sessdo. Os métodos de autenticacao estiticos sao baseados no
conhecimento prévio de informacdes do usudrio (por exemplo, senha de acesso, c6-
digo PIN), em algo que o usudrio possui (por exemplo, tokens de acesso ou cartdes
de identificacdo) ou baseiam-se em caracteristicas biométricas intrinsecas ao usudrio

como impressao digital ou leitura da fris.

Como alternativa, os métodos de autenticacdo continuos implementam verifica-
coes continuadas de modo a garantir que o usudrio que faz uso do sistema continue

sendo o usudrio autenticado no inicio da sessdo. Havendo divida sobre a autenticidade
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do usudrio, o sistema pode bloquear a sessdo forcando o usudrio a autenticar se nova-
mente através do método de autenticacdo estdtica disponivel. A autentica¢do continua
ndo € uma solucdo de seguranca alternativa para o login inicial e deve ser vista como

medida de seguranca complementar [Mondal e Bours 2017].

Meétodos continuos de autenticacdo baseiam-se principalmente em caracteristicas
biométricas comportamentais do usudrio como dindmicas de pressionamento de tecla,
dindmica de uso de mouse, reconhecimento de voz e verificacdo de assinatura. Os
métodos de autenticacdo biométricos serdo explanados a seguir, iniciando com uma

conceituagdo de biometria.

Segundo Michaelis, biometria, em um significado amplo, é a “ciéncia da aplica-
cdo de métodos de estatistica quantitativa a fatos biolégicos”. J4 no sentido estrito,
pode significar o uso de caracteristicas fisicas em mecanismos de identificacdo como
a impressdo digital. No contexto deste trabalho, os dados biolégicos que identificam
unicamente um individuo possibilitam que os sistemas dotados de mecanismos bio-
métricos de verificacao de identidade consigam descobrir quem € o individuo que esta

utilizando o sistema.

Os fatos ou fatores bioldgicos mencionados e aplicados no contexto de autenti-
cacdo podem ser de origens fisiologicas ou comportamentais. Segundo Oak [2017],
fatores fisioldgicos estdo relacionados as propriedades anatdmicas e biologicas de um
individuo, com destaque para a impressao digital, reconhecimento facial e varredura
de iris. Estas propriedades sdo relativamente estdveis e praticamente nao se alteram ao
longo da vida, a menos que algum acidente ou trauma no individuo cause a alteracdo
da caracteristica. Além disso, o emprego de propriedades anatdmicas requer hardware

especifico para coleta das informagdes.

Por outro lado, a autenticacdo biométrica comportamental corresponde ao pro-
cesso de mensuracao das tendéncias comportamentais de um usudrio, resultante de di-
ferencas psicoldgicas e fisioldgicas existentes entre individuos diferentes [Bailey et al.
2014]. Em geral, os modelos comportamentais sao gerados a partir de dados extraidos
da dindmica de pressionamento de tecla, dinimica de uso de mouse, reconhecimento

de voz ou verificagcdo de assinatura.

Diferente das caracteristicas fisioldgicas, as caracteristicas comportamentais sao
sujeitas a maior grau de variabilidade. Por exemplo, uma simples gripe pode alterar o

padrdo de voz de uma pessoa. Em contrapartida, os dados utilizados para autenticagdo
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podem ser obtidos silenciosamente, de forma transparente, sem atrapalhar o usudrio

genuino e sem alertar o impostor que estd sob avaliagdo [Mondal e Bours 2016].

2.2 Métodos de Autenticacido Continua

Na literatura, os métodos de autenticagdo comportamental continua sdo criados
a partir de caracteristicas biométricas extraidas da dinamica de digitacdo (keyboard

dynamics — KD) e do movimento de mouse (mouse dynamic — MD).

2.2.1 Dinamica de digitacao (KD)

Um método de autenticagao baseado em caracteristicas extraidas da dindmica da
digitacdo tem como hipétese que a velocidade de digitacdo varia de individuo para indi-
viduo. Consequentemente, se o ritmo de cada individuo € tinico, € possivel identifici-lo
através destas caracteristicas [Cai et al., 2014]. No estudo da dindmica da digitacao de
uma pessoa existem varias caracteristicas que podem ser medidas enquanto o usudrio

digita textos no teclado, como exemplos:

e Laténcia entre digitacdes consecutivas que pode ser medida através da tempo en-
tre pressionamento de duas teclas, entre duas teclas serem soltas ou entre o pressionar
de uma tecla e soltar de outra. Laténcia de pressionamento de duas teclas é denomi-
nada digraph, sendo que esta expressdo pode ser generalizada para n-graph, onde n € o

nimero de teclas consecutivas pressionadas.
e Durac¢do do tempo em que a tecla € mantida pressionada.
e Velocidade total de digitacao.
e Frequéncia de erros e correcdes de erros de digitacao.

¢ O hébito de utilizar teclas em determinadas posic¢des do teclado como, por exem-

plo, utilizar os ndmeros do “keypad” ou os nimeros do préprio teclado.

e Correlacdo entre as teclas pressionadas, principalmente quando se digita letras

maitsculas e acentuacao.
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2.2.2 Dinamica de Uso do Mouse (MD)

Dinamica de movimenta¢do do mouse estd baseada na hipétese de que cada indi-
viduo interage com o sistema através do mouse de forma tnica. Para a autenticagdo
biométrica baseada na dindmica do uso do mouse € necessario capturar a trajetoria do

mouse e 0s dados do clique do mouse enquanto os usudrios interagem com seu sistema.

Como exemplos de caracteristicas que podem ser extraidas temos o tipo de ag¢do
(por exemplo, 1 - movimento do mouse; 2 - siléncio; 3 - point e click; 4 - drag and
drop), a distancia percorrida (em pixels), o tempo decorrido do movimento (unidade

em segundos) e dire¢cao do movimento.

2.3 Meétricas de Avaliacao

Considerando os critérios de avaliagdo empregados nos estudos de CA, a maioria
dos estudos avalia suas abordagens usando métricas como taxas de falso positivo, falso
negativo, e de erro, além da acurdcia [Fridman et al. 2015] [Bailey, Okolica, e Peterson
2014]. Outra abordagem possivel é definir um modelo de confianga como o proposto
inicialmente por Bours e Barghouthi [2009]. O modelo de confianca fundamenta-se
na premissa que mesmo um usudrio genuino pode agir com um padrao diferente do

habitual gerando, deste modo, falsos negativos no processo de classificacao.

Abordagens que expressam os resultados atravez de taxas de erros e taxas de acer-
tos, utilizam uma matriz de confusdo para avaliar esses resultados. Segundo Duda e
Stork [2001], no contexto de aprendizado de maquina, uma matriz de confusdo € uma
tabela que permite a visualizacdo do desempenho de um algoritmo de classificagao.
Esta matriz busca entender a relacdo entre acertos e erros que o modelo apresenta,
conforme Tabela 2.1, onde sdo quantificados basicamente o nimero de casos falsos

positivos, falsos negativos, verdadeiros positivos e verdadeiros negativos.

Tabela 2.1: Matriz de confusio.

Condicao positiva Condicao negativa
Condicao positiva prevista Verdadeiro positivo Falso positivo
Condicao negativa prevista Falso positivo Verdadeiro negativo

Da Tabela 2.1, derivamos outras opg¢des de visualizacdo de resultados, entre os

quais: acurdria, taxa de verdadeiro positivo (TPR), taxa verdadeiro negativo (TNR),



taxa de falso positivo (FPR) e taxa de falso negativo (FNR).

Z VerdadeiroPositivo + Z VerdadeiroNegativo

Acuracia(ACC) =
Z PopulacaoT otal
Z VerdadeiroPositivo
TaxaVerdadeiroPositivo(T PR) = Z
CondicaoPositivo
Z VerdadeiroNegativo
TaxaVerdadeiroNegativo(TNR) = Z
CondicaoNegativo
Z FalsoPositivo
TaxaFalsoPositivo(FPR) = Z
CondicaoPositivo
Z FalsoNegativo
TaxaFalsoNegativo(FNR) = Z o :
ondicaoNegativo

Onde:
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2.1)

(2.2)

(2.3)

(2.4)

(2.5)

e Acurécia (ACC): medida de desempenho global que avalia a propor¢do de clas-

sificacOes corretas, sejam tanto 0s casos positivos quanto negativos;

e Taxa Verdadeiro Positivo (TPR): quantifica os elementos que foram classificados

como classe positiva e que pertencem a classe positiva;

e Taxa Verdadeiro Negativo (TNR): quantifica os elementos que foram classifica-

dos como classe negativa e que pertencem a classe negativa;

e Taxa Falso Positivo (FPR): quantifica os elementos que foram classificados er-

roneamente como classe negativa mas que pertencem a classe positiva;

e Taxa Falso Negativo (FNR): quantifica os elementos que foram classificados

erroneamente como classe positiva mas que pertencem a classe negativa.

2.3.1 Modelo de Confianca

No modelo de confianga, as acdes realizadas por um usudrio em avaliagdo sao

comparadas continuamente com um modelo matemético que qualifica as agdes reali-

zadas pelo usudrio genuino. Assim, se uma a¢do especifica for executada de acordo
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com a forma como o usudrio genuino executaria a tarefa (modelo do usuério genuino),
a confianga do sistema nesse usudrio aumentard. Tal procedimento é chamado de re-

compensa.

Por outro lado, se houver um desvio entre 0 comportamento do usudrio genuino e
o usudrio em avaliacdo, a confianga do sistema nesse usudrio diminuird, ocasionando
uma penalidade na confianca. Penalidades sucessivas podem levar o nivel de con-
fianca a ultrapassar um limite minimo de confianga estabelecido, o que ocasiona o
bloqueio do sistema até que nova autenticagdo (por exemplo, autenticacdo por senha)
seja efetuada, como mostrado na Figura 2.1. Espera-se que o usudrio genuino gere
mais recompensas sucessivas ao longo de um periodo de avaliacido se comparado a um

usudrio impostor.

Penalidade

’/')-

Limite minimo de

confianca : NIMERD DE ABES DO USUARIO .
: Bloqueio

Figura 2.1: Visualizacdo grifica do modelo de confiancga.

O objetivo do modelo de confianga é detectar um usudrio impostor num menor
tempo possivel e evitar bloquear indevidamente um usudrio legitimo. Para alcangar
este objetivo € necessario medir o desempenho em termos de nimero médio de acdes
de um impostor (Average Number of Imposter Actions - ANIA) e do nimero médio de

acoes genuinas (Average Number of Genuine Actions - ANGA).

A funcgdo de calculo de ANGA ¢ dada por:

1 ag
ANGA = - ) — 2.6
nz bg 20

onde n € o nimero usudrios, ag € o nimero de acdes genuinas de cada usudrio e bg
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€ o nimero de vezes que o usudrio genuino € bloqueado indevidamente (bloqueio ge-

nuino).

A funcdo de célculo de ANIA € dada por:
1< ai
ANIA = - ) — 2.7
n; bi 2.7)

onde n é o ndmero usudrios, ai € o nimero de acdes impostoras de cada usudrio e
bi € o numero de bloqueios impostores. O desejdvel é que haja um nimero reduzido
de bloqueios genuinos (bg) e um elevado nimero de bloqueio impostor (bi). Quando

nao ha bloqueios genuinos, bg € zero e ANGA tende ao infinito.

2.3.1.1 Variacoes do Modelo de Confianca

O modelo de confianga, inicialmente proposto por Bours e Barghouthi [2009], tem
sido continuamente melhorado. Bours [2012] introduz a proposta de ado¢do de dois
diferentes limiares de puni¢do e recompensa ao modelo de confiangca. Este conceito
ficou conhecido depois por nivel de confianca estitico. Mondal e Bours [2015] con-
tribuem com o desenvolvimento do conceito de nivel de confianga dinadmico, onde
pretende superar limitacdes existentes no nivel de confianga estitico, em especial sua
incapacidade de trabalhar com limiares de puni¢@o e recompensa que se adequem aos

padrdes de comportamento de cada usudrio avaliado.

Algorithm 1: Algoritmo do nivel de confianga estdtico com duas faixas.

Dados:
x; — Estimativa gerada pelo classificador para a amostra i
T. — Limiar recompensa penalidade
NC;_; — Nivel de confianca antes da i-ésima acao
Func¢do de recompensa: f.compensa(Xi) = X;
Func¢do de penalidade: f,cnasidade(xi) = —(1 — x;)
ANC — Recompensa/Penalidade
Resultado: NC; — Nivel de confian¢a da i-ésima acao
BEGIN:
if x; > T, then
L ANC = f;'ecompensa(xi)
12 else
13 L ANC = fpenalidade(-xi)

14 NC; = minmaxNC;_, + ANC,0, 100
15 END:

NIRRT e

— =
- o
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O algoritmo de calculo do nivel de confianga estatico pode ser construido usando
diferentes limiares de penalidades e recompensas. Em sua versao mais simples, com
apenas dois limiares (Algoritmo 1), sendo um limiar de penalidade e outro de recom-
pensa. Primeiro € verificado se a estimativa gerada pelo classificador para uma amostra
€ superior ou inferior ao limiar de recompensa/penalidade. Caso seja superior (linha
12), aplica-se uma recompensa com calculo baseado na fun¢do de recompensa. Caso

contrério, uma penalidade € atribuida pela fun¢do de penalidade (linha 14).

Outras variacdes do modelo de confianga como com com quatro limiares, sendo

dois de penalidades e dois de recompensas foram propostas em [Mondal e Bours 2015].

Para superar algumas das limitacdes do modelo de confianga estdtico, Mondal e
Bours [2015] também propdem o modelo de confianga dindmico, descrito no Algo-
ritmo 2. Esse algoritmo utiliza védrios parametros e devolve a confianca do sistema
da autenticidade do usudrio apos a agdo atual realizada pelo usudrio. Os parametros
para este algoritmo podem variar para diferentes usudrios. O pardmetro A corresponde
ao valor limiar para penalidade ou recompensa do modelo de confianca. Se a pontu-
acdo de classificacdo (x;) da acdo atual € superior a esse limiar, entdo significa que é
uma recompensa, caso contrdrio, significa que € uma penalidade. O parametro B € a
largura do sigmoide para esta funcdo. Os parametros C e D sdo o limite superior de

recompensa e penalidade .

Algorithm 2: Algoritmo do nivel de confianga dinamico.

Dados:

x; — Estimativa gerada pelo classificador para a amostra i
A — Limiar recompensa/penalidade

B — Largura do sigmoid

C — Limite superior para recompensa

D — Limite superior para penalidade

ANC(i — 1) — Nivel de confianca antes da i-ésima acao
ANC — Recompensa/Penalidade

Resultado:

NC; — Nivel de confianca da i-ésima acdo

BEGIN:

1
ANC = min(-D + D(——£—),C)
¢ texp(—==5-)

ANC; = min(max(NC(i — 1) + ANC, 0), 100)
END:

o 0 N N T A W N =

-
L

ik
[

P
- W

O modelo de confianca dinamico € bem parecido com o modelo de confianca esté-

tico. A principal diferenca é que no modelo estético o limiar de recompensa/penalidade
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€ fixo enquanto para o modelo de confianga dindmico este limiar € diferente para cada

usudrio, conforme a Equacao abaixo:

1
ANIA=-> E; 2.8
5 =

n
=

onde E; é a estimativa gerada pelo classificador para a amostra i durante processo de

validacdo de treinamento.

2.4 Modelos de Classificacao

A andlise de séries temporais € um importante instrumento no desenvolvimento
de modelos comportamentais para estudo de autenticacdo continua. Os modelos esta-
tisticos para séries temporais utilizam o passado histérico das varidveis para projetar
observacdes futuras ou fazer predicdes que estejam relacionadas ao comportamento
histérico. Redes neurais recorrentes (RNN) t€ém sido empregadas com o objetivo de

tratar problemas que envolvem séries temporais.

Estudos de autenticagdo continua, em sua maioria, tém utilizado técnicas de clas-
sificacdo baseados em aprendizado raso, seguido de classificadores baseados em dis-
tancia e redes neurais. Sendo necessdrio efetuar a extragdo manual de caracteristicas
dos dados de origem (do inglé€s, handcraft features - HF) como, por exemplo, Mondal

e Bours [2015] e Chen et al. [2016].

Segundo Ronao e Cho [2016], abordagens manuais de extracdo de caracteristi-
cas e de transformacdo de dados manualmente consomem tempo, sdo especificos do
dominio e exigem conhecimento especializado. Este problema serd enfrentado neste
trabalho utilizando redes convolucionais (Convolutional Neural network - CNNs) com
0 objetivo de extrair as caracteristicas mais relevantes e que mais contribuem para o

processo de classificagdo de forma automatica.

2.4.1 Redes Neurais Recorrentes (RNN)

Um componente importante no desenvolvimento de métodos de classificacdo que
empregam redes neurais sdo as redes neurais recorrentes (RNN). Para entender o con-
ceito de RNN no contexto de aprendizado de mdquina, pode-se fazer uma analogia com

o processo de aprendizado humano. Por exemplo, ao se ler um livro, a compreensao
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do texto ocorre a partir do entendimento dos textos anteriores. Para que isso ocorra, é
necessario que os aprendizados iniciais persistam em memoria para que entao o texto
completo possa ser compreendido. As redes neurais tradicionais ndo armazenam in-
formacdes de memdria anterior, o que é um grande limitador do uso de redes neurais.
Por sua vez, as redes neurais recorrentes conseguem persistir as informacgdes anteriores

por meio de loops (Figura 2.2:) que operam como memdria dos eventos recentes.

h:

X

Figura 2.2: Rede neural recorrente com loop.
Fonte: https://colah.github.io/posts/2015-08-Understanding-LSTMs/

Uma rede neural recorrente pode ser vista como vdrias copias da mesma rede, cada
uma passando uma mensagem para um sucessor. O desenho da rede recorrente (Figura
2.2) pode ser expandido de modo que cada rede se conecte ao proximo. Estas ligacdes
permitem que as informacdes sejam passadas de uma etapa da rede para a proxima de

forma encadeada (Figura 2.3:).

Figura 2.3: Encadeamento de redes neurais
Fonte: https://colah.github.io/posts/2015-08-Understanding-LSTMs//

Se pensarmos cada entrada da rede [X0, X1, X2, ..., Xt] como séries temporais,
sequéncias ou listas, percebemos que temos uma arquitetura natural da rede neural para

usar esses tipos de dados. Este encadeamento revela como as redes neurais recorrentes
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interagem com as redes proximas. Apesar de conseguirem persistir a memdoria para
as redes proximas, redes RNN ndo sdo efetivas quando se trata de problemas onde se

exige memoria de longo prazo.

2.4.2 Long Short Term Memory (LSTM)

Um tipo especial de redes neurais recorrentes sdo as LSTMs (Long Short Term
Memory). Estas redes foram especialmente criadas para evitar o problema de memoria
de longo prazo comum em redes neurais recorrentes e dispdem de mecanismos internos
chamados gates que podem regular o fluxo de informagdes. A Figura 2.4 fornece uma

ilustracdo grafica dos componentes internos de uma célula LSTM.

ht

A

/Forge( gate

Ct-1 "

ht-1

XtI

Figura 2.4: Estrutura interna de uma célula LSTM.
Fonte: https://colah.github.io/posts/2015-08-Understanding-LSTMs//

Os gates podem aprender quais dados em uma sequéncia sdo importantes para
manter ou jogar fora. Ao fazer isso, eles podem transmitir informagdes relevantes
a longa cadeia de seqiiéncias para fazer previsdes. Quase todos os resultados de ul-
tima geracao baseados em redes neurais recorrentes sao alcancados com redes LSTM
e suas variagdes. As redes LSTMs podem ser encontradas em aplicacdes como reco-

nhecimento de voz, sintese de fala e geracdo de texto e tratamento de séries temporais.

Uma rede LSTM tem trés destes gates para proteger e controlar o estado da célula:

forget gate, input gate e output gate.

e Forget Gate: As informacdes que ndo sdo mais uteis no estado da célula sdao
removidas com o forget gate. Na equacgdo 2.9, temos duas entradas: x, (entrada no

momento especifico) e h,_; (saida de célula anterior) que sdo alimentadas ao gate e
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multiplicadas por matrizes de peso W, seguidas pela adi¢do do bias (by). O resultante
€ passado por uma funcdo de ativagado (e.g sigmoid) que fornece uma saida bindria. Se
para um determinado estado de célula a saida for 0, a informacao é esquecida e para a

saida 1, a informacao € retida para uso futuro.
fi = oc(Wylhi1, x,] + by) (2.9)

e Input Gate: A adi¢do de informacdes uteis ao estado da célula € feita pelo input gate.
Primeiro, a informagdo € regulada usando a fun¢do sigmoide que filtra os valores a
serem lembrados de forma similar ao forget gate usando as entradas x; e h,_, equacao
2-10. Entdo, um vetor é criado usando a fun¢do tanh (equacdo 2-11) que d4 saida
de -1 a +1, que contém todos os valores possiveis de x; e h,_;. Os valores do vetor
e os valores regulados sdo multiplicados para obter as informagdes tteis aplicando a

equacao 2-12.

i, = o(Wilh,—1, x;] + b;) (2.10)
C, = tanh(Wg.[h,_y, x,] + b) (2.11)
Cl‘ = ﬁ'Cl—l + it'Cl (212)

e Output Gate: A tarefa de extrair informacgdes tteis do estado da célula atual
para ser apresentadas como uma saida € feita pelo output gate. Primeiro, um vetor é
gerado aplicando a funcdo tanh na célula. Entdo, a informacdo € regulada usando a
fun¢do sigméide que filtra os valores a serem lembrados usando as entradas x; e h,_;
(equacdo 2-13). Os valores do vetor e os valores regulados sdo multiplicados para

serem enviados como uma saida e entrada para a proxima célula (equacgao 2-14).

O, = o(Wolh;—1, x:] + bo) (2.13)

h, = O,.tanh(C,) (2.14)

Um componente importante para a rede LSTM € o barramento que representa a célula
de memoria (C,), a linha horizontal que atravessa a parte superior da Figura 2.4. Este
barramento interliga todas as células, e permite que informacdes sejam transferidas

para as proximas células através do encadeamento conforme Figura 2.5.



30

| ht+1

1
Xt-1 Xt Xt+1

Figura 2.5: Células LSTM encadeadas em um barramento.
Fonte: https://colah.github.io/posts/2015-08-Understanding-LSTMs//

2.4.3 Redes Neurais Convolucionais (CNN)

Na arquitetura utilizada neste estudo para classificagdo, outros componentes im-
portantes sdo as redes neurais convolucionais (CNN), entretanto para compreender sua
funcionalidade € necessario revisar os conceitos mateméticos de convolugdo e agrupa-

mento (ou pooling):

e Convolucao: No ponto de vista da matematica, a convolug¢ao € uma funcao linear
que se baseia na multiplica¢do da matriz de entrada pelo kernel de convolugio, também
conhecido por detector de caracteristicas, € como resultado desta operacdao obtemos o
mapa de caracteristicas (Figura 2.6). O kernel atua como uma janela deslizante que ird
percorrer os dados de entrada da esquerda para a direita e de cima para baixo de acordo
com o valor do stride length! definido, realizando a multiplica¢do entre a sua matriz
e o contexto atual em que a janela se encontra, somando os valores da multiplicacdo
resultante. O tamanho do kernel varia de acordo com o valor do parametro escolhido.
Uma escolha comum na literatura é uma janela 3x3 e tem seus valores inicializados
de forma randémica sendo ajustados de acordo com o treinamento da rede. Outro
parametro que influencia diretamente no mapa de caracteristica resultante é o padding
que é uma borda adicionada a entrada para evitar que haja redu¢do no tamanho do

mapa de caracteristicas quando ndo desejdvel;

'O stride length é o tamanho do passo do kernel ao percorrer a imagem.
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Figura 2.6: Processo de convolugao.

Pooling 2x2 stride 2

Figura 2.7: Fung¢do Pooling 2 x 2.

e Pooling: Operagdes de pooling tem um papel fundamental em redes neurais
convolucionais (Convolucional Neural Network - CNN). Tais opera¢des reduzem o ta-
manho dos mapas de caracteristicas utilizando alguma fun¢do que sumariza uma sub-
regido (DUMOULIN; VISIN, 2018). Existem diversas funcdes de pooling, entretanto
a mais aceita e utilizada na literatura atualmente é o pool maximo (ou max pooling)
que propaga para as proximas camadas o maior valor em uma janela NxN do mapa de
caracteristica. Como o préprio nome diz, o max pooling escolhe o maior valor em uma
janela NxN do mapa de caracteristica e ignora todo o resto (Figura 2.7). Mesmo re-
duzindo o tamanho do mapa de caracteristica, as caracteristicas ainda sio preservadas,
pois se sabe que o maior valor é exatamente onde foi encontrado a maior similaridade
com um detector de caracteristica. Tal técnica reduz o nimero de parametros que vao
para as proximas camadas da rede, prevenindo o overfitting (sobre-ajuste, termo uti-
lizado em estatistica para descrever quando um modelo se ajusta bem um conjunto
de dados especifico, e mostra-se ineficaz para prever novos resultados) por justamente

propagar as caracteristicas mais relevantes e otimizando o tempo de processamento.

Continuando o entendimento de redes neurais convolucionais (CNN), a arquitetura

de uma CNN esta organizada em camadas (Figura 2.8), sendo a primeira composta por
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uma camada de convolu¢do com o objetivo de extrair caracteristicas dos dados de en-
trada, a segunda camada € responsével por efetuar redu¢dao no mapa de caracteristicas
por meio de operagdes de pooling e a ultima é composta de uma camada flatten que

tem como objetivo facilitar a integracdo com outras camadas de classificagao.

1 - )

Pooling

( J ( ] J S
f Y Y
SINAIS DE ENTRADA CONVOLUGAO POOLING SAIDA /

Figura 2.8: Arquitetura de uma CNN.

Apds uma camada de convolucdo e pooling ocorre perda de informagdo. A perda
de informacdo € inevitdvel e até desejavel pelo fato que o objetivo do detector de ca-
racteristica ser justamente preservar aquelas mais discriminativas e relevantes ao con-
texto da aplicacdo e descartar o restante. Na maioria das vezes, os detectores possuem
seus valores iniciados aleatoriamente o que resulta em mapas desconexos para a visao
humana. Contudo, a medida que a rede vai aprendendo, os valores do detector sdo

ajustados e a rede decide o que deve ser mantido ou alterado.

2.5 Consideracoes Finais

Neste capitulo foram apresentados os principais fundamentos teéricos que ajuda-
rdo a compreender os trabalhos relacionados, o detalhamento da abordagem de auten-
ticacdo continua que serd empregada neste estudo e o0 modelo experimental desenvol-
vido. Foram detalhadas as tecnologias aplicadas nos processos de classificacdo e as

razdes que motivaram suas escolhas.
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3 TRABALHOS RELACIONADOS

O controle de acesso ao sistema utilizando login inicial é geralmente utilizado como
uma prova tnica de identidade e confia-se que a legitimidade de um individuo seja a
mesma no meio da sessdo. Uma vez que a identidade do usuario € verificada, todos
0s recursos estio acessiveis a ele durante uma sessao inteira, e qualquer individuo ndo
autorizado que tenha acesso ao sistema desbloqueado pode ter acesso a informacgdes
criticas, o que demonstra a vulnerabilidade de sistemas baseados somente em login e

senha.

Como opg¢do, alguns autores estudam sistemas de autenticacdo continua baseada
em biometria comportamental onde a autenticidade de um individuo € verificada com
base na atividade de um individuo que atualmente trabalha em um computador. No
momento em que surge a divida sobre a identidade do usudrio, a estrutura pode travar e
um individuo precisa retornar a autenticacdo comum para chegar ao sistema de controle

para continuar funcionando.

As pesquisas de autenticacao continua baseada em biometria comportamental uti-
lizam como dados de estudo as sequéncias de cliques e movimentos de mouse (MD)
com [Nakkabi, Y. et al., 2010], [Shen et al. 2012], [Feher et al., 2012] e [Mondal et
al., 2015], dados obtidos pela dinamica de digitacdo em teclados (KD) com [Bours e
Barghouthi, 2009], [Revett, 2009], [Vural et al. 2014], [Sun et al. 2017] e [Locklear et
al. 2014], uma combinacdo multimodal de MD e KD com [Jagadeesan e Hsiao, 2009],
[Friedman et al. 2015],[Bailey et al. 2014], [Mondal e Bours, 2016].

3.1 Autenticacao Continua baseado em Sequéncias de
cliques e movimentos de mouse (MD)

Nakkabi et al. [2010] ja estavam preocupados com a forte variabilidade oriunda

da utilizacdo de dados de dindmica do mouse e que tende a afetar a sua precisdo. Para
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reduzir a variancia do sistema de autenticagc@o proposto, os autores utilizam técnicas de
fusdo para mesclar pontuacdes biométricas obtidas pelo classificador Learning Algo-
rithm for Multivariate Data Analysis LAMBDA [Piera e Aguilar, 1991]. Os resultados
experimentais utilizando uma base de dados de 48 usudrios mostram que o método
proposto é capaz de obter taxas de falso positivo de 0% e taxa de falso negativo de
0,36%.

Feher et al. [2012] apresentam um amplo estudo sobre os atributos relacionados a
dindmica do mouse encontrados na literatura e propdem expandir a quantidade de atri-
butos a serem utilizados através de uma proposta de organizagao hierdrquica dos dados
em 4 niveis. No nivel mais baixo, as atividades sdao decompostas em 5 eventos bdsicos,
que ao final sdo expandidos para um total de 354 possiveis eventos € que podem ser
utilizados como atributos em estudos de autenticagdo continua. Eles coletaram dados
de 25 usudrios usando um classificador Random Forest e alcangaram EER de 8,53%

(em 30 agdes) com tempo de autenticagdo de menos de 2 minutos.

Shen et al. [2012] desenvolveram o estudo em uma base com dados de 28 usua-
rios, com foco em diferentes eventos do mouse e onde ndo ha necessidade de dados
de treinamento de impostores, pois utilizam One Class SVM como classificador. O
melhor resultado foi uma taxa de falso positivo de 0,37% e uma taxa de falso negativo
de 1,12%.

Mondal et al. [2015] investigam o desempenho de um sistema de autentica¢ao
biométrica continua considerando um amplo espectro de andlises, dentre as quais po-
demos listar a implementacao de testes em diferentes combinacdes de técnicas de fusdo
para classificacdo, a realizacdo de ajustes de threshold para definir os pardmetros do
nivel de confian¢a ideal para o modelo, o desenvolvimento de técnicas de incremento
de pontuacgdo (boosting) de recompensa e penalidade para casos onde haja alta proba-
bilidade de classificagdo do evento como genuino ou impostor e a fizeram um extenso
estudo comparando os modelos de confianga estatica versus modelos de confianca di-
namico. A base de dados utilizada foi a de Nakkabi et al. [2010], e os autores mostram
que o desempenho alcancado com as técnicas implementadas melhorou significativa-
mente os resultados obtidos em outros estudos utilizando a mesma base de dados, com

taxas de falso positivo 0% e taxa de falso negativo de 0%..
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3.2 Autenticacao Continua baseado na Dinamica de
Digitacao(KD)

Revett [2009] coletou dados de 20 participantes aos quais foram solicitados re-
alizar 100 auto-logins e 100 ataques a outras contas e buscaram encontrar a laténcia
maxima entre digitacdes de duas e trés teclas. Esses atributos sdo usados para construir
um modelo de como um usudrio digita e foi usado um algoritmo de correspondéncia
de sequencias de texto para determinar se sdo capazes de autenticar e identificar os

usudrios participantes e obtiveram resultados assertivos em 100% dos usudrios.

Bours e Barghouthi [2009] apresentam pela primeira vez o modelo de nivel de
confianga como métrica de avaliacdo alternativa a maioria dos autores que utilizam
FNR, FPR, EER e ACC. Em seus experimentos utilizaram dados com a laténcia entre
pressionamento e liberacdo de teclas e aplicaram métodos de classificacdo Euclidianos
e Bayesianos. E foram capazes de identificar e bloquear um usudrio impostor entre 79

e 348 teclas digitadas.

Vural et al. [2014] desenvolveram um estudo com o objetivo de ser utilizado como
baseline para outros experimentos e desta forma disponibilizam as bases de dados. O
novo conjunto de dados inclui dados de teclas de frases curtas, texto fixo com transcri-
cdo de prosas longas e texto livre. Além dos dataset, disponibilizam alguns algoritmos
utilizados e imagens das coletas geradas. Utilizaram os algoritmos de Gunetti e Picardi
[2005] e Leggett at al. [1991], onde obtiveram taxas de falso positivo de 0,75% e taxas
de falso negativo de 3,93%.

Sun et al. [2017] investigaram o desempenho de sistemas biométricos utilizando
dinamica de digitacao de teclado de 75 usudrios utilizando o mesmo teclado e também
compartilharam a base de dados. Utilizaram métodos estatisticos gaussianos em suas
andlises e validaram os resultados obtidos comparando aos de Vural et al. [2014] com

taxas de erro de 0,08% para autenticacdo de usudrios.

Locklear et al. [2014], diferente de outros trabalho que utilizam somente dados de
dindmica de digitacdo, propdem um método para extrair informacdes cognitivas du-
rante a digitacdo do texto, entre os quais estdo a sofisticacdo do vocabulario, fluéncia
da lingua e compreensdo de estruturas gramaticais, para fins de autenticacdo conti-
nua. Como classificador utilizaram o método baseado em distancia Manhattan Dis-

tance (MD). Usando somente dados cognitivos obtiveram percentual de usudrios au-
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tenticados de 98,7% e aplicando métodos de fusdo de classificadores com dados de

dindmica de digitacdo os resultados foram de 99,96%.

3.3 Combinac¢ao de Dinamica de Digitacao(KD) e Di-
namica do Mouse (MD):

Jagadeesan e Hsiao [2009] desenvolvem experimentos com 20 usudrios tendo co-
letado 62 atributos (10 de MD e 52 de KD). Neste trabalho de autenticacdo continua
empregam classificadores com ANN, KNN e métodos estatisticos e obtém resultados

com acuracia de 96.4%, taxa de falso positivo de 3,6% e taxa de falso negativo de 0%.

Friedman et al. [2015] buscam identificar quais os atributos que mais contribuem
para a classificacdo final, usando método de fusdo de classificadores individuais. Atri-
butos com base nas caracteristicas da distancia da trajetéria do mouse, curvatura da
trajetoria do mouse, duracdo do pressionamento de uma tecla e intervalo entre pres-
sionamento tiveram maior contribuicao entre os atributos utilizados. Os resultados
indicam taxas de falso positivo de 0,004% e taxas de falso negativo de 0,01% ap6s 30

segundos de intera¢do do usudrio.

Bailey et al. [2014] partem da premissa que avaliar MD e KD sem considerar
o contexto da aplicacdo que estd em uso pode comprometer os resultados obtidos,
para sustentar essa ideia, os autores exemplificam que os padrdes de uso do mouse e
teclado sdo diferentes, quando se utiliza o aplicativo Word da Microsoft para escrever
um documento e de quando se navega Internet utilizando um navegador (browser).
Para classificagdo dos resultados usaram a fusdo de rede bayesiana, SVM e arvores
de decisao e obtiveram a taxa de falso positivo de 2.10% e taxa de falso negativo de
2.24%.

Mondal et al. [2016] ampliam os estudos de Mondal et al. [2015] com MD e
nivel de confianga, acrescentando dados de KD. Para isso, coletam dados de 53 vo-
luntarios entre 5 a 7 dias. Efetuam testes com combinacdes de técnicas de fusdo de
diferentes métodos de classificacdo entre os quais Artificial Neural Network (ANN),
Counter-Propagation Artificial Neural Network (CPANN) e SVM. O melhor resultado
obtido nesta pesquisa é que 50 dos 53 usudrios genuinos nunca sao inadvertidamente
bloqueados pelo sistema, enquanto os 3 usudrios genuinos restantes (ou seja, 5,7%)

as vezes sdo bloqueados, em média, ap6s 2.265 acdes. Além disso, existem apenas 3
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de 2.756 impostores ndo foram detectados, ou seja, apenas 0,1% dos impostores nao

foram detectados. Impostores sdo detectados em média apds 252 agdes.

3.4 Dados de sistema operacional

Referente aos trabalhos que abordam dados de sistema operacional, Song et al.
[2013] e Malatras et al. [2017] contribuem ao apresentar abordagens inovadoras, utili-

zando somente dados de camadas de sistemas operacional.

Song et al. [2013 ] apresentam uma proposta de autentica¢cdo continua utilizando
dados coletados por aplicativo préprio que entre outros atributos coleta informacgdes
sobre a janela ativa, o arquivo ativo, a conexao de rede ativa, monitor de processos, log
de sistema. Os autores estadam quais algoritimos sdo mais adequados para modelar
o comportamento dos usudrios, e para isso usam Gaussian mixture model (GMM)
combinado com o algoritimo Fisher features comparando com SVM, e o método de

Parzen, obtendo resultado 17,6% superior para GMM.

Malatras et al. [2017] trazem um estudo de identificacdo continua com dados
exclusivamente de indicadores de desempenho do sistema operacional, baseado em ar-
quitetura de algoritmos de aprendizagem de mdquina supervisionada para distinguir os
usudrios e informa-los sobre sua exposi¢do ao anonimato. Entre os atributos utilizados
estdo o percentual de CPU utilizada, a memdria livre e utilizada do sistema, nimero
de conexdes de rede ativas, o nimero total segmentos de dados enviados e recebidos,
e outros. Apresentam resultados de 92,53% para o algoritmo 5-NN quando todos os
atributos sdo considerados, entretanto quando utiliza somente CPU, memoria, TCP
MIB e estatisticas de rede, e aplica o algoritimo J48, obtem o seu melhor resultado de
94,748%.

3.5 Discussao

Estudos em autenticacdo continua podem ser organizados quanto aos critérios de
avaliagdo, métodos de classificacdo e tipos de dados utilizados, Tabela 3.1. Nesta
secdo, € apresentada de forma resumida uma discussao de alguns trabalhos encontrados

em revisdo bibliogréfica.

Considerando os critérios de avaliagdo empregados nos estudos de CA, a maioria
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dos trabalhos avalia suas abordagens usando métricas como taxas de falso positivo,
falso negativo, erro e acurdcia. [Nakkabi, Y. et al., 2010] [Friedman, et al., 2015] [Bai-
ley, et al., 2014]. Entretanto, estes trabalhos ndo consideram o fato que um usuério ndo
consegue manter um padrao de comportamento ao longo do tempo. Para um sistema
de autenticac@o continua, na verdade, ndo € apenas importante saber se um impostor é
detectado, mas quando ele é detectado, ou seja, determinar a quantidade de a¢des ele
foi capaz de realizar antes de ser detectado [Bours e Barghouthi, 2009], nesse traba-
lho € apresentado pela primeira vez o modelo de nivel de confianca como métrica de

avaliagdo alternativa as métricas comumente usadas como FNR, FPR, EER e ACC.

Outros estudos trouxeram contribui¢des e melhorias ao modelo de nivel de confi-
anca proposto por Bours e Barghuthi, apresentando propostas de adocdo de diferentes
limiares de puni¢do e recompensa ao modelo de confianca [Mondal, S. e Bours, P,
2015], [Mondal, S. e Bours, P, 2016], [Mondal, S. € Bours, P., 2017].

Considerando os métodos de classificacdo empregados, os trabalhos apresentados
podem ser agrupados em: i) métodos que usam classificadores baseados em distan-
cia (entre estas, R-distance, A-distance, distincia euclidiana ou distancia em escala
de Manhattan); ii) métodos que usam classificadores baseados em aprendizado raso
(Support Vector Machine - SVM, k-Nearest Neighbors - KNN, Naives Bayes - NB,
Decision Tree - DT, Random Forest - RF, J-48, K-MEANS, entre outros menos uti-
lizados); e, 1ii) métodos que utilizam técnicas diversas (Fuzzy, Gunetti & Picardi’s

Algoritm, Gaussian mixture model - GMM).

Diferente dos outros trabalhos, o método proposto neste estudo utiliza contadores
de desempenho do sistema operacional como atributos empregados para fins de au-
tenticac@o continua de usudrios. Contadores de desempenho j4 haviam sido utilizados
por Malatras, A. et al.[ 2017] em um estudo de identificacdo continua de usudrios.
Este trabalho também se diferencia dos outros trabalhos por fazer uso de redes neu-
rais profundas enquanto outros trabalham usam predominantemente os classificadores
baseados em distancia para classifica¢do, seguido de aprendizado raso e redes neurais
artificiais (ANN).



39

%0 NA ‘%0 dd INLST9 NND LED9T ojsodoxd opolo N oyuadurasap op
$210peIuo)
%10ONA ‘%L'S dd INAS 2 NNVdD ‘NNV €S "[910¢ ‘smog 2 [epuoA]
"%YTTNA ‘%01°C dd 87l 9 INAS ‘AN £ [#10T "Te 30 Aoqreq]
%10°0 NA ‘%100°0 dd INAS @ AN L9 [STOT 'Te 10 uewpaLL]]
%0 NA @ %9°¢ dA ‘%¥'96 9p BIORINOR SOJNISIIRISI SOPOIPW 3 NN ‘NNV 0T [600€ ‘O®ISH 9 uesaopedef] dn ° ad
%9666 9P BIORINOY aduB)ISI(] UBNBYURIA BIDUBISIP 98Y (10T ‘T8 19 18300 ]]
9%80°0) 9P O.LId Jp Sexe], soueIssnes S0J11SNeISa SOpoIW SL [L10Z ‘Te 19 ung]
%€6°C NA ‘%SL0 dd 18397 2 IpIedid % mIeuny 6¢ (10T ‘Te 19 [eInA]
%001 elogInoe SOpELIBA 0C [600T NoAY]
"SEpRISIP SB[O9) §§€ 9 6L 21U oproynuapr Joisoduwn souelsaAegq o soueIpIOng ST [600Z ‘Tynoy3ied 9 sinog] I
%0 NA ‘%0 dd INAS @ NNV 81 [ST10T “T® 32 [epuoIA]
%ES S op Ydd 159104 wopuey Y4 [T10T T8 19 Joya]
"%TIT NA “%LEQ dd INAS sse[D 2uQ 8¢ [210T T8 10 uays]
"%9¢°0 N ‘%0 dA VAdNV1 81 [010T “Te 30 ‘A ‘1qeeN]() an
sope)nsYyY Jopedyisser) sorIens() saxony sopep Jp odi],

"SOpBUOIOR[aI SOY[BqeI) SOpP OWNsaY :[°¢ B[OqRL



40

4 AUTENTICACAO CONTINUA BASEADA EM
CONTADORES DE DESEMPENHO DO
SISTEMA OPERACIONAL

Este Capitulo descreve a abordagem proposta e empregada neste trabalho, iniciando

na secdo 4.1 onde detalha os processos de coleta dos dados. A se¢do 4.2 explana a

fase de tratamento dos dados, incluindo a limpeza, normalizacdo e segmentacdo. A

secdo 4.3 descreve o processo de separacdo de dados e apresentacdo das abordagens

de verificacdo que foram empregadas. A secdo 4.4 detalha as fases de treino e teste

com destaque para os componentes de aprendizado de maquina que utilizam uma rede

neural profunda na tarefa de classifica¢do e o nivel de confianga que é empregado como

critério de avaliagcao do resultado.

COLETA

TR
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—
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Figura 4.1: Visao geral da abordagem proposta para autenticacdo continua.
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4.1 Abordagem proposta

A abordagem proposta neste trabalho é apresentada na Figura 4.1 e é composta
de médulos que sdao executados em etapas sequenciais, de forma estanque, onde os
produtos finais sdo repassados as camadas subsequentes. Nessa logica, os dados de
contadores de desempenho do sistema operacional sdo coletados em computadores

desktop e armazenados em arquivos identificando os computadores de origem.

Na sequéncia, inicia a fase de tratamento dos dados que passam por processos de
limpeza, padronizacdo e normaliza¢do dos dados, preparando-os para as etapas subse-
quentes, e entregando num formato adequado a ser apresentado aos classificadores da
rede neural, seja na fase de treino como de teste. Entretanto os dados tratados devem
ser separados de modo a atender as necessidades formais exigidos pelos métodos de

treinamento e teste que irdo servir de base para todos os experimentos subsequentes.

Na sequéncia das atividade, na etapa de classificacdo, primeiro € executado o trei-
namentos dos dados com o objetivo de gerar o modelo computacional que € o identifi-
cador unico de cada usudrio. Em seguida aplicamos o identificador tnico gerado para
cada usudrio para classificar os dados separados para teste. Com base nos resultados
dos dados de teste classificados, aplica-se a metodologia de avaliacdo pelo método de
nivel de confianca e por fim encontra-se os resultados para avaliagdo final dos objetivos

desta pesquisa. Os detalhamento dos modulos serdo apresentados a seguir.

4.2 Contadores de Desempenho do Sistema Operacio-
nal

CcPU 100% Disco 1MB/s 7 Rede 100 KBps

60 Segundos 0%

Figura 4.2: Visualizacdo grafica dos contadores de desempenho.

Neste trabalho, os registros estatisticos dos contadores de desempenho (perfor-
mance counters — PCs) de sistema operacional (SO) sdo utilizados como caracteris-

ticas para gerar modelos de autenticacdo continua de usudrios. Estes contadores tém
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como objetivo quantificar diferentes tipos de eventos do SO. Os eventos disponiveis e
o nimero de contadores dependem do tipo e versdo do sistema operacional. A Tabela
4.1 fornece uma lista com exemplos de alguns contadores de desempenhos que podem

ser medidos.

Tabela 4.1: Exemplos de caracteristicas (contadores de desempenho) coletadas.

Contadores de desempenho

Interface de rede Bytes enviados por segundo
Interface de rede Bytes recebidos por segundo
Interface de rede Pacotes enviados por segundo

Interface de rede Pacotes por segundo
LogicalDisk (Total) Média de disco por gravagdo
LogicalDisk (Total) Média de disco por leitura
Memoria Bytes de cache
Memoria Paginas por segundo
Processo (Total) Bytes de gravacao de E por segundo por segundo
Processo (Total) Bytes de leitura de E por segundo por segundo
Processo (Total) Nimero de Identificadores
Processo (Total) Operacoes de dados de ES por segundo
Processador (Total) Percentual tempo de processador

Processador (Total) Percentual tempo de usudrio

A Figura 4.2 fornece uma visualizagdo gréfica dos contadores CPU, Disco e Rede
de uma maquina com o sistema operacional Windows. Diversos softwares podem ser
utilizados com objetivo de proceder com a coleta automatizada. No sistema opera-
cional Linux, pode-se utilizar o programa “PERF”’!, enquanto nos sistemas operacio-
nais Windows, o programa “PERFMON”? pode ser utilizado para a mesma finalidade.
Além disso, mesmo em ambientes virtuais como o Vmware ja existem contadores de

desempenho nativos nas maquinas virtuais como o programa “vRealize Hyperic™?.

Para os estudos conduzidos neste trabalho foram utilizados dois conjunto de dados
(Dataset]1 e Dataset2) de contadores de desempenho do sistema operacional Windows

extraidos a partir do programa PERFMON.

Thttp://www.brendangregg.com/perf.html

2https ://docs.microsoft.com/pt-br/previous-versions/windows/it-pro/windows-server-2008-R2-and-
2008/cc749154(v=ws.11)

3https://www.vmware.com/products/vrealize-hyperic.html



43

O primeiro dataset corresponde a dados de 26 computadores (um usudrio por com-
putador) com diferentes configuracdes de hardware e versdes de sistemas operacionais.
No total foram coletados dados de 159 contadores de desempenho. O segundo dataset
corresponde a dados de 37 computadores (um usudrio por computador) com configu-
racoOes idénticas de hardware, programas instalados (softwares) e sistema operacional.
No total foram coletados dados de 218 contadores de desempenho. A Tabela 4.1 apre-
senta exemplos de caracteristicas coletadas em ambos datasets. A relacdo completa

dos contadores de desempenho utilizados neste trabalho pode ser obtida no ANEXO
1.

4.3 Tratamento dos Dados

Ao longo do processo de coleta de dados, alguns problemas na qualidade dos da-
dos podem ocorrer, como a falta de padronizacao das caracteristicas a serem extraidas,
a diferenga entre as escalas dos dados e atributos altamente correlacionados. Embora
muitos algoritmos de aprendizagem de maquina tenham sido projetados para manipu-
lar dados em tais situacdes, pode-se esperar que esses algoritmos produzam resultados
mais precisos caso a maioria desses problemas presentes nos dados tenham sido re-
solvidos. Para tratar estes problemas, a etapa de tratamento utiliza um conjunto de
técnicas para realizar a limpeza, padronizacdo e normalizacdo dos dados. Na etapa de
limpeza dos dados sdo extraidos os acentos e caracteres especiais constantes nos nomes
dos atributos, que podem gerar erros nas fases seguintes. Além disso, sdo excluidos
todos os atributos que ndo variam ao longo da coleta, i.e., desvio padrdo igual a zero,
considerando todos os usudrios coletados. Por fim, transformacdo de valores NULL

em ‘40’,;

Como parte dos dados sdo coletados em computadores diferentes, para um mesmo
padrdo de sistema operacional, configuragdes de linguagem distintas podem gerar no-
mes de atributos diferentes para o mesmo atributo. Por essa razdo, um script de padro-

nizacdo ¢ utilizado para evitar diferencas na representacao de nomes de atributos.

Os atributos também passam por um processo de normalizacdo, visto que alguns
atributos utilizam escalas diferentes. Assim, atributos numéricos sdo normalizados
dentro de uma escala de valores, atributos simbdlicos precisam ser codificados em va-
lores numéricos e valores desconhecidos precisam ser preenchidos usando de métodos

como médias dos valores dos atributos. Os dados foram normalizados pela normaliza-
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cdo z-scores que permite a conversao dos valores de um atributo A baseado na média

e desvio padrdo deste atributo, segundo a férmula abaixo.

v—A

(o)

v = “4.1)
Onde v é o valor normalizado, v é um valor do atributo A, A é a média de A e

sigmay € o desvio padrao de A.

4.4 Separacao dos Dados

O objetivo desta etapa € separar os dados que serdo utilizados na geragdo do mo-
delo de autenticacdo (treino) e no teste. Para a fase de treino € necessario que os dados
estejam preparados para serem apresentados a um classificador bindrio. Portanto, os

dados devem estar rotulados como "genuino"ou “impostor”.

Para a base de treino, a quantidade de dados do usudrio genuino é de 50% do total
de dados de um determinado usuario. Os dados de treinamento dos usudrios impostores
sdo separados dos outros usudrios, de modo que a quantidade total de dados de todos os
impostores juntos seja igual a quantidade de dados de treinamento do usudrio genuino.
Isso € feito para evitar que haja viés em relacdo a classe genuina ou a classe impostora.
Para a base de teste, de forma geral, utiliza-se os dados que ndo foram utilizados para

treinamento.

4.5 Classificacao: Rede Neural DEEPCONVLSTM

Nesta abordagem, o modelo de classificagdo utiliza uma arquitetura de rede neural
profunda denominada DEEPCONVLSTM, proposta por Ordéfiez [2016]. A arquite-
tura combina camadas convolucionais, as quais atuam como extratoras de caracteris-
ticas (neste caso, correlagdes entre dados dos contadores de desempenho) e fornecem
representacOes abstratas dos dados de entrada. Em seguida, camadas de recorréncia
sdo empregadas para capturar caracteristicas temporais dos dados processados pelas

camadas convolucionais.

Segundo Palaz et al [2015], aplicar aos dados brutos técnicas de extracao de ca-
racteristicas, na maioria das vezes, leva a um desempenho superior do classificador.

Deste modo, foi empregado as redes neurais recorrentes podem receber como entrada
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os dados brutos coletados pelos contadores de desempenho. Alem disso, a descoberta
manual de caracteristicas requer conhecimento especializado, e a escala dos dados bru-
tos produzidos pelos contadores de desempenho € um fator limitador. Por essa razao,
as redes convolucionais (Convolutional Neural network - CNNs) podem ser utilizadas

para tratar estes desafios [Yang et al. 2015].

Outro aspecto importante € que as dependéncias internas entre os dados dos conta-
dores de desempenho podem trazer informagdes de contexto significativas ou padrdes
desconhecidos que podem ser uteis para identificar comportamentos. Por exemplo,
uma correlac@o entre o uso de navegador, interface de rede e processador. Para ti-
rar proveito destas correlacdes, este projeto adiciona duas camadas recorrentes LSTM
(Long Short-Term Memory) [Hochreiter e Schmidhuber, 1997]. Segundo Ordéiiez
[2016], o uso de duas camadas recorrentes em profundidade € suficiente para capturar

as relagOes temporais das caracteristicas.

A entrada para a rede neural profunda consiste em segmentos da série temporal
para véarios canais, onde cada atributo (contador de desempenho) corresponde a um
canal. Na Figura 4.6, o numero de canais € representado por D e S € o tamanho do
segmento por canal (nimero de amostras por canal). Assim, os dados de entrada sdo
transformados através de trés camadas convolucionais, que sdo subtidos a processos
de convolucao e pooling, e a qual € aplicado a um kernel (K1, K2 e K3), representados
pelos retangulos vermelhos na Figura 4.6. Neste caso, o kernel € representado por um
vetor de pesos de tamanho 4. O kernel se desloca sobre os dados de entrada, execu-
tando uma multiplicacdo elementar com a parte da entrada em que estd atualmente, e
entdo somando os resultados em um tnico ponto de saida. Essas camadas convoluci-
onais empregam como funcdo de ativacdo unidades lineares retificadas (ReLUs) para

calcular os mapas de caracteristicas.
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Figura 4.3: Rede DEEPCONVLSTM.

Os dados resultantes das camadas de convolucdo sdo passados para as camadas
densas recorrentes. As unidades de um LSTM sdo usadas como unidades de constru¢do
e, neste caso, cada camada recorrente € composta por 128 unidades, com saida de
tamanho 20. A saida da rede é obtida através de uma camada densa de 1 unidade com
a funcdo de ativacdo sigmoid, que contém a probabilidade da amostra pertencer ao

usudrio genuino ou impostor.

4.5.1 Nivel de Confianca: Obtencao de ANGA e ANIA

O processo de avaliacao do nivel de confianca e da quantificacio de ANGA e
ANIA € realizado durante a etapa de teste em momentos distintos. Para obtencdo de
ANGA de um usudrio, a parcela genuina dos dados de teste deste usudrio € apresentada
ao seu modelo previamente treinado na rede DEEPCONVLSTM, e para cada instancia
da referida base de dados, é obtida uma probabilidade de esta instancia pertencer ao

usuario em analise.

Para a obtencdo de ANIA, a parcela impostora dos dados de teste deste usud-
rio também € apresentada ao seu modelo previamente treinado na rede DEEPCON-
VLSTM, sendo que cada usudrio que compde a parte impostora dos dados de teste é
avaliado separadamente, e para cada instancia, € obtida uma probabilidade desta ins-

tancia pertencer ao usudrio em andlise.

O indice de nivel de confianga é obtido da avaliagdao da sequéncia destas probabi-

lidades ao longo do tempo usando o algoritmo de nivel de confianga.

Entretanto, o conceito de ANGA e ANIA esta relacionado ao nimero de acoes
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executadas pelo usudrio genuino e impostor, respectivamente. Essas acdes nos estudos
de Mondal e Bours [2015] s@o geradas a partir de atos voluntdrios do usudrio na in-
teracdo com o mouse. Entretanto no estudo de contadores de performance o processo
de coleta € periddico, divergindo portanto da ideia de acdo voluntaria. O que ndo in-
valida a metodologia, visto que podemos abstrair o conceito de “a¢des” como sendo

“observacdes” obtidas em intervalos de tempo.

4.5.2 Consideracoes do capitulo

Este capitulo apresentou uma visao geral da abordagem proposta e seu processo de
classificacdo, detalhou o tratamento a que os dados de origem sdo submetidos, e apre-
sentou a metodologia geral do projeto e a arquitetura da rede profunda DEEPCON-
VLSTM empregada para treinamento e classificacdo dos dados. No capitulo seguinte

sao apresentados maiores detalhes do modelo experimental e dos resultados obtidos.
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5 EXPERIMENTOS E RESULTADOS

Este Capitulo descreve os experimentos efetuados e os resultados obtidos. A secdo 5.1
detalha o protocolo experimental empregado e as peculiaridades de cada experimento
executado. A se¢do 5.2 explana as diferencas entre as diferentes bases de dados em-
pregadas. A secdo 5.3 apresenta as consideracdes gerais sobre a separacao dos dados
e parametrizacoes empregadas. A secdo 5.4 explora os resultados obtidos em cada ex-
perimento. A secdo 5.5 avalia os vetores probabilidade obtidos para ampliar a anélise
dos resultados obtidos. Por fim, a se¢do 5.6 apresenta as consideracdes finais sobre os

resultados alcancados.

5.1 Protocolo Experimental

A arquitetura proposta é avaliada considerando trés conjuntos de experimentos e

trés bases de dados, conforme detalhado a seguir.

5.1.1 Experimentos

5.1.1.1 Experimento 1

Este estudo teve como objetivo validar o modelo proposto no contexto de autenti-
cacdo continua utilizando dados de contadores de desempenho do sistema operacional.
Para enfrentar este problema e estabelecer o primeiro parametro comparativo, utiliza-
mos a base de dados, o protocolo experimental e as métricas de avaliagcdo empregadas
por Mondal e Bours [2015].

O trabalho de Mondal e Bours [2015] utilizou técnicas de aprendizado computa-
cional raso, especificamente maquinas de vetores de suporte (SVM) e redes neurais
artificias (ANN) cujos resultados foram combinados usando o algoritmo MCF (Multi

Classifier Fusion). Este trabalho, por outro lado, emprega uma arquitetura de rede com-
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posta por camadas convolucionais e de recorréncia, DEEPCONVLSTM. Estas redes ja
haviam sido estudadas em processamento de sinais, mas ndo haviam sido empregadas

para estudo de autenticacao continua.

Quanto as andlises dos resultados obtidos, embora o trabalho de Mondal e Bours
[2015] seja muito abrangente e avalie multiplos algoritmos de niveis de confianca. Nao
era pretensdo deste estudo repetir todas as andlises por eles efetuadas. Para efeitos de
comparacao e obtencdo de um baseline, somente foi utilizado o algoritmo de nivel de

confianca que apresentou melhor resultado.

5.1.1.2 Experimento 2

O experimento 2, por sua vez, teve como objetivo avaliar se os indicadores de
desempenho do sistema operacional sdo capazes de gerar modelos de redes neurais
profundas eficazes para autenticacdo continua de usudrios. O experimento também

ajudou a estabelecer os pardmetros gerais que foram empregados neste estudo.

Como nao encontramos trabalhos que empregassem contadores de desempenho do
sistema operacional como base de dados em estudos de autentica¢io continua, os resul-

tados deste experimentos serdo comparados com os resultados obtidos no experimento
1.

5.1.1.3 Experimento 3

Ap6s a avaliacdo do experimento 2 e andlise dos resultados foi identificado a ne-
cessidade de estudos adicionais devido a possibilidade que os resultados apresentados
indicarem a capacidade dos métodos de classificacdo de diferenciar o hardware do
computador de origem, quando na realidade deveria autenticar o usudrio do computa-

dor.

Para dirimir esta divida, nova coleta foi necessaria, e desta vez, os usuarios volun-
tarios fizeram uso do mesmo padrao de computador e do mesmo conjunto de softwares
instalados. Nesta nova coleta foi ampliado o niimero de participantes, o nimero médio

de instancias coletadas para cada usudrio, bem como o nimero de atributos.
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5.1.2 Base de dados

Os experimentos realizados para avaliar o método proposto utilizam trés bases de
dados, sendo uma para cada experimento. Serao utilizadas os dados de movimentos de
mouse obtidas em Nakkabi et al. [2010] e duas outras base de dados com contadores

de desempenho do sistema operacional conforme detalhamento:

5.1.2.1 Nakkabi Dataset

O estudo desenvolvido por Mondal e Bours [2015] utilizou a base de dados cole-
tada no estudo de Nakkabi et al. [2010]. Esta base foi gentilmente cedida pelo Prof Dr.
Issa Traore, Universidade de Victoria - Canadd, o que permitiu implementar um base-
line de avaliacdo da rede DeepConvLSTM para dados biométricos comportamentais,

nesse caso movimentos de mouse.

O Nakkabi Dataset € composto pela coleta de movimento de mouse de 49 usudrios
voluntdrios, aos quais foi solicitado que usassem o computador de maneira normal,
sem quaisquer restricdes as tarefas que deveriam executar. Para cada acdo do mouse
de um voluntério, o software de coleta de dados armazenou os seguintes atributos: 1)
tipo de acdo (1: movimento do mouse; 2: siléncio; 3: point e click; ou 4: drag and
drop; ii) distancia percorrida em pixels; iii) tempo decorrido do movimento, unidade
em segundo (com um intervalo de amostragem de 0,25 segundos); iv) dire¢do do mo-

vimento.

Para compatibilizar com o estudo de Mondal e Bours [2015], as seguintes adapta-

coes nos dados foram feitas:

1. Tipo de acdo: Foram removidos os eventos de "siléncio” dos dados brutos uma
vez que o objetivo € obter o comportamento do usudrio. Assim, somente sao

utilizados: 1: movimento do mouse; 3: point e click; ou 4: drag and drop.
2. Direcao: Tomado diretamente dos dados brutos.

3. Velocidade da ac¢do do mouse: Isso equivale a distancia percorrida em pixels/o

tempo decorrido.

4. Aceleragao reciproca da acdo do mouse: Igual ao tempo/velocidade decorrido

da acdo.
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5. Distancia percorrida (quantizado): A distincia percorrida foi quantizada em
agrupamentos referente ao alcance de distancia percorrido em pixels.Os agru-

pamentos crescem segundo a escala:
e De 1 a 1000 pixels: o tamanho do agrupamento é de 50 pixels, portanto, ha
20 agrupamentos no total.

e De 1001 a 2000 pixels: o tamanho do agrupamento é de 100 pixels, entdo

ha 10 agrupamentos no total.

e De 2001 a 3000 pixels: o tamanho do agrupamento é de 200 pixels, entdo

hd 5 agrupamentos no total.

e De 3001 a 4000 pixels: o tamanho do agrupamento é de 500 pixels, entdo

ha 2 agrupamentos no total.

e Mais de 4001 pixels: Tratado como um agrupamento separado

Além das transformacoes citadas, os dados foram normalizados e segmentados em

séries temporais pelo método de janelas deslizantes.

A andlise estatistica da distribui¢do do niimero de amostra para cada usudrio (Ta-
bela 5.1) permite observar que os dados desta base de dados estdo desbalanceados, com

um alto desvio padrio e a diferenca entre minimo e maximo na ordem de 100 vezes.

Tabela 5.1: Distribui¢do estatistica do nimero de amostras do Nakkabi Dataset.

Quantidade de usuarios 49
Média de amostras por usuario 47775,61
Desvio padrao 60013,39
Quantidade minima de amostras 2908
25% 8979
50% 19985
75 % 59280

Quantidade maxima de amostras 288450

5.1.2.2 Contadores de Desempenho - Dataset1

1590 Datasetl € composto de dados extraidos de contadores de desempenho do
sistema operacional Windows referentes a 26 computadores (26 usudrios). Cada amos-
tra corresponde a um vetor de caracteristica composto por 159 atributos. O Anexo |
apresenta a relacdo de atributos coletados nos computadores do Departamento de Tec-

nologia da Informac¢do de uma organizagdo publica e teve como usudrios participantes
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um grupo de analistas de sistemas e de programadores, todos voluntdrios e para os
quais ndo foram apresentadas quaisquer restricdes as tarefas que deveriam executar.
O ciclo de coleta de cada amostra foi de 5 segundos e teve uma duracdo média de

aproximadamente de 26 (vinte e seis) horas para cada um dos 26 usudrios.

A coleta foi realizada em computadores com caracteristicas e configuracdes dis-
tintas quanto ao hardware, sistemas operacionais e softwares instalados. Essa variacao
nas configuracdes teve influéncia direta na sele¢do final de quais contadores de de-
sempenho seriam utilizados, pois haviam atributos que estavam presentes em algumas
coletas, mas nao estavam em outras. Ao final, foram utilizados somente os contadores

que fossem comuns a todos os usudrios.

A andlise estatistica da distribui¢do do nimero de amostra para cada usudrio (Ta-
bela 5.2) permite observar que os dados desta base de dados estdo balanceados, com

um desvio padrdo de 5.188,50, menos que um ter¢o do valor médio de amostras.

Tabela 5.2: Distribuicdo estatistica do nimero de amostras do Dataset].

Quantidade de usuarios 26
Média de amostras por usuario  18587.23
Desvio padrao 5188.50
Quantidade minima de amostras 15375
25% 16623
50% 17303
75 % 17536

Quantidade maxima de amostras 40523

5.1.2.3 Contadores de Desempenho - Dataset2

O Dataset2 é composto de dados extraidos de contadores de desempenho do sis-
tema operacional Windows de 37 computadores. Cada amostra corresponde a um vetor
de caracteristica composto por 218 atributos. O Anexo I lista o conjunto de conta-
dores de desempenhos coletados em 37 computadores de uma organizagdo publica.
Os 37 usudarios executam diferentes atividades administrativas, de diversas unidades
organizacionais, todos voluntarios e para os quais nao foram apresentadas quaisquer
restri¢des as tarefas que deveriam executar. O ciclo de coleta de cada amostra foi de
5 segundos e teve uma dura¢do média de coleta aproximadamente de 48 (quarenta e
oito) horas. Todos os computadores possuiam caracteristicas e configuracdes idénticas

quanto ao hardware, sistemas operacionais e softwares instalados.
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A Tabela 5.3 descreve estatisticas da distribuicdo do numero de amostra para cada

usudrio.

Tabela 5.3: Distribui¢do estatistica do niimero de amostras para o Dataset2.

Quantidade de usuarios 37
Média de amostras por usuario 34518.81
Desvio padrao 17709.63
Quantidade minima de amostras 4897
25% 23157
50% 33799
75 % 43970

Quantidade maxima de amostras 85228

5.1.3 Separaciao dos Dados

Trés cendrios de avaliacdo foram considerados na avaliacdo do desempenho do
método de autenticacdo proposto. Estes cendrios sdo denominados de “interno”, “ex-
terno” e “hibrido”. No caso do cendrio “interno”, assumimos que o sistema € usado
dentro de uma organiza¢do onde os dados de todos os participantes estdo disponiveis
e conhecidos. Pode-se supor que, como os dados de todos os impostores sao usados
durante o treinamento, isso influenciard o desempenho do sistema de uma maneira
positiva. Por essa razio sao projetados os cendrios “externo” e "hibrido". Para o ce-
ndrio “externo”, assumimos que o sistema pode ser atacado apenas por pessoas para

as quais nio hd dados disponiveis ao treinar o classificador. O cendrio "hibrido"é uma

combinacdo dos cendrios “interno” e “externo’.

5.1.3.1 Cenario Interno (CI)

Este cendrio de verificagdo simula os usuérios de dentro da empresa e os dados de
todos os usudrios sdo usados para treino e para teste. Se assumirmos os N usudrios
da organizagdo, cada classificador € treinado com os dados de um usudrio genuino e
de N-1 usudrios impostores, ou seja, todos os impostores foram considerados neste

processo de verificacao.

Para treino, a parte genuina € obtida de 50% da base de dados de cada usuério
e a parte impostora é tomada de todos os usudrios restantes (usudrios impostores),
conforme mostrado na Figura 5.1. Todos os usudrios contribuem aproximadamente

com a mesma quantidade de dados para o treinamento do classificador, treinamento
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(T;/(N —1)), onde T; é€ o tamanho da base de treino do usuario i e N € nimero de usua-
rios. A base de teste € feita com todos os dados que ndo foram usados para treinamento,

sendo um conjunto de dados genuino e (N-1) conjunto de dados impostores.

usuario
genuino

impostores
internos

Base de

Base de Treino

[

Teste
genuino

impostor

/

(N-1)
usuarios

(N-1)

N° instancias:
50% dos
dados (Ti)

N° instancias:

Cada usuario

contribui com
Ti/(N-1)

N° instancias:
50% dos

usuarios

N° instancias:

Restante dos dados

dados (Ti)

Figura 5.1: Separacdo dos dados de cendrio interno.

5.1.3.2 Cenario Externo (CE)

A verificac@o do cendrio externo € formada por conjuntos previamente separados
de usudrios impostores utilizados para treino e para teste, simulando os treinos com
usudrios internos e os testes somente com usudrios externos. Para cada usudrio ge-
nuino, € necessario separar os impostores que fardo parte do conjunto exclusivo de
treino (50%) e os que fardo parte do conjunto exclusivo de teste (50%). Nesta verifica-
cdo, para preparacao da base de treino de cada usudrio, 50% vem dos dados de treino
do usudrio que estamos treinando, e os outros 50% vém dos usudrios que foram sele-
cionados para o conjunto de treino (Figura 5.2). Neste cendrio, os dados dos usudrios

selecionados contribuem com quantidade de dados igual para o treinamento (N——il)’

2
onde N € nimero de usuarios e Ti € o tamanho da base de treino do usuario i.

Para o teste, o usudrio genuino utiliza os 50% de dados separados para teste, e a
parte impostora € tomada de 50% dos impostores do conjunto de teste, utilizando todos

os dados destes impostores.
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Figura 5.2: Separacdo dos dados de cendrio externo.

5.1.3.3 Cenario Hibrido (CH)

Neste cendrio (Figura 5.3), o sistema de autenticacdo deve levar em consideracao
a existéncia de dados de usudrios internos e externos a organizacao. Neste método de
verificacdo, para cada usudrio serd necessdrio separar, dentre os outros, quais usuarios
serdo utilizados para treino e teste (50% do total de usudrios € que representardo os
usudrios internos) e quais os usudrios serdo utilizados exclusivamente para teste (50%
restantes e que representarao os usudrios externos). Para treino, do usudrio i, 50% de
seus dados sdo separados,e cada um dos usudrios internos contribui com uma quanti-

T; .
dade de dados igual para o treinamento (ﬁ)’ onde N é nimero de usuarios e 7T;

2
¢ o tamanho da base de treino do usuario i. Os dados dos usuarios externos nao sao

utilizados para treino.

Para teste, o usudrio genuino utiliza o restante de dados genuinos separados (50%)
para esta finalidade. Quanto a parte impostora, dois conjuntos diferentes serdo utili-
zados: dos usudrios internos, serd utilizado a parte dos dados que nao foi utilizada no

treino; dos usudrios externos utilizamos 100% dos dados.
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Base de Treino

N° instancias:

(N-1)/2
usuarios

Teste
genuino

Base de Teste

(N-1)/2

Teste
impostor !

(N-1)/2

50% dos N° instancias: VEETes usUBrios
dados (Ti) Cada usuéario

contribui com N° instancias: | N° instancias: o

2*Ti/(N-1) 50% dos Restantes ﬂog‘oﬁzmga&

dados (Ti) dos dados % dados

Figura 5.3: Separacdo dos dados de cendrio hibrido.

Para minimizar o desbalanceamento de um tnico usudrio com um nimero maior
de dados coletados, limitou-se em 20.000 o tamanho maximo da base de treino. E
por questdo de organizacdo dos dados e economia de espaco, a etapa de separacdo
de dados, fase de treino, fase de teste sdo efetuadas em um fluxo continuo para cada

metodologia de verificacdo.

5.1.4 Treino, Teste e Validacao do Modelo de Autenticaciao

Em aprendizagem de maquina, os classificadores sdo capazes de examinar os da-
dos de itens para determinar a qual classe cada item pertence. Frequentemente, os
algoritmos de classificacdo produzem um vetor de probabilidades que representam as
probabilidades da amostra pertencer a cada classe. No contexto deste estudo, podemos
simplesmente definir duas classes: usudrio legitimo e impostor. A etapa de classifica-

cdo é composta essencialmente de dois componentes: Treino e Teste.

Na etapa de treino, os dados separados com esta finalidade, devidamente rotulados,
sdo apresentados a rede neural. No inicio do treino os pesos da rede neural estdo

preenchidos aleatoriamente e ao longo do treino ou “aprendizado”, estes pesos sao
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ajustados a cada ciclo que treino de modo a aproximar o resultado obtido ao resultado

esperado.

A fase de treino tem como produto os modelos personalizados, gerados pelo fra-
mework Keras/Tensorflow, e que serdo utilizados na etapa de teste. Para cada usudrio
que se deseja autenticar, deve-se gerar um modelo que pode ser interpretado como uma
“assinatura Unica” capaz de autenticar o usudrio treinado. Os modelos sd@o armazena-
dos em arquivos que contém a arquitetura e os pesos da rede neural, que serd utilizada

depois para fazer predicao.

Para a fase de teste, os dados do modelo de um determinado usudrio sio carregados
para a rede neural. Na sequéncia, apresenta-se um subconjunto de dados de teste para
avaliacdo da rede neural e como resultado obtém-se o vetor de probabilidade utilizado
para predizer se o subconjunto de dados avaliado do usuério corresponde a um usudrio

legitimo ou impostor.

Para verificagcdo do nivel de confiancga e obtengcdo de ANIA e ANGA, é empregado
o algoritmo de nivel de confianga estdtico com quatro faixas. O nivel de confianca
dindmico ndo serd utilizado na se¢do de resultados, pois avaliacdes preliminares in-
dicaram nao haver melhoria nos resultados. A Tabela 5.4 apresenta os parametros

utilizados nesse modelo.

Tabela 5.4: Parametros empregados no modelo de nivel de confianca.

Limiar de penalidade intermediaria T, =04
Funcao de recompensa SrecompensaXi = 1Xx;
= . I - 11—y 2 =
Funcao de penalidade fpmli Jadei = 1 — Xis fpenuli dadeXi = 1

Com o objetivo de avaliar os resultados e padronizar sua visualizacdo, foi adaptado
uma tabela (Tabela 5.5) que mostra um extrato da classificacdo de n usudrios genui-
nos e N, agrupamentos de dados que foram rotulados como impostores, num formato
adaptado de uma matriz de confusio, onde expressa os resultados gerais obtidos na
classificagao dos usudrios genuinos e impostores comparando com seus rétulos origi-

nais.

A Tabela 5.5 mostra os valores de nimero médio de acdes impostoras - ANIA, cal-
culados para os dados rotulados como impostores, € nimero médio de acdes genuinas
— ANGA que sdo verificados para os rétulos genuinos. Além disso, também € apre-
sentada uma andlise da variag@o do limite minimo do nivel de confianca. Inicialmente

este limite € fixado em 90 e tem seus valores ajustados a maior com o objetivo de
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Tabela 5.5: Exemplo de exibi¢do dos resultados para teste Cendrio genérico.

Base de Dados Cenario
. .. Classificacdo Usuério Usuério
Limite Minimo N. de teste " N,
. ng/n n;/Ny
. Genuino ANGA: anga ANIA: ania
Variavel
Impostor L =ng/n L= mi/Ny
P ANGA: anga ANIA: ania
. ng/n n;/N,
Genuino  \NGA: anga ANIA: ania
20 1 —n,/n 1—-n;/N
Impostor & e

ANGA: anga ANIA: ania

maximizar o nimero de usudrios genuinos corretamente classificados. Segue abaixo o

significado dos indices utilizados na Tabela 5.5:

n: numero de usuarios total do estudo;

e 1,: nimero de usudrios que nio sofreram bloqueios durante andlise preditiva dos

dados genuinos;

e anga: valor do nimero médio de acdes genuinas — ANGA, obtidas para determi-

nado usudrio. Nao havendo bloqueios, anga tende a infinito;

e N,: nimero de agrupamentos de teste gerados pelo modelo de separacdo empre-

gado;

e n;: ndmero de agrupamentos de teste que sofreram bloqueios durante a anélise

preditiva dos dados impostores;

e ania: valor do nimero médio de acdes impostoras — ANIA, obtidas para deter-

minado usuario;

5.1.5 Estabelecimento do Limiar Minimo do Nivel de Confianca

No modelo de confianga, penalidades sucessivas podem levar o nivel de confi-
abilidade a ultrapassar um limite minimo estabelecido, o que ocasiona o bloqueio do
sistema até que nova autenticacdo (por exemplo, autenticacdo por senha) seja efetuada.

Num cendrio ideal € desejavel que usudrios impostores sejam rapidamente bloqueados
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e usudrios genuinos ndo sejam bloqueados indevidamente. Neste contexto, foi avali-
ado qual o valor ideal para o limite minimo de confian¢a de modo a reduzir o niimero
acoes indesejadas de um impostor sem que venha a gerar bloqueio indevido de usudrios

genuinos.

O valor inicial de andlise do limite minimo do nivel de confianga foi inicialmente
fixado em 90 variando ao valor mdximo de 100. Este estudo teve como objetivo iden-
tificar o valor de ANGA ideal onde, hd o méximo de bloqueios de usuarios impostores

e ndo ha bloqueio indevido de usudarios genuinos.

Para o estudo de possiveis bloqueios indevidos de usudrios genuinos, pode ser
necessario ajustar o limite minimo do nivel de confianca incrementando o valor de 90
ou decrementando o valor de 90. Em ambos os casos, se faz necessario avaliar qual o
impacto que o ajuste teve em ANIA para se determinar qual o valor ideal. Da anélise
dos resultados obtidos, o valor ideal para o limite minimo do nivel de confianga e que

¢ utilizado para avaliacio dos resultados é de 97.

5.2 Resultados

5.2.1 Experimento 1

Os resultados obtidos neste experimento e apresentados nas Tabelas 5.6, 5.6 € 5.8,
para as testes dos trés cenarios de verificagdo, considerando o algoritmo de nivel de
confiancga estético de quatro faixas e avaliando o comportamento para o limite minimo
de confianca fixo em 90 e varidvel, indicam que a rede DeepConvLSTM foi capaz de,
em todas as verificacOes e varia¢des do limite minimo de confianga, identificar 100%
dos usudrios genuinos. Também é possivel observar uma reducao dos valores de ANIA
em todas as avaliagdes, quando comparado aos resultados de compilados do trabalho
de Mondal e Bours [2015] (Tabelas 5.9, 5.10 e 5.11), indicando que o modelo proposto

foi capaz de reconhecer um usudrio impostor.

Entretanto, quando avaliado o nimero de verificacdes de usudrios impostores que
erroneamente nio foram devidamente bloqueados, observa-se que nos teste de CI,
a rede DEEPCONVLSTM, errou em 0,26% das verificagcdes enquanto o modelo de
Mondal e Bours falhou em 1,15% das verificagdes, para o limite minimo de confianca
fixado em 90. Para os testes de CH, os resultados obtidos pela rede DEEPCONVLSTM

indicam erro em identificar impostores em 1,02% dos casos, versus 0,47% dos casos
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Tabela 5.6: Resultado obtidos com Nakkabi Dataset e para cenario CI.

.. .. N. de verificacdes 49 2352
Limite Minimo - = v
Classificacao Genuino Impostor
Genuf 100% 0.09%
g enino ANGA: o ANIA: 37.14
Variavel
Impostor 2.9%
P ANGA: ANIA: 20.39
Genuin 100% 0.26%
90 enuino ANGA: o ANIA: 54.01
Impostor 99.74%
P ANGA: ANIA: 1246

Tabela 5.7: Resultado obtidos com Nakkabi Dataset e para cenario CH.

.. .. N. de verificacdes 49 2352
Limite Minimo - > _
Classificacao Genuino Impostor
Genufno 100% 0.94%
Variavel ANGA: oo ANIJA: 15542
Impostor 96.06%
ANGA: ANIA: 15.81
Genufno 100% 1.02%
90 ANGA: oo ANIA: 54.01
Impostor 98.98%
ANGA: ANIA: 3342

Tabela 5.8: Resultado obtidos com Nakkabi Dataset e para cendrio CE.

. .. N. de verificagoes 49 1176
Limite Minimo - e .
Classificagdo Genuino Impostor
Genufno 100% 1.79%
Variavel ANGA: o ANIA: 313.37
Impostor 98.21%
ANGA: ANIA: 30.26
Genufno 100% 1.96%
90 ANGA: oo ANIA: 364.26
Impostor 98.04%
ANGA: ANIA: 55.23

obtidos por Mondal e Bours para o0 mesmo cendrio. Em CI os resultados sdo 1,95%
versus 1,53%. Estes resultados podem estar relacionados a distribui¢ao da quantidade
média de amostras por usudrio, com alguns usudrios com pouca volume de dados o

que pode ter sido insuficiente para o treino da rede neural profunda.
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Tabela 5.9: Resultado obtidos por Mondal e Bours com Nakkabi Dataset e para cendrio
CL

. .. N. de verificagdes 49 2352
Limite Minimo - > >
Classificagdo Genuino Impostor
Genui 93.88% 1.91%
Varidvel enuno ANGA: o  ANIA: 1967
v Imoostor 6.12% 98.09%
p ANGA: 2066 ANIA: 68
Genuino 83.67% 1.15%
90 4 ANGA: o  ANIA: 9263
16.33% 98.85%
Impostor

ANGA: 3729 ANIA: 93.83

Tabela 5.10: Resultado obtidos por Mondal e Bours com Nakkabi Dataset e para ce-
nario CH.

- s N. de verificacdes 49 2352
Limite Minimo - = z
Classificagdo Genuino Impostor
Genuin 100% 0.04%
Varidvel eRHmo ANGA: o  ANIA: 366
arave Ioostor 99.96%
posto ANGA: ANIA: 109
Genui 83.67% 0.47%
90 eHHno ANGA: o  ANIA: 781
16.33% 99.53%
Impostor

ANGA: 3729 ANIA: 164.9

Tabela 5.11: Resultado obtidos por Mondal e Bours com Nakkabi Dataset e para ce-
nério CE.

L. . N. de verificagOes 49 1176
Limite Minimo -
Classificacdo Genuino Impostor
100% 0.17%
Genuino
» ANGA: 00 ANIA: 1026
Variavel
99.83%
Impostor
ANGA: ANIA: 130
85.71% 1.53%
Genuino
00 ANGA: 00 ANIA: 696
14.29% 98.47%
Impostor

ANGA: 45608 ANIA: 162

Os resultados acima indicam que o modelo de Mondal foi capaz de generalizar me-
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lhor quando testando dados de usudrios desconhecidos, e foram obtidos considerando
a decisdo de limitar o nimero miximo de amostras em 20.000. Para a rede DEEP-
CONVLSTM seria mais efetivo remover da andlise os usudrios como poucas amostras
a limitar o numero de amostras, entretanto o limite foi necessdrio para manter compa-

tibilidade com os experimentos.

5.2.2 Experimento 2

As Tabelas 5.12, 5.13 e 5.14 apresentam os resultados obtidos para Datasetl —
Contadores de desempenho do sistema operacional, aplicando o algoritmo do modelo

de confiancga estatico com quatro faixas e avaliando os trés cendrios.

Tabela 5.12: Resultado obtidos com Datasetl e para cendrio CI.

.. .. N. de verificagdes 26 650
Limite Minimo . ~ -
Classificacao Genuino Impostor
Genuino 100%
Variavel ANGA: oo ANIA:
Impostor 100%
ANGA: ANIA:  2.02
Genuino 100%
90 ANGA: oo ANIA:
Impostor 100%
ANGA: ANIA: 10.08

Tabela 5.13: Resultado obtidos com Datasetl e para cenédrio CH.

.. L. N. de verifica¢des 26 650
Limite Minimo - = ,
Classificacdo Genuino Impostor
Genufno 100% 0.46%
Variavel ANGA: oo ANIA: 140.67
Impostor 99.54%
ANGA: ANIA: 64.18
Genufno 100% 0.77%
90 ANGA: oo ANIA: 194.90
Impostor 99.23%
ANGA: ANIA:  67.23

Avaliando a capacidade de reconhecer os usudrios genuinos, neste experimento,
100% dos usudrios genuinos nao sofreram bloqueios indevidos em todas as verifica-

coes.

Nos testes das amostras impostoras, considerando o teste do cendrio CI, 100%
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Tabela 5.14: Resultado obtidos com Dataset] e para cenério CE.

.. .. N. de verifica¢des 26 312
Limite Minimo - = ,
Classificacdo Genuino Impostor
Genuino 100% 0.96%
Variavel ANGA: oo ANIA: 290.89
Impostor 99.04%
ANGA: ANIA: 132.19
Genuino 100% 1.60%
90 ANGA: oo ANIA: 395.11
Impostor 98.40%
ANGA: ANIA: 130.14

dos impostores foram bloqueados. Apesar do bom resultado para CI, ocorreram casos
de usudrios impostores que nao foram detectados para os testes dos cendrios CE e CH,
com percentuais de acerto de 99,23% e 98,40%, respectivamente. Quanto aos ndmeros
médios de acdes impostoras - ANIA foram 10,8, 67,23 e 130,14. Esses resultados
obtidos estdo coerentes com 0 que se esperava a priori, pois se esperava que a medida
que os dados fossem verificados com usudrios que nao foram utilizados na base de

treino, maior o nimero de acdes para que o usudrio impostor seja bloqueado.

Os resultados indicam que a rede DEEPCONVLSTM foi capaz de reconhecer
100% dos casos de usudrios genuinos, sem bloqueios indevidos. Por outro lado, essa
rede ndo teve a mesma assertividade para detectar os usudrios impostores nos testes de
CE e CH. Indicando dificuldade da rede neural profunda em generalizar para amostras

que ndo tenham sido treinadas a priori.

Outro ponto de problema € o valor de ANIA de 130,14 para o teste do cenério CE.
Se considerar que o intervalo entre as coletas € de 5 segundos, o periodo para coletar
130 ac¢des seria: 130 (acdes) X 5 (segundos), o que daria 650 segundos ou quase 11
minutos. Este tempo elevado é um impeditivo para aplicagdo pritica do modelo, pois
num cenério real um usudrio impostor teria em média 11 minutos para agir sem que

fosse efetivamente bloqueado.

Uma proposicdo para melhorar a generalizacdo é aumentar a quantidade de dados
do experimento, seja em quantidade de usudrios ou em niumero médio de amostras por
usudrio. O aumento na quantidade de dados do experimento também pode ter impacto

na capacidade geral da rede neural, resultando na reducao dos valores de ANIA.

Baseado no fato que os dados utilizados neste experimento foram coletados em

computadores com configuragdes de hardware, sistema operacional e conjunto de
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softwares instalados distintas. Existe a possibilidade do modelo estd identificando o
computador quando deveria identificar o usudrio. Um terceiro conjunto de experimen-

tos foi realizado para esclarecer estas dividas.

5.2.3 Experimento 3

As Tabelas 5.15, 5.16 e 5.17 apresentam os resultados obtidos para Dataset2 —
Contadores de desempenho do sistema operacional, aplicando o algoritmo do modelo

de confiancga estatico com quatro faixas e usando os trés cendrios.

Tabela 5.15: Resultado obtidos com Dataset2 e para cenério CI.

Limite Minimo N. de verificagdes 37 1332
Classificagao Genuino Impostor
Genuino 100%
Varidvel ANGA: o ANIA:
Impostor 100%
ANGA: ANIA:  2.04
Genuino 100%
90 ANGA: oo ANIA:
Impostor 100%
ANGA: ANIA: 10.22

Em todas as verificagdes, 100% dos usudrios genuinos nao sofreram bloqueios in-
devidos e 100% dos impostores foram bloqueados. Resta entdo analisar os resultados
dos nimeros médios de acdes que os usudrios impostores foram capazes de efetuar
até que fossem bloqueados pelo sistema (ANIA). Para o limite minimo de nivel de
confianca de 90 os nimeros médios de ANIA foram 10,22, 13,48 e 17,12, e se con-

siderarmos o limite minimo variavel, os ndmeros médios de ANIA foram 2,04, 2,7 e

Tabela 5.16: Resultado obtidos com Dataset2 e para cendrio CH.

- . N. de verificacdes 37 1332
Limite Minimo - = z
Classificagao Genuino Impostor
Genuino 100%
Varidvel ! ANGA: o« ANIA:
Impostor 100%
pos ANGA: ANIA: 27
Genuf 100%
9 ctinoe ANGA: o ANIA:
100%
Impostor

ANGA: ANIA: 13.48
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Tabela 5.17: Resultado obtido com o Dataset2 e para cendrio CE.

.. .. N. de verificacdes 37 666
Limite Minimo - = -
Classificacao Genuino Impostor
Genuino 100%
Variavel ANGA: o ANIA:
Impostor 100%
ANGA: ANIA: 3.44
Genuino 100%
90 ANGA: oo ANIA:
Impostor 100%
ANGA: ANIA: 17.12

3.4.

No cenario CE, onde todos os testes sdo efetuados com usuarios desconhecidos
pela rede neural, se considerarmos o intervalo entre as coletas de 5 segundos, o periodo
para coletar 4 (valor arredondado de 3,44) amostras seriam: 4 (a¢des) X 5 (segundos),
o que daria 20 segundos. Com um limite minimo de nivel de confianca de 90, o periodo
para coletar 18 (valor arredondado de 17,12) seria de 90 segundos. Estes tempos de

deteccao e bloqueio ja ndo sdo um impeditivo para aplicacao pratica do modelo.

Os resultados obtidos para ANIA estdo coerentes com o esperado para um sistema
de autenticacdo continua. Para o mesmo limite minimo do nivel de confianca, variando
o método de verificacdo, esperava-se que a medida que os dados fossem verificados
com usudrios que nao foram utilizados na base de treino, maiores os nimeros de acoes
para que o usudrio impostor seja bloqueado. Para a varia¢dao no limite minimo do nivel

de confianca era esperado que elevagdo desse valor causasse a redu¢do do ANIA.

No geral, os resultados obtidos indicam que os objetivos estabelecidos para o ex-
perimento foram atendidos. O aumento do volume de amostras coletadas para cada
usudrio e o aumento do nimero de usudrios envolvidos no estudo realmente propicia-

ram uma melhor eficidcia do modelo proposto.

Quanto ao fato de os dados terem sido coletados em computadores seguindo um
mesmo padrdo de configuragdo, ficou evidente que o modelo foi capaz de diferenciar o
modelo comportamental de cada usuério, sendo vidvel o uso de contadores de desem-
penho do sistema operacional para representar o perfil biométrico comportamental de

um usuario.
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5.2.4 Avaliacao dos vetores probabilidade obtidos durante fase de
teste

Tabela 5.18: Matriz de confusdo do Experimento 2 para os trés cendrios.

CI CH CE
Genuino Impostor Genuino Impostor Genuino Impostor
99.88% 0.12% 99.86%  0.14%  99.86%  0.14%
241113 267 241044 336 241044 336
0.28% 99.72% 490%  95.09%  7.51%  92.49%
329017 11842983 434612 8428074 424681 5231836

Genuino

Impostor

Tabela 5.19: Matriz de confusido do Experimento 3 para os trés cendrios.

CI CH CE
Genuino Impostor Genuino Impostor Genuino Impostor
99.61% 0.39% 99.51% 0.49% 99.51% 0.49%
551002 2115 550424 2693 550424 2693
0.91% 99.09% 4.4% 95.60% 6.29% 93.71%
140573 15346555 1290135 28038603 1184091 17649200

Genuino

Impostor

A melhora geral dos resultados obtidos entre os Experimentos 2 e 3, levam a pen-
sar haver uma melhor generalizacdo dos usudrios genuinos e impostores. Entretanto
o aumento nas taxas de falso positivo (Tabelas 5.18 e 5.19), indicam que a rede DE-
EPCONVLSTM teve mais dificuldades de reconhecer os usudrios genuinos no Expe-

rimento 3.

Quando ¢ feita a mesma andlise referente a generalizacao de usudrios impostores,
para as separacOes CE e CH, o aumento das taxas de verdadeiro negativo e a diminui-
cdo nas taxas de falso negativo (Tabelas 5.18 e 5.19), indicam haver melhor reconhe-
cimento do usudrio impostor no Experimento 3. Esta melhora pode estar relacionadas
a maior quantidade de usudrios disponiveis para treino e para teste. Entretanto, a piora

para os usudrios genuinos torna essa andlise inconclusiva.

Comparando os resultados de taxa de falso positivo e taxa de falso negativo obtidos
nas matrizes de confusdo do Experimento 3 (Tabela 5.19) com os resultados aplicando
a avaliacdo do nivel de confianga, onde em todos as verificacdes obtivemos taxas de
falso positivo de 0% e taxa de falso negativo de 0% (Tabelas 5.15, 5.16 € 5.17). Apesar
de haver eventuais avaliagdes de falso positivo e falso negativo, na Tabela 5.18, quando
aplicadas a avaliacao do nivel de confianca ndo necessariamente geram bloqueio inde-

vido do usudrio genuino ou deixam de bloquear um usudrio impostor. Conclui-se que
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a avaliac@o do nivel de confianc¢a realmente € a metodologia mais adequada para tratar

de autentica¢@o continua.

5.2.5 Consideracoes Finais

Os resultados apresentados mostram a viabilidade da abordagem para autenticagdo
continua de usudrios baseadas em dados de contadores de desempenho de sistemas
operacionais. As andlises dos resultados mostram que nenhum genuino foi bloqueado
indevidamente e todos os impostores foram detectados com no minimo de 3 ciclos de

coleta realizadas quando do teste do cendrio CI.

Apesar dos bons resultados obtidos, as etapas de treino e teste consumiram aproxi-
madamente 220 horas, o que pode ser considerado um tempo elevado. Para o proces-
samento do experimento foi utilizado um equipamento Core 17 com 32 GB de RAM e

com uma GPU Nvidia MX150.

O uso de redes neurais profundas demanda uma quantidade maior de dados para
processamento de treino e teste. No experimento 3 foi utilizado 164,28% mais amos-
tras que no experimento 2. Este incremento teve impacto significativo no tempo de
processamento, mas considerando os resultados obtidos nos experimentos 2 e 3, leva
a crer que o incremento dos dados no Dataset2 pode ter contribuido para melhorar os

resultados gerais obtidos.

Quanto aos dados de contadores de desempenho dos sistema operacional utiliza-
dos nos Datasetl e Dataset2, no escopo deste trabalho nao houve intencdo de iden-
tificar quais atributos mais contribuem para o processo de classificagdo, essa tarefa
de selecdo de caracteristica € realizada de forma automdtica pela rede CNN utilizada.
Considerando o tradeoff acurdcia X escalabilidade, um desafio desse estudo sera re-
duzir o conjunto de atributos sem comprometer substancialmente o desempenho do
sistema. Métodos de otimiza¢ao de modelos profundos como quantiza¢do podem ser

empregados neste sentido.
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6 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho demonstrou a viabilidade de uma nova abordagem para autenticagao
continua de usudrios utilizando dados de contadores de desempenho de sistemas ope-
racionais. Nos resultados apresentados, nenhum genuino foi bloqueado indevidamente
e todos os impostores foram detectados com no minimo de trés ciclos de coleta realiza-
das quando aplicado teste do cendrio interno. Entretanto, pensar em possiveis avangos
em estudos com autentica¢do continua usando contadores de desempenho do sistema

operacional requer algumas consideracdes:

1. Extracdo Automdtica de Caracteristicas

Dado o grande numero de contadores de desempenho existentes nos sistemas
operacionais modernos, identificar os mais relevantes para classificacdo dos
usudrios genuinos e impostores € uma tarefa desafiadora. Embora este traba-
lho delegue a tarefa de sele¢do de caracteristica a uma rede CNN, que compro-
vamente foi eficiente, conforme resultados obtidos, a identificacdo das carac-
teristicas mais relevantes possibilitaria minimizar os custos de processamento,
memoria e tempo necessdrios para gerar o modelo de autenticagdo. Entretanto,
ndo estava no escopo deste trabalho a selecao dos atributos mais significativos

para classificacao.

2. Avaliacao do Uso de um Modelo de Confianga

Refletindo sobre o processo de avaliacdo empregado, o nivel de confianca, e
comparando com outros estudos que avaliam a taxa de falso positivo e de falso
negativo, observa-se que utilizar a métrica de nivel de confianca agrega ao estudo
uma maior robustez e estabilidade. Uma vez que um mesmo usudrio pode, even-
tualmente, fugir de seu padrao de comportamento, caso a avaliacdo ocorresse

somente com os métodos tradicionais, certamente estes desvios implicariam em
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situacdo de falso negativo.

Mesmo que as taxas de falso positivo e taxas de falso negativo ndo sejam es-
tatisticamente relevantes, para autenticacdo continua, pode propiciar bloqueios
desnecessdrios para um usudrio genuino e permitir a atuacdo de atividades de

um usudrio impostor.

. Contadores de Desempenho dos Sistemas Operacionais

Os dados de movimento de mouse e dindmica de uso de teclado sdo coletados
apos a acao direta e voluntdria de um usudrio que estd interagindo com o sistema.
J4 os contadores de desempenho do sistema operacional, sdo coletados periodi-
camente independente da acao direta e voluntdria do usudrio, e foi objetivo deste
estudo avaliar se através dos contadores de desempenho, pode-se identificar pa-
drées comportamentais dos usudrios a partir dos efeitos que os atos ou acdes

voluntdrias geram para os inimeros componentes de um sistema operacional.

Com o experimento 2 levantou-se um questionamento se o que estava sendo
reconhecido era o ecossistema computacional ou o seu usudrio, o que levou ao
experimento 3. A padronizacdo do que chamamos de ecossistema no aspecto
de hardware, sistema operacional e conjunto de softwares instalados, leva a crer
que cada usudrio utiliza o ecossistema de forma a permitir criar uma assinatura
Unica, seja através de agdes e atos voluntarios interativos ou pela forma o utiliza e
escolhe os programas, nimeros de janelas abertas, uso de programas que exijam

mais ou menos atividades de rede e disco, entre outros inimeros aspectos.

. Modelo de Autenticacdo Continua

O modelo de rede neural profunda DEEPCONVLSTM, proposta por Ordéiiez
[2016], ja havia demonstrado bons resultados para tratamento de sinais. Os re-
sultados obtidos neste estudo apontam que a escolha do classificador foi asser-
tiva do ponto de vista da capacidade da rede de efetuar a autenticacdo continua

reconhecendo a biometria comportamental dos usuérios.

Consideragdes sao necessdrias quanto a escalabilidade do modelo de aprendi-
zado usando redes neurais profundas. Uma alternativa apresentada € a reducdo
do universo de caracteristicas apresentadas a rede. Outra alternativa é melhorar
o hardware utilizado nos experimentos, em especial quanto a qualidade da GPU

empregada.
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6.1 Contribuicoes
As principais contribui¢gdes deste trabalho sdo:

1. Desenvolvimento de duas bases de dados (datasets) extraidas a partir de con-
tadores de desempenho do sistema operacional. O primeiro dataset contém x
amostras referente a 24 horas de coleta de dados de 26 usudrios. Os computado-
res utilizados por esses usudrios possuiam caracteristicas de hardware e software
distintos. O segundo dataset contém x amostras referente a horas de coletas para
cada usudrio (37 usudrios no total). Neste dataset, os 37 computadores possuiam

caracteristicas de hardware e software semelhantes.

2. Implementacdo de uma arquitetura de rede profunda baseada em camadas de
convolugdo e de recorréncia. Os dados dos contadores de desempenho sdo co-
letados em periodos sucessivos de tempo e, portanto, sdo caracterizados como

uma série temporal.

3. Adaptacdo do modelo de confianga proposto por Mondal e Bours [2015], que
havia sido desenvolvido para estudo autentica¢do continua baseada na dinamica

de mouse, para o estudo de contadores de desempenho do sistema operacional.

4. As pesquisas deste estudo geraram publicacdo do artigo "Autenticagdo continua
de usudrios utilizando contadores de desempenho do sistema operacional"que
foi apresentado no XIX Simpdsio Brasileiro de Seguranca da Informacao e de

Sistemas Computacionais (SBSeg 2019).

6.2 Direcoes futuras

Como trabalhos futuros ou variagdes deste trabalho podem ser elencados:

1. Estudos para reduzir a quantidade de atributos utilizados, assim € necessario
identificar quais dentre os contadores de desempenho coletados sdo mais efetivos

para propiciar uma melhor classificagdo.

2. Desenvolver um experimento onde os dados sejam coletados em um mesmo
computador e o processo de teste de autenticagdo continua possa ser efetuado

em tempo real.
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3. Alguns trabalhos de detec¢do de malware a partir da andlise comportamental
de contadores de desempenho ja foram desenvolvidos, entretanto cabe estudar o
emprego da rede DEEPCONVLSTM para esta finalidade;
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Relacao de atributos que compdem Dataset 1 e Dataset2, referente a contadores de

desempenho do sistema operacional.

Contador de Desempenho DataSetl | DataSet2
Adaptador de Rede Bytes enviados por segundo Sim
Adaptador de Rede Bytes recebidos por segundo Sim
Adaptador de Rede Pacotes enviados de difusdo ponto-a-ponto Sim
por segundo
Adaptador de Rede Pacotes enviados por segundo Sim
Adaptador de Rede Pacotes por segundo Sim
Adaptador de Rede Pacotes recebidos de difusdo ndo-ponto-a- Sim
ponto por segundo
Adaptador de Rede Pacotes recebidos de difusdo ponto-a-ponto Sim
por segundo
Adaptador de Rede Pacotes Recebidos por segundo Sim
Adaptador de Rede Total de bytes por segundo Sim
Arquivo de paginagdo (Total) Percentual uso Sim
Atividade da Placa de Interface de Rede Fisica (Intel Ether- Sim
net Connection (7) 1219-LM) Transi¢des de Baixo Consumo de
Energia Tempo de Vida
Atividade da Placa de Interface de Rede Fisica (Intel Ethernet Sim
Connection (7) I1219-LM) Estado de Energia do Dispositivo
Atividade da Placa de Interface de Rede por Processador (Total) Sim
Chamadas de Solicitacao de Envio por segundo
Atividade da Placa de Interface de Rede por Processador (Total) Sim
Chamadas de Conclusdo de Envio por segundo
Atividade da Placa de Interface de Rede por Processador (Total) Sim

Chamadas de Lista de Agrupamento de Criacao de Dispersao por

segundo
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Contador de Desempenho Datasetl | Dataset2
Atividade da Placa de Interface de Rede por Processador (Total) Sim
DPCs Adiados por segundo
Atividade da Placa de Interface de Rede por Processador (Total) Sim
DPCs enfileirados por segundo
Atividade da Placa de Interface de Rede por Processador (Total) Sim
Interrupgdes por segundo
Atividade da Placa de Interface de Rede por Processador (Total) Sim
Pacotes de Conclusdo de Envio por segundo
Atividade da Placa de Interface de Rede por Processador (Total) Sim
Pacotes Enviados por segundo
Atividade da Placa de Interface de Rede por Processador (Total) Sim
Pacotes Recebidos por segundo
Atividade da Placa de Interface de Rede por Processador (Total) Sim
Pacotes Retornados por segundo
Atividade da Placa de Interface de Rede por Processador (Total) Sim
Retornar Chamadas de Pacote por segundo
Atividade da Placa de Interface de Rede por Processador (Total) Sim
Receber Indicacdes por segundo
Atividade de Disco FileSystem (Total) Bytes Gravados pelo Fi- Sim
leSystem
Atividade de Disco FileSystem (Total) Bytes Lidos pelo FileSys- Sim
tem
Ciclos de Atividade de Rede por Processador (Total) Ciclos de Sim
Compilacdo de Scatter por Gather por segundo
Ciclos de Atividade de Rede por Processador (Total) Ciclos de Sim
Envio Concluido de NDIS por segundo
Ciclos de Atividade de Rede por Processador (Total) Ciclos de Sim
Envio Concluido de Pilha por segundo
Ciclos de Atividade de Rede por Processador (Total) Ciclos de Sim
Envio de Miniporta por segundo
Ciclos de Atividade de Rede por Processador (Total) Ciclos de Sim
Envio de NDIS por segundo
Ciclos de Atividade de Rede por Processador (Total) Ciclos de Sim

Indicagdo de Recepg¢do de Pilha por segundo
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Contador de Desempenho Datasetl | Dataset2
Ciclos de Atividade de Rede por Processador (Total) Ciclos de Sim
Indicagdo de Recepgdo de NDIS por segundo
Ciclos de Atividade de Rede por Processador (Total) Ciclos de Sim
Interrupcdo por segundo
Ciclos de Atividade de Rede por Processador (Total) Ciclos de Sim
Laténcia DPC de Interrupg¢do por segundo
Ciclos de Atividade de Rede por Processador (Total) Ciclos de Sim
Pacotes de Retorno de Miniporta por segundo
Ciclos de Atividade de Rede por Processador (Total) Ciclos de Sim
Pacotes de Retorno de NDIS por segundo
Ciclos de Atividade de Rede por Processador (Total) Ciclos DPC Sim
de Interrupcao por segundo
Informagdes do Processador (Total) DPCs Enfileirados por se- | Sim Sim
gundo
Informagdes do Processador (Total) Eventos de Interrup¢ao Oci- Sim
osa por segundo
Informagdes do Processador (Total) Interrupcdes do Relégio por Sim
segundo
Informagdes do Processador (Total) Interrupgdes por segundo Sim Sim
Informagdes do Processador (Total) Media de Tempo Ocioso Sim
Informagdes do Processador (Total) Percentual de Desempenho Sim
do Processador
Informagdes do Processador (Total) Percentual de Frequéncia Sim
Miéxima
Informacgdes do Processador (Total) Percentual de Tempo Ocioso | Sim Sim
Informagdes do Processador (Total) Percentual de Utilitario do Sim
Processador
Informagdes do Processador (Total) Percentual de Utilitario Pri- Sim
vilegiado
Informacdes do Processador (Total) Percentual Tempo C1 Sim Sim
Informagdes do Processador (Total) Percentual Tempo C2 Sim
Informagdes do Processador (Total) Percentual Tempo C3 Sim
Informagdes do Processador (Total) Percentual Tempo de DPC Sim Si
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Contador de Desempenho Datasetl | Dataset2
Informagdes do Processador (Total) Percentual Tempo de Inter- | Sim Sim
rupg¢ao
Informacdes do Processador (Total) Percentual tempo de priori- | Sim Sim
dade
Informagdes do Processador (Total) Percentual Tempo do Pro- | Sim Sim
cessador
Informacdes do Processador (Total) Percentual Tempo do Usud- | Sim Sim
rio
Informagdes do Processador (Total) Percentual Tempo Privilegi- | Sim Sim
ado
Informagdes do Processador (Total) Taxa de DPC Sim Sim
Informagdes do Processador (Total) Transi¢des C1 por segundo | Sim Sim
Informagdes do Processador (Total) Transi¢des C2 por segundo Sim
Informagdes do Processador (Total) Transi¢des C3 por segundo Sim
Interface de rede Bytes enviados por segundo Sim Sim
Interface de rede Bytes recebidos por segundo Sim Sim
Interface de rede Largura de banda atual Sim
Interface de rede Pacotes enviados de difusdo ndo-ponto-a-ponto | Sim Sim
por segundo
Interface de rede Pacotes enviados de difusao ponto-a-ponto por | Sim Sim
segundo
Interface de rede Pacotes enviados por segundo Sim Sim
Interface de rede Pacotes por segundo Sim Sim
Interface de rede Pacotes enviados de difusdao nao-ponto-a-ponto | Sim Sim
por segundo
Interface de rede Pacotes recebidos de difusdo ponto-a-ponto por | Sim Sim
segundo
Interface de rede Pacotes Recebidos por segundo Sim Sim
Interface de rede Total de bytes por segundo Sim Sim
LogicalDisk (Total) Bytes de disco por segundo Sim Sim
LogicalDisk (Total) Bytes de gravacdo de disco por segundo Sim Sim
LogicalDisk (Total) Bytes de leitura de disco por segundo Sim Sim
LogicalDisk (Total) Comprimento da fila de disco atual Sim Sim
LogicalDisk (Total) Comprimento médio da fila de disco Sim Sim
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Contador de Desempenho Datasetl | Dataset2

LogicalDisk (Total) Comprimento médio da fila de gravacdo de | Sim Sim
disco

LogicalDisk (Total) Comprimento médio da fila de leitura de | Sim Sim
disco

LogicalDisk (Total) E por segundo dividida por segundo Sim Sim
LogicalDisk (Total) Gravacdes de disco por segundo Sim Sim
LogicalDisk (Total) Leituras de disco por segundo Sim Sim
LogicalDisk (Total) Media de bytes de disco por gravacao Sim Sim
LogicalDisk (Total) Media de bytes de disco por leitura Sim Sim
LogicalDisk (Total) Media de bytes de disco por transferéncia Sim Sim
LogicalDisk (Total) Media de disco por gravacao Sim Sim
LogicalDisk (Total) Media de disco por leitura Sim Sim
LogicalDisk (Total) Media de disco por transferéncia Sim Sim
LogicalDisk (Total) Megabytes livres Sim Sim
LogicalDisk (Total) Percentual de espaco livre Sim Sim
LogicalDisk (Total) Percentual tempo de disco Sim Sim
LogicalDisk (Total) Percentual tempo de gravagdo de disco Sim Sim
LogicalDisk (Total) Percentual tempo de leitura de disco Sim Sim
LogicalDisk (Total) Percentual tempo ocioso Sim Sim
LogicalDisk (Total) Transferéncias de disco por segundo Sim Sim
Memoria de alocagdo de pool nao paginédvel Sim Sim
Memodria de alocacgdo de poll paginavel Sim Sim
Memoria Bytes confirmados Sim Sim
Memoria Bytes da Lista de P4ginas Livre e Zero Sim Sim
Memoria Bytes da Lista de Pdginas Modificadas Sim Sim
Memoria Bytes de cache Sim Sim
Memoria Bytes de pool ndo-pagindvel Sim Sim
Memoria Bytes de pool pagindvel Sim Sim
Memoria Bytes de Prioridade Normal de Cache em Espera Sim Sim
Memoria Bytes de Reserva de Cache em Espera Sim Sim
Memoria Bytes disponiveis Sim
Memoria Bytes Principais de Cache em Espera Sim
Memoria Bytes residentes de cache do sistema Sim Sim
Memoria Bytes residentes de driver do sistema Sim Sim
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Contador de Desempenho Datasetl | Dataset2

Memoria Bytes residentes de pool pagindvel Sim Sim
Memoria Copias de gravacdo por segundo Sim Sim
Memoria de No NUMA (Total) MBytes de Lista de Espera Sim
Memoria de No NUMA (Total) MBytes de Lista de Paginas Livre Sim
e Zero

Memoria de No NUMA (Total) MBytes Disponiveis Sim
Memoria Entrada de paginas por segundo Sim Sim
Memoria Entradas livres de tabela de paginacao do sistema Sim Sim
Memoria Falhas de cache por segundo Sim Sim
Memoria Falhas de demanda zero por segundo Sim Sim
Memoria Falhas de paginas por segundo Sim Sim
Memoria Falhas de transicao por segundo Sim Sim
Memoria Kbytes disponiveis Sim Sim
Memoria Gravacdes de pagina por segundo Sim
Memoria Leituras de pagina por segundo Sim Sim
Memoria MBytes disponiveis Sim Sim
Memoria P4ginas de transi¢do realocadas por segundo Sim
Memoria P4ginas por segundo Sim Sim
Memoria Percentual bytes confirmados em uso Sim Sim
Memoria Saida de pdginas por segundo Sim
Memoria Total de bytes de driver do sistema Sim Sim
PhysicalDisk (Total) Bytes de disco por segundo Sim Sim
PhysicalDisk (Total) Bytes de gravacdo de disco por segundo Sim Sim
PhysicalDisk (Total) Bytes de leitura de disco por segundo Sim Sim
PhysicalDisk (Total) Comprimento da fila de disco atual Sim Sim
PhysicalDisk (Total) Comprimento médio da fila de disco Sim Sim
PhysicalDisk (Total) Comprimento médio da fila de gravacdo de | Sim Sim
disco

PhysicalDisk (Total) Comprimento médio da fila de leitura de | Sim Sim
disco

PhysicalDisk (Total) E por segundo dividida por segundo Sim Sim
PhysicalDisk (Total) Gravagdes de disco por segundo Sim Sim
PhysicalDisk (Total) Leituras de disco por segundo Sim Sim
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Contador de Desempenho Datasetl | Dataset2
PhysicalDisk (Total) Media de bytes de disco por gravacao Sim Sim
PhysicalDisk (Total) Media de bytes de disco por leitura Sim Sim
PhysicalDisk (Total) Media de bytes de disco por transferéncia | Sim Sim
PhysicalDisk (Total) Media de disco por gravacao Sim Sim
PhysicalDisk (Total) Media de disco por leitura Sim Sim
PhysicalDisk (Total) Media de disco por transferéncia Sim Sim
PhysicalDisk (Total) Percentual tempo de disco Sim Sim
PhysicalDisk (Total) Percentual tempo de gravacao de disco Sim Sim
PhysicalDisk (Total) Percentual tempo de leitura de disco Sim Sim
PhysicalDisk (Total) Percentual tempo ocioso Sim Sim
PhysicalDisk (Total) Transferéncias de disco por segundo Sim Sim
Processador (Total) DPCs enfileirados por segundo Sim Sim
Processador (Total) Interrup¢des por segundo Sim Sim
Processador (Total) Percentual tempo C1 Sim Sim
Processador (Total) Percentual tempo C2 Sim
Processador (Total) Percentual tempo C3 Sim
Processador (Total) Percentual tempo de DPC Sim Sim
Processador (Total) Percentual tempo de interrupg¢ao Sim Sim
Processador (Total) Percentual tempo de processador Sim Sim
Processador (Total) Percentual tempo de usuério Sim Sim
Processador (Total) Percentual tempo ocioso Sim Sim
Processador (Total) Percentual tempo privilegiado Sim Sim
Processador (Total) Taxa de DPC Sim Sim
Processador (Total) Transi¢cdes C1 por segundo Sim Sim
Processador (Total) Transi¢cdes C2 por segundo Sim
Processador (Total) Transi¢cdes C3 por segundo Sim
Processo (Total) Bytes de arquivo de paginacdo Sim Sim
Processo (Total) Bytes de dados de ES por segundo Sim Sim
Processo (Total) Bytes de gravagdo de E por segundo por segundo | Sim Sim
Processo (Total) Bytes de leitura de E por segundo por segundo | Sim Sim
Processo (Total) Bytes de pool ndo-pagindvel Sim Sim
Processo (Total) Bytes de pool paginével Sim Sim
Processo (Total) Bytes virtuais Sim Sim
Processo (Total) Conjunto de trabalho Sim Sim
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Processo (Total) Conjunto de trabalho - particular Sim Sim
Processo (Total) Contagem de threads Sim Sim
Processo (Total) Falhas de paginas por segundo Sim Sim
Processo (Total) Nuimero de Identificadores Sim Sim
Processo (Total) Operacdes de dados de ES por segundo Sim Sim
Processo (Total) Operacdes de gravacao de ES por segundo Sim Sim
Processo (Total) Operacdes de leitura de ES por segundo Sim Sim
Processo (Total) Outras operagdes de ES por segundo Sim Sim
Processo (Total) Outros bytes de E por segundo por segundo Sim Sim
Processo (Total) Percentual tempo de processador Sim Sim
Processo (Total) Percentual tempo de usudrio Sim Sim
Processo (Total) Percentual tempo privilegiado Sim Sim
Processo (Total) Pico de bytes de arquivo de paginacao Sim Sim
Processo (Total) Pico de bytes virtuais Sim Sim
Processo (Total) Pico do conjunto de trabalho Sim Sim
Sincronizacdo (Total) Aquisicdoes de AcqExclLitel Exclusivas | Sim Sim
Recursivas no Recurso Execugdo por segundo
Sincronizagdo (Total) Aquisi¢cOes de AcqExclLitel no Recurso | Sim Sim
Execucdo por segundo
Sincronizacgdo (Total) Aquisi¢des de AcqShrdLite Compartilha- | Sim Sim
das Recursivas no Recurso Execugdo por segundo
Sincronizagdo (Total) Aquisi¢des de AcqShrdLite Exclusivas Re- | Sim Sim
cursivas no Recurso Execucdo por segundo
Sincronizacdo (Total) Aquisi¢des de AcqShrdLite no Recurso | Sim Sim
Execugdo por segundo
Sincronizagdo (Total) Aquisi¢des de AcqShrdStarveExcl Com- | Sim Sim
partilhadas Recursivas no Recurso Execucdo por segundo
Sincronizacdo (Total) Aquisi¢cdes de AcqShrdStarveExcl no Re- | Sim Sim
curso Execugdo por segundo
Sincronizagdo (Total) Aquisi¢des de Spinlock por segundo Sim Sim
Sincronizagdo (Total) Aquisi¢cdes Totais de Recurso Execucdo | Sim Sim
por segundo
Sincronizac¢do (Total) Aumento de Proprietario Exclusivo do Re- | Sim Sim

curso Execucdo por segundo
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Sincronizac¢ao (Total) Aumento de Proprietarios Compartilhados Sim
do Recurso Execucdo por segundo
Sincronizagdo (Total) Contencdo de AcqExclLitel no Recurso | Sim Sim
Execucdo por segundo
Sincronizacdo (Total) Conten¢do de AcqShrdLite no Recurso | Sim Sim
Execugdo por segundo
Sincronizagdo (Total) Contengdo de AcqShrdStarveExcl no Re- | Sim Sim
curso Execugdo por segundo
Sincronizacao (Total) Contengdes de Spinlock por segundo Sim Sim
Sincronizagao (Total) Contengdes Totais de Recurso Execugdo | Sim Sim
por segundo
Sincronizac¢do (Total) Conversao Total de Recurso Executivo Ex- | Sim Sim
clusivo para Compartilhamento por segundo
Sincronizagdo (Total) Definicdo de Proprietario de Ponteiro | Sim Sim
Compartilhado (Proprietario Existente) do Recurso Execucédo por
segundo
Sincronizacdo (Total) Definicdo de Proprietario de Ponteiro | Sim Sim
Compartilhado (Novo Proprietario) do Recurso Execugdo por se-
gundo
Sincronizac¢do (Total) Definicao de Proprietario de Ponteiro Ex- | Sim Sim
clusivo do Recurso Execucao por segundo
Sincronizagdo (Total) Exclusdo Total de Recurso Execuc¢do por | Sim Sim
segundo
Sincronizagdo (Total) Inicializacdo Total de Recurso Execucdo | Sim Sim
por segundo
Sincronizagdo (Total) Interrupcdes de Software de Envio IPI por | Sim Sim
segundo
Sincronizacdo (Total) Liberacdes Compartilhadas Totais de Re- | Sim Sim
curso Execugdo por segundo
Sincronizagdo (Total) Liberagdes Exclusivas Totais de Recurso | Sim Sim
Execucdo por segundo
Sincronizagdo (Total) Pedidos de Rotina de Envio IPI por se- | Sim Sim

gundo
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Sincronizacdo (Total) Pedidos por Difusdo de Envio IPI por se- | Sim Sim
gundo
Sincronizagdo (Total) Reinicializacdo Total de Recurso Execugdo | Sim Sim
por segundo
Sincronizacao (Total) Rota¢des de Spinlock por segundo Sim Sim
Sincroniza¢do (Total) Sem espera de AcqExclLitel no Recurso | Sim Sim
Execugdo por segundo
Sincronizagdo (Total) Sem espera de AcqShrdLite no Recurso | Sim Sim
Execucao por segundo
Sincronizagdo (Total) Tentativas de AcgqExclLitel no Recurso | Sim Sim
Execucdo por segundo
Sincronizacdo (Total) Tentativas de AcqShrdLite no Recurso | Sim Sim
Execucao por segundo
Sincronizagdo (Total) Tentativas de AcqShrdStarveExcl no Re- | Sim Sim
curso Execugdo por segundo
Sincronizac¢ao (Total) Tentativas de AcqShrdWaitForExcl no Re- Sim
curso Execugdo por segundo
Total de Contadores de Desempenho 159 218




