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RESUMO

A industria 4.0 surgida na Europa em meados de 2011 trouxe mudancas significativas na
industria, no comércio e na sociedade em geral, muitas dessas mudancas sdo disruptivas em
funcdo do surgimento de novas tecnologias. Sistemas Cyberfisicos (CPS), Identificacdo por
Radiofrequéncia (RFID), Internet das coisas (10T), big data, Inteligéncia Artificial (Al), analise
de sistemas e armazenamento em nuvem sdo ferramentas, dentre outras, que permitem o
surgimento de uma nova era para a industria da transformacdo. Empresas e negocios que nao
se adaptarem rapidamente a esse novo ambiente, encontrardo sérias dificuldades de
sobrevivéncia no mercado. Foram abordados os principais conceitos, principios da industria
4.0, além da ocorréncia dessa revolugdo nos principais paises do mundo. Nesse contexto, o
presente trabalho trouxe modelos de maturidade ou de prontidao que servem como parametros
de avaliacdo de uma organizacdo frente a Industria 4.0. Analisou-se os modelos abordados
quanto as suas caracteristicas e elementos estabelecidos por autores importantes. Em seguida,
fez-se andlise comparativa entre os proprios modelos a fim de identificar as principais
dimensdes e elementos constantes em diversos modelos de maturidade. Doravante, foi criado
um modelo de maturidade que permitisse a avaliagdo de uma IFES; para isso, foram adotados
dimensdes e pardmetros que fossem aderentes a uma instituicdo publica. A avaliagdo ocorreu
por meio de uma pesquisa survey, bem como a utilizacdo da ferramenta da Capability Maturity
Model® Integration — CMMI. Por conseguinte, foi realizada uma metandlise dos dados por
meio dos softwares Smart PLS. Nesse sentido verificou-se que duas dimensdes alcangaram o
nivel 3/5 do nivel de maturidade pelo método CMMI, e trés dimensdes chegaram a 2/5 do nivel
de maturidade. Na avaliacdo da metanalise dos dados, verificou-se que os mesmos alcangaram
alto nivel de aderéncia, confiabilidade e livre de vieses. Por fim, houve também uma relacéo
diretamente proporcional entre as dimensdes mais bem avaliadas no método CMMI com o nivel
de confiabilidade dos dados na metanalise.

Palavras-chave: Industria 4.0, modelo de maturidade, tecnologias disruptivas, avaliacdo de
maturidade, metanalise, IFES.



ABSTRACT

Industry 4.0 that emerged in Europe in mid-2011 brought significant changes in industry,
commerce and society in general, many of these changes are disruptive due to the emergence
of new technologies. Cyberphysical Systems (CPS), Radio Frequency Identification (RFID),
Internet of Things (loT), big data, Artificial Intelligence (Al), systems analysis and cloud
storage are tools, among others, that allow the emergence of a new era for the manufacturing
industry. Companies and businesses that do not adapt quickly to this new environment will face
serious difficulties to survive in the market. The main concepts, principles of industry 4.0 were
addressed, in addition to the occurrence of this revolution in the main countries of the world. In
this context, the present work brought maturity or readiness models that serve as parameters for
evaluating an organization against Industry 4.0. The approached models were analyzed
regarding their characteristics and elements established by important authors. Then, a
comparative analysis was made between the models themselves in order to identify the main
dimensions and elements contained in different maturity models. Henceforth, a maturity model
was created that would allow the assessment of an IFES; for this, dimensions and parameters
that were adherent to a public institution were adopted. The evaluation took place through a
survey research, as well as the use of the Capability Maturity Model® Integration — CMMI tool.
Therefore, a meta-analysis of the data was performed using Smart PLS software. In this sense,
it was found that two dimensions reached the level 3/5 of the maturity level by the CMMI
method, and three dimensions reached 2/5 of the maturity level. In evaluating the meta-analysis
of the data, it was found that they reached a high level of adherence, reliability and free from
bias. Finally, there was also a directly proportional relationship between the dimensions best
evaluated in the CMMI method and the level of reliability of the data in the meta-analysis.

Keywords: Industry 4.0, maturity model, disruptive technologies, maturity assessment, meta-
analysis, IFES.
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1. INTRODUCAO
1.1. Contextualizacdo

O mundo passa por mudancas sem precedentes com o surgimento da Industria 4.0, o
movimento comecou na cidade de Hannover na Alemanha em 2011. A primeira revolucao
industrial ficou caracterizada pela substituicdo da mao de obra artesanal pela maquina a vapor
em meados do século XVII, passou se a utilizar das facilidades da manufatura mecénica; a
segunda grande revolucdo ocorreu com advento da eletricidade e da producdo em grande escala
no inicio do século XIX, o trabalho passou-se a basear-se na especializacdo com a fabricacéo
em escala dos primeiros automaveis.

A terceira foi proporcionada pelo ambiente de tensdo do pds-guerra entre EUA e
Unido Soviética em meados do século XX, época em gue surgiu a informatica e outros grandes
avancgos tecnoldgicos como microprocessadores, tecnologia da informagdo e comunicacdes,
alcancando a manufatura automatica, além de avancos na medicina, na biotecnologia e na
nanotecnologia. A quarta revolucdo industrial, também chamada de Indistria 4.0 (1.4.0) utiliza-
se da juncdo de todas as tecnologias das revolugfes anteriores, acrescentando-se a internet das
coisas, internet industrial das coisas e dos sistemas de Cyber-Phisical- Systems (CPS)
(REISCHAUER, 2018; TAKAKUWA et al., 2018).

Nesse contexto, a era pré-industrial era baseada no trabalho de artesdes, os produtos
eram customizados. Com a revolucao industrial, passou-se a produzir em massa, porém nao
com produtos customizados, sdo fabricados de modo padronizado, 0 marco inicial ocorreu com
a producdo em massa dos carros modelo T de Henry Ford. A 1.4.0 promete juntar os dois
conceitos, tornando possivel a produgdo em massa e ao mesmo tempo customizado em funcao
da implantacdo dos conceitos da agilidade, flexibilidade e interoperabilidade. Isso torna
possivel em funcdo das novas tecnologias surgidas na era 1.4.0 como |.A, a big data, novos

sistemas de softwares, computacdo em nuvem, impressdo em 3D, robds e digitalizacéo.



Figura 01: As quatro revolugdes industriais
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Fonte: Netscandigital, 2019

O grau de exigéncia dos consumidores aumenta cada vez mais, isso porque ha a
exigéncia de produtos e servi¢cos com qualidade e entrega com celeridade, as empresas precisam
se adaptar na busca de uma responsividade agil e flexivel se quiserem ser competitivas. Um dos
grandes desafios nesse novo ambiente de competicdo é a indlstria conseguir atender as
expectativas dos clientes baseado no feedback recebido pelo mercado, ao mesmo tempo em que
necessita continuar a produzir em grande escala a afim de diminuir seus custos de producéo.

A producédo inteligente torna-se um novo imperativo no ambiente da 1.4.0, sendo
necessario as organizades trabalharem junto com seus clientes e fornecedores, com a
possibilidade de atender as necessidades do mercado por meio de novos servicos personalizados
com base em produtos inteligentes. Para que isto seja possivel, as maquinas inteligentes
baseadas em sistemas de informacdo precisam estar conectadas via rede, trocando informacdes
de forma independente e autdbnoma para gerenciar o processo de producdo industrial (POTTER
& HELPPEMANN, 2014; OETTINGER, 2015)

Para o desenvolvimento robusto da 1.4.0, é necessaria a integracdo do entendimento
interdisciplinar de sistemas, processos produtivos, tecnologias da automacéo, tecnologia da
informagdo, principios de ergonomia e conhecimento dos processos de negadcios. A engenharia
moderna da 1.4.0 requer possuir uma perspectiva holistica do complexo sistema de producéo
(SIMONS et al., 2017). Nesse aspecto, a cooperagéo e integracdo de grupos de trabalhos de
diferentes profissionais especialistas tornam-se um novo imperativo, grupos estes formados por
engenheiros mecanicos, engenheiro de producdo, profissionais de TI, especialistas em

ciberseguranca, e especialista em coordenacgéo de recursos humanos.



18

Diversas tecnologias podem ser consideradas oriundas dessa nova abordagem tais
como: Big Data, Inteligéncia Artificial (Al), Digitalizacdo, Computacdo em Nuvem e Sistemas
Embarcados (IEDI, 2018; SCHUMACKER, 2016; LYEH et al, 2016). Ainda de acordo com
Lyeh et al 2016, os seguintes requisitos de infraestrutura em TI Sdo necessarios para
implementacdo da 1.4.0 em uma empresa: integracdo vertical, integracdo horizontal,
continuidade digital de engenharia, arquitetura de servi¢o orientado, computagdo em nuvem,
processamento e integracdo de informacéo e seguranca em TI.

A proposta dessa nova era tecnoldgica da inddstria consiste em tornar os sistemas
produtivos com eficiéncia tal que haverd o sensoriamento de todas as etapas do processo do
fluxo de valor de bens e servicos, interno ou externamente a empresa, fazendo com que a
tomada de decisdo alcance velocidade espantosa (CRUZ, WATANUKI & MORAES, 2017).
Segundo Antdnio et al (2018), os principios dessa nova industria sdo a interoperabilidade
(conexdo via redes de internet), a virtualizacdo (permitindo a teste de protétipos), a
descentralizacdo dos controles, a adaptagdo da producdo em tempo real, a orientacéo a servicos
e sistemas modulares. A integracao fisico-virtual por meio do CPS transforma objetos fisicos
em componentes inteligentes conforme é distribuido a ecossistemas autbnomos. Posto isto,
pode-se afirmar que a 1.4.0 faz uma integracdo das tecnologias fisicas, virtuais e informacionais
potencializando a velocidade e flexibilidade da manufatura (LIN et al, 2018).

Ainda segundo os autores, as solu¢des da I. 4.0 melhoram o desempenho da manufatura
ao mesmo tempo que reduz custos em toda a cadeia de valor. Isso é possivel em funcdo da
integracao entre materiais e maquinas sobre forma de sistemas ciber-fisicos, que séo tecnologias
de sensores para troca de dados controlados em tempo real. Nessa perspectiva, a 1.4.0 resolve
atualmente desafios relacionados a eficiéncia energética, recursos materiais, problemas urbanos
e mudanca demografica, permitindo o aumento da produtividade e racionalizacdo de recursos
(KAGERMANN et al., 2013a). Para Macdougall (2014), essas fabricas sdo chamadas de
fabricas inteligentes, elas impulsionaram uma nova revoluc¢do industrial que tem o potencial de
perturbar seriamente as empresas.

Tecnologias como a internet das coisas traz uma nova geracao de sistemas industriais
baseados em servicos de funcionalidades embarcados em um dispositivo, que por sua vez
integra-se a nuvem (KARNOUSKOS et al., 2014). Nuvem é uma metafora utilizada para
descrever a internet ou a infraestrutura de comunicagdo entre componentes de arquiteturas
centrais; a infraestrutura € composta por um grande niumero de maquinas fisicas ou nds fisicos
conectadas por meio de uma rede (BUYYA et al., 2009B; SOUSA et al., 2010). E necessario
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0 uso intensivo e integrado de internet e tecnologias capazes de dar suporte na integracdo dos
objetos fisicos e aos atores humanos; essa rede de conexdo permite formar uma cadeia de valor
na organizacdo com capacidade de prever produtos futuros, agir de forma produtiva e
responsiva as demandas com variedade, velocidade e complexidade ao menor custo possivel,
(GANZARAIN & ERRASTI, 2016).

Os impactos da inovagéo proporcionada pela 1.4.0 estdo influenciando ndo sé os meios
de producdo, mas todas as dimensbes da vida em sociedade. A revolucdo tecnoldgica
transformaré fundamentalmente a forma como vivemos, trabalhamos e nos relacionamos. Em
termos comparativos de escala, amplitude e complexidade, a transformacéo seré diferente de
qualquer coisa que o ser humano tenha experimentado, afirma o alemdo Klaus Schwab,
fundador do Férum Econémico Mundial e autor do livro A quarta revolucéo industrial de 2019.

A implementacdo da Industria 4.0 é caracterizada pela transformacdo da producéo
tradicional para a uso de aplicagdes industriais avangadas, como nas revolugdes industriais
anteriores. A caracteristica que difere desta vez é que a quarta revolucao industrial resulta da
integracdo e convergéncia dos sistemas de tecnologias existentes, trazendo criaces inovadoras
sem precedentes (KAGERMANN, 2015; SCHWAB, 2017). Dois exemplos praticos podem
corroborar com essa visdo: o fabricante automotivo Tesla estabeleceu uma fabrica inteligente
na qual uma rede de dispositivos, sensores e robds trabalha em conjunto com um sistema
integrado para produzir carros e baterias com mais eficiéncia; o fabricante sueco de caminhdes
Scania, que tem sua competitividade inovadora em seus processos de produ¢do como tradi¢ao
histérica, agora estd tentando transformar suas operacdes através de tecnologia de fabrica
inteligente (SJODIN et al, 2018).

Essas fabricas inteligentes passam a ser o principal motor de desenvolvimento na 1.4.0,
e descrevem justamente a interconexao em andamento nos sistemas de manufatura orientados
por tecnologia, sustentabilidade, otimizacdo e necessidade de atender as demandas dos clientes;
sdo caracterizadas pelo valor de cadeia aberta, producéo flexivel e manufatura centrada no ser
humano. (CEl, 2015; BURKE et al.,2017). Ha dois grandes desafios para que ocorra o pleno
desenvolvimento da 1.4.0 no mundo. O primeiro € que os niveis de compreensédo e lideranca
sobre as mudancas em curso em todos os setores sdo baixos frente a necessidade de resposta a
1.4.0; é necessario repensar 0s sistemas econémicos, sociais e politicos. O segundo € que 0
mundo carece de uma narrativa coerente, positiva e comum que descreva as oportunidades e 0s

desafios da quarta revolugdo industrial, isto € essencial para 0 empoderamento de um grupo
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diversificado de individuos e comunidades afim de evitar uma reagdo popular contra as
mudangas fundamentais em curso (SCHWAB, 2019).

Para Barata & Cunha, 2017, os principais desafios da 1.4.0 ndo sdo tecnoldgicos, mas
mudancas estruturais nas relagdes de trabalho, apontando a padronizacdo, organizacdo do
trabalho, geracdo de novos modelos de negdcios, disponibilidade de trabalhadores altamente
qualificados, protecdo de propriedade intelectual, geracdo de novos modelos de negdcios.
Outros elementos como protecdo de dados, da privacidade e a capacidade de aprender e
reaprender novas técnicas a cada mudanca de cendrio, que ocorre cada vez mais rapido, séo
fatores extremamente impactantes para o mercado de trabalho.

Segundo Harari (2016), autor dos livros HomoSapiens e homoDeus, diferente de outras
revolugdes industriais, o desenvolvimento tecnoldgico atual revolucionara toda a sociedade de
forma sem precedentes. Harari afirma que outras épocas o homem controlou ferramentas
externas ao corpo, mas que em um futuro breve “seremos capazes de aprimoramos 0 Corpo e a
mente humanos diretamente com nossas ferramentas mediante adocdo da evolugdo de trés
campos da ciéncia: a engenharia bioldgica, a engenharia cibernética e a engenharia de seres ndo
organicos” (p.53). Corroborando com 0 entendimento da jungéo entre a biologia e a engenharia,
Kriegman et al. (2020) publicaram um artigo na revista ScientAlert a criagdo de robds
minusculos feitos inteiramente de células vivas retiradas de sapos, 0s chamados Xenobots, um
organismo vivo e programavel criado pelo homem.

O desenvolvimento da 1.4.0 integrara cada vez mais os diversos campos da ciéncia que
até entdo seriam inimagindaveis, trazendo mudancas na industria farmacéutica, de alimentos, de
maquinas e de equipamentos. Na industria da manufatura, trés estagios sdo fundamentais para
a continuacdo do alto grau de desenvolvimento: a oferta de novas tecnologias, o apoio a difuséo
dessas tecnologias junto a industria para modernizacdo das empresas (relacionamento academia
X industria) e a adaptacdo de competéncia e habilidade dos trabalhadores as novas tecnologias
adotadas (Conseil National de L industrie from France — CNI, 2013; IEDI, 2018).

Alemanha, Coreia do Sul e Japdo adotaram politicas nacionais de desenvolvimento da
1.4.0 a fim de manterem-se na vanguarda mundial, sdo detentores de empresas industriais
nacionais nos setores de alta tecnologia, sendo o Japdo o pais que adotou como uma das
diretrizes o foco na sustentabilidade; Estados Unidos, Franca e Reino Unido adotaram
estratégias para reverter o processo de desindustrializacdo e aumentar suas respectivas
competitividades, ampliando a participacdo da indstria na economia nacional; China e india

buscam aproveitar as oportunidades oferecidas pela revolugéo industrial em curso para realizar
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mudangas fundamentais em suas respectivas industrias com o objetivo de reduzir o diferencial
em relacdo as nacgdes desenvolvidas. O planejamento de médio e longo prazo chinés é mais
robusto e avancado do que o indiano (LIAO et al., 2018; IEDI, 2018).

Das 10 maiores economias do mundo em 2019, o Brasil foi ultimo pais a criar um
conselho nacional para o desenvolvimento da 1.4.0, a chamada Camara Brasileira da Industria
4.0. O mesmo possui 0 gerenciamento do Ministério da Ciéncia e Tecnologia, Inovagdes e
Comunicacdo — MCTIC e do Ministério da Economia — ME em 2019. O colegiado €
representando por integrantes do governo, das empresas e da academia. O conselho tera foco
em quatro areas de atuacdo: Desenvolvimento Tecnoldgico e Inovacdo, Capital Humano,
Cadeias Produtivas e Desenvolvimento de Fornecedores, Regulagdo, Normalizagcdo Técnica e
Infraestrutura. Ha dois planos que comecaram inicialmente em 2015, mas somente em 2019
implementou-se o plano de CT&I para manufatura avancada no Brasil — Pro Futuro e a Agenda
Brasileira para a Industria 4.0 (MCTIC, 2019).

1.2 Situacado Problema

Novos desafios estdo postos, as instituicdes invariavelmente sdo impactadas e forgadas
a inovarem seus processos sob pena de tornarem-se obsoletas. O surgimento da 1.4.0 conduziu
a uma abordagem nova nos sistemas de producdo, ajudando a melhorar os processos industriais
essenciais, resultando no crescimento da produtividade e da competitividade no mercado de
trabalho. As instituicdes publicas relacionam-se de forma simbiética e de modo integralizado
com a industria e a sociedade; a disrup¢do provocada pela 1.4.0 transpassa 0s muros da industria
e impacta governos e sociedades.

A 1.4.0 é uma imposicdo do contexto internacional, e o nivel de desenvolvimento da
1.4.0 nos paises ricos pressionam mudancas em toda a escala da producdo industrial
internacional. O desenvolvimento dessa industria requer um alto nivel de investimento
financeiro para criar uma rede interativa de maquinas-humanos (HMI) através da Internet das
Coisas (IoT) e Cyber Physical System (CPS).

Uma das formas de verificar como as institui¢cdes publicas ou privadas estdo reagindo a
estas mudancas podem ser analisadas por meio de um modelo de maturidade. Ela representa
uma das ferramentas para identificar a distancia entre a situacdo atual e o ideal de uma

organizacdo. Os requisitos para implementacdo da industria 4.0 devem ser feitos em diferentes
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areas, como por exemplo, o levantamento das necessidades de investimento em arquitetura em
Tl e trabalhadores qualificados (L1 & LAU, 2019)

Os sistemas de producdo tendem a ter cada vez menos dependéncia da atividade
humana operacional, que é substituida pelos sistemas de informacéo e CPS de forma integrada,
produzindo uma fabricagdo &gil, customizada e flexivel. Qualidade na produgdo, entrega no
prazo e reducdo de custos também sdo imperativos nessa nova sistematica (SIMONS et al.,
2017). Como consequéncia dessa autonomia, faz necessario o aprimoramento da
interconectividade dos sistemas de TI a fim de evitar ataques cibernéticos, ja que invasores
podem comprometer os dispositivos e perturbar a producdo (SMITH, 2015). Uma vez feito o
diagndstico de status quo perante a 1.4.0, as empresas devem priorizar seus recursos para
alcancar o passo a passo para o maior nivel de maturidade (LI & LAU, 2019).

Técnicas e inovacOes surgidas em ambito industrial passam a ser inseridas e utilizadas
no ambito da Administragdo Publica. Gestdo gerencial, administracdo de processos, técnicas de
gestdo, tecnologias informacionais, inovacdes tecnoldgicas surgidas originalmente na industria
sdo competéncias que muitos cidaddos, que sdo ou desejam trabalhar em 6rgdos publicos,
precisam ter para desenvolver as atividades laborais no servico publico. Ressalta-se ainda a
necessidade de os gestores publicos modernizarem sua infraestrutura fisica, informética e de
pessoal para acompanhar essas mudancas.

Posto isto, o presente estudo visa abordar a avaliacdo do nivel de maturidade de uma
Instituicdo de Ensino Superior (IFES) no Brasil frente 1.4.0. Para isto, aplicar-se-4 um modelo
de avaliacdo que possua aderéncia as especificidades da instituicdo a fim de avaliar o atual grau
de maturidade da IFES no contexto da 1.4.0, isso se faz necessario em fun¢do da dindmica dos
mercados e dos novos desafios que é oferecer servicos de qualidade de forma rapida e de modo
satisfatorio & sociedade.

Nesse contexto, a IFES tem a funcéo de qualificar pessoas com competéncias técnicas
necessarias a este novo mercado de trabalho. Dois questionamentos serdo abosadados: a IFES
encontra-se de modo maduro e satisfatorio no contexto da 1.4.0 ou estd muito aquém daquilo
que seria o ideal? Qual o nivel de maturidade ou prontiddo da IFES frente as novas ferramentas

tecnoldgicas e oportunidades trazidas pela 1.4.0?
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1.3 Objetivos
1.3.1 Objetivo geral

Avaliar o nivel de maturidade de uma Instituicdo de Ensino Superior do Brasil frente

a Industria 4.0.

1.3.2. Objetivos especificos

a) identificar os modelos de maturidade ou nivel de prontiddo da 1.4.0

b) verificar quais as principais tecnologias e inovagdes trazidas pela 1.4.0
c) criar um modelo de maturidade para avaliacédo da IFES

d) avaliar o estado atual e o potencial de maturidade da IFES

e) validar o proprio modelo desenvolvido por meio da metanalise

1.4 Justificativa

O Brasil passou por varios tipos de gestdo publica: patrimonial (da monarquia até
meados de 1936 no governo Getulio Vargas), bucrocratica (governo Getulio Vargas até meados
1967 no Governo Militar), e a gerencial, surgida a partir de 1967, aperfeicoada durante a década
de 90 e na virada do ano 2000, é o modelo aplicado atualmente. O patriomonilismo se destaca
pela mistura do que é publico e privado por parte dos gestores, ambiente propicio para a
corrupcao; a burocratica nasceu com a intencdo de racionalizar a Administracao Publica,
adotando processos de producdo, contratacdo de pessoa por meio do mérito e da adocdo do
principio da impessoalidade, fazendo distingdo do que é bem puablico do que € privado. A
administracdo gerencial por sua vez, é baseada nos principios da eficiéncia (EC 19/1998), da
flexibilidade, da descentralizagéo e da agilidade, introduzida fortamente no sistema brasileiro a
partir do plano diretor da reforma do Estado do Ex ministro Bresser-Pereira (NETO 1998;
PORTO, 2000)

Imposta destacar que muitas dos principios e praticas dos sistemas de administracdo
burocratica e gerencial nasceram no ambiente das instituicdes privadas, foram absolvidas, por
conseguinte, respeitadas as devidas proporgoes, nas instituicdes publicas. Nesse contexto, as
praticas da industria 4.0 € mais um fator surgido originalmente no &mbito privado (inddstria) e

que vem sendo implementado modelos de gestdo na Administracao Publica. Observa-se que
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muitos principios como a descentralizacdo, a agilidade e a flexibilidade da Administracao
Gerencial se coadunam diretamente com os principios da industria 4.0.

Em meados de 2011 surge na Europa, modelos de maturidade e de prontidao capazes
de medir a forma e a situagéo da industria no cendrio da Industria 4.0. O modelo de maturidade
é importante porque permite diagnosticar o estagio atual de uma determinada organizagéo, e
partir dai, elaborar um plano capaz de ser executado, e com isso gerar resultados em termos de
eficiéncia, agilidade, adaptabilidade, corroborando com a diminui¢do de custos e trazendo
resultados financeiros mais favoraveis. A empresa mais bem posicionada nesse processo de
evolucdo, levara vantagem competitiva diante de seus conconrrentes.

A Aplicacdo das novas ferramentas advindas da 1.4.0 no setor publico pode gerar
beneficios como aumento da produtividade, flexibilidade e agilidade, trazendo melhorias dos
servicos publicos a sociedade. Partindo desse pressuposto, importa avaliar como esta a

maturidade da IFES no cenario da 1.4.0.

1.5 Estrutura

O trabalho estd organizado em 5 capitulos. No primeiro capitulo consta a
contextualizacdo ou introducédo acerca da industria 4.0, sua origem, seu desenvolvimento, sua
expansdo pelos paises e suas implicagdes na sociedade global. Seguida da situacdo problema,
objetivos, justificativa e esta estrutura.

Na segunda etapa, consta o referencial tedrico, onde foi descrito um breve historico do
surgimento e desenvolvimento da Industria 4.0 no mundo, conceitos, principios e as principais
ferramentas, como tecnologias e inovagoes desenvolvidas nesse contexto que impactam e setor
industrial e toda a sociedade de mercado. Em seguida, levantou-se os principais modelos de
maturidade ou niveis de prontiddo existentes a partir da base de dados levantados das
plataformas de pesquisa.

Ainda nesta etapa, foi criado o modelo de maturidade para avaliagdo da IFES. O modelo
foi desenvolvido a partir do estudo de varios modelos aplicados na industria. Foi levado em
consideracdo caracteristicas de uma organizacdo educacional governamental afim de
estabelecer critérios de avaliacdo que fossem aderentes a instituicdo. Além da revisdo
bibliografica que serviu como base, fez consulta a um especialista em construcéo de modelo de
maturidade da 1.4.0
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Na terceira parte, foi descrito o0 modelo metodoldgico aplicado a dissertacdo, desde a
varredura da literatura, a analise de modelos de maturidade, a criagdo do modelo, 0 método de
aplicacdo da pesquisa, a aplicagdo da pesquisa, 0s resultados gerados, e a metanalise do proprio
modelo para sua validacéo.

Na quarta parte, foi apresentado os resultados da pesquisa, a analise dos resultados que
consiste na avaliacdo de nivel de maturidade e prontiddo demonstrada no gréfico radar, além
da analise dos resultados através do método de Modelagem de Equacdes Estruturais (MEE)
para validacdo do modelo. MEE é uma técnica de modelagem estatistica multivariada de carater
geral, que é amplamente utilizada nas Ciéncias Humanas e Sociais, é vista como uma
combinacdo de analise fatorial e regressdao (ALEXANDRE & NEVES, 2018). O Grafico Radar
é constituido por poligonos de forma triangular, aglutinados frouxamente ao redor de um ponto
central, foi definido também como “Grafico da Teia de Aranha” (ORNSTEIN, 1989; MOSLEY
& MAYER, 1999).

Na quinta e Ultima parte, apresentou-se consideragdes finais, sdo destacados o nivel de
maturidade atual da instituicdo quanto a 1.4.0 nas cinco dimensdes abordadas. Realizou-se um
diagnostico dos gaps existentes entre a situacdo atual e a ideal. Este resultado traz uma
oportunidade para indicar como melhorias poderéo ser implementadas para adaptacdo da IFES
frente as mudancas advindas da 1.4.0.

2 REFERENCIAL TEORICO

2.1 A Industria 4.0

A Academia Nacional de Ciéncia e Engenharia afirma que a Industria 4.0 é interpretada
como um novo nivel de organizacdo e controle sobre toda a cadeia de valor do Ciclo de Vida
do Produto, descreve a 1.4.0 como uma mudanca de paradigma nas operacdes de negécios, ao
invés de uma melhoria baseada em tecnologia de capacidades de producdo. Para BEHRENDT
et al, 2018 de forma anéloga a revolugéo 3.0, a 1.4.0 visa transformar o ambiente de trabalho,
atraveés da fusdo sem precedentes do digital, fisico e entidades bioldgicas com o propdsito de
trazer avangos nos aspectos social, econdmico e ambiental. A 1.4.0 tem como objetivo
conceitual a integracédo das plantas fabris de producéo utilizando-se das tecnologias emergentes
como a loT, CPS, comunicagdo entre maquinas, entre maquina-homem e o sistema de

planejamento de producéo.
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A indGstria 4.0 também & nomeada de diversas formas ao redor do mundo, como
manufatura avangada, manufatura inteligente, internet industrial das coisas, fabricacéo de rede,
internet industrial. O novo paradigma é baseado em fabricas inteligentes ou digitais capazes de
integrar tecnologias da informacdo e maquinas com produtos inteligentes. (FETTERMMAN
et al, 2018).

Para Li & Kau, 2019 outros elementos sdo fundamentais nesse conceito, como o
monitoramento real da producdo em massa, a digitalizacéo, e a capacidade de monitoramento
toda o status de producdo nas diferentes plantas fabris em diferentes paises; a capacidade de
previsao de identificar problemas a fim resolvé-los proativamente. Ja para Dombrowski et al.,
2017, a 1.4.0 pode compreendida como uma rede inteligente conectada em tempo real
interligando pessoas e equipamentos com objetivo de melhorar a gestdo de processos e gerar a
criacdo de valor na producao.

Enquanto na revolugdo anterior surgiu o desenvolvimento em escala da automacgéo e da
informatica de forma profunda, a 1.4.0 integra todos esses elementos por meio da CPS, uma
tecnologia de uso geral que permite criar valor industrial, onde o maquinario tradicional e 0s
produtos sdo integrados por meio de sensores, microprocessadores, portas USB’s, antenas e
softwares. A partir dessa integracao, é possivel coletar e analisar dados de produtos, da rede de
instalacdo e redes de abastecimento em tempo real (PORTER & HEPPELMAN, 2015; PFOHL
et al., 2015). Esse nivel de interligacdo entre os elementos, permite o surgimento da ligacédo
Maquina-Méaquina (MM), Humano-Maquina (HM) e Méaquina-Humano-Maquina (MHM),
gerando eficiéncia, resultando em criacdo de valor para a industria (MULLER et al., 2018)

Para Ganzarain & Errasti (2016), as empresas tendem a entrar na 1.4.0 com o intuito de
obter vantagens a curto prazo. Essa nova forma de fazer as coisas na industria esta trazendo
mudancas no design, fabricacdo, operacao e servigos de produtos e de produtos. Conectividade
integrada entre pessoas e maquinas fardo o sistema de producdo até 30% mais rapido e 25%
mais eficiente. Dessa forma, depreende-se que para uma empresa ou organizagdo entrar
plenamente na ambiéncia na 1.4.0, a cadeia de fornecedores e pds-venda devem estar integrados
de forma conjunta. A nova industria ndo compreende apenas a criacdo de novos equipamentos
tecnologicos, mas implica em mudangas de gestéo e governanca.

Nesse contexto, a aplicagdo moderna da Tecnologia da Informacdo e Comunicacao
(TIC) torna-se fundamental em sua engrenagem. Segundo Schumacker et al., 2018, os dados
sdo interconectados e integram a cria¢do de valor interno do dominio de comunicagéo, tendo

uma tendéncia continua de digitalizacdo. Uma infinidade de tecnologias envolve o
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desenvolvimento dessas mudancgas: big data, dispositivos mdveis, computacdo em nuvem,
robds, tecnologias de localizagdo, realidade aumentada, sensores inteligentes, impresséo digital
e marketing digital (OESTERREICH & TEUTEBERG 2016). Esta ultima tecnologia permitiu

que de milhdes de usuarios saissem da TV para as midias sociais, abrindo um grande mercado

novo para a publicidade.

Abaixo os autores dos modelos aqui referenciados conceituando a inddstria 4.0:

QUADRO 01: Conceitos da Industria 4.0

Schumacher, Erol &

Industria 4.0 refere-se aos recentes avancos tecnolégicos onde a internet e tecnologia de

Klein e Loos, 2018

Sihn, 2016 suporte (exemplo: sistemas incorporados) servem como um backbone para integrar
objetos fisicos, atores humanos, maquinas inteligentes, linhas de processo em limites
organizacionais para formar um novo tipo de inteligéncia, cadeia de valor em rede e &gil.

Rubel, Emrich, Industria 4.0 permite a gestdo e otimizagdo de redes de valor inteiras atraves do

desenvolvimento de sistemas de monitoramento inteligente e decisdo autbnoma. A 1.4.0
possui valores com base em customizacao, interacdo e hibridez. Também acesso ao big
data através de abordagem profissional e ferramentas para realizar o desenvolvimento
de modelo de negdcios de modo proativo.

Kagerman,
Wabhlster e Helbig,
(2013); Hermann,
Schmidt, Kurle,
Thiede, (2014)

A industria 4.0 € uma colecdo dos sete seguintes conceitos: fabricas inteligentes,
sistemas ciber-fisicos, auto-organizacdo, novos sistemas de distribuicdo e compras,
novos sistemas de desenvolvimento de produtos e servicos, adaptacdo as necessidades
humanas e responsabilidade social corporativa. Uma fabrica da 1.4.0 é a capacidade de
prever futuros e responder a intensificagdo da variedade e complexidade com baixo custo
e baixo impacto ambiental.

Lyeh, Chaffer, Bley
&  Forstenhausler
(2016)

A 1.4.0 é descrito como uma transicdo da producdo centralizada para uma producéao
flexivel e autocontrolada. Nesse tipo de producgdo, produtos e sistemas sdo afetados, bem
como todas as etapas do processo de engenharia que sdo digitalizados e interconectados
para compartilhar e passar informacdes e distribui-las verticalmente e ao longo da cadeia
de valor horizontal.

Purchan, Zeifang &

A 1.4.0 pra funcionar em uma industria de forma plena, precisa levar em consideracéo
seus principais elementos de agéo, uso de dados, competéncia dos colaboradores, troca
de informacdes internas e externas de forma fluida, relacdo do produto com a
digitalizac&o e o uso centro de TI para planejamento e controle de producéo.

A quarta revolugdo industrial ocorre com o intenso uso de meio de sistemas digitais e
correspondentes tecnoldgicos. Tecnologias digitais (combinacdo de informagao,
computacdo, comunicacao e tecnologias de conectividade). Sdo transformadores para as
estratégicas de negocios, processos de negdcios e capacidades de producdo das
empresas.

Leu (2018)
Canetta, Barni &
Monetini (2018)
Bharadwaj, Sawy,
Pavlou, &
Venkatraman
(2013)

Sjodin, Parida,

Leksell & Petrovic
(2018)

E o desenvolvimento de novas tecnologias digitais conectadas a internet das coisas, junto
com a automacdo a inteligéncia artificial, equipamentos que permitem comunicagao
homem-magquina, processos automatizados, mecanismos de comunicagéo em tempo real
de forma vertical e horizontal.

Odwazny,
Wojtkowiak, Cyplik
& Adamczak
(2019); Lee, Jin &
Bagheri (2017)

Industria 4.0 é conceito nascido na Alemanha a partir da unido de varios outros conceitos
tais como fébrica inteligente, internet das coisas e servigos, computacdo em nuvem,
sistemas ciber-fisicos. E também a utilizagdo de modernas tecnologias com alta
integracdo de cadeias de abastecimento, comunicagdo em tempo real e customizacéo. O
conceito faz uso de modernas ferramentas de TI, baseando-se em producédo flexivel,
descentralizado e inteligente estruturas de inspecéo da producéo

Weber,
Konigsberger,
Kassnera &
Mitschanga (2017)

A 1.4.0 é a produgdo orientada por dados por meio de uma boa qualidade da estrutura de
arquitetura de Tl em determinada organizacdo. Isso faz com que seja necessario o
investimento cada vez mais em ciberseguranga, uma vez que estara protegendo o centro
de informagdo da producéo.
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Carolis, Macchi, Industria 4.0 é a producdo inteligente e a norma nesse novo limiar, maquinas baseadas
Negri & Terzi em TIC, sistemas e redes que sdo capazes de trocar de forma independente e responder
(2017) as informacdes para gerenciar o processo de producdo industrial que é facilitada pela
chegada das novas tecnologias.
Fonte: Autoria prépria, conceito trazidos da literatura (2020)

A 1.3.0 desenvolveu a informatica e as primeiras maquinas automaticas, abrindo a era
da informagdo; a partir de 2010 surge a oportunidade de integrar meios informaticos e de
producdo com o objetivo de aumentar a eficiéncia, os ganhos de escala, e consequentemente a
reducdo de custos de producdo, tornando-se as bases para o surgimento da 1.4.0. De acordo 0s
conceitos trazidos pelos autores, isso so foi possivel a partir do desenvolvimento de novas
tecnologias como sistemas ciber-fisicos, big data, computacdo em nuvem dentre outras. Nessa
linha, Smith et. al., 2015 afirma que uma organizacédo vive a 1.4.0 quando seus processos sdo
baseados na tecnologia e dispositivos que se comunicam de forma autdnoma ao longo da cadeia
de valor.

A 1.4.0 esta pautada no estabelecimento das fabricas inteligentes, produtos inteligentes
e servicos inteligentes integrados na internet das coisas, também chamado de internet industrial.
Adicionado a isto, novos modelos de negdcios disruptivos estdo envolvidos nos elementos que
compde esse ambiente (STOCK & SELIGER,2016). De todos os conceitos aqui trazidos, pode-
se afirmar de modo geral que a 1.4.0 é um conjunto de elementos comuns compartilhados
envolvendo o uso de internet, da producdo flexivel, e da virtualizacdo de processos.

Para Lee et al, 2017, ha trés correntes de visdo acerca da 1.4.0. A primeira determina
trés caracteristicas: configuracdo de arquitetura, reconstrucdo de sistema e provisdo de
informacdo; a segunda traz a ligacdo da inovacdo tecnolégica da 1.4.0, a aceitacdo social da
inovacdo tecnolégica como a superacdo de barreiras por meio da realidade aumentada, e a
qualidade de servigos e de dados com o uso da rede wireless no trabalho (MASONI et al., 2017;
LI et al., 2017); a terceira analisa e estuda os impactos da 1.4.0 sob a perspectiva da
comunicagéo.

Em resumo, a 1.4.0 torna possivel coletar e analisar dados em todas as maquinas,
permitindo processos mais flexiveis, mais rapidos, mais eficientes, produtos de qualidade e
custos reduzidos, ou seja, uma producdo autdbnoma e dinamica, que integra tecnologias,
informacdo e comunicacdo, possibilitando produtos altamente personalizados (TORTORELA
& FETTERMANN, 2017; SANTOS et al., 2018;). Nesse aspecto, as transformacoes
ocasionadas pelo desenvolvimento da 1.4.0 ultrapassa o0 ambiente da industria, e abre um leque

de mudancas e oportunidades que poderao ser estudados por historiadores e sociologos.
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Hermman et al, (2015) traz o conceito mais abrangente e completo para a 1.4.0: um
conjunto de tecnologias e conceitos de organizacdo da cadeia de valor. As fabricas da 1.4.0 sdo
inteligentes e estruturadas de forma modular. CPS torna-se uma tecnologia de eixo central, onde
monitora processo fisicos, cria uma copia virtual desses processos e toma decisdes autbnomas
de forma descentralizada. Atraves da loT, a CPS coopera e comunica-se entre maquinas, e estas
com o homem em tempo real. Por meio da loS, tanto servigos internos como 0s
interoganizacionais sdo oferecidos e utilizados pelos stakeholders da cadeia de valor.

Essa forma conjunta de integracdo sé é possivel porque abrande a utilizacdo dos outros
conceitos como a integracdo vertical, integracdo horizontal, internet em ambiente seguro, e
profissionais qualificados em TI, gerando como resultados uma producéo, agil, flexivel e
customizada, além da reducdo de custo e aumento da eficiéncia produtiva como nunca visto

antes.

1.2. PRINCIPIOS DA INDUSTRIA 4.0

Segundo o Comité Diretor da Plataforma da 1.4.0 da Alemanha, sdo principios:
integracdo horizontal e vertical das informacdes na organizagdo, customizacdo em massa,
disponibilidade de informacdo em tempo real, integracdo de pessoas, maquinas e dados na
cadeia de valor, capacidade de determinar um processo otimizado a qualquer momento com
base nas informac0es, organizacao e controle da agregacédo de valor em toda a empresa rede em
todo o Ciclo de Vida do Produto (CVP) (RAJNAI & KOCSIS, 2018).

Integracdo horizontal pode ser considerado, como exemplo, uma cadeia de processos de
abastecimento, aquisicdo, producao, distribuicdo e vendas; ja a integracdo vertical pode ser
considerada os sistemas de gestdo de controle de producdo, sistemas de execucdo de
manufatura, e o processamento do chdo de fabrica (KEIDANREN, 2016). Para Zhang 2017, 0s
pilares ou objetivos da 1.4.0 consistem em digitalizacdo, robotizacdo e manufatura autbnoma.

De Carolis et al., 2016 corrobora em boa parte com o Comité Diretor ao afirmar que a
maturidade tecnoldgica, a conectividade das informacoes, processos, organizagéo e capacidade
do pessoal s&o os principais pilares da manufatura inteligente. E possivel compreender que a
manufatura inteligente requer uma sincronia de diversos processos que podem ocorrer por meio
de médulos. Garrastin & Errasti, 2017 consideram a diversificagdo como uma estratégia para

habilitacdo da empresa comecar seu desenvolvimento como fabrica inteligente por meio da
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predicdo, conhecimento, formalizagdo de processos, técnicas e ferramentas necessarias como
estratégia de diversificacao.

Ja Hermann et al (2015) afirma que a 1.4.0 possui 0s seguintes principios:
interoperabilidade, virtualizacdo, descentralizacdo, adaptacdo da producdo em tempo real,
orientagcdo aos servigos e modularidade. Qin et al (2016) alega que existem dois principais
principios: interoperabilidade e producdo preditiva ou consciente. Destes dois, ha
desdobramentos. Da interoperabilidade, surgem o0s principios ou conceitos como a
digitalizacdo, comunicacdo, padronizacdo, flexibilidade, responsabilidade, tempo real e
customizagdo. Da preditividade, surgem os principios da manutencdo, tomada de decisdo,
apresentacdo inteligente, autoconsciéncia, auto otimizacgao e autoconfiguragdo desembocando
no conceito também de consciéncia.

Ainda segundo o autor, interoperabilidade significa integracdo, sendo vertical quando
voltado & prépria organizagdo, e horizontal, configurando toda a cadeia de valor. A
preditividade relaciona-se a fabricagdo inteligente. O primeiro principio configura vérias redes
conectadas trazendo confiabilidade ao ambiente da 1.4.0, o segundo, traz como esséncia a
inteligéncia artificial e suas funcfes em ramificacdo. A partir desses dados, os autores destacam
alguns macroelementos em comum como a interoperabilidade; os Gltimos dois autores utilizam
desse termo, enquanto Rajnai & Kocsis, 2018 afirmam sobre integracdo de maquinas, pessoas
e dados, que na pratica trata da interoperabilidade.

Principios norteadores da 1.4.0 como incorporacdo, flexibilidade, previsibilidade e
robustez para condi¢des inesperadas representam na mesma propor¢do os desagios nesse desse
ambiente. A revolucéo dessa industria tem como finalidade ultima melhorar a qualidade de vida
das pessoas, fornecendo servicos personalizado e de alta qualidade (WANG et al., 2016). O
paradigma pode ser determinado por trés principais dimensdes: integracdo horizontal em toda
a rede de criacdo de valor, CVP por meio da engenharia de ponta a ponta, bem como a
integracdo vertical dos sistemas de manufatura em rede. Os resultados da implementacéo da
1.4.0 como a eficiéncia e a utilizacdo de energia limpa traz um aspecto de sustentabilidade
também como principio em trés dimensGes: econémico, social e ambiental (STOCK &
SELIGER,2016).

Ainda segundo o autor, a integracdo horizontal pode ser definida como a criagdo de uma
rede valor criada por meio de ligacdo cruzada em ambito interno e externo a empresa de forma
inteligente, e da digitalizacdo de modulos de criagdo de valor por toda a cadeia de CVP. A

integracdo vertical e o sistema de manufatura em rede pode ser descrito como a inteligente
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ligacdo cruzada entre agregagdes diferentes niveis hierarquicos da criagdo de modulos de
manufatura, via fabricagdo de células, linhas ou fabricas, bem como cada atividade associada a
criagdo de valor como o departamento de marketing e vendas ou desenvolvimento de
tecnologias. Ja a engenharia de ponta a ponta através do CVP é descrita como a ligagédo
inteligente da cadeia, e a digitalizagéo de cada fase desse ciclo como a compra de insumos para
0 sistema de manufatura, o uso do produto e o seu descarte.

Siepmanne & Graef (2016) abarca todos os principios acima citados ao estabelecer
cinco paradigmas: integracdo horizontal e vertical, a descentralizacdo de decises de forma
inteligente, o controle descentralizado, completa integracdo da engenharia digital e o sistema
de producéo ciber-fisico. Desta feita, os dois primeiros principios corroboram com a descri¢do
estabelecido pelos outros autores citados, a descentralizacdo inteligente e o controle
descentralizado permitem que eventuais problemas de manufatura sejam corrigidos de forma
mais rapida e com qualidade, o sistema de producdo ciber-fisico s6 é possivel com a integracdo
de dados, méquinas e humanos por meio das tecnologias desenvolvidas no ambito da
1.4.0.AKkidil et al., 2018 define como principios norteadores da 1.4.0: gerenciamento de dados
em tempo real; coleta, processamento, andlise, interferéncia; interoperabilidade; virtualizagéo,
descentralizacdo; agilidade, servico orientado; integracdo dos processos do negécio.

Sjodin et. al, 2017 traz trés principios fundamentais para a introducdo de modelo de
maturidade baseado nos principios 1.4.0: cultivar colaboradores digitais, introduzir processos
ageis e configurar tecnologias modulares. As pessoas devem ser envolvidas e treinadas no
processo organizacional para se adaptar a utilizacdo das novas tecnologias. A implementacéo
de processo ageis, incorporado em abordagem de trabalhos formais por meio da tecnologia
fornecem o ambiente adequado para a fabrica inteligente. A integracdo das tecnologias em
maodulos permite a criacdo de oportunidades de inovacgdo continua e diminui a dependéncia de
tecnologias especificas.

Para Leyh et al., 2016, os requisitos seguintes séo essenciais para a implementacédo de
sistemas no contexto da 1.4.0: integracdo vertical, integracdo horizontal, engenharia de
continuidade digital, computacdo em nuvem, agregacdo e processamento de informagéo,
Arquitetura de Servico Orientado (SOA), seguranca em TI. Os quatro primeiros requisitos ja
foram explanados e exemplificados, quanto aos Ultimos dois: SOA € a exposi¢do de uma ou
mais interfaces por meio de um determinador programa, permite fechar a lacuna entre
dispositivos industriais e aplicativos corporativos por meio da rede de internet (TSAI et al.,

2006; LIEGL, 2007); quanto a seguranca em TI ou ciberseguranca, ela representa a adequada
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protecdo de todas as informacdes disponiveis em formato eletronico de dados, além de garantir
a seguranca do préprio sistema e seus usuarios (KAPPES, 2013; KRCMAR, 2015). Pode-se

resumir 0s principais principios em comum da seguinte forma:

QUADRO 2: Principios da Industria 4.0

Principios Autores

Integracdo vertical Rajnai & Kaocsis, 2018; Stock & Seliger,2016;
Siepmanne & Graef (2016); Wang & Zhang, 2016;
Leyh et al, 2016

Integracdo horizontal Rajnai & Kaocsis, 2018; Stock & Seliger,2016;
Siepmanne & Graef (2016); Wang & Zhang, 2016;
Leyh et al, 2016

Customizacdo em massa Rajnai & Kocsis, 2018; Qin et. al.,2016
Disponibilidade de informagdes em tempo real Rajnai & Kocsis, 2018; Hermann et.al 2015; Qin et.
al.,2016; Carolis et al, 2016

Interoperabilidade ou integracdo de sistemas e de | Hermann et.al 2015; Qin et al, 2016; Wang &

informacéo Zhang, 2016; Siepmanne & Graef (2016)
Virtualizacdo Hermann et.al 2015; Akidil et al, 2018
Producdo Preditiva Qin et al, 2016

Controle sobre todo o ciclo de vida do produto (CVP) Rajnai & Kocsis, 2018; Stock & Seliger,2016
Producéo flexivel e &gil Wang, Wan & Zhang, 2016

Descentralizagdo e Desconcentracdo Hermann et.al 2015; Siepmanne & Graef (2016)
Sustentabilidade Stock & Seliger,2016

Digitalizacdo e computacéo em nuvem Leyh et al, 2016; Doucek 2019

Arquitetura orientada a servicos Leyh et al, 2016; Tsai et al, 2006; Liegl, 2007
Seguranca em TI ou ciberseguranca Leyh et al, 2016; Kappes, 2013; Krcmar, 2015
Automacéo Doucek 2019

Fonte: Autoria propria, conceitos trazidos da literatura (2020)

Posto isto, pode-se se afirmar que o ambiente da 1.4.0 possui como objetivo geral a
melhoraria da qualidade servigos e produtos oferecidos, atendendo aos desejos dos clientes, ao
passo que se ajusta aos mercados globais concomitantemente. Por ser um cenario de grande
desafio, os principios precisam ser bem definidos. As tecnologias corroboram para que esses
principios coexistam e a organizacdo consiga atender o mercado, corroborando com sua
sobrevivéncia no ambiente da 1.4.0. Destes quinze principios constantes na tabela, destacam-se
cinco trazidos pela literatura: a integragéo vertical, integracdo horizontal, interoperabilidade,

disponibilidade de informagdo em tempo real e produgdo agil e flexivel.
2.3. A Industria 4.0 pelo mundo

As mudancgas trazidas pela 1.4.0 afetardo todos os pontos da cadeia de abastecimento,
desta feita a exigéncia de clientes e parceiros de negocios estardo cada vez mais complexas.
Segundo Shwab 2016, quatro mudancgas fundamentais ocorrerdo pelo mundo: alteragdes nas
perspectivas dos clientes, produtos e servigos inteligentes e mais produtivos; diferentes opgdes

de colaboracdo e parcerias de negdcio; transformacdo do modelo operacional e conversédo em
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modelo digital. De acordo com BEHRENDT (2018), as tecnologias de automagéo podem afetar
50% da economia mundial, representando 1,2 bilhGes de funcionérios e 14,6 trilhdes em

salarios.
Figura 02: Avaliacédo da 1.4.0 nos principios paises
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Fonte: Adaptacdo Mapa Mundi, 2014

Os EUA, China, Jap&o e india representam pouco mais da metade desse total. A seguir,

a forma como os principais paises do mundo vem enfrentando a 1.4.0.

2.3.1. Alemanha

A Alemanha, pais mais rico da Europa (2020), possui diversos segmentos industriais de
referéncia mundial como a farmacéutica, maquinas pesadas, veiculos e tecnologia de ponta em
geral. Empresas como Bayer, VVolkswagen, Daimler, BMW, Siemens sdo exemplo de empresas
globais que por muitos anos foram lideres em seus segmentos. Segundo Lial et al. (2018) a
Alemanha foi o primeiro pais a adotar a 1.4.0 como modelo de politica industrial com o projeto
High-Tech Strategy 2020 (2011). O grupo de trabalho adotou metas a fim de garantir o futuro
da inddstria de manufatura alema, para isto, estima-se que foram investidos cerca de dois
bilhdes de euros entre 2018-2020 (KAGERMANN et al., 2013)

O pais corresponde com um terco do valor agregado industrial na Europa, seguido por
paises bem atras como Franca, Reino Unido, Italia e Espanha respectivamente. E conhecida
como um forte fornecedor industrial do mundo, este sucesso é resultado da integracdo entre um
bom sistema educacional, muitas parcerias estabelecidas entre usuérios e fornecedores, e o

desenvolvimento do conceito da 1.4.0 nas pequenas e médias empresas. Esta na vanguarda de
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fornecimento de produtos desenvolvidos pela engenharia mecénica e industrial lider do mundo
nesses segmentos (HENG ,2015).

O Ministério Federal Alemdo de Educacdo e Pesquisa (BMBF) e o Ministério para
Assuntos Econémicos e Energia tém implementado junto com os estados, programas especiais
para apoiar atividade que visam a implementacdo da 1.4.0. Isto ocorre porque a Alemanha,
apesar de ser um pais que possui um dos mais altos salarios do mundo, ainda consegue ter sua
industria competitiva. A digitalizacdo é uma questao urgente para que o pais se mantenha com
alto nivel de producéo sem diminuir a qualidade de vida de seus trabalhadores (MEYER, 2019).
Segundo o BMBF, “O projeto futuro da Industrie 4.0 visa permitir que a industria alema esteja

preparada para o futuro da manufatura” (site do BMBEF, p. 14).

2.3.2. China

A China langou em 2015, o Made in China 2025, é a principal politica de
desenvolvimento da 1.4.0 (RAUCH, 2018; LIAO et al., 2018). O plano estratégico do governo
chinés ¢ alavancar sua cadeia de valor e se reinventar a partir de um parque fabril mundial para
uma poténcia industrializada de classe mundial (CHINADAILY, 2015). O plano de 10 anos
tem como principio transformar o pais de uma industria da transformagao baseado no trabalho
bracal intenso para uma producao intensa de conhecimento em uma velocidade cada vez mais
rapida. De 2026 a 2035 é o plano de médio prazo em que a China pretende subir para o nivel
médio de poder manufatureiro. O plano de longo prazo compreende o periodo de 2036-2045,
quando a China completa 100 anos de Republica Popular e pretende ser a lider industrial
mundial (LI, 2017).

O governo chinés pretende tornar o pais a ser reconhecido como fabricante de qualidade
e de grandes marcas. Em 2017 priorizou dez setores: TI, aeroespacial e equipamentos de
aviacdo, fabricacdo de embarcacfes de alta tecnologia e maritima, equipamentos ferroviarios,
veiculos que economizam energia, maquinario de controle numérico de alta tecnologia e
automac&o, equipamentos elétricos, novos materiais, biomedicina e aparelhos médicos de alto
desempenho e equipamentos agricolas (Conselho de Estado da Republica Popular da China,
2017). Os objetivos foram trocados, qualidade sobre quantidade, aumento da inovacéo,
desenvolvimento verde. Otimizagdo da infraestrutura, investimento em capital humano e
desenvolvimento de marcas globais.

Gu, 2017 destaca seis areas que se destacam por trazer mudancas extraordinarios no

ambito econdmico-social na China: novas energias, megaconstru¢cbes de engenharia,
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equipamentos especiais (satélites por exemplo), e-business (exemplo Alibaba), rede transportes
como trens de alta velocidade, tineis e supercomputadores. Apesar disso 0 pais ndo desponta
de grandes marcas reconhecidas mundialmente pela qualidade como produtos alemées e
americanos, mas o hiato vem diminuindo ano a ano. Ha trés fatores criticos para alavancagem
do desenvolvimento industrial da China para implementagéo completo do plano Made in china
2025: capacidade de fabricacdo, pesquisa e desenvolvimento e capital humano (L1I., 2017).

2.3.3. EUA

Os Estados Unidos tém reunido desde meados e 2011, para desenvolver e implementar
0 projeto denominado Advanced Manufactuing Partnership (AMP). Governo, universidade e
industria se uniram com o objetivo de criar um ambiente fértil para inovacao, investir em novas
tecnologias e metodologias de design. Este processo tem sido conduzido pelo Conselho de
Assessores de Ciéncia e tecnologia que adotou as seguintes etapas: permitir a inovagéo,
protecado a pepiline de talentos e melhorar o clima de negdcios (LIAO et al., 2018; KUO, 2019).
O termo técnico adotado nos EUA é o The Internet Industrial (110T) e iniciou em 2011 na maior
empresa de energia do mundo, a General Eletric, em seguida outras empresas como AT&T,
CISCO, IBM, e INTEL adotaram esse sistema de fabricacdo, que na pratica resultou na conexao
de maquinas, sistemas de analise e automacdo (PIKE, 2014; HUXTABLE & SCHAEFER,
2016)

Os americanos criaram em 2014, o Industrial Internet Consortium (1IC), um projeto de
parceria global junto a outros paises como a pioneira da 1.4.0, Alemanha. Possui grandes grupos
de estudos: arquitetura de referéncia, gestdo de dados distribuidos e interoperabilidade
conectividade, analise de dados industriais, inovacédo, tecnologia de entrada e saida, seguranca
e taxonomia (11C, 2017). O governo americano tem adotado vérias politicas a fim reorientar o
processo de desindustrializacdo que o pais vem sofrendo, principalmente em relagdo ao seu
grande oponente: a China.

O pais asiatico tornou-se maior ameaga econémica e geopolitica dos americanos apds a
guerra fria com o fim da unido soviética. Em termos econémicos, a diferenca da China em
relacdo aos americanos vem diminuindo ano apds ano, e segundo relatorio do FMI (2021), o
PIB americano chegou a 20.8 trilhdes de dolares (23% da economia global) frente a 14,8 trilhdes
de ddlares da China, com 16,4% da economia do mundo. Nesse contexto, a reindustrializagdo
e 0 desenvolvimento de novas tecnologias séo fatores preponderantes na disputa entre as duas

poténcias. Duas empresas representam bem o simbolo da ruptura da alta tecnologia de cada pais
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na atualidade: a Tesla, maior fabricante de carros elétricos do mundo e a Huawei, empresa de
tecnologia na vanguarda da tecnologia 5G.

Um dos projetos dos EUA para sua reindustrializacdo, é o National Network for
Manufaturing Innovation (NNMI), que tem por objetivo aumentar a competitividade da
manufatura, facilitar a transi¢&o de tecnologias inovadoras, qualificar a mao de obra paraa1.4.0
e suportar modelos de neg6cio que ajudem os institutos a se tornarem perenes elaborado pelo
National Science and Technology Council (NSTC) em 2016. A AMP adotou a politica para
desenvolvimento da industria em trés grandes areas: oferta, ambiente de negdcios, e demanda.
No lado da oferta, utilizou dos seguintes instrumentos de politicas publicas: empresa publica,
desenvolvimento técnico e cientifico, educacdo e servico de informacdo. No ambito do
ambiente de negdcios: financas, taxacdo, regulamentacéo legal, politica. No lado da demanda:

compras, servicos publicos, comércio, agente internacional (KUO, 2019)

2.3.4. Franca

A corrida para o desenvolvimento da 1.4.0 iniciou-se em meados de 2013 com o projeto
La Nouvelle France Indutrialle estabelecendo 34 iniciativas setoriais prioritarias para a politica
nacional. Foi estabelecido uma alianga com o0 objetivo de modernizar as ferramentas de
producdo na Franca, e a apresentacdo de 9 soluc¢des industriais, que poderdo fornecer solucdes
aos desafios socioeconémicos presentes (CONSEIL NATIONAL DE L’ INDUSTRIE, 2013;
NOUVELLE FRANCE INDUSTRIELLE, 2016).

Segundo o conselho nacional do governo, as iniciativas para o desenvolvimento s&o:
energia renovavel, eficiéncia de combustivel para automdveis, estacdes de carregamento
elétrico, melhoria de vida Gtil de baterias, veiculo autbnomo, avides elétricos e nova geracdo de
avides, dirigiveis civis e drones, software e sistemas embarcados, satélite elétrico, Train a
Grande Vitesse - TVG do futuro, navios ecoldgicos, testeis técnicos e inteligentes, industriais
madeireiras sustentaveis, reciclagem e materiais verdes, renovacdo térmica de edificeis, redes
elétricas inteligentes, qualidade da agua e gestdo de escassez, quimica verde e biocombustiveis,
biotecnologias médicas, saude digital, novos dispositivos e equipamentos médicos, produtos
inovadores para alimentacéo segura e saudavel, big data, computacdo em nuvem, e-educacéo,
soberania telecomunicacédo, nanoeletronica, objetos conectados, realidade aumentada, servicos
a distancia, supercomputadores, robotica, ciberseguranca, fabrica do futuro e gerentes de

projeto.
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2.3.5. Reino Unido

A Inglaterra criou o projeto de longo prazo (até 2050) denominado Future
Manufacturing (2011). O governo langou em 2016 o plano nacional de inovacdo com a
participacdo da sociedade em geral para debater e enviar ideias inovadoras nesse segmento. O
Gabinete Comissario da Informacdo do Departamento do governo britanico tem debatido e
recebido ideias junto a sociedade para as diversas areas que sofrem o impacto disruptivo da
1.4.0. Diversas areas sdo impactadas nessa discussdo como o compartilhamento de informacéo,
tecnologias para protecdo de privacidade, servigcos online, biometria, telefonia, vigilancia e
banco de dados. O Departamento de Negdcios, Energia e Estratégia Industrial destinou cerca
de 25% da sua receita anual para o desenvolvimento do futuro da manufatura (INNOVATE,
UK, 2016).

No aspecto da manufatura avancada, em 2018, ja existiam 71 rob6s para cada 10 mil
empregados no Reino Unido. A 1.4.0 € responsavel por injetar 604 bilhGes de ddlares na
economia britanica. Os cinco setores no ambito da 1.4.0 que mais crescem no pais sdo a robotica,
industria aeroespacial, impressdo 3D, realidade virtual, inteligéncia artificial e aprendizagem
de méquina (ROBOTICBUSSINES, 2018). Quase 80% do PIB britanico ja é formado pelo
setor de servicos e 35% das empresas ja estdo oferecendo servicos relacionados a 1.4.0. A
digitalizacéo torna-se um dos fatores essenciais para a realizacdo de negdcios nesse ambiente.
O Governo britanico atento a essa transformacdo, tem adotado politicas a fim de auxiliar na
transformacéo digital (HUXTABLE & SCHAEFER, 2016).

O desenvolvimento da 1.4.0 no Reino Unido j& tem impacto fortemente ndo s6 a
industria, mas toda a sociedade. Muitas empresas de tecnologia utilizam de informac6es de seus
usudrios para vender informacdes a outras empresas, estas por sua vez, com 0 objetivo de
oferecer produtos de forma mais assertiva aos consumidores. Em fungéo da preocupagdo com
dados privados de usuérios, o Reino Unido criou o Regulamento Geral de Protecdo de Dados
(GDPR) (ICO ,2017), uma das legislagdes mais avancadas do mundo para protecdo dados de

seus cidadaos.
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2.3.6. Japéo

O governo japonés iniciou o0 projeto Super Smart Society ou Sociedade 5.0 (2015), e
tem como fundamento a centraliza¢do no cidad@o, onde o sistema CPS esté integrado em todo
0 sistema social, objetivando acelerar a prosperidade humana por meio da produtividade e por
consequéncia, melhorar a qualidade de vida das pessoas. Para os japoneses, a sociedade 1.0
representou a sociedade da época onde os humanos eram cagadores-coletores, sociedade
agricola (2.0), industrial (3.0), da informacdo (4.0) e 5.0 o atual momento, centrado nas pessoas
por meio da utilizacdo intensa do CPS (KEIDANREN, 2016; TAKAKUWA et al.,2018).

Para Keidanren (2016), a utilizacdo de dados pode melhorar a qualidade de vida e a
competitividade dos japoneses, além de resolver questdes sociais. De acordo com o0 governo
japonés, a ideia da sociedade 5.0 ndo é s6 um projeto de alavancagem industrial de
produtividade, mas inclui uma questao social de forma mais abrangente, objetivando a incluséo
de jovens, adultos e idosos, e proteger a sociedade conectada ndo s6 de forma fisica, mas em
ambito digital e virtual.

De acordo com o projeto governamental, a Sociedade 5.0 inclui onze servi¢os publicos
inclusos: sistema de transporte inteligente, cadeia de valor energético, sistema de hospitalidade,
sistemas integrados de satide baseado em comunidade, sociedade resiliente a desastres naturais,
sistema de monitoramento de infraestrutura, sistema de producdo inteligente, sistema de
materiais por integracdo, sistema inteligente de cadeia alimentar, plataforma de informacéo

ambiental global, novo sistema de manufatura.

2.3.7. India

O governo indiano iniciou o desenvolvimento da politica publica denominado Make in
India por meio de seu Departamento de Politica Industrial e Promog¢do em 2014. O projeto visa
transforma a India em um centro global de design e de manufatura, visando fomentar
investimentos e construir uma infraestrutura de qualidade priorizando 25 setores em um prazo
de 20 anos, com uma meta ousada de criar cerca de cem milhdes de empregos (GREEN, 2014;
LIAO et al.,2018)

Um grande problema enfrentado pela india é a pouca formalizada da sua forca de
trabalho. O governo pretende utilizar das oportunidades trazidas pela 1.4.0 para trazer mais
formalidade, melhorando a economia, e consequentemente o aumento da arrecadacéo tributaria.

Sua vizinha China, formalizou o dobro de trabalhadores, tirando milhdes da extrema pobreza.
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A india, um pais com forca de trabalho jovem, pretende criar 100 milhdes de empregos até
2021, e tem adotado politicas complementares como “Skill India” e “Digital India” para
complementar o projeto “Make in India” (CHENOY et al., 2019) Ainda segundo os autores, 0
pais passa por uma transformacéo extraordinaria em sua manufatura muito em funcéo da forca
que tem no setor de TI.

O governo injetou cerca de 1 bilhdo de dolares na economia como estimulo ao
desenvolvimento novas fontes de energias renovaveis, e redes inteligentes que tem trazido
importantes fabricas de empresas multinacionais como a fabricante alema Bosch e a produtora
americana de energia General Eletric. Empresas indianas estdo criando network com empresas
globais a fim de trazer novas solugdes em Tl e automagdo. O governo criou em 2018, a Misséo
Nacional sobre Sistemas CiberFisicos Interdisciplinares com objetivo de desenvolver pessoas,
empreendedorismos e start up em tecnologias relacionadas. O projeto visa criar 15 polos de
tecnologias, seis centros de inovagdo em aplicativos e quatro parques de pesquisa de tradugéo
de tecnologias pelo pais por meio da integracdo entre academias, industrias, ministério federal
e governos estaduais (INDIA SKILLS, 2018). O pais diante do cenario de pandemia mundial
do coronavirus (2020), voltou a mostrar a0 mundo a sua forga como maior produtor mundial

INsSumMos para vacinas.

2.3.8. Brasil

No Brasil, o projeto denomina-se “Rumo a Industria 4.0” e foi criado pela Agéncia
Brasileira de Desenvolvimento Industrial — ABDI (ABDI, 2017). O Conselho Nacional da
Industria - CNI criou o Conselho Temaética Permanente de Politica Industrial e
Desenvolvimento Tecnoldgico (COPIN), que tem objetivo criar uma proposta para debater o
assunto. Em 2016, as seguintes dimensdes prioritarias foram definidas: aplicacdo nas cadeias
produtivas e desenvolvimento de fornecedores, desenvolvimento tecnol6gico, mecanismos para
induzir a ado¢do de novas tecnologias, aspectos regulatorios, melhoria e ampliacdo da estrutura
de banda larga, qualificagéo dos recursos humanos e articulagéo institucional (CNI, 2016).

O agronegocio brasileiro é considerado um dos melhores do mundo em produtividade
e ¢ lider de exportacdo em varios produtos primarios, muito em funcéo da avancada automagéo
no campo. Segundo Mendonga et al, 2008 o Brasil cresceu muito em sua produtividade com o
crescimento da utilizacdo do TIC. No entanto no que se refere a produgdo industrial de

manufatura, as empresas brasileiras tém adquirido softwares de maneira ndo muito efetiva em
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seus resultados, utilizam muito para rotinizacao de processos, e pouco de forma estratégica para
aumentar a competitividade no mercado. Nesse sentido, os produtos e servi¢os das empresas
brasileiras sdo inferiores a qualidade daquelas fornecidas pelos paises desenvolvidos. De forma
proporcional, em comparacgdo aos paises ricos, a populacdo brasileira consome produtos mais
baratos por ter salarios menores, 0s produtos sdo de menor qualidade, por sua vez, as empresas
investem menos em tecnologias de ponta oriundas da 1.4.0 Corroborando com recentes
pesquisas da CNI, os dados mostram que a implantacdo de tecnologias de ponta da 1.4.0 sdo
baixo nivel de implantagdo (NAKATA & WEIDNER 2012; FRANK et al., 2016; CNI, 2016)
A industria brasileira estd muito atrds dos paises desenvolvidos no ambiente de
implantagdo da 1.4.0, e isso pode ser resultado de muitos fatores, entre os quais, 0 mais
importante, a ado¢do de politica pablica para o desenvolvimento de inddstria de forma muito
timida pelo poder central apenas em 2018, sete anos depois dos paises de vanguarda. Segundo
a CNI, 2016 s6é com a digitalizacdo tanto o governo como o setor privado podem trazer
importantes avangos de produtividade em energia, bens de consumo mobilidade urbana,
agricultura e industria, causando um impacto no PIB do pais de 39 bilhdes de reais até 2030.
Ainda segundo a Confederacdo Nacional da Industria, a confederacdo junto a agéncias
como IEDI, CNI, ABDI, FAPESP, MDIC/ABDI definiram uma agenda organizada em sete
dimensdes para o desenvolvimento da industria 4.0: articulagdo institucional, formacdo de
recursos humanos, desenvolvimento tecnolégico, ampliacdo e melhoria da infraestrutura de
banda larga, aplicacdes nas cadeias produtivas e de desenvolvimento de fornecedores,
mecanismos de inducdo a adogdo de novas tecnologias e aspectos regulatérios. Somente em
2018, através MDIC, ministério do governo federal, o pais adotou de forma centralizada,

politicas publicas voltadas ao desenvolvimento da 1.4.0 no pais.

2.4. Principais Ferramentas da Induastria 4.0

As ferramentas da 1.4.0 permitem que o processo de manufatura altamente
automatizado, com minima ou nenhuma intervencdo humana, gragas a tecnologias disruptivas
nascidas na era da 1.4.0. O sistema autdbnomo permite a resolucdo de problemas no processo
produtivo por meio do envio das informacdes para um centro de dados (big data), este realiza a
analise (system analysis), e em seguida, diante de varias alternativas, toma a melhor decisdo
(IA) para resolver um gargalo técnico. A integracdo do processo se da por meio dos sensores
de radio frequéncia (RFID) e pela CPS (CNI, 2016). A 1.4.0 pressupde a integracdo das partes

fisicas advindas da primeira revolucdo industrial como maquinas e equipamentos, e a parte ndo
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fisica como a energia, 0s softwares e os dados informacionais; esta sistemética sé seria possivel
na era da internet das coisas (MAGALHAES, 2019).

Segundo Vaidya & Bhosle (2018), os principais motores da industria 4.0 sdo a Internet
das Coisas (loT), a Internet Industrial das Coisas (110T), a manufatura baseada em nuvem e a
manufatura inteligente. Ainda segundo estes autores, as tecnologias da 1.4.0 permitem uma
producdo totalmente integrada, automatizada e flexibilizada. A produgdo flexivel e &gil se
beneficia do uso intenso resultante da integracdo de maquinas e os sistemas informacionais néo
fisicos, ela pode ser chamada de manufatura inteligente. Esta é baseada em ciéncia e tecnologia
que se adapta de modo significativamente rapido o design, a producéo, gestao e integracao de
todo o ciclo de vida tipico de um produto (LI et al., 2017)

O sistema de manufatura inteligente é desenvolvido a partir de novos modelos, novas
formas e novas metodologias; nesse ambiente, é utilizada a arquitetura de servico orientado via
internet, permitindo surgir o fornecedor colaborativo, a customizagdo, flexibilidade e
reconfiguracdo dos servicos para os usuarios finais. 1sso é possivel por meio alta integracéo
homem-maquina-softwares nos sistemas de manufatura ou servicos (FREENEY et al., 2015).

Para Fettermman (2017), as tecnologias da 1.4.0 podem ser classificadas em sete
categorias. A primeira compreende as tecnologias usadas para processamento de informacdes,
é a analise de dados e o processamento como big data, mineracdo e aprendizado de maquina. A
segunda compreende as tecnologias relacionadas a percepcéo e utilizacdo da informagdo como
por exemplo, a realidade aumentada. A terceira categoria é a computacdo em nuvem, onde sao
armazenados dados na internet, fora de dispositivos fisicos, e indica um importante componente
da internet do futuro.

Em seguida, a quarta categoria pode ser denominadas de dispositivos moveis e implica
a utilizacdo de dispositivos mdveis como smarthphones, tabletes, relégios e &culos
tecnoldgicos. Internet das coisas é a quinta categoria, realiza a comunicacao e apresentacdo da
informagdo por meio de ferramentas como aplicativos, redes sem fio, RFID, tecnologias de
deteccdo de localizagdo. A sexta categoria referencia a fabricacéo aditiva e envolve tecnologias
como impressdo 3D e insumos como polimeros, aco e até materiais que imitam células humano,
permitindo a reducdo de tempo e custo de desenvolvimento de produtos. Por fim, a sétima
categoria, conhecida como CPS, compreende o uso de tecnologias como robotizagéo,
automac&o, robd e veiculos guiados automaticamente (AVG), permitindo avango da integraco

maquina-maquina e homem-maquina (HOZDIC, 2015; LI et al., 2017)
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A seguir os conceitos das principais tecnologias desenvolvidas utilizadas na manufatura

inteligente no ambiente da Industria 4.0:

2.4.1.Big Data e System Analytics

O big data pode ser definida como um complexo nimero de dados condensados dentro
de um sistema resultantes das informac6es oriundas da internet das coisas (AYUB et al., 2017).
Para a relacdo maquina e software, sdo necessarios os sistemas de RFID. Estes sistemas enviam
ao big data uma quantidade de formacg6es do que ocorre no sistema produtivo, de posse destes
dados, os sistemas de analise sdo ativados, que por sua vez, analisam rapidamente varias
possibilidades hipotéticas, e escolhe a melhor decisdo em tempo real sem que haja a necessidade
da intervencdo humana, diminuido assim, sensivelmente a quantidade de erros.

A andlise automatica ocorre por meio de sistemas inteligentes que utilizada dados da
big data, permitindo que torne padrdo para suportar decisdes em tempo real ndo somente para
corrigir erros como realizar previsdes desses erros (VAIDYA & BHOSLE, 2018). Para
Witkowski (2017), o big data consiste em quatro dimensdes: volume de dados, variedade de
dados, velocidade de geracdo de novos dados e suas analises, valor dos dados. A utilizagdo
dessas ferramentas armazenar, gerenciar e analisar grandes quantidades de dados estruturados
e ndo estruturados de forma rapida, confidvel, flexivel e de baixo custo.

O big data estd cada vez mais presente na industria em funcdo da importancia que 0s
dados e a informacdo possuem para atender as expectativas dos clientes e customizar a
producdo. O sistema possui varios canais de alimentacdo tais como: sensores, dispositivos,
video / audio, redes, arquivos de log, aplicativos transacionais, web e feeds de midia social
(RICH, 2012).

O system analitics integrado ao big data tem a funcdo utilizar-se de técnicas avancadas
de anélise para descobrir padrdes ocultos, correlacbes desconhecidas, tendéncias de mercado,
preferéncias de clientes e outras informag@es Uteis sobre negdcios. Pesquisas na academia e na
industria indicam que varejistas podem obter um aumento de até 15% a 20% no retorno do
investimento com a introducdo de tecnologias big data. (ZHONG et al., 2017; PERREY et al.,
2013). Essa tecnologia pode ser utilizada para analise de processos ou fluxo de processos

administrativos demandados por gestores, professores ou técnicos administrativos da IFES.
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2.4.2. Sistema Cyber-Physical System

Um CPS é um mecanismo através do qual objetos fisicos e software estdo intimamente
interligados, isso faz com que diferentes componentes interajam entre si de diversas maneiras
para trocar informacfes. Um grande nimero de técnicas de varios campos da ciéncia é
necessario para o funcionamento de um CPS tais como teoria cibernética, engenharia mecanica
e mecatronica, ciéncia de projeto e processo, sistemas de manufatura e ciéncia da computacéo.
Os sistemas embarcados sdo dos principais métodos técnicos que permitem um relacionamento
altamente coordenado e combinado entre objetos fisicos e seus elementos ou servicos
computacionais. (ZHONG et al., 2017).

Essa ferramenta é de grande valia para a velocidade na tomada de decisdo, o big data
armazena em tempo real diversas informacdes do processo produtivo, o CPS é capaz de
monitorar, avaliar os indices produtivos, tomar decisGes estratégicas e executa-las
autonomamente. Para o recebimento dessas informacdes sem interferéncia humana, ha a ligacdo
do processo produtivo ao big data por meio de sensores, os chamados de RFID’s - Radio
Frequency Identification, sistema capaz de armazenar dados de campo via eletromagnetismo,
na sequéncia transmite informacdes para um sistema integrado. Desta feita, ha a possibilidade
de deteccdo automatica de falhas no processo e seu autoconserto, sdo considerados sensores
inteligentes (AYUB et al., 2017).

O CPS pode ser caracterizado como a integracdo de processos fisicos e computacionais.
Esses computadores incorporados em rede controlam e monitoram a producdo fisicas,
utilizando-se de feedbacks onde os processos fisicos afetam os célculos e vice-versa em uma
relacdo imbricada (LEE, 2008). Bauernhansl, 2014 classifica CPS em trés fases geracionais, a
primeira € caracterizada pelo surgimento do RFID, que permitem uma identificagdo Unica; a
segunda esta equipada com sensores que atuam uma gama limitada de fungdes; a tltima geracéo
é caracterizada podem ndo s6 armazenar como analisar dados, sdo integrados com diversos
sensores e atuares compativeis com a rede.

O termo CPS foi definido como os sistemas nos quais 0s sistemas naturais sao feitos
pelo homem (espago fisico) s&o fortemente integrados aos sistemas de computacdo,
comunicagdo e controle (espago cibernético). A forte integracdo entre o mundo fisico e o
servico do mundo digital permite a melhoria da qualidade das informagfes necessarias para o

planejamento, otimizacao e operacéo dos sistemas de fabricacdo (BAGHERI, 2015; VAIDYA
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& BHOSLE, 2018). Descentralizacdo e comportamento autbnomo do processo de produgao sao
as principais caracteristicas do CPS. A troca continua de dados é realizada através da vinculagao
de sistemas fisicos de forma inteligente com a ajuda de sistemas em nuvem em tempo real
(STOCK & SELIGER, 2016; IVANOV et al., 2016). Apesar deste tipo de tecnologia ser ndo
muito utlizdve em uma Administracdo Publica, essa ferramenta é importante porque € utilizada

pea maioria das empresas industriais.

2.4.3. Armazenamento em Nuvem

Para haver a integracdo entre Big Data e CPS € necessario um lugar onde esses dados
deverdo ser armazenados, nesse contexto, os meios fisicos sdo substituidos pelo virtual, é o
chamado armazenamento em nuvem. Enorme vantagem sdo apresentadas como a eliminagéo
de espacos fisicos para armazenamento de documentos e a reducdo de custos. Embora seja
necessario no inicio o investimento em Tecnologia da Informacgdo — TI, a longo prazo pode
trazer vantagem econémica.

A computacdo em nuvem é uma metafora para a infraestrutura de comunicagéo
(internet) entre componentes arquiteturais, estes por sua vez, representa um servico por cada
arquitetura. S&o alocados em um centro de dados, utilizando-se de hardware compartilhado para
armazenamento e computacdo (BUYYA et al., 2019b). Para utilizar este servico o usuario
precisa ter conexdo com a internet a computador, um sistema operacional e um navegador. A
infraestrutura desse ambiente computacional em nuvem geralmente € composta por muitas
maquinas fisicas de baixo custo, conectadas por meio de uma rede (SOUSA et al., 2010).

Computacdo em nuvem é um termo geral que se refere a prestacdo de servicos
computacionais por meio de recursos visualizados e escalaveis pela Internet (ARMBRUST et.
al., 2010; XU, 2012;). Este tipo de servico torna interessante para os empresarios tendo em vista
a necessidade de pouco investimento, aumento dos custos s6 em caso de aumento da demanda.
(ZHANG et al., 2010). Segundo o Instituto Nacional de Padrdes e Tecnologia (NIST), uma
nuvem ideal possui cinco caracteristicas: amplo acesso a rede, pool de servicos,
autoatendimento sob demanda, amplo acesso a rede, elasticidade répida e servico medido
(ZONG et al., 2017)

Segundo Rubmann et al., (2015), o armazenamento em nuvem surge cComo uma
ferramenta da industria 4.0 capaz de trazer maior facilidade, rapida e seguranca quando bem
gerenciada. A “nuvem” nada mais ¢ do que o armazenamento de dados na internet, grandes

empresas oferecem este servico como a Amazon e 0 Google. A plataforma de T1 baseada em
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nuvem serve como espinha dorsal para conexdo e comunicacgdo para o centro de aplicagdo da
1.4.0. A conexdo baseada em nuvem permite aumentar o compartilhamento de dados nos sites
e nas empresas, proporcionando alta velocidade em tempos de respostas (RUBMANN et al.,
2015; LANDHERRET et al., 2016).

No entanto, um grande efeito colateral que causa preocupacdo aos empresarios e
usuarios destes servicos sdo assuntos como privacidade e seguranca dos dados. Um caso
bastante emblematico e que causou repercussdo mundial foi o caso do Facebook, em que a
empresa britdnica Cambridge Analytica que se utilizou dos dados de milhGes de usuarios
indevidamente para influenciar a opinido do eleitorado americano e de varios paises em suas
respectivas elei¢cdes no ano de 2018 (BBC NEWS, 2018). Essa ferramenta € bastante utilizada
na IFES muito em funcédo do alto grau de digitalizacdo dos processos ocorridos em funcéo da
aplicacdo da politica publica executada pelos ministérios da economia e da educacéo. Processos
licitatérios, e-mails, editais, processos administrativos demandados por discentes e docentes,
por exemplo, sdo armazenadas em nuvem, sendo possivel ser acompanhados em tempo real
pelos portais instituicionais. Atualmente a IFES possui contrato publico com uma das maiores

empresas que oferecem este tipo de servico, o Google.

2.4.4. Inteligéncia Artificial ou Robd

A A.l é a ciéncia e o dominio da engenharia preocupada com a teoria e a pratica do
desenvolvimento de sistemas que exibem as caracteristicas associadas & inteligéncia no
comportamento humano, como a percep¢do, o processamento da linguagem natural, no
planejamento e resolucdo de problemas, leitura e adaptacdo agindo no meio ambiente. O
desenvolvimento da A.l engloba varios campos da ciéncia como computacdo, engenharia
mecanica, econdmica, estatistica, controle cibernético, neurociéncia, linguistica, psicologia e
até filosofia (TECUCI, 2011).

A.l é um termo geral que implica o uso de um computador para modelar comportamento
inteligente com minima intervengdo humana. Ela d& suporte a vida social e ja esta presente na
vida de bilhdes de pessoas no mundo, além de esséncia a diversas atividades econémicas (LU,
2018). Uma grande questdo é a progressdo com que essa tecnologia passa a ser utilizada de
tarefas de inteligéncia inferior as atividades superiores, essa tecnologia ja ndo é somente

utilizada em tarefas mecénicas de repeticdo, mas em atividades cujos requisitos envolvem
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habilidade de anélise e de tomada de decisdo (HUANG & RUST, 2018), isso implicaria em
robds tomando o mercado de engenheiros, analistas, administradores e até de advogados.

O robd é considerado um sistema de inteligéncia artificial cujas técnicas de
aprendizagem de maquinas realizam andlise de grande quantidade de informac@es oriundas do
big data. E um sistema desenvolvido por determinada linguagem de programagdo, é uma
sequéncia de a¢des que se move de um estado inicial A até o estdgio final B, de forma pré-
programada, € o que chamamaos de algoritmo. Segundo a Biblioteca Britanica (2020), algoritmo
é um procedimento sistematico, com numero finito de etapas, a fim de responder uma questao
ou solucionar um problema. Para Brostein & Goldman (2017), os robds tomam decisdes de
forma quase imperceptivel. Para Cabral et al., (2017), sdo cada vez mais flexiveis e capazes de
interagir com outras maquinas e com humanos, tonando-se mais cooperativos.

Os robos trabalham normalmente velocidade e flexibilidade de forma autbnoma onde
trabalham com certas restricbes como o de seguranca. Eles podem concluir determinada tarefa
com precisao e inteligéncia dentro de um tempo determinado, sdo capazes de interagir com
humanos e sdo capazes de aprender (VADYA & BHOSLE, 2018). Importa destacar que
inteligéncia difere de consciéncia, e é perfeitamente possivel maquinas serem inteligentes a
ponto de aprender a realizar tarefas sem necessariamente possuir consciéncia, “algoritmos de
empresas como do Google e Facebook ja fazem isto, a inteligéncia, portanto é desacoplada da
consciéncia”, ou seja, uma maquina ndo precisa necessariamente de consciéncia, mas apenas
da inteligéncia para desenvolver determinada atividade produtiva (HOMODEUS, pgs.313-314;
HARARI, 2016); A inteligéncia artificial ¢ amplamente utilizada na IFES em sistemas como,
por exemplo, COMPRASNET, utilizado para reaizacao dos pregdes eletrénicos, bem como
pelo Sistema de Eletronico de Informacao — SEI, utilizado para pesquisa e transacdes de

processos entre todos os departamentos da instituicao.

2.4.5. Internet das Coisas e Internet Industrial das Coisas

A Internet das Coisas (I0T) permite que dispositivos fisicos sejam conectados em rede
para transacdo de informacdes e dados, sendo de mesma ou diferentes hierarquias. Para isto ser
possivel, varios sensores eletronicos sdo incorporados aos objetos permitindo que 0os mesmos
estejam conectados em rede, permitindo a coleta e a troca de dados (XIA et al., 2012;
CORDEIRO et al., 2017;). A 10T permite que coisas e objetos como RFID, sensores, telefones

por meio de enderecamento sistematico exclusivo, interajam com o proximo objeto vizinho por
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meio de seus componentes inteligentes, cooperando assim para atingir objetivos em comum.
Portanto pode ser considerada uma rede na qual a CPS coopera entre si mesmo por meio de
enderecamentos exclusivos. Nesse diapasdo, exemplos de aplicacdo da 0T sdo as fabricas
inteligentes, redes inteligentes e casas inteligentes (BAUERNHANSL, 2014; HEMANN et al.,
2015).

Quando essa tecnologia € utilizada na industria, como por exemplo, na utilizacdo de
controle e automacdo da iluminacdo, aguecimento, usinagem, aspiradores roboticos, linhas de
producdo automaticas e monitoramento remoto via sistemas informacionais, chama-se de
internet industrial das coisas (I110T). Uma das principais ferramentas j& utilizada é o RFID, o
responsavel da ponte objeto fisico-internet, empresas podem com esta tecnologia, acompanhar
o ciclo de vida do produto desde o fornecimento de matéria prima e producao até a entrega ao
usuario final. Segundo Xu et al. (2014), a loT é concebida como uma convergéncia maior de
tecnologias de ponta, como a rede sem fio onipresente, padrdes, analise de dados e aprendizado
de méquinas.

Posto isto, essa ferramenta pode ser utilizada na indUstria, no comércio ou na prestacdo
de servigcos. A conexdo via internet entre as coisas ja é utilizada pelo mercado consumidor,
sendo uma realidade de uso pelos cidaddos nos EUA. Recentemente em Séo Paulo, a empresa
Google langou uma residéncia totalmente conectada. Por comando de voz, o cliente poderé ligar
as luzes, TV, estabelecer o controle de temperatura do condicionador de ar e até a abertura e
fechamento de garagem nas residéncias (CORREIO BRASILIENSE, 2019). No entanto, para
que haja diminuicdo da restricdo dessa conexdo, € necessaria uma internet de qualidade, e a
préxima tecnologia apresentada serd uma ponte a fim de fechar esse gap: a internet 5G.

Essa tecnologia permite maior grau de flexibilidade no ambiente de trabalho dos
servidores. Gestores, por exemplo, podem acompanhar o fluxo de trabalho por meio dos
principais sistemas de informagdo como Sistema de Integracao de Administragao Financeira —
SIAFI ou o préprio SEI, por meio do perfil de gestor, podendo ser acompanhado em tempo real
por um smartphone. Servidores puderam trabalhar em homeoffice muito em funcdo das
ferramentas de tecnologias como computadores, tablets, redes sociais (WhatsApp e Meet,

utilizado em reunioes) e smartphones interligados.
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2.4.6. Internet 5G

Muitos analistas afirmam que quem dominar primeiro essa tecnologia estard na
vanguarda no desenvolvimento tecnolégico no mundo, isso tem a ver com o dominio do
mercado mundial tecnoldgico em funcdo do precedente que se abrird com a criagcdo de novas
tecnologias e 0 dominio de dados de bilhdes de usuérios. Segundo Frias & Martinez (2018), a
internet de 5% geracdo (5G) pode ser considerada um salto de exceléncia em velocidade de
conexdo com baixa laténcia, é considerada uma evolucdo da banda larga dos servicos 4G. A
expectativa é de um aumento exponencialmente no oferecimento de servigos que utilizam dados
em nuvem, tendendo criar um ecossistema de servigos como o das chamadas industrias verticais
como saude, energia e automotivo.

A internet 5G permitird que bilhGes de objetos estejam conectados a internet com
qualidade permitindo que sejam desenvolvidos em velocidade espantosa as cidades inteligentes
(smarthcities), incluindo aqui a popularizagdo de carros autbnomos em cidades estruturadas,
casas inteligentes (smarthome), sistemas de energia inteligente e ambientes de monitoramento
agricola. Um grande namero de sistemas de softwares precisara ser constantemente atualizado
via nuvem com baixo custo de ponta a ponta. Os aplicativos utilizados em ambiente 5G
requererdo maior disponibilidade, confiabilidade, seguranca e menor laténcia para garantir uma
experiéncia sem falhas para o usuario final (AKPAKWU et al., 2018)

Ainda segundo os autores, as redes moveis 5G permitirdo novos sérvicos massivos
como banda larga moével aprimorada, eficiéncia nas comunicacdes criticas. A tecnologia possui
como caracteristicas alta velocidade, baixa laténcia em termos de entrega de dados, alta
escalabilidade, permitindo uma imensa quantidade de dispositivos conectados, técnica de
consumo de energia eficiente, onipresenca para usuarios finais em rede para internet das coisas.
Empresas como Ericsson, Huawei, Nokia, Qualcomm, Samsung e ZTE ja possuem tecnologias
5G, sendo a chinesa Huawei lider mundial, isso tem causado disputas geopoliticas com
europeus e americanos em fungéo da preocupacao com os dados de seus USUArios.

Segundo lannacci (2018), em 2020 até 50 bilhGes de dispositivos estariam conectados
a nuvem, proporcionada pelo aumento da qualidade desse servico. O volume de dados sera
aumentado em até 1000 vezes, a taxa de dados e os dispositivos conectados por usuario
aumentara de 10 a 100 vezes, e a vida Util da bateria estendida em até 10 vezes. Paises como
EUA, China e Coreia do Sul estdo na dianteira e ja fazem uso dessa tecnologia que promete um

salto da qualidade e abertura de novos servicos através da internet das coisas sem precedentes.
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Em fevereiro de 2020 j& foi disponibilizado no Brasil a consulta publica para proposta de edital
de licitacdo para futuro certame (ANATEL, 2020).

A conexdo via fibra Otica utilizada na IFES devera ser atualizada para a tecnologia 5G
em funcdo da qualidade necessaria que uma universidade deve ter para prestar seus servicos,
bem como das pesquisas realizadas por alunos e professores no seu interior. As instituicoes
publicas, inclusive a IFES, devem ser as primeiras beneficiadas em funcéo da forte adogéo da
digitalizacéo e da preocupacdo do governo em implantar a tecnologia o mais rapido possivel na
Administracao Publica; isso ocorre porque € necessario 0 acompanhamento da evolugédo no

mundo, bem como n&o ficar atrasado em termos de vantagem competitiva.

2.4.7. Impressao 3D

A impressdo 3D € uma tecnologia utilizada na manufatura aditiva. Esta pode ser definida
como um processo de fabricagdo na forma de camadas, com informacg6es obtidas diretamente
de uma representacdo geométrica computacional 3D do componente. O processo tem inicio
com 0 modelo 3D da pega sendo “fatiado” eletronicamente, obtendo-se “curvas de nivel 2D”
que definirdo, em cada camada, onde sera ou ndo adicionado material. A tecnologia 3D torna
possivel a manufatura aditiva por meio da integracdo de processos tradicionais com outras
tecnologias advindas da Tecnologia da Informacdo (VOLPATO, 2017).

O termo impressdo 3D (3D Printing) originalmente designava um processo especifico
patenteado por cientistas do Massachusetts Institute of Technlogy (MIT) em 1993 e licenciado
para fabricantes em geral (BIBLIOTECA BRITANICA, 2020). De acordo com Herrero (2014),
ndo faltara muito tempo para a possibilidade de que quase todos objetos existentes em um
domicilio possa ser fabricado via impressdao 3D, € conceito do modelo make it youself (faca
vocé mesmo). Na era da 1.4.0 esta tecnologia permitira que fabricantes de objetos a pedido,
facam seus produtos préximos aos locais de distribuicdo ou dos consumidores, gerando
eficiéncia com a reducdo de custos logisticos em transporte e armazenamento.

A impressdo 3D permite a criacdo de formas geométricas complexas, podendo ser
personalizadas em massa, porque nenhum molde ou matriz € necessario e os conceitos de design
sdo traduzidos em produtos por meio da fabricacéo digital direta. Na era da 1.4.0, as empresas
estéo investindo de forma substancial em sistemas de produgdo para motores a jato, carrocerias
personalizadas para carros e até produtos farmacéuticos (MACDONALD & WICKER, 2016).
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A proxima geracdo de impressoras 3D serd chamada de multiprocessada ou hibrida, e é
definida como manufatura aditiva aprimorada com processos complementares. Buscar-se-a
encontrar um processo de fabricacdo de dispositivos de uso final multifuncional combinando
recursos eletronicos, eletromagnéticos, opticos, fluidicos, de atuacdo, quimicos e términos
concomitantemente. Todos estes, com 0s recursos benéficos trazidos pela tecnologia de
impressdo 3D, essas tecnologias permitirdo a alavancagem de producgdo personalizada em
massa. (REEVES & TUCK, 2011). A utilizacéo dessa tecnologia pode ser bem aproveitada em
projetos de pesquisas na universidade, como por exemplo, nos cursos de medicina, de
engenharia ou de arquitetura. Protdtipos gerados pela impressdo 3D podem trazer maior
qualidade no aprendizado em aulas préaticas em laboratdrios.

2.4.8. Realidade Aumentada

Um cenario de AR (Realidade Aumentada) envolve a apresentacdo de informacdes de
imagem digital ou virtual sem transparéncia para outra entrada visual real do mundo virtual,
significa uma ampliacdo do mundo real por meio da apresentacdo de informacdes de imagem
virtual, permite, portanto, que que imagens virtuais sejam misturadas com um ambiente ou
espaco fisico do mundo real (BAR-ZEEV & LEWIS, 2016; BRADSKI et al., 2019). Um
exemplo tipico é a sobreposicdo de itens como arvores e animais virtuais sobreposto sobre um
parque real.

Os sistemas baseados em realidade aumentada suportam uma variedade de servigos,
como a selecdo de pecas em um armazeém e o envio de instrucdes de reparo por dispositivos
moveis. A industria pode usar a realidade aumentada para fornecer aos trabalhadores tempo
real das informacgdes necessaroas para melhorar a tomada de decisdo e os procedimentos de
trabalho. Os trabalhadores podem receber instrugdes de reparo como substituir uma peca
especifica, pois eles estdo olhando para o sistema real que precisa desse reparo (RUBMANN et
al., 2015)

Importa ressaltar que a Realidade Virtual (RV) difere da Realidade Aumentada (AR),
VR se refere a um ambiente digital no qual o usuério interage como se estivesse no mundo real,
porém o foco da interagdo permanece no ambiente digital. Jaa AR o foco da interacao da tarefa
executada esta no mundo real (AR) em vez do ambiente digital (VR). A AR oferece, portanto,
a oportunidade de uma sobreposicdo digital, frequentemente interativa, em um ambiente real

ou virtual. Os aplicativos de realidade aumentada séo aplicativos digitais que oferecem essa
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camada extra. Para o usuario, as camadas do ambiente virtual e fisico s&o combinadas de tal
forma que um ambiente interativo imersivo é experimentado (BARSOM et al, 2016).

Essa tecnologia é perfeitamente utilizavel em laboratdrios de tecnologia nas faculdades
de medicina, engenharia ou em tecnologia da informacéo. O ambiente virtual também pode ser
aplicado também para utilizagcdo em reunides virtuais, onde um gestor, por exemplo, pode se
fazer presente via halograma em uma sala onde os subordinados estdo fisicamente. Permite

maior proximidade entre pessoas de forma mais “real” mesmo que distantes fisicamente.

2.4.9. Digitalizacdo

Tecnologias digitais estdo transformando fundamentalmente estratégias de negdécios,
processos, recursos, produtos e servigos e o relacionamento entre empresas em suas redes de
negécios (BHARADWAJ et al, 2013). Tem sido um dos desafios mais importantes para as
empresas para adaptacao nesses novos modelos de negdcios na era da informacdo. Tecnologias
de informacdo e seus profissionais sdo indispensaveis para o desenvolvimento da maturidade
na 1.4.0 nos mercados globais (LYEH et al, 2016). Um dos principais modelos de avaliacao de
maturidade de digital que pode ser utilizada por uma organizacdo ¢ o DREAMY (Digital
REadness Assessement Model Maturity), inspirado no CMMI (Capability Maturity Model
Integration) (De CAROLIS et al, 2017)

A digitalizacdo é o processo de conversdo de dados analdgicos em conjunto de dados
digitais, esta estrutura permite a exploracdo de oportunidades digitais. Essa transformacao
digital corrente no mundo tem sido usada para reestruturar economias, instituicdes e sociedade
em um nivel de sistema (BRENNEN & KREISS, 2016; UNRUH & KIRON, 2017). Esse
movimento causa rupturas na sociedade, a digitalizacdo por meio da combinacédo de diferentes
tecnologias (RFID, nuvem, sensores, big data, impresséo 3D) abre possibilidades imprevistas e
oferece o potencial para criar produtos, servicos e modelos de negécios novos (MATZLER et
al, 2016).

Houve alguns eventos que causaram a rapida revolugdo do mundo digital: répida
adaptacdo as necessidades especificas dos clientes, eficiéncia, confiabilidade, comodidade,
transparéncia, reducéo de custos, acompanhamento em tempo real dos processos e a distancia.
Esta tecnologia também auxilia no monitoramento de matérias primas vindo dos fornecedores,
na criacdo de banco de dados de clientes, e controle e acompanhamento do po6s-venda.
(PARVIANEN, 2017)
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Mundo fisico e digital convergem cada vez mais, proporcionando a criagdo de novos
modelos de negdcios. Blocking et al. (2015), afirma que a transformagdo digital é uma
interconexdo continua de todos os setores de negdcios, e que os players devem adaptar-se
rapidamente a nova economia digital. A Internet das coisas e a Internet Industrial das coisas
permitem a criacdo de valor por meio da analise e gerenciamento de dados, podendo ser usados
como fonte de vantagem competitiva (PORTER & HEPPELMAN, 2015). Movimentos
recentes ocorridos nos ultimos anos, tém causado perturbacdo as empresas tradicionais.
Empresas como Uber, Airbnb, Ifood, Amazon tém causado ruptura e transtorno as empresas
tradicionais em seus respectivos segmentos de mercado. Essa tecnologia j& é amplamente nas
universidades federais no Brasil, inclusive na IFES. Em funcdo da alta digitalizacdo dos
processos, foi possivel o trabalho remoto em época de pandemia em muitos departamentos.
Alguns setores ja realizam os trabalhos de forma 100% online, sem utilizacdo de papéis. O
fluxo de processos ocorre entre departamentos via sistemas informacionais, sem a necessidade
de transporte fisico ou da assinatura fisica dos gestores, garantido assim, velocidade e

flexibilidade no fluxo de trabalho.

2.4.10. Tecnologias de Cyber Seguranca

A seguranca cibernética é responsavel por proteger o meio cibernético contra riscos
potenciais a empresa em funcdo de eventuais vulnerabilidades dos sistemas por meio de
ciberataques. Segundo o National Institute of Standards and  Technology (NIST),
vulnerabilidade refere-se a fraqueza em um sistema de informacdes, procedimentos de
seguranca do sistema, controles internos ou implementacdo que poderia ser explorada ou
acionada por uma fonte de ameaca (LEZZI et al., 2018) HUXTABLE & SCHAEFER, 2016
afirma que a seguranga cibernética visa a dar protecdo contra roubo ou dano ao hardware
empregado na Tecnologia da Informagdo - TI, bem como ao software e aos dados
armazenados nos sistemas

Os meios de ataques podem ser remotos, via software ou rede local, podendo ser
associados a recursos em nuvem ou ainda via sistemas de TI. As principais razdes de
organizacdo serem hackeadas ocorrem porgque muitas funcionam por semanas ou meses sem
qualquer ferramenta de seguranca como firewall ou atualizacdo de antivirus. (FLATT, 2016;
KOBARA, 2016; JANSEN, 2018). Para a implementagdo dos sistemas de seguranga

cibernéticos sdo necessarios avaliar cinco principios fundamentais conforme a literatura:
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balanceamento de riscos (KORABA, 2016); Mecanismos de autenticagdo (HUXTABLE &
SCHAEFER, 2016); Defesas e contra-ataques (ZHANG et al., 2017), Comunicagdo maquina
a maquina (ASARE & BROMAN, 2012) e Protecéo extensiva dos dispositivos e canais de
comunicacéo (ITU, 2015)

Para Tuptuk e Hailes, 2018, a maioria dos sistemas de software que integram os sistemas
Ciber-fisicos conectados em ambientes industriais ndo foram preparados com seguranca
cibernética em seus projetos. As fabricas modernas sao equipadas com inimeros dispositivos
inteligentes, tendo contato intenso com meio externo através de fornecedores e clientes. O
sistema de seguranca cibernética, portanto, torna-se um imperativo nesse ambiente da 1.4.0
(CORALLDO et al., 2020). Protocolos e regulamentos foram criados para que as empresas
possuam uma infraestrutura em comum. A partir disso, padrdes foram criados com objetivo
de melhorar a seguranca, a disponibilidade, a integridade e confidencialidade dos
componentes de automagéo e controle industrial (ISA, 2016)

Por outro lado, Theoron & Lazari, 2018 sugere quatro esquemas de certificacdo de
seguranca cibernética: autodeclaracdo de conformidade, avaliacdo de conformidade
independente, certificacdo de resiliéncia de produto cibernético e certificacdo de resiliéncia
cibernética total. Estes itens resultam na avaliacdo de trés atividades diferentes: avaliacdo de
conformidade, teste de resiliéncia cibernética e avaliacdo do processo de desenvolvimento.
Zhang et al., 2017 afirma que ao selecionar os melhores sistemas de seguranca, € preciso
avaliar e compreender a mecanica das plataformas dos varios aplicativos, estudar as
vulnerabilidades, analisar as ameacas em ambiente fisico, e trabalhar questdes como a
autenticacdo de forma efetiva. A IFES utiliza-se de varios sistemas informacionais tais como
e-mails, COMPRASNET, SEI, SIAFI, COMPRASNET etc. Alguns processos necessitam
tramitar de forma sigilosa, como um orcamento fechado na licitacdo, um processo de
administrativo disciplinar ou auditoria; ha ainda grande quantidade de dados e informacdes
que tramitam pela IFES, nesse sentido, o fator cyberseguranca é extremamente relevante para

a instituicao.
2.4.11 Tecnologias em geral na 1.4.0
Essas tecnologias permitem que haja um ambiente propicio para o desenvolvimento da

1.4.0: a integracdo horizontal e vertical dos sistemas e auto-otimizagéo séo os dois principais

mecanismos usados na organizacgéo industrial. O paradigma da Industria 4.0 é essencialmente
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delineado por trés dimensdes de integracdo: (a) integracdo horizontal entre toda a rede de
criagdo de valor, (b) integracdo vertical e sistemas de manufatura em rede ponta a ponta, (c)
engenharia em todo o ciclo de vida do produto. Integracdo e automacdo digital completa da
fabricacdo processos na dimensdo vertical e horizontal implica também uma automacao da
comunicacgédo e cooperacao especialmente ao longo de processos padronizados (EROL et al.,
2016; STOCK & SELIG, 2016; SIMONS et al., 2017)

Muitas organizacdes possuem banco de dados separados conforme o nivel hierarquico.
Para o desenvolvimento de maturidade no ambiente da 1.4.0, é importante que haja uma
integracdo vertical dos varios sistemas de informagdes. Sistemas como Enterprise Resource
Planning (ERP), Sistemas de Gerenciamento de Cadeia de Suprimentos (SGCS),
Gerenciamento de Sistemas de Informacao (GSl), gerenciamento de Ciclo de Vida do Produto
(CVP), devem ser melhorados e integrados em uma grande rede a fim de facilitar o acesso e
fluidez das informacdes (LYEH et al., 2016).

Ainda segundo os autores, quanto ao nivel horizontal, os sistemas devem ser integrados
ao longo da cadeia produtiva do produto a fim de evitar falhas e vazamentos em todo o fluxo
de informacdes. Essa integracdo permite que nao fiquem isoladas, é possivel utiliza-las no
momento e no lugar certo ao longo de toda a cadeia de abastecimento, inclusive de
fornecedores; para maior velocidade das decisdes, tais fluxos de informagdes devem ser
automatizados. Tecnologias como RFID, Big Data, CPS, System Analysis sdo importantes para

tornar este objetivo possivel.

2.5. Modelos de Maturidade da Industria 4.0

O modelo de maturidade é uma das ferramentas para identificar a distancia entre a
situacdo atual e os requisitos da industria 4.0 em diferentes areas, como a infraestrutura de Tl e
de pessoal (LI & LAU, 2019). O modelo de maturidade a ser adotada por determinada
organizagdo tem que possuir como principais pressupostos: a integragéo vertical de sistemas de
TI na engenharia de producdo e automacao (1), a integracao horizontal de varios sistemas de Tl
em diferentes estagios da cadeia de valor (2), consisténcia da engenharia ciclo de vida completo
(3) e novas infraestruturas com mudanga, importando o apoio e envolvimento da alta
administracdo (HAYES, 2018).

Maturidade ¢ o estado de ser completo, perfeito ou pronto (DE CAROLIS et al, 2011).

Para Maier et al., trazer uma empresa ou um processo para a maturidade significa trazé-lo para
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um estado de pleno crescimento. Para a criagdo do modelo, devem ser considerados as
tecnologias utilizadas no processo bem como o objetivo da qual se propde o modelo.
Maturidade implica evolucgdo, progresso de um estagio inicial para um estado desejado ou
estagio final, acarretando naquilo que todos os modelos de maturidade devem ter: os estagios
ou niveis de maturidade (METTLER, 2009). Segundo Gottschalk (2008), estes modelos de
maturidade podem ser moderados ou complexos, acarretando consequente, em niveis simples
ou complexos.

Alguns autores usam o termo “nivel de prontidao” ao invés de “modelo de maturidade”.
Aqueles se referem a medida de efetividade ou de capacidade em qualquer processo especifico,
sendo descrito em termos de niveis de desempenho total ou capacidade méxima naquele
processo. Assim, o nivel de prontid&o relaciona-se ao nivel de capacidade organizacional obtido
a partir da transformacéo e evolucdo de um ou mais dominios de processos em certa organizagédo
(CURTIS et al,1995). Ja o modelo de maturidade pode ser considerado uma ferramenta que
pode ser utilizada para descrever a progressao perfeita para a mudanca desejada, utilizando-se
de fases ou niveis progressivos; servem para comparar o nivel atual da organizacdo ou processo
até o nivel ideal desejado (NIKKHOU et al., 2016; SCHUMACHER et al., 2016). Desta forma,
a diferenca do modelo de prontiddo para o de maturidade consiste no fato de que o primeiro
esclarece se a organizacdo esta pronta ou ndo para iniciar um novo processo, ja o segundo visa
demonstrar em que nivel de maturidade a qual organizacdo se encontra (AKDIL et al., 2018).

A CMM - Capability Maturity Model, lancado pelo Instituto de Engenharia de
Software, € um dos precursores de modelo de software que serviu como base para 0
desenvolvimento dos modelos de maturidade da 1.4.0 (STERNARD et al, 2018). Ainda segundo
os autores, 0 modelo de maturidade pode ser definido como uma sequéncia de niveis ou estagios
que juntos formam um caminho planejado, desejado ou l6gico de um estagio inicial até a
maturidade. Eles podem ser descritivos, prescritivos e comparativos.

O modelo é descritivo se for usado para avaliar o estado em que se encontra, analise da
condicdo atual de capacidade utilizando-se de determinados critérios; prescritivo quando
utilizado para identificar os niveis de maturidade desejaveis, fornecendo diretrizes para alcanca-
los; comparativo quando utilizado para realizacdo de benchmarking interno ou externo a
organizacdo (BECKER et al., 2009; POPPELBUL & ROGLINGER,2011). Para Barata &
Cunha, 2017, modelos de maturidade descrevem, portanto, os cendrios atuais das organizacdes
e oferecem diretrizes de melhoria, podem ser comparaveis, além de que novos modelos surgem

constantemente nas academias.
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Quanto ao conceito nivel de prontiddo, a origem surgiu a partir de diversos estudos
realizados pelo Departamento de Defesa Americano, do Reino Unido, Canada e Australia. Em
seguida, 0 modelo também foi adotado pela NASA em seus projetos. Segundo a agéncia
americana, a tecnologia € definida como aplicacdo pratica do conhecimento para criar a
capacidade de fazer algo novo de forma inteiramente nova. (DEPARTAMENTO DE DEFESA
AMERICANO, 2002; DEPARTAMENTO DE DEFESA CANADENSE, 2006).

Como resultado desse esforgo, alguns diferentes conceitos e sistemas foram criados com
a finalidade de mensurar a prontiddo sistémica, funcional ou tecnologica de
equipamentos/sistemas, especialmente daqueles desenvolvidos para aplicacfes militares e
espaciais. Podem-se citar os seguintes modelos: Technology Readiness Levels (TRL), Interface
Maturity Levels (IML), System Readiness Levels (SRL), Integration Readiness Levels (IRL),
Design Maturity Levels (DML), Manufacturing Readiness Levels (MRL), Programmatic
Readiness Levels (PRL) e Technology Maturity Level (TML), além de processos e ferramentas
associados ao conceito em estudo [DEPARTAMENTO DE DEFESA AMERICANO, 2002;
DEPARTAMENTO DE DEFESA CANADENSE, 2006].

A escala de prontiddo tecnoldgica do TRL foi desenvolvida com o intuito de prover uma
medida relativa ao estado de uma nova tecnologia em relacdo ao seu uso para futuros sistemas
espaciais. Consolidou-se como uma métrica de uso mundial importante ndo apenas para avaliar
a prontiddo tecnoldgica, mas como método para analisar riscos inerentes ao processo de
desenvolvimento tecnoldgico e fornecer bases para a tomada de decisdo e orientacBGes para
gestores voltados a Pesquisa e Desenvolvimento (P&D) (ALTUNOK & CAKMAK, 2010).

Ainda segundo os autores, diante da sua importancia e sua eficicia de avaliacdo, 0s
modelos de maturidade e os niveis de prontiddo foram espalhados em aplicacdo em varias areas
das organizacdes, como gestdo de pessoas, producao, financas, e agora relacionado a nivel de
implementacdo da industria 4.0. Compreender o nivel de prontiddo é necessario para uma
avaliacdo prévia de riscos, antes de comprometer todo o esfor¢o organizacional, inclusive o
orcamento, para a execucdo de um projeto (NASA, 2010). Dessa forma, a organizacao deve
estar preparada estruturalmente antes de executar o seu planejamento com as ferramentas no
campo da 1.4.0.

Posto isto, um determinado tipo de modelo de maturidade ou nivel de prontiddo devera
ser adotada a fim avaliar certa organizacdo de acordo com suas as caracteristicas e
especificidades. Um modelo de maturidade adequado é importante para trazer conclusdes

fidedignas, visto que dependera se a organizacao é publica ou privada, se se trata de industria,
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comercio, organizacdo publica ou organizacdo social sem fins lucrativos. No modelo de
maturidade, o uso das ferramentas da 1.4.0 podera ser avaliada a depender da instituigao.

Dos 66 modelos de maturidade da 1.4.0, conforme descrito na metodologia, destacamos
0s 12 principais modelos a seguir, utilizando como critério para determinacéo da escolha, o
nivel de relevancia e impacto dos artigos a partir do namero de citagdes conforme indice do

Journal Citation Reports (JCR) nas plataformas web of sicente e Scopus.

Tabela 01: Modelos de maturidade da 1.4.0

Possibilidade
de avaliar Ambiente
Modelo capacidade de de
um processo Analise Conclusdo | aplicacéo
ou de nivel de
prontidao
(requisitos)*
2 | 3 : L
2 9 & . Relacéo entre 0 modelo e 0s conceitos 8 o
zZ £ 2° 58 25
o 2 > zZa
1. Verificado que Schumacher et al (2016)
Um modelo de abordam tanto o nivel de maturidade do
maturidade para processo como um todo, bem como o
avaliar a nivel de prontiddo da nova tecnologia = 100 | 100 | Empresas
prontiddo e a X | X X | estudada; ressalta-se que no proprio titulo | % % de
maturidade do do artigo, estd posto o0s termos manufatua;
setor 4.0 de “prontiddo” e “maturidade”. O modelo origem da
empresas de possui 0s pré-requisitos: niveis de revisao
manufatura maturidade, dimensbGes e itens de literaria
(Schumacher et avaliacdo, a estruturacdo do modelo faz sistematica
al., 2016) com que 0 mesmo seja considerado 100% , consulta a
como modelo de maturidade ou de especialist
prontidao. as; estudos
de caso.
2. Um modelo de Em funcdo dos cinco niveis definidores
maturidade para o do grau de evolugdo e do estabelecimento Gerenciam
gerenciamento de de um processo de evolugdo rumo a 1.4.0. ento de
modelos de Tal modelo advindo da industria software negocios
negécios na X | X X | estabelece 3 dimensdes de avaliacdo, = 100 em geral;
industria 4.0 niveis de evolucao de maturidade e itens | % modelo
Modelo CMMI - ou elementos especificos de avaliagdo criado a
Capability contendo objetivos gerais e objetivos partir da
Maturity Model especificos, 0 modelo é estruturado e reviséo
Integration, pode ser definido realmente como um sistematica
(Rubel et al., 2018) modelo de maturidade. da
literatura
Proposto por Gazaian e Errasti (2016),
3. Modelo de estabelece trés fases de implementacdo Pequenas e
maturidade em bem definidas: visdo, habilitacdo e médias
trés fases nas X | X X | promulgacédo; dentro de cada etapa sdo | 100 empresas
PME para 1.4.0 propostos cinco niveis de maturidade, = % em geral;
(Garazain & possuindo itens de avaliacdo, cumpri, modelo
Errasti, 2016) portanto, os trés requisitos fundamentais. criado por
Por ser possivel avaliar o nivel de
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graduacdo do processo e possuir os 3 especialist
requisitos elementares, o modelo pode ser as
considerado um modelo de maturidade.
4. System O sistema proposto por Lyet el al (2016),
Integration estabelece de forma estruturada um Foco em
Maturity Model modelo de grau de digitalizagdo definido Tl nas
Industry 4.0 - Um em cinco niveis bem estruturados: da empresas
modelo de para digitalizacdo basica a completa e | 100 em geral,
classificacdo da otimizada; estabelece dimensdes: fatores- | % foco em
empresa em chave, empregados, organizacao, produto digitalizag
cenariode Tl e e producdo; possui 4 dimensGes: do; origem:
software com foco integracdo vertical, integracdo horizontal, modelo
no setor 4.0 desenvolvimento de produto digital e académico
(Lyeh, Bley, critérios de tecnologia transversal. criado a
Schaffer et al., Possuindo 100% dos quesitos, o sistema, partir da
2016) que advém da industria do software, literatura
permite a avaliagdo gradual de sistematica
maturidade, prevalece, portanto, como
um consistente modelo de maturidade.
5. Industria 4.0 na O sistema proposto por Puchan, Zeifang Pequenas e
pratica — e Leu (2018) estabelece cinco dimenses- médias
idenficacdo para o alvo, bem como estabelece critérios bem empresas
sucesso no padao definidos em cinco niveis de graduacdo | 100 de
4.0 (Puchan et al., de maturidade, contendo elementos ou | % manufatura
2018) itens em cada um. Em fungdo desses ; origem
graus de avaliacdo do processo e 0s trés académica
requisitos elementares, o modelo pode ser a partir da
considerado um modelo da maturidade. literatura
sistematica
6. O modelo proposto por por Canetta, Empresas
Desenvolvimento Barni e Montini (2018), dividiu o de
de um modelo de processo em duas fases, sendo a segunda manufatura
maturidade de fase, 0o momento de efetiva industrial,
digitalizacéo para implementacdo de digitalizacdo dos 66 foco em
o0 setor processos. O modelo ndo propde nivel de | % digitalizag
manufatureiro prontiddo, também nao estabelece niveis do; origem
(Canetta et al., de maturidade especificamente, possui por
2018) dimensbes (estratégia, processos, especialist
produtos e servicos, tecnologias e as a partir
pessoal) e itens de avaliacdo; 0 processo de
estd mais relacionado ao um processo de aplicacdo
implantacéo rumo a 1.4.0 mas néo aborda em estudos
um item fundamental: seus niveis de de caso.
maturidade; apesar disso, possui 66%
requisitos, pelo que pode ser considerado
um modelo de maturidade.
7. Implementacéo Proposto por Sjodin et al (2018), a Fabrica de
de Fabrica avaliacdo ocorre em trés dimensGes automovei
Inteligente e fundamentais: pessoas, processos e S;
Processo de tecnologias. Os autores definem quatro | 100 = 100 | desenvolvi
Inovacéo (Sjodin niveis de maturidade que vdo desde a | % % do por
etal., 2018) definicdo da tecnologia a ser utilizada até especialist
ao grau de manufatura inteligente e as a partir
previsivel. Por ser uma sistemética bem da
estruturada, 0 modelo cumpre 100% dos aplicacdo

requisitos estabelecidos, a proposta pode
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ser considerada tanto modelo de de estudos

maturidade como modelo de prontiddo, de caso

visto que conceitualmente a prontiddo

estd relacionada se uma tecnologia esta

pronta ou ndo para uso.
8. Modelo por O modelo permite a avaliacdo do nivel de Empresas
meio do maturidade atual da companhia por de
mapeamento e definicdo, por ser uma tecnologia para se manufatura
implementacéo e verificar o grau de prontificardo para ; origem a
melhoria da produzir, o termo mais adequado seria = 66 partir da
performance nivel de prontiddo e ndo modelo de = % analise
operacional na era maturidade. O modelo ndo define sistematica
da industria 4.0 claramente os niveis de maturidade, mas de artigos
(Tonelli et al, demonstra os itens avaliados, desta feita, cientificos
2016) 0 modelo cumpre dois tercos de um

modelo padrdo de maturidade com esses

requisitos estabelecidos.
9. Conceito para Odwazny et al (2018) propuseram um Negocios
medicdo da alinhamento das préaticas da nova em geral;
maturidade industria com uma fabricagdo socio, modelo
organizacional econémico e ambientalmente desenvolvi
apoiando o responsavel; sdo estabelecidos trés do a partir
desenvolvimento pilares fundamentais: fator humano, | 66 da reviséo
sustentavel técnico/organizacional e gerenciamento; = % de
(Odwazny et al., séo definidos 11 itens de avaliagdo e 17 literatura e
2018). objetivos que abrangem desde a no padrdo

qualidade de vida humana até a producéo internacion

ambientalmente responsavel. N&o séo al

definidos graus/niveis de maturidade ou

niveis de prontiddo em especifico, em

funcédo de quantidade de itens abordados,

0 modelo pode ser considerado em 2/3

como um modelo de maturidade.
10. Avaliando a Neste modelo, sdo propostas quatro Empresas
prontiddo do setor dimensbes de avaliacdo: cultura, de diversos
4.0 de tecnologia, organizagéo e aprendizagem; segmentos,
Empreendimentos e quatro niveis de maturidade ou 100 foco em
(Rajnai & Kocsis, prontidao: céticos, adotantes, % | digitalizag
2018) colaboradores e diferenciadores; as &do; Origem

avaliacbes somam de 0 a 84 como a partir de

resultantes. Por ser um bem estruturado e avaliacdo

copiavel e cumprir 100% dos requisitos, de

0 processo estabelece o nivel de empresas

constatacdo da tecnologia esta ou ndo em

pronta para uso, desta feita, o0 modelo é pesquisas

considerado nivel de prontiddo. de campo.
11. M2DDM - A sistematica proposta por Weber et al Modelo de
Modelo de propdem um modelo de maturidade que maturidade
maturidade para permite verificar qual o nivel de tedrico
fabricacéo maturidade de determinada organizacdo @ 66 desenvolvi
orientada a dados orientada por dados. Existe dimensdes | % do a partir
(Weber et al., como Tl e processos de produtos e da analise
2017) servigos. Os niveis sdo focados na da

arquitetura de Tl que determinada literatura

empresa possui. O nivel de maturidade de outros

vai de 0-inexistencia de infraestrura de Tl modelos

a 5- Fébrica de auto-otimizacdo
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12. Processo Carolis et al (2018) define cinco areas de Empresas
DREAMMY avaliacdo, cinco fatores-chave de de
(Digital REadness implementacdo e no final os processos manufatura
Assessement X | X X | séo avaliados pelos principios do modelo | 100 , foco em
Maturity model) CMMI, a resultante da avaliagdo podera | % digitalizag
(Carolis et al., se encaixar em 4 niveis de maturidade: do. Origem
2018) inicial, gerenciou, definiu, integrou e a partir de
orientacdo digital. O modelo pode ser estudos de
considerado  conceitualmente  como caso por
modelo de maturidade, apesar do nome especialist
também possuir o termo “avaliacdo de as.
prontiddo” integrado na sigla.

Fonte: Elaborado pelo préprio autor a partir de modelos encontrados nas plataformas Scopus e Web of Science
(2020) *Parametros de CURTIS et al., 1995; ALTUNOK & CAKMAK, 2010

Nesse processo foram identificados doze principais modelos de maturidade, tendo como
aspectos em comum, na maioria dos casos, niveis de maturidade, dimensfes analisadas e itens
a serem avaliados. No entanto, conforme literatura seminal trazidas no inicio deste capitulo
(2.5), nem todos os modelos apresentaram as trés caracteristicas fundamentais. Dessa forma,
utilizando do critério da literatura classica como de CURTIS et al., 1995; ALTUNOK &
CAKMAK, 2010, apenas 08 dos 12 modelos apresentaram completamente 0s requisitos
elementares como niveis de maturidade, dimensdes e itens, os outros 04 modelos apresentaram
66% dos critérios.

Dos modelos apresentados, cinco foram apresentados em conferencias internacionais
nas areas da Tecnologia da Informacdo, cinco foram publicados em conferéncias relacionadas
a Engenharia Industrial ou de Gerenciamento de Producdo, um publicado em congresso
Internacional de Engenharia e Elétrica e um publicado em jornal relacionado a logistica. Pode-
se verificar que as areas de TI, engenharia industrial e de producéo e logistica estdo bastante
integradas para o sucesso do desenvolvimento da 1.4.0

Todos os modelos abordados foram apresentados em congressos ou conferéncias,
jornais e revistas cientificas na Europa, com excecdo do modelo referente ao artigo 05 —
Industry 4.0 in Practice Identification of industry 4.0 Sucess Patterns, que fora apresentado na
Tailandia, continente oceénico. Dos 10 publicados na Europa, 04 foram apresentados na
Alemanha, pais pioneiro da 1.4.0; 02 no Reino Unido, 02 na Poldnia, 01 na Espanha e 01 na
Eslovaquia. Fora da Europa, um publicado em congresso em Taiwan e outro na Indonésia.

Verificou-se um grau de similaridade de 75% dos modelos entre 0 que descreve a
literatura seminal e a forma como os modelos s&o apresentados pelos autores, ou seja 09 dos 12
artigos foram classificados corretamente como modelo de maturidade ou de prontiddo; o

restante, 03 artigos, teve troca de classificacdo, ou seja, classificou-se modelo de maturidade
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quando na verdade tratava-se de modelo de prontiddo e vice-versa. Isto posto, foi possivel

verificar também as principais dimensdes abordadas pelos autores a seguir:

Tabela 02: Dimensdes dos modelos de maturidade da 1.4.0

Modelo

DIMENSOES

01-12

estratégia

lideranga

customizagdo

produtos/servig

operagdes

cultura

pessoas

Governanga

TI

organizacao

socioambiental

logistica

manutencdo

design e

qualidade

Dimensodes
abordadas

1.

Um modelo de
maturidade para
avaliar a prontid&do
e a maturidade do
setor 4.0 de
empresas de
manufatura
(Schumacher et al,
2016)

X

2. Um modelo de
maturidade para o
gerenciamento de
modelos de
negocios na
indUstria 4.0
(Modelo CMMI -
Capability Maturity
Model Integration,
Rubel et al, 2018)

3. Método proposto
para a
Diversificacao
Colaborativa da
Inddstria 4.0
(Gazaian &
Errasti, 2016)

4. System
Integration
Maturity Model
Industry 4.0 (Lyeh
et al, 2016)

5.MUAS — Modelo
de Maturidade do
Departamento de
Ciéncias Aplicadas
da Universidade de
Munique (Puchan
et al, 2018)

6. Desenvolvimento
de um modelo de
maturidade de
digitalizacéo para
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o setor
manufatureiro
(Canetta et al,
2018)

7. Implementagéo
de Fabrica
Inteligente e
Processo de
Inovacdo (Sjodin et
al, 2018)

8. Modelo por meio
do mapeamento e
implementacéo e
melhoria da
performance
operacional na era
da industria 4.0
(Tonelli et al, 2016)

9. Conceito para
medicdo da
maturidade
organizacional
apoiando o
desenvolvimento
sustentavel
(Odwazny et al,
2018).

10. Avaliando a
prontidédo do setor
4.0 de
Empreendimentos
(Rajnai & Kaocsis,
2018)

11. D2MM -
Modelo de
maturidade para
fabricacdo
orientada a dados
(Weber et al, 2017)

12. Processo
DREAMMY
(Digital REadness
Assessement
Maturity model)
(Carolis et al, 2018)

- - - - - o X X X X

Total

0 01 01 04
3

08

02 07 01 10 06 01 01 01 01 O1

49

Elaborado pelo préprio autor (2020)

As dimensdes com maior nimero de abordagens em ordem decrescente foram:

tecnologia, operagdes, organizacao, pessoas, produtos e servicos, cultura, estratégia, lideranca,

customizagdo, governanca, socioambiental, logistica, manutencdo, design e engenharia e

qualidade.
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Importa destacar que em fungdo da nova revolugdo industrial, a dimensdo de maior
abordagem foi justamente a tecnologia, na sequéncia estéo as dimensées que estdo diretamente
ligadas a fabricacdo de produtos ou servicos: operacOes, pessoas e organizacdo. Desta feita,
liderada pela dimensdo tecnologia, estes sdo fatores fundamentais ou essencialmente
elementares em um processo de manufatura ou da producao de servigos, sendo por iSSo mesmo,

objetos de maior estudo por possuir maior impacto na organizagao.

3. PERCURSO METODOLOGICO

3.1 Tipo de Pesquisa

Trata-se de estudo de abordagem dedutiva, vez que parte de um conhecimento geral e
universal para um mais especifico; utilizou-se em um primeiro momento da técnica
bibliografica como documentacdo indireta (LAKATOS & MARCONI, 2009, p.110), trazendo
0 conhecimento da literatura prévia acerca do tema abordado. Nesse contexto, em primeiro
momento foi trazido uma revisdo da literatura especifica em plataformas especializadas no
assunto, ou seja, conceitos existentes e praticados no mundo acerca do modelo de maturidade
da 1.4.0 foram explorados amplamente (macro); posteriormente, aplicou-se um modelo de

maturidade da 1.4.0 a uma determinada IFES (micro).

3.2 Natureza da Pesquisa

Quanto a natureza do tipo de pesquisa, 0 presente estudo € de natureza aplicada, com
intuito de adquirir ou gerar novos conhecimentos a partir da pesquisa de campo. Segundo Assis
(2009), interessa-se pela aplicacdo, utilizacdo e consequéncias praticas de conhecimento, tem
objetivo de aplicar os conhecimentos cientificos para a solugdo dos mais variados problemas
individuais ou coletivos. Concretiza-se por meio das “ciéncias aplicadas” ou “tecnologicas”.
Desta forma, a presente pesquisa aplica um conhecimento tedrico robusto e maduro afim de

avaliar e demonstrar os resultados encontrados de uma determinada instituicao.

3.3. Estratégia da Pesquisa
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A pesquisa terd carater exploratorio tendo em vista identificar em uma determinada
instituicdo publica o diagnostico do nivel de maturidade/prontiddo frente a 1.4.0. Portanto busca
a obter maior familiaridade do problema, com vista a torna-lo mais explicito. Esta envolvida de
alguma maneira com questdes descritivas, ja que “a identificacao de fatores que determinam
um fendomeno exige que este esteja suficientemente descrito ¢ detalhado” (GERHART
&SILVEIRA, 2009, p. 35). H& a combinagdo da abordagem associada ao método de campo,
pois trata-se uma pesquisa survey, como observacoes e entrevistas (dados qualitativos), bem

como a utilizacdo de levantamentos tradicionais (dados quantitativos) (CRESWEL, 2010).

3.4 Abordagem da Pesquisa

A pesquisa teve abordagem de carater quali-quantitativa, porque foi realizado um
levantamento de dados objetivos em pesquisa de campo, qualitativo porque apés a coleta dos
dados, os mesmos foram analisados e interpretados para uma compreensdo do fendbmeno no
aspecto quantitativo; foi possivel também representar as informacGes em figura e quadros e a
interpretacdo pessoal dos achados informam procedimentos qualitativos. (SILVEIRA 2009;
CRESWELL, 2010)

O método representa uma abordagem que associa as formas qualitativa e quantitativa,
envolve o uso em conjunto, de modo que a forca geral de um estudo seja maior do que a da
pesquisa qualitativa ou quantitativa isolada. Envolve a coleta de dados qualitativos e
quantitativos, estes dados séo integrados, mesclados, construindo assim uma base de dado
maior (CRESWELL, 2010; CRESWELL & CRESWELL, 2018). Proporciona um maior nivel
de credibilidade e validade aos resultados da pesquisa, evitando-se, assim, simplicidade por

meio de uma Unica opcao de andlise (OLIVEIRA, 2016).
3.5 Instrumentos e Procedimentos
3.5.1 Instrumentos Teoricos
Em um primeiro momento foi realizado uma pesquisa exploratoria bibliogréfica.
Trata-se de uma pesquisa feita a partir do levantamento de referéncias teoricas ja analisadas

(FONSECA, 2002). Ainda segundo o autor, tem o objetivo de recolher informagdes ou

conhecimentos previos sobre o problema no qual se debruga em busca de respostas. Segundo
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Gil (2006) tem a finalidade de alcancar informacGes mais completas acerca de determinado
assunto, facilitando, por conseguinte, a delimitacdo de um tema de trabalho. Geralmente
constitui a primeira etapa de um trabalho para uma investigacao mais ampla.

Doravante, foi realizada uma pesquisa survey, ou seja, foi criado um questionario com
questBes objetivas dirigidas a servidores docentes e técnicos-administrativos, que exercem
funcdes estratégicas ligadas a dimensdes da organizagdo objeto do presente estudo. Em um
primeiro momento a pesquisa seria realizada in loco, mas em razéo da pandemia do coronavirus
-COVID-19 (2020), a pesquisa foi aplicada por meios informaticos como o e-mail. Lopes
(2006, p. 215), define pesquisa de campo como aquela que se realiza coleta de dados por meio
de entrevistas e/ou questionarios bem como observacdes in loco.

A partir do estado da arte e da Survey, estabeleceram-se os subsidios tedricos e praticos
para a elaboracdo do modelo de maturidade estabelecido como referéncia para eventuais
estudos de casos em outras IFES. Desta forma o modelo de maturidade criado serve como
método para diagnosticar o nivel de maturidade/prontiddo de instituicdes analogas. O modelo
foi criado e adaptado de modelos majoritariamente industriais para uma Instituicdo Federal de
Ensino Superior (IFES)

A pesquisa trata de um estudo de caso, pois trata-se de um estudo de carater empirico
que investiga um fendmeno atual no contexto da vida real, levando em consideracdo que as
fronteiras entre o fendmeno e o contexto onde se insere ndo sdo claramente definidas (YIN,
2001). Para Miguel (2010), estudo de caso é um estudo histérico de investigacdo de um
fendmeno, extraido de mdltiplas fontes de evidéncia, seja de natureza qualitativa ou

quantitativa.

3.5.2 Procedimentos

Para elaboracdo dos capitulo 1 e 2, utilizou-se dos temos “industry 4.0”, “concept
industry 4.0” “principles industry 4.0, “guidelines industry 4.0” e “industry 4.0 tool’s” nas
principais plataformas de pesquisa como Web of Sicence, Scopus e de forma complementar no
google académico de artigos revisado por pares nos ultimos cinco anos somente na lingua
inglesa para o embasamento tedrico do trabalho.

Em seguida, para que fosse possivel a elaboragdo de um modelo de maturidade pra uma
IFES, foi realizada a pesquisa de varios modelos de maturidade utilizada pela industria 4.0

utilizando de termos mais especificos como “maturity models and industry 4.0”; “maturity
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models and advanced manufacturing” e “maturity models and fourth revolution industrial” nas
plataformas Scopus, Web of Science de artigos revisados por pares no Gltimos cinco anos
somente na lingua inglés, e de forma complementar em sites como Google Académico, IEDI,
CNI, NASA, FMI e artigos de revistas especializadas.

Para a pesquisa foram utilizados seguintes termos para a pesquisa: “maturity models”
and “industry 4.0”; “maturity models” and “advanced manufacturing” e “maturity models” and
“fourth revolution industrial” (Liao, 2018). O numero total de periddicos encontrados foram
79, retirando-se os repetidos e artigos que 3 ndo possuiam modelo de maturidade como foco
principal do estudo, obteve-se a amostra final para estudo 66 artigos.

No capitulo 3, a partir da analise dos modelos de maturidade e prontiddo pesquisados,
foi criado um modelo de maturidade voltado para avaliar o nivel de maturidade de um
Instituicdo Federal de Ensino Superior (IFES) brasileira frente a 1.4.0. As dimensd@es utilizadas
para tal analise se dardo em funcéo do grau de aderéncia dos itens mais compativeis com uma
instituicdo publica de ensino.

Em seguida, foi realizado elaborado um questionario survey para aplicacdo da pesquisa
de campo. As questdes foram elaboradas utilizando-se de itens relacionados as cinco dimensdes
da 1.4.0 determinadas para avaliacdo da IFES. Ratificando que as dimensdes foram selecionadas
junto com especialista da 1.4.0 de forma a estar aderente para avaliagdo de uma instituicao
governamental educacional. Foram elaboradas 5 questfes para cada dimensao, totalizando 25
questdes. Foi utilizado do método da escala likert 1-5, em que cada questdo possuia do melhor
grau de avaliagdo “1- excelente” ao pior grau “5-muito ruim”. No capitulo 5 constam-se as fases
do trabalho.

No capitulo 4, utilizou-se do gréfico radar para demonstrar o nivel de maturidade ou
prontiddo da IFES, em seguida utilizou-se do Método das Equacgbes Estruturadas (MEE) para
analise dos dados por meio da utilizacdo do software SmartPLS®. O MEE combina analise
fatorial e de regressdao. MEE é historicamente aplicado a resolucdo de problemas préaticos de
testagem de modelos complexos, com multiplas varidveis simultneas e tracos latentes. “S&o
capazes de estimar uma série de regressdes mdultiplas interdependentes simultaneamente pela
especificacdo de um modelo estrutural”. A anélise, portanto, ¢é feita na totalidade, de modo a
integrar todos os fatores (PRADO, 2006. p.129; PILATI & LAROS, 2007; BARNY, 2010).

Para isso, foi usado o software G-Power 3.1. Para encontrar o tamanho da amostra ideal;
conforme site oficial do programa, G Power 3.1 é um software computacional que possui

capacidade de realizar varios tipos de testes tais como: F-teste, X2-Testes, Z-Testes e outros
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testes exatos. Calcula tamanhos de efeito e de amostras, exibe graficamente resultados de
analise de poténcia a partir dos dados inseridos. Para andlise da pesquisa, utilizou-se 0s
seguintes parametros: universo de 3 mil servidores, margem de erro 5% e indice de confianca
de 0.95. Diante disso, encontrou-se a amostra ideal de 63, utilizamos amostra de 64. Esse por
sua vez, foi o nimero de servidores da IFES consultados, distribuido entre professores e
técnicos-administrativos das diversas pro-reitorias. A seguir demonstragdo grafica do software
G Power 3.1:

Figura 03: Demonstracdo do sistema G-Power
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Actual power O 9s5z28891

X—¥ plot for a range of values [Esicorae
Fonte: Modelo do sistema G-Power 3.1

No capitulo 5, consta as consideragdes finais, trazendo o nivel de maturidade atual da
instituicdo quanto a 1.4.0 nas cinco dimensfes abordadas, realizou-se uma avaliacdo de
possiveis gaps existentes entre a situacao atual e a ideal. Este resultado traz uma oportunidade
para indicar como melhorias poderdo ser implementadas para adaptacdo da IFES frente as
mudancas advindas da 1.4.0. No sexto e ultimo capitulo, constam todas as referéncias

bibliogréaficas.



3.6 Fases do Trabalho

As fases do projeto de pesquisa podem ser localizadas cronologicamente ao longo do seu periodo de investigacao.

Figura 04: Fases do projeto de dissertacéo
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Fonte: Adaptacdo modelo Santiago, (2017)
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4 ANALISE DOS RESULTADOS

4.1 Modelo de maturidade desenvolvido para avaliacdo da IFES

A IFES, objeto deste estudo, foi criada em 1906 € considerada a primeira instituicdo de ensino
superior do Brasil, possui 96 cursos de graduacédo, 11 cursos de pds-graduacao latu sensu, 52 cursos de
poOs-graduacdo stricto sensu, sendo 36 de metrado e 16 de doutorado. S&o cerca de 20 mil alunos de
graduacéo, 2 mil de pos-graduacéo e 3.000 colaboradores, dentre servidores publicos como docentes e
técnicos administrativos, além dos terceirizados (Portal da IFES, 2020). Como parametro de avaliagdo
do modelo proposto, serd utilizado o método estrutural do modelo CMMI - Capability Maturity Model
Integration, (RUBEL ET AL., 2018).

Do ponto de vista técnico, uma organizacdo é composta de estrutura social que recebe recursos
ambientais formais e estaveis e 0s processa para produzir saidas, podendo ser servi¢os ou produtos. O
conjunto de procedimento para organizar a sequéncia para transformar entradas e saidas sdo chamados
de processos de negocios (LAUDON & LAUDON, 2007). Uma vez feita a analise de maturidade de
uma determinada organizacdo, a melhoria da gestdo ou de um processo pode ser realizada mediante a
adocéo de alguma abordagem ferramental como reengenharia de processos, benchmarking, engenharia
de processos/gerenciamento de fuxo de trabalho, engenharia reversa e melhoria de processos baseada
em modelo (KULPA & A., 2008).

O modelo CMMI ja foi adotado como modelo de maturidade para avaliacdo nas areas de
sistemas de informagé&o e educacdo em organizagdes como: Association for Information Systems (AIS),
a Association for Computing Machinery (ACM) e a Association for Information Technology
Professionals (AITP) (WHITE ET AL, 2013). Foi proposto um modelo de maturidade chamado de
Modelo de Maturidade de Design de Curso Online (OCDMM) por Neuhauser, considerado uma
adaptacdo do modeo CMMI para érea de curso online (NEUHAUSER, 2004). Thompson propds um
modelo de maturidade do processo de aprendizagem (LPMM), com base no Capability Maturty Model
- CMM, para ajudar os alunos a identificar os pontos fortes e fracos em suas atividades de
aprendizagem, além de selecionar as estratégias mais adequadas para a aprendizagem (THOMPSON,
2004, 2006)

Diversos outros modelos na area educacional foram criados como: modelo de gerenciamento
de servigos de TI para universidades chinesas com base em ITIL (Information Technology
Infrastructure Library). (WANG & ZHANG, 2007); modelo de maturidade para a ciéncia da

computacéo e ensino, também inspirado no CMM, denominado Computing Education Maturity Model
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(CEMM) (LUTTEROTH, ET AL., 2007); modelo paracertificacdo de institui¢des de ensino, com base
no CMMI, para melhorar a capacidade dos processos eminstituigdes, faculdades e estudantes de
engenharia e tecnologia (PETRIE, GARCIA, & GIRALDO, 2009); modelo de maturidade para
informacdo e comunicacdo de Tecnologias em instituicbes educacionais em paises em
desenvolvimento (BASS, 2010). Esses modelos sdo exemplos relacionados a processos de areas de
negocios isoladas a uma unidade informativa da &rea educacional como aluno, curso, curso online, ou
recursos de T1 relacionados.

A partir dos modelos de maturidade abordados na metandlise e de agumas préticas realizadas
na area educacional pelo mundo, foi criado um modelo que fosse aderente para analise de maturidade
de uma IFES no Brasil. Uma das caracteristicas principais verificados nos modelos sdo as dimensdes
analisadas de determinada instituicdo, e os niveis de maturidade alcancados a partir de parametros
estabelecidos pelos autores. Nessa perspectiva, para avaliacao da IFES séo analisadas dimensdes, itens
em cada dimensdo, com respectivos embasamentos teoricos.

O modelo proposto neste trabalho possui 5 grandes dimensdes a seres avaliadas: Governanga,
Cultura, Processos, Pessoas e Tecnologia da Informacdo e Comunicacdo. Cada dimensao possui cinco
itens especificos a avaliar. A pesquisa, utilizando-se do método survey, possui a escala Likert (de 01-
05, onde 1 representa excelente, 02 bom, 3, regular, 4, ruim, 5- muito ruim). Esses niveis de avaliacdo
sdo adaptacdo dos niveis respetivamente do modelo CMMI (otimizado, gerenciado, definido,
organizado e inicial). Ao final, sera utilizado a média das respostas, resultado em uma avalia¢éo que
ficara escalonado conforme modelo estrutural do CMMI, do 1- informal ao 5- otimizado.

O CMMI ¢ considerado integrado porque contém as praticas necessarias para 0O
amadurecimento em varias disciplinas: Engenharia de Sistemas, Engenharia de Softwares, Produto
Integrado Desenvolvimento e Sourcing e Processo de Fornecedor. O CMMI possui atualmente trés
versdes: CMMI para desenvolvimento, com foco no desenvolvimento de produtos e servigos; CMMI
para Servicos, direcionado aos processos das organizacbes de servico; e CMMI para aquisicao,
centrado em aquisicdo, centrado em aquisicdes e fornecimento de bens e servicos de terceiros
(DUARTE & MARTINS, 2013).
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Ainda segundo os autores, cada nivel de maturidade define praticas e objetivos que a
organizacdo deve alcancar em determinada area ou dimensdo. Uma organizacgao adquirira um nivel de
maturidade somente quando os objetivos desse nivel e de todos os niveis anteriores forem alcangados.
Para que uma organizacdo obtenha um determinado nivel de certificacdo, € necessario que todos
processos atinjam esse nivel de maturidade nessa determinada dimensdo. Por se tratar de uma IFES,
utilizaremos como padrdo de avaliagdo, o CMMI para Servigcos, 0 modelo apresenta a seguinte
estrutura, com adaptacéo de ordem:

TABELA 03: Modelo de avaliacdo adotado para a IFES

Nivel Caracteristicas Comportamento

5- Otimizado Todos engajados na melhoria continua e Continuamente Melhorado
refinamento do processo. Comportamento
proativo

4- Gerenciado Indicadores Consistentes Metas e planos Previsivel e Controlado
baseados em dados. Processos integrados e
alinhados

3 — Estruturado/Definido Procedimentos Padronizados Alto grau de Padronizado e Consistente
Controle Inicio do uso de Indicadores

2- Organizado Processos Principais Definidos Disciplinado
Compromissos recursos balanceados

1- Inicial/Informal Conceito de Processo Ausente Indefinido e Imprevisivel

comportamento reativo
Fonte: Adaptagdo do modelo CMMI (Rubel et al 2018)

A partir desse pressuposto estrutural, estdo apresentados o modelo de maturidade contendo as
dimensdes e os itens a serem avaliados na IFES. Tais elementos possuem como base tedrica os doze
modelos de maturidade estudados neste trabalho de diversos autores. Foram selecionados elementos
aderentes a estrutura organizacional a IFES, além disso, 0s mesmos possuem caracteristicas
compativeis com o modelo CMMI para Servigos. Na tabela seguinte, a primeira coluna indica as cincos
grandes dimensdes a avaliar na IFES, cada dimensdo possui subdimensdes ou itens a serem avaliados
na pesquisa. A coluna a direita representa os autores que abordaram tais variaveis em seus respectivos

modelos de maturidade ou prontiddo da 1.4.0.

Tabela 04: Dimens®es e itens de avaliacdo do modelo de maturidade da IFES

DIMENSOES E CARACTERISTICAS AUTORES
SUBDIMENSOES
1. Dimenséo: Representa a forma como a organizagdo € administrada.  Schumacher et al, 2016
GOVERNANCA Principios da administracéo publica como transparéncia,

equidade e prestacdo de contas devem ser exercidas por

uma instituicdo publica.
1.1 Infraestrutura da O local, ambiente onde pessoas, materiais e tecnologias Lyeh et al (2016)
organizagéo sdo alocados para o desenvolvimento dos trabalhos.

Permitira avaliar se a estrutura adequada para a pratica
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dos principios da 1.4.0 como a descentralizacdo e a
interoperabilidade.

1.2 Relacionamento
institucional

RelacBes da organizagdo frente a outras organizacdes de
pesquisa, de educacdo ou indistria para parcerias
estratégicas

Puchan, Zeifang & Leu
(2018)

1.3 Transparéncia

A nova gestdo publica possui como um de seus
principios a transparéncia. O principio constitucional da
publicidade estd associado a transparéncia dos atos
administrativos dos gestores publicos, é imperativo
também da 1.4.0.

Rajnai & Kocsis (2018)

1.4 Valorizacao de
profissionais

Fator relevante para que o profissional
desenvolvimento educacional continuo
acompanhar as mudancas do mercado na era 1.4.0

possua
para

Puchan, Zeifang & Leu
(2018)

1.5 Tecnologia Informacéo e
Comunicacdo - TIC

E um dos elementos primordiais da 1.4.0. E um item
fundamental na interface maquina-homem. Representa
a parte imaterial como sistemas e softwares.

Canetta, Barni & Montini
(2018)

2. Dimensao: CULTURA

Representa 0 compartilhamento de valores e crengas
pelas quais os gestores e colaboradores tomam suas
decisBes no ambiente laboral. Permite avaliar o
conhecimento e a importancia dada pelos servidores a
1.4.0

Rajnai & Kocsis (2018)

2.1Compartilhamento de
informacdes
(interoperabilidade interna)

Representa  um  dos  principios da 1.4.0.
Interoperabilidade é a capacidade de dois ou mais
componentes de software cooperarem, apesar das
diferengas de idioma, interface e plataforma de
execucdo. Permite avaliar a facilidade do fluxo de
processos no ambiente interno institucional.

Lyeh et al. (2016); Moica
etal., 2018

2.2 Disponibilidade de
informacdes
(interoperabilidade externa)

Similar ao item anterior, permite avaliar o fluxo
continuo e de facil acessibilidade das informaces pelo
publico externo. A lei de acesso a informagdo € um
imperativo a IFES. Esta associado ao principio da 1.4.0
da transparéncia.

Puchan, Zeifang & Leu
(2018)

2.3 Valorizacdo da TIC

Permite avaliar como os gestores vem investindo em
tecnologias da 1.4.0 como computagdo em nuvem, big
data, system analitics, softwares de Gltima geragdo e
cyber seguranca. No caso particular, permite avaliar a
infraestrutura e a tecnologia disponivel para o0s
servidores do CTIC.

Ganzarain & Errasti
(2016)

2.4 Flexibilidade as
mudancas

Representa um dos principios da 1.4.0. Sera possivel
analisar como a IFES consegue ser agil e flexivel as
mudancas do mercado mesmo tendo que ser pautada
pelas regras burocraticas impostas pela Administragdo
Publica.

Ganzarain & Errasti, 2016

2.5 Incentivo a capacitacao

Qualificar é desenvolver habilidades para o exercicio de
novas tarefas atribuidas a um cargo. Isso importante para
que os servidores aprendam novas competéncias
necessarias a era da 1.4.0. Verifica-se como os gestores
da IFES no exercicio de sua governanga criam um
ambiente de incentivo para que os servidores busquem
qualificagdo como cursos de curta duragdo, MBA’s e de
strictu sensu.

Puchan, Zeifang &Leu
(2018)

3. Dimensdo: PROCESSOS

Processo sdo sequéncias de atividades que séo
necessarias para realizar as transacbes e prestar o
servigo. Os mesmos precisam ser cada vez mais rapidos,
eficientes e de baixo custo. O modo como 0s processos
sdo gerenciados resultam na velocidade com os servicos
sdo prestados na IFES, por isso sua importancia em sua
avaliacdo no contexto da 1.4.0

Sjodin et al., 2018
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3.1 Descentralizacao
decisoria

Uma das formas de aumentar a velocidade da prestacao
0s servicos € a descentralizacdo das decisGes, junto com
a integragdo vertical, a descentralizagdo corresponde a
um dos principios da 1.4.0

Asdecker & Felch, 2018

3.2 Interoperabilidade

Um dos principios da 1.4.0, permite avaliar a fluidez e a
compatibilidade dos softwares e sistemas operacionais
trabalhem de modo integrado para a producdo de
processos e compartilhamento de informacGes.

Lyeh etal., 2016

3.3 Controle e
monitoramento

Representa uma das func@es da administracdo dentro do
ciclo PDCA. A ferramenta “controle” pode ser exercido
de forma mais eficaz e autbnoma a partir da adogéo de
tecnologias como big data e softwares de controle e
monitoramento.

Odwazny et al., 2018

3.4 Nivel de digitalizacao

Uma das tecnologias da 1.4.0 amplamente adotada pelo
setor publico. O nivel de digitalizacdo pode trazer
importantes resultados como maior producdo de
servicos, reducdo de custos e maior controle dos
processos.

Carolis et al., 2017

3.5 Nivel acessibilidade aos
dados

Imperativo trazido pela nova gestdo publica adotado
pelo Brasil, citado por organismos internacionais como
OCDE e ONU, permite o melhor o exercicio da
cidadania. A adocdo de tecnologias da 1.4.0 para o
desenvolvimento de sites e aplicativos podem permitir
melhor nivel de acessibilidade dos dados.

Lyeh etal., 2016

4., Dimensdo: PESSOAS

Considerado o ativo mais valioso das organizagdes, o
professional da era da 1.4.0 precisa ter muitas
competéncias como: criatividade, flexibilidade,
aprender a aprender e disposto a uma educacéo continua.

Odwazny et al., 2018;
Sjodin et al, 2018

4.1 Nivel de conhecimento
da l1.4.0

Compreender qual o entendimento dos servidores sobre
a era 1.4.0, verificar como est4 a atualizacdo, seja por
leitura livre em literatura especializada, seja por meio de
cursos de curta duracéo.

Sjodin et al., 2018

4.2 Utilizacao de
ferramentas da 1.4.0 na
solugdo de problemas pelos
profissionais de Tl

Verificar como o CTIC tem adotado ferramentas como
orientacdo remota, sistemas embarcados, nuvem e
sistemas de ciberseguranca bem como na velocidade de
respostas para problemas enfrentados recorrentemente
por servidores como configuracdo de dispositivos,
problemas de conexdo de internet dentre outros.

Odwazny et al., 2018

4.3 Grau de adaptacéo do
pessoal frente as mudangas

Agilidade e flexibilidade sdo dois principios da 1.4.0
citados por vérios autores. Entender como os servidores
tém se adaptado as mudancas permite verificar como se
esses principios fazem parte ou ndo da cultura da IFES.

Sjodin et al., 2018

4.4 Conhecimento dos
funciondrios para utilizacao
das ferramentas da 1.4.0

Importante no contexto da pandemia do COVID-19 em
que o mundo passa, por ocasido do home office, o
conhecimento acerca da utilizacdo de softwares,
aplicativos e sites institucionais tornou- esse processo de
transicdo ainda mais acelerado.

Schumacher et al.,2016

4.5- Autonomia dos
funcionarios

Apesar do parmetro legal burocrtico imposto aos
servidores, analisar dentro do principio da
discricionariedade, as medidas que os mesmos tém
adotado dentro de suas atribuicbes para tomada de
decisOes. Este item esta diretamente associado ao nivel
de descentralizacdo decisoria dos processos.

Schumacher et al.,2016;
Puchan, Zeifang & Leu
(2018)

5 TIC

Um dos principais pilares da 1.4.0, tem sido o
desenvolvimento de novas tecnologias relacionadas a
Tl. Quatro elementos o compdem: infraestrutura de
informac&o, controles e dispositivos, rede de conex&o e
politica de ciberseguranca. Permite avaliar como 0s
investimentos em TIC tem sido feito na IFES.

Moica et al, 2018;
Odwazny et al, 2018
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5.1 Infraestrutura Hardwares, softwares, dispositivos de Ultima gestdo, Rajnai & Kocsis, 2018
tecnoldgica sistemas de ciberseguranca, qualidade de conexdo de

internet. Para compreender o nivel de importancia dada

pela governanca da IFES em estabelecer adequadas dos

profissionais em exercer suas funcoes;

5.2 Nivel de comunicagéo Permite avaliar como ocorre a comunicagdo entre Odwazny et al., 2018
para resolucdo de problemas servidores do CTIC e servidores administrativos,
via sistemas gestores e docentes, sem o entrave da utilizacdo dos

jarg@es presentes no vocabulario dos profissionais de TI.

5.3- Sistemas de informacdo  Verificar como os sistemas informacionais (exs: Canetta, Barni & Montini
COMPRASNET, SEI, SICAF, SIAFI, sites (2018)
institucionais e sistemas embarcados) tem sido utilizado
no contexto da 1.4.0

5.4- Acessibilidade de Corroborado pela Lei de Acesso a Informacdo, permite  Lyeh et al., (2016)

informacdes via TIC avaliar como dispositivos, aplicativos e sistemas tem
sido adotado para que clientes internos e externos tem
acesso aos dados com seguranca e facilidade para o
exercicio de sua cidadania. Associado ao importante
principio da 1.4.0: transparéncia.

5.5- Seguranca em Tl Analisar a percepcao de seguranca da informacdo pelos Doucek 2019
servidores, associado ao nivel de investimento e
importancia dada a governanca da IFES para a protecéo
de seus dados. Institui¢des plblicas e privadas tém sido
alvo cada vez mais de ciber-ataques. Como a IFES tem
se preparado para enfrentar esses problemas?

Fonte: Autoria prdpria partir dos modelos adotados pelos autores (2020)

Segundo o Institui Brasileiro de Governanca Coorporativa (IBGC, 2020), o termo
Governanca, originariamente nascido no setor privado, representa o sistema na qual as empresas e
demais organizagdes séo dirigidas, monitoradas e incentivadas envolvendo o relacionamento entre
socios, diretoria, conselho de administracao, 6rgdos de fiscalizacdo e demais partes interessadas. Possui
principios béasicos como a equidade, a transparéncia, a accountability e a responsabilidade
coorporativa. No aspecto da governanca publica, representa uma reestruturacdo do Estado por meio de
uma acgdo coordenada baseada na transparéncia e no compartilhamento pelo Estado, pelas empresas e
pela sociedade civil com objetivo de procurar solugdes inovadoras dos problemas sociais, criando
oportunidades para um desenvolvimento sustentavel para todas as partes envolvidas (LOFFER, 2001)

Nesse contexto, a governanca publica esta ligada ao novo modelo gerencial adotado pelo
Estado, pautados nos principios da eficiéncia, da transparéncia e da prestacdo de contas dos
governantes perante os administrados. E uma forma de aproximar a sociedade do Estado, de trazer
melhorias dos gastos publicos, e de prestacdo de melhores servigos publicos a sociedade. Segundo a
ONU e OCDE (2020), a governanca publica deve estar pautada nos elementos estruturais como gestéo,
responsabilidades, transparéncia e legalidade do setor pablico (KISSLER & HEIDEMANN 2006)

A partir desses pressupostos, decidiu-se de forma arbitraria, para os aspectos que serdo
avaliados dentro da dimensdo governancga: a) Infraestrutura da organizagdo por ser um elemento

fundamental, onde as pessoas e materiais sdo alocados para o desenvolvimento dos trabalhos, uma
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infraestrutura adequada, posto ser fator altamente relevante para a prestacdo dos servigos a sociedade.
b) Relacionamento porque precisa se associar a outras organizagdes de pesquisa, de educagdo ou
industria para parcerias estratégicas. O nivel de qualidade desse relacionamento é relevante porque
pode mostrar como 0s gestores tem feito conquistas no campo diplomatico afim de potencializar a
cooperacdo para realizacdo de pesquisas ou a coordenacdo no desenvolvimento de estudos e novas
tecnologias, gerando impacto efetivo a sociedade.

O terceiro elemento é a transparéncia (c), ligado diretamente a um dos principios estabelecidos
pela ONU, ODCE e IBGC. A transparéncia esta relacionada também a prestacdo de contas que 0s
gestores precisam realizar as partes interessadas (stakeholders); um dos principios constitucionais para
a Administracdo Publica é a publicidade dos seus atos, esta associada diretamente ao principio da
transparéncia. A valorizagéo dos profissionais (d) porque indica como a gestao vé seus colabores, como
os incentiva a qualificacdo, estd associada a competéncia que o colaborador possui para 0
desenvolvimento de suas atividades a partir do seu desenvolvimento continuo. Por fim, o elemento
diretamente associado a 1.4.0,a TIC (e). A 1.4.0 tem em seu contexto, o desenvolvimento da Tecnologia
da Informacéo e Comunicacdo como um dos principais atores para a melhoria da interoperabilidade,
melhorias do fluxo de processos e a implantacdo da digitalizacéo.

A segunda dimensdo utilizada no modelo de maturidade é a Cultura. Também chamada de
cultura organizacional, é vista como uma condi¢do para se tornar membro de uma determinada
organizacional. Ela pode ser caracterizada como o compartilhamento de valores e crencas, principios
do qual se norteiam 0s objetivos e as decisdes de seus integrantes, geralmente criada por seus lideres
ou fundadores, é repassada ao grupo para aprender a resolver problemas de adaptacdo interna ou
externa (EMMANUEL, 2017; HILLARY, 2018)

Para Sureci (2017) e Lubis & Hanum (2019) a cultura organizacional é um conjunto normativo
de principios, valores, simbolos e linguagem em comum compartilhado por um determinado grupo de
individuos. E capaz de superar desafios ambientais de forma conjunta para resolucdo de problemas.
Representa uma parte insepardvel do ambiente organizacional, capaz de criar um sentimento de
orgulho e unido dentro da instituicdo. Uma cultura forte tera maior influéncia sobre os colaboradores
se se apoiar em padrdes éticos elevados, ela é projetada para determinar comportamentos que levam a
resultados de desempenho (WAHYUNINGSIH, 2017; OWINO, 2019)

Nessa perspectiva, os cinco elementos escolhidos nessa dimensdo de forma arbitraria foram:
compartilhamento de informagdes (interoperabilidade interna), disponibilidade de informacoes
(interoperabilidade externa), valorizagdo do TIC, flexibilidade as mudangas e incentivo a qualificag&o.

Compartilhamento de informagdes (a) esta relacionado ao modo como as informacdes dos processos
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administrativos sdo compartilhados dentro e entre os departamentos, a gestdo desse fluxo é importante
para avaliar a velocidade e a agilidade pelo qual os processos se movimentam e as decisdes séo
tomadas. O segundo elemento (b) porque a “disponibilidade de informacdes” esta ligada diretamente
aos principios da transparéncia e da accountability perante aos clientes e a sociedade em geral, um
ambiente imposto pelo modelo do estado gerencial adotado modernamente.

O elemento c) valorizagéo do TIC foi escolhido em fungédo da grande variedade de tecnologias
surgidas ou desenvolvidas com o advento da 1.4.0 neste setor, representando um pilar fundamental
desse ambiente onde as informac6es devem ter fluxo continuo e agil, tecnologias como big data, system
analitics, inteligéncia artificial, computacdo em nuvem, seguranca cibernética e novos softwares de
gestdo sdo aplicados nas institui¢des 4.0. O novo paradigma do TIC possibilita conexo entre coisas e
a ligacdo homem-maquina-softwares e a digitalizacdo (FREENEY et al., 2015), permitindo acesso as
informacdes por meio virtual de forma interna e externa, resultando em maior velocidade da tramitacédo
de processos bem como na reducdo de custos como de transporte e de movimentacao de pessoal.

O item d) flexibilidade as mudancas foi determinado por ser uma caracteristica elementar da
1.4.0 (QUIN et al, 2016; WANG et al, 2016; LIN et al, 2016). A customizacéo e a internetizagdo dos
servigos produzem um alta potencial para acelerar a producdo dos servicos. O setor pablico abarca
grande parte das tecnologias advindas do setor privado e adapta a sua realidade. Para acompanhar as
rpidas mudancgas nesse ambiente, a flexibilidade de gestores e colaborares precisam ocorrer de forma
continua. E importante inclusive a maior velocidade na tomada de decisdes na ctpula do poder
governamental, seja em ambito ministerial, presidencial ou de congressistas por meio de mudancas
legislativas a fim de superar eventuais disfuncdes burocraticas que tornam o processo de mudanca
lento.

Por ultimo, o elemento e) incentivo a qualificacdo, fator preponderante de cultura
organizacional. Sem qualificacdo dos recursos humanos (CNI ,2016) a flexibilidade as mudancas fica
comprometido. Os servidores precisam estar constantemente se atualizando quanto aos aspectos
tecnoldgicos e regulatérios, os gestores precisam incentivar essa cultura constante de qualificacéo.
Qualificar é desenvolver habilidades para o exercicio de novas tarefas atribuidas a um cargo. E possivel
avaliar com esse elemento, o incentivo em que 0s gestores dao aos colaboradores para formagéo ou
atualizacdo de conteldos técnicos necessarios para as novas praticas ocorridas no cargo tais como
MBA'’s, cursos de curta duragdo ou pés de stritu sensu.

Processos representa a terceira dimensdo avaliada na IFES. Processo sdo sequéncias de
atividades que sdo necessarias para realizar as transagdes e prestar o servico (RAMASWAMY, 1996).

Para Quinn (1992), o nivel de importancia dos processos aumenta a medida que as empresas produzem
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servigos cada vez mais intelectual ou puramente intelectual. Segundo Gongalves (2000) uma
organizagao que precisa organizar seus processos tem como base servir ao cliente. A administragéo da
producdo e de suprimentos tem a ver com finalizar o trabalho de modo rapido, eficiente, sem erros e
um custo baixo (JACOB & CHASE, 2009). Nesse contexto o processo € a engrenagem pelo qual os
servigos sao prestados a sociedade por meio da IFES.

A administracdo publica vem adotado ao longo tempo as técnicas desenvolvidas no setor
privado a fim de melhorar seus processos administrativos. Processo administrativo é a sequéncia de
atividades da Administracdo que visa alcancar determinado efeito previsto em lei. A lei n® 9.784/1999
é a lei que trata das diretrizes gerais do procedimento administrativo no Brasil. O procedimento
administrativo € um conjunto de atos administrativos, sucessivos e contentados, praticados pela
Administracdo Publica com objetivo de atender determinadas finalidades de interesse publico (NOVO,
2018). Os servidores tém o desafio de trabalhar baseado na eficiéncia (trazida pela Emenda
Constitucional 19/1998) e eficécia dentro dos parametros dos procedimentos legais.

O primeiro elemento de analise € o nivel de decisdo descentralizada (a) realizada na IFES.
Importante porque é possivel avaliar o grau de velocidade do andamento dos processos administrativos
em funcédo da decisdo ndo depender do despacho de chefes ou superiores, isso permite maior fluidez e
agilidade no andamento dos processos de menor complexidade. O nivel de interoperabilidade (b)
aplicada entre sistemas informacionais é relevante para avaliar como este principio da 1.4.0 encontra-
se dentro da instituicdo. Interoperabilidade é a capacidade de dois ou mais componentes de software
cooperarem, apesar das diferencas de idioma, interface e plataforma de execucdo (ATIQUZZAMAN
& GAEDKE, 2019). A aplicacdo desse conceito é importante porque permite as informacdes serem
processadas com mais fluidez, sem o entrave das eventuais incompatibilidades entre os sistemas
operacionais utilizados.

O nivel de controle e monitoramento (c) é relevante por poder mostrar como os gestores lidam
com o exercicio de suas funcGes primordiais como o controle e 0 monitoramento. O controle alias faz
parte de uma das famosas técnicas da administracdo, o ciclo PDCA (Plan, Do, Control e
Action), ou seja, planejar, fazer, controlar e agir. O nivel de digitalizacéo (d) € o quarto elemento, um
dos principais fundamentos para descobrir o grau de maturidade da IFES diante da implantagéo dessas
tecnologias. Um alto grau de digitalizagdo de seus processos permite uma maior celeridade na
prestacdo de servicos para seu publico interno e externo, melhora a interoperabilidade e reduz custos
para a organizagéo.

O quinto e ultimo elemento da dimensdo Processos é o nivel de acessibilidade (e) dos dados

via sistemas informacionais para o publico interno e externo a IFES. Importante saber seu grau de
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maturidade porque representa um dos elementos de verificagdo do cumprimento do principio da
publicidade trazida pela constituicdo bem como da transparéncia e da accountability, paradigma da
nova gestdo governamental. A vivéncia desses conceitos pela instituicdo permite também a
possibilidade do desenvolvimento da cidadania.

A quarta dimensao destacada sdo as Pessoas, um pilar fundamental sem a qual as organizagdes
ndo funcionam. Para muitos tedricos da gestdo de pessoas, € 0 ativo intangivel mais valioso que uma
organizacdo possui. No século XXI, Marras (2017) afirma que as pessoas foram redescobertas na
esséncia e na plenitude, a empresa precisa procurar um profissional com varias competéncias: criativo,
capacidade a executar tarefas com flexibilidade, ser bem informado, curioso, critico, possuir espirito
de lideranca e saber trabalhar em equipe. Professores como Novak (1981) e Gowin (1984) j& afirmavam
na década de 80 que mais importante do que aprender ou adquirir conhecimento, é aprender a aprender.

Grandes empreendedores que estdo a frente das maiores empresas de tecnologias do mundo
(2020) como Mark Zuckerbeg (Facebook), Elon Musk (Tesla), Jeff Bezzos (Amazon) e Larry Page
(Google) possuem o héabito de estar sempre aprendendo e se adaptando aos movimentos rapidos do
mercado. Mais importante do que ter informacdo, é saber filtrar as informacdes, separar as que sdo
relevantes das que ndo sdo, necessario para nao perder o foco e a produtividade do profissional. Nesse
contexto, o modelo de gestdo no setor pablico, que possui caracteristicas como burocracia e
impessoalidade, encontra desafios para acompanhar os impactos que vem sofrendo internamente. Foi
necessario a partir da Nova Gestdo Publica, a adocdo de um Estado mais flexivel, descentralizado,
eficiente e de melhor qualidade orientado ao cidaddo (BRESSER-PEREIRA, 1998; COSTA, 2008;
PETERS, 2008), isso passa pela qualificacdo constante dos servidores.

Considerando essas mudancas de paradigmas e de criacdo constante de novas, 0 primeiro
elemento dessa dimensdo € o (a) nivel de conhecimento da 1.4.0. Foi realizada uma pesquisa para saber
qual o nivel de informacdo ou de conhecimento acerca do que ocorre no mundo nesse contexto. Isto
porque a IFES sobre impactos e influéncias de novas tecnologias como a digitalizacéo e a utilizacao
de novos softwares. A pandemia ocasionada pelo coronavirus COVID-19 (2019-2021) trouxe
mudancas como a adogdo imperiosa do trabalho home office, o que fez acelerar esse processo na relagao
de servidores e utilizagéo dessas novas tecnologias.

O segundo elemento de avaliacéo foi a (a) utilizagdo das ferramentas tecnoldgicas advindas da
1.4.0 para resolucéo de problemas por meio da TI tais como robds, orientagdo e interferéncia remota
computacional, utilizacdo de armazenamento em nuvem, system analitics para diagndstico de
problemas na infraestrutura cibernética, utilizacdo de cyber seguranca para protecdo dos sistemas de

informagcdo utilizados pelos servidores, dentre outros. O terceiro elemento é o (c) grau de adaptacao
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das pessoas frente as mudancas sofridas na instituicdo. Descobrir como os servidores tém reagido e se
adaptados na utilizacdo de novas tecnologias, estando associado ainda como estes tém buscado
conhecimento ou se atualizado por meio da qualificacdo para executar novas atribuicdes como
utilizacao de novos softwares, e como tém prestado contas a sociedade por meio dos sites institucionais
e redes sociais.

O quarto elemento de impacto na dimensdo Pessoas € identificar qual o (d) grau de
conhecimento dos colaboradores acerca das novas tecnologias da 1.4.0. Avaliar o grau de maturidade
e de prontiddo destes profissionais para uso dessas novas ferramentas. O quinto e Gltimo elemento
dessa dimensdo € verificar qual o grau de autonomia dos servidores da IFES (e) na utilizacdo das
ferramentas tecnoldgicas para resolucdo de problemas, utilizando-se de caracteristicas inerentes ao
profissional do século XXI como a inventividade, a criatividade e a flexibilidade dentro da margem da
burocracia legal governamental.

A quinta e Gltima dimensdo avaliada & a TIC, a dimens&o trazida por dez dos dozes modelos
de maturidade estudados neste trabalho, trata-se um elemento fundamental em que est4 baseada a 1.4.0.
Para Akidil et al., (2018) uma estrutura adequada de TIC esta estruturada sob o fundamento de quatro
caracteristicas: infraestrutura de informacéo (hardware e software), controles e dispositivos (sensores
atuadores, controles de motor, interruptores) que recebem e alimentam os dados, rede de conexdo que
movem tudo isso e politicas de seguranca. Computacdo em nuvem e digitalizacdo tém sido uma das
ferramentas mais utilizadas pela organizacéo em seus processos administrativos.

A adocdo dessa dimensdo para o estudo importa porque diversas organizacdes tém apresentado
resultados como diminuicdo de erros de dados causado por humanos, aumento da eficiéncia
operacional, aumento do nivel de atendimento ao cliente e a diminuic¢éo dos custos (MUHAMMAD et
al., 2014). Olah et al., 2018 afirma que os investimentos em T| permanecerdo um constante importante
nos proximos anos. O desenvolvimento e o aproveitamento das melhores tecnologias podem gerar
vantagens competitivas e maiores recompensas em termos financeiros. A TIC faz parte do processo
para a implementacéo da agilidade, flexibilidade e da accountability na IFES, principios fundamentais
do paradigma 1.4.0.

O primeiro elemento, (a) infraestrutura tecnolégica foi uma escolha arbitraria baseada na sua
importancia quanto aos recursos de hardwares, softwares e conexdo de internet utilizada pelos
servidores. A qualidade e a responsividade com que estes elementos dao ao usuario-servidor
determinard o nivel adequado ou ndo de maturidade. O segundo, (b) nivel de comunicacdo para
resolucdo de problemas via sistemas, tem o proposito de verificar o nivel de satisfagdo ou qualidade

com que os problemas referentes aos processos administrativos séo resolvidos entre departamentos,
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bem como avalia o nivel de qualidade da prépria infraestrutura de comunicac¢do como a facilidade com
que usuarios (internos e externos) utilizam os sistemas informacionais, e o grau de resolucdo de
problemas resolvidos sem que o cliente precise estar presencialmente na IFES.

A velocidade e a facilidade de comunicacdo entre servidores que produzem atividades-fim
(servicos aos clientes como alunos e outros servidores) com a equipe técnica (servidores) do CTIC para
resolugéo de problemas, tais como atualizacdo de softwares, conexdo com a internet ou configuracéo
de dispositivos fisicos como computadores, impressoras e roteadores. Os sistemas de informacdes (c),
terceiro item avaliado, visa identificar como estes S0 vistos por seus Usuarios quantos aos principios
da ciber-informacéo como acessibilidade, autenticidade e inviolabilidade dos dados. Os portais e sitios
eletrdnicos institucionais precisam ser faceis de serem acessados ao cidaddo comum conforme Decreto
Lei 9094/2017, que trata da simplificacdo do atendimento prestado aos usuarios, bem como orientacéo
do Tribunal de Contas da Unido. A IFES utiliza de varios sistemas informacdes como o SEI e outros
sistemas dentro do Sistema Integrado de Administracdo de Servicos Gerais (SIASG) do governo
federal como o0 COMPRASNET, SICAF, SIAFI, E-DOC além de sites institucionais, muitos deles
contendo informacgdes armazenadas em nuvem por meio de contrato com a empresa de tecnologia
Google.

A Lei de Acesso a Informacdo (12.527/2011), impbe ao Estado (subsequentemente um
imperativo nas atividades dos servidores), a observancia da publicidade como preceito geral, sendo o
sigilo excecdo, divulgacdo de informacOes de interesse publico, utilizagdo de meios de comunicagdo
viabilidade pela TI, fomento ao desenvolvimento da cultura da transparéncia no setor publico e
desenvolvimento do controle social da administracdo publica, por isso, a escolha imperativa do quarto
item — acessibilidade das informacfes (d). A avaliacdo do item trara um diagnéstico de como o0s
servidores enxergam o nivel de acessibilidade dos dados publicos pelo interessado.

A seguranca da informacéo (e) como ultimo fator de avaliacdo, é relevante porque toda a
informacao dos dados publicos precisa ser auténtica e inviolavel. Ataques cibernéticos contra empresas
e Estados tem sido cada vez mais comum nos ultimos anos. O GSI é o 6rgdo governamental responsavel
pela administragdo da ciberseguranga nacional no Brasil. Este item revelara como os servidores

avaliam o nivel de seguranca com que 0 mesmo tem sobre 0s sistemas operacionais.
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4.2 Aplicacéo do modelo de maturidade

O processo de levantamento de dados deu-se pela aplicacdo via virtual do questionario survey
de perguntas fechadas a uma amostra de 64 servidores federais da IFES, ligados a setores-chave da

instituicdo. A seguir a estrutura administrativa na qual fora aplicado a pesquisa.

Figura 05 — Parte do organograma da IFES

PROADM - Pré6-Reitoria de Administracdo e Finanas

PROPLAN - Pré-Reitoria de Planejamento e Desenvolvimento
Institucional

e PROGESP - Pro-Reitoria de Gestdo de Pessoas

e PROEX - Pro-Reitoria de Extensdo

TIC - Centro de Tecnologia d3g
Informacgédo e Comunicagdo

PROGESP - Pro6-Reitoria de Pesquisa e Pds-Graduagao

Reitoria

PROEG - Pr6-Reitoria de Graduagdo

PROIT - Pré-Reitoria de Inovacido Tecnologia

Fonte: Adaptacao do site oficial da IFES

Sete pro-reitorias sdo subordinadas diretamente a reitoria e um Centro de Tecnologia da
Informacao e Comunicagéo - CTIC, ligado indiretamente (staff), por se tratar de um 6rgéo suplementar.
Foram consultados 