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Resumo

A geracao automatica de casos de teste consiste na geracao de entradas para um algo-
ritmo que sejam capazes de explorar todos os caminhos de um programa, maximizando
a cobertura. Comumente, técnicas como fuzzing sao utilizadas para isso por sua per-
formance alta e de custo baixo. Entretanto, técnicas formais, como execucao simbolica,
vém ganhando espago nesse dominio, entre elas, a Bounded Model Checking (BMC).
BMC é uma técnica de verificacdo que codifica uma propriedade em caminhos de um
sistema de transi¢ao até um limite k, resultando em uma tinica férmula logica que, caso
contenha uma violagao, ird gerar uma prova. Essa prova - embora reduzida - contém
informacgoes que podem ser utilizadas como base para a geracao de um caso de teste.
A dificuldade de usar BMC em casos de teste estd na complexidade de tempo/espago
da técnica e nas simplificagoes feitas para tentar contornar isso (simplificagoes, estra-
tégias). Incremental BMC é uma estratégia que, de forma incremental, aumenta esse
limite k& até que uma violacao seja encontrada ou que o sistema seja completamente ve-
rificado. Entretanto, cada caminho do sistema é reverificado a cada incremento, o que
adiciona tempo e consumo de memoria para resolver a instancia atual. Para resolver
esses problemas, este trabalho propoe duas contribuigoes: (1) algoritmo de geragao de
casos de teste a partir de provas e (2) um sistema de cache que utiliza solugoes de ins-
tdncias menores através de (A) uso direto das instancias anteriores; e (B) uso indireto
através de formulas de outros sistemas. Essas contribui¢oes foram implementadas no
Efficient SMT-based Bounded Model Checker (ESBMC), sendo testadas em situacoes
de Integracao Continua (CI) e sobre benchmarks piblicos de programas em C, obtendo
a primeira colocacao na competicdo TestComp’21 na categoria reach-error e reduzindo

o tempo do CI.

Palavras-chave: bounded model checking; caching; software; verification; SMT sol-

ving; testcase generation.
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Abstract

Testcase generation consists in generating inputs for an algorithm that are able to
explore all paths of a program, maximizing its coverage. Usually, fuzzing techniques
are used because of its great performace and low cost. However, formal techniques such
as Symbolic Execution are gaining notority in this domain, one of those is Bounded
Model Checking (BMC). BMC is a verification technique that encodes a property in
paths of transition system up to a bound k£ to one single logic formula such that
if the system contains a flaw the formula will generate a proof. This proof contain
information for the testcase generation. The difficult of using BMC for testcase is at
the time/space complexity and at the optimizations trying to workaround this issue.
Incremental BMC is a strategy that increases the k£ limit until the violation is found
or the system is completely verified. The issue is that at each increment every path is
verified again, which add time and memory consuption to solve the current instance.
To solver those issue this work proposes two main contributions: (1) algorithm for
testcase generation using proofs; and (2) a caching system that uses small instances
by: (A) direct use; and (B) indirect use of other systems. Those contributions were
implemented into the Efficient SMT-based Bounded Model Checker (ESBMC), being
tested over Continuos Integration and over public benchmarks of C programs, obtaining
the first place at Test-Comp’21 in the Cover-error category and reducing the time of
the CI.

Keywords: bounded model checking; caching; software verification ; SMT solving ;

testcase generation.
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Capitulo 1

Introducao

O teste de software tem como objetivo encontrar erros em um programa antes do
seu lancamento. Ao executar um teste, o testador executa um programa por meio
de dados artificiais, buscando anomalias e erros [Roger, 2019]. Ao utilizar teste de
software, aumenta-se a confianga sobre a qualidade do produto antes da distribuicao.
Assim, é possivel determinar os riscos associados ao software antes de chegar ao usuario
final.

Entre as modalidades para teste de um software existe o white-box, em que os casos
de teste sdo criados com base em informagoes sobre como a implementagdo ocorreu.
Um testador se utiliza de metodologias e de sua experiéncia para construir casos de
teste que exponham um erro [O’Regan, 2017]. Porém, muitos softwares dependem de
sistemas complexos com implementagoes escritas por diferentes pessoas, com diferentes
metodologias e estilos [Hoder et al., 2011].

Dado que o teste muitas vezes é a parte mais custosa de um projeto, é fundamental
reduzir seu custo e melhorar sua eficiéncia com automatizagoes do processo. Existem
técnicas focadas na geracao de testes através de ferramentas como fuzzing e execugao
simbdlica, sendo capazes de encontrar vulnerabilidades e maximizar a cobertura de
linhas de codigo [Alshmrany et al., 2021, Gadelha et al., 2020b, Menezes et al., 2018,
Rocha et al., 2015a, 2020].

O Fuzzing consiste em gerar entradas utilizando técnicas probabilisticas e de
Aprendizagem de Maquina de forma que as entradas maximizem (ou minimizem) um
objetivo [Serebryany, 2016]. Alguns exemplos comuns de objetivos sdo: quantidade
de instrucoes executadas com a entrada, quantidade de erros encontrados, e erros
alcangados [Chowdhury et al., 2019]. Em contraste, a execugdo simbdlica faz uma
execucao do programa em funcao de simbolos, uma operagao como r = —y nao ira

computar o valor de y, apenas mantera a associacao de que x contém o valor de —y.

1



2 CAPITULO 1. INTRODUCAO

Ao fazer esse tipo de execucao, ao alcancar uma estrutura de controle de fluxo, é possivel
analisar quais seriam as condigbes que precisam ser verdadeiras para mudar o fluxo,
gerando uma condi¢ao de caminho. Caso essa condigdo de caminho tenha uma solugao,
é possivel usar os valores da solu¢ao para gerar entradas e explorar o programa [Cadar
et al., 2008]. Em comparagao, um fuzzer ¢ mais rapido, pois as entradas sdo apenas
executadas diretamente, porém quanto mais complexo for o caminho de execucao,
mais dificil serd para o fuzzer encontrar o erro. Ja a execugao simbdlica consegue
gerar entradas para programas com caminhos com muitas restri¢goes, porém encontrar

solugoes em condigoes é um problema NP-Completo e, portanto, mais lento.

Ao mesmo tempo técnicas como model checking vém ganhando popularidade na
parte de Verificacao de Software, e ja foram demonstradas como eficazes para encontrar
vulnerabilidades e provar auséncia delas em programas em C [Cordeiro et al., 2012,
Cordeiro, 2010]. Essas técnicas utilizam propriedades fundamentais que nao podem ser
violadas e que podem envolver gerenciamentos de memoria (memory-leak, dereference)
[Rocha et al., 2016] até problemas de alcangabilidade (assertions) [Rocha et al., 2016]
e sdo definidas através de uma formalizagdo [Chong et al., 2021] e, caso encontrem
alguma violagdo, geram um contraexemplo que contém as informagoes sobre como
houve a violacao. Esses contraexemplos podem ser utilizados como base para a geracao

de novos testes para a replicacao do erro [Rocha et al., 2012].

Para fazer uso de ferramentas, é necessaria uma generalizagao da propriedade que
estd sendo testada, podendo ser feita através de proof harness [Chong et al., 2021}, que
é uma prova (proof) da propriedade (harness), que é estruturada de maneira similar
a testes unitérios (Subsecdo 2.1.1), a AWS utiliza model-checking para verificar seus
codigos [Cook et al., 2018], possuindo diversas provas para a sua biblioteca base de
C99 que inclui primitivas e estruturas!. O Algoritmo 1 contém um exemplo de prova
extraido do repositorio da AWS, nele todas as fungoes iniciadas por nondet representam
a criagdo de um valor nao-deterministico, as funcoes de aws_add_*_checked verificam
se a soma resultaria em um overflow. A prova consiste em checar se a fungao acusa

overflows e se retorna a soma corretamente.

Essas provas podem ser validadas por uma ferramenta de BMC [Cordeiro et al.,
2019, Gadelha et al., 2018b, Pereira et al., 2016]. O BMC é um método de anélise
estatica que simbolicamente explora o espaco de estados de um programa para checar
a negacao de uma dada propriedade ¢ em uma profundidade &, onde £ limita o nimero
de regides visitadas de estruturas de dados, iteragoes de loops e chamadas recursivas.

Entretanto, ferramentas BMC podem sofrer com exaustao de tempo ou limites de

'https://github.com/awslabs/aws-c-common
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Algoritmo 1 Proof harness aws add_size checked harness.c

/%

x Assumptions:

* — given 2 non—deterministics unsigned integers

*

* Assertions:

* — r does not overflow, if aws add u32 checked or

* aws_ add u64 checked functions return AWS OP SUCCESS
*/

void aws_add_size_checked_ harness() {
if (nondet_bool()) {

uint64_t a = nondet_uint64_t();
uint64_t b = nondet_uint64_t();
uint64_t r = nondet_uint64_t();
int rval = aws_add_u64_checked(a, b, &r);
if (lrval) {
assert (r =— a + b);
} oelse {
assert ((b > 0) && (a > (UINT64 MAX — b)));
}
} oelse {

uint32_t a = nondet_uint32_t () ;
uint32_t b = nondet_uint32_t();
0

uint32 t r = nondet uint32 t

)

if (laws_add u32 checked(a, b, &r)) {
assert (r =— a + b);

} else {
assert ((b > 0) && (a > (UINT32 MAX — b)));

memoria por programas que contenham loops com limites muito grandes, essa limitagao
faz com que BMC seja mais utilizado em um estilo de verifica¢ao incremental [Gadelha
et al., 2017, 2019, Morse et al., 2013, Rocha et al., 2015b]. Como o melhor valor de k
normalmente é desconhecido, a ferramenta BMC é reexecutada com valores crescentes
de k, e a cada aumento do k aumenta o nimero de iteragoes em loops, a profundidade
de recursao e os requisitos de tempo e memoria. Para checar se o valor de k é grande o
suficiente, as ferramentas BMC inserem assertivas de desenrolamento apds cada loop,
ao falhar, significa que a verificacao esta incompleta.

A Figura 1.1 demonstra o fluxo de uma ferramenta de Incremental BMC, consis-
tindo em: gerar o CFG de um programa, fazer a execucao simboélica ( adicionam-se as
assertivas, guardas e cldusulas) e o SSA, o qual é convertido em uma férmula SMT que
é resolvida por um solucionador, caso a formula seja valida, verifica-se se as condi¢oes
de desenrolamento foram satisfeitas, se sim o BMC encerra, e se nao foram, o BMC é

reexecutado com um k maior.
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Sim, K=K+1 I
Inicio
Condigdo de Condicio
l desdobramento — violada?
Gera CFG Ndo |
‘ Nio
l Solucionador ———> E SAT? — Sim—>  Encerra
Execucao
Simbolica < ‘
SSA(ky —> SMT (k) Verdadeiro Falso + CE

Figura 1.1: Fluxo de Incremental BMC

Ferramentas BMC podem tentar determinar um valor de £ de modo estéatico de
forma que ele desenrole todos os loops, se esse valor for encontrado, entdo nao existe a
necessidade de assertivas de desenrolamento [Cordeiro et al., 2012]. Entretanto, deter-
minar esses valores nem sempre ¢é possivel (loops infinitos ou condigoes que dependem
da entrada do usudrio), e buscar por esse valor pode fazer com que as ferramentas
BMC tentem desenrolar esses loops para o maior valor possivel, o que causa exaustao

de recursos e falhas no seu propoésito original que é encontrar bugs.

Nesta dissertacao é desenvolvido e avaliado um método para utilizar ferramen-
tas de verificacao formal para geracao de casos de teste, sendo utilizados contrae-
xemplos das ferramentas Efficient SMT-based Bounded Model Checking (ESBMC) e
Map2Check. O método foi posteriormente integrado a um fuzzer, e obteve premiagoes
no TestComp’21 (FuSeBMC) % e TestComp’20 (ESBMC)3. Além disso, foram feitas
algumas contribui¢oes nas ferramentas para otimizar o suporte a casos de teste, em

especial um sistema de caching para o ESBMC na modalidade Incremental.

’https://test-comp.sosy-1lab.org/2021/results/results-verified/
Shttps://test-comp.sosy-lab.org/2020/results/results-verified/


https://test-comp.sosy-lab.org/2021/results/results-verified/
https://test-comp.sosy-lab.org/2020/results/results-verified/

T W N =

[eBNEN|

—
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1.1 Descricao do Problema

Esta dissertacao de mestrado busca investir no problema de Teste de Software: (I)
Geragao automatica de casos de teste usando BMC; e (II) Explosao de estados em
Incremental-BMC.

Embora estudos mostrem que o BMC pode ser utilizado de forma eficiente para
a criagao de testes de software [Beyer & Lemberger, 2017], ele tem dificuldades, como:
explosao de estados, aproximacao e incompletude. Os métodos tradicionais para lidar
com esses problemas nao afetam a geracao de provas, porém dificultam a criacao de
testes automaticos.

Por exemplo, o programa do Algoritmo 2 contém um variable-length array(VLA)
- disponivel no C99 - de tamanho nao deterministico que apds ser inicializado (com
valores nao-deterministicos) encontraria uma assertiva que sempre iria falhar. Ao usar
uma ferramenta como o ESBMC com a estratégia Incremental BMC, a violacao seria
encontrada no bound 6, e a prova apenas conteria o valor gerado para o SIZE. Isso acon-
tece devido a otimizagoOes internas que desconsideram os estados que nao contribuem

na alcancabilidade do erro.

Algoritmo 2 Programa de exemplo (incomplete)

int main() {
int SIZE = __ VERIFIER_nondet_int () ;
__ ESBMC_assume(SIZE > 10);
int arr [SIZE];
for (int i = 0; i < SIZE; i++) {
arr [i] = __ VERIFIER_nondet_int () ;
___ESBMC_assert(1 = 1, "success");
}

___ESBMC_assert(1 =— 0, "will fail");
return 0;

Incremental BMC' [Whittemore et al., 2001] apareceu primeiramente no inicio do
século, o programa ¢ desenrolado de maneira incremental até um bug ser encontrado
ou um limite de completude ser alcancado, garantindo que problemas menores sejam
resolvidos em ordem incremental [Giinther & Weissenbacher, 2014] . O algoritmo incre-
mental, porém, ainda contém suas limitagoes: o BMC tem que refazer todo o parsing
do programa, geracao das restri¢oes, e resolver para cada limite £, e nenhuma recorda-
¢ao dos passos anteriores I até k-1 é utilizada quando solucionando para k, voltando ao
exemplo da Fig 2, para cada incremento de k a condicao da linha 7 é verificada nova-

mente. Embora solucionar SAT através de incrementos tenha aparecido na década de
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90, o problema sobre reutilizar informacoes aprendidas de instancias anteriores de BMC
continua [Giinther & Weissenbacher, 2014, Hooker, 1993, Whittemore et al., 2001].

Uma instancia de BMC consiste em um programa desenrolado (até uma profun-
didade k), traduzido para um conjunto de restrigoes e representado na forma de single
static assignment (SSA). Além disso, quando um verificador BMC executa de maneira
simbolica o programa, ele codifica todos os caminhos possiveis de execu¢ao em uma
formula SMT tnica, o que resulta em um grande ntimero de restri¢des que precisam ser
verificadas. Ha trabalhos que definem condigoes para o reuso de informacao aprendida,
mas uma analise de dependéncia detalhada deve ser feita, o que enfraquece o beneficio
de solugao incremental [Whittemore et al., 2001].

Considerando que uma das motivagoes de BMC é encontrar bugs em programas
e a dificuldade de encontrar esses problemas em programas maiores, o problema de
pesquisa deste trabalho pode ser descrito como: De que maneira adaptar o BMC para
que o custo de solucionar novas instancias em Incremental BMC' seja minimizado e

ele possa ser utilizado para gerar testes de programas mais complexos?

1.2 Objetivos de Pesquisa

O objetivo principal deste trabalho é definido como: Projetar e avaliar um método para
conversao de contraexemplos originados de técnicas de BMC para a geracao automatica

de testes de programas em C de forma eficiente, utilizando-se instancias anteriores.

Os objetivos especificos sao:

1. Pesquisar e propor um algoritmo para conversao de contraexemplos em casos de

teste, o qual deve ser capaz de funcionar em outros verificadores formais;

2. Demonstrar um método para caching de instancias de BMC, de forma que pro-
gramas nao necessitem repetir as mesmas provas ao tentar alcancar um estado

de erro;
3. Implementar o método proposto em um software que utiliza a técnica BMC,;

4. Validar o método via uma avaliagdo experimental utilizando aplica¢oes de soft-
ware opensource com vulnerabilidades conhecidas para analisar a eficiéncia do

método proposto.
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1.3 Metodologia Proposta

Para gerar os casos de teste, uma abordagem simples seria a conversao de witness
gerados por ferramentas de verificacdo®, isso permitiria comparacao e complementacao
com outros métodos. Além disso, otimizagoes que normalmente sdo unsound podem
ser utilizadas para a criagao de testes de maneira mais rapida e eficiente.

Quanto escalonabilidade em verificadores BMC, a proposta consiste em aproveitar
a solugdo da instancia anterior como base para geracao da nova féormula SMT - um
caching - a cada novo incremento do k. Isso diminuiria a exploracao de estado-espago
utilizando um conhecimento prévio. A Figura 1.2 mostra o fluxo proposto, onde o

cache entraria entre a geragao da férmula SMT a partir do SSA até a profundidade k.

Sim, K=K+1 |
Inicio
Condicao de Condicao
\L desdobramento > violada?
Solucionador !
Gera CFG Nao |~
| Nao
£ SAT? __ Sim—> Encerra
_ SMT (k)
Execucao
Simbdlica
l Armazena Resultados

SSA (k) ——> Caching <~ Verdadeiro Falso + CE

Figura 1.2: Fluxo de Incremental BMC com caching

A Figura 1.3 contém a proposta de arquitetura para um sistema de em que,
ao receber um SSA Step, o algoritmo ird passar por: (a) uma interface de caching
independente do solver; (b) uma canonizacao da féormula; (¢) Uma heuristica que sera
capaz de determinar férmulas semelhantes, e (d) um slicer capaz de verificar se as
férmulas semelhantes podem ser aproveitadas.

As hipéteses de pesquisa podem ser descritas como:

‘https://github.com/sosy-lab/sv-witnesses


https://github.com/sosy-lab/sv-witnesses
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Interface de

SSA k) ——m——> —> Busca

Caching
\L Carrega
—— SSA Step Canonizacdo

l UNSAT SAT
—> Assignment

Heuristica <——

Armazena

—> Assumption l

N Assert Corte SMT Solucionador

Figura 1.3: Arquitetura de caching

1. solugoes de proof harness quando falham podem ser utilizadas como base para a

geragdo de casos de teste.

2. instancias BMC sao grandes, porém as diferencas no SSA geradas entre as itera-
coes sao minimas. Dessa forma, as instancias anteriores podem ser aproveitadas

em novas iteragoes.

1.4 Contribuicoes

A principal contribuicdo deste trabalho é a demonstragao, implementacao e avaliagao
de uma metodologia para a geragao de casos de testes, que complementa e aprimora a
verificagdo efetuada por Bounded Model Checkers. As contribui¢des mais especificas

sao descritas a seguir:

» Investigacdo, implementacao e avaliacao de uma metodologia para a geracao de

casos de testes;

» Investigacao, implementacao e avaliacao de um algoritmo de caching em Incre-

mental BMC.
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Durante o desenvolvimento do trabalho foi observada a oportunidade de utilizar
os testes gerados como entrada para um fuzzer externo, resultando em uma contribuicao

com a ferramenta FuSeBMC °

Shttps://github.com/kaled-alshmrany/FuSeBMC


https://github.com/kaled-alshmrany/FuSeBMC

Capitulo 2

Fundamentacao Tedrica

Este capitulo ira introduzir os conceitos necessarios para o entendimento desta disser-

tagao, ele esta subdividido nas seguintes secoes:

Verificagdo Formal de Software: esta secao ird explicar e descrever o que é verifi-
cagao formal de Software, juntamente com uma descrigao sobre o que sao casos

de teste e como eles podem ser gerados.

Execugao Simbdlica: esta se¢do ird descrever a técnica de Execucao Simbélica e

como ela pode ser usada para encontrar violagbes em programas.

Bounded Model Checking: a secao ira definir Bounded Model Checking, uma téc-
nica de Andlise Estatica que utiliza Execucao Simbodlica para gerar uma férmula
légica que sera posteriormente verificada. Além disso, a secdo mostra a modali-
dade incremental da técnica e o principal problema, que é a explosao exponencial
de estados. Por ultimo, a subsecao 2.3.1 ird explicar o funcionamento do BMC

que sera utilizoado no Método.

2.1 \Verificacao Formal de Software

Métodos formais podem ser considerados, como: matemdtica aplicada para modelagem
e andlise de sistemas de informagao [Baier & Katoen, 2008]. A verificagao formal busca
validar a corretude de um programa utilizando légica mateméatica [Clarke et al., 2009].
Neste contexto, um programa é um objeto matemdtico (usualmente composto por
uma série de conjuntos), com um comportamento definido, assim, a légica matematica
pode ser utilizada para descrever precisamente o que é um comportamento correto do

programa. Isso torna possivel utilizar modelos matematicos de um programa [Monteiro

11
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et al.,, 2017] e, assim, provar a corretude de seu comportamento, até mesmo para
sistemas digitais [Chaves et al., 2018, de Bessa et al., 2014].

A criagao de métodos automatizados para validar a corretude de programas tem
um impacto significante, visto que a construcao manual de uma prova de corretude pode
ser complexa. Essa prova manual pode nao funcionar corretamente para programas

grandes, devido a enumeragao exaustiva de estados em sistemas complexos.

2.1.1 Testes de Software

Teste de software sao métodos para checar a corretude da implementacao de um sistema
experimentando-o. Basicamente, é o processo de execucao de um software procurando
comportamentos incorretos. Os testes nao garantem observar todos os comportamentos
de um programa, porém, se o programa contiver apenas um caminho, é possivel [Ding
et al., 2008]. A corretude entdao é determinada por forgar o programa a percorrer um
conjunto de caminhos de execucdao que abrangem a maior cobertura de execugao do
programa sem resultar na violacao de propriedades [Baier & Katoen, 2008].

Um dos tipo de teste é o teste unitario, nele o processo de testar consiste em va-
lidar componentes de um programa, como métodos e classes de objetos. Os testes sao
chamadas dessas rotinas com diferentes pardmetros de entrada [Pressman, 2001]. Para
exemplificar esse teste, tomemos a situacdo em uma loja que vende batatas ao quilo-
grama: o pre¢o normal é de R$1,5/kg, porém para compras acima de 50kg, o prego
ficaria R$1,25/kg. Ao desenvolver uma funcao que calculasse o custo de uma compra,
os casos de teste deveriam ser entradas da funcdao. Nesse exemplo, a entrada seria a
quantidade de quilogramas, como: 0,49 e 51. A Figura 2.1 exibe um exemplo de imple-
mentacao de uma fungao de custo, caso alguma entrada invalida seja feita, é retornado
-1. Os casos de teste também foram implementados e a fungdo COMPARE_FLOAT EQ é
usada para fazer comparagoes entre pontos flutuantes.

As técnicas de teste estdo divididas em trés categorias: especificagdo (caixa-
preta), estrutural (caixa-branca) e experiéncia. Testes de caixa-preta se concentram
nas entradas e saidas do programa sem analisar a sua estrutura interna, ja as técnicas de
caixa-banca focam em como o processamento interno funciona. Testes de experiéncia
sao desenvolvidos com base no conhecimento prévio do cédigo e dos requisitos [Alagail
& Ahmed, 2018, Ali & Yue, 2015, Reid, 2013].

Métodos formais podem ser utilizados em teste de software, os casos de teste
podem ser gerados com eficiéncia e eficacia quando derivados de especificagoes formais
[Ding et al., 2008]. Na pratica, qualidade nem sempre se refere a um software totalmente

correto em projeto, pois isso aumenta o custo de producao consideravelmente. Porém,
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1 double custo(double entrada)
> {

3 if (entrada < 0) LTEST_CASE_I()

f' double result ;

’ result = custo (0.49)

COMPARE_FLOAT EQ(result ,

return —1;

Tt = W

7 if ((entrada x 1.5) <= 0))

g | o 0.735) ;
. ) return. —1; - TEST CASE 2()
g 8 q
il) ;f(entrada > 50) 9 double result ;
R - ) 10 result = custo(51);
i ) return 1.25%entrada; | COMPARE FLOAT FQ(result
15 return 1.5xentrada; 63.75) ;
16 } 12 }

(b) Codigo de Teste
(a) Cédigo C

Figura 2.1: Exemplo de teste

garantir que falhas especificas estardo ausentes é uma tarefa realistica e é considerada
uma boa métrica para garantir qualidade [D’silva et al., 2008].

Alguns métodos envolvem a geracao automatica utilizando técnicas como random
test, metamorphic, e fuzzing [Chen et al., 2020, Jiang et al., 2009, Pacheco et al., 2007,
Paraskevopoulou et al., 2015, Wunderlich, 1990, Zhou et al., 2004], podendo utilizar
de técnicas formais como Execucao Simbdlica para gerar os caminhos de teste [Cadar
et al., 2008].

2.1.2 Analise Estatica

A andlise estdtica é a andlise de um programa sem a sua execucao, através de analises
no codigo-fonte e analisando também a seméntica da linguagem (como tipagem ou
acesso de elemento fora do indice). Compiladores utilizam esse tipo de anélise durante
o processo de compilacao para verificar erros (como de tipos) e otimizacao de codigo.
As ferramentas que fazem essa andlise s6 precisam ler o cddigo para efetud-la [Rocha,
2015]. O programa da Figura 2.2 contém dois erros que podem ser detectados através
de uma andlise estatica: (a) na linha 2, tenta-se carregar o conteido de a no indice
7 sendo que na linha 1 ele foi definido como de tamanho 3; (b) na linha 5, tenta-se
atribuir um valor de uma variavel do tipo flutuante para um inteiro, o que pode gerar
erros futuros.

A vantagem dessa abordagem é que ela pode ser usada para programas grandes
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Figura 2.2: Programa para anélise estatica

(com mais de 220 mil linhas de c6digo C) sem interagdo do usudrio e as abstragoes
escolhidas podem ser implementadas em bibliotecas que podem ser reutilizadas em
diferentes linguagens [Cousot, 2001]. J& a desvantagem dessa abordagem é que as
especificagoes e a maioria das propriedades sao simples, geralmente propriedades de
seguranca elementares como erros de execugao [Cousot, 2001].

Um exemplo de aplicacio que utiliza esse tipo de anélise seria 0 ASTREE [Cousot
et al., 2005] que é um analisador estatico que prova automaticamente a falha de erros
em tempo de execucao para programas escritos em C, e que foi aplicado com sucesso
em varios sistemas embarcados criticos. Astrée se baseia na teoria da interpretacao
abstrata [Cousot & Cousot, 1977] e prossegue calculando uma aproximagao das propri-
edades seméanticas de tragos de execucao do programa analisado e provando que essas

propriedades abstratas implicam na auséncia de erros em tempo de execucao.

2.1.3 Analise Dinamica

A analise dindmica infere conclusoes a partir da execugao do programa, derivando assim
propriedades de seguranca para uma ou mais execugoes, podendo detectar a violagao
destas. Para a andlise dinamica, as ferramentas devem instrumentar o programa com
andlises [Rocha, 2015]. Algumas utilizagoes dessa abordagem sdo: evitar bugs, depu-
racgao, teste e verificacdo. Com a analise dindmica é possivel executar testes e verificar
se suas assertivas nao sao violadas [Ernst et al., 2007].

O VALGRIND [Nethercote & Seward, 2007] é um framework que faz uso de ins-
trumentacao bindria para analise dinamica. O moédulo memcheck VALGRIND verifica
por erros de memoria em tempo de execuc¢ao, por exemplo, vazamentos de memoria
[Cheng et al., 2006]. A verificagao efetuada pelo VALGRIND envolve sombrear/mar-
car cada bit de dados em registos e memoéria com um segundo bit, que indica se o
bit tem um valor definido. Cada operacao de determinacao de valor é instrumentada

com uma operag¢ao de marcacao que propaga os bits adequadamente. O Memcheck usa
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esses bits de marcacao para detectar usos de valores indefinidos que poderiam afetar

adversamente o comportamento de um programa.

2.2 Execucao Simbdlica

A execugao simbdlica, em verificagao e teste de software, ¢ uma técnica para gerar dados
de entrada de programas utilizando valores simbdlicos ao invés de valores concretos e,
assim, representar os valores das variaveis com expressoes simbélicas. Em teste de
software, a execugao simbolica é utilizada para gerar entradas para cada caminho de
execucao viavel de um programa, gerando casos de teste para valores simbdlicos que
gerem um erro [Cadar et al., 2011]. Um caminho de execugdo vidvel é uma sequéncia
de valores booleanos. Todos esses caminhos podem ser representados a partir de uma
arvore de execugao do programa [Cadar & Sen, 2013].

O estado de um programa executado de forma simbélica inclui: (a) os valores
simbolicos das variaveis, que sao valores representativos das variaveis, por exemplo um
programa contendo duas variaveis, x e y, e havendo uma atribuicao em z com o valor
de y + 1 geraria a seguinte informagdo = : Y + 1,y : Y; (b) Uma condi¢ao de caminho
(CC), que é uma condigdo logica para o caminho ser executado, um exemplo seria
uma estrutura de condigdo, em que a condigdo é que = seja maior que y; e (c) um
program counter (PC), que aponta para o proximo estado a ser executado. A CC é
uma férmula booleana sem quantificadores que utiliza as entradas simbélicas, a féormula
aglomera todas as restrigoes que as entradas devem satisfazer para que a execucao siga
o caminho associado. O PC define a proxima instrucao a ser executada. Uma arvore
de execucgao simbdlica exibe todos os caminhos seguidos durante a execugao simbdlica
de um programa. Segundo o objetivo da execucao simbolica pode ser descrito como
obter um conjunto de entradas tais que todos os caminhos de execucao viaveis possam
ser explorados uma tnica vez ao se executar o programa com essas entradas [Cadar &

Sen, 2013], na Secao 2.2.1 sera apresentado um exemplo da utilizacao.

2.2.1 Arvore de execucao simbdlica

A arvore é um grafo cujos nds representam os estados do programa e as arestas repre-
sentam as transigoes entre os estados [Khurshid et al., 2003], a arvore é uma forma de
demonstrar os caminhos possiveis dentro de um programa. A Figura 2.3b mostra um
exemplo de uma arvore para o programa da Figura 2.3a. O programa contém duas
variaveis que para este exemplo, vamos assumir que foram inicializadas com valores

aleatérios, na linha 3 ha uma condicao de = > y e, logo em seguida, os valores de = e y
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sao trocados, e caso y > x, chegamos a um estado de erro. Com a arvore de execucao
simbdlica da Figura 2.3b, podemos perceber que a seguinte condi¢ao: z: Y, y: X, ea
CC X > Y . Para a linha 7 dar falso, a condigao de caminho serd (X > Y)A (Y > X),

o que é uma contradicao.

x: X, y: Y
CC: VERDADEIRO
/ AN
. 3 3
1 int X,¥5 x: X y;ry x:\X y: Y
2 CC:iX>Y cCixs=Y
3 if(x > y){ ]
1 — . \
) RS X +V; xiX+Y,y: Y
o y =X =1Y; CC:X>Y
6 x = —1x(X — L
pa— . A
).( Y)’ x:X+Y,y: X
7 if(y > x) { ccix>Y
8 error () ; .
] )
9 x: Y, y: X
10 } cCX>Y
11 AN
/7 7\
¥ A
x: Y, y: X x: Y, y: X
(a) Programa em C CCX >V, Y >X e xmy

(FALSO)

(b) Arvore de execucio simbélica

Figura 2.3: Exemplo de Execugao Simbolica

2.3 Bounded Model Checking

Bounded Model Checking (BMC) é a verificagdo de uma dada propriedade em uma
determinada profundidade: dado um sistema de transi¢goes M, uma propriedade ¢, e
um limite (bound) k, o BMC desenrola o sistema k vezes e traduz o sistema em uma
condigao de verificacao(CV), v tal que 1 é satisfeito se e somente se ¢ tem um contra-
exemplo de profundidade menor ou igual a k [Rocha, 2015]. Um exemplo de ferramenta
BMC é o ESBMC [Cordeiro et al., 2012], que em especial utiliza férmulas (SMT) para
codificar a satisfatibilidade.

Técnicas de Bounded Model Checking (BMC) foram aplicadas com sucesso para
encontrar bugs, checar propriedades, geragao de entradas para casos de teste, detecgao
de vulnerabilidades de seguranca e sintese de programas, incluindo programas multi-
threaded escritos em linguagens como C/C++ e Java [Cordeiro et al., 2018, Gadelha
et al., 2018a, Ramalho et al., 2013].

A Figura 2.4 contém um trecho de c6digo em C (a) juntamente com um unwinding

para k = 1, a figuras contém também a geracao de SMT.
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1 int x = 2;
2 int y = x*; Lxl =1 =
3 assume (y>=0 && y 2yl = *; I> E; Xi (l)g

<3); 3 assume(yl >= 0 & Y

. 3 (> yl 3)
4 while (%) { yl < 3); (= x2 (% x1 yl))
5 = X*V; 1 x2 = x1 % yl; v
g - ’ ’ 5 (assert (= x2 8))
6 assert(x I= 8) 5} assert(x? = 8)7 6
7 } 6 )
8

(b) K=1 (c) SMT Gerado

(a) Cédigo C com erro

Figura 2.4: Demonstragao de k =1

2.3.1 ESBMC

O ESBMC (Efficient SMT-based Bounded Model Checker) é uma ferramenta de BMC
capaz de verificar programas em C utilizando técnicas incrementais e de indugao para

! Esta secdo ird descrever apenas os processos

provar a corretude de um programa
internos da ferramenta (na versao 6) necessarios para o entedimento deste trabalho.

A Figura 2.5, ird servir como base para explicar o caminho de um programa
no ESBMC. Para demonstrar o método, o Programa na Figura 2.6 sera utilizado du-
rante esta se¢do. Ele contém um erro na Linha 7, pois caso o loop seja executado
mais de uma vez com y = 2, a assertiva ira falhar. As fun¢bes __ESBMC_assume e
__VERIFIER nondet X sao intrinsecas ao ESBMC e a primeira apenas monta um inter-
valo de possibilidades para a variavel y, a segunda gera um valor nao deterministico para
uma variavel. Primeiramente, em A o usudrio entrard com um programa em C/C++
juntamente com as opgoes de propriedades que querem ser avaliadas (como seguranga
de meméria ou assertivas), e como o BMC ocorreré (estatico, incremental ou indugao),
neste exemplo o ESBMC sera executado apenas com a flag —incremental-bmc, o que
fara com que ele execute de forma incremental.

Em B temos a primeira fase, que é a geragao de um CFG, internamente o ESBMC
utiliza a linguagem GOTO como CFG e representagao intermedidria [Cordeiro et al.,
2012]. Nessa fase, o codigo que estd em C/C++ ¢ parseado, utilizado o Clang? como
frontend e gerando uma AST do programa [Gadelha et al., 2019]. Essa AST é entao
analisada e é gerado um programa em GOTO juntamente com as assertivas necessarias
para verificar o programa. Por exemplo, uma operacdo de load sobre um ponteiro iria
adicionar uma assertiva para verificar se o endere¢o de meméria é valido. A Figura 2.7

contém um exemplo de como o main do Programa ficaria em GOTO, além dele, o

!Disponivel em https://github.com/esbmc/esbmc
’https://11lvm.org/
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Sim, K=K+1
A I
Inicio
Condicao de Condicio
desdobramento > violada?
B
Gera CFG Ndo |
‘ N\io
c Solucionador ———> E SAT? — Sim—>  Encerra
Execucao
Simbélica < ’
\L D E l l
SSA (k) —> SMT (k) Verdadeiro Falso + CE

’* SSA Step r Assignment r Assumption r Assert

Figura 2.5: Fluxo do ESBMC

programa inteiro também teria variaveis globais e fung¢oes intrinsecas do ESBMC. Nessa
fase também é aplicada a técnica de propagacao de constantes, podendo ja acusar falhas

em assertivas.

Apds a geracao do GOTO, na etapa C, onde a execuc¢ao simbdlica comeca, a
execucao do programa ¢ simulada através de modelos operacionais que aproximam o
comportamento real de um programa em funcao de simbolos, gerando um SSA re-
presentado pela etapa D. As figuras Figura 2.8 e Figura 2.9 mostram o SSA para
profundidade 1 e 2, respectivamente. O SSA é uma representa¢ao na qual variaveis
tem valores constantes, entdo a cada alteracdo de uma varidavel em um CFG, o SSA
associado ird criar uma nova variavel. No ESBMC, esse SSA pode ser um Assignment
para atribui¢oes, Assume para delimitagoes de intervalo (a violagdo desse intervalo
para a andlise e ndo gera um erro), e Assert para as assertivas. Em especial, as as-
sertivas sao definidas no formato guard = —P. Finalmente, na etapa E esse SSA

é convertido para uma logica SMT, e entao mandado a um solucionador, recebendo a
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1 int main() {

2 int x = 2;
3 int y = __ VERIFIER_nondet_int () ;
4 __ ESBMC_assume(y>=0 && y<3)

while (__ VERIFIER_nondet_int()) {
6 X = X*Yy;
7 assert (x = 8);
8 }

9 }

Figura 2.6: Programa de exemplo com erro

1 main (c¢:@QFQmain) :
2 signed int x;

3 XEH

4 signed int y;

)

signed int return_value$_ _ VERIFIER_nondet_int$1;

6 return_value$__ VERIFIER_nondet_int$1=NONDET(signed int);
7 y=return_value$___ VERIFIER_ nondet_int$1;

8 ASSUME (_Bool) ((signed int)(y >= 0&& y < 3))

9 1: signed int return_value$___ VERIFIER_nondet_int$2;

10 return_value$__ VERIFIER_nondet_ int$2=NONDET(signed int );

11 IF !(_Bool)return_value$___ VERIFIER_nondet_int$2 THEN GOTO 2
12 X=X * y;

13 ASSERT (_Bool)(x != 8) // x is 8

14 GOTO 1

15 2: dead return value$ =~ VERIFIER nondet int$2;
16 dead y;

17 dead return_ value$  VERIFIER nondet int$1;
18 dead x;

19 RETURN: NONDET(signed int)

20 END_FUNCTION // main

21

22

Figura 2.7: Exemplo de GOTO

satisfatibilidade da férmula.

No contexto de qualidade de Software, o ESBMC pode ser utilizado de forma
automatizada dentro de um processo de Continuous Integration (CI), nesse processo

para cada versao do produto, uma bateria de provas é executada novamente.
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Thread 0 file program.c line 2 function main
ASSIGNMENT ()

¢:program .cQl5@FQ@main@x?1!10&0#1 =— 2

Thread 0 file program.c line 3 function main
ASSIGNMENT (HIDDEN)

i return_value$___ VERIFIER_ nondet_int$171!0&0#1 = nondet_symbol (symex ::

nondet2)

Thread 0 file program.c line 3 function main

ASSIGNMENT ()

c:program .c@28QF@main@Qy?1!0& 041 = return_value$___ VERIFIER_ nondet_ int$1
7110&0#1

Thread 0 file program.c line 4 function main

ASSUME

'(((signed int)(c:program .c@28QFQmain@y?1!0&0#1 >= 0 && c:program.
c@28@QFQ@main@y?1!10&0#1 < 3)) = 0)

Thread 0 file program.c line 5 function main

ASSIGNMENT (HIDDEN)

return_value$ __ VERIFIER_ nondet_int$271!0&0#1 = nondet_symbol (symex ::
nondet3)

Thread 0 file program.c line 6 function main

ASSIGNMENT (HIDDEN)

guard?0!0&0#1 — !(return_value$___ VERIFIER_nondet_int$27110&0#1 =— 0)

Thread 0 file program.c line 6 function main

ASSIGNMENT ()

c:program .c@15@QFQmain@x71!08&0#2 =— 2 * c:program.c@28QFQmain@Qy?1!0&0#1

2 Not unwinding loop 1 iteration 1 file program.c line 5 function main

Thread 0 file program.c line 5 function main
ASSERT
\guard exec?0!0 => !guard?0!0&0+1

; unwinding assertion loop

Figura 2.8: Exemplo de SSA (k=1)

2.4 Resumo

Neste capitulo foi descrita a fundamentacao tedrica necessaria para entender o método
proposto. O referencial foi dividido em trés secoes: Verificagio Formal de Software,
Execucao Simbolica e Bounded Model Checking.

A Secao de Verificacao Formal de Software descreveu a diferenca entre Verificagao
Formal e Teste de Software, introduzindo o processo para criacao de um teste unitério.
Em seguida, foram adicionadas as técnicas classicas para analise de algoritmos: Analise
Estética e Analise Dinamica. A diferenca entre as duas é que na dinamica o algoritmo
¢é executado e o estado real do ambiente é avaliado, ja na estatica, o programa nao é
executado diretamente, sendo analisado por sua estrutura.

Na Secao de Execugdao Simbdlica, foi explicado o conceito de execugao de um
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algoritmo em funcao de simbolos. Essa execucao simbdlica permite a construcao de
formulas que podem ser usadas por algoritmos de Andlise Estatica e Dindmica para
obter os valores necessarios para explorar os caminhos de um programa.

Finalmente na Secao de Bounded Model Checking, foi apresentado uma ferra-
menta de BMC: o ESBMC. O fluxo do ESBMC foi explicado: Geracao do CFG, es-
tratégia incremental, adicao de assertivas, execugao simbdlica, conversao para SMT e

geracao de um contraexemplo.
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I Thread 0 file program.c line 2 function main

2 ASSIGNMENT ()

3 c:program .c@Ql5QFQmain@x?1!10&0#1 — 2

4 Thread 0 file program.c line 3 function main

5 ASSIGNMENT (HIDDEN)

6 return_value$___ VERIFIER_nondet_int$1?71!0&0#1 = nondet_symbol (symex ::
nondet4)

7 Thread 0 file program.c line 3 function main

s ASSIGNMENT ()

9 c¢:program .c@28QF@main@Qy?1!0& 041 =— return_value$___ VERIFIER_ nondet_ int$1
7110&0#1

10 Thread 0 file program.c line 4 function main

11 ASSUME

12 I(((signed int)(c:program.c@28QFQmain@y?1!0&0#1 >= 0 && c:program.
c@28@QFQ@main@y?1!10&0#1 < 3)) = 0)

13 Thread 0 file program.c line 5 function main

14 ASSIGNMENT (HIDDEN)

15 return_ value$ _~ VERIFIER_ nondet_int$271!0&0#1 =— nondet_symbol (symex ::
nondet5)

16 Thread 0 file program.c line 6 function main

17 ASSIGNMENT (HIDDEN)

18 guard?0!0&0#1 =— !(return_value$___ VERIFIER_nondet_int$271!0&0#1 — 0)

19 Thread 0 file program.c line 6 function main

20 ASSIGNMENT ()

21 c¢:program .cQ15QFQmain@x?1!0&0#2 =— 2 * c:program .cQ28QFQ@main@Qy?1!0& 041

22 Thread 0 file program.c line 7 function main

23 ASSERT

24 \guard__exec?0!0 => (guard?0!0&0#1 => c:program.cQl5@FQmain@x?1!10&0#2 !=
8)

25 x is 8

26 Unwinding loop 1 iteration 1 file program.c line 5 function main

27 Thread 0 file program.c line 5 function main

28 ASSIGNMENT (HIDDEN)

29 return_value$__ VERIFIER_ nondet_int$272!0&0#1 = nondet_symbol (symex ::
nondet6)

0 Thread 0 file program.c line 6 function main

I ASSIGNMENT (HIDDEN)

2 guard?0!0&0#2 — !(return_value$___VERIFIER_ nondet_int$272!0&0#1 — 0)

3 Thread 0 file program.c line 6 function main

1 ASSIGNMENT ()

5 ¢:program .c@Ql5@F@main@x?1!0&0#3 = c:program .cQl5QFQmain@x?1!10&0#2 * c:

program .c@28@QFQmain@y?1!0&0#1

36 Thread 0 file program.c line 7 function main

37 ASSERT

38 \guard exec?0!0 => (guard?0!0&0#1 && guard?0!0&0+#2 => c:program.
c@15QFQmain@x?110&0#3 = 8)

39 x is 8

10 Not unwinding loop 1 iteration 2 file program.c line 5 function main

11 Thread 0 file program.c line 5 function main

12 ASSUME

13 1 (guard?0!0&0#1 && guard?0!0&0#2)

14 Thread 0 file program.c line 10 function main

45 ASSIGNMENT (HIDDEN)

16 c:program .c@Ql15@QFQmain@x?1!0&0#4 = c: program .cQl15QFQmain@x71!0&0+#2

17 Thread 0 file program.c line 10 function main

ASSIGNMENT (HIDDEN)

19 ¢:program .cQl5@FQmain@x?1!10&0#5 — (! guard?0!0&0#1 ? 2 : c:program.
c@15@FQmain@x?1!10&0+#4)

&0

Figura 2.9: Exemplo de SSA (k=2)



Capitulo 3

Método Proposto

Esta secdo descreve as etapas desenvolvidas para: (a) adaptar as ferramentas de ve-
rificagdo formal para a geracao de casos de teste; e (b) utilizacdo de um sistema de
caching no ESBMC. A Figura 3.1 contém o arquitetura do ESBMC com a adicao do
método. Na nova arquitetura, a geracdo do SMT é afetada por conta de patches no
slicer (facilitando a geragao de casos de teste). Para o caching ha alteragoes na geracao

da férmula em SMT e na resposta do solver.

Yes, K=K+1 |
Inicio
Condigao de Condicao
desdobrameento violada?
UNSAT
Gera CFG Ndo |
No
Armazena ¢
. , . Gera
Solucionador ——> E SAT? —5|m%contraexemplo
Execucdo
Simbdlica Caso de teste
Caching
Ambos
SSA (k) —> SMT (k) Verdadeiro Gera caso de

teste

Figura 3.1: Arquitetura do método

23



24 CariTuLO 3. METODO PROPOSTO

3.1 Geracao de Casos de Teste

A geracdo de casos de teste consiste em utilizar uma ferramenta de verificagdo de
programas em busca de uma prova de violagao, a partir desta prova é gerado um caso
de teste. A Figura 3.2 contém como entrada uma prova de violagao, em que os vértices
representam o estado, as arestas representam mudancas no estado e o contexto sao
informagoes extras sobre o estado: arquitetura do computador, linha do cédigo-fonte,
e thread. Na figura, a partir de uma prova (A) todas as suas arestas sdo verificadas
em busca atribuigoes nao-deterministicas, extraindo seus valores (B) e depois disso,
armazenado-os para a geracdo de caso de teste (C). Para isso foi desenvolvido um
algoritmo, a fim de determinar todas as chamadas nao-deterministicas de um programa
e associa-las a um valor do contraexemplo. O algoritmo funciona usando uma Witness

W e um cédigo-fonte S.

Inicio — > Prova ge V aresta na prova
Violacao

E uma atribuicdo?
A Valores

= Contexto J/—i
im

> Vértices

Sim .
} Extrai valor
E ndo-deterministica? j B

> Arestas

Figura 3.2: Fluxo da geracao de um caso de teste

Algoritmo 3 Conversao de Witness

1: fungdo EXTRACTWITNESS(W, S)
2 Assumptions «+ [Va € W.nodes, a.isAssumption()]
3 result + [|

4 para todo a € Assumptions faga
5: se IsNondet(a, S) entao

6: r < simplify(a)

7 result < result U r

8 fim se

9 fim para

10: fim funcao
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O Algoritmo 3 contém a funcdo ExtractWitness, que primeiramente extrai to-
das as Assumptions (linha 2) da Witness, ja que contém metadados sobre linha e de
atribui¢cdes de um programa. Em posse dessas Assumptions, o algoritmo busca no
codigo-fonte por chamadas nao-deterministicas (linha 5). O valor ndo-deterministico é
extraido da Witness. Com essas informacoes, é possivel construir o caso de teste.

Porém, alguns valores nao-deterministicos ficam em fungoes intrinsecas. Por
exemplo, byte_extract_little_endian é uma fungdo que extrai um byte especifico

de um array de bits e precisa ser simplificada para gerar um valor para o caso de teste.

Algoritmo 4 slicer Modifications

1: fungdo CONTAINSNONDET(ezpr) > Verifica se uma expressao contém um valor
nao-deterministico

2: se IsConstant(expr) entao

3: retorne false

4: fim se

5: se IsNil(expr) entao

6: retorne false

7: fim se

8: se IsSymbol(expr) entao

9: se expr.name.contains('nondet$symex") entao
10: retorne true

11: fim se

12: retorne false

13: fim se

14: para todo e € expr.sub_expr() faga
15: se ContainsNondet(e) entao

16: retorne true

17 fim se

18: fim para

19: retorne false

20: fim fungao

Diferentemente de provas, para a geracao de teste é necessario que todos os va-
lores nao-deterministicos sejam setados para algum valor. Ao implementar o método,
outra dificuldade observada foi os slicers que removem todas as expressoes que nao con-
tribuem em provar uma violacao, por isso se fez necessario modificar slicers de forma
que o slicer nao corte nenhuma expressao que contenha um simbolo nao deterministico.

O Algoritmo 4 contém a funcao ContainsNondet, que dada uma expressao,
checa se ela representa um simbolo nao-deterministico (Linhas 8-12), caso nao seja e a
estrutura seja complexa (struct, array), entdao o algoritmo é aplicado recursivamente

para cada um de seus membros (Linhas 14-18). Esse Algoritmo ¢ utilizado em dois
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lugares: (1) durante o slicing de atribuigoes; e (2) durante a geragao do contra-exemplo,

certificando-se de que nenhum valor nao-deterministico fique oculto.

3.1.1 Demonstracao

Para exemplificar o uso da técnica, vamos considerar o programa do Algoritmo 5.
Nesse programa, sao construidas trés variaveis ndo-deterministicas: a, b, e c. A Witness
original iria conter apenas a atribui¢do a = 43, sem os valores das outras variaveis. Com

a modificacdo no slicer, a Witness resultante contém valores para os outros simbolos.

Algoritmo 5 Exemplo de geracao de teste

int main() {
int a = nondet_int () ;
int b = nondet_int () ;
int ¢ = nondet_int () ;
___ESBMC_assert(a =— 42, "this will fail");
return 0;

O teste gerado contém os seguintes valores: <41,0,0>, que resultaria em um erro

para esse progralia.

3.2 Caching de formulas UNSAT

O caching consiste em armazenar férmulas que sao conhecidas como UNSAT, com o
intuito de otimizar assertivas quando gerar a féormula final para o SAT. Por exemplo,
a Equacao 3.1 ¢ UNSAT pois nao existe nenhum valor para X que satisfaca a férmula,
uma vez sabendo que a Equacao 3.2 contém - em uma conjuncao - todos os elementos

da Equacao 3.1, podemos dizer que ela é UNSAT.

(X <0)A (X >0) (3.1)

(X <OA(X>0)A(X=0) (3.2)

Isso pode ser demonstrado com a intuicdo de que dada uma féormula ¢ = Fy V
Py A...APyonde 3i/0 < i < N, P, = Falso (F), portanto ¢y = BypAPyA...AFA...APy.
Logo, ¥ = F. Em BMC, essa propriedade pode ser utilizada para simplificar assertivas

que contenham algum elemento que seja conhecido como F.
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3.2.1 Simplificacao de Assertivas

As assertivas sdo compostas por: guardas, expressoes e propriedades. Inicialmente, um
HashMap de guardas T é construido com intuito de identificar essas guardas, utilizando
o algoritmo de hashing H. Em T o indice é o hash de uma guarda G, e seu valor é o
conjunto de hashes das conjungdes que compoem a guarda. A Tabela 3.1 contém as

regras para geragao do HashMap T.

Tabela 3.1: Regras de transoformagao T

# | Regra Transformacao

1| G—e T(G) — {H(e)}

2 | G— G T(G) = {H(-G)}

4 | G— GV Gy T(G) — {H(G,V Gs)}
1 G— G = ¢ T(G) = {H(Gy),H(—)}

Fonte: Prépria

Para aplicar o caching, além de T também é necessario um conjunto U que
contenha todos os conjuntos de hashes que sao UNSAT. Uma vez com T e U, pode-se

dizer que uma guarda G serd UNSAT se e somente se:

JueU/uCT(G)

Com isso, é possivel determinar que uma guarda é UNSAT, possibilitando sim-
plificagoes na férmula ao substituir a guarda por F e depois as simplificagoes naturais
podem ser utilizadas. Ao final, as guardas de T que sao assertivas serao enviadas ao
solver que decidira se elas sao UNSAT. A Tabela 3.2 contém as regras pra determinar
o conjunto de hashes que torna uma assertiva UNSAT (lembrando que uma assertiva

é negada quando enviada ao solucionador).

Considerando o custo de checar Ju € U/u C T(G) todas as vezes para cada
guarda de um programa, foi implementado um LRU L (uma estrutura que de Cache
que mantém elementos que foram recentemente usados) e um Bloom Filter B (uma
estrutura probabilistica que verifica se um elemento pertence a um conjunto). L ar-
mazena o resultado de UNSAT para guardas vistas recentemente, retornando T caso a
guarda seja UNSAT (utilizando as informagoes de U) e F caso nao seja. J4 B armazena

todas as guardas que Independentemente de contexto ou conjuncao sao UNSAT.
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Tabela 3.2: Regras de geracao U

# | Regra Transformacao
1| A——e {h(e)}

2 | A— -G {T(G)}
3|A—-G = P {H(G),H(—-P)}

Fonte: Propria

O Algoritmo 6 contém a funcao IsUnsat, que checa se uma guarda G é UNSAT
utilizando: HashMap de guardas T, conjunto U de UNSAT, LRU L e Bloom Filter
B. Inicialmente, busca-se no LRU pela guarda (linhas 2-4). Em seguida, busca-se
todos os hashes que compoem a guarda no Bloom Filter (linhas 5-10). Caso alguma
hash nao esteja presente, é possivel deduzir que nao serd possivel determinar que a
guarda é UNSAT. Finalmente, é feita a busca exaustiva pra determinar se a guarda
¢ UNSAT ou nao. Retornando Verdadeiro caso a guarda seja UNSAT, caso retorne
Fulso significa que nao é possivel determinar que a guarda é UNSAT. Para o calculo
de complexidade, assume-se que, no pior caso, U é implementado como uma matriz
em que U, é o nimero de colunas e U, é o numero de linhas, generalizando para um n:

In, |T(G)| < n,U. < n,U, <n. Portanto, a complexidade para o pior caso é O(n?).

3.2.1.1 Exemplo

Assumindo as seguintes guardas e assertivas para um sistema:

90 _— 1 ==

g = 2>7

T(Qo)
T(Ql)

Hl==0)==x
H2>T7) =y

ag = go N\ g1 — ¢
Fag) = T(g0) UT(g1) U H(¢) = {x,y, H(¢)}
As guardas gg e g; sdao UNSAT, x e y sdo dois nimeros naturais. Considerando o

conjunto U = {{z}}, podemos deduzir que a assertiva ay ¢ UNSAT.

Voltando para o programa visto anteriormente (Figura 2.6), adaptado para o
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Algoritmo 6 Verificagao de UNSAT

1: fungao IsUNsAT(G,T,U, L, B)
2 se G € L entao

3 retorne L[G]

4: fim se

5 para todo t € T'(G) faca
6 se t ¢ B entao
7

8

9

LRU[G] + F
retorne [
: fim se
10: fim para
11: para todo u € U faga
12: para todo t € T'(G) faga
13: se t ¢ u entao
14: continue
15: fim se
16: fim para
17: LRU[G] T
18: retorne T’

19: fim para

20: LRU|G] + F
21: retorne F
22: fim funcao

> Checa se G é UNSAT
> Checa LRU O(1)

> Checa Bloom Filter O(n)

> Checa em U O(n?)

>T(G) L u

>T(G) Cu

Algoritmo 7, ele contém uma assertiva na linha 7 que sera desenrolada até a localizagao

do erro.

Algoritmo 7 Programa com instancias repetidas

int main() {

int x = 2;
int y = nondet_int () ;
___ESBMC_assume(y>0 && y<3);
while (nondet_int ()) {

X = X*Y;

___ESBMC_assert(x != 8, "");
}

return 0;

O Algoritmo 8 contém o SSA desse programa no bound 1. Na linha 14, o Assert é

composto por uma guarda implicando na propriedade de segurancga, a guarda representa

a condicao de entrar no loop. Considerando que o Assert nao falha, ele é marcado como

UNSAT, e na proxima iteragao de bound 2, esse Assert serd substituido pelo valor 1.
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Algoritmo 8 K=1 (Adaptado)

| Thread 0 file cache.c line 3 function main
2 ASSIGNMENT ()

3 y?1 = nondet_int$1
i Thread 0 file cache.c line 4 function main
5 ASSUME

6y?1l > 0 && y?71 < 3

7 Thread 0 file cache.c line 6 function main
8 ASSIGNMENT (HIDDEN)

9 goto_symex:: guard?0 = !(nondet_int$2 — 0)
10 Thread 0 file cache.c line 6 function main
11 ASSIGNMENT ()

12 x71 = 2 * y?1

13 Thread 0 file cache.c line 7 function main
14 ASSERT

15 \guard exec?0!0 => (guard?0 => x?1 != 8)

3.2.2 Maximizacao de Hits

Levando em consideragao como o BMC se comporta, o caching pode ser executado com

varios objetivos:

1. Verificacdo de um programa com diferentes estratégias. Por exemplo, a explora-
¢ao incremental gera as mesmas assertivas ja vistas por k menores. Essa ideia

também vale para validacao de diferentes contextos de threads e indugoes.

2. Verificagdo de um programa com objetivos diferentes. Por exemplo, verificar
outras propriedades de seguranca em um mesmo programa: ponto de entrada

diferente, alcancabilidade de outros alvos, etc.

3. Verificagao de programas diferentes. Por exemplo, programas similares porém

com estruturas e varidveis diferentes.

Os objetivos 1 e 2 sao os mais triviais, pois a guarda ja vai contar com os elementos
e estruturas similares, além disso, 2 também esta sujeito a pequenas mudangas no
programa (como a adi¢do de um nested if ). Dentre eles, o objetivo 3 é mais dificil, pois
outro programa nao sé vai ter estruturas diferentes, mas o contexto também. Para esse

tipo de programa serd necessario um processo de canonizagdo (subsecao 3.2.3)

3.2.3 Canonizacao

Durante o processo de Canonizacao, a formula serd reescrita e reordenada com o ob-

jetivo de normalizar e facilitar a busca por férmulas semelhantes. Os algoritmos sao
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adaptados do método utilizado pelo Green [Visser et al., 2012] para: Reordenacao,
Rearranjo e Renomeio. A etapa de reordenagio coloca as variaveis em ordem al-
fabética; a de rearranjo coloca a formula em uma forma normal e, finalmente, a de

renomeio renomeia as férmulas com um novo nome baseado na sua posicao atual.

O algoritmo de reordenacao - mostrado pela Figura 3.4 - funciona lendo todas
as expressoes de um coédigo SSA e obtendo uma lista de variaveis e constantes com
a mesma precedéncia e depois substituindo de maneira ordenada, em que as variaveis
sao ordenadas de forma lexicografica. A equacao da Figura 3.3 contém um exemplo
de como a reordenacao funcionaria para uma expressao, os dois lados da relagao e
cada operacao binaria é aplicada de maneira recursiva para facilitar a implementacao
ja que no ESBMC as expressoes sao implementadas a partir da utilizacao da notacgao

polonesa.

ct+ta+b+4+dxb==>b+a
44+a+b+c+bxd==a+b

Figura 3.3: Exemplo de Reordenagao

Para o Rearranjo em uma forma normal, todas as férmulas devem manter o
formato em qual o lado direito da equacao é a constante 0 e as relagoes utilizadas
sdo [=,#, <]. A conversao de inequagoes tem a limitagdo de funcionarem apenas para
inteiros, pois consiste em adicionar a constate 1 em um dos lados da equagao. Abaixo
sao definidas as regras de conversao, nessas regras, k e y representam constantes e as

letras maitusculas representam variaveis.

A+B+C+...+k=y=—=A+B+C+...+(k—y)=0 (3.5)
A+B+CH+...+k#y=A+B+C+...+(k—y) #0 (3.6)
A+B+C+...+k<y=A+B+C+...+(k—y+1)<0 (3.7)
A+B+C+.. +k<y=A+B+C+...+(k—y) <0 (3.8)
A+B+C+.. . +k>y=— —(A+B+C+...+(k+y—1)<0 (3.9)
A+B+C+..+k>y=— —(A+B+C+...+(k+y—1)) >0 (3.10)

Finalmente, na fase de renomeacao, as variaveis sao renomeadas com base na

sua posicao na férmula, com o intuito de continuar gerando contra-exemplos corretos
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1: fungdo REORDENAGAO(SSA)

2 para todo expr € SSA faca

3 escolha expr.tipo faca

4: caso BinaryOperation > [+, *]
5: ReordenarBinOp(expr)

6 caso Relation > [==, 1=, <, <=, >, >=]
7 ReordenarRelation(expr)

8 fim para

9: fim funcao

10:

11: funcdo REORDENARBINOP(expr)

12: Reordenagao(expr.sidel)

13: Reordenagao(expr.side2)

14: values <— ValuesSamePrecedence(expr)

15: sort(values)

16: ReplaceSamePrecedence(values, expr)

17: fim funcao

18:

19: fungdo REORDENARRELATION (expr)
20: Reordenagao(expr.sidel)

21: Reordenagao(expr.side2)

22: fim funcgao

Figura 3.4: Algoritmo utilizado para reordenacao

¢é utilizado um mapa para salvar o nome antigo.

y+r<zArz=zAN10+x>y (3.11)
r+y<zAz=zAzx+10>y (3.12)
r+y—2z24+1<0Az—2=0AN—-2+y—9<0 (3.13)
Vo+Vi—Va+1<0AVp—=Va=0A-V+1V1—-9<0 (3.14)

3.3 Resumo

Neste capitulo, foi apresentado um método para converter Witness em casos de
teste que pode ser aplicado em diversas ferramentas de verificagdo (como ESBMC
e Map2Check) e um método de caching que é capaz de aproveitar féormulas durante
incrementos e de programas diferentes diminuindo o recurso necessario para analise.
O método para geracao de casos de teste consistiu em usar a prova juntamente

com o programa original para determinar onde os valores deveriam ser utilizados. Para



3.3. RESuMO 33

obtencao de resultados melhores, fez-se também uma modificacao no slicer para que ele
nao gere provas incompletas. Também foi construido um framework para construgao
destes casos.

Para caching, o método consistiu em adaptar a técnica utilizada pelo Green para
canonizar as expressoes logicas e, em seguida, verificar a satisfatibilidade dessa expres-
sao canonizada através de solvers. A cada iteracao, essa expressao é salva e as novas
expressoes sao verificadas para checar se ha repeticao, cortando assertivas da féormula,

caso haja.



Capitulo 4

Trabalhos Relacionados

Neste capitulo serao apresentadas algumas das solu¢oes atuais para geracao automatica
de casos de teste e caching de solucoes. Os trabalhos revisados abordam a descrigao,
comparacao e aplicacao das diferentes técnicas para geracao usando fuzzing e execugao

simbdlica.

4.1 Geracao de Casos de Teste

Os trabalhos selecionados foram Klee, LibKluzzer e VeriFuzz, que sao ferramentas que
obtiveram pontuacoes altas em competigoes de teste.

O KLEE [Cadar et al., 2008] é uma ferramenta de execugao simbdlica capaz de

Tabela 4.1: Ferramentas de teste
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Ferramenta SHE-AEe]

VeriFuzz X | X
KLEE X

LibKluzzer X | X | %

Fonte: Prépria
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gerar casos de teste substituindo valores simbolicos e substituindo todas as computacoes
que as usam em operacoes que usam valores simbélicos. Ao chegar em uma ramificagao
(if ou loop), o sistema segue os dois caminhos mantendo as restrigdes. Ao encontrar
um bug, um caso de teste é gerado ao solucionar essas restricoes.

Uma ferramenta que usa fuzzing é o VeriFuzz, que usa a ideia de fazer uma ins-
trumentacao inicial para analisar o comportamento do programa. Apds essa execucao,
a informacao é usada para gerar mais testes utilizando um algoritmo evolutivo com o
critério de obter uma cobertura maior.

Finalmente, o LibKluzzer que é uma ferramenta hibrida que combina o KLUZZER
(KLEE com extensoes para fuzzing) com o libFuzzer. As extensoes consistem em
adi¢oes de checkpoints no motor de execucao simbdlica, onde é possivel fazer varias

execugoes com entradas promissoras (usando cobertura como métrica).



Capitulo 5

Resultados Experimentais

Esta secao descreve o planejamento, projeto, execucao e analise dos resultados de
um estudo experimental para avaliar o método proposto neste trabalho, verificando a
eficacia do método para programas em C. Os experimentos consistem num conjunto de
benchmarks publicos e na suite de regressao do ESBMC. Todos os scripts e ferramentas

utilizados estdo disponiveis de maneira open-source no GitHub?.

5.1 Planejamento e projeto dos experimentos
Os experimentos tiveram o foco de analisar a eficiéncia de gerar casos de teste:

QP1: O método utilizado é capaz de gerar casos de teste de maneira eficiente e eficaz

quando comparado com outras ferramentas?

QP2: O método de caching torna o ESBMC mais eficiente para geracao de casos de
teste?

Para a QP1, a forma mais direta é utilizando os benchmarks do Test-Comp. Eles
consistem em um conjunto de tarefas de diversos dominios que sao resolvidas por fer-
ramentas comparadas pela quantidade de casos de teste confirmados e também por
eficiéncia. Em especial, serd usada a categoria Cover-Error, pois nem todas as fer-
ramentas de verificagdo possuem suporte para cobertura nativamente. Para avaliacao
dos resultados, sera feita a comparacao com Verifuzz e libKluzzer, que receberam pre-
miagoes nas edicoes de 2020 e 2021 na categoria Cover-Error. Foram feitos dois
experimentos: o primeiro utilizando apenas o ESBMC e o segundo utilizando o Fu-

SeBMC (com o mesmo método de geragao de teste).

'https://github.com/esbmc/esbmc/tree/caching?2
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Ja a QP2 é mais complexa de responder, pois ela nao envolve s6 a performance
de encontrar o erro. Existem casos como CI, no qual a mesma prova (ou similar) é
repetida a cada patch e situagoes em que ao se repetir o experimento k vezes o estado
de erro é alcancado. Ao salvar essas provas é possivel fazer com que o ESBMC seja
mais eficiente em recriar provas para pequenas alteragoes de cddigo. Para responder
essa questao, sera utilizada a suite de regressao usada pelo ESBMC, sendo executada

trés vezes: (1) sem cache; (2) gerando o cache inicial; (3) com cache pronto.

5.1.1 Descricao dos Benchmarks

A Tabela 5.1 contém todas as subcategorias de Cover-Error do Test-Comp com uma
descricao do tipo de teste que estd incluso. As colunas 2020 e 2021 se referem a
quantidade de benchmarks para a subcategoria, totalizando 607 (2021) e 699 (2020).

A suite é publica e mantida através do sv-benchmarks?

O outro benchmark é a prépria suite do ESBMC, que contém cerca de 1600 pro-
gramas em C que validam o suporte de diversas propriedades de seguranga e estratégias
suportadas. Infelizmente, o benchmark nao conta com muitos testes para as estratégias
incrementais e poucos testes nos quais o tempo do solver é longo, sendo o pior caso do

cache.

5.1.2 Ambiente de execucao

Para realizacio dos experimentos do Test-Comp serd usada o benchexec®, que é o
programa utilizado para avaliar as ferramentas no Test-Comp e SV-COMP [Beyer,
2020a,b]. Esses experimentos foram realizados durante as competigoes de teste e os

resultados estdo disponiveis publicamente no site oficial?.

Para os experimentos de regressao, foi utilizado o préprio ambiente de CI utilizado
pelos desenvolvedores, Github Actions. Na ferramenta de teste foram adicionadas
todas as flags necessarias para forcar a estratégia incremental e adicionar o caching. O
experimento entao funciona em 3 etapas: (1) execugao da suite; (2) execugao da suite
e gerando o cache; (3) execugdo da suite usando o cache. Para andlise do tempo, foi

utilizado o tempo que cada passo da action levou (informado pela APT).

’https://github.com/sosy-lab/sv-benchmarks
3https://github.com/sosy-1lab/benchexec
‘https://test-comp.sosy-lab.org/2021/results/results-verified/
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Tabela 5.1: Subcategorias do Test-Comp
Subcategoria Descricao 2020 | 2021
ReachSafety-Arrays Tarefas nas quais é necessario | 30 100
tratamento de arrays para deter-
minar a alcangabilidade
ReachSafety-BitVectors Tarefas nas quais é necessario | 10 10
tratamento de operacoes de bit
para determinar a alcancabili-
dade
ReachSafety-ControlFlow Programas que dependem de 8 32
controle de fluxo e variaveis in-
teiras
ReachSafety-ECA Programas que representam sis- | 412 18
temas de Event Condition Action
(ECA)
ReachSafety-Floats Tarefas que contém aritmética de | 32 33
ponto flutuante
ReachSafety-Heap Tarefas que contém andlise em | 54 57
estruturas sobre o heap como es-
truturas de dados e ponteiros
ReachSafety-Loops Tarefas onde a analise do loop ¢ | 30 158
necessaria
ReachSafety-Recursive Tarefas nas quais a analise de re- 16 20
cursao é necessaria.
ReachSafety-Sequentialized Contém programas concorrentes | 107 107
sequencializados com a adigao de
um scheduler
ReachSafety-XCSP Tarefas originadas do bencha- - 59
mark XCSP to C
SoftwareSystems-BusyBox- Tarefas vindas do Software Busy- - 11
MemSafety Box.
SoftwareSystems- Tarefas que requerem andlise de - 2
DeviceDriversLinux64- ponteiros e ponteiros de funcao.
ReachSafety

Adaptado de [Beyer, 2020b]
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5.2 Resultados dos Experimentos

Os experimentos envolvendo geracao de testes foram realizados durante as competi-
¢oes de teste Test-Comp’20 e Test-Comp’21 [Beyer, 2020b, 2021], na Categoria Cover-
Error, que consiste em alcancar uma localizacao de erro. O ESBMC obteve terceiro
lugar no Test-Comp’20 e, quando combinado com outros métodos (FuSeBMC), obteve
primeiro lugar (com 80% dos casos vindos do ESBMC) [Alshmrany et al., 2021] no
Test-Comp’21. Além disso, no Test-Comp’21 o FuSeBMC participou em outras cate-
gorias: Cover-Branches (obtendo quarto lugar), e Overall (obtendo o terceiro lugar).
A Tabela 5.2 e a Tabela 5.3 contém os resultados das edig¢oes 21 e 20, respectivamente.

No Test-Comp’20 foram observadas algumas vantagens em utilizar BMC para ge-
racao de testes em categorias especificas. Em especial, em categorias que dependem de
fluxo e loops (incluindo recursao) o método se saiu muito bem, isso se deve principal-
mente as estratégias e execucao simbolica que fornecem uma forma de fazer reasoning
sobre essas estruturas. No total, o ESBMC gerou treze (13) casos de teste que nao
foram confirmados. Desses: onze (11) se deram por limitagoes no script que converte
a Witness; um (1) se deu por uma limitagdo do ESBMC com construcao de provas a
partir de arrays®; um (1) se deu por um undefined behaviour no benchmark, em que os
valores de um array eram usados antes de ser inicializado (um PR ja foi submetido e
aceito®). Em geral, pode-se observar que os piores resultados foram em Arrays (pelo
bug) e ECA (por ser uma categoria que o ESBMC tem dificuldades).

J& no Test-Comp’21 o método foi utilizado através do FuSeBMC que, em resumo,
combina BMC e técnicas de fuzzing para gerar casos de teste [Alshmrany et al., 2021].
No FuSeBMC, o motor BMC é o ESBMC, que é executado diversas vezes sob diferentes
configuragoes, gerando multiplos casos de teste para o mesmo problema. O FuSeBMC,
por se utilizar também de andlise dinamica, foi capaz de aumentar o nimero de testes
consideravelmente e, assim, obtendo o primeiro lugar. A principal fraqueza do método
estd na engine de fuzzing que ainda nao estd otimizada o suficiente para lidar com
programas complexos, pois ndo conta com técnicas como slicing e nem reasoning sobre

loops.

A competicao é capaz de responder a QP1, mostrando que o método se equipara
ao estado da arte em eficiéncia e eficacia. O método pode ser integrado a outras
ferramentas de verificacao como o Map2Check e utilizando-se de fuzzing foi capaz

de alcancar os tipos de erros dificeis para BMC.

Shttps://github.com/esbmc/esbmc/pull/362
Shttps://github.com/sosy-1lab/sv-benchmarks/pull/1073
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Tabela 5.2: Test-Comp’21

Subcategoria FuSeBMC | LibKluzzer | VeriFuzz
ReachSafety-Arrays 93 (19000s) | 96 (29000s) 95 (500s)
ReachSafety-BitVectors 10 (1400s) 9 (8100s) 9 (500s)
ReachSafety-ControlFlow 8 (950s) 11 (7500s) 9 (380s)
ReachSafety-ECA 8 (1400s) 11 (9900s) 16 (1600s)
ReachSafety-Floats 32 (4500s) 30 (27000s) 30 (490s)
ReachSafety-Heap 45 (2300s) 47 (29000s) 47 (280s)
ReachSafety-Loops 131 (32000s) | 138 (120000s) | 136 (2900s)
ReachSafety-Recursive 19 (910s) 17 (1500s) 13 (310s)
ReachSafety-Sequentialized 101 (13000s) | 83 (7500s) 99 (2100s)
ReachSafety-XCSP 53 (3100s) | 3 (2700s) | 25 (540s)
SoftwareSystems-BusyBox-MemSafety 0 (0s) 0 (0s) 0 (0s)
SoftwareSystems- 0 (0s) 0 (0s) 0 (0s)
DeviceDriversLinux64-ReachSafety
Pontuacgao (normalizada) 405 (78000s) | 359 (320000s) | 385 (9300s)

Adaptado de [Beyer, 2020b]

Tabela 5.3: Test-Comp’20

Subcategoria ESBMC LibKluzzer VeriFuzz
ReachSafety-Arrays 7 (180s) 26 (23000s) 24 (110s)
ReachSafety-Bit Vectors 8 (3.8s) 10 (9000s) 10 (620s)
ReachSafety-ControlFlow 5 (3.1s) 8 (7200s) 7 (580s)
ReachSafety-ECA 254 (32000s) | 288 (26000s) | 376 (53000s)
ReachSafety-Floats 30 (980s) 29 (26000s) 29 (780s)
ReachSafety-Heap 38 (120s) 51 (33000s) 50 (320s)
ReachSafety-Loops 23 (19s) 28 (21000s) 27 (730s)
ReachSafety-Recursive 16 (350s) 16 (1400s) 15 (1500s)
ReachSafety-Sequentialized 89 (840s) 81 (73000s) 100 (4800s)
Pontuagao (normalizada) 506 (34000 s) | 630 (470000 s) | 636 (63000 s)

Adaptado de [Beyer, 2021]
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Os resultados da suite do ESBMC foram variados. Em especial, programas in-
crementais com tempo de solugao alto tiveram os maiores ganhos, pois instancias que
demoravam varios minutos nao precisaram ser analisadas novamente. O tempo de exe-
cucao da suite foi de 57 minutos (sem cache), 54 minutos (com cache incremental), e
45 minutos (com cache salvo). Foi observado, porém, que nos casos em que a solu-
¢ao do problema é muito rapida (<100ms), o uso do caching deixou o programa mais
lento, enquanto para situagoes em que o tempo de solucao foi longo (> 1s), o cache foi

eficiente.

Quanto a QP2; os experimentos mostraram que é situacional, mesmo para pro-
gramas que contém as mesmas assertivas, nem sempre ha um ganho grande, pois
o tempo de resolugao as vezes ¢ menor do que o ganho com caching. Entretanto,
em situagoes em que o tempo do solver é longo, o ganho é significativo. Por
exemplo, em situagdes com incrementos pequenos o uso do cache foi capaz de

reduzir entre 50-90% do tempo total de andlise.

5.3 Resumo

Neste capitulo foi apresentada uma analise experimental sobre o método proposto em
duas ferramentas: FuSeBMC e ESBMC. Para geracao de casos de teste, os experi-
mentos foram realizados no TestComp’20 e TestComp’21 em que o método rendeu
premiacgoes na categoria CoverError, consistindo em gerar um caso de teste que leve
a uma localizacao de erro.

O caching foi testado sob a regressao do ESBMC e percebeu-se que em situacoes
onde o tempo de solucionar a expressao logica é longo, o tempo de analise para execu-
¢oes posteriores diminui. No uso de casos de teste com incrementos pequenos ou com
limitagoes no ambiente o caching consegue diminuir a quantidade de tempo/espago

necessario para a analise do programa.



Capitulo 6

Conclusoes e Trabalhos Futuros

Nesta proposta, foram abordados os problemas de geracao de casos de teste com BMC
e caching de solugoes. Esses problemas pertencem a diferentes etapas do fluxo do BMC
que dificultam a utilizacdo do método durante o desenvolvimento.

Em BMC, um sistema é avaliado sob uma propriedade de seguranca e, em seguida,
é sistematicamente explorado em busca de provar (ou ndo) a violagdo do mesmo. Caso
seja encontrada uma violagao, o algoritmo ira produzir uma prova contendo estados e
valores que fizeram com que o sistema alcancgasse um estado de erro. Porém, resolver
uma instancia de BMC tem um custo de tempo e memoria alto (exponencial), portanto
sdo feitas simplificagoes (slicing) com o intuito de otimizar a busca da solugdao. Essas
otimizagoes fazem com que as provas nao possam ser utilizadas diretamente para gerar
um caso de teste, pois alguns valores e estados serao suprimidos.

O processo de slicing consiste na remocao de valores que nao sao usados em
nenhum tipo de restri¢ao. Para solucionar esta situacao, foi proposta uma variagao do
algoritmo de slicing, em que varidveis nao-deterministicas nao sao removidas da anélise.
Isso faz com que a prova final contenha todos os valores que, mesmo nao impactando
na alcancabilidade do erro, sao usados para gerar um caso de teste.

Durante a extracao dos valores das provas, muitos destes ainda necessitaram ser
computados. Isso ocorreu pois a prova é feita em um cédigo intermedidrio que su-
porta computacoes mais simples para analise. Essas operagoes envolvem manipulacao
de pontos flutuantes e operacgoes bit a bit. O método de gerar teste consistiu em
utilizar as provas geradas como base para criacao do teste, adaptando as chamadas
nao-deterministicas e modificando o slicer para manter casos replicaveis. O método foi
integrado no ESBMC e FuSeBMC, obtendo premiacoes na competicao TestComp.

Outro problema que afeta o BMC é que a cada iteracao o programa ¢ convertido

em uma féormula logica. Essas formulas podem ser repetidas nas préximas iteragoes,
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resultando na mesma computacgao sendo realizada sucessivamente. Para solucionar esse
problema foi proposto um algoritmo de caching capaz de reconhecer e remover partes
da féormulas que ja sdo conhecidas. Isso elimina computagoes repetidas.

Para o caching de solugoes, foi desenvolvido um algoritmo capaz de identificar
uma composicao de guardas que sao UNSAT. Para isso, foi utilizado o principio de que
se uma premissa em uma férmula na forma normal conjuntiva for UNSAT, a expressao
inteira sera UNSAT. Ou seja, a partir de cache vazio, as iteragoes de BMC em que uma
formula resultar em UNSAT serdo armazenadas para serem aproveitadas.

O algoritmo foi testado sob a regressao do ESBMC, obtendo resultados signifi-
cantes (50%-90%) para férmulas cujo tempo de solugdo eram maiores que 1s. O uso do
caching, porém, cai no dilema de saber o que seria mais rapido: solucionar a férmula
diretamente ou analisar a féormula em busca de matches.

Respondendo o problema inicial, o caching pode ser utilizado para diminuir o
custo para solucionar novas instancias, gerando assim, casos de teste para programas
mais complexos, principalmente se o programa tiver um custo de solugao alto.

Além do método proposto, ficam como sugestoes de trabalhos futuros:

« Integrar outros métodos de caching ao framework como Julia [Aquino et al., 2017]

e GreenTrie [Jia et al., 2015] para melhorar a eficiéncia do método.

e Melhorar o sistema de armazenamento na memoaria secundaria e construir uma
codificagao mais eficiente para serializacao das guardas, como utilizacao de Pro-

tocolBuffers!.

 Uso de técnicas de compilagao (como loop-unrolling para otimizar a identificacao

de erros. Em especial, foi observado um ganho significativo para arrays.

o Otimizar o algoritmo com utilizacdo de paralelismo e concorréncia durante a

aplicacao dos algoritmos sobre a representacao intermediaria.

'https://developers.google.com/protocol-buffers
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