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Resumo

As Web APIs (Application Programming Interfaces) vém se tornando ubiquas em aplicagbes que
demandam algum tipo de comunicagao entre cliente e servidor, sendo desenvolvidas majoritari-
amente utilizando o estilo de arquitetura REST (Representational State Transfer) e largamente
empregadas no desenvolvimento de aplicacdes Web e moveis. Esse aumento de popularidade,
no entanto, trouxe novos desafios de seguranca, como a difusdo de vulnerabilidades derivadas
principalmente da auséncia de controles de estado das aplicacoes clientes, reflexo do requisito
de statelessness do design REST. Dentre essas vulnerabilidades destaca-se a Broken Object
Level Authorization (ou BOLA), um tipo especifico de quebra de controle de acesso. Ela foi
elencada na primeira posicio do OWASP API Security Top 10, sendo considerada a vulnera-
bilidade de maior prevaléncia em aplicagoes do mundo real, uma vez que pode levar ao acesso
nédo autorizado a dados sensiveis. Este trabalho visa fornecer uma abordagem de deteccao de
tentativas de exploracao dessa vulnerabilidade em tempo de execucgdo, a partir da identificacao
de relacionamentos produtor-consumidor entre os endpoints, extraidos a partir de especificagdes
da API no padrao OpenAPT (OAS). Essa solugao serd avaliada utilizando-se APIs de aplicagoes
vulnerdveis a BOLA, visando validar a sua capacidade de detecc¢do de ataques.

Palavras-chave: API Web, BOLA, detecgao, OpenAPI, OWASP, vulnerabilidade.
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Abstract

Web APIs (Application Programming Interfaces) have become ubiquitous in applications
that require some type of communication between client and server, being developed mainly
using the REST (Representational State Transfer) style of architecture and widely used in the
development of Web and mobile applications. This increase in popularity, however, brought
new security challenges, such as the spread of vulnerabilities derived mainly from the absence
of state controls on client applications, reflecting the statelessness requirement of REST design.
Among these vulnerabilities, the Broken Object Level Authorization (or BOLA), a specific type
of access control breach, stands out. It’s listed in the first position of the OWASP API Security
Top 10 and it’s considered the most prevalent vulnerability in real-world applications, leading
to unauthorized access to sensitive data in successful attacks. This work aims to provide an
approach to detect attempts to exploit this vulnerability at runtime, using the identification of
producer-consumer relationships between endpoints extracted from API specifications compliant
to the standard OpenAPI (OAS). This solution will be evaluated using APIs of applications
vulnerable to BOLA, in order to validade its capacity to detect attacks.

Keywords: Web API, BOLA, detection, OpenAPI, OWASP, vulnerability.
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Capitulo 1

Introducao

O avancgo na disponibilizacao de aplicagdes que fornecem servigos e informagao sob demanda na
Internet potencializou o aumento da distribuigéo e uso de Web APIs (Application Programming
Interfaces). Sao vérias as vantagens do uso de Web APIs como a redugéo no tempo de desenvol-
vimento, a facilidade de integracao multiplataforma e entre servigos de terceiros, a reusabilidade
de c6digo, entre outras. O relatério State of The Internet / Security Vol. 5, da provedora de
seguranca Akamai, descreve que, em 2018, 83% do trafego monitorado por eles era proveniente
de Web APIs (Akamai, 2019).

Essas APIs sdo frequentemente disponibilizadas seguindo o design REST (Representational
State Transfer), por facilitar a compreensao e implementacdo no lado cliente (Petrillo et al.,
2016). Além disso, REST possui seis principios (arquitetura cliente-servidor, statelessness -
auséncia de controles de estado no servidor, cacheability, comunicagdo em camadas, interface
uniforme e cédigo sob demanda - opcional)(Fielding, 2000) que, se seguidos, potencializam os
beneficios para Web APIs.

Contudo, o crescimento no uso de APIs REST foi acompanhado por um aumento no niimero
de vulnerabilidades, que colocam usudrios e companhias em risco. Muitas delas acabam negli-
genciadas pelas desenvolvedoras de software até que um grande problema venha & tona (Macy,
2018). Para se ter uma ideia, a entidade sem fins lucrativos OWASP (Open Web Application
Security Project), na tltima versdo de seu Top 10 Most Critical Web Application Security Risks
(OWASP, 2017) - uma lista montada a partir da contribuicdo de profissionais da drea contendo
as maiores vulnerabilidades encontradas pelas organizacdes em aplicagdes web - mostrou que
nove das dez vulnerabilidades descritas continham algum subcomponente relacionado a APIs.
Isso fez com que a OWASP propusesse um novo projeto somente voltado para seguranca de
APTs, batizado de API Security Top 10 2019 (OWASP, 2019).

Dentre as 10 vulnerabilidades, a listada no topo da lista, Broken Object Level Authorization
ou simplesmente BOLA, enfatiza a tendéncia das Web APIs em expor informagées sobre suas
funcionalidades (endpoints). Atacantes manipulam referéncias a objetos enviados na requisi¢ao
ao servidor, obtendo acesso indevido a recursos caso nao existam contramedidas. Vale ressaltar
que BOLA tem destaque na lista pela facilidade em explorar a vulnerabilidade, somada &
dificuldade de adotar contramedidas organizadas que protejam todo o fluxo da comunicagao.



3 1.1. Motivagao

1.1 Motivacao

O aumento do oferecimento de servigos via Web baseados em API implica em preocupacoes
de seguranca, especialmente quanto as vulnerabilidades especificas desse tipo de arquitetura.
A OWASP, em seu projeto API Security Top 10, listou a vulnerabilidade Broken Object Level
Authorization (BOLA) como primeiro lugar dentre as mais relevantes em APIs. A vulnerabili-
dade, que é uma refatoragao da conhecida IDOR (Insecure Direct Object Reference)(Yalon and
Shkedy, 2019), j4 foi explorada em servicos de empresas como Facebook!, Uber?, T-Mobile?,
Apple?, entre outras.

O problema com Broken Object Level Authorization é justamente com a autoriza¢io no
nivel do objeto, ou seja, quem pode acessar quais dados. Uma vez que objetos podem ser
varias coisas que um usudrio pode acessar (por exemplo, o contetido de sua cesta de compras,
pedidos anteriores, endereco atual, cartdes de crédito, entre outros), é de se esperar que, uma
vez logado, apenas o usuario deva acessar seus proprios objetos. Mas, se houver um problema
com a autorizagdo, outros usuarios também poderdo acessé-los.

As atuais contramedidas incluem o uso de identificadores aleatérios para os recursos, a
implementagdo de controles de autenticagdo mais robustos e testes extensivos (OWASP, 2019).
Contudo, essas contramedidas possuem problemas, e sdo focadas em encontrar vulnerabilidades
em ambiente de desenvolvimento, nao na detecgdo em tempo de execugdo. Varios desses pro-
blemas derivam do préprio design REST, que estimula o uso de diversos identificadores, o que
gera a necessidade de implementar controles de autenticacao para cada um deles.

Os controles de autenticacao sdo dependentes da implementacao no lado do servidor, sendo
dificeis de generalizar (Prokhorenko et al., 2016). Além disso, a implementagdo é uma tarefa
trabalhosa, o que acaba por facilitar o aparecimento de falhas, uma vez que depende inteiramente
da capacidade do desenvolvedor (Li and Xue, 2011). Estes devem se preocupar com politicas
de acesso (que podem ser complexas e com diferentes niveis de autorizacdo) que regulem cada
recurso (os quais usualmente existem em quantidade elevada). Na literatura, os testes usualmente
sdo implementados utilizando técnicas de andlise estatica ou de fuzzing. Essas técnicas, ainda
que usualmente eficientes, dependem de c6digo fonte (ndo genéricas), e tem dificuldade de lidar
com c6digo nao nativo e entender fluxos de estado (Mendoza and Gu, 2018).

Recentemente, o trabalho de Atlidakis et al. (2019) utilizando fuzzers para detectar defeitos
em uma API utilizou a extragdo das relagoes de dependéncia do tipo produtor-consumidor,
diretamente da especificacdo da API, observando que para modelar o acesso a um determi-
nado recurso € necessario que requisi¢oes sejam executadas em uma determinada ordem de
precedéncia.

E com base nessa relacio que esta proposta visa determinar se um identificador inserido
em uma requisicao foi informado ao cliente pelo servidor em uma requisicdo anterior. Para
obter o identificador, o cliente deve ter executado uma requisicdo a um endpoint produtor
de determinado recurso para que possa informéa-lo posteriormente em uma requisicdo a um
endpoint consumidor deste recurso. Essa abordagem, empregando a especificacdo das APIs, é
capaz de mitigar um ataque do tipo BOLA, cujo cendrio envolve alteragdo dos identificadores
para obter recursos que estao fora do escopo de autorizacao do cliente. A abordagem difere dos

IDisponivel em: <https://medium.com/bugbountywriteup/disclose-private-attachments-in-facebook-
messenger-infrastructure-15-000-ae13602aa486>, acesso em 01,/12/2020.

2Disponivel em: <https://www.forbes.com/sites/daveywinder/2019/09/12/uber-confirms-account-takeover-
vulnerability-found-by-forbes-30-under-30-honoree/?sh=370328679b87>, 01/12/2020.

3Disponivel em: <https://arstechnica.com/information-technology/2017/10/t-mobile-website-bug-
apparently-exploited-to-mine-sensitive-account-data/>, acesso em 01/12/2020.

4Disponivel em: <https://thehackernews.com/2020/05/sign-in-with-apple-hacking.html>, acesso em
01/12/2020.



Capitulo 1. Introdugao 4

métodos descritos na literatura por ser agnodstica quanto a implementagao no lado do servidor
(a abordagem utiliza a descrigdo da API) ao mesmo tempo que propicia a detecgao de tentativas
de ataque em tempo de execucdo, ndo em ambiente de teste, podendo evitar que falhas nos
controles de autenticagdo possam ser exploradas para esse tipo de ataque.

1.2 Objetivos

O objetivo geral desta proposta é elaborar um método para detec¢io de ataques Broken Object
Level Authorization a APIs Web, através da identificacdo de relagoes produtor-consumidor a
partir da especificacao desta API, possibilitando a validacao de requisigoes contra esse tipo de
ataque em tempo de execugao.

Como objetivos especificos, pretende-se:

e Elaborar uma solugdo para identificacdo e extracdo de relagoes produtor-consumidor,
através da analise da especificagdo (no formato OpenAPI Specification) de uma API Web.

e Propor uma arquitetura capaz de utilizar essas relagdes para estabelecer uma sequéncia
de causalidade capaz de validar a requisi¢ao atual de acordo com as requisigoes e respostas
anteriores, em tempo de execugao.

1.3 Contribuicoes Esperadas
Espera-se que, ao final do trabalho, as seguintes contribuicoes sejam alcancadas:

e Um método de deteccio de ataques BOLA que possa ser integrado em ferramentas de
validagéo de requisigbes a partir de especificagbes OpenAPI;

o A capacidade de deteccdo do método se some aos beneficios da adoc¢do de padronizacao
para APIs Web, aumentando o estimulo para que os fornecedores invistam na especificagao
da API como parte importante do processo de desenvolvimento do servico.

1.4 Estrutura do Documento

Este documento estd organizado em 6 capitulos (incluindo este). No Capitulo 2 sdo apresen-
tados os conceitos necessarios para a compreensao dessa pesquisa. O Capitulo 3 descreve os
trabalhos relacionados a tematica de deteccao de ataques BOLA em APIs Web. No Capitulo 4 é
apresentada a metodologia proposta para solugdo e sua implementacdo, enquanto o Capitulo 5
descreve os resultados obtidos com a experimentacido do método em APIs vulneraveis. Por fim,
o Capitulo 6 é reservado para a conclusdo do trabalho e expectativas para trabalhos futuros.



Capitulo 2

Conceitos Basicos

Neste capitulo sao apresentados os principais conceitos relacionados ao tema de deteccao de
ataques BOLA a APIs Web. Sao abordadas as partes envolvidas no projeto dessas APIs e
defini¢oes de vulnerabilidade aplicadas ao contexto, visando auxiliar o melhor entendimento
sobre o desenvolvimento do trabalho.

2.1 API Web

Uma API (Application Programming Interface) é uma interface utilizada como ferramenta
para que diferentes componentes de uma arquitetura possam interagir programaticamente. Em
especifico, uma API Web é uma interface que possibilita que um sistema Web se comunique
com outros sistemas através de requisi¢oes. APIs Web sdo frequentemente implementadas
utilizando o padrao de design REST via requisicoes HTTP (Hypertext Transfer Protocol),
devido a praticidade e desempenho oferecido pelas caracteristicas do design REST somado ao
uso difundido do protocolo HTTP como meio de comunicagdo na Web.

2.1.1 REST

REST (Representational State Transfer ou Tranferéncia Representacional de Estado) é um estilo
de arquitetura de software descrito inicialmente na tese de doutorado de Fielding (2000), que
define requisitos para que aplicagoes web respondam solicitagoes de servigos para seus clientes,
manipulando representagoes textuais de recursos usando um conjunto uniforme de operagoes
independentes de estado (stateless). O estilo de design REST foi derivado das seguintes seis
consideragoes, que portanto sao requisitos para ele:

e Arquitetura cliente-servidor: Clientes e servidores devem ser mantidos e desenvolvidos
de maneira independente, se comunicando exclusivamente através da interface, e devem
poder ser modificados independentemente;

e Statelessness: Clientes devem adicionar as requisi¢des todos os dados necessarios para
subsidiar a resposta, de forma que nao existem controles de estado e sincronia da comu-
nicac¢ao no servidor. Cada requisi¢ao é, portanto, tratada pelo servidor como uma nova
requisicao;
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e Cacheability: Determinados recursos podem ser sinalizados no servidor como cachedveis,
diminuindo o volume de trafego e aumentando a performance tanto do servidor como do
cliente;

e« Comunicagdo em camadas: A arquitetura do servidor e deve ser transparente para o
cliente, de forma que estes podem lidar com armazenamento, autenticacdo, comunicagao
e etc, em entidades separadas, ndo sendo distinguivel para o cliente se este esta lidando
diretamente com o servidor ou através de intermediarios;

¢ Interface uniforme: A interface uniforme é essencial para o design REST, uma vez que
esta permite o desacoplamento da arquitetura, simplificando o desenvolvimento de cada
parte individual. Este requisito é dividido em outros quatro sub requisitos:

— Identificagdo de recursos nas requisigdes: Os recursos sdo identificados nas
requisicoes e separados das representacoes retornadas para os clientes. Ou seja, o
mesmo recurso pode ser retornado em representacoes diferentes de acordo com a
requisicao.

— Manipulagao de recursos por representagoes: De porte de qualquer represen-
tagdo de um recurso, um cliente tem informacao suficiente para efetuar requisi¢oes
posteriores utilizando o mesmo recurso;

— Mensagens auto descritivas: Cada mensagem deve possuir informacao suficiente
para explicitar como esta deve ser processada;

— Hipermidia como motor do estado da aplicacdo (HATEOAS, do inglés Hyper-
media as the engine of the aplication state): a partir do acesso a um dos endpoints, o
cliente pode navegar dinamicamente entre os recursos acessaveis a partir do recurso
anterior, sendo essas informagoes, usualmente URIs, retornadas em conjunto com o
recurso;

o Cédigo sob demanda (opcional): O servidor pode estender as funcionalidades do cliente,
enviando a este o cédigo necessario para a execuc¢ao de um determinado recurso para o
qual a aplicagao cliente nao possui suporte nativo.

As APIs sdo denominadas RESTful se desenvolvidas obedecendo todas recomendagbes de
design de arquitetura REST (Richardson and Ruby, 2008). A utilizagdo desses requisitos se
mostra adequada para diminuir a complexidade de implementagao no cliente, uma vez que o
programador familiarizado com uma API RESTful tem maior facilidade em entender outras
APIs que seguem o design, em muito devido ao requisito de interface uniforme, bem como a
escalabilidade, uma vez que o desenvolvimento de cada parte é suficientemente desacoplado das
demais. Partes de codigo podem ser enviadas pelo servidor e executadas no cliente, sob demanda,
estendendo as funcionalidades deste, e recursos podem ser sinalizados como cachedveis. Esse
recurso também diminui os custos na ponta do servidor, diminuindo a carga sobre este, o que
em conjunto com a auséncia de controle dos estados da aplica¢io pelo servidor (statelessness)
favorece o aumento do desempenho (Feng et al., 2009).

2.1.2 OpenAPI

A especificagdo OpenAPI, também conhecida como OAS (OpenAPI Specification), é um padrao
de descrigao de APIs REST derivado da especificacdo Swagger, a qual foi doada para a Linux
Foundation pela SmartBear Software como parte da OpenAPI Initiative, uma iniciativa que
visa difundir os beneficios da padronizacao na descricdo de APIs. Essa iniciativa é formada por
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diversos membros, entre eles grandes empresas de software, como Google, IBM, Ebay, Oracle,
dentre outras'.

Com a padronizagdo, um cliente pode entender e interagir com um servidor remoto com
o minimo de implementacdo, sendo um dos objetivos que esta seja facilmente interpretavel
tanto para humanos como para maquinas, sem ambiguidades. Assim, a capacidade e légica do
funcionamento de um servidor através de uma API REST pode ser entendida sem acesso a
documentagio e implementacio. Uma descrigio da API que adere a OAS, conhecida como OAS
Document, pode ser usada para automatizar a geracao de servidores e clientes nas mais diversas
linguagens, além de servir como base para implementagao de ferramentas de teste, andalise, entre
outras.

A especificagao descreve informagoes sobre a API, sobre o fornecedor, termos de uso, enderecgo
dos servidores e caminho para acesso aos recursos, formatos e requisitos para requisi¢oes e
respostas, dentre outras. Um OAS Document pode ser descrito nos formatos JSON (JavaScript
Object Notation) ou YAML (YAML Ain’t Markup Language, um acrénimo recursivo), sendo ele
mesmo em estrutura um objeto JSON, ou seja, seguindo a notacdo de objetos da linguagem
JavaScript.

Os terminais onde cada servigo pode ser requisitado pelo cliente sdo determinados endpoints
e sdo usualmente representados por URLs (do inglés Uniforme Resource Locators) (Jin et al.,
2018). As nomenclaturas utilizadas na OAS para os métodos aceitos por um endpoint sao as

mesmas utilizadas na padronizacio do HTTP, que define 9 tipos de métodos de requisicio??:

e GET: Transfere uma representacao atual do recurso alvo;
e« HEAD: Transfere o status e cabecalho do recurso alvo;

e POST: Realiza um processamento no recurso alvo utilizando o enviado no payload da
requisicao;

e PUT: Substitui todas as representagoes do recurso alvo pelas descritas no payload da
requisicao;

« DELETE: Remove todas as representagoes do recurso alvo;

e CONNECT: Estabelece uma conexao com o servidor, identificada pelo recurso alvo;

e OPTIONS: Descreve as opgoes disponiveis para o recurso alvo;

e« TRACE: Realiza um teste enviando uma mensagem por todo caminho entre o cliente e o
recurso alvo (1til para debug);

e PATCH: Realiza uma modificagdo parcial no recurso alvo.

A especificagdo OAS manteve os valores de versionamento da especificagdo Swagger, que
estava na versdao 2.0 (e passou a se chamar OAS 2.0). Atualmente, a especificagdo encontra-se
na versao 3.1.0.

A partir da versdo 3.0 foram inclu{dos como parte da especificagdo Links (ou Link Objects).
Com links, podem ser modeladas as relagoes entre valores retornados por uma operacao e
sua utilizagdo em operacoes futuras. Links sdo essenciais para descricao do funcionamento
considerando o item HATEOAS do requisito de Interface Uniforme do design REST, de posse

1A lista completa de empresas que fazem parte da iniciativa estd disponivel em:
<https://www.openapis.org/membership/members>, acesso em 26,/02/2022.

2RFC 7231 - Disponivel em: <https://tools.ietf.org/html/rfc7231>.

3RFC 5789, seciio 2 - Disponivel em: <https://tools.ietf.org/html/rfc5789>.
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dos identificadores de recursos retornados por um endpoint, um cliente deve ser capaz de navegar
dinamicamente para outros endpoints acessaveis a partir deste, utilizando os identificadores
retornados por esse endpoint.

2.2 OWASP

A fundagao OWASP (Open Web Application Security Project) é uma entidade sem fins lucrati-
vos cujo objetivo é trabalhar em melhorias para seguranga de softwares e da Web. A entidade
é conhecida pelo seus projetos Top 10, onde sdo elencadas por ordem de classificacido as dez
maiores vulnerabilidades de determinado segmento, baseando-se em um conjunto de dados
coletados de ocorréncias de exploragdes dessas vulnerabilidades e em surveys realizados junto a
comunidade de profissionais da area.

Em 2017, a entidade divulgou a segunda versdo do Top 10 Most Critical Web Application
Security Risks (OWASP, 2017), contendo as maiores vulnerabilidades encontradas em aplicagoes
web. Destas, nove continham algum subcomponente relacionado a APIs. Isso fez com que a
instituicdo propusesse um novo projeto somente voltado para seguranca de API’s, batizado de
API Security Top 10, langado em 2019 (OWASP, 2019).

Em 2021, a entidade divulgou a tltima versao até esta data do Top 10 Most Critical Web
Application Security Risks (OWASP, 2021). Nessa, a classe de vulnerabilidades Broken Access
Control subiu da 52 para a 12 posicao no ranking, sendo mais prevalente em aplicagdes que
qualquer uma das outras categorias.

2.2.1 API Security Top 10 2019 e BOLA

Foram incluidas na lista de mais relevantes as seguintes vulnerabilidades encontradas em APIs,
considerando o ano de 2019:

o API1:2019 - Broken Object Level Authorization (Quebra de autenticacio em nivel de
objeto): APIs possuem essa vulnerabilidade quando falham em verificar se um usuério
possui as permissoes necessarias para acessar o recurso solicitado;

o API2:2019 - Broken User Authentication (Quebra de autenticagdo em nivel de usudrio):
Descreve falhas no mecanismo de autenticacdo de APIs, como auséncia de encriptacao,
adocao de chaves criptograficas fracas e auséncia de mecanismos para evitar ataques de
forga bruta;

o API3:2019 - Excessive Data Exposure (Exposi¢ido excessiva de informagdo): APIs
possuem essa vulnerabilidade quando expoem dados sensiveis que nao serao utilizados
pela aplicagao, ou que nao deveriam ser retornados para os usuarios;

o API4:2019 - Lack of Resources and Rate Limiting (Falta de limitacio de recursos e
taxa de acesso): Descreve APIs que ndo empregam mecanismos de limitagdo de consumo
de recursos, como limites na taxa de requisi¢ao e no tamanho das requisi¢oes recebidas;

o API5:2019 - Broken Function Level Authorization (Quebra de autenticagdo em nivel
de funcdo): Quando APIs ndo possuem um claro isolamento entre operagdes administrati-
vas e regulares, elas tendem a possuir falhas de autorizacdo quanto a verificagdo do nivel
de hierarquia do usudrio na realizacdo dessas operagoes;

o API6:2019 - Mass Assignment (Atribuigdo em massa): Se a API ndo aplica corretamente
filtragens sobre os dados recebidos e enviados, atacantes podem ser capazes de modificar
propriedades de recursos que nao deveriam;
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o API7:2019 -Security Misconfiguration (Erro em configuragoes de seguranga): Como
resultado de configura¢des impréprias ou incompletas, mensagens de erro podem expor
dados sensiveis da aplicacdo e servigos usados por APIs armazenamento de dados na
nuvem, por exemplo) podem ficar expostos, levando ao comprometimento desses servigos;

o API8:2019 - Injection (Injegdo de cddigo): Se as entradas de dados das APIs ndo forem
corretamente sanitizadas, elas podem receber dados maliciosos, que podem ser interpreta-
dos como cédigo, ao invés de dados, pelo servidor;

o API9:2019 - Improper Assets Management (Administragdo imprépria de recursos):
Em ecossistemas de APIs, a auséncia de um inventéario das APIs (documentacio) pode
levar versoes antigas ou descontinuadas, potencialmente com problemas de seguranga, a
permanecerem acessiveis, resultando eventualmente no vazamento de dados sensiveis;

o API10:2019 - Insufficient Logging and Monitoring (Registros e monitoracao insufici-
entes): A auséncia de logs, de um nivel apropriado de detalhes e de monitoracao constante
desses registros permite que atividades maliciosas permanecam indetectaveis por longos
periodos de tempo.

A OWASP utiliza uma metodologia prépria de avaliagdo de risco para classificar as vulne-
rabilidades em mais ou menos relevantes. Cada uma das vulnerabilidades recebeu notas de 1
a 3 de acordo com o grau de risco para os seguintes critérios: Explorabilidade (mais dificil a
mais facil de explorar), prevaléncia (menos a amplamente presente), detectabilidade (mais facil
a mais dificil de detectar) e impacto (menos a mais severo).

Nesse trabalho, focaremos na vulnerabilidade que se encontra no topo da lista, Broken
Object Level Authorization (ou BOLA). A vulnerabilidade foi classificada com nota 3 em
explorabilidade, prevaléncia e impacto, e nota 2 em detectabilidade, ou seja, é facilmente ex-
ploravel, aparece frequentemente, tem impacto técnico severo e tem dificuldade de detecgao
mediana.

Essa vulnerabilidade ocorre quando uma aplicacao garante acesso a determinado grupo de
recursos baseada apenas em entradas de dados do usuario, nao validando se o recurso esta no
escopo de autenticacao deste usuario. Nesse cendrio, um atacante manipula identificadores que
se referem a um determinado recurso, obtendo assim acesso a outros recursos ao qual este nao
deveria ter acesso. Isso acontece pelo fato de servidores desenhados pelas diretivas de design
REST, por defini¢dao, ndo possuirem um controle rigido de estados para os clientes (requisito
de statelessness), se baseando nos identificadores para controlar o acesso ao recurso que siao
enviados pelo cliente (requisito de Interface Uniforme).

A fim de facilitar o entendimento, considere como exemplo de aplicagdo vulneravel a BOLA
uma aplicacdo web onde um usudrio pode fazer seu login e visualizar suas informagoes pessoais,
ilustrada na Figura 2.1.

Na Figura 2.1, a aplicagdo cliente inicialmente realiza o login, envia uma requisicio POST
com as credenciais do usudario para o endpoint /login, recebendo como resposta um ntmero
identificador do usudrio (um ID), o ID01, que deverd ser utilizado nas requisi¢oes seguintes.
Em seguida, de posse do identificador do usuério, a aplicagao realiza uma requisicio GET ao
endpoint /accounts, obtendo como resposta as informagoes do usudrio, cujo ID é (ID01) Userl.
Em seguida, o ataque se d4 com uma alteracio (ou tampering) na requisi¢do, na pela qual
o usudrio malicioso, substituindo o ID original por outro, consegue acesso as informagoes de
outros usudrios. Essa alteracdo pode se dar de duas formas:

1. O atacante pode interceptar e alterar a requisicdo em tempo de execugao, através de um
proxy;
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POST flogin

{response: ID01}

GET Jaccounts/ID01

{response: User1 Data} -
I/ %
A -«

GET /accounts/ID02

{response: User2 Data}

Client Web Server

Figura 2.1: Exemplo de aplicagdo vulneravel a BOLA. Fonte: Elaborada pelo autor.

2. O atacante pode criar uma requisi¢io idéntica a legitima, alterar os atributos desejados e
envia-la ao servidor.

A vulnerabilidade, apesar de simples, é bastante comum, pois ainda que haja implementacao
de infraestruturas robustas de seguranga, essas muitas vezes nao sao aplicadas individualmente
aos recursos pelos desenvolvedores a cada acesso, e a gravidade de um ataque bem sucedido
pode variar de acesso, modificacdo ou destruicao de informacgao sensivel até controle completo
sobre a conta de outros usudrios.

A vulnerabilidade BOLA é uma refatoragao da vulnerabilidade IDOR (Insecure Direct Object
Reference), presente na lista original de vulnerabilidades criticas a aplicagoes web publicada
pela OWASP em 2013 (OWASP, 2013). A vulnerabilidade foi reconceituada pelo fato do nome
anterior nao definir especificamente o problema central da vulnerabilidade, que nao é o acesso
direto aos objetos através das referéncias e sim sobre a falha na autorizagido para acesso a estes
através das referéncias.

2.3 Consideragoes sobre o Capitulo

Neste Capitulo foram vistos os conceitos necessarios para a compreensao desta proposta. Pri-
meiro foi descrito o conceito de API Web, seguido pelo padrao de design REST e seus requisitos,
sendo esse predominante no processo de desenvolvimento desse tipo de API, seguido da iniciativa
OpenAPI e sua especificacdo de APIs REST. A seguir, foi apresentada e fundacdo OWASP,
uma entidade sem fins lucrativos que trabalha em melhoreis de seguranca para a Web, e seus
projetos Top 10, que elencam as principais vulnerabilidades em determinado segmento. As
vulnerabilidades que formam o API Security Top 10 foram brevemente descritas. Em seguida,
foi conceituada e exemplificada a vulnerabilidade que se encontra em primeiro lugar na lista,
Broken Object Level Authorization (BOLA), cuja detecgdo é alvo deste trabalho.



Capitulo 3

Trabalhos Relacionados

Neste capitulo sao apresentados trabalhos consideradas relevantes para o tema, incluindo abor-
dagens de modelagem de fluxos de comunicagdo em APIs RESTful, detecgdo de comunicagao
anomala e andlise de especificagoes OAS para extragdo de informagdo que permita navegacio
através de HATEOAS.

Os trabalhos relacionados foram inicialmente obtidos através da metodologia de snowball
sampling. Apdbs isso, para obter trabalhos relacionados ao tema de detec¢éo de ataques BOLA
de maneira mais rigorosa, foi realizada uma revisao sistematica da literatura.

3.1 Revisao Inicial da Literatura

Devido ao caréater recente da preocupacao sobre a seguranca de APIs Web, parte do material
disponivel para pesquisa tem carater pratico e vem de entidades formadas por profissionais,
em contraste com trabalhos realizados por institui¢oes académicas. Assim, apenas uma revisao
sistemética recente e vaga, relacionada ao tema, foi encontrada. Em outras palavras, ndo foram
encontradas revisoes sistematicas diretamente relacionadas a tematica de seguranca em APIs
Web, sendo a quantidade de trabalhos académicos relacionados pequena. Dessa forma, foi
adotada a metodologia de revisdo de trabalhos em bola de neve (snowball sampling), a partir
de artigos cuja base pudesse ser adaptada a deteccao de ataques BOLA em APIs Web.

Além disso, foram consideradas definicdes de vulnerabilidades estabelecidas em recursos
reconhecidos (Por exemplo, o OWASP Top 10 como um classificador confidvel de ataques mais
relevantes a APIs Web), mas que ainda ndo foram propriamente formalizadas em torno de
trabalhos teoricos, algo similar ao sugerido por Sureda Riera et al. (2020) em sua revisdo
sistematica sobre deteccao de anomalias para prevengao de ataques. Considerando que a vulne-
rabilidade BOLA é uma refatoragdo da vulnerabilidade IDOR, ja identificada ha alguns anos,
foram pesquisadas também técnicas de detecgao desta vulnerabilidade.

Inicialmente, nao foram encontrados trabalhos no contexto de tentativa de exploracao de
APIs Web. Foram encontradas diretivas de prevencao a vulnerabilidade em nivel de desenvol-
vimento, dentre as quais se destaca o trabalho de KumarShrestha et al. (2015), que elencou
as principais medidas existentes. Essas medidas envolvem a manipulagdo mais robusta dos
identificadores e da autenticacdo para acesso a um recurso a nivel de desenvolvimento. Isso
denota que os avancos na deteccao desse tipo de ataque em tempo de execucao tém sido lentos,
sendo os esforgos focados no processo de desenvolvimento.
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3.1.1 Trabalhos identificados por Snowball Sampling
3.1.1.1 RESTalk

Ivanchikj (2016) propds uma Linguagem de Dominio Especifico (ou DSL, acrénimo em inglés
para Domain Specific Language) para modelar um fluxo de mensagens entre cliente e servidor,
considerando que esses obedecem aos requisitos do padrao de design REST. O principal objetivo
era a obtencdo de uma ferramenta que permitisse a compreensao do comportamento dinamico
de um fluxo de comunicacdo entre cliente e servidor, considerando que a obtencéo de recursos
envolve todo um processo de comunicacido e ndo apenas uma requisicdo. Essa linguagem foi
batizada de RESTalk.

Posteriormente, foi desenvolvida uma forma de visualizar essa “conversa” entre cliente e
servidor (Ivanchikj et al., 2018b), possibilitando uma maior capacidade de compreensdo. Os
autores consideraram que a comunicacao pode ser guiada pelo fluxo de hipermidia (ou de links)
e que pode ser dificil para o cliente determinar o fluxo de requisi¢oes necessarias para a obtengao
de um recurso especifico apenas olhando a documentacao do funcionamento estatico da API.
Assim, o uso da linguagem para modelar a conversa poderia passar a fazer parte do processo de
desenvolvimento, auxiliando na representacao de fluxos de comunicacdo em diferentes cendarios
de uso e clarificando o caminho necessario para a obtencao e cada recurso. Nesse trabalho, a
interface foi avaliada por projetistas de APIs REST, os quais deram seus feedbacks aos autores
sobre quais cendrios eram atendidos pela ferramenta e quais nao eram.

Em seguida, foi desenvolvida uma ferramenta para deteccdo de padrbes nessas conversas,
através do uso de logs (Ivanchikj et al., 2018a), o que possibilitou investigagoes mais profundas
sobre o comportamento de uma API, e permitiu buscas por padrées conhecidos ou extracio
automatica de padroes dos registros.

Todos os trabalhos para o desenvolvimento da ferramenta RESTalk demonstram que a
andalise de uma entrada isolada nao é suficiente para modelar o comportamento da comunica-
¢ao, ainda que pelos requisitos de design REST uma requisi¢do deva conter toda informagao
necessaria para que o servidor a responda satisfatoriamente. O processo de comunicagao nao é
atémico, ainda que néo existam controles de estado do lado do servidor. Assim, a comunicagio
deve seguir um determinado fluxo para ser bem sucedida e esse fluxo pode ser modelado e
visualizado.

3.1.1.2 RESTler

Em Atlidakis et al. (2019) e Atlidakis et al. (2020) foi introduzida a primeira ferramenta de fuzzer
stateful para APIs REST, o RESTler. Essa ferramenta permite testar, de forma automatizada,
APIs REST a partir de especificagoes no formato Swagger (OAS 2.X e inferiores), a fim de
detectar erros de funcionamento, vulnerabilidades e garantir determinadas propriedades de
seguranga.

A RESTler foi desenvolvida para se contrapor a ferramentas de teste que se baseiam no
armazenamento das requisicoes e respostas em uma sessao, que posteriormente sao reproduzidas
para a realizacao dos testes, ou seja, o fluxo de comunicagdo é armazenado e utilizado para
recriar os cendrios de teste. Contudo, esse fluxo explora cendrios restritos, uma vez que se
baseia no funcionamento regular da API, o que limita o escopo de erros que esses testes podem
encontrar.

Em alguns cenérios de funcionamento, as cadeias de requisi¢oes de teste sdo geradas utili-
zando dependéncias produtor-consumidor extraidas de descri¢oes de APIs (Swagger). Uma das
abordagens dessa ferramenta consiste exatamente em “inferir que uma requisicio B precisa ser
executada depois da requisicao A, pois a requisicio B tem como entrada um recurso x produzido
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por A” (Atlidakis et al., 2019). Assim, a ferramenta pode automatizar um teste que necessite
de um determinado fluxo de comunicacao entre cliente e servidor.

Embora os artigos nao deixem claro como a extragao das dependéncias é feita, recentemente o
projeto tornou-se de cédigo aberto, permitindo analises visando a extragao de pontos importantes
a nossa implementagao. Contudo, é preciso destacar que a ferramenta é voltada para detecgao
de problemas no funcionamento de APIs através de técnicas de fuzzing, ndo tendo pretenséo de
deteccao de problemas de seguranga em especifico.

3.1.1.3 Deteccao de APIs Scrapers através do fluxo de requisi¢ées

No trabalho de Filho and Feitosa (2019) foi demonstrado que, utilizando a diagramacao RES-
Talk, o comportamento tipico de API Scrapers (bots com o objetivo de extrair informagcoes
de uma API) é fundamentalmente diferente de um cliente legitimo da API, permitindo a iden-
tificacao desses bots. Enquanto a sequéncia de requisi¢oes de um cliente legitimo obedece a
dependéncia entre os endpoints da API e o fluxo de uso da aplicagio, os API Scrapers requi-
sitam recursos diretamente, explorando o conhecimento do funcionamento da API em si, ou
empregando algoritmos de forga bruta, sem necessariamente seguir a dependéncia estabelecida
na aplicagdo, de forma semelhante a um ataque BOLA.

No entanto, o processo de construcao diagrama RESTalk é manual, se tornando assim mais
suscetivel a erros. Além disso, toda mudanca na API demanda a revisdo do documento por um
especialista, o que dificulta sua utilizacdo para automatizacdo da detecgao de ataques.

3.1.1.4 Suporte a Navegacao via HATEOAS

O trabalho de Kotstein and Decker (2020) se propos a utilizar descri¢oes de APIs Web para
dar suporte a navegagdo via HATEOAS, uma vez que os fornecedores de servigo usualmente
fornecem descrigoes do funcionamento ao invés de retornar diretamente hyperlinks as requisicoes.

Para isso, os autores levantaram os principais recursos disponibilizados por ferramentas de
descri¢ao de APIs, considerando que essas ferramentas nao sao eficazes em descrever a relacéo
de conexao entre os endpoints, essenciais para uma navegacio entre os recursos da API baseada
no item HATEOAS do requisito de Interface Uniforme do padrdao REST. Nesse levantamento,
os autores detectaram que apenas duas ferramentas de descrigao possuiam algum suporte a
descrigdo do fluxo de hipermidia (WADL e OpenAPI), sendo OpenAPT a tinica relevante. Os
autores destacaram que o recurso oferecido pela especificagaio OpenAPI (descriciao de Links) é
pouco utilizado em descrigdes de APIs, sendo encontrado em somente 3 de 1611 especificagbes
analisadas.

A técnica utilizada pelos autores para injetar os links entre as requisi¢oes apresentou muitos
falsos positivos, por se basear em comparagoes de strings utilizadas nos identificadores dos
recursos. Quando esses identificadores sdo genéricos (ex.: ’id’) para vérios recursos, esses levaram
a ambiguidades no processo de determinacao das relagoes.

3.2 Revisao Sistematica da Literatura

A revisdo sistemdtica da literatura (RSL) foi realizada seguindo o protocolo sugerido por
Kitchenham (2004) e motivada pela necessidade de levantar uma maior quantidade de literatura
relacionada, de maneira mais rigorosa e de modo a dar embasamento e consisténcia ao trabalho.
O protocolo de revisdo sistemdtica utilizado sera descrito a seguir.
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3.2.1 Protocolo de revisao sistematica

Para realizagdo da revisdo sistemadtica, conforme orientado por Kitchenham (2004), é necessério
definir o protocolo de revisdo que serd executado a priori. Esse protocolo é importante por
alguns motivos, como defini¢do dos objetivos, escopo e para que a revisdo possa ser reproduzida
posteriormente.

Inicialmente, temos como enunciado do objetivo da revisao sistémica: “Encontrar métodos
de detecgao e prevengao de ataques BOLA (Broken Object Level Authorization ou Quebra de
Autenticacdo em Nivel de Objeto) a APIs Web”. Esse objetivo nos leva a questao priméaria
da revisdo: “Quais os métodos adotados na literatura para detecgdo e prevengao desse tipo de
ataque (ou similares)?” e a questdo de secundaria da revisdo: “Quais sdo suas vantagens e
desvantagens?”.

Foi escolhida como base de conhecimento para a revisdo a base Scopus, da Elsevier e
como idioma a lingua inglesa, idioma dos artigos indexados pela base. A partir dai, ainda
seguindo a metodologia proposta por Kitchenham (2004), foi construida e refinada a string de
busca utilizada para recuperar os artigos na base. Essa string foi construida conforme a abor-
dagem sugerida, adotando a escolha de palavras chaves através da separacao por “Populagao”,
“Intervencao” e “Resultado” (Outcome).

e Populagao: APIs REST Web;

o Intervencao: Broken Object Level Authorization (BOLA), ou Insecure Direct Object
Reference (IDOR);

¢ Outcome: Detecgao, Prevengao, Combate e similares.

A string foi entdo refinada para utilizar palavras mais abrangentes e retornar resultados
mais especificos na area de Computacao. Em sua versao final adaptada para consulta a base
Scopus:

(“API” OR “APIs” OR “api” OR “programming interface”)
AND
(“web” OR “WEB” OR “REST” OR “RESTful” OR “Restful”)

AND

(“Broken Object Level Authorization” OR “BOLA” OR “Insecure Direct Object

Reference” OR “IDOR” OR “tampering” OR “broken authorization”)

AND

(“Analysis” OR “Detection” OR “Detecting” OR “prevent” OR “Prevention” OR

“Preventing” OR “Mitigation” OR “Mitigating” OR “fighting” OR “test” OR
“testing” OR “review”)
AND
(SUBJAREA (COMP) OR SUBJAREA (ENGI))

Essa versao da string retornou 111 documentos que serviram de base inicial para filtragem
para extracdo de dados. Para selecionar os mais relevantes para esse levantamento, foram
adotados os seguintes critérios:

¢ Inclusao:

— I1 — Incluir artigos cujos titulo e resumo reflitam relagdo com a temaética de seguranca
no processo de comunicacao entre clientes web e servidores. Em caso de duvida,
decisdo sera inclusao.
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¢ Exclusao:
— E1 - Excluir artigos ndo disponiveis para leitura (artigos pagos nao incluidos pelo
sistema CAFe da CAPES ou néo localizados);

— E2 — Excluir artigos cuja leitura da introducao nao indique relagdo com ataques de
quebra de autenticagao a nivel de objeto;

— E3 — Detectado contetido coincidente de um mesmo autor entre dois artigos, excluir
um desses artigos, dando preferencia (para permanéncia) ao artigo mais abrangente
ou mais novo em caso de duplicagao.

Os resultados da aplicagdo desses critérios estdao elencados no quadro da Figura 3.1.

Documentos
inicialmente

Ap0s aplicagdo

Ap0s aplicagdo

Apos aplicagdo

Ap0s aplicagdo

Documentos
selecionados

- d | do filtro de do filtro de do filtro de do filtro de tracs
re ?rna 05 pela Inclusdo — 11 Exclusdo — E1 Exclusio—E2 Exclusdo —E3 para extragao
string de busca de dados

111 40 36 11 10 10

Figura 3.1: Resultado da Aplicagdo dos Critérios. Fonte: Elaborada pelo autor.

Ao final da extracdo, foram identificadas as técnicas relacionadas a deteccdo de ataques
do tipo BOLA (ou similares) e suas vantagens e desvantagens. O compilado dos resultados
encontrados sera descrito na proxima segao.

3.2.2 Trabalhos identificados na Revisao Sistematica

O trabalho de Prokhorenko et al. (2016) ¢ uma revisdo da literatura que tenta classificar as
técnicas utilizadas para protecdo de APIs web. Para isso, os autores buscam levantar tragos
comuns entre os tipos de abordagem e os tipos de ataques que estas visam detectar ou prevenir.
Os autores classificam os tipos de técnicas utilizando dois critérios: (1) Base de decisdo
(estatistica, politica ou inten¢do) e (2) Sujeito observado (Entradas, Aplicacdo ou Saidas).

Os autores detalham diversas categorias de métodos de prevencado que sao gerados a partir
dos critérios, como abordagens de caixa preta ou caixa branca, protecoes de injegao, protecoes de
ataques XSS, dentre outros. Além disso, levantam como um problema recorrente de seguranca a
existéncia de codigo legado, desenvolvido utilizando tecnologias menos seguras ou desatualizados,
devido ao alto custo para desenvolver novamente as mesmas funcionalidades, o que leva a um
aumento na dificuldade de deteccao e maior prevaléncia de vulnerabilidades.

Dentro do contexto relacionado a ataques BOLA, os autores citam como técnicas comumente
utilizadas para protecdo de APIs Web o uso de controles de autenticagdo. Para validacao de
pardmetros, os autores apontam técnicas de sanitizacdo e o uso de alarmes para requisi¢oes
anomalas.

Sobre o uso de controles de autenticacdo, os autores apontam como limitacdo que este € dificil
de generalizar entre diferentes aplicagoes, uma vez é dependente de implementacéao, ficando a
cargo do desenvolvedor a responsabilidade de fazer cumpri-los. Para as técnicas de sanitizacao
dos pardmetros e detecgao e alarme de requisi¢des anémalas, os autores apontam que é dificil sele-
cionar as caracteristicas corretas a serem observadas para as detecgbes. Assim, estas comumente
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sao implementadas se baseando na experiéncia do desenvolvedor, e ndo em metodologias formais.

O trabalho de Fungy et al. (2014) propoe uma melhoria em técnicas de testes em API
baseados em fuzzing. Os autores destacam a dificuldade de ferramentas de testes baseadas em
fuzzing para deteccdo de vulnerabilidades quanto a modificacdo de pardmetros em requisicoes,
e propoem uma ferramenta sensivel a sequéncia de estados entre as requisi¢oes para validagao
destes parametros.

As vulnerabilidades referentes a modificagdo de pardmetros normalmente aparecem quando,
durante a implementagao, estes sao considerados imutaveis devido a regras de negbcio na
aplicacao cliente, desconsiderando a possibilidade de intervengoes nas requisi¢oes. A ferramenta
proposta atua identificando quais pardmetros sao reinseridos entre as requisicoes, sinalizando
estas como dependentes destes parametros. Além disso, a ferramenta tenta identificar, ao refazer
certas requisi¢oes, quais parametros sao tokens utilizados somente uma vez por requisi¢dao. Dessa
forma, a ferramenta consegue realizar testes automatizados executando requisi¢oes em uma
sequencia valida, o que é capaz de estender a quantidade de rotas verificada com sucesso.

Os autores afirmam que a ferramenta foi capaz de identificar, em dois bancos diferentes,
sequencias de requisi¢cdes que levaram a exploragao de vulnerabilidades.

Monshizadeh et al. (2014) propuseram a ferramenta MACE, que utiliza andlise estatica para
verificar, no codigo da aplicacdo web, a existéncia de controles que facam cumprir as checagens
de autenticacao, visando mitigar, ataques que se baseiam em escalada de privilégios.

As escaladas de privilégio podem ser de dois tipos: horizontal, quando o atacante tenta
acessar dados de outros usudrios com o mesmo nivel de autenticagiao, ou vertical, quando
o atacante tenta obter privilégios superiores aos que possui. A ideia é verificar se, para um
dado papel (com um determinado nivel de permissdo), as permissoes verificadas ao longo do
c6digo sao consistentes entre si. A premissa é que, caso estas sejam consistentes, isso é um forte
indicativo de que os mecanismos de seguranca evitam escalada de privilégios.

Os autores informam que executaram sua ferramenta em 7 c6digos open source, e que destes,
5 apresentaram vulnerabilidades identificadas.

Mendoza and Gu (2018) propdem uma ferramenta (WarDroid) para detecgdo de inconsistén-
cia na validacdo de entradas entre a aplicacdo e APIs em dispositivos méveis. A manutengio de
consisténcia na validagao dos dados inseridos na aplicacao cliente deve ser replicada do lado do
servidor, caso contrario, vulnerabilidades podem existir e serem exploradas através da anélise
das requisicoes feitas pela API.

A técnica utilizada pela ferramenta realiza anélise estdtica no coédigo da aplicagdo para
um dispositivo Android (APK), de forma a obter as partes do c4digo que realizam requisigdes.
Depois, utilizam essas partes de cddigo para gerar requisigoes HTTP(S) que podem vir a ser
utilizadas para explorar a API. Como vantagens da andlise estatica, os autores destacam a
eficiéncia. Como desvantagens, destacam a possibilidade de lidar com cédigo ofuscado (o que
dificulta a utilizagdo), bem como dificuldades de lidar com controles de estado (que dependem
da dinamica da aplicagdo) e analisar c6digo sob demanda (ndo nativo).

Os autores afirmam ter testado a ferramenta em 10,000 aplicagdes da loja (Google Play).
Dessas 4,562 foram sinalizadas como potencialmente vulneraveis. Os autores entdo montaram
um subconjunto com 1,000 requisi¢des que deveriam ser invalidas, escolhidas aleatoriamente
dentre as detectadas para essas aplicagdes. Dentre essas, 884 foram aceitas pela API, confir-
mando a vulnerabilidade. Os autores citam ainda exemplos de aplicagoes dentre esse conjunto
onde é possivel explorar as vulnerabilidades existentes e obter dados sem autorizagao, fazer
compras de graga, fazer injecdo de contetido, injecdo de codigo SQL, negacao de servico e até



17 3.2. Revisao Sistematica da Literatura

transferéncias bancarias.

A ferramenta BLOCK, proposta por Li and Xue (2011), se baseia no conceito de caixa preta
para identificar requisi¢bes que utilizem estados invalidos para explorar vulnerabilidades no
servidor. A ferramenta foi desenvolvida dando suporte a aplicacbes PHP.

Os autores indicam trés tipos de vulnerabilidades que podem ser inseridas na sessao, em
tempo de desenvolvimento: variaveis insuficientes que determinem o estado da sessdo, checagem
insuficientes das varidveis de sessdo ao longo do codigo e erros na checagem dessas variaveis
que permitam que estas checagens sejam evitadas.

A técnica proposta pelos autores na ferramenta consiste em definir e identificar, observando
as requisi¢oes, parametros invariantes dentro de algumas regras definidas. A partir dai, esses
parametros sdo utilizados para formar templates para as requisi¢oes. Essas requisicbes sao
executadas, e conforme as paginas recebidas como resposta, sdo inferidas entre validas ou
invalidas.

Os autores citam como comparacio a utilizacdo de controles autenticacdo, ja presentes na
maior parte frameworks de desenvolvimento. Os autores citam como desvantagens dos controles
de autenticacao a necessidade de serem utilizados pelos desenvolvedores, que normalmente tem
como prioridade a entrega de funcionalidades. Essa seria uma vantagem da abordagem utilizada,
a possibilidade de utilizacdo para diferentes linguagens e frameworks. Como desvantagem, os
autores citam a dificuldade de generalizagdo da forma de modelagem de estados, uma vez que
sao dependentes da implementagcao.

Duas ferramenta baseada tanto na andlise estatica de codigo fonte quanto em requisi¢oes
foram propostas por Bisht et al. (2014). Uma das ferramentas, com andlise em caixa preta
(NoTamper), utilizando cddigo fonte do cliente e a anélise das requisi¢oes. A outra (WAPTEC),
com analise em caixa branca, utilizando além do cédigo fonte do cliente e as requisigoes, o
cédigo fonte do servidor.

Os autores ressaltam que um dos motivos para aparecimento de vulnerabilidades é o uso de
verificagbes sobre os pardmetros mais fortes do lado do cliente que do lado do servidor. Esse
desnivel é utilizado pelos autores para identificar vulnerabilidades na aplicacdo. Os autores
incluiram no texto quatro casos de ataques a aplicacbes do mundo real envolvendo modifica-
¢oes de parametros nas requisi¢oes. Esses ataques foram feitos como provas de conceito e os
responsaveis notificados para que as vulnerabilidades fossem corrigidas.

A abordagem utilizada utiliza o c6digo do cliente como uma forma de inferir o funciona-
mento das implementacdes no lado do servidor para o caso de caixa preta, enquanto que o
caso de caixa branca utiliza também o cddigo do servidor. A abordagem de caixa branca foi
considerada superior na maior parte dos critérios utilizados pelos autores, o que é esperado
considerando o fato desta possuir bem mais informacao sobre as validagoes adotadas do lado do
servidor. Contudo, a abordagem de caixa preta é mais facilmente adaptavel a diferentes tipos
de tecnologias e servidores e seu uso pode ser generalizado mais facilmente.

O trabalho de Viriya and Muliono (2021) focou na demonstragdo de que 3 métodos co-
mumente adotados por desenvolvedores de aplicagbes para dispositivos méveis (detecgdo de
Jailbreaking, detecgdo de root e SSL pinning) nao sdo suficientes para garantir a seguranca
das aplicacoes, através da apresentagao de casos de ethical hacking como exemplos. Os autores
descrevem 3 casos de ataques BOLA bem sucedidos a aplicagdes mobile, duas em aplicacoes de
e-commerce e uma em aplicagdo de e-banking.

O artigo demonstra identificagdo de vulnerabilidades em APIs que utilizam como controles de
autenticacdo verificagoes simplificadas, baseadas em presungdes que nao podem ser garantidas,
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contudo, em um grupo de testes pequenos, o que dificulta a confiabilidade.

3.2.3 Respostas as Questoes de Pesquisa

Apés a realizacao da Revisao Sistematica da Literatura, observando as técnicas de detecgao
e prevencgao para responder a questao principal de pesquisa "Quais os métodos adotados
na literatura para detecgio e prevencgiao desse tipo de ataque (ou similares)?",
compilamos os dados no quadro da Figura 3.2.

Métodos de deteccdio / prevencdo citados
Artigos Controlesde Validagdo de , Anélise Aniélise de
. R Fuzzing s e
Autenticacdo  parametros Estatica Requisigdes
Viriya and Muliono (2021) X
Mendoza and Gu (2018) X
Prokhorenko et al. (2016) X X
Monshizadeh et al. (2014) X
Fungy et al. (2014) X
Bisht et al. (2014) X X
Li and Xue (2011) X X

Figura 3.2: Compilado dos métodos de detec¢ao/prevencao citados. Fonte: Elaborada pelo
autor.

E possivel verificar que os métodos de controles de autenticacio e analise estatica foram
os mais citados dentre os artigos considerados mais relevantes no levantamento sistematico.

Para a resposta da questao de pesquisa secundaria “Quais sao suas vantagens e desvan-
tagens?” podemos utilizar a Tabela 3.1, que elenca os valores das respostas para cada artigo
relevante:

Para os métodos mais utilizados, podemos elencar:

e Controles de autenticagao:

— Vantagens: Como estes foram citados na maior parte para comparagio, ndo foram
descritas vantagens além destes ja estarem presentes nos frameworks de desenvolvi-
mento mais comuns (Li and Xue, 2011).

— Desvantagens: Dependentes de implementagéo, dificultando a generalizagio (Prokho-
renko et al., 2016), além de depender inteiramente do desenvolvedor (Li and Xue,
2011).

¢ Analise estatica:

— Vantagens: Eficiéncia, uma vez que a aplicacdo nao precisa estar rodando para os
testes (Mendoza and Gu, 2018).

— Desvantagens: Dependente da disponibilidade do cédigo-fonte, dificuldade de lidar
com cbdigo sob demanda (ndo nativo) ou controle de estados (Mendoza and Gu,
2018).
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Tabela 3.1: Contribuicao dos artigos as questoes de pesquisa

Trabalho

Questao Primaria

Questao Secundaria

Viriya and Muliono (2021)

O artigo demonstra identifica¢ao de vulnerabilidades
em APIs que utilizam como controles de autentica-
cao verificagoes simplificadas, baseadas em presun-
¢Oes que nao podem ser garantidas.

Nao contemplada.

Mendoza and Gu (2018)

O artigo demonstra a utilizagao de andlise estatica
para detecgdo de vulnerabilidades de modifica¢ao de
requisigoes.

Como vantagens da anédlise estatica, os
autores destacam a eficiéncia. Como
desvantagens, os autores destacam a
possibilidade de lidar com cédigo ofus-
cado (o que dificulta a utiliza¢do), bem
como dificuldades de lidar com controles
de estado (que dependem da dindmica
da aplicagdo) e analisar codigo sob de-
manda (ndo nativo).

Prokhorenko et al. (2016)

Como técnicas comumente utilizadas para protegao
de APIs Web os autores apontam o uso de controles
de autenticagdo. Para validagdo de pardmetros, os
autores apontam técnicas de sanitizacdo e o uso de
alarmes para requisi¢oes andmalas.

Os autores nao apresentaram vantagens
para as técnicas apontadas, apenas as
limitagdes. Sobre o uso de controles de
autenticagdo, este é dificil de generali-
zar entre diferentes aplicagoes, uma vez
é dependente de implementagao, ficando
a cargo do desenvolvedor a responsabili-
dade de fazer cumpri-los. Para as técni-
cas de sanitiza¢do dos parametros e de-
tecgao e alarme de requisi¢gdes andmalas,
os autores apontam que ¢é dificil seleci-
onar as caracteristicas corretas a serem
observadas para as detecgoes. Assim, es-
tas comumente sdo implementadas se
baseando na experiéncia do desenvolve-
dor, e ndo em metodologias formais.

Monshizadeh et al. (2014)

A ferramenta utiliza técnicas de analise estatica do
cédigo, verificando se ao longo do cédigo, para um
dado perfil de autenticagio, se as verificagdes dessa
autenticagdo sdo feitas de maneira homogénea. A pre-
missa dos autores é que se estas verificagoes sdo feitas
de maneira homogénea, é provavel que este evite ata-
ques baseados em escalada de privilégios.

Nao contemplada.

Fungy et al. (2014)

Os autores apresentam uma tentativa de melhoria de
técnicas de fuzzing para deteccao de vulnerabilidades
nas requisi¢oes efetuadas a APIs.

As técnicas de fuzzing tem como van-
tagens a possibilidade de automatizar
testes dentro e fora do ambiente de pro-
dugao. Como limitagoes, estas tém difi-
culdades para seguir os diferentes esta-
dos que definem uma requisi¢do como
valida, ou seja, considerando a sequén-
cia de requisi¢oes adotadas e pardme-
tros envolvidos nessas requisi¢oes. Essas
limitagdes sd@o o alvo dos autores, que
visam detectar parametros necessarios
entre as requisigoes e a evitar a reutili-
zagdo de tokens desenhados para serem
utilizados somente uma vez.

Bisht et al. (2014)

Os autores utilizam dois tipos de andlise estatica do
c6digo (caixa preta e caixa branca) combinados com
a andlise das requisigoes. Abordagens de caixa preta
levam em consideragdo somente a andlise do codigo
no lado cliente, enquanto que abordagens de caixa
branca analisam tanto o cédigo do cliente quanto do
servidor.

Dentro da andlise estatica do cédigo, os
autores citam como vantagem das anéli-
ses de caixa preta que estas sdo agnosti-
cas quanto a linguagem do lado do ser-
vidor, o que a torna preferivel para au-
tomatizacdo em diferentes tecnologias.
Abordagens de caixa branca, por sua
vez, tendem a obter resultados mais pre-
cisos, uma vez que possuem mais infor-
magao.

Li and Xue (2011)

Os autores citam como comparagao a utilizagao de
controles autenticagio, ji presentes na maior parte
frameworks de desenvolvimento. A ferramenta pro-
posta utiliza a andlise das requisigoes como forma de
detecgao em caixa preta. A detecgdo se baseia em en-
contrar pardmetros invariantes nas requisigdes para
deteccdo de estados, que sdo utilizados para gerar
templates de requisi¢oes para testes.

Os autores citam como desvantagens
dos controles de autenticagdo a neces-
sidade de serem utilizados pelos desen-
volvedores, que normalmente tem como
prioridade a entrega de funcionalidades.
Os autores citam como vantagem da
abordagem utilizada a possibilidade de
utilizagdo para diferentes linguagens e
frameworks. Como desvantagem, os au-
tores citam a dificuldade de generaliza-
¢ao da forma de modelagem de estados,
uma vez que sdo dependentes da imple-
mentagao.
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3.3 Discussao

O levantamento sistematico demonstrou que os métodos presentes nos artigos mais relevantes
dentre os levantados tem como métodos de deteccio e prevengdo de ataques similares a BOLA
mais citados Controles de Autenticacdo e Andlise Estatica de codigo-fonte. As vantagens e
desvantagens encontradas para esses métodos foram elencadas na sessao anterior.

Contudo, trabalhos relacionados ao contexto especifico de deteccao de ataques BOLA ou
similares a APIs WEB RESTful sao escassos na literatura, aparecendo em pouca quantidade
mesmo no levantamento sistematico. Os trabalhos encontrados inicialmente pelo levantamento
de snowball sampling dao indicios de que APIs RESTful possuem determinadas caracteristicas
que podem ser utilizadas para a elaboracao de ferramentas de deteccdo de ataque baseadas na
compreensao da dindmica da aplicacao.

Os trabalhos de desenvolvimento da ferramenta RESTalk demonstram que a obtencao de
um recurso nao € direta, mesmo que no design REST o controle de estados esteja ausente do
lado do servidor. Assim, para que o cliente obtenha o recurso de seu interesse, ele executa uma
série de requisigoes, trilhando o caminho para a obtenc¢ao do recurso. Essa ideia foi identificada
na revisao sistematica nos trabalhos de Fungy et al. (2014) e Li and Xue (2011), que verificaram
que para executar requisicoes validas nos cendrios de testes e detecgdo, é necessario identificar
pardmetros invariantes entre requisi¢bes, bem como parametros que nao devem ser reutilizados.

Também de maneira similar a ideia do trabalho de Fungy et al. (2014), porém para o
contexto de APIs REST, a ferramenta de testes automatizados para APIs REST em servigos
de nuvem (RESTler) mostrou que ao considerar que requisi¢oes sdo executadas de maneira
ordenada, é possivel automatizar cendrios de teste diretamente da descricao da API. A ordem
de execucao das requisicoes pode ser modelada como uma arquitetura produtor-consumidor,
onde um endpoint produz um identificador primeiro, para posteriormente outro consumi-lo.

Esses trabalhos, quando trazidos para o contexto da deteccdo de ataques BOLA, servem
como ponto de partida para a concepgao de uma solucao. Em cenarios comuns, recursos nao sao
acessados diretamente, ou seja, a aplicacao legitima segue um fluxo de requisi¢bes que permitem
ao cliente possuir as informagoes necessarias para executar uma requisicio bem sucedida que
retorne o recurso. Além disso, para diferenciar um fluxo legitimo de um andémalo, precisamos
entender quais endpoints precisam ser navegados primeiro para que o cliente obtenha o recurso
de interesse.

Isso é confirmado nas observagdes de Filho and Feitosa (2019), que utilizaram o RESTalk
para demonstrar que o comportamento de API Scrapers é diferente do comportamento regular
de um cliente legitimo. Isso porque os primeiros tentam executar requisi¢oes diretamente, sem
seguir o fluxo de comunicagao que seria seguido por um cliente legitimo. Essa observacao pode
ser estendida para mitigar ataques do tipo BOLA, que, nesse ponto, tem comportamento similar
ao de API Scrapers.

Para determinar a ordem em que requisi¢oes sdo executadas, ou seja, classificd-las entre
produtoras e consumidoras dentro do contexto de APIs Web, é necessirio modelar o fluxo de
navegacao por hipermidia, ou seja, determinar conexdes de sucessao entre os endpoints. Para
isso, a especificagdo OAS a partir da versdo 3.0 fornece suporte aos Links.

Essa abordagem tem a vantagem de poder funcionar em caixa preta, ou seja, sem depender
da implementacao do cliente ou do servidor, utilizando apenas o fluxo de comunicacao através
da API e uma especificacdo contratual desta.

No trabalho de Kotstein and Decker (2020) foi evidenciado que essa funcionalidade é pouco
utilizada pelos fornecedores das APIs e que somente comparagoes entre os diversos recursos,
sem considerar relagoes entre os endpoints, tem elevado risco de ambiguidade. Contudo, uma
ferramenta eficaz para detecgdo de ataques poderia estimular a utilizagdo maior dos Links na
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descricao da API, que teria custo inferior ao custo de desenvolvimento para diminuir a incidéncia
do ataque.

.

E neste contexto que a solugao proposta ira atuar.



Capitulo 4

Método Proposto

Este Capitulo descreve o método proposto para detecgdo da vulnerabilidade BOLA como uma
arquitetura capaz de tratar requisi¢bes em tempo de execucéo e realizar a detecgdo. Antes de
apresentd-lo de fato, é preciso que inicialmente algumas definigoes, necessarias para o funciona-
mento da proposta, sejam apresentadas ao leitor.

4.1 Definicoes

Ainda que a ideia geral de modelar um processo entre elementos produtores e consumidores de
um determinado recurso seja amplamente utilizada na literatura cientifica, para entendimento
do método a ser proposto é preciso descrever o que sdo as relagdes de produtor-consumidor no
contexto deste trabalho. Baseando-se na ideia utilizada por Atlidakis et al. (2019), para melho-
rias de testes automaticos em APIs, podemos conceituar as relacées de produtor-consumidor
utilizando trés definigoes:

1. Um endpoint é produtor de um recurso quando, ao receber uma requisi¢ao, o servidor
a processa e retorna um identificador valido (caso a requisi¢do seja bem sucedida) para
esse recurso. Do ponto de vista pratico, o servidor pode ter criado um recurso novo e
respondido com o identificador, ou pode ter acessado um recurso ja existente e respondido
com o identificador correspondente. Na Figura 4.1, o endpoint! é produtor do recurso;

= GET hitp://[dominio/fendpoint1

Sk 9

Requisi¢cao bem sucedida
Body: { recurso: #1D }

Figura 4.1: Exemplo de requisicdio HTTP para um endpoint produtor de um recurso. Fonte:
Elaborada pelo autor.
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2. Um endpoint é consumidor de um recurso quando requer um identificador desse recurso
para que a requisi¢do seja considerada valida. Na Figura 4.2, o endpoint2 é consumidor
do recurso;

= GET http://[dominiofendpoint2/#ID .
‘ J [
]
~ Requisicdo bem sucedida
Body:
Recurso

Figura 4.2: Exemplo de requisicao HT'TP para um endpoint consumidor de um recurso. Fonte:
Elaborada pelo autor.

3. Uma requisi¢do a um endpoint consumidor s6 podera conter identificadores ja remetidos
ao cliente em requisicoes anteriores a endpoints produtores. Requisi¢coes que nao atendem
esse critério sinalizam uma tentativa de ataque a API via BOLA.

4.2 Método

A visdo geral do método proposto para detecgdo dos ataques BOLA é ilustrada na Figura 4.3.
Vale destacar que o método proposto é visto como uma solucdo para ser implementada na forma
de um prozy ou um WAF (Web Application Firewall), filtrando o trafego HTTP entre cliente e
servidor.

O método proposto utiliza como entrada as requisicoes HTTP do(s) cliente(s), que serdo
analisadas antes do processamento da requisicdo pelo servidor. Para detectar uma tentativa
de ataque BOLA, é proposto o armazenamento dos identificadores de recursos enviados pelo
servidor. Desta forma, futuras requisi¢coes que visem esses recursos serao validadas quanto ao
critério de identificadores, ou seja, s6 podem ser aceitas requisi¢coes com identificadores que
tenham sido recebidos pelo cliente em requisigoes anteriores.

Para isso, uma allowlist serd utilizada para o controle do consumo de recursos, sendo valida
somente dentro de uma determinada sessdo. A allowlist sera criada quando uma autenticagao
valida for criada para um cliente e serd invalidada em conjunto com a finalizagdo da sessao
desse cliente.

No que tange o funcionamento, ao receber uma requisicio HTTP, esta sera primeiramente
validada quanto ao seu formato por um validador (ou data validator), a fim de evitar o pro-
cessamento de requisigoes ndo conformantes com o especificado para a API (na especificagao
0OAS). Caso o formato da requisicdo nao seja valido, o cliente serd notificado através do codigo
de erro 400 (Bad request).

Caso o formato da requisi¢ao seja valido, o endpoint alvo da requisicdo devera ser classificado
como produtor ou consumidor. Para isso, as informacoes necessarias serao extraidas da descrigao
dos Links na especificagio OAS (presente nas versoes 3.0 e superiores) da API, através do uso
de um parser. A partir dessa classificacao:
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Validador Classificador

: Servidor ;

Entrada Requisigao 3 Requisico Prod 3
Requisigdo | Ly Requisigao Sim | Produtor ou Produtor L t?qmsu;ato d ro! I‘go,ra |

HTTP é valida? 7 \_ Consumidor? —P éexecutadaelDé |

S | ! gerado !

- ; ;

3 | s s
Néo Requisigéo 3 !

Consumidor : :

v

AllowList 3 ;

Insere| IDi na AllowList .

ID ; |

Néo Sim 1 Requisigéo 3

ID Valido? = Consumidora é !

Requisicao com formatp invalido ou ' executada i
com ID invélido ' !

Figura 4.3: Método proposto para deteccao de ataque BOLA. Fonte: Elaborada pelo autor.

e (Caso o endpoint seja produtor, a requisicao é processada pelo servidor. Caso seja bem
sucedida, os identificadores retornados na resposta do servidor sao inseridos na allowlist
da sessao do cliente;

e Caso o endpoint seja consumidor, os identificadores inseridos na requisi¢ao serdo com-
parados com os ja presentes na allowlist. Caso os identificadores estejam presentes, a
requisicdo é considerada véalida e remetida ao servidor para processamento. Caso nao,
a requisi¢do é considerada invélida (uma tentativa de ataque a vulnerabilidade BOLA),
ficando a cargo da implementacao estipular se e como esta serd respondida. Como exem-
plos, pode ser retornado para o cliente o c6digo HTTP 401 (Unauthorized), ou uma
resposta mais complexa pode ser customizada através do uso de um callback, a depender
da implementacao.

Na prética, a adicdo desse um proxy possui impactos que ndo podem ser desprezados. Em
termos de desempenho, a necessidade de filtrar operagoes, processar dados e acessar bases de
dados (Allowlist) leva a um aumento no tempo de resposta das requisi¢oes, bem como a um
aumento no consumo de meméria. Do ponto de vista de seguranca, o comprometimento do
proxy por um atacante pode revelar dados de sessao dos clientes, de forma que a seguranca
deste também deve ser levada em consideracao. Esses pontos, embora relevantes, nao serao
detalhados no escopo deste trabalho.

4.3 Implementacao

O método proposto foi implementado para realizacdo de experimentos de validacdo, utilizando-
se componentes open source ja disponiveis onde possivel. Nessa secdo, discutiremos os detalhes
dessa implementacao.

Os componentes inseridos no método proposto foram utilizados como base para construcao
de um prozy que intermedia o envio de requisi¢oes do cliente e das respostas dos servidores, com
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a excecao do validador. Em caso de detecgao positiva, o prozy pode manter o envio da requisicdo
para o servidor ou bloquear a requisicio sem necessariamente remeté-la ao servidor. Para o
desenvolvimento deste prozy, foi utilizada a ferramenta open source Mitmproxy (Cortesi et al.,
2010), que d4 suporte a customizacao de extensdes programéaveis (Addons) utilizando a lingua-
gem Python. O cddigo-fonte utilizado na implementagdo do prozy encontra-se disponivel em
<https://github.com/mcloebens/antiBOLA /tree/64a968b3b9b7e088f9540270ce0b0377a859abcs>.

4.3.1 Validador

Embora para esta implementacao o componente validador nao tenha sido utilizado, ele poderia
ter sido implementado utilizando diversas ferramentas ja existentes. Dentre as opcoes, a ferra-
menta OpenAPI-Core (Maciag and contributors, 2021) seria a escolha que mais facilmente se
adequaria a implementagao interna do Mitmproxy (ambos implementados em Python). Outras
ferramentas disponiveis para outras linguagens (por exemplo, Express-OpenAPI-Validator (Di-
Mascio and contributors, 2021), em JavaScript) poderiam também ser utilizadas com o devido
esforco de implementacao.

Contudo, esses validadores se tornam muito restritivos para realizagdo de testes para varias
APIs, uma vez que as especificacoes dessas APIs precisam ser bem detalhadas ou o validador
ird recusar a requisicdo. Nem todas as APIs testadas no escopo desse trabalho possuiam sua
especificacdo OAS disponibilizada e nenhuma delas fornecia a especificacdo dos Links entre as
operagoes, o que demandou a construcao dessas especificagoes a partir de testes.

Assim, substituimos a implementagao deste por uma légica interna menos restritiva, onde
verificamos apenas se a operagio alvo da requisicio (Método + Path) estd descrita na API para
fazermos o processo de detecgdo. Caso nao esteja, a requisicdo é enviada diretamente para o
servidor. Essa logica assume que as requisi¢des de interesse para validagdo do método sao bem
formadas com relacdo aos requisitos da API, ou seja, possuem todos os parametros necessarios,
o que ¢ suficiente para realizacdo dos experimentos no escopo desse trabalho.

4.3.2 Classificador

O componente Classificador foi implementado através da utilizacdo de um parser para extrair a
informagao incluida na especificagdo OpenAPI do servidor de interesse da ferramenta. Para isso,
foi utilizada a ferramenta Swagger Parser (Messinger and contributors, 2021), desenvolvida para
a linguagem JavaScript. Essa ferramenta, além de interpretar a especificagdo como um objeto,
permitindo a interagdo programatica com esta, é capaz de dereferenciar referéncias inseridas,
facilitando o acesso a pontos conectados logicamente dentro da especificagao.

Um script foi desenvolvido para retornar a informagao considerada pertinente da especifica-
¢do da API em um objeto JSON, evitando a necessidade da interface de comunicacao continua
entre um processo Javascript e o prozy (Python). Para os propdsitos dessa implementagéo,
foram consideradas relevantes as especificagoes que definem uma requisicado no escopo da espe-
cificacdo OpenAPI (considerada uma operacao): Path, métodos e seus pardmetros, respostas e
seus parametros e, principalmente, Links para outras operacdes inseridos nas respostas.

Esse script (Figura 4.4) é executado uma tnica vez assim que o prozy ¢é iniciado, e as
informacdes retornadas por ele sdo utilizadas para definir quais operacdes possuem Links
declarados entre si, de onde inferimos a informacdao de uma relacdo de sucessdo entre uma
operagio e outra (produtor-consumidor). Assim que uma requisi¢do é recebida, verificamos se
esta se destina a um método consumidor e utilizamos a Allowlist para validar seus parametros.
Para uma resposta recebida, podemos verificar se esta é resultado de uma requisicao bem
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Especilicacao OpenApi
(OAs)

(-2
path1:

get:
operationld: operation1
parameters: {(...)} > =
responses Operagdo 1
“responseCode™
content Link
applicationfjson: {} - Resposta: respanseCode” | -
Links: \ Operagdo 1 Parametro: “resource_id™ / Operagdo 2
‘ linkName:

‘ | Link
operation2

parameters:

Origem: Operacdo 1 - Resposta: TesponseCode”
resource_id: $ref

Destino: Operacio 2
Paramétro: resource_id"

(-
[ path2/{resource_id}.
gel:
operationid: operation2
parameters:
- name: resource_id >

"Operagdo1" é produtora do recurso "resource_id"
"Operacao2" € consumidora do recurso “resource_id"
in: path
responses: (...)

]

W

Operacdo 2 ‘

Figura 4.4: Extragdo (parsing) da informagdo relevante da especificacio OpenAPI. Fonte:
Elaborada pelo autor.

sucedida a um endpoint produtor e inserir os parametros retornados na Allowlist para validar
requisicoes futuras. Esse fluxo estd detalhado na Figura 4.5.

4.3.3 Allowlist

A Allowlist foi implementada como um dicionario que relaciona um token de identificacdo do
cliente aos dados da sessao deste. Esta sessdo é descrita como um grafo, onde os parametros
retornados para um dado Link sao associados a um vértice que liga as operacoes vinculadas
(produtora e consumidora). Para facilitar essa implementagao, foi utilizada a biblioteca open
source NetworkX (Hagberg et al., 2008), ainda que ndo sejam necessdrias operagoes robustas
para navegacdo em grafos.

Quando uma requisicao é feita para um método produtor, extraimos os valores dos para-
metros inseridos na resposta desta pelo servidor. Assim, sdo inseridos como dados do vértice
apenas os valores referentes a um pardmetro de interesse (descrito para utilizagdo em outras
requisi¢des no Link). Esses pardmetros podem estar inseridos em diversos pontos da requisigéo,
como no caminho (path), consulta (query), cabecalho (header) ou corpo (body). Também podem
ser inserido de diversas formas, como niimeros, texto, pardmetros internos de um objeto (ou
objeto contendo objetos, e assim sucessivamente). Dessa forma, é preciso processar corretamente
a resposta, considerando a descri¢do desta no documento OAS.

Havendo execucao de um método consumidor, podemos consultar se existe o vértice entre a
respectiva operagdo e a operacdo que a deveria ter precedido. Caso exista, podemos recuperar os
dados associados a esse vértice, que sao, efetivamente, o historico de parametros retornados para
o cliente pelo endpoint produtor do recurso. De maneira mais rigorosa, seria possivel também
verificar se existe um histérico vélido de requisi¢oes para este cliente (cliente visitou pelo menos
um né produtor para cada né consumidor visitado), ao invés de verificar apenas a requisi¢ao
imediatamente anterior. Esses dados sao entdo comparados com os pardmetros na requisi¢ao,
que de maneira similar a descrita para as respostas de requisi¢oes para métodos produtores,
podem estar inseridos em diversos pontos e diversas formas, e devem ser extraidos de acordo
com a especificacdo OAS da API.
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CLIENTE PROXY SERVIDOR

SN

> S

I '

GET http://dominio/path1

Headers: {'Authorization’: '‘Bearer SomeToken'} |

&0 € produtora: Path e método‘
‘ condizem com "Operag&o 1" ‘

Response: "200"

Body: { 'resourceld": '#ID'}

‘ Recurso 'resourceld' com valor '#ID" ‘

produzido. Atualizar histérico da

sessao do cliente na Allowlist com
token 'Bearer SomeToken'

GET http://dominio/path2/#ID
Headers: {'Authorization’: '‘Bearer SomeToken'}

Requisi¢do € consumidora: Path e
meétodo condizem com "Operagéo 2"

Recurso 'resourceld' com valor #ID'".
Presente no histérico da sesséo na
Allowlist para o cliente com token
'Bearer SomeToken'?

GET http://dominio/path2/#ID2
Headers: {'Authorization": '‘Bearer SomeToken'}

Requisicao é c idora: Path e
meétodo condizem com "Operagéo 2"

I

Recurso 'resourceld' com valor '#1D2'.
Presente no histérico da sesséo na
Allowlist para o cliente com token
'Bearer SomeToken'?

Response: "401"

Figura 4.5: Analise de requisi¢bes pelo proxy, considerando extracao da Figura 4.4. Fonte:
Elaborada pelo autor.
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4.4 Consideragoes sobre o Capitulo

Neste capitulo foi descrito o método proposto para detecgdo de um ataque BOLA. Ele é baseado
na interceptagao, analise e validagao de requisicoes HT'TP. Embora sua estrutura nao seja uma
novidade e ja tenha sido utilizada em diferentes contextos e cendrios, até onde se sabe esta
é a primeira instanciacdo ou especializacdo para detec¢ao de ataques BOLA, podendo ser
considerada uma contribuigao.

O método considera que endpoints podem ser classificados como produtores ou consumidores
de um determinado recurso, baseando-se em uma especificacdo da API, em formato OAS 3.0 ou
superior, contendo os Links entre os endpoints. Assim, uma requisicdo a um endpoint produtor
s6 pode conter identificadores de recursos que ja tenham sido remetidos ao cliente em respostas
a requisigoes anteriores a endpoints produtores.

A aplicacao desta regra mitiga precisamente o cenédrio de um ataque a API via BOLA, no
qual o cliente inclui na requisicdo de um recurso um identificador que este nao recebeu do
servidor, que sugere portanto conhecimento externo ao fluxo de comunicagdo (que pode ter
sido resultado da exploragao bem sucedida de outra vulnerabilidade, ou simplesmente que este
“chutou” o identificador, baseando-se no formato de um identificador legitimo (identificadores
fora do formato esperado podem ser invalidados diretamente pelo data validator).

Dessa forma, o método efetivamente iré inserir, do lado do servidor, uma representacao
de estado da comunicagdo entre este e o cliente, nao implementada por este atendendo a
diretiva de design REST. Contudo, como esse controle de estado é independente do processo
de desenvolvimento, ele ndo prejudica os beneficios de reducdo de custo de implementagao
do design. De toda forma, uma vez que existem controles de autenticagdo implementados, o
conceito de estado ja esta presente na comunicagao.

Essa abordagem possibilita a deteccdo do ataque em tempo de execucao, diferenciando-se
das abordagens atualmente empregadas que tem foco na robustez do controle de seguranca, em
tempo de desenvolvimento, evitando que falhas nessa fase levem a um ataque bem sucedido.

A principio, o principal requisito para que a solucao tenha capacidade de detecgao satisfatoria
é que a descricdo OAS da API seja precisa na descrigao das relagoes entre os endpoints através
dos Links, o que ndo tem sido frequente no mundo real (Kotstein and Decker, 2020). Contudo,
esse tipo de descri¢ao tem custo infimo de desenvolvimento se comparada ao volume de testes
necessarios para garantir a implementagao de controles de seguranga robustos para cada recurso.
Futuramente, é possivel que essa descricdo de relagGes possa ser obtida através da analise de
registros de comunicagao legitima com técnicas de machine learning, o que viria a complementar
essa solugao.

Ja sobre a implementagao, devido ao grande nimero de possibilidades para implementagao de
APIs somadas a descri¢do da especificagdo destas no formato OpenAPI, algumas consideragoes
foram feitas para possibilitar a implementacdo de um protétipo funcional. Algumas delas
possuem relagdo com as caracteristicas de implementagado da API nao cobertas pela especificagao
OpenAPI, outras foram aplicadas para simplificar a implementacao do protétipo. Discutiremos
algumas delas e as razdes envolvidas.

Devido a necessidade de identificagao do cliente, foram utilizados pardmetros inseridos nas
requisi¢oes e respostas contendo a sequencia de caracteres “token” ou “auth” (sem diferenciar
maitsculas de mintsculas) para diferenciagdo entre clientes. Esse formato é funcional para
propésitos de desenvolvimento, porém em uma aplicacdo para uso geral deve ser substituido
pela implementacao da autenticagdo da API alvo.

Foi considerado também que a implementacao da API é tal que os parametros retornados
por um endpoint produtor nao sao alterados pelo cliente para envio a um endpoint consumidor,
ou seja, se um parametro é inserido como parte de um Link apés determinada resposta, o
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valor inserido na requisi¢cao sucessora é o mesmo recebido na requisicado ao endpoint produtor.
Utilizando somente a especificagdo, nao é possivel ter informagdes a respeito de légicas internas
de manipulacdo dos pardmetros retornados. Além disso, a implementacéo atual utiliza somente
pardmetros inseridos em objetos JSON incluidos no corpo da resposta, cabegalho (headers) ou
no campo query da URL.



Capitulo 5

Resultados

Esse capitulo expde as condigoes de experimentagao e os resultados obtidos com a implemen-
tagdo do método proposto para deteccdo de ataques BOLA, utilizando projetos de aplicagoes
disponiveis online para fins experimentais e educativos.

5.1 Condicoes de Experimentacao

Ainda que existam vérios casos reais noticiados de ataques BOLA em APIs, como os ataques
envolvendo o Facebook, Uber e outros elencados na sessdo 1.1, as vulnerabilidades expostas sdo
corrigidas imediatamente, evitando maiores prejuizos relacionados. Isso torna o uso de vulne-
rabilidades reais para experimentacgao dificil, uma vez que haveria a necessidade de encontrar,
através de testes, uma API real cuja vulnerabilidade fosse desconhecida até esse momento.

Outra opgao seria a utilizagdo de um historico de requisi¢oes e respostas em um replay da
execucio destas. Contudo, ndo foram localizadas bases de testes que incluissem todo o conteido
de um histérico de requisicoes e respostas para uma aplicacdo com API documentada. Dessa
forma, esse trabalho utilizou, para validagdo do método proposto, aplicacoes desenvolvidas para
testes de seguranca e aprendizado relacionados a seguranca de APIs.

Essas aplicacoes expoem, de maneira deliberada, vulnerabilidades através de suas APIs,
imitando cendrios do mundo real de forma que seus usuarios possam testar diferentes formas
de ataque para explorar essas vulnerabilidades e aprender com isso sobre os detalhes envol-
vidos. Algumas delas possuem roteiros e desafios para que o usuario encontre e explore as
vulnerabilidades presentes. No contexto dessa dissertagio, utilizamos as vulnerabilidades BOLA
encontradas nas APIs de quatro destas aplicagoes.

As vulnerabilidades BOLA conhecidas foram exploradas em testes e, ap6s isso, os Links
entre os endpoints produtores e consumidores foram descritos nas especificagoes OpenAPI das
aplicacoes. Para as aplicagbes que nao forneceram a especificagao, esta foi criada com pardmetros
bésicos e apenas os Paths e métodos para os quais os Links foram descritos, permitindo que a
ferramenta os analisasse.

As aplicagoes prozy e cliente foram instanciadas em diferentes portas na mesma maquina.
Sendo assim, todas as requisi¢bes sao feitas no dominio “localhost” As aplicacoes foram instan-
ciadas utilizando containers da ferramenta Docker (algumas implementam mais de um servigo,
utilizando assim mais de uma porta). Para o envio de requisigdes, foi utilizada a ferramenta
Postman, configurada para enviar todas as suas requisi¢goes através do prozry implementado
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(Mitmproxy) com o método de detecgdo. Esse ambiente foi instanciado em uma maquina virtual
Linux com as seguintes configuragoes:

o Sistema Operacional: Ubuntu 20.04.2 LTS (Focal) 64-bit;
e Memoria RAM: 8 Gb;

o CPU: Intel(R) Core(TM) i7-9750H CPU @ 2.60GHz, 6 nticleos.

5.2 Aplicagoes e Vulnerabilidades

5.2.1 crAPI

A crAPI (completely ridiculous API) (Piyush et al., 2021) é uma aplicagio desenvolvida pela
OWASP para demonstragao e exercicios referentes a vulnerabilidades listadas em seu Top 10
de vulnerabilidades em APIs (OWASP, 2019) e possui dois desafios referentes a vulnerabilidade
BOLA. A aplicacao vulneravel é um modelo de servigo de facilitagao entre usudrios e profissionais
(Figura 5.1), que coloca em contato mecanicos e donos de carros que precisam de seus servigos.
Nesta, o usuério pode fazer uma conta associada a um veiculo e solicitar a realizagdo de servigos
por um mecénico. O usudrio pode também comprar pegas e outros itens de vendedores e interagir
com outros usudrios em um férum. A APT possui alguns endpoints vulneraveis a ataques BOLA,
listados a seguir.

Vehicles Details

VIN: OFZTAOBDWBJ343997

Company: BMW
Model : 5 Series
Fuel Type: PETROL

Year: 2022

= [ o 9
ndla Post l‘}ftf!.teq =
Il COR

Refresh Location

Figura 5.1: crAPI - Interface de navegagao. Fonte: Capturada pelo autor.
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GET /identity/api/v2/vehicle/{car_id}/location

Esse endpoint é consultado ao se clicar no botdo para atualizar a localizagdo do veiculo (botao
Refresh Location na Figura 5.1). Retorna, entre outros dados, a informagao de localizagdo de
qualquer veiculo na base de dados, desde que o identificador car_id seja fornecido corretamente
e o usuario que fez a requisicdo possua um token valido de autenticagao.

O car_id é um Identificador Unico Universal (UUID) e pode ser obtido para veiculos
de outros usudrios em outro endpoint (GET /community/api/v2/community/posts/recent),
parte da funcionalidade de férum da ferramenta, que expde muita informacio (outra das
vulnerabilidades mais comuns em APIs web presentes no Top 10 OWASP de 2019) sobre os
usudrios. As Figuras 5.2 e 5.3 ilustram a exploracao da vulnerabilidade.

Na Figura 5.2, podemos ver a resposta a uma requisicao feita para este endpoint. Ela expoe,
de maneira demasiada, dados dos usuérios e identificadores que podem ser usados para tentativas
de engenharia reversa do funcionamento da aplicacdo. Entre eles;, um UUID que identifica o
veiculo. Esse identificador pode ser utilizado como o pardmetro car id para exploracdo da
vulnerabilidade BOLA, expondo outros dados sensiveis (localizagio do veiculo), o que pode ser
visto na 5.3.

GET v http://localhost:8888/community/api/v2/community/posts/recent

Params Authorization Headers (12) Body Pre-request Script Tests Settings Cookies
Body Cookies Headers (8) TestResults @ Status: 200 OK Time: 404 s Size: 1.2 KB Save Response v
Pretty Raw Preview Visualize JSON = f_. Q
10 —
2 i
3 "id": "uSztzdpfT6VpZYvZyCGOSA" ,
4 "title": "Title 3",
5 "content": "Hello world 3",
6 "author": {
7 “nickname": "Robot",
8 "email"™: “"robot@@1l@example.com”,
9 "vehicleid": "96ecbe6a-9973-41a4-b86e-4c91bchcc520", c
10 *profile_pic_url": "",
11 "created_at": "2022-02-16T23:40:41.394Z"
12 I
13 "comments": [1,
14 "authorid": 3

15 "CreatedAt": "2022-02-16T23:40:41.3942"

18 "id": "x3KtG36pZgSrZPSASWKEh",
19 "title": "Title 2",
20 "content": "Hello world 2",
21 "author": §{
Figura 5.2: crAPI - Resultado da requisicio ao endpoint ‘GET commu-

nity/api/v2/community/posts/recent’. Fonte: O autor.

GET /workshop/api/mechanic/mechanic_ report

Este endpoint retorna o relatério do mecénico sobre o servigo solicitado no endpoint POST
/workshop/api/merchant/contact_mechanic. A requisicio anterior retorna em seu corpo o
parametro id que deve ser inserido na query da requisigdo como paradmetro report_id (Figura
5.4).

Esse identificador pode ser enumerado e possui problemas nos controles de autenticacao,
retornando qualquer relatério existente na base de dados (por exemplo o referenciado pelo valor
report_id igual a 1, como visto na Figura 5.5). Esse relatério traz informagoes sensiveis de
outro usuario da plataforma.
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GET v http://localhost:8888/identity/api/v2/vehicle/96ecbe6a-9973-41a4-b86e-4c91bcbec520/location

Params Authorization Headers (12) Body Pre-request Script Tests Settings Cookies

Body Cookies Headers (14) Test Results @ Status: 200 OK Time: 216 s Size: 583 B Save Response

Pretty Raw Preview Visualize JSON = r_. Q

"carId": "96echeba-9973-41a4-b86e-4c91bcbhcc520",
"vehiclelocation™: §
"id": 2,
"latitude": "39.0247621",
"longitude”: "-77.1402267"
i,
“fullMame": "Robot"

VNN R WN R

Figura  5.3: ctAPI -  Exploragdo do  endpoint  vulnerdvel ‘GET  /iden-
tity/api/v2/vehicle/{car_id}/location’. Fonte: O autor.

POST v http://localhost:8888/workshop/api/merchant/contact_mechanic

Params Authorization Headers (14) Body @ Pre-request Script Tests Settings Cookies
Body Cookies Headers (8] TestResults @ status: 200 OK Time: 3.06 s Size: 383B  Save Response v
Pretty Raw Preview Visualize JSON ~ = mQ
1 i |
2 "response_from_mechanic_api®: {
3 "id": 9,
4 "sent": true,
5 “report_link": "http://localhost:8888/workshop/api/mechanic/mechanic_report?report_id=9"
6 I
7 "status": 200
8
. . e e~ . ¢
Figura  5.4: crAPI -  Resultado da  requisicio  ao endpoint POST

Jworkshop/api/merchant/contact_mechanic. Fonte: O autor.

5.2.2 vAPI

A vAPI (vulnerable Adversely Programmed Interface) (Kulkarni et al., 2021) é uma aplica-
¢ao vulnerdvel com exercicios relacionados ao Top 10 OWASP de vulnerabilidades em APIs
(OWASP, 2019). A aplicacao possui interface navegdvel apenas para acesso a sua documentagao
e é focada em vulnerabilidades no processo de autenticacdo, onde suas operacoes permitem
a criacdo e autenticacdo de usudrios e recuperacao e atualizacdo de suas informacoes. Para
cada vulnerabilidade descrita no Top 10 OWASP, a API descreve um conjunto de operagoes
vulneréveis para serem testadas pelos usudrios. A API possui os seguintes endpoints vulnerdveis:

GET /vapi/apil/user/{apil_id}

Este endpoint é consultado para se obter as informagoes do usuario. Qualquer usuédrio com
um token valido obtido pode executar o método, que retorna os dados do usuario desde que o
parametro apil_id exista na base. Além do problema de autenticacdo, os identificadores sdo
enumeraveis, o que expoe mais informacao sobre o funcionamento da aplicagdo no servidor. A
Figura 5.6 mostra a obtengao dos dados de outro usudrio, referenciados pelo parametro apil_id
com valor ‘1.
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GET v http://localhost:8888/workshop/api/mechanic/mechanic_report?report_id=1

Params @ Authorization Headers (6) Body Pre-request Script Tests Settings Cookies
Body Cookies Headers (8) Test Results @ Status: 200 OK Time: 4165 Size: 704 B Save Response
Pretty Raw Preview Visualize JSON ~ = f_. Q
1 0q I
2 "id": 1,
3 "mechanic": §{
4 *id": 1,
5 "mechanic_code": "TRAC_JHN",
6 “user": §
7 "email": "jhon@example.com",
8 “number*: "
9 i
10 I
11 "vehicle": {
12 *id": 25,
13 "vin®: "2XUHU9BHBJII117249",
14 "ownex": {
15 "email": "robot00l@example.com",
16 “numbex": "9876570001"
17 1
Figura 5.5: crAPI - Exploracao do endpoint vulneravel ‘GET

Jworkshop/api/mechanic/mechanic_report’. Fonte: O autor.

PUT /vapi/apil/user/{apil_id}

Mesmo path vulnerével ( /vapi/apil /user/), porém com outra operagio (agora PUT ao invés
de GET). Neste endpoint é possivel modificar os dados de qualquer usudrio apil_id, desde
que o usudrio que executa o método possua um token valido. A Figura 5.7 mostra a alteragao
de dados de usuério referenciados pelo parametro apil_id com valor ‘1’, como username e
name que posteriormente sdo retornados utilizando o método GET, demonstrando que foram
realmente alterados para esse usuario.
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v http://localhost/vapi/apil/user

POST
Params Authorization Headers (11) Body ® Pre-request Script Tests @ Settings Cookies
none form-data x-www-form-urlencoded #@ raw binary GraphQL JSON ~ Beautify
1§ I
2 "username": "marcelol25",
3 "name": "marcelo",
4 "course": "123",
5 "password”: "12345"
6 I
Body Cookies (3) Headers (7) Test Results @ Status: 201 Created Time: 1620 ms Size: 289 B Save Response v
Pretty Raw Preview Visualize JSON ~ = mQ
1 %
2 "username"”: "marcelol25",
3 "name": "marcelo”,
4 "course": "123",
5 "id": 8
6 1
GET ~ http://localhost/vapifapil/user/1
Params Authorization Headers (8) Body Pre-request Script Tests Settings Cookies
Body Cookies (3) Headers (7) Test Results @ Status: 200 OK  Time: 2.03s Size: 316 B Save Response v
Pretty Raw Preview Visualize JSON = f_. Q
1 f |
2 "id": 1,
3 "username": "michaels",
4 "name”: "Michael Scott",
5 "course": "flagfapil_d@cd9be2324cc237235b}"
6 I
. . ~ . , ¢ . . . .17 .
Figura 5.6: vAPI - Exploracdao do endpoint vulneravel ‘GET /vapi/apil/user/{apil_id}. Fonte:

O autor.
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PUT ~  http://localhost/vapifapil/user/1

Params Authorization Headers (10) Body @ Pre-request Script Tests @ Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON Beautify
1
2 "id": 1,
3 "username": "not_michaels",
4 "name": "Not Michael Scott Anymore",
5 "course": "flag{apil_dOcd9be2324cc237235b1"
6

Body Cockies (3) Headers (7) Test Results @ Status: 200 OK Time: 2125 Size: 332 B Save Response

GET ~  http://localhost/vapifapil/user/1

Cookies

Params Authorization Headers (8) Body Pre-request Script Tests Settings

Body Cookies (3) Headers (7) Test Results @ Status: 200 OK Time: 2.16 s Size: 332B Save Response

Pretty Raw Preview Visualize JSON = f_. Q
14 |
2 "id": 1,

3 "username": "not_michaels",

4 "name”: “"Not Michael Scott Anymore",

5 "course": "flagiapil_d@cd9be2324cc237235b1"

6 F |

Figura 5.7: vAPI - Exploracio do endpoint vulnerével ‘PUT /vapi/apil /user/{apil_id}. Fonte:
O autor.



37 5.2. Aplicacoes e Vulnerabilidades

5.2.3 PIXI

A PIXI photo sharing API (Becher and contributors, 2020) é uma aplica¢do vulnerdvel de-
senvolvida para exercicios e desafios relacionados as vulnerabilidades do Top 10 OWASP de
vulnerabilidades em aplicagoes web (OWASP, 2017). A aplicagdo é um modelo de ferramenta
de publicacdo de imagens (Figura 5.8), onde os criadores recebem moedas digitais de acordo
com feedbacks positivos (ou “loves”) dos usudrios da aplicacdo. Embora a aplicagdo foque nas
vulnerabilidades para aplicacoes web e nao para APIs, esta possui alguns endpoints vulnerdveis
a BOLA que podem ser utilizados para os propositos desse trabalho.

About &8 w My Frafile £ Logaut B Secret B
ixi

share the world

- P i - 2 mppalEcution and APt help pentesters, builders, breakers and those
interested to learn more about web and AFI security.

There are two modes, OWASP Top 10 mode , whi ean perform i Top 10, or in CTF mode T
vh paints Far i

Pixi now has an API on port 8090 [{5] use Postman to check it out

at a glance stats il upload photo

* Pixi repository contains 215 pictures Number of Liked o file seiected.
+ Pixi has 42 registered users

Photos: 2
Mumber of Loved the mare fun and interesting, the mone

* Your UserlD is 44 Photos: 0 love you can et
* Your email is mar@mar.com Photos Uploaded: 0 [ Riandom Title?

*Your account balance is: 50.00 3 m

Uploaders have made a total of 36.30 B

Q, search pixi

photos [za)

recognize saved activity cave poor farther refer hole
Lunch a pesky, textile and & Lunch a snappy, bushy and & Lunch & gyrose, upbeat and Lunich a contrite, citrus and
delicious chair #instafood deliciows church #instafood a delicious wind #instafood a delicious barometer
#instafood
¥1 $0.00 ¥1 B0.00 ¥0 B0.00
¥0 50.00

5 Frankie Brokis Uploaded by: Ms. Frankie Brakus Uplnaded by: Fhoto ID: 209
Phiotn I0c 214 Downboad File Lt ile Last updated Uploaded by: Me. Frankis Beskos
updated 07/08/2017 Photo I 211 Dowsload File Last

Figura 5.8: PIXI - Interface de navegagao. Fonte: Capturada pelo autor.

Para poder executar requisicbes na API, é necessario primeiro obter os cookies de sessao
retornados pelo acesso a interface de navegacdo em um browser. A API possui os seguintes
endpoints vulneraveis:
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GET /api/user/info

Este endpoint retorna as informagcoes de usudrio. Para acesséd-lo, é necessario o envio de
um token transparente (JWT) obtido na realizagdo do login. Contudo, esse token pode ser
editado, permitindo a um atacante obter as informagoes de qualquer usuério ao enviar o token
modificado. Isso é feito obtendo-se o segredo utilizado para assinatura do token, que aparece
hardcoded em um arquivo de configuragao exposto pela aplicacao (Figuras 5.9 e 5.10).

TypeError: "server.conft" is not a fumction
at fusr/src/pixi/web/server.js:1389:15
at Layer.handle [as handle_request] (/fusr/src/pixi/web/node modules/express/lib/router/layer.js:95:5)
at next (fusr/src/pixi/web/node_modules/express/Lib/router/route.js:137:13)
at Route.dispatch (fusr/src/pixi/web/node modules/express/lib/router/route.js:112:3)
at Layer.handle [as handle request] (/usr/src/pixi/web/node modules/express/lib/router/layer.js:95:3)
at Jusr/src/pixi/web/node_modules/express/lib/router/index.js:281:22
at Function.process_params (/fusr/src/pixi/web/node_modules/express/Llib/router/index.js:335:12)
at next (fusr/src/pixi/web/node_modules/express/Lib/router/index.js:275:18)
at Jusr/src/pixi/web/node modules/express-unless/index.js:44:14
at Layer.handle [as handle_ request] (/fusr/src/pixi/web/node modules/express/lib/router/layer.js:95:5)

Figura 5.9: PIXI - Erro no servidor revela nome de arquivo de configuracao. Fonte: Capturado
pelo Autor.

GET v http://localhost:8000/server.conf

Params Authorization Headers (14) Body Pre-request Script Tests Settings Cookies
Body Cookies (3) Headers (9) Test Results @ Status: 200 OK Time: 2077 s Size: 354 B Save Response -~
Pretty Raw Preview Visualize Text = f_- Q
1 ~wmodule.exports = {
2 session_secret: “"owaspbrokenwebapps®
EIE
4
5

Figura 5.10: PIXI - Arquivo de configuracdo contendo segredo é exposto ao método http GET.
Fonte: O autor.

Apés realizado o login utilizando o endpoint POST /api/login, o token JWT recebido pode
ser modificado usando o segredo encontrado. O processo! é ilustrado nas Figuras 5.11 e 5.12,
mantido pela companhia Auth0, focada em servigos de autenticacdo. Apés a obtengdo do token
modificado, a vulnerabilidade BOLA pode ser explorada, como pode ser visto na Figura 5.13.

Usualmente, autenticagdes que requerem o uso de tokens do tipo JWT possuem métodos
de atualizagdo do token apds um determinado intervalo de tempo. Contudo, a aplicagdo nao
realiza essas atualizagoes, permitindo que tratemos, no escopo desse trabalho, o token como um
parametro.

GET /api/picture/{picture__id}
O endpoint retorna as informagoes de uma imagem especifica. O pardmetro picture_ id pode
ser enumerado, permitindo que se obtenha qualquer imagem da base. Da mesma maneira, os

1Foi utilizada, para manipulacio do JWT, uma ferramenta online presente no site JSON Web Tokens <jwt.io>,
acesso em 18/02/2022.
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Encoded

eyJhbGci0iJIUzITNiTIsInR5cCI6TkpXVCJ9. ey
J1e2VyILjp7I19pZCI6NDOsImVtYW1lsIjoibWFyQ
G1hc15]b201LCJwYXNzd29yZCI6ImThecjEyMzQ1
NiTsImShbWUi101J3cmFweGVkZnJdvZyTsTInBpYyT
6Imh8dHBz018vczMuYW1hem9uYXdzLmNvbS91aW

5.2. Aplicagbes e Vulnerabilidades

Decoded
HEADER: ALGORITHM & TOKEN TYPE
{
"alg": "HS256",
oy

}

PAYLOAD: DATS

ZhY2VzL2ZhY2VzL3R3aXROZXIvcmR1YW5Sub24vM
TIALmpwZyTsImlzX2FkbWIuTjpmYWxzZSwiYWNJ B
b3VudF91iYWxhbmN1Ijo080S45MDAWMDAWMDAWMDA vuser”
wMDYsImFsbF9waWN@dXJ1lcyI6W119LCJIpYXQi0] -
E2NDUzNjY1MzR9 .8Q1YBZUSyjtTLoSTG2r1tYwk
NmXovCvFXe8ZrzNKm4A

“mar@mar.com”,

appedfrog”,
/53 .amazonaws .com/uifaces/faces
28.jpg",

49.900000000000006,

iat": 1645366534

VERIFY SIGNATURE

baseb4UrlEn

your-256-bit-se

) O secret base64 encoded

Figura 5.11: PIXI - JWT expoe diversos dados de usuario e informacao que pode ser usada
para engenharia reversa do servidor. Fonte: Capturado pelo autor.

endpoints GET /api/picture/{picture_id}/loves e GET /api/picture/{picture_id}/likes tam-
bém retornam informacoes de qualquer imagem da base (loves e likes, respectivamente). No
caso desses endpoints, é possivel que a intengdo fosse expor os dados de todas as imagens da
base, uma vez que na interface navegavel o usuario pode ver as imagens de outros usudrios, ou
seja, os endpoints ndo sdo necessariamente vulneraveis a BOLA, mas no escopo desse trabalho
serdo avaliados como sendo para fins de analise da metodologia proposta. O endpoint GET
/api/pictures retorna todos os identificadores picture_id na base. A exploragao desse endpoint
é similar as ilustradas para as aplica¢oes anteriores.

DELETE api/picture/delete

O endpoint deleta qualquer imagem especificada pelo pardmetro picture_id desde que o
usudario tenha um token JWT valido. Esse pardametro pode ser enumerado, o que permite que
qualquer imagem na base seja deletada. A exploracao desse endpoint é similar as ilustradas
para as aplicagbes anteriores.
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Encoded i Decoded ..«

HEADER:

eyJhbGeci01iJIUZITNIIsINR5cCI6IkpXVCJ9. ey

J1c2VyIjp7119pZCI6MSwiZW1haWwi0iJtYXJAb {
WFyLmNvbSTsInBhc3N3b3JkIjoibWFyMTIzNDU2
TiwibmFtZSI6IndyYXBwZWRmcmInIiwicGljIjo }

iaHRBcHMELY9zMy ShbWF6b25hd3MuY29tL3VpZm
F3ZXMvZmF jZXMvdHdpdHR1c19yZGJhbm5vbi8xM
jguanBnIiwiaXNfYWRtaW41i0mZhbHN1LCJhY2Nv
dW5eX2JhbGFuY2Ui0jQ5L jkwMDAWMDAWMDAWMDA
wNiwiYWxsX3BpY3RT1cmVzI]jpbXX0sImlhdCI6MT
YBNTM2NjUzNH@ . ZogpnbaZ -
XjEA2060_9nPvf3tcpSeFU6TQeIgrlVot8

PAYLOAD:

"https://s3.amazonaws.com/uifaces/faces
/twitter/rdbannon/128.3pg",
“is_admin": false,
“account_balance": 49.906a00800000006,
"all pictures": [
h
"iat": 1645366534
}

VERIFY SIGNATURE

HMACSHA256 (
base6dUrlEncode(header) + "." +
base64Ur lEncode(payload),
owaspbrokenwebapps

) O secret base64 encoded

Figura 5.12: PIXI - JWT pode ser modificado de forma valida utilizando o segredo. Fonte:
Capturado pelo autor.

GET ~  http:f/localhost:8090/api/user/info

Params  Authorization  Headers (14)  Body  Pre-requestScript  Tests  Settings Cookies
Body Cookies (3) Headers (6) Test Results @ Status: 200 OK Time: 12.81s  Size: 433 B Save Response v
Pretty Raw Preview Visualize JSON + = mQ
1[0 |
2 i
3 v_id":
) "email®: "beth.white@gmail.com”,
5 "password": "mouse",
6 ": “Savion Emmerich II*,
7 https://s3. .com/uifaces/faces/twitter/markolschesky/128.3pg",
8 "is_admin: false,
9 "account_balance": 48.350000000000094
10 3
1 ] |

Figura 5.13: PIXI - Endpoint GET /api/user/info retorna informagao a respeito de qualquer
usudario, desde que o JWT incluido no header ‘x-access-token’ seja valido. Fonte: O autor.
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5.2.4 VAmPI

A VAmPT (vulnerable API) (Anonymous, 2021) é uma aplicagdo vulnerdvel com vulnerabili-
dades do Top 10 OWASP de vulnerabilidades em APIs (OWASP, 2019) inseridas para teste
de ferramentas de detecgdo de vulnerabilidades. A aplicagdo é um modelo de ferramenta de
cadastro de livros, onde os usudrios se autenticam e inserem seus livros e um segredo, dados que
posteriormente pode ser recuperado pelo usudario. Essa aplicacdo ndo possui interface navegavel.
A API possui o seguinte endpoint vulneravel:

GET /books/v1/{book}

Este endpoint é consultado para se obter o segredo de um livro a partir de seu nome.
Qualquer usudrio com um token valido pode executar a operacdo, obtendo assim o segredo de
qualquer livro desde que esse possua o identificador book. Esse identificador é retornado quando
o usuario insere seu livro e seu segredo na base de dados, e pode ser obtido em outro ponto da
API, no método GET /books/v1, que lista todos os livros da aplicacio.

5.3 Resultados
5.3.1 crAPI

Para deteccao de tentativas de ataque aos endpoints vulnerdveis, foram inseridos os seguintes
Links na especificagio OpenAPI (Tabela 5.1 e Figuras 5.14 e 5.15):

Tabela 5.1: crAPI - Links Inseridos na Especificagio OAS

Origem (Método Path) Resposta | Parametro | Destino (Método Path)
GET /identity/api/v2/vehicle/vehicles 200 car_id GET /identity /api/v2/vehicle/{car_id}/location
POST /workshop/api/merchant/contact_mechanic | 200 report_id GET /workshop/api/mechanic/mechanic_report

: string

Figura 5.14: crAPI - Link inserido na especificagio OAS entre operagbes que produzem e
consomem o identificador ‘car id’. Fonte: O autor.
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Figura 5.15: crAPI - Link inserido na especificacdo OAS entre operacdes que produzem e
consomem o identificador ‘report_id’. Fonte: O autor.

Os Links nas Figuras 5.14 e 5.15 sinalizam uma relagdo entre os pardmetros (campo
parameters) incluidos na resposta das requisigoes listadas na coluna ‘Origem’ da 5.1, e as
requisigoes onde esses parametros podem ser usados (campo operationld), listadas na coluna
operagoes ‘Destino’. No contexto desse trabalho, as operagoes ‘Origem’ sdo vistas como produ-
toras dos identificadores incluidos no campo parameters, enquanto as operacoes ‘Destino’ sao
vistas como consumidoras destes recursos.

A partir da insercdo dos Links, o método sugerido foi capaz de identificar tentativas de
explorac@o nas vulnerabilidades, como pode ser visto nas Figuras 5.16 e 5.17. As requisi¢oes
foram entao bloqueadas antes de chegar ao servidor, sendo respondidas pelo prozy com ‘401 -
Unauthorized'.

REQUEST
GET /identity/api/v2/vehicle/96ecbe6a-9973-41a4-b86e-4c91bcbcc520/location GET /workshop/api/mechanic/mechanic_report?report_id=1

- LINK FOUND - CONSUMER LINK FOUND - CONSUMER

- ORIGIN OP: getVehicleInfo - RESPONSE: 200 ORIGIN OP: sendMechanicRequest - RESPONSE: 200
- TARGET OP: getVehicleLocation TARGET OP: getMechanicalReport

- NO DATA FOUND FOR THE LINK IN SESSION RECORDS NO DATA FOUND FOR THE LINK IN SESSION RECORDS

BOLA EXPLOIT ATTEMPT DETECTED - REQUEST BLOCKED BOLA EXPLOIT ATTEMPT DETECTED - REQUEST BLOCKED

RE!
401 - Unauthorized

Figura 5.16: crAPI - Detecgao de tentativa de exploracao da vulnerabilidade pela implementacéo
da metodologia sugerida. Fonte: O autor.
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GET v http://localhost:8888/identity/api/v2/vehicle/96ecbe6a-9973-41a4-b86e-4c91bcbec520/location

Params Authorization Headers (12) Body Pre-request Script Tests Settings Cookies

Body Cookies Headers (1) Test Results @ Status: 401 Unauthorized Time: 2.05s Size: 48 B Save Response v

Pretty Raw Preview Visualize Text =) li Q
1
GET ™ http://localhost:8888/workshop/api/mechanic/mechanic_report?report_id=1
Params @ Authorization Headers (6) Body Pre-request Script Tests Settings Cookies

@ Status: 401 Unauthorized Time: 4.07 s Size: 48B Save Response v

[ et

Body Cookies Headers (1) Test Results

Pretty Raw Preview Visualize Text =

1

Figura 5.17: crAPI - Requisi¢cbes onde tentativas de ataque BOLA foram detectadas pela
metodologia sugerida sdo respondidas pelo proxy com ‘401 - Unauthorized’ sem chegar ao

servidor. Fonte: O autor.
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5.3.2 vVvAPI

Para detecgao de tentativas de ataque aos endpoints vulneraveis, foram inseridos os seguintes
Links na especificagio OpenAPI (Tabela 5.2 e Figura 5.18):

Tabela 5.2: vAPI - Links Inseridos na Especificagio OAS

Origem (Método Path) Resposta Parametro | Destino (Método Path)
POST /vapi/apil /user 201 apil id GET /vapi/apil/user/apil_id
POST /vapi/apil /user 201 apil_id PUT /vapi/apil/user/apil_id

string

string

Figura 5.18: vAPI - Link inserido na especificacago OAS entre operagdes que produzem e
consomem o identificador ‘apil_id’. Fonte: O autor.

Os Links na Figura 5.18 sinalizam uma relacdo entre os pardmetros (campo parameters)
incluidos na resposta das requisi¢oes listadas na coluna ‘Origem’ da 5.2, e requisi¢des onde
esses parametros podem ser usados (campo operationld), listadas na coluna operagoes ‘Des-
tino”. Como ja dito anteriormente, estes representam relagoes de produtor-consumidor de um
recurso utilizadas pela metodologia sugerida para detecgdo das tentativas de exploracao da
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vulnerabilidade BOLA. Nesse caso, 0 mesmo parametro retornado pelo endpoint produtor pode
ser usado em dois endpoints consumidores diferentes.

A partir da inser¢ao dos Links, a metodologia sugerida foi capaz de identificar tentativas
de exploracao nas vulnerabilidades, como pode ser visto nas Figuras 5.19 e 5.20. As requisigoes
foram entao bloqueadas antes de chegar ao servidor, sendo respondidas pelo proxy com ‘401 -
Unauthorized’

REQUEST
GET /vapi/apil/user/1

LINK FOUND - CONSUMER
ORIGIN OP: createuser - RESPONSE: 201
TARGET OP: getUserInfo
- NO DATA FOUND FOR THE LINK IN SESSION RECORDS

BOLA EXPLOIT ATTEMPT DETECTED - REQUEST BLOCKED

REQUEST
PUT /vapi/apil/user/1

- LINK FOUND - CONSUMER
- ORIGIN OP: createuser - RESPONSE: 201
- TARGET OP: updateUserInfo

- NO DATA FOUND FOR THE LINK IN SESSION RECORDS

BOLA EXPLOIT ATTEMPT DETECTED - REQUEST BLOCKED

RESPONSE

4 - Unauthorized 401 - Unauthorized

Figura 5.19: vAPI - Detecgdo de tentativa de exploragdo da vulnerabilidade pela implementagao
da metodologia sugerida. Fonte: O autor.

GET v http://localhost/vapi/apil/user/1
Params Authorization Headers (8) Body Pre-request Script Tests Settings Cookies
Body Cookies (3 Headers Test Results @ Status: 401 Unauthorized Time: 2.06s Size: 48 B Save Response v
PUT ~  http://localhost/vapifapil/user/1 Send v
Params Authorization Headers (10) Body ® Pre-request Script Tests @ Settings Cookies
none form-data x-www-form-urlencoded raw binary GraphQL JSON ~ Beautify
1 i
2 "id': 4,
3 "username": "not_not_michaels",
a4 "name": "Not Not Michael Scott Anymore Anymore",
5 "course”: "flagiapil_d®cd9be2324cc237235b%"
6 [
Body Cookies (3) Headers (1) TestResults @ @ sStatus: 401 Unauthorized Time: 1980 ms  Size: 48 B Save Response

Figura 5.20: vAPI - Requisi¢gdes onde tentativas de ataque BOLA foram detectadas pela meto-
dologia sugerida sdo respondidas pelo proxy com ‘401 - Unauthorized’ sem chegar ao servidor.
Fonte: O autor.
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5.3.3 PIXI

Para detecgao de tentativas de ataque aos endpoints vulneraveis, foram inseridos os seguintes
Links na especificagdo OpenAPI (Tabela 5.3):

Tabela 5.3: PIXI - Links Inseridos na Especificagio OAS

Origem (Método Path) Resposta Parametro | Destino (Método Path)
POST /api/login 200 X-access- GET /api/user/info

token
GET /api/user/pictures 200 picture_id GET /api/picture/{picture id}
GET /api/user/pictures 200 picture_id GET /api/picture/{picture_id}/loves
GET /api/user/pictures 200 picture_id GET /api/picture/{picture_id}/likes
GET /api/user/pictures 200 picture id DELETE api/picture/delete

Ainda que o parametro ‘x-access-token’ seja um token de autenticacdo, o Link que define
as operagoes produtoras é consumidoras deste pode ser inserido, neste caso, da mesma forma
que o de um parametro identificador comum, devido a implementacao da metodologia sugerida
adotar cookies de sessdo como possiveis tokens de identificagdo do cliente. A partir da inser¢éo
desse e demais Links, a metodologia sugerida foi capaz de identificar tentativas de exploracao
das vulnerabilidades, de maneira similar as APIs descritas anteriormente.

Contudo, para o caso do pardametro ‘picture_id’, caso sejam inseridos Links entre as ope-
ragoes consumidoras e o endpoint GET /api/pictures (que retorna informacgoes de todas as
figuras da base), a metodologia sugerida nao é capaz de evitar a exploragdo da vulnerabilidade.
Isso ocorre porque agora existe registro de envio, pelo servidor ao cliente, de todos os valores
do parametro ‘picture_id’ que identificam recursos existentes, ou seja, todos os valores estao
presentes na Allowlist. O comportamento do proxy é visto na Figura 5.21.

GET /api/picture/1

- LINK FOUND - CONSUMER
:34378: server connect localhost: - ORIGIN OP: getAllPictures - RESPONSE: 200
- TARGET OP: useruploadedpictures
SEARCHING PARAMETER picture_id VALUE IN SESSION RECORDS
- PARAMETER picture_id : 1 FOUND IN SESSION RECORDS
- LINK FOUND - CONSUMER
LINK FOUND - PRODUCTOR - ORIGIN OP: getUserPictures - RESPONSE: 200
- ORIGIN OP: getAllPictures - RESPONSE: 200 - TARGET OP: useruploadedpictures
- TARGET OP: useruploadedpictures - NO DATA FOUND FOR THE LINK IN SESSION RECORDS
- DATA RECORDED: {'picture_id': [214, , 211, 208, 212, 207
, 206, 210, 205, 201, 204, 200, 202, 203, 185, 191, 196, 175, :1]:34378: server connect localhost:8090 (127.0.0.1:8090)
186, 197, 193, 178, 181, 189, 198, 195, 176, 182, 186, 187,
194, 199, 177, 183, 192, 198, 179, 184, 188, 171, 170, 174, 1
72, 173, 164, 165, 163, 169, 167, 161, 166, 162, 160, 168, 15
6, 152, 159, 151, 150, 157, 154, 158, 153, 155, 137, 144, 146
, 129, 132, 149, 143, 133, 139, 127, 147, 142, 136, 130, 126,
148, 138, 141, 125, 131, 145, 140, 135, 134, 128, 121, 110,
119, 124, 109, 168, 113, 118, 122, 114, 115, 107, 123, 112, 1
17, 106, 120, 111, 116, 105, 104, 99, 91, 103, 90, 98, 95, 10
o, 101, 94, 93, 97, 96, 102, 92, 82, 87, 83, 86, 79, 85, 89,
80, 88, 81, 84, 77, 75, 76, 78, 74, 72, 71, 73, 69, 70, 66, 5
8, 60, 67, 57, 63, 68, 61, 56, 55, 62, 65, 64, 59, 54, 45, 52
, 40, 51, 44, 39, 53, 41, 47, 48, 49, 50, 42, 43, 46, 37, 38,
20, 24, 26, 29, 35, 27, 31, 33, 22, 28, 32, 36, 23, 25, 30,
34, 21, 17, 12, 4, 6, 19, 9, 14, 3, 16, 11, 7, 13, 18, 2, 8,
1, 5, 10, 15, 01}

Figura 5.21: PIXI - Todos os valores do pardmetro ‘picture_id’ sdo retornados pelo endpoint
GET /api/pictures. Em uma requisi¢do futura a um endpoint consumidor do pardmetro com
qualquer dos valores retornados, o prozy verifica que o valor se encontra na Allowlist e nao
bloqueia a requisicdo. Fonte: O autor.
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5.3.4 VAmPI

Para detecgdo de tentativas de ataque ao endpoint vulneravel, foram inseridos os seguintes
Links na especificacio OpenAPI (Tabela 5.4):

Tabela 5.4: VAmPI - Link Inseridos na Especificacdo OAS

[ Origem (Método Path) | Resposta [ Parametro [ Destino (Método Path)

[ POST /books/v1 | 200 | book | GET /books/v1/{book}

A partir da insercdo do Link, a metodologia sugerida foi capaz de identificar tentativas
de exploragdo no endpoint vulnerdvel, de maneira similar as APIs descritas anteriormente.
Contudo, de maneira similar ao parametro ‘picture_id’ na aplicacdo PIXI, se o Link entre a
operagdo GET /books/vl com resposta ‘200’ contendo o parametro ‘book’ e a operagio GET
/books/v1/{book} for adicionado, o método néo é capaz de evitar o acesso a qualquer um dos
livros, uma vez que todos os identificadores sdo retornados e inseridos na Allowlist.

5.4 Discussao

Considerando os cendarios simulados pelas aplicagoes testadas, a implementagao da metodologia
mostrou-se capaz de detectar e evitar tentativas de exploragao a vulnerabilidades BOLA conhe-
cidas nessas aplicacoes através de suas APIs em formato caixa-preta em tempo real, ignorando
os detalhes de implementacgao dos servidores e atendo-se somente as requisigoes e respostas para
os casos onde os identificadores sdo desconhecidos pelo cliente.

Isso é possivel na medida que o comportamento do servidor é corretamente modelado em
sua especificagdo OpenAPI, contendo principalmente a informagdo de quais pardmetros séo
retornados pelo servidor apds uma requisicao e onde esses parametro podem ser utilizados
(Links). Dessa forma, a comunicac¢do pode ser vista como contendo estados, sacrificando-se em
parte a simplicidade entre a diretiva de comunicacao stateless entre cliente e servidor do padrao
REST em troca da seguranca dos dados no servidor, similarmente ao feito para implementagao
de controles de autenticacao.

Contudo, como foi descrito para as APIs PIXI e VAmPI, se os pardmetros forem retornados
por um endpoint presente nos Links, apenas os controles de autenticacao sao capazes de evitar o
acesso a este. A metodologia sugerida nao tem acesso a nenhuma informagao sobre a autenticagao
a nao ser o token que identifica a sessdo do cliente, e dessa forma, ndo consegue evitar ataques
BOLA onde a sequéncia temporal entre as requisi¢es, conforme a especificagdo dos Links, esta
correta.

Dessa forma, vé-se que a descrigdo da API tem papel crucial no funcionamento desta solucao,
podendo levar a um comportamento indefinido e aparecimento de erros que nao aconteceriam
sem a existéncia do proxy, em casos onde a especificagio OpenAPI ndo modelar corretamente
o funcionamento do servidor, ou em casos onde a implementacdo do método apresentar falhas
em interpretar o documento OAS.

Outro caso diferenciado observados nos testes ocorre também na aplicagao PIXI, relativo
as operacoes produtoras e consumidoras do token JW'T inserido no pardmetro ‘x-access-token’.
Embora a implementacao da metodologia sugerida pudesse tratar o token de autenticagdo como
um parametro comum, nao é provavel que isso se reflita em aplicacoes reais devido a alguns
fatores. O primeiro é que existe a necessidade de identificar corretamente o cliente, e se esta
identificagao é feita por tokens de autenticacao, deve haver um token retornado previamente
para identificar outro token (para esse caso, foram considerados os cookies). Outro motivo
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é que a implementacao usual de JWTs para autenticacao exige que o token seja atualizado
(em intervalos de tempo curtos, de preferéncia), ou seja, ndo é comum que JWTs tenham
valores estaticos. Além disso, conceitualmente, tokens de autenticacao nao séo identificadores
de recursos, e portanto nao estao cobertos pelo escopo desta solucao.

O cenario de experimentos dessa pesquisa foi limitado a aplicagbes de testes, e, dessa forma,
tem sua validade para o mundo real limitada aos cendrios simulados por estas. Além disso, para
cada API, foi necessario pelo menos descrever as informacoes dos Links em sua especificacao
OAS, que néo foram fornecidas a priori pelos desenvolvedores dessas APIs. Para algumas delas,
foi necessario escrever toda a especificagdo. Como as regras de negdcio influenciam na forma
que a API é descrita, estando ausentes outra formas de documentagao, numa API vulneravel
nao é possivel dizer com certeza que um endpoint retorna determinada informagdo por uma
falha, ou se essa ¢é a real intencao deste, ou se um endpoint aceita requisi¢des contendo qualquer
identificador por problemas nos controles de autenticacao ou se esse é o comportamento esperado.
Dessa forma, a ferramenta somente protegeu de maneira efetiva os endpoints para os quais esses
Links estavam escritos, havendo a possibilidade de outros pontos de vulnerabilidade estarem
presentes e passarem indetectados.

Para resultados com maior confiabilidade na detecgdo de vulnerabilidades desconhecidas,
idealmente, a ferramenta deveria partir de descrigdes completas das APIs e ser instanciada em
um cenario de uso real, ou com replay de um histérico de requisi¢bes completo, uma vez que
testes automatizados também levam em conta requisi¢oes a pontos conhecidos.

Em comparagdo com a literatura encontrada, nosso método se diferencia por ser capaz de
bloquear uma tentativa de ataque em tempo real, o que apenas o uso de controles robustos de
autenticacdo se propoe a fazer. Além disso, o uso de controles de autenticagdo ndo pode ser
evitado por nosso método, uma vez que ela depende do controle de sessoes por clientes através
de tokens de autenticacdo. Ele também nao é capaz de bloquear ataques em casos onde houve
de roubo de credenciais ou sequestro de sessao.

De fato, é porque existem controles de autenticacdo que a navegacao entre os endpoints da
API pode ser aprofundada pela solugdo de testes de fuzzing desenvolvida por Atlidakis et al.
(2019), onde foi proposta a ideia de classificar endpoints entre produtores e consumidores no
contexto de APIs web, utilizada como base nesse trabalho. O método detalhado nesse trabalho
deve ser visto, portanto, como uma camada extra de seguranga inserida sobre os controles
de autenticagdo, evitando a exposicao de dados em caso de falha pontual nos controles de
autenticagdo sobre um objeto. Nosso método verifica se a sequéncia das requisi¢oes é legitima,
nao tendo informagoes se o usuario esta autorizado a executar essas requisigoes.

Adicionar essa camada de seguranca, conforme citado anteriormente, possui custo que sacri-
fica em parte beneficios do design REST. Nosso método adiciona, naturalmente, um overhead
relacionado ao custo em espaco de armazenar historicos de envio de pardmetros por sessao do
lado do servidor para cada requisi¢do a um endpoint produtor, e um overhead relacionado ao
custo no tempo de consultar essa base de informagao a cada requisi¢ao destinada a um endpoint
consumidor. Esse aumento de custo nao pode ser negligenciado para implementagoes do método
no mundo real.

Com tudo isso em consideracao, os experimentos realizados no contexto desse trabalho
demonstram que essa é uma alternativa promissora, sobretudo se considerarmos os avangos
possiveis na descricao de APIs de maneira automatizada. Dessa forma, o custo de implementacgao
do método se torna infimo, e, caso o custo para utilizagdo desta em servidores de producao
se mostre muito elevado, esta ainda pode ser aplicada em cendrios de testes da API (como
replay de requisigdes reais), podendo levar & detecgao de ataques a posteriori e & identificagdo e
correcao de vulnerabilidades existentes.
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Conclusao

Esta dissertacdo apresentou uma proposta de metodologia de detecgdo de ataques Broken Object
Level Authorization (BOLA) a APIs desenvolvidas seguindo o padrdo REST, que ocorrem
quando um atacante obtém acesso a recursos de forma ilegitima devido a um problema nos
controles de autenticagao deste recurso. O método, que pode ser implementado para filtrar a
comunicac¢do em tempo real entre o cliente e o servidor, necessita como insumo da descri¢ao da
API no formato de especificagdo OpenAPI, incluindo a especificagdo dos Links, que relacionam
uma resposta e os demais endpoints onde seu conteudo pode ser utilizado pelo cliente.

Essa informacao é suficiente para que se determine relagées do tipo produtor-consumidor
entre as operacoes realizadas na API, ou seja, dado um pardmetro que identifica um recurso,
qual endpoint retorna essa informagao ao cliente apds uma requisigdo bem sucedida (produtor) e
qual necessita que essa seja inserida na requisicao para que esta seja bem sucedida (consumidor).
De posse dessas relagoes, a deteccao de uma tentativa de ataque pode ser feita na medida em
que o cliente deve ter recebido um parametro identificador de um recurso do servidor antes de
requisitar esse recurso ao servidor inserindo seu parametro identificador, ou seja, o parametro
deve ter sido retornado apds uma requisicdo a um endpoint produtor. Assim, armazenando-se
um histérico dos identificadores retornados na sessao é possivel verificar, para cada requisicao a
um endpoint consumidor, se o pardmetro inserido foi obtido de maneira legitima. Assumindo-se
que a descricao da API modela as regras de negécio de maneira correta, caso nao exista histérico
de envio o cliente ndo deveria possuir a informagéo, sinalizando uma tentativa de ataque BOLA.

O método foi implementado, para validagdo, como um prozy, inicialmente interpretando uma
especificagdo OpenAPI e apds isso realizando as operagdes necessarias para o armazenamento
dos parametros e validacgoes das requisi¢oes. Como servidores, foram utilizadas quatro aplicagoes
desenvolvidas para testes de vulnerabilidades em APIs contendo vulnerabilidades por design.
De maneira geral, observando os cendrios de ataque BOLA, a descrigdo dos Links foi suficiente
para que o prozy recusasse as requisicoes e evitasse os ataques, desde que nao houvesse exposicao
desses identificadores em um Link descrito. A exploragao da vulnerabilidade sé é possivel para
os casos em que o cliente obteve a informacdo dentro do fluxo de requisi¢ées esperado pela
API. Nos casos em que o cliente enumera um identificador ou obtém esse em outro ponto da
API nao considerado parte do fluxo de comunicacao esperado, a requisicdo que exploraria a
vulnerabilidade é recusada.
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6.1 Dificuldades Encontradas

Para utilizagdo do método, é necesséario que a descri¢do completa da especificagio OpenAPI para
a API que se deseja monitorar, incluindo os Links das respostas com as proximas requisigoes.
Mesmo nos casos em que a descricdo OpenAPI ja existe, a descricdo desses Links nao é
amplamente utilizada (o que jé foi observado por Kotstein and Decker (2020)), de forma que
para testar a metodologia, é necessario escrever a especificacdo completamente ou em parte, o
que exige conhecimento detalhado das regras de negdcio.

Além disso, a obtencao de bases reais para testes é dificil na medida em que a metodologia
necessita das requisi¢es e respostas completas, além da descricao da API. Testes utilizando
aplicagOes reais necessitam que estas possuam vulnerabilidades conhecidas que nao foram
enderecadas, o que nao é viavel.

Como outras dificuldades, em menor nivel, pode-se citar a necessidade de conhecimento
técnico aplicado para implementacao do método, que vai além do entendimento dos conceitos
envolvidos. Para utilizacao de ferramentas ja disponiveis para simplificar a implementacao, é
necessario se adaptar as linguagens de programacao e demais tecnologias envolvidas.

6.2 Trabalhos Futuros

Considerando que a principal dificuldade para generalizacdo do método consiste em obter
especificagoes detalhadas da API, diversos avangos podem ser feitos na geragao automatica dessas
especificagoes utilizando técnicas de aprendizagem de maquina, a partir de andlise do cédigo
fonte ou de requisi¢oes e respostas utilizadas em um fluxo legitimo. Devem ser consideradas,
contudo, as reais intengoes dos fornecedores da API quanto a utilizacao desta, o que pode se
mostrar dificil de generalizar utilizando somente dados.

Técnicas de aprendizagem de méaquina também poderiam ser utilizadas para melhorar o
funcionamento da arquitetura proposta, seja melhorando o processo de classificagdo ou de uso
da Allowlist. E possivel, inclusive, que a aplicacdo de técnicas de aprendizagem de maquina
seja capaz de remodelar completamente a arquitetura, classificando diretamente requisi¢des
anomalas com base num modelo treinado, sem o armazenamento de um histérico das sessoes
dos usuarios.

Com relag@o a autenticagdo, o processo de invalidacao dos tokens e de sincronizagao dos
detalhes de autenticagdo entre o servidor e o proxy nao foi abordado neste trabalho. Melhorias
no entendimento da autenticagdo no servidor poderiam ser usadas para melhorar o desempenho
do prozy, bem como poderiam ser utilizadas para estender a detecgdo para outros problemas de
seguranca em APIs. Por exemplo, é possivel que a BEFLA (Broken Function Level Authorization),
vulnerabilidade niimero 2 no Top 10 OWASP de 2019 (similar ao BOLA, mas envolve uma falha
no controle de escopos de autorizagio entre usudrios diferentes) possa ser detectada utilizando
uma metodologia similar caso esta possua informacao suficiente sobre o processo de autenticagao
no servidor para diferenciar as permissoes de cada usudrio.

Outro ponto nao incluido no escopo dessa dissertacao foi avaliar os impactos da insercao
de um proxy para implementagdo do método de detecgdo no sistema como um todo. Esses
impactos, a principio, podem ser de desempenho ou de seguranga. Com relagdo ao desempenho,
a implementacao pode levar a aumento no tempo de laténcia das requisi¢oes, aumento da carga
de processamento no servidor, aumento no uso de meméria (Allowlist armazena dados por
requisicao). Os impactos no desempenho e sua escalabilidade devem ser avaliados para garantir
a viabilidade técnica em uma implementagdo do método. Para a segurancga do sistema, sendo
o prozy agora outro médulo exposto para o cliente e este contendo dados das sessoes de todos
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os clientes, vulnerabilidades na implementagao deste podem causar a exposi¢cao do servidor a
ataques que nao ocorreriam caso o proxy nao estivesse incluido no sistema.

Além disso, ainda com relacdo ao desempenho do sistema, uma das melhorias possiveis tem
relacdo com a arquitetura distribuida dos sistemas web. A implementagdo do método considera
que toda a informagao retornada pela aplicacdo passa por um tnico né da rede que existe entre
o cliente e o servidor. Contudo, em aplicagoes reais, os dados provém de diferentes servidores, de
forma que a metodologia pode ser otimizada utilizando técnicas de sincronizagdo em sistemas
distribuidos, evitando a centralizacao do fluxo de requisi¢cdes através de um tnico né na rede.
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