DETECCAO DE ANDROID BOTNET BASEADA
NA RELEVANCIA DE PERMISSOES E FILTROS

DE INTENCAO



IGOR FELIPE SODRE RIBEIRO CARNEIRO

DETECCAO DE ANDROID BOTNET BASEADA
NA RELEVANCIA DE PERMISSOES E FILTROS

DE INTENCAO

Dissertacao apresentada ao Programa de
Po6s-Graduagao em Informatica do Instituto
de Ciéncias Exatas da Universidade Federal
do Amazonas como requisito parcial para a
obtencao do grau de Mestre em Informé-
tica.

ORIENTADOR: EDUARDO JAMES PEREIRA SOUTO, DSC
COORIENTADOR: THIAGO DE SOUZA ROCHA, DSC

Manaus

Agosto de 2022



Ficha Catalografica

Ficha catalografica elaborada automaticamente de acordo com os dados fornecidos pelo(a) autor(a).

Carneiro, Igor Felipe Sodré Ribeiro
Cc289d Deteccao de android botnet baseada na relevancia de
permissoes e filtros de intencéo / Igor Felipe Sodré Ribeiro Carneiro
. 2022
63 f.: il. color; 31 cm.

Orientador: Eduardo James Pereira Souto

Coorientador: Thiago de Souza Rocha

Dissertacé@o (Mestrado em Informatica) - Universidade Federal do
Amazonas.

1. Android. 2. Botnet. 3. Android botnets. 4. Dispositivos moveis.
5. Classificacéo. I. Souto, Eduardo James Pereira. Il. Universidade
Federal do Amazonas lll. Titulo




PODER EXECUTIVO
MINISTERIO DA EDUCAGAO
INSTITUTO DE COMPUTAGAO

PROGRAMA DE POS-GRADUAGAO EM INFORMATICA

ﬁ”'l/c,;
lily

FOLHA DE APROVAGAO

"Deteccao de Android Botnet Baseada na Relevancia de
Permissoes e Filtros de Intengao”

IGOR FELIPE SODRE RIBEIRO CARNEIRO

Dissertacdo de Mestrado defendida e aprovada pela banca examinadora constituida pelos

Professores:

=)\

N

Prof. Eduardo James Pereira Souto - PRESIDENTE

Huads yugzubw Itrs

Prof. Eduardo LuZzeiro Feitosa- MEMBRO INTERNO

;2 AW/
0L Do Wadion
h
Prof.GiI)bert Breves Martins- MEMBRO EXTERNO

Manaus, 09 de Agosto de 2022

Av. Rodrigo Otavio, 6.200 - Campus Universitario Senador Arthur Virgilio Filho - CEP 69080-900 - Manaus, AM, Brasil
% Tel. (092) 3305 1193 E-mail: secretariappgi@icomp.ufam.edu.br fH www.ppgi.ufam.edu.br



Resumo

O grande niimero de dispositivos Android e a disponibilidade de dados sensiveis tor-
naram os smartphones um novo ambiente para propagacao de atividades maliciosas.
Como os smartphones tendem a ficar online por longos periodos, eles fornecem uma
plataforma ideal para operar botnets, também conhecidas como Android botnets. Por
essa razao, pesquisas recentes tém direcionado seus esforcos em solugoes de deteccao
de Android botnets baseadas em informacoes presentes nos aplicativos. Entretanto,
a falta de entendimento do comportamento e especificidades dos malwares presentes
em botnets para dispositivos moveis dificultam o projeto de solugoes para mitigar esse
problema. Para tornar os sistemas de deteccao de botnets mais eficientes, discriminar
as caracteristicas que descrevem aplicativos benignos e maliciosos é uma questao critica
e fundamental para o desenvolvimento de contramedidas. Neste contexto, este traba-
lho descreve um método de deteccao de Android botnet baseado em dados extraidos
de aplicativos Android utilizando quantificadores de recuperagao da informagao para
definir as caracteristicas mais relevantes e, como resultado, proporcionar maior eficacia
de detecgao de Android botnet por meio de algoritmos de aprendizado de maquina. O
método proposto reduz a dimensionalidade do espaco de caracteristicas usando uma
medida de ponderagao baseada no TF-IDF (Term Frequency-Inverse Document Fre-
quency) para identificar as caracteristicas mais relevantes em cada amostra por meio
dos conjuntos de permissoes solicitadas ao usuario e das acoes executadas pelos compo-
nentes da aplicacao. Experimentos realizados com 2.997 amostras reais de aplicativos
(benignos e maliciosos) mostram que o método proposto melhora, em todos os cené-
rios avaliados, a eficacia de modelos de aprendizagem no processo de classificacao de
Android botnets.

Palavras-chave: Android, Botnet, Android Botnets, Dispositivos Mdéveis, Classifica-

¢ao, Malwares, Deteccao de Malware.



Abstract

A large number of Android devices and the availability of sensitive data have made
smartphones a new environment for spreading malicious activities. As smartphones re-
main online for long periods, they provide an ideal platform for operating botnets, also
known as Android botnets. For this reason, recent research has focused on solutions
for Android botnet detection based on information from applications. However, the
lack of understanding of the behavior and specifics of malware in botnets for mobile
devices makes it difficult to design solutions to mitigate this problem. To make bot-
net detection systems more efficient, discriminating the characteristics that describe
benign and malicious applications is a critical and fundamental issue for developing
countermeasures. In this context, this work describes an Android botnet detection
method based on data extracted from Android applications using information retrieval
quantifiers to define the most relevant characteristics and, as a result, provide grea-
ter efficiency of Android botnet detection through machine learning algorithms. The
proposed method reduces the feature space dimensionality using a weighting measure
based on the TF-IDF (Term Frequency-Inverse Document Frequency) to identify the
most relevant features in samples through requested permissions and the actions per-
formed by the application components. Experiments performed with 2,997 real world
samples of applications (benign and malicious) show that the proposed method impro-
ves, in all evaluated scenarios, the effectiveness of learning models in the classification

process of Android botnets.

Palavras-chave: Android, Botnet, Android Botnets, Smartphones, Classification,

Malwares, Malware Detection.
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Capitulo 1

Introducao

Os smartphones passaram a ser um importante recurso em nosso cotidiano, visto que
possibilitam o acesso a uma variedade de servigos ubiquos como transagoes financeiras,
compras online, redes sociais, streaming de musica, envio de mensagens multimidia,
entre outros. Essa infinidade de recursos levou a uma difusao generalizada destes
dispositivos que, como resultado, passaram a ser um alvo preferencial de atacantes
(Zulkefli & Mahinderjit Singh, 2020). Diariamente, diversos dispositivos de usuarios
sao infectados por meio da instalagao de aplicagoes maliciosas para, por exemplo, obter
acesso nao autorizado a dados confidenciais dos usuarios, propagar envio de mensagens
nao solicitadas (spam) ou mesmo causar a indisponibilidade de servigos por meio de
botnets moveis (Karim et al., 2015; Kirubavathi & Anitha, 2018; Koyuncu & Pusatli,
2019; Hojjatinia et al., 2020).

Botnets ainda sao consideradas uma das maiores ameagas digitais e durante um
tempo seus principais alvos foram os computadores pessoais (Farina et al., 2016). En-
tretanto, a disponibilidade de informacoes privadas e o acesso a Internet mével tornou
os smartphones um novo ambiente de propagacao de atividades maliciosas (Talal et al.,
2019; Gonzalez et al., 2021). Neste sentido, o sistema operacional Android!, um dos
mais populares no mundo, tornou-se alvo preferencial dos atacantes, dando origem ao
que conhecemos como Android botnet (Hijawi et al., 2017; Kothari & Joshi, 2020)

Semelhante a uma botnet tradicional baseada em computadores desktop, uma
Android botnet refere-se a um grupo de smartphones infectados (bots) por codigos ma-
liciosos e controlados remotamente pelo atacante (botmaster) por meio de servidores de
comando e controle (C&C - Command & Control) (Hojjatinia et al., 2020; Derakhshan
& Ashrafnejad, 2020). Este comportamento de comunicagao é encontrado em varios

malwares para Android, como Geinimi, PJapps, NickySpy, TigerBot e Wroba. Tais

lhttps://www.android.com/
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malwares tem sido encontrados tanto em lojas de aplicativos de terceiros como na loja
oficial do Android (Hojjatinia et al., 2020).

Devido a falta de eficacia dos métodos de seguranca conduzidos pelas diferentes
lojas de aplicativos, os atacantes sao capazes de propagar malwares para Android
de forma réapida e discreta, ao se passar como um aplicativos legitimos (Talal et al.,
2019). Para reagir de maneira mais efetiva a grande quantidade de malwares existentes,
analistas de seguranga procuram encontrar padroes comportamentais exclusivos para
cada amostras de malware, visto que os desenvolvedores maliciosos criam variantes pela
reutilizagao de codigos principais (Jang et al., 2014). As solugoes existentes geralmente
avaliam o conjunto de malwares com base no uso de permissoes (Hojjatinia et al., 2020;
Sahin et al., 2018), utilizagdo de componentes de software e hardware (Kirubavathi &
Anitha, 2018; Alqatawna et al., 2021) ou chamadas de API (Yusof et al., 2017; Yerima
et al., 2021). Entretanto, a falta de entendimento do comportamento e especificidades
dos malwares presentes em botnets para dispositivos moveis, dificulta o projeto de
solugoes para mitigar esse problema.

A comunicacao entre componentes é um dos recursos primordiais do Android para
acessar diferentes servigos da estrutura do sistema operacional e, portanto, pode ser
usada para obter informacoes a respeito do comportamento das aplicagoes, sejam elas
benignas ou maliciosas. Desta forma, além do uso de permissoes, o filtro de intencao
pode ser utilizado para caracterizar e auxiliar no processo de deteccao de Android
botnet. Um filtro de intencao é um objeto de mensagem que pode ser usado para
solicitar uma ac¢ao de outro componente do aplicativo. Neste sentido, este trabalho visa
fornecer um estudo baseado em analise exploratéria e um método para detectar Android

botnets por meio da utilizacao de diferentes conjuntos de caracteristicas relevantes.

1.1 Problema

Neste trabalho, estudamos o problema de deteccao de botnets moveis na plataforma
Android. Dado um aplicativo, nosso objetivo é determinar se o mesmo é benigno ou
malicioso (Android botnet).

Trabalhos anteriores exploram padroes de deteccao baseados em vetores de ca-
racteristicas como permissoes (Sahin et al., 2018; Hojjatinia et al., 2020) e recursos de
hardware (Kirubavathi & Anitha, 2018) para identificar a presenca e determinar a im-
portancia das carateristicas. Entretanto, além de tais abordagens levar a uma matriz
esparsa de alta dimensao que pode ser restringida por limites de memoria, a quanti-

dade de permissoes idénticas ou de relevancia semelhante nos conjuntos de amostras
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benignas e maliciosas podem induzir ao erro no processo de deteccao.

Para resolver essas limitagoes, propomos uma abordagem de classificacao que
utiliza medida de ponderacao padrao utilizada na area de recuperacao de informagao,
para definir os pesos de cada caracteristica de modo que posteriormente a selecao das
caracteristicas mais relevantes seja aplicada, visando atender a redugao da dimensiona-
lidade. Além disso, nossa abordagem também propoe um conjunto de caracteristicas
baseado em permissoes e filtros de intencao, que sao recursos presentes em aplicati-
vos benignos e maliciosos, e que auxiliam no melhor entendimento sobre os principais

comportamentos das amostras analisadas.

1.2 Objetivos

Para lidar com o problema mencionado acima, esta pesquisa tem como objetivo de-
senvolver um método de detecgao de Android botnet baseado em dados extraidos de
aplicativos Android utilizando quantificadores de recuperagao da informagao para de-
finir as caracteristicas mais relevantes, assim proporcionar maior eficicia de deteccao
de Android botnet por meio de algoritmos de aprendizado de méaquina;

Para alcangar o objetivo geral dessa pesquisa, um conjunto de objetivos especificos

devem ser alcancados, dentre os quais destacam-se:

1. Aplicar um estudo de analise exploratoria para entender padroes entre caracte-

risticas distintas que representem amostras benignas e de Android botnet.

2. Definir um mecanismo de sele¢ao de caracteristicas dos dados coletados dos apli-
cativos que servira de entrada para a criagao do modelo de detecgao de Android
botnet.

3. Definir um mecanismo de que combine as caracteristicas mais relevantes para
detectar Android botnet.

1.3 Organizacao da Dissertacao

O restante desta dissertacao esté organizado como segue:

O Capitulo 2 descreve os principais conceitos utilizados neste trabalho, fornecendo
informagoes necessérias para o entendimento da pesquisa realizada.

O Capitulo 3 apresenta os trabalhos relacionados, divididos em dois grupos: de-
teccao de malwares e deteccao de botnet mével. Além disso, neste capitulo sao apre-

sentados os trabalhos utilizados para efeitos de comparacao com esta pesquisa.
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O Capitulo 4 apresenta a visao geral do método proposto, dividido em quatro
etapas: A primeira etapa descreve o processo de descompilacao, onde todos os aplica-
tivos sao submetidos para que os artefatos de estudo sejam obtidos. A segunda etapa
apresenta o processo de extracao de caracteristicas baseada na lista de permissoes e
filtros de intengao obtidas por meio de arquivos de configuragao de cada aplicativo.
A terceira etapa discorre sobre o processo de selecao de caracteristicas, assim como
apresenta a utilizacao da medida de ponderacao para auxiliar na identificacao das ca-
racteristicas mais relevantes. Por fim, a tltima etapa apresenta o processo de deteccao
de Android botnet, por meio de algoritmos de aprendizagem de méquina.

O Capitulo 5 apresenta os experimentos e resultados obtidos por meio do estudo
realizado para deteccao de Android botnet, assim como a comparac¢ao com outros tra-
balhos da literatura. Além disso, resultados referentes ao estudo de classificacao de
familias de Android botnet também sao apresentados.

Por fim, o Capitulo 6 apresenta as consideragoes finais do trabalho e sugestoes
de trabalhos futuros para que outros trabalhos possam evoluir o método proposto com

adicao de melhorias.



Capitulo 2

Fundamentacao Tedrica

Neste capitulo sao apresentados os conceitos prévios necessarios para o entendimento
e desenvolvimento do trabalho. A Secao 2.1, apresenta os principais fundamentos
sobre o sistema operacional Android, sua arquitetura, componentes e as principais
caracteristicas de uma aplicagao. A Secao 2.2 apresenta os conceitos sobre botnets e
os seus aspectos fundamentais. A Segao 2.3 apresenta as principais abordagens para
analise de aplicagoes maliciosas. A Sec¢ao 2.4 aborda as técnicas de aprendizagem de
maquina empregadas pela literatura assim como discorre sobre técnicas de avaliacao

de modelos. Por fim, na Secao 2.5 encontram-se as consideragoes finais deste capitulo.

2.1 Android

O Android foi langado pelo Google em 2008 como sistema operacional mével, oferecendo
suporte para diversos tipos de dispositivos como TVs, tablets e smartphones. De acordo
com o IDC (2022), cerca de 84.1% dos smartphones no mundo utilizam o Android, e
esta previsto que até 2025 esse numero aumente, chegando a 84.9% do mercado global.

Uma das principais caracteristicas que contribuiu para o sucesso do Android foi
o seu modelo de codigo aberto, o qual permite que qualquer pessoa interessada possa
baixé-lo e contribuir com o seu desenvolvimento (Android, 2022a). Além disso, os me-
canismos de seguranca e kernel do Android sao baseados no Linux, fazendo com que
propriedades como memoria, processos, seguranca de arquivos e redes sejam gerenci-
ados pelo sistema operacional e o torne funcional em diversos dispositivos diferentes.
Outra caracteristica importante é que cada aplicativo instalado no Android tem o seu
proprio usuério no sistema operacional com as suas devidas restrigoes de uso, forne-

cendo assim um ambiente de execugao de aplicativos em &rea restrita (Lecheta, 2013).
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2.1.1 Arquitetura do Android

Para que as pessoas desenvolvam suas aplicagoes com base no sistema operacional
Android, uma arquitetura com cinco camadas é oferecida por meio de uma estrutura

hierdrquica de componentes. A Figura 2.1 apresenta uma visao geral da arquitetura.

Aplicativos do Sistema

Estrutura da Java API

Bibliotecas

C/C++
Nativas

Camada de Abstracao de
Hardware (HAL)

Kernel do Linux

Figura 2.1: Visao geral da arquitetura do Android (adaptado de Android (2022b)).

Comecando pela camada mais inferior, o Kernel do Linux representa uma abs-
tragao de hardware com um conjunto de drivers para serem reutilizaveis, assim como
propriedades gerenciaveis de memoria, processos e seguranca. Além disso, esta camada
permite que os desenvolvedores de aplicagoes Android aproveitem os principais recur-
sos de seguranca e que os fabricantes desenvolvam drivers de hardware para um kernel
j& conhecido, oferecendo maior compatibilidade entre os dispositivos que o utilizam.

Na segunda camada temos a abstracao de hardware, que consiste em modulos
de bibliotecas que implementam regras especificas de acordo com o tipo de hardware.
Por exemplo, se o acesso a camera do dispositivo for solicitado, o Android carregaré o
modulo de biblioteca responséavel por este componente de hardware (Android, 2022b).

A terceira camada fornece as bibliotecas nativas em C/C+-+ como Webkit, SSL
e SQLite, que proporcionam a maioria das funcionalidades iniciais do Android. Além
disso, é nesta camada que o Android Runtime (ART) ¢ introduzido. Por meio do ART
é possivel ter um ambiente execucao em area restrita, de forma que todo e qualquer
aplicativo tenha acesso apenas ao seu escopo de execucgao, sem interferir nos demais
processos de outras aplicacoes. O ART foi projetado para executar diversas méaquinas

virtuais (Dalvik Virtual Machine - DVM) em dispositivos de baixa capacidade por



2. FUNDAMENTACAO TEORICA 7

meio da execugao de arquivos DEX (Dalvik Executable - formato bytecode, especial-
mente projetado para Android), de modo que o minimo de memoria seja consumida.
Sendo assim, ao desenvolver aplicativos utilizando linguagem de programacao Javal,
um codigo em formato bytecode (.class) da linguagem é compilado e posteriormente
convertido para o formato .dex, para entao ser aceito e executado pela maquina virtual
(Lecheta, 2013).

A quarta camada, Estruturas Java API, fornece um conjunto completo dos re-
cursos do sistema operacional Android, disponiveis por meio de API ((Application
Programming Interface), desenvolvidas na linguagem de programacao Java. As APIs
representam métodos de recursos ja desenvolvidos para que o desenvolvedor do aplica-
tivo faca reutilizacao de componentes e servicos do sistema. Por exemplo, ao criar uma
nova tela para o aplicativo, o desenvolvedor pode fazer uso de componentes de tela ja
existentes no proprio sistema.

A quinta camada, Aplicativos do Sistema, oferece um conjunto de aplicativos que
sao usados para executar servigos basicos como envio de e-mail, SMS (Short Message
Service), calendario e navegagao na Internet. Entretanto, programadores podem de-
senvolver seus proprios aplicativos para executar estes servicos e substituir os nativos
do Android.

Para melhor entendimento do que sera abordado, na Secao 2.1.2 apresentamos os

tipos de artefatos que caracterizam a estrutura de uma aplicacao Android.

2.1.2 Formato e Estrutura de Aplicacées Android

Aplicagoes Android possuem um formato e uma estrutura padrao. O formato corres-
ponde a extensao .APK (Android Package), que representa a aplicagao final, pronta
para ser instalada no dispositivo, enquanto a estrutura dispoe de diversos artefatos de

configuragao, os quais sao apresentados na Figura 2.2.

classes.dex resources.arsc AndroidManifest.xml
META-INF, res/ lib/ assets/

Figura 2.2: Estrutura de uma APK.

lhttps://www.java.com
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Na Figura 2.2, o item (1) retrata uma pasta que contém meta informagdes para
a assinatura do aplicativo, como CERT.RSA, CERT.SF e Manifest.MF. O item (2) re-
presenta uma pasta com diversas configuracoes de layout gréfico, icones, imagens e
drawables. O item (3) consiste em bibliotecas nativas da plataforma. O item (4) re-
presenta os recursos nao compilados, enquanto que (5) refere-se ao codigo da aplicagao
compilado, no formato .dex. O item (6) retrata um arquivo que contém recursos de
aplicativos pré-compilados e, por fim, o item (7) simboliza o arquivo de configuragao
geral do aplicativo, o AndroidManifest.xml (manifesto), o qual fornece diversas infor-
macoes como nome das classes, recursos de hardware e software exigidos pelo aplicativo,
permissoes necessarias para acessar partes protegidas do sistema, filtros de intencao e

os componentes utilizados (Android, 2020a).

2.1.3 Componentes de Aplicacao

Componentes de aplicacao sao estruturas pré-definidas para o desenvolvimento de um
aplicativo (Android, 2020b) e consiste em quatro tipos diferentes: Activity, Service,
Content Provider e Broadcast Receiver.

Activity representa a interface de usuario da aplicagao, ou seja, sao as telas que
o usuério interage ou visualiza por meio da funcionalidades do aplicativo. Service
é um componente no Android que permite que uma aplicacdo execute operagoes em
segundo plano, geralmente usado para executar atividades de operacao de longa du-
racao. Content Provider é responsavel pelo armazenamento e recuperagao de dados
em aplicativos Android, ou seja, este componente pode ajudar o aplicativo a gerenciar
0 acesso aos proprios dados armazenados ou aos de outros aplicativos, além facilitar o
compartilhamento dessas informacgoes. Por fim, o Broadcast Receiver, que é usado
para responder a eventos no sistema Android. Os eventos podem ocorrer quando o dis-
positivo é iniciado, quando uma mensagem ou chamadas sao recebidas no dispositivo,
ou quando um dispositivo entra no modo aviao, por exemplo. Este componente atua
diretamente com as intengoes (Intents) enviadas do sistema operacional ou de outros
aplicativos, possibilitando a comunicacao entre aplicativos e componentes conforme
a solicitacao enviada. Por exemplo, caso um aplicativo queira receber uma intengao
associada a mensagem SMS, o mesmo tera que declarar o Broadcast Receiver no
manifesto junto ao filtro de intencao correspondente a agao.

Neste sentido, malwares podem fazer uso destas comunicagoes entre componentes
para a realizacao de ataques de escalonamento de privilégios, onde um aplicativo A com
menos privilégio pode invocar componentes de um aplicativo B mais privilegiado para

realizar agoes maliciosas (Zhongyang et al., 2013). Por conta disto, malwares tendem
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a declarar mais Broadcast Receiver do que os demais componentes (Xu et al., 2016).

2.1.4 Manifesto

O manifesto (AndroidManifest.xml) descreve informagoes essenciais sobre o aplica-
tivo por meio da declaracao de seus elementos. Estas informacoes possibilitam nao
somente entender as caracteristicas de funcionamento do aplicativo como também as
configuragoes de seguranca da aplicacao. Diversos trabalhos utilizaram este artefato
como objeto de estudo devido ao rico conjunto de informagoes que permitem caracte-
rizar aplicagoes maliciosas (Anwar et al., 2016; Yusof et al., 2017; Hijawi et al., 2017;
Feizollah et al., 2017). A Figura 2.3 apresenta uma visao geral do manifesto de um
aplicativo.

<?xml version="1.0" encoding="utf-8" standalone="no"7?>

<manifest xmlns:android="http://schemas.android.com/apk/res/android" package="com.keji.danti664">

<application android:icon="@drawable/icon" android:label="@string/app_name'">
<activity android:label="@string/bookname" android:name="com.keji.danti.MainA"

android:screenOrientation="portrait">
<intent-filter>
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
<receiver android:name="com.android.view.custom.BaseABroadcastReceiver">
<intent-filter android:priority="2147483647">
<action android:name="android.net.wifi.PICK_WIFI_WORK"/>
<action android:name="android.intent.action.UMS_DISCONNECTED"/>
</intent-filter>
</receiver>
</application>
<uses—permission android:name="android.permission.WRITE_SMS"/>
<uses—permission android:name="android.permission.READ_SMS"/>
<uses—permission android:name="android.permission.RECEIVE_SMS"/>
<uses—permission android:name="android.permission.SEND_SMS" />
<uses—permission android:name="android.permission.DISABLE_KEYGUARD"/>
<uses—permission android:name="android.permission.READ_CONTACTS"/>
<uses—-permission android:name="android.permission.WRITE_CONTACTS" />
<uses—permission android:name="android.permission.INTERNET" />
<uses—permission android:name="android.permission.READ_LOGS"/>
</manifest>

Figura 2.3: Arquivo de configura¢ao manifesto.

A Figura 2.3 mostra a estrutura do arquivo manifesto. O elemento raiz do arquivo
¢ um atributo para o nome do pacote, representado pelo package, cujo o nome ¢é
com.keji.danti664. Este nome precisa corresponder ao nome do pacote em que o
codigo do aplicativo encontra-se para que funcione corretamente. Além disso, é possivel

observar alguns componentes de aplicagao como activity e broadcast receiver,
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conforme explicados na Secao 2.1.3. A seguir, apresentamos os elementos do manifesto

utilizados para o desenvolvimento deste trabalho.

2.1.4.1 Permissoes

O modelo de seguranca do Android é baseado em permissoes (Bergman et al., 2013).
O objetivo deste mecanismo é restringir o acesso dos aplicativos aos dados ou recursos
confidenciais do smartphone. Portanto, se um aplicativo precisa acessar um determi-
nado recurso, a permissao correspondente ao mesmo deve ser definida no manifesto,
caso contrario, o acesso nao é fornecido. Por exemplo, caso o aplicativo queira ter
acesso de leitura a lista telefénica do usuério, o mesmo deve informar a permissao
correspondente, que é READ_CONTACTS.

Para isto, existem dois tipos de permissoes que podem ser declaradas no ma-
nifesto, as permissoes solicitadas aos usuarios (definidas como uses-permission) e
as permissoes personalizadas (definidas como permission). O primeiro tipo é mais
comum e corresponde as permissoes que o aplicativo solicita ao usuario durante o pro-
cesso de instalacdo. Entretanto, dependendo da categoria do nivel de protecao? da
permissao, o sistema pode conceder o acesso automaticamente ou solicitar a confirma-
¢ao do usuario. O segundo tipo de permissao é menos comum e geralmente é criada
pelo proprio desenvolvedor do aplicativo de acordo com a necessidade de acesso.

Neste trabalho, iremos estudar apenas o primeiro tipo de permissao devido ser
comum em aplicacoes e por ser considerada objeto de estudo em outros trabalhos da
literatura (Wang et al., 2017; Kirubavathi & Anitha, 2018). A Figura 2.4 apresenta a

declaracao de duas permissoes do tipo uses-permission no manifesto.

<manifest xmlns:android="http://schemas.android.com/apk/res/android">
<uses—permission android:name="android.permission.CAMERA" />
<uses—permission android:name="android.permission.READ_CONTACTS" />
</manifest>

Figura 2.4: Declaracao de permissao no manifesto.

A Figura 2.4 apresenta as permissoes CAMERA e READ_CONTACTS, as quais sao con-
sideradas perigosas de acordo com o nivel de protecao. Por meio de tais permissoes, é
possivel acessar camera do dispositivo e ler a lista telefénica do usuario, o que torna
oportuno aplicagoes maliciosas obterem proveito de informacoes confidenciais. Por-

tanto, as permissoes podem ser vistas como indicadores de possiveis comportamentos

’https://developer.android.com/guide/topics/permissions/overview


https://developer.android.com/guide/topics/permissions/overview

2. FUNDAMENTACAO TEORICA 11

maliciosos por meio das aplicagdes que as solicitam, assim como podem fornecer in-
formagoes sobre os riscos que apresentam diante concessao dos privilégios fornecidos

(Rovelli & Vigfasson, 2014; Wang et al., 2014).

2.1.4.2 Filtro de Intencao

Componentes de aplicativos Android (activity, service, broadcast receivers, content pro-
viders) sao ativados por meio de Intents, os quais representam objetos de mensagens
trocadas entre si para solicitar uma determinada acao. Para isto, o Android dispoe de
dois tipos de Intents, o explicito e o implicito.

Os Intents explicitos definem o tipo de componente a ser utilizado pela aplicacao,
enquanto o Intents implicitos declaram agoes gerais a serem executadas, permitindo
que componentes de outras aplica¢oes ou do proprio Android a realize diante a defini¢ao
fornecida pelo filtro de intencao (definido como intent-filter). Por exemplo, caso
0 usuario queira navegar na Internet por meio de um browser e a aplicagao esteja
utilizando um Intent implicito, o Android solicitarad do usuéario a confirmacao de qual
browser ele deseja utilizar para concluir esta agao. Caso seja um Intent explicito, o
Android utilizara o componente que foi declarado previamente no aplicativo, ou seja,
o browser considerado padrao no Android.

A Figura 2.5 apresenta a declaragao de um filtro de intengao que define duas agoes
(definidas como action), SMS_RECEIVED e BOOT_COMPLETED. No ambito de aplicac¢oes
maliciosas, estas agoes podem ser utilizadas de forma indevida para notificar o malware.
Por exemplo, SMS_RECEIVED permite que o aplicativo que a declarou seja notificado
sobre o recebimento de mensagens SMS e caso haja envio de informagoes sigilosas, o
aplicativo podera ser notificado e, em conjunto com permissoes como READ_SMS, ler o
seu conteudo. Enquanto isso, BOOT_COMPLETED permite que malwares sejam notificados
sobre o processo de inicializa¢ao do Android para iniciar atividades maliciosas (Feizollah
et al., 2017).

<manifest xmlns:android="http://schemas.android.com/apk/res/android'>
<intent-filter>
<action android:name="android.provider.Telephony.SMS_RECEIVED"/>
<action android:name="android.intent.action.BOOT_COMPLETED" />
</intent-filter>
</manifest>

Figura 2.5: Declaracao de intent-filter no manifesto.

Sendo assim, o manifesto sera utilizado como artefato de estudo por este trabalho,

dado o grande conjunto de informagoes contidas no mesmo e por estar presente em



2. FUNDAMENTACAO TEORICA 12

botnets moveis. Além disso, o manifesto também jé foi utilizado em outros trabalhos
para caracterizar aplicagdes maliciosas (Karim et al., 2015; Anwar et al., 2016; Yusof

et al., 2017).

2.2 Botnet Mével

Silva et al. (2013) definem botnet como uma rede ou infraestrutura formada por compu-
tadores “escravos” (bots) e controlados por uma entidade (botmaster), cuja a intengao
é realizar atividades maliciosas. Os bots sao aplicagoes maliciosas executadas em com-
putadores os quais permitem que os botmasters os controlem de forma remota a fim
de executar diversas atividades fraudulentas. Para realizar tais atividades, o envio de
comandos aos bots ¢ realizado por meio de servidores de comando e controle (C&C),
responsavel pela comunicacao entre o botmaster e os bots.

Para que um determinado dispositivo faca parte de uma botnet, & necessario passar

por um conjunto de etapas que se integram, conforme apresentado na Figura 2.6.

0
[ ]

Botmaster

e Comandos de acdes maliciosas
¥

e Atualizacdo e manutencao

O Servidor C&C
]
: / |
o
£ \
]
(9]
=]
g —— e ——
) Bot Bot Bot

G Infeccao inicial

Host vulneravel

Figura 2.6: Etapas do ciclo de vida de uma botnet.

A etapa (1) do ciclo de vida de uma botnet consiste na infec¢ao priméaria de
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um dispositivo vulneravel que, a partir de uma aplicacao maliciosa, é inicialmente
infectado e torna-se um potencial bot. Em sequéncia, a etapa (2) refere-se a infeccao
secundaria, onde outras aplicagdoes maliciosas sao baixadas e executadas para fazer do
dispositivo um auténtico bot. Na etapa (3), uma conexdo é estabelecida com o C&C
para obter instrugoes e atualizagoes. Posteriormente, na etapa (4), o novo bot aguarda
por comandos que definem as a¢oes maliciosas a serem realizadas. Por fim, a etapa (5)
consiste na manutencao e atualizacao do malware, de modo que seja possivel manter a
sua rede de bots ativa e em pleno funcionamento (Silva et al., 2013).

Com o advento de smartphones e a sua alta disponibilidade para acesso a In-
ternet, os mesmos tornaram-se um novo meio para propagacao de botnets (Pieterse &
Olivier, 2012). Desta forma, dando origem as botnets moéveis que, conforme as bot-
nets tradicionais, também permitem que o atacante controle o dispositivo da vitima
remotamente para realizar atividades maliciosas (Aresu et al., 2015).

Xiang et al. (2011) definem botnet moével comum grupo de smartphones compro-
metidos e controlados remotamente pelo botmaster por meio dos servidores de C&C.
Para que a comunicagao ocorra entre o C&C e os bots, os atacantes geralmente utili-
zam protocolos de comunicagao como SMS e HTTP (Anwar et al., 2016). Além disso,
diferentemente das botnets tradicionais, que possuem comportamento diurno devido
aos computadores geralmente serem desligados a noite (Dagon et al., 2006), as bot-
nets moveis possuem alta disponibilidade, dado que dificilmente os smartphones sao
desligados, o que torna-se atrativo para a realizacao de atividades maliciosas. Por-
tanto, considerando tais fatores acerca de botnets moveis, torna-se necessario empregar

abordagens que auxiliem na mitigagao desse tipo de ameaca.

2.3 Abordagens para Analise de Android Botnet

Para realizar o estudo de programas maliciosos que compoem as botnets, é importante
compreender as abordagens utilizadas para anélise. Existem duas abordagens princi-
pais para se obter as caracteristicas e comportamentos dos malwares: analise estatica
e analise dinamica.

A analise estatica consiste em analisar um programa sem realizar a sua execucao.
E uma abordagem que consome menos recursos e tempo de andlise (Wang et al., 2018)
comparado as demais, assim como nao exige a execucao do aplicativo. Além disso,
requer menos caracteristicas para obter uma taxa de falsos positivos satisfatoria (Wu
et al., 2012), o que é considerado um fator importante no &mbito de andlise de aplica-

¢oes maliciosas. Permissao, filtros de intencao, componentes e chamadas de API sao
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exemplos de recursos que podem ser observados nesta abordagem (Karim et al., 2015;
Anwar et al., 2016; Kirubavathi & Anitha, 2018; Yerima et al., 2021).

Ao contrario da anélise estatica, a anélise dinamica avalia o programa durante a
sua execucao, possibilitando identificar padroes caracteristicos de atividades maliciosas
durante o tempo de execucao do aplicativo. Entretanto, esta abordagem geralmente
utiliza um ambiente controlado para a execugao das aplicagoes, necessitando de um
maior esfor¢o manual, assim como um consumo computacional maior do dispositivo e
consequentemente uma infraestrutura adicional (Wu et al., 2012; Aresu et al., 2015). De
acordo com Faruki et al. (2014), restrigdes de recursos computacionais dos dispositivos
limitam a aplicagao desta abordagem com éxito. Chamadas de sistema e o trafego
HTTP sao exemplos de recursos que podem ser observados nesta abordagem (Aresu
et al., 2015; da Costa et al., 2017).

2.4 Técnicas Empregadas

Dada a quantidade crescente de dados, recursos e caracteristicos a serem analisadas em
busca de similaridades e padroes em aplicacoes maliciosas, torna-se necessario o uso de
métodos automatizados que, nao s6 aumentem a eficiéncia do processo como também
promovam maior confiabilidade na identificacao de padroes em larga escala. Para
isto, técnicas de aprendizagem podem ser empregadas. Neste trabalho, consideramos
o uso da técnica de aprendizagem de maquina por meio de algoritmos de aprendizado

supervisionado.

2.4.1 Aprendizagem de Maquina

Segundo Bishop (2006), Aprendizagem de Maquina (AM) é um processo de reconheci-
mento de padrdes, enquanto Murphy (2012) define como um conjunto de métodos que
podem detectar automaticamente padroes nos dados e, assim, ser usado para prever
dados futuros ou ajudar na tomada decisoes sob incerteza.

Em AM, programas sao desenvolvidos para aprender com experiéncias passadas,
conhecidas como hipotese. Para isto, um conceito denominado inducao é empregado,
tornando-se capaz de obter conclusoes genéricas a partir de um conjunto de dados
utilizados para realizar o treinamento do algoritmo e posteriormente criar um modelo
que sera usado para classificagao dos dados. Portanto, algoritmos empregados por esta
técnica aprendem a induzir a hipotese e tornam-se capazes de resolver um problema
a partir dos dados apresentados como amostra de entrada (Faceli et al., 2011). Reco-

nhecimento de atividades de palavras faladas, predicao de taxas de cura de pacientes
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com diferentes doencas e deteccao de fraude de cartao de crédito, sao exemplos de
aplicagoes bem sucedidas diante problemas do mundo real (Faceli et al., 2011).

E importante ressaltar que cada algoritmo de aprendizagem de maquina possui
uma representacao indutiva diferente diante a hipétese. Por exemplo, algoritmos de
arvores de decisao usam uma estrutura na qual cada né interno é representado por uma
pergunta diferente, e os nés externos estao associados a uma classe ou atributo alvo.
Em contrapartida, redes neurais artificiais representam uma hipotese por um conjunto
de valores reais, os quais estao associados aos pesos das conexdes de rede (Faceli et al.,
2011). Além disso, AM pode ser classificada em quatro modalidades (Marsland, 2014),

sendo:

e Aprendizado supervisionado: aprende sobre um determinado conjunto de entrada
de dados, ajustando os parametros do modelo por meio das respostas obtidas e
esperadas. Em outras palavras, o algoritmo busca generalizar corretamente a

todas as entradas possiveis com base em exemplos de respostas esperadas.

e Aprendizado nao supervisionado: respostas corretas nao sao fornecidas e o al-
goritmo tenta identificar padroes por meio das entradas de dados, de modo que
os mesmos sejam categorizados de acordo com os padroes similares. Ou seja, os
parametros do modelo sao ajustados com base na maximizacao da qualidade de

resposta obtida.

e Aprendizado por reforco: busca encontrar acoes adequadas em uma determinada
situagao para maximizar a obtengao de recompensa. Na abordagem de aprendi-
zagem por reforco, o algoritmo ¢ informado se a resposta esta errada, mas nao
¢é informado sobre como corrigi-la. Torna-se necesséario explorar e experimentar

diferentes possibilidades até descobrir como obter a resposta certa.

e Aprendizado evolutivo: é baseado na evolugao biologica, visando a adaptagao do

mesmo para melhorar as taxas de classificagao.

Na literatura existem diversos algoritmos de classificagao que podem ser utiliza-
dos, como Maquina de Vetores de Suporte (Support Vector Machine), K-Vizinhos mais
Proximos (K-Nearest Neighbors - KNN) e Arvore de Decisdo (Decision Tree) e Naive
Bayes (Naive Bayes). Neste trabalho, por meio do aprendizado supervisionado, os
algoritmos KNN e Arvore de Decisao foram adotados. A escolha de tais classificadores

é baseada na revisao de trabalhos relacionados e revisao sistematica.
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2.4.2 KNN

E um algoritmo utilizado para problemas de classificacdo e uma caracteristica predo-
minante é que o mesmo nao constréi um modelo de aprendizado, ou seja, as instancias
de treinamento sao guardadas para que a inferéncia seja feita diante a entrada do
novo dado enviado ao algoritmo. Esse estilo de avaliagao é conhecida como “avaliacao
preguicosa’ (“lazy evaluation”) e o seu processamento pode dispender muito tempo,
dependendo do conjunto de instancias (da Silva et al., 2017).

Portanto, para classificar uma instancia desconhecida T, o algoritmo baseia-se
no conjunto de K exemplos mais proximos com classes ja conhecidas, dentro de um
espago de D caracteristicas. Tal conjunto a ser observado ¢ dado por métricas distancia
diante suas similaridades. Geralmente, as métricas aplicadas sao a distancia Fuclidiana
e Manhattan (Goldschmidt et al., 2015). Além disso, é importante ressaltar que, caso
o conjunto de K exemplos mais proximos tenham diferentes classes e gere divergéncia,
utiliza-se regra de sele¢ao, como voto da maioria.

A Figura 2.7 apresenta um exemplo com K =2 e K =5, a fim de determinar a

classe de uma instancia desconhecida 7.

v

Figura 2.7: Exemplo de decisao utilizando 2-NN e 5-NN.

Neste contexto, da Silva et al. (2017) apresenta o célculo das métricas de distancia.

Sendo, a equacao da distancia de Manhattan representada por:

d
disty z = > |Tpj — g5 4 (2.1)
=1

onde, dist ¢ a medida de distancia, e 2,, 2y, objetos representados por vetores
d
]:
a soma da diferenca absoluta de |z,; — z4;|, no qual sdo os elementos do vetor. Em

no espaco R, a serem observados como espacos geometricamente perfeitos. L €

contrapartida, o célculo da distancia Fuclidiana, representada por:
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Tp,Lg ~—

(Tpj — 245)%, (2.2)

d
=1

J

onde, dist e x,, 2 sao equivalentes ao que foi apresentado na equacao de Manhat-
tan. Entretanto, diferentemente da anterior, esta métrica visa representar a distancia

fisica entre os objetos de um espago d-dimensional, a partir da raiz quadrada da soma

dos quadrados, por meio de \/ Z;-l:l(xpj — x,4;)?, dada hipotenusa.

2.4.3 Arvore de Decisio

Segundo Faceli et al. (2011), Arvore de Decisdo ¢ um algoritmo que utiliza a estraté-
gia de divisao e conquista para resolver um problema de decisao, onde um problema
complexo é dividido em problemas mais simples, aos quais recursivamente aplica-se
a mesma estratégia. Portanto, as solugoes dos subproblemas podem ser combinadas,
em forma de arvore, para produzir uma soluc¢ao do problema maior que os originou.
Enquanto isso, Goldschmidt et al. (2015) definem como um modelo de representagao
de conhecimento em que cada né interno representa uma decisao sobre um atributo que
determina como os dados estao particionados pelos nos filhos. A Figura 2.8 apresenta

um exemplo de classificacao em forma de Arvore de Decisao.

Temperatura

Piscina
Figura 2.8: Representacao de uma Arvore de Decisdo.

A Figura 2.8 representa uma Arvore de Decisao que auxilia na tomada de decisao
para saber se ¢ um bom dia para ir a praia, ficar em casa ou ir para a piscina, dada a
condicao do clima e temperatura do dia. Por exemplo, se no dia a temperatura estiver
alta, faré sol, e se o sol estiver forte, podera ir para a piscina.

A construgao da arvore ocorre por meio de um algoritmo que, de forma iterativa,
analisa todos os atributos correspondentes ao conjunto de dados previamente rotulados,

permitindo assim o processo de aprendizado do modelo de classificacao. Entretanto,
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é importante ressaltar que, quanto maior a arvore, maior serd o nimero de regras
que derivam da mesma. Sendo assim, uma arvore com muitos noés resulta em modelo
que pode ficar prejudicado na sua generalizagao, dada a quantidade de comparagoes a
serem realizadas (da Silva et al., 2017).

De forma geral, a Arvore de Decisdio ¢ um modelo que corresponde a um conjunto
de regras que auxiliam na tomada de decisao e descoberta de conhecimento, dado que

a representacao de tais aspectos podem ser facilmente entendidas.

2.4.4 Validacao Cruzada

Para avaliar a eficacia dos modelos de classificacao diante a sua capacidade de gene-
ralizagao, é necessario usar uma técnica de validacao de modelo. A utilizacao de tais
técnicas auxiliam a evitar situacoes de owverfitting e underfitting. A primeira ocorre
quando o modelo se ajusta bem aos dados de treinamento e a segunda ocorre quando
o modelo nao é capaz de capturar nenhum padrao de tendéncia sobre os dados de trei-
namento. Ambas podem levar a uma baixa eficacia quando aplicadas a novos dados.
Nesta secao, apresentamos a técnica de validagao de modelo utilizada por este trabalho,
a validacao cruzada.

A validagao cruzada, também conhecido como k-fold, é um técnica de reamos-
tragem usada para validar precisao do modelo (Geisser, 1974). A técnica consiste em
dividir aleatoriamente um conjunto S em k subconjuntos exclusivos S, Ss, ..., Sk de
tamanho aproximadamente igual (Kohavi et al., 1995). Neste sentido, o modelo é trei-
nado usando k£ — 1 subconjuntos com dados de treinamento e o modelo resultante é
validado no subconjunto restante dos dados. O resultado é dado pela média dos valores
calculados ap6s todas as interagoes do modelo diante os subconjuntos. Dependendo da
quantidade de dados e subconjuntos criados, essa abordagem pode ser computacional-
mente cara, mas pode fornecer bons resultados ao avaliar a estabilidade da predigao do
modelo, dado que para cada subconjunto serao utilizados diferentes dados para treino

e teste.

2.5 Consideracoes Finais

Este capitulo apresentou um resumo dos conceitos tedricos necessarios para o entendi-
mento deste trabalho, comecando com o sistema operacional Android, sua arquitetura,
estrutura de aplicativos Android e elementos de configuracdao presentes no arquivo de
manifesto que serao utilizados como objetos de estudo. Em seguida, foram explicados

os conceitos sobre botnets moveis, assim como as abordagens empregadas para realizar
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analise de deste tipo de ameaca visando as vantagens e desvantagens de cada aborda-
gem. Posteriormente, apresentamos as técnicas e algoritmos utilizados no a&mbito de
aprendizagem de maquina, assim como descrevemos os que serao utilizados por este

trabalho e como avaliar a eficacia dos modelos de classificacao.



Capitulo 3

Trabalhos Relacionados

Neste capitulo sera apresentada uma revisao da literatura. Para isto, é realizada uma
classificagao dos trabalhos em duas se¢oes. A Secao 3.1 aborda os trabalhos sobre
deteccao de malware e a Secao 3.2 apresenta os trabalhos de deteccao de botnet movel.
Por fim, na Secao 3.3 é apresentado um comparativo entre os trabalhos, considerando
os tipos de recursos adotados, algoritmos de aprendizagem de maquina e a abordagem

empregada, assim como as consideragoes finais do capitulo.

3.1 Detecciao de Malware

Diversos estudos sobre deteccao de malwares foram conduzidos nos dltimos anos e va-
rias abordagens baseadas em permissoes do Android foram propostas. Por exemplo,
Sanz et al. (2013) apresentam o PUMA, um método totalmente baseado em permissoes
do Android. Os autores consideram diversos algoritmos de aprendizado de méquina
para realizar a classificagao binéria, ou seja, determinar se a aplicagao é benigna ou ma-
liciosa. O melhor resultado foi obtido do algoritmo Floresta Aleatéria. Similarmente,
Samra et al. (2013) também utilizam permissoes, mas a classificagdo ocorre por meio
do algoritmo do clusterizacao K-Means.

Neste sentido, Sahin et al. (2018) propéem uma abordagem baseado em permissao
utilizando o método de ponderagao Relevance Frequency (RF), o que permitiu definir
a importancia de cada caracteristica com base na analise estatistica. Para conduzir a
classificagao das amostras, os autores utilizaram os algoritmos KNN e Naive Bayes. O
melhor resultado foi obtido pelo KNN, com 93,27% de precisao. A limitacao acerca de
tais abordagens empregada por Sanz et al. (2013), Samra et al. (2013) e Sahin et al.

(2018) é que apenas utilizar permissao pode nao ser o suficiente para detectar malwares,
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assim como pode gerar uma taxa alta de falso positivo, sendo assim necessario utilizar
outros meios para caracterizar tais ameagas (Aafer et al., 2013; Huang et al., 2013).

Para atender este problema, Wu et al. (2012) propéem o método DroidMat que,
além de permissoes, também consideram filtros de intengao, componentes de aplicacao
e chamadas de API. Para realizar a classificagao, os autores utilizam diferentes combi-
nagoes entre os conjuntos de caracteristicas e algoritmos de aprendizado de méquina
como KNN, K-Means e Naive Bayes.

Similarmente, Arp et al. (2014) apresentam o método Drebin. Além de filtros de
intengao, permissoes, componentes de aplicagao, componentes de hardware e chamadas
de API, os autores adicionaram IPs, o qual é comum em aplicagoes que se comunicam
com C&C. Entretanto, IPs do C&C podem mudar com novas atualizagoes (Gezer et al.,
2019) e, assim, prejudicar a assertividade das amostras. Para conduzir a classificacao,
os autores utilizaram o algoritmo SVM.

Ao contrario de Wu et al. (2012) e Arp et al. (2014), nosso método considera
apenas permissoes e filtros de intencao para representar as caracteristicas das amostras,

com o objetivo de proporcionar maior assertividade na deteccao.

3.2 Deteccao de Botnet Mével

Aplicagoes maliciosas projetadas para transformar smartphones em bots e compor bot-
nets representam uma séria ameaga e oferecem maiores riscos aos usuarios e empresas.
Neste sentido, alguns estudos possuem como o foco a detecgao de Android botnet por
meio do uso de algoritmos de aprendizagem de maquina. Por exemplo, Yusof et al.
(2017) apresentam um estudo para a classificagao de Android botnet baseado caracteris-
ticas extraidas a partir de permissoes e chamadas de API. Os algoritmos de classificagao
utilizados foram Naive Bayes, KNN, Arvore de Decisdo, Floresta Aleatoria e Support
Vector Machine (SVM).

Hijawi et al. (2017) propoem um framework para detectar Android botnet usando
caracteristicas a partir das permissoes e niveis de protecao. Os autores utilizaram algo-
ritmos aprendizado de maquina populares como Floresta Aleatoria, Arvore de Deciséo,
Multi Layer Perceptron e Naive Bayes. O nivel de protecao das permissoes podem mu-
dar com novas atualizagoes do Android, o que o torna um recurso sensivel a mudancas
e pode gerar viés positivo na fase de treinamento e teste para novas amostras.

Similarmente, Hojjatinia et al. (2020) apresentam um método para detectar An-
droid botnet baseado em Redes Neurais Convolucionais (CNN). Para realizar a clas-

sificagao, os aplicativos foram representados como imagens com base na coocorréncia
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de permissoes utilizadas pelas amostras. O método proposto pelos autores obteve uma
acuracia de 97,2%, que é um resultado promissor considerando que apenas permissoes
foram utilizadas no estudo. Entretanto, conforme sera visto no Capitulo 5, com a
adicao de um novo conjunto de caracteristicas é possivel identificar comportamentos
discriminativos sobre as aplicagoes assim como obter resultados superiores.

Kirubavathi & Anitha (2018) apresentam um framework de detec¢do de Android
botnet com base nas permissoes e recursos de hardware e software usados pela aplica-
¢ao. As informacoes sao extraidas a partir do arquivo AndroidManifest.zml. Os autores
argumentam que a deteccao de botnets pode ser realizada por meio da correlagao das
permissoes solicitadas e dos recursos de hardware e software usados. Por exemplo,
um aplicativo de botnet que envia mensagens SMS pode conter a permissao SEND_SMS
e o componente de hardware android.hardware.telephony. O framework utiliza o
algoritmo de mineragao de regras de associacao Apriori para extrair as combinagoes
significativas das permissoes solicitadas e recursos usados. Para classificar, os autores
utilizaram Naive Bayes, SVM e REPTree. Apesar da alta taxa de detecgao, recursos de
hardware e software nem sempre estao disponiveis ou sao utilizados entre as aplicagoes,
o que pode ser um fator limitante ao tentar extrair essas informagoes e, consequente-
mente, gerar dependéncia de tais caracteristicas para classificar as amostras.

Em um estudo mais recente, Yerima & Alzaylaee (2020) propos uma abordagem
para deteccao de Android botnet com base na extracao de chamadas de API, permis-
soes, comandos de execugao, extensao de arquivos e filtros de intencao. Para classificar
as amostras, os autores utilizaram algoritmos tradicionais, assim como Redes Neurais
Convolucionais, onde obtiveram o melhor resultado. Entretanto, o espaco de caracte-
risticas é demasiado, o que aumenta desnecessariamente a complexidade do modelo de

classificacao.

3.3 Consideracoes Finais

A Tabela 3.1 apresenta uma visao geral do comparativo realizado do nosso trabalho
com os trabalhos da literatura, incluindo os tipos de caracteristicas, algoritmos e a
abordagem empregada. Diferentemente dos demais trabalhos apresentados, propomos
um método que considera classificacao por meio de dois conjuntos de caracteristicas
que oferecem alta taxa de assertividade e baixo valor de falso positivo, conforme seréa

visto no Capitulo 5.
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Tabela 3.1: Trabalhos relacionados.
Trabalho Caracteristicas Algoritmos Abordagem
Simple Logistic, Naive Bayes,
Sanz et al. (2013) Permissoes ﬁiz:;fz\;eg;i:ﬁifjéﬁ:f?gl}{, Deteccao de malware
J48, Random Forest
Samra et al. (2013) Permissoes K-Means Detecgéo de malware

Wu et al. (2012)

Permissoes, filtros
de intencao,
componentes de
aplicagao,
chamadas de API

KNN, K-Means, Naive Bayes

Deteccao de malware

Sahin et al. (2018)

Permissoes

SVM

Detecgao de malware

Arp et al. (2014)

Permissoes, filtros
de intengao,
componentes de
aplicagao,
chamadas de API
restritas, chamadas
de API suspeitas,
recursos de
hardware e
software, enderecos
de rede,

SVM

Deteccao de malware

Yusof et al. (2017)

Permissoes,
chamadas de API

Naive Bayes, KNN, Decision
Tree, Random Forest, SVM

Deteccao de botnet movel

Hijawi et al. (2017)

Permissoes, niveis
de protegao

Random Forest, Decision
Tree, Multi Layer Perceptron,
Naive Bayes

Deteccao de botnet movel

Kirubavathi &
Anitha (2018)

Permissoes e
recursos de
hardware e

software usados
pela aplicagao

Naive Bayes, SVM e
REPTree

Detecgao de botnet
movel

Yerima &

Permissoes,
chamadas de API,
comandos de

Alzaylaee (2020) execugao, extensao CNN Detecgéio de botnet mével
de arquivos e filtros
de intengao
Hojjatinia et al. Permissdes CNN Detecgao de botnet

(2020)

moével

Nosso trabalho

Permissoes e filtros
de intengao

KNN, Decision Tree

Detecgao de botnet mével

Neste capitulo apresentamos uma revisao dos trabalhos relacionados a detecgao

de malwares e botnets méveis. Ao analisarmos os trabalhos, foi visto que existe opor-

tunidade de investigar a utilizagdo de apenas permissoes e filtros de intencao como

conjunto de caracteristicas, observando o impacto em eficicia em relacao aos métodos

existentes. Além disso, este trabalho atende o problema de classificacao por meio de
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um método de classificagao, empregando a combinacao de diferentes caracteristicas com
base em critério de relevancia e algoritmos de aprendizado de maquina tradicionais.

No proximo capitulo, serd apresentada a solugao proposta por este trabalho.



Capitulo 4

Método Proposto

Este capitulo descreve o método proposto para deteccao de Android botnet. A Figura
4.1 apresenta uma visao geral do método, composto por 4 etapas: descompilagao, ex-
tracao de caracteristicas, selecao de caracteristicas e deteccao das amostras de Android

botnet, as quais serao explicadas com mais detalhes a seguir.

-~ <uses-permission> KNN

<intent-filter> TF-IDF Decision Tree

e B ) Y

2. Extracao de 3. Selecao de 4. Deteccao de
Caracteristicas Caracteristicas Android botnet

1. Descompilacao

Figura 4.1: Método para deteccao de Android botnet.

4.1 Descompilaciao

A primeira etapa, chamada de descompilacao, recebe como entrada um aplicativo An-
droid. Cada aplicativo corresponde a extensao .APK, que representa a aplicacao final
e inclui todo o codigo fonte, assim como um conjunto de artefatos, dentre os quais
encontra-se no arquivo manifesto (manifest.xml). Este artefato fornece diversas in-
formacoes sobre o aplicativo como permissoes solicitadas pela aplicagao, versao do
aplicativo, filtros de inten¢ao e outros componentes conforme descritos na Segao 2.1.4.
Para obter tais informacoes, o manifesto de cada aplicativo foi extraido por meio da

ferramenta APKTool! e posteriormente utilizado na etapa subsequente, para realizar

'https://ibotpeaches.github.io/Apktool/
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a extracao de caracteristicas.

4.2 Extraciao de Caracteristicas

De posse do arquivo de manifesto, a segunda etapa corresponde a extracao das carac-
teristicas presentes neste artefato, obtido de cada aplicativo. Especificamente, nés ob-
servamos as permissoes solicitadas ao usuario, definida por meio de uses-permission,
e as agoes a serem realizadas pelos componentes da aplicagao, definidas por meio do
intent-filter. As permissoes fornecem privilégios de acesso a dados e recursos da
aplicagao como acesso a Internet, localizacao do usuario e lista de contatos, enquanto os
filtros de intengao especificam as agoes realizadas por meio dos componentes utilizados
no Android, conforme explicado na Secao 2.1.4.

Um dos fatores que contribuiram na defini¢ao de escolha de uses-permission
e intent-filter foi a representatividade de cada um desses recursos presentes no
arquivo de manifesto. Para obter a representatividade, um script foi desenvolvido
para identificar a frequéncia de cada recurso presente no manifesto. Por exemplo, a
Tabela 4.1 destaca a representacao individual dos recursos disponiveis na base de dados
(5.1.1), sendo uses-permission e intent-filter os recursos que apresentam maior

representatividade.

Tabela 4.1: Representatividade dos recursos em todo o conjunto de amostras.

Indice Recurso Representatividade
1 uses-permission 50.54%
2 intent-filter 27.99%
3 service 7.76%
4 receiver 7.65%
5 meta-data 4.37%
6 uses-feature 0.87%
7 permission 0.53%
8 provider 0.29%

E importante destacar que a¢oes do filtro de intencao como MAIN e VIEW, que so
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comuns a todas as aplicacoes por representarem acoes genéricas?® foram desconsideradas
para nao prejudicar a andlise e o estudo realizado. A partir disso, com o conjunto
de caracteristicas obtido, a proxima etapa realiza a selecao das caracteristicas mais

relevantes para o conjunto de aplicacoes benignas e de Android botnet.

4.3 Selecao de Caracteristicas

Para realizar a selecao de caracteristicas, utilizamos o Frequency—Inverse Document
Frequency (TF-IDF), que é uma medida de avaliacdo presente no campo de proces-
samento de recuperagao da informagao (Hiemstra, 2000), responsavel por determinar
a relevancia de uma palavra (termo) para um texto (documento), onde ao final um
valor (peso) é atribuido de acordo com a importancia do termo diante o seu nimero
de aparigoes nos documentos.

O TF corresponde ao nimero de vezes que um termo ocorre em um documento,
dividindo o seu peso pelo total de termos do documento, onde o peso varia de acordo
com o tamanho do documento analisado. Em contrapartida, o IDF busca medir a
relevancia do termo em relagao ao conjunto total de documentos por meio do loga-
ritmo do ntmero total de documentos, dividido pelo nimero de documentos em que
o termo aparece (Ramos et al., 2003; Tata & Patel, 2007). Por exemplo, dado um
documento d com 1.000 termos, onde o termo ¢ “CAMERA” ocorre 50 vezes, tem-se a

seguinte representacao:

50
TF(CAMERA) = —— = 0.05 4.1
( ) 1.000 (41)
Em sequéncia, considerando que existam 500 documentos no conjunto de amos-

tras e que o termo “CAMERA” aparece em 30 destes, tem-se entao:

[DF(CAMERA) = log 5305) 122 (4.2)

Desta forma, o TF-IDF do termo “CAMERA” é representado por:

TF-IDF(CAMERA) = TF(CAMERA) « IDF(CAMERA) = 0.05 % 1.22 = 0.06 (4.3)

O resultado final do TF-IDF é um peso individual para cada termo calculado.
Este peso varia entre 0 e 1, e significa dizer que, quanto mais proximo de 0 menor é a

relevancia do termo, e quanto mais préoximo de 1, maior é a relevancia.

’https://developer.android.com/reference/android/content/Intent
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No contexto deste trabalho, as amostras de Android botnet sao tratadas como um
conjunto de documentos D, onde cada amostra é representada como um documento
d;. Portanto, considerando n amostras de Android botnet, temos o conjunto D =
{di1,ds,...,d,}. Além disso, para cada documento, temos um conjunto de 7" termos,
simbolizando as caracteristicas extraidas de cada amostra, onde cada termo t; esta
contido no vetor T = {t1,1s,...,t,,}. A mesma representacao vale para as amostras
benignas.

A Tabela 4.2 apresenta um exemplo com 03 amostras distintas diante os termos
que possuem. Por exemplo, o termo ¢; do documento d; possui o peso atribuido pelo

TF-IDF de 0,510089, o qual indica ser mais relevante para d; do que para ds ou ds.

Tabela 4.2: Exemplo de TF-IDF para cada termo do documento.

Documento Termo
t ty ts
dy 0,510089 0,389095 0,069652
ds 0,353369 0,336011 0,240945
ds 0,368152 0,346282 0,181251

Com os pesos do TF-IDF calculados, as caracteristicas com os maiores valores
sao consideradas para compor o vetor de caracteristicas de cada amostra de Android

botnet. O Algoritmo 1 foi desenvolvido para auxiliar nesta atividade.

Algoritmo 1 Selecao de termos mais relevantes

Entrada: Todas as amostras D, Quantidade de termos relevantes x
Saida: Conjunto dos x termos mais relevantes
T = Extracao de todos os termos ¢t das amostras em D
TF IDF = calcula TF IDF(D,T)
para cada amostra d € D faga
t _maior _pontuacao =t_maior _pontuacao_do TF IDF(TF IDF,d.termos,zx)
parat €t _com_maior pontuacao faga
se t € termos_relevantes entao
9: termos_relevantes.adiciona(t, classe)
10: senao
11: continua
12: fim se
13: fim para
14: fim para
15: termos_relevantes = filtrar _relevantes por classe(termos_relevantes)
16: retorna termos_relevantes

O Algoritmo 1 busca para cada amostra d; uma quantidade = de caracteristicas

(termos) mais relevantes baseado na lista de todos os termos T, representados pelo
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peso do TF-IDF. Caso o termo t; nao esteja presente na lista de termos relevantes, o
mesmo ¢ adicionado. Por fim, é possivel agrupar apenas os termos mais relevantes de
acordo com quantidade desejada para cada classe. Neste trabalho, os 15 termos mais
relevantes para cada classe foram selecionados, onde valor quantitativo foi definido por
meio de um estudo empirico em que avaliagoes com 5, 10, 15, 20, 25 e 50 termos foram
realizadas. Entretanto, os melhores resultados foram obtidos por meio da selecao dos
15 termos mais relevantes presentes na base de dados utilizada por este trabalho (5.1.1).

De posse do vetor de caracteristicas com os termos mais relevantes, na etapa

seguinte é realizada a deteccao das amostras de Android botnet.

4.4 Deteccao de Android Botnet

Nesta etapa cada amostra é classificada com base no vetor de carateristicas. Portanto,
cada caracteristica no vetor é representada pelo peso do TF-IDF.

Por meio deste vetor de caracteristicas, algoritmos de aprendizado de maquina
supervisionado tradicionais podem ser utilizados para gerar o modelo de deteccao, assim
como algoritmos de aprendizado profundo como redes neurais de convolugao e redes
neurais autoencoders também podem ser empregados. Entretanto, para o escopo deste
trabalho, apenas os algoritmos KNN e Arvore de Decisdo foram considerados devido
sua ampla adogao na literatura (Anwar et al., 2016; Yusof et al., 2017; Kirubavathi &
Anitha, 2018), conforme apresentado no Capitulo 3.

4.5 Consideracoes Finais

Neste capitulo foi apresentado o método proposto para a deteccao de Android botnet.
A Figura 4.1 apresentou uma visao geral do método, que compreende 4 etapas: descom-
pilacao, extracao de caracteristicas, selecao de caracteristicas e deteccao de Android
botnet. A segunda e terceira etapas sao os diferenciais do nosso método em relacao
aos trabalhos da literatura. A segunda etapa corresponde a utilizagao de recursos
presentes no manifesto como permissoes e filtros de intencao, que auxiliam no me-
lhor entendimento de comportamentos maliciosos, enquanto a terceira etapa contribui
para a redugao da dimensionalidade do espaco de recursos com base em caracteristicas
mais relevantes por meio do TF-IDF, o que aumenta a eficiéncia dos algoritmos de
aprendizado de maquina.

No capitulo 5 apresentaremos os experimentos e resultados diante o problema

que buscamos resolver, considerando também a utilizacao do método proposto para
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classificacao de familias de Android botnet. Além disso, apresentamos as avaliagoes

relacionadas aos resultados obtidos por meio do método proposto.



Capitulo 5

Experimentos e Resultados

Este capitulo descreve os experimentos e resultados alcancados. O capitulo inicialmente
detalha o protocolo experimental empregado, incluindo os algoritmos de aprendizado de
maquina, a descricao das bases de dados, o pré-processamento dos dados e os trabalhos
da literatura utilizados como baselines para comparagao com o nosso método proposto,
assim como as medidas de avaliacao dos classificadores. Por fim, nés apresentamos os

experimentos e as consideracoes finais.

5.1 Protocolo Experimental

Para avaliar a capacidade do método proposto, nés adotamos algoritmos de apren-
dizado de maquina como KNN e Arvore de Decisdo. Além disso, consideramos dois
experimentos e uma base de dados de amostras benignas e maliciosas, composta por
1.148 aplicativos benignos e 1849 aplicativos maliciosos.

No primeiro experimento, considerando as amostras benignas e maliciosas, nos
avaliamos o desempenho do nosso método proposto em detectar aplicagoes de Android
botnet usando a combinacao das caracteristicas mais relevantes extraidas das permis-
soes solicitadas (uses-permission) e dos filtros de intengao (intent-filter). Para
efeito de comparagao, nos adotamos os trabalhos proposto por Sahin et al. (2018); Kiru-
bavathi & Anitha (2018); Hojjatinia et al. (2020). No segundo experimento, utilizamos
apenas as amostras maliciosas e realizamos um estudo exploratorio das principais ca-
racteristicas de familias de Android botnet, assim como a classificacao por meio dos
algoritmos de aprendizado de maquina anteriormente mencionados, com o intuito de
avaliar a generalizacao e aplicabilidade do nosso método proposto diante diferentes

cenarios.

31



5. EXPERIMENTOS E RESULTADOS 32

Em ambos os experimentos, 70% das amostras foram utilizadas para treino de
30% foram utilizadas para teste. Para efetuar essa divisao percentual, foi utilizada a bi-
blioteca Scikit-learn! da linguagem Python, que possui a funcio train-test-split(),
capaz de escolher de forma aleatoria as amostras para o treino e teste. Além disso,
aplicamos o processo de Grid Search, também disponivel na biblioteca Scikit-learn,
com o intuito de ajustar os hiperparametros modelos para otimizar o resultado. Os
hiperparametros utilizados sao apresentados na Tabela 5.1 e estao divididos por tipo
de experimento, sendo I para deteccao de Android botnet e II para classificacao de
familia de Android botnet.

Tabela 5.1: Hiperparametros dos algoritmos utilizados.

Experimento Algoritmo Melhores hiperparametros

criterion = entropy
I Arvore de Decisao max_ depth = 12

splitter = random

algorithm = auto
KNN metric = manhattan
n_neighbors = 5

weights = distance

criterion = entropy
I Arvore de Decisao maz_depth = 5

splitter = best

algorithm = auto
KNN metric — manhattan
11

n_neighbors = 7

weights = distance

https://scikit-learn.org/
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Na Tabela 5.1 podemos verificar que, dentre os hiperparametros selecionados, a
Arvore de Decisdo mede a qualidade da divisdo entre os noés da arvore utilizando a
entropia e regulariza a arvore limitando sua profundidade & 12 para o primeiro expe-
rimento, enquanto para o segundo experimento o limite de profundidade é 5, o que
previne o ajuste excessivo. O KNN, por sua vez, utiliza a métrica de distancia manhat-
tan para ambos os experimentos, assim como define 5 para o primeiro experimento e
7 para o segundo experimento como os vizinhos mais proximos da amostra a ser clas-
sificada, de forma que o rotulo desta amostra seja definido ponderadamente de acordo

com a proximidade dos vizinhos selecionados.

5.1.1 Base de Dados

As avaliagoes conduzidas neste trabalho sao baseadas em um conjunto de amostras
composta por aplicativos benignos e maliciosos coletados do mundo real. O conjunto
de amostras benignas é conhecido como CICInvesAndMal2019 (Taheri et al., 2019) e
consiste em 1.150 aplicativos. Em contrapartida, o conjunto de amostras maliciosas é
conhecido como ISCX Android Botnet (Abdul Kadir et al., 2015) e consiste em 1.929
aplicativos maliciosos agrupados em 14 familias de malwares diferentes. A Tabela
5.2 apresenta uma visao geral da base de dados de aplicativos maliciosos, incluindo
o nome da familia, quantidade de amostras, o tipo de C&C e algumas caracteristicas
relacionadas as técnicas de infeccdo como drive-by download, repackaged application e

trojan.

Tabela 5.2: Visao geral da base de dados de familias de Android botnet.

Familia Amostras C&C Caracteristicas
Bmaster 6 HTTP roubo de dados, repackage applications
RootSmart 28 HTTP roubo de dados, repackaged applications
Sandroid 44 SMS ransomware, trojan
NotCompatible 76 HTTP drive-by download, exploit
Zitmo 80 SMS malware bancario, engenharia social
Pletor 84 SMS/HTTP ransomware, trojan
TigerBot 96 SMS roubo de dados, trojan
Wroba 100 SMS/HTTP malware bancéario, trojan

Continua na préxima pdgina
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Tabela 5.2 — Continuagio da pdgina anterior

Familia Amostras C&C Caracteristicas
MisoSMS 100 Email roubo de dados, trojan
NickySpy 199 SMS roubo de dados, repackaged applications
AnserverBot 243 HTTP roubo de dados, engenharia social
PJapps 244 HTTP repackaged applications, trojan
Geinimi 264 HTTP roubo de dados, repackaged applications
DroidDream 363 HTTP roubo de dados, repackaged applications

Para os experimentos nos descartamos 80 amostras maliciosas (aplicativos) e 02
amostras benignas. O motivo para descarte é que 02 amostras maliciosas e 02 amostras
benignas apresentaram erro durante o processo de descompilacao, enquanto as demais
78 amostras maliciosas foram descartadas devido a baixa representatividade, dado que
apenas familias de malware com 50 amostras ou mais foram consideradas para nao
prejudicar o estudo realizado. A Tabela 5.3 apresenta a quantidade de amostras de

aplicativos benignos e maliciosos ap6s o processo de descarte.

Tabela 5.3: Base de dados de amostras benignas e maliciosas.

Amostra Quantidade
Benigna 1.148
Maliciosa 1.849

5.1.2 Pré-processamento

Neste trabalho, foram considerados os conjuntos de caracteristicas extraidos a partir
das permissoes solicitadas (uses-permission) e das agoes definidas entre os compo-
nentes da aplicagao por meio de filtros de inten¢do (intent-filter). Entretanto, as
acoes do filtro de intengao como MAIN e VIEW, que sao comuns a todas as aplicagoes
por representarem agoes genéricas, foram descartadas para nao prejudicar a analise e
o estudo realizado. Como resultado desta etapa, 40.373 permissoes solicitadas e 19.964
agoes dos filtros de intencao foram obtidos a partir do pré-processamento da base de

dados adotada nos experimentos.
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Posteriormente, os dados foram analisados, o que nos permitiu ter um melhor
entendimento da representatividade de tais conjuntos de caracteristicas. Neste caso,
apesar do numero de permissoes extraidas ser maior que o ntimero de acoes dos filtros de
intencao, apos realizar uma analise destes conjuntos, foram identificadas 309 permissoes
Unicas, enquanto o numero de acoes dos filtros de intengao foi superior, chegando ao
total de 2.271 agoes tinicas, conforme apresentado na Figura 5.1. Isso mostra que ao
considerar apenas as permissoes inicas para compor o conjunto de caracteristicas, o
nimero de agoes torna-se superior, o que pode auxiliar no processo de caracterizacao

das amostras.

Benigna
Maliciosa

1826 161 284

(a) Benigna e Maliciosa

Figura 5.1: Resultado do comparativo de intent-filter entre aplicativos benignos e
maliciosos.

A Figura 5.1 mostra que maior quantidade de agoes estao associadas aos aplica-
tivos benignos, o que pode contribuir na distingao dos aplicativos. Para exemplificar
caracteristicas das amostras presentes no conjunto dos filtros de intencao, é possivel des-
tacar as agoes em comum entre os dois grupos de amostras, como WIFI_STATE_CHANGED,
que indica que o status do wi-fi estd ativado, desativado ou é desconhecido e,
PHONE_STATE, que corresponde a mudanca de estado da chamada no dispositivo. En-
tre as acoes exclusivas, foi possivel identificar SENT_SMS, CANCEL_SMS_NOTIFICATION,
DOWNLOAD_COMPLETED presente nas amostras maliciosas, enquanto nas amostras benig-
nas, acoes como ALARM_REMINDER_SPORTS, CHECK_ALARM, ABOUT_APP foram identifi-
cadas.

Esse mesmo tipo de andlise foi aplicada para o conjunto de permissoes de cada
grupo de amostras e permitiu ter um melhor entendimento das caracteristicas de cada
grupo de amostra. Além disso, auxiliou na tratativa dos dados para nao prejudicar a

analise do estudo realizado. Com o conjunto de caracteristicas obtido, foi realizada a se-
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lecao das caracteristicas mais relevantes para cada conjunto e posteriormente utilizada

nos experimentos para validar o nosso método proposto.

5.1.3 Baselines

Para avaliarmos o nosso método proposto, adotamos trés trabalhos como baselines para
efeitos de comparacao. Entretanto, é importante destacar que as bases de dados e os
codigos desenvolvidos pelos autores dos baselines nao foram fornecidos, sendo assim
necessario realizarmos a implementacao dos mesmos conforme descritos em seus traba-
lhos. No primeiro trabalho, Sahin et al. (2018) apresentam um método de ponderagao
baseado na frequéncia de relevancia (RF) das permisses presentes nas amostras mali-
ciosas e benignas. Neste caso, para determinar a relevancia de uma caracteristica, seu
peso ¢ calculado pela equacao logy(1+ %), onde a é o nimero de aplicativos maliciosos
que contém a permissao, e ¢ é¢ o nimero de aplicativos benignos que a contém também.
Caso a permissao esteja apenas em uma classe (maliciosa ou benigna), indica que a
permissao pode ser discriminante o suficiente para classificacao. Se a permissao apare-
cer em todas as categorias com a mesma frequéncia, indica que é de baixa relevancia.
A frequéncia de relevancia para as permissoes gera uma matriz esparsa que é utilizada
como entrada para aos classificadores. Para realizar a classificacao das amostras, os
autores utilizaram uma base de dados balanceada com 399 aplicacoes e dividiram as
amostras aleatoriamente entre 70% para treino e 30% para teste, assim como aplicaram
validacao cruzada de 10 parti¢coes. O melhor resultado foi 92,43% de acuracia por meio
do algoritmo KNN.

No segundo trabalho, Kirubavathi & Anitha (2018) apresentam um framework
que utiliza algoritmo de mineragao de regras de associagao Apriori para extrair as
combinacgoes significativas das permissoes solicitadas e recursos de hardware solicita-
dos para uso. Para isto, os autores realizam anélise de frequéncia das permissoes e
recursos de hardware utilizados pelas aplicagoes benignas e maliciosas, e posterior-
mente fazem analise de padrao das caracteristicas para obter combinacoes pares de
permissao e recursos de hardware com base niimero de aplicagdes que contém Rp,U f
no conjunto Dbot pelo namero total de aplicagoes em Dbot, onde Rp sao as permissoes
solicitadas (uses-permission) e U f (uses-feature) sao os recursos de hardware uti-
lizados, e Dbot é o conjunto que contém permissoes solicitadas e recursos de hardware
em n aplicacoes de Android botnet. Com os pares de caracteristicas obtidos, é feito o
levantamento de padroes tnicos, onde é aplicada a selecao de caracteristicas com base
no algoritmo Information Gain (IG). Por fim, 25 conjuntos sdo definidos de acordo um

ranking estabelecido pelos valores do IG. Dado os conjuntos estabelecidos, a classifi-
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cacao ocorre por meio dos algoritmos SVM, Naive Bayes e REPTree, onde o melhor
resultado foi obtido pelo SVM, com 99.10% de acurécia e 2,61% de falso positivo.
Por fim, no terceiro trabalho, Hojjatinia et al. (2020) apresentam um método para
detectar Android botnets por meio de Redes Neurais Convolucionais (CNN). A CNN
proposta é um classificador binéario que utiliza as aplicagdes benignas e maliciosas com
base nas permissoes utilizadas pelas amostras. O resultado final desta representacgao é
uma imagem em preto e branco, que indica as permissoes presentes em cada aplicacao,
representada por uma matriz n x n, onde os elementos [i, j| apresentam a co-ocorréncia
das permissées it e jt de cada aplicativo. Se ambas permissoes forem usadas pelo
aplicativo, o elemento [, j] é representado pelo valor 0, caso contrario, o valor 255 é
atribuido, e assim é feito para cada uma das permissoes contidas em cada aplicativo,
sendo a sua representacao final uma imagem. Para validar o método proposto, os
autores utilizaram 5.450 amostras, sendo 1.800 aplicacoes maliciosas e 3.650 aplicagoes
benignas. Os resultados mostram uma acuracia de 97,20%, o que é um resultado

promissor considerando que apenas permissoes foram usadas no estudo.

5.1.4 Medidas de Avaliacao

Para avaliar quantitativamente os resultados dos modelos de classificacao apresentamos
as métricas de desempenho utilizadas, sendo: Precisao (P), Revocacao (R) e F1-Score

(F1). Para isto, as seguintes medidas sao dadas:

Verdadeiro positivo (true positive - TP): amostras classificadas corretamente

diante sua classe. Por exemplo, uma amostra de malware A foi classificada como

A.

Falso positivo (false positive — FP): amostras classificadas incorretamente
diante sua classe. Por exemplo, uma amostra U foi classificada como malware,

enquanto na verdade era benigna, representado por G.

Verdadeiro negativo (true negative - TN): amostras classificadas corretamente
nao pertencente & outra classe. Por exemplo, uma amostra nao era malware e o

modelo previu corretamente que nao era.

Falso negativo (false negative — FN): amostras classificadas incorretamente
nao pertencente a outra classe. Por exemplo, uma amostra é um malware e o

modelo previu como benigna.

Neste sentido, temos as seguintes definicoes para as métricas de desempenho

adotadas por este trabalho:
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TP
P=_— —7—
TP+ FP’

que corresponde a taxa de observacoes positivas preditas corretamente sobre o

(5.1)

total de observacoes positivas preditas. No ambito de classificacao de amostras mali-
ciosas, ter baixo F'P é um fator importante (Thamsirarak et al., 2015) e esta métrica
torna-se relevante neste aspecto por considerar F'P mais prejudicial que F'N. Em

sequéncia, temos

TP
TP+ FN’

que corresponde a razao entre as observacoes positivas preditas corretamente e

R (5.2)

todas as observagoes da classe. Por fim,

2x Px R
Fl= ———
P+R '’

que é a média harmonica entre revocagao e precisao.

(5.3)

5.2 Resultados

Nesta secao apresentamos o primeiro experimento conduzido, onde a implementagao
dos baselines é conduzida sob a base de dados utilizada neste trabalho, assim como a
aplicacao do nosso método proposto para determinar se oferece resultados promissores

ao compararmos com trabalhos da literatura.

5.2.1 Deteccao de Android botnet

A Figura 5.2 mostra uma matriz, conhecida como matriz de confusao. A mesma
encontra-se normalizada e dispoe os resultados obtidos por meio do método desenvol-
vido por Sahin et al. (2018) e aplicado na base de dados utilizada por este trabalho,
usando o algoritmo KNN. Os rétulos das linhas indicam a classe real (ground truth) e os
rotulos das colunas indicam a classe atribuida pelo algoritmo. A intensidade das cores
aplicadas sobre cada célula da matriz indica o quao bem foi o percentual de acerto do
algoritmo para cada classe, sendo azul escuro para representar a maior taxa de acerto,
que pode chegar até 1,0, e branco para representar a menor taxa, que pode chegar até
0,0.
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Figura 5.2: Resultado da classificagdo do método proposto por Sahin et al. (2018).

A matriz de confusao (Figura 5.2) mostra de forma geral que o método proposto
por Sahin et al. (2018) ¢é parcialmente bem sucedido na classificagdo das amostras
benignas e de Android botnet. Ao implementarmos, a taxa de acerto ao classificar as
amostras maliciosas foi de 96%, enquanto para as amostras benignas o resultado foi de
91%, sendo a acuracia geral de 94,33%. Em contrapartida, os resultados obtidos pelos
autores foi de 92,43%, cerca de 1,9% a menos. Além disso, o método proposto pelos
autores apresentou 8,6% de falso positivo.

Considerando um cenério real, a taxa de 8,6% de falso positivo é expressiva e isso
ocorre principalmente devido a quantidade de permissoes comuns entre as aplicacoes,
dado que a categoria do conjunto de caracteristicas é a mesma, o que induz o classifi-
cador ao erro. Por fim, outro fator de influéncia é que apenas considerar uma matriz
esparsa pode oferecer um menor desempenho na classificacdo quando comparado a
utilizacao da selecao de caracteristicas relevantes por meio de TF-IDF, conforme seré
apresentado na Secao 5.2.1.1.

Em sequéncia, implementamos o framework proposto por Kirubavathi & Anitha
(2018). E apesar da alta taxa de classificagao obtida pelos autores, o framework apre-
senta limitagoes para discriminar comportamentos maliciosos e benignos baseado no
conjunto de caracteristicas escolhidos quando aplicado em outras bases de dados.

A Figura 5.3 mostra que o framework tem um baixo desempenho ao considerar

uses-feature como conjunto de caracteristicas, fazendo com que a taxa de acerto
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na classificacdo de amostras benignas seja apenas de 72%, enquanto a classificacao
de Android botnet seja apenas de 87% e a acurécia total de 81,33%. Vimos que o
uses-feature possui apenas 0.87% de representatividade em toda a base, enquanto
intent-filter possui 27.99%. Essa baixa representatividade pode ser um fator limi-
tante ao tentar extrair essas informagoes e, consequentemente, gerar dependéncia de
tais caracteristicas para classificar as amostras. Ao contrario disto, intent-filter
estao associados ao componentes da aplicagao, que estao presentes em qualquer aplica-
¢ao. Desta forma, foi visto que a utilizacao de uses-feature influenciou negativamente

nos resultados.
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Figura 5.3: Resultado da classificacao do método proposto por Kirubavathi & Anitha
(2018).

Por fim, implementamos o método proposto por Hojjatinia et al. (2020) para
detectar Android botnets por meio de Redes Neurais Convolucionais (CNN). A Figura
5.4 apresenta o resultado obtido do método proposto pelos autores utilizando a base de
dados utilizada neste trabalho. Diferentemente dos demais trabalhos implementados
anteriormente, este apresentou resultados promissores ao classificar as amostras, sendo
98% de acurécia na classificacao das amostras benignas e 96% para classificacao de
amostras maliciosas. Apesar do resultado promissor, é possivel observar que a utili-
zacao de um segundo conjunto de caracteristicas pode ser determinante para obter de
melhores resultados na taxa de deteccao, assim como uma menor taxa de falso positivo,

conforme propomos neste trabalho.
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Figura 5.4: Resultado da classifica¢gdo do método proposto por Hojjatinia et al. (2020).

5.2.1.1 Resultados do nosso método proposto na deteccdo de Android
botnet

Nesta secao, apresentamos os resultados dos experimentos para avaliar o nosso
método proposto no cenério de deteccao de Android botnet. Os experimentos foram
realizados de acordo com os critérios apresentados na Segao 5.1. O objetivo é deter-
minar se a combinacao dos conjuntos mais relevantes de caracteristicas extraidas das
permissoes solicitadas (uses-permission) e dos filtros de intencdo (intent-filter)
podem fornecer resultados promissores na deteccao de aplicagoes benignas e Android
botnet. Com isso, nds analisamos o desempenho do método proposto usando diferentes
algoritmos como Arvore de Decisao e KNN. Além disso, utilizamos os hiperparametros
do experimento I, conforme apresentado na Tabela 5.1.

Tendo os melhores hiperparametros selecionados, avaliamos o desempenho de to-
dos os algoritmos de classificagao por meio de validacao cruzada com 10 parti¢coes para
descobrir o classificador de melhor desempenho. Em sequéncia, realizamos experimen-
tos combinando os conjuntos mais relevantes de caracteristicas extraidas das permissoes
solicitadas (uses-permission) e dos filtros de intencao (intent-filter).

Para avaliar a eficacia do nosso método proposto, utilizamos métricas como pre-
cisdo, revocagao, F'1 e acuracia (Se¢ao 5.1.4). Em relacao a acurécia, obtivemos a taxa
de acerto de 99,88% utilizando a Arvore de Decisao e 99,33% com o KNN. A Figura
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5.5 apresenta o comparativo dos resultados entre os algoritmos considerando precisao,
revocacao e F1, enquanto a Tabela 5.4 apresenta um comparativo com os baselines,

utilizando acuracia e F1 como métricas de avaliacao.
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Figura 5.5: Precisao, revocagao e F1 da deteccao de aplicativos maliciosos e benignos.

Podemos verificar que a acuracia é proxima entre a Arvore de Decisao e o KNN e
que ambos os algoritmos obtiveram maior taxa de acerto para as aplicacoes maliciosas,
semelhante aos baselines. Entretanto, diferente dos baselines, é possivel observar uma
proximidade maior entre os valores de F1 para cada classe nos algoritmos utilizados,
além de uma variagao menor no intervalo de confianca, o que demonstra a estabilidade
dos modelos na classificacao das aplicacoes. Em relagao a este aspecto, os baselines
apresentaram taxas menores de F1 para a deteccao de aplicagoes benignas em relagao

as aplicacoes maliciosas.

Tabela 5.4: Comparacao entre resultados do método proposto e os baselines.

Trabalhos Conjunto Acuracia  F1 (Malicioso) F1 (Benigno)
Sahin et al. (2018) Permissoes 94,33% 0,9528+0,0160 0,9225+0,0286
Kirubavathi & Anitha (2018) Perm. e Recursos de HW  81,33% 0,8587+0,0194 0,7546+0,0341
Hojjatinia et al. (2020) Permissoes 96,89%  0,9650+0,0157  0,944540,0274
Método + Arv. de deciséo Perm. e Filtros de Int. 99,88%  0,996940,0036  0,995140,0058
Método + KNN Perm. e Filtros de Int. 99,33%  0,9961+0,0039  0,9938+0,0061

E possivel observar que ao compararmos todos os resultados por meio dos dois
conjuntos de caracteristicas mais relevantes (uses-permission e intent-filter), o
método proposto apresenta melhores resultados na classificacao das amostras benignas

e de Android botnet. O melhor resultado obtido foi por meio do algoritmo Arvore de
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Decisao, com acuracia 99,88% e F1 com taxa de 0,9969 para aplicacoes maliciosas e
0,9951 para aplicagoes benignas.

Além disso, é possivel observar também que em todos os casos foi possivel obter
melhores resultados ao classificar amostras maliciosas ao invés de benignas. Isso ocorre
devido o excesso de permissoes que aplica¢oes maliciosas costumam ter (Sokolova et al.,
2017), assim como devido os filtros de intengdo, o qual oferece uma seméantica rica
para caracterizar malwares (Feizollah et al., 2017), e assim fornecer maior eficacia no

processo de deteccao.

5.2.2 Classificacao de familias de Android botnet

Nesta secao apresentamos os resultados do nosso método proposto no cenario de classi-
ficagao de familias de Android botnet. Para isto, utilizamos a base de dados de amostras
maliciosas composta por diversos tipos de malwares diferentes. Como parte de nossa
proposta, caracterizamos e comparamos familias de Android botnet para investigamos
como os diferentes conjuntos de caracteristicas (uses-permission e intent-filter)
poderiam contribuir para o propésito deste trabalho, além do processo de detecgao ja

apresentado anteriormente.

5.2.2.1 Experimentos sobre os diferentes conjuntos de caracteristicas

Nesta secao nos conduzimos os experimentos para avaliar como os diferentes conjuntos
de caracteristicas (uses-permission e intent-filter) contribuem para a efetividade
da classificacao das familias de Android botnet. A seguir, nés apresentamos a caracteri-
zagao de 04 familias. A Figura 5.6 exibe uma representagao dos conjuntos de permissoes

utilizados por diferentes familias de Android botnet.

Geinimi

X Anserverbot
Zitmo
PJapps
41 41 20
0 35 64
(a) Geinimi e Zitmo (b) AnserverBot e PJapps

Figura 5.6: Comparativo entre conjunto de permissoes solicitadas de familias de An-
droid botnet.
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Conforme apresentado na Figura 5.6a, as familias Geinimi e Zitmo possuem 41
permissoes em comum como READ_SMS, presente em 166 amostras da familia Geinimi
(62,88%) e em 45 amostras da familia Zitmo (56,25%), e SEND_SMS, presente em 246
amostras da familia Geinimi (93,18%) e 65 amostras da familia Zitmo (81,25%). Per-
missoes relacionadas & SMS sao frequentemente usadas em aplicagoes maliciosas, prin-
cipalmente as que possuem intengoes de ganho financeiro como malwares bancarios
(Seo et al., 2014), para ler e enviar as informagoes obtidas a partir do dispositivo
comprometido.

Além disso, é possivel destacar permissoes que diferenciam estas familias como
a permissao READ_HISTORY_BOOKMARKS, que esté presente em 140 amostras da fami-
lia Geinimi (53,03%) e nao aparece em nenhuma amostra da familia Zitmo. Por
outro lado, a permissao BROADCAST_WAP_PUSH esta presente em 29 amostras da fa-
milia Zitmo (36,25%) e em nenhuma amostra da familia Geinimi. A permissao
READ_HISTORY_BOOKMARKS possibilita que o aplicativo leia propriedades do navega-
dor do dispositivo, enquanto BROADCAST_WAP_PUSH permite que um aplicativo emita
notificagoes de recebimento de mensagens, tornando possivel que aplicagoes maliciosas
usem este tipo de permissao para forjar o recebimento de mensagens MMS (Multimedia
Messaging Service).

A analise das familias AnserverBot e PJapps (Figura 5.6b) mostra que, em-
bora todas as permissoes usadas na familia AnserveBot estejam presentes na familia
PJapps, é possivel diferencia-las pelas permissoes incomuns. Por exemplo, a permissao
READ_HISTORY_BOOKMARKS esté presente em 155 amostras da familia PJapps (63,52%) e
nao aparece em nenhuma amostra da familia AnserverBot. Outro aspecto que pode au-
xiliar na distin¢cao dessas familias é observar a frequéncia que as permissoes em comum
ocorrem. Por exemplo, a permissao RECEIVE_BOOT_COMPLETED encontra-se presente
em 242 amostras da familia AnserverBot (99,59%) e em 84 amostras da familia PJapps
(34,43%), e a permissao RECEIVE_SMS, estd presente em 242 amostras da familia An-
serverBot (99,59%) e 164 amostras da familia PJapps (67,21%).

Essas similaridades de uso de permissoes apresentadas em algumas familias de
Android botnet torna o processo de deteccao ou de classificacao ainda mais desafiador.
Por essa razao, alguns trabalhos argumentam que apenas a utilizacao das permissoes
pode nao ser o suficiente para caracterizar comportamentos maliciosos (Aafer et al.,
2013).

Para lidar com esse problema, este trabalho propoe a inclusao de outro conjunto
de caracteristicas extraido a partir das a¢oes definidas entre os componentes da aplica-
gao por meio de filtros de intengao. A Figura 5.7 exibe a relacao entre as agoes comuns

e distintas executadas pelas diferentes familias de Android botnet.
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A Figura 5.7 mostra que os filtros de intencao podem fornecer caracteristicas
mais precisas das relagoes entre as familias de Android botnet. Por exemplo, o filtro
de intengao CONNECTIVITY_CHANGE esta presente em 14 amostras da familia Geinimi
(5,30%) e em nenhuma amostra da familia Zitmo. Por outro lado, o filtro de intengao
REBOOT esta presente em 16 amostras da familia Zitmo (16,25%) e em nenhuma amostra
da familia Geinimi. Essa relacao de conjuntos disjuntos também pode ser observada
nas demais familias. Isto significa dizer que um niimero maior de caracteristicas tinicas
pode resultar em uma melhor distincao entre as familias. A Tabela 5.5 apresenta as 10
caracteristicas mais relevantes (05 permissoes e 05 filtros de intenc¢ao) das 04 familias
de Android botnet.

Geinimi
Zitmo Anserverbot
FJapps
103 10 11 18 7 240
(a) Geinimi e Zitmo (b) AnserverBot e PJapps

Figura 5.7: Comparativo entre conjunto de filtros de intencao de familias de Android
botnet.

Os resultados da Tabela 5.5 mostram que um grande percentual das operagoes
dessas familias de Android botnet sao derivadas das permissoes de leitura ou escrita de
dados sensitivos, e que as agoes executadas por meio de filtros de intencao tipicamente
exploram o envio e o recebimento de mensagens. Por exemplo, a familia PJapps possui
permissoes como READ_HISTORY_BOOKMARKS e WRITE_HISTORY_BOOKMARKS, que permi-
tem a leitura e manipulagao das propriedades do navegador do dispositivo do usuério,
e filtros de intencao como SIG_STR e SMS_RECEIVED que sao responsiveis por acio-
nar comportamentos maliciosos a partir de um servigo iniciado pelo proprio malware
(Lin et al., 2016) e notificar o recebimento de mensagens SMS para obter informagoes
sensiveis (Chen et al., 2016).
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Tabela 5.5: Caracteristicas de maior relevancia por familia.

Familia Permissao TF-IDF Filtro de Intencao TF-IDF
ACCESS_LOCATION 0.321643 BOOT_COMPLETED 0.696994

ACCESS_GPS 0.321643 QUICKBOOT_POWERON 0.364238

Geinimi SEND_SMS 0.276381  IEXTENDEDNETWORKSERVICE  0.364238
READ_HISTORY_BOOKMARKS  0.261642 SMS_RECEIVED 0.280386
WRITE_HISTORY_BOOKMARKS  0.261642 PHONE_STATE 0.202927
READ_PHONE_STATE 0.263232 SMS_RECEIVED 0.561762

RECEIVE_SMS 0.230788 APPWIDGET_UPDATE 0.472411

Zitmo BROADCAST_WAP_PUSH 0.223447 BOOT_COMPLETED 0.410933
WRITE_SECURE 0.223447 ACCESSIBILITYSERVICE 0.218633
CHANGE_WIFI_STATE 0.221941 NEW_OUTGOING_CALL 0.205853
RESTART_PACKAGES 0.268175 PICK_WIFI_WORK 0.456310

READ_LOGS 0.267081 UMS_CONNECTED 0.394942

AnserverBot WRITE_CONTACTS 0.264892 UMS_DISCONNECTED 0.394942
WRITE_APN_SETTINGS 0.263797 MEDIA_NOFS 0.393296

READ_CONTACTS 0.249343 INPUT_METHOD_CHANGED 0.351401
READ_HISTORY_BOOKMARKS  0.368279 SIG_STR 0.729103
WRITE_HISTORY_BOOKMARKS  0.365903 SMS_RECEIVED 0.370022

PJapps INTERNET 0.353369 BOOT_COMPLETED 0.236341
READ_PHONE_STATE 0.336011 SEND 0.230465
WRITE_EXTERNAL_STORAGE  0.264097 PHONE_STATE 0.195076

Na Tabela 5.5, outra observag¢ao importante é que o peso de cada caracteristica
atribuido pelo TF-IDF serve nao somente para determinar a relevancia da caracte-
ristica como também pode ser usado para diferenciar familias com caracteristicas se-
melhantes, como é o caso das familias Geinimi e PJapps. Por exemplo, a permissao
READ_HISTORY_BOOKMARKS possui o peso do TF-IDF de 0.261642 na familia Geinimi,
enquanto na familia PJapps a mesma permissao possui o peso 0.368279. Além disso,
o conjunto e a ordem dos filtros de inten¢ao em comum também se diferenciam entre
estas familias, o que confirma a importancia da abordagem empregada.

Para mais detalhes, o Anexo A apresenta uma tabela com a lista de todas as

caracteristicas de todas as familias, incluindo as ja apresentadas anteriormente.
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5.2.2.2 Resultados do nosso método proposto na classificacdo de familias de
Android botnet

Nesta se¢ao, nés analisamos o desempenho do nosso método proposto no cenério de
classificagao de familias de Android botnet, visto que a combinagao dos conjuntos mais
relevantes de caracteristicas extraidas das permissoes solicitadas (uses-permission)
e dos filtros de intengdo (intent-filter) podem fornecer conhecimento adicional na
caracteriza¢do dos comportamentos maliciosos destas familias (Segao 5.2.2.1). Os ex-
perimentos foram realizados de acordo com os critérios definidos na Segao 5.1, assim
como a utilizagao dos hiperparametros do experimento II, apresentados na Tabela 5.1.
A Figura 5.8 e a Tabela 5.6 apresentam um comparativo dos resultados obtidos por

meio dos algoritmos de Arvore de Decisdo e KNN.

mmm KNN = Arvore de Decisdo

Precisdo Revocacdo F1
Meétricas

o o o =
© © © =)
N © © S

Valores das métricas

o
©
=)

o
©
5

Figura 5.8: Precisao, revocagao e F1 da classificacao de familias de Android botnet.

A Arvore de Decisdo obteve acuracia de 99,29% e o F1 de 0,9917, enquanto o
KNN, com melhor desempenho, obteve acuracia de 99,38% e o F1 de 0,9938 para a
classificacao de familias de Android botnet. Neste contexto, verificamos que os resul-
tados para o método proposto com ambos os algoritmos manteve a estabilidade na

classificacao, mesmo com a base de dados com classes desproporcionais.

Tabela 5.6: Comparacao entre resultados do método proposto para a classificagao de
familias de Android botnet.

Abordagem Acuracia Precisao Revocagao F1

Método + Arv. de decisio  99,29%  0,992140,0069 0,9916+0,0073  0,9917+0,0073

Método + KNN 99,38%  0,99404+0,0053  0,9938+0,0055 0,9938+0,0055

Para auxiliar na compreensao dos resultados, a Figura 5.9 mostra uma matriz

de confusdo para os resultados do KNN e da Arvore de Decisdao. Podemos verificar
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que o método proposto com ambos os algoritmos nao obteve 100% de taxa de acerto
apenas ao classificar a familias AnserverBot, além das familias DroidDream e PJapps
no caso do KNN. Para a Arvore de Decisdo, 3% das amostras da familia AnserverBot
foram classificadas como Wroba. Para o KNN, 1% das amostras de AnserverBot fo-
ram classificadas como Geinimi, assim como 3% das amostras de DroidDream foram
classificadas como PJapps. Estas, por sua vez, tiveram 3% das amostras classificadas

como Geinimi.
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Figura 5.9: Matriz de confusao dos resultados obtidos para a classificacao de familias
de Android botnet.
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A classificacao incorreta pode ser devido & natureza das familias, dado que pos-
suem o mesmo tipo de C&C e ataques em comum, o que pode influenciar no conjunto de
caracteristicas. Além disso, na Tabela 5.5 podemos verificar, por exemplo, semelhangas
entre as permissoes e os filtros de intengao considerados de maior importancia entre as
familias PJapps e Geinimi. Dentre as permissoes, temos READ_HISTORY_BOOKMARKS e
WRITE_HISTORY_BOOKMARKS, enquanto para os filtros de intencao temos SMS_RECEIVED
e PHONE_STATE. Essas familias possuem HTTP como tipo de C&C e repackaged appli-
cation como ataque em comum, o que influencia no resultado obtido.

Estes resultados indicam a existéncia de comportamentos compartilhados entre
familias, induzindo os classificadores a erro. Entretanto, esse achado também permite
pensar em solugoes que possam ser reaproveitadas entre amostras que apresentam

comportamentos similares.

5.3 Consideracoes Finais

Neste capitulo, exploramos diferentes conjuntos de caracteristicas e algoritmos de
aprendizagem de méquina para realizar a detecgao de Android botnet, assim como
a classificagao de familias.

Os algoritmos utilizados neste trabalho foram o KNN e a Arvore de Decisdao por
meio do método proposto. Além disso, aplicamos o Grid Search para ajustarmos os hi-
perparametros dos classificadores, conforme apresentado na Tabela 5.1. Ao analisarmos

esta tabela, verificamos os seguintes aspectos em relagao aos algoritmos:

e Arvore de Decisao: utilizamos a entropia para medir a qualidade da divisao entre
os noés da arvore, além do parametro de profundidade max_ depth para regularizar

a arvore ou limitar a maneira como ela cresce para evitar o ajuste excessivo.

e KNN: utilizamos os vizinhos mais préoximos considerando a métrica de distancia
manhattan. Dentre os vizinhos selecionados, os mais proximos do ponto tiveram

uma influéncia maior do que os vizinhos mais distantes para definir o rétulo.

Com estes hiperparametros aplicados ao primeiro experimento, deteccao de An-
droid botnet, o KNN obteve acuracia de 99,33% e F1 com taxa de 0,9961 para aplicacoes
maliciosas e 0,9938 para aplicacoes benignas, enquanto a Arvore de Decisdo, com me-
lhor desempenho, obteve acuracia de 99,88% e F1 com taxa de 0,9969 para aplicacoes
maliciosas e 0,9951 para aplicagdes benignas. Os resultados em ambos os algoritmos

utilizando o método proposto tiveram resultados acima dos baselines apresentados
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neste capitulo. Considerando o segundo experimento, classificacao de familias de An-
droid botnet, o KNN obteve acuracia de 99,38% e F1 com taxa de 0,9938, enquanto a
Arvore de Decisdo obteve acuracia de 99,29% e F1 com taxa de 0,9917 ao classificar as
familias de Android botnet.

Tais resultados mostram que o nosso método proposto pode ser considerado para
diferentes cenarios como deteccao de Android botnet e classificacao de familias desse
tipo de ameaca. Neste caso, a utilizagao do TF-IDF possibilitou que apenas as permis-
soes e os filtros de intencao mais relevantes fossem utilizados, diminuindo o conjunto
de caracteristicas e mantendo a estabilidade na classificagao, mesmo diante de classes
com quantidades de amostras desproporcionais.

Para chegar em tais resultados, foram realizados experimentos quantitativos, o
que nos permitiram uma analise exploratoria dos conjuntos de caracteristicas extraidos
das 11 familias de Android botnet do mundo real. Por meio destes experimentos,
mostramos que a adi¢ao dos filtros de intencao contribuiu para a melhor caracterizacao
destas familias, visto que um grande percentual das operacoes sao derivadas de leitura
ou escrita de dados sensitivos estao relacionadas com o tipo de C&C e as caracteristicas
de ataque.

No Capitulo 6 apresentamos as conclusoes obtidas por meio do estudo realizado

assim como as limitacoes descobertas. Por fim, apresentamos os trabalhos futuros.



Capitulo 6

Conclusoes

Neste trabalho, apresentamos um método de deteccao de Android botnet baseado na
relevancia de permissoes e filtros de intencao. Por meio das diferentes estratégias de
avaliacao presentes nos experimentos, mostramos que o método proposto distingue
com precisao aplicativos benignos e maliciosos, assim como as familias de Android
botnet, mostrando que a eficicia do método proposto pode ser empregado para cenarios
diferentes.

Entre as descobertas realizadas neste trabalho, destacamos que nossa abordagem
pode classificar com precisao as aplicacoes benignas e maliciosas usando apenas quan-
tificadores de recuperacao da informagao para definir os pesos das caracteristicas de
cada classe e assim atingir valores de acuracia e F1 mais altos, mesmo usando apenas
algoritmos de aprendizado de méquina tradicionais. Essa descoberta mostra que a
aplicacao de quantificadores de recuperagao da informacgao para pontuar matrizes de
termos podem melhorar os resultados de eficidcia de deteccao de Android botnet por
meio de algoritmos de aprendizado de méaquina.

Além disso, em comparagao com os baselines, nosso método apresentou ganhos
de até 18,55% na acuracia, e para o F1, de até 13,82%. O ganho na eficacia é resultado
do conjunto de caracteristicas que usamos, assim como devido a reducao de dimen-
sionalidade, representados pelas permissoes e filtros de intencao, presentes em todas
as amostras. Além disso, destacamos que a utilizacao de tais conjuntos de caracteris-
ticas podem ser utilizadas nao apenas para detec¢ao, mas também em problemas de
classificagao de familias..

Por fim, a construcao de modelos de aprendizagem com recursos extraidos de
permissoes e filtros de intencao pode levar a resultados de eficacia competitiva, quando
comparados com modelos construidos com base em permissoes ou recursos de baixa

representatividade no aplicativos. Apenas considerar um conjunto de caracteristicas

51
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pode induzir os classificadores ao erro se houver alta similaridade ou baixa representa-
tividade. Desta forma, tornando-se importante adotar mais de um conjunto, preferen-

cialmente o que seja inerente as aplicacoes e arquitetura.

6.1 Contribuicoes
As principais contribuigoes deste trabalho sao:

1. Demonstracao da eficacia de dois conjuntos de caracteristicas obtidos do arquivo
de configuragdo do Android (AndroidManifest.zml) para auxiliar na deteccao
de Android botnet. Especificamente, nés observamos as permissoes solicitadas
ao usuario (definida como uses-permission) e as agOes a serem realizadas pe-
los componentes da aplicagdo por meio de filtros de intengao (definida como
intent-filter);

2. Um método de deteccao de Android botnet por meio de aplicacoes do mundo
real, empregando uma medida de avaliagao presente no campo de processamento

de recuperacgao da informacao e algoritmos de aprendizado de méquina.

3. Uma anélise do método proposto para classificacao de familias de malwares.

6.2 Limitacoes

Como limitacoes deste trabalho, podemos destacar a necessidade em encontrar con-
juntos com dados representativos diante um grande ntimero de amostras. Também
podemos mencionar que, como nossa abordagem é baseada em anélise estatica, pro-
vavelmente nao funcionarda bem em um cenario onde haja poucas amostras, ja que
dificultaria o processo de aprendizado do algoritmo, considerando apenas os dois con-
juntos de amostras adotados. Além disso, outra limitacao é que apenas analise estatica
pode limitar o entendimento diante cenarios de ataque onde ha exfiltracao de dados ou
comunicagao com C&C, sendo assim necessério utilizar técnicas como anélise dinamica

para ter melhor compreensao da ameaca em questao.

6.3 Trabalhos Futuros

Como trabalhos futuros ou variagoes deste trabalho podem ser elencados:
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e Estudos de novos conjuntos de caracteristicas para identificar quais podem ma-
ximizar os resultados para conjuntos de amostras com quantidade inferior a 50

aplicativos;

e Aplicar algoritmos de classificagao hierarquica para validar a eficiacia do método

proposto diante diferentes classes;

e Expandir a base de dados e aplicar o método diante novos conjuntos de amostras

maliciosas, dado que novas familias de malwares surgem diariamente;

e Combinar a técnica de anélise estatica com a técnica de analise dindmica para

melhorar a deteccao da superficie de ataque.
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Anexo A

Caracteristicas de maior relevancia

para todas as familias de Android

botnet

Tabela A.1: Caracteristicas de maior relevancia por familia.

Familia Permissao TF-IDF Filtro de Intengao TF-IDF
ACCESS_LOCATION 0.321643 BOOT_COMPLETED 0.696994

ACCESS_GPS 0.321643 QUICKBOOT_POWERON 0.364238

Geinimi SEND_SMS 0.276381 IEXTENDEDNETWORKSERVICE 0.364238
READ_HISTORY_BOOKMARKS 0.261642 SMS_RECEIVED 0.280386
WRITE_HISTORY_BOOKMARKS  0.261642 PHONE_STATE 0.202927
READ_PHONE_STATE 0.263232 SMS_RECEIVED 0.561762

RECEIVE_SMS 0.230788 APPWIDGET_UPDATE 0.472411

Zitmo BROADCAST_WAP_PUSH 0.223447 BOOT_COMPLETED 0.410933
WRITE_SECURE 0.223447 ACCESSIBILITYSERVICE 0.218633

CHANGE_WIFI_STATE 0.221941 NEW_OUTGOING_CALL 0.205853

RESTART_PACKAGES 0.268175 PICK_WIFI_WORK 0.456310

READ_LOGS 0.267081 UMS_CONNECTED 0.394942

AnserverBot WRITE_CONTACTS 0.264892 UMS_DISCONNECTED 0.394942
WRITE_APN_SETTINGS 0.263797 MEDIA_NOFS 0.393296
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Tabela A.1 — Continuagdo da pdgina anterior

Familia Permissao TF-IDF Filtro de Intengao TF-IDF
READ_CONTACTS 0.249343 INPUT_METHOD_CHANGED 0.351401
READ_HISTORY_BOOKMARKS 0.368279 SIG_STR 0.729103
WRITE_HISTORY_BOOKMARKS  0.365903 SMS_RECEIVED 0.370022
PJapps INTERNET 0.353369 BOOT_COMPLETED 0.236341
READ_PHONE_STATE 0.336011 SEND 0.230465
WRITE_EXTERNAL_STORAGE  0.264097 PHONE_STATE 0.195076
RECEIVE_BOOT_COMPLETED 0.578954 USER_PRESENT 0.756872
INTERNET 0.578954 BOOT_COMPLETED 0.648693
NotCompatible ACCESS_NETWORK_STATE 0.556951 SYNCRESOURCESERVICE 0.023829
READ_INTERNAL_STORAGE 0.021194 DOWNLOADQUEUE 0.023829
WRITE_INTERNAL_STORAGE  0.021194 USB_DISCONNECTED 0.023829
INTERNET 0.509942 PHONE_STATE 0.665382
ACCESS_NETWORK_STATE 0.424662 BOOT_COMPLETED 0.58246
DroidDream READ_PHONE_STATE 0.388983 PACKAGE_ADDED 0.223361
RECEIVE_BOOT_COMPLETED 0.261063 PACKAGE_REMOVED 0.178689
READ_CONTACTS 0.259274 INSTALLEDREQUESTSERVICE 0.152499
READ_EXTERNAL_STORAGE 0.356976 ~ EXTERNAL_APPLICATIONS_AVAILABLE 0.737238
CAMERA 0.356976 DEVICE_ADMIN_ENABLED 0.397825
Pletor SEND_SMS 0.304976 SMS_RECEIVED 0.331831
READ_SMS 0.301345 BOOT_COMPLETED 0.308947
RECEIVE_SMS 0.301345 CONNECTIVITCHANGE 0.304395
ADD_SYSTEM_SERVICE 0.35478 BOOT_COMPLETED 0.678366
READ_CALL_LOG 0.291426 DEVICE_ADMIN_ENABLED 0.677423
MisoSMS WRITE_CALL_LOG 0.287203 SMS_RECEIVED 0.173061
MOUNT_UNMOUNT_FILESYSTEMS  0.263058 USER_PRESENT 0.049105
BROADCAST_STICKY 0.249116 PACKAGE_REMOVED 0.044567
INTERNET 0.375795 MEDIA_MOUNTED 0.470636
READ_PHONE_STATE 0.35347 BOOT_COMPLETED 0.421823

Nickyspy Continua na prozima pdgina
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Tabela A.1 — Continuagdo da pdgina anterior

Familia Permissao TF-IDF Filtro de Intengao TF-IDF
WRITE_EXTERNAL_STORAGE  0.325565 SMS_SENT 0.268321
ACCESS_NETWORK_STATE 0.273474 PRECHANNEL 0.253414
RECEIVE_BOOT_COMPLETED  0.258591 PLAYURL 0.253414

REBOOT 0.357212 DEVICE_ADMIN_ENABLED 0.628124
BAIDU_LOCATION_SERVICE  0.314137 SMS_RECEIVED 0.559696

TigerBot MODIFY_PHONE_STATE 0.224407 BOOT_COMPLETED 0.520314
PROCESS_OUTGOING_CALLS 0.205601 PHONE_STATE 0.090729
ACCESS_COARSE_LOCATION  0.205601 NOUTGOING_CALL 0.090729
UPDATE_APP_QOPS_STATS 0.350099 BOOT_COMPLETED 0.277786
READ_PHONE_STATE 0.272704 SMS_RECEIVED 0.068867

Wroba VIBRATE 0.237700 BOOT_COMPLETED 0.277786
GET_TASKS 0.232993 PHONE_STATE 0.067984

READ_CONTACTS 0.232993 NOUTGOING_CALL 0.067984
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