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Resumo

As Redes Sociais Online (RSOs) tornaram-se um dos principais fenémenos tecnoldgicos
da Web, ganhando uma popularidade eminente entre seus usuarios. Com a crescente
expansao mundial dos servigos de RSOs, as pessoas passaram a dedicar tempo e esforco
para manter e manipular sua identidade online nesses sistemas. Contudo, o processa-
mento de dados pessoais por meio dessas redes tem exposto os usuarios a diversos
tipos de ameacas de privacidade. Consequentemente, novas solugées necessitam ser
desenvolvidas para o tratamento dos cendrios de ameagas aos quais um usudario esté
potencialmente exposto. Neste sentido, este trabalho propoe a PTMOL (Privacy Threat
Modeling Language), uma linguagem de apoio & modelagem de ameacas de privacidade
orientada a RSOs. Por meio de um mapeamento sistematico da literatura, foi possivel
identificar e analisar as principais lacunas néo cobertas pelas solugdes vigentes. A partir
desse mapeamento, foi possivel desenvolver uma nova solucdo, a qual foi refinada e
adaptada para o contexto de privacidade em RSOs. A linguagem proposta visa apoiar
a busca antecipada por ameacas as quais um usuario poderd estd exposto e quais con-
troles de privacidade uma RSO precisa definir para reduzir os efeitos e consequéncias
dessas ameacas. A linguagem foi avaliada por meio da condugdo de um conjunto de
estudos empiricos que permitiram realizar os procedimentos de validade e confiabili-
dade da proposta. Os resultados dos estudos indicam que o emprego da linguagem
é potencialmente til para a identificacdo de ameacas reais de privacidade devido ao
carater exploratorio e reflexivo da mesma. Portanto, a PTMOL pode ser incorporada
ao desenvolvimento de RSOs durante o nivel de design e pode auxiliar projetistas e
engenheiros de software a introduzir modelagem de ameacas em seus projetos, sem
exigir um alto nivel de especialidade na area de privacidade.

Palavras-chave: Modelagem de ameacas, privacidade, design de privacidade, redes
sociais online, estudos empiricos.
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Abstract

Online Social Networks (OSNs) have become one of the main technological phenomena
on the Web, gaining eminent popularity among its users. With the growing worldwide
expansion of OSN services, people have begun to dedicate time and effort to maintaining
and manipulating their online identity in these systems. However, the processing of
personal data through these networks has exposed users to various types of privacy
threats. Consequently, new solutions need to be developed to deal with the threat
scenarios to which a user is potentially exposed. In this sense, this work proposes
PTMOL (Privacy Threat Modeling Language), a language for modeling privacy threats
in OSNs. Through a systematic mapping of the literature, it was possible to identify
and analyze the main gaps not covered by the current solutions. From this mapping, it
was possible to develop a new solution, which was refined and adapted to the context of
privacy in OSNs. The proposed language aims to support the early search for threats
to which a user may be exposed and what privacy controls an OSN needs to define to
reduce the effects and consequences of these threats. The language was evaluated by
conducting a set of empirical studies that allowed carrying out the proposal’s validity
and reliability procedures. The results of the studies indicate that the use of language
is potentially useful for identifying real threats to privacy due to its exploratory and
reflective nature. Therefore, PTMOL can be incorporated into the development of OSNs
during the design level and can help designers and software engineers to introduce threat
modeling into their projects, without requiring a high level of expertise in the area of
privacy.

Keywords: Threat modeling, privacy, privacy by design, online social network, empir-
ical study.
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Capitulo 1

Introducao

FEste capitulo apresenta a introducdao a esta tese de doutorado. Além de con-
textualizar esta pesquisa, sdo apresentados: a definicio do problema, 0s objetivos, a
metodologia, as principais contribuicoes e a organizagdo do trabalho.

1.1 Contexto

As Redes Sociais Online (RSOs) tornaram-se um dos principais fenémenos tec-
noldgicos da Web, ganhando uma popularidade eminente entre seus usudrios. Em geral,
uma RSO pode ser definida como uma rede de interagoes e relacionamentos (Aggarwal,
2011). Uma definigdo mais clssica apresenta as RSOs como sistemas baseados na Web,
que oferecem aos usudrios a possibilidade de construir um perfil piiblico ou semiptublico
e estabelecer uma conexdo virtual entre pessoas com interesses, gostos e atividades em
comum (Boyd and Ellison, 2007). Sites de RSOs, como Facebook e Twitter, incenti-
vam e fomentam esse processo por meio de recursos que permitem que seus usuirios
compartilhem informagées com publicos grandes e diversos.

Atualmente, as RSOs fornecem diversas funcionalidades e servigos que atraem
cada vez mais usudrios. Por exemplo, permitem analisar dados e correlacionar as pre-
feréncias dos usudrios para fornecer servicos avancados e personalizados. Com isso,
podem recomendar amigos ou interesses em comum com base nas informacgoes extrai-
das dos perfis e atividades dos usuarios, como preferéncias, navegacdo didria, entre
outros (Oukemeni et al., 2019). Além disso, as mudancas sociais e os movimentos poli-
ticos acrescentaram um novo papel para esses sistemas. As RSOs tornaram-se fonte de
cobertura jornalistica e meio de propagagao de diversos tipos de informacao, como o
movimento “Primavera Arabe”, no Oriente Médio e Norte da Africa (Khondker, 2011),
e os “Motins de Londres” (Panagiotopoulos et al., 2014).

Com a popularidade mundial dos servigos de RSOs, as pessoas passaram a
dedicar tempo e esfor¢o para manter e manipular sua identidade online nesses sistemas.
A medida que os usudrios confiam cada vez mais nessas aplicacoes para suas atividades
de comunicacao, o processamento de dados pessoais por meio dessas redes tem exposto os
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usudrios a diversos tipos de ameagas de privacidade (Rathore et al., 2017; Siddula et al.,
2018; Ali et al., 2018). Uma ameaga de privacidade é um evento indesejavel potencial
ou real que pode causar divulgagao, exposi¢ao e uso indevido de dados privados do
usuario (Joyee De and Imine, 2019; Laorden et al., 2010). Sua consequéncia é a violag¢ao
de privacidade, onde dados pessoais sdo divulgados a individuos ou entidades nao
autorizados, para fins maliciosos (Abawajy et al., 2016b). O incidente no Facebook -
Cambridge Analytica é um exemplo proeminente de violagao, onde dados pessoais de
um grande ntimero de usudrios foram divulgados e a maioria desses individuos nao
tinha controle nem conhecimento dessa divulgacao (Solon, 2018).

A coleta e o processamento de dados por meio das RSOs nem sempre sao
transparentes ou controlaveis pelos usuarios. Geralmente, ao aceitar fazer parte de uma
determinada RSO, os usudrios dao seu pleno consentimento aos provedores, por meio
dos termos de uso, para armazenar e analisar seus dados e, as vezes, vendé-los a terceiros
para fins de publicidade e marketing (Oukemeni et al., 2019). Além disso, os provedores
de servicos também controlam os bancos de dados onde as informagoes dos usudrios sao
armazenadas. Nesse sentido, o elevado niimero de dados pessoais compartilhados nesses
sistemas torna os usuarios alvos desejaveis para atacantes. Um atacante é o agente da
ameagca que tem como objetivo coletar e utilizar as informagoes pessoais de um usudrio
da RSO para atividades indevidas ou maliciosas (Wang and Nepali, 2015). Um atacante
pode encontrar facilmente informagoes relevantes de usuarios, como sua identidade ou
localizacao. De posse desses dados, ele pode cometer diversos crimes, como fraudes ou
roubo de identidade (Rathore et al., 2017).

Algumas RSOs, como o Twitter, por exemplo, fornecem aos seus usuarios um
espago para interagbdes curtas e rapidas. Com isso, as postagens acabam sendo dinami-
cas e seu contetido nao contém muitas informagoes privadas significativas. No entanto,
atacantes podem analisar essas informagcoes curtas para tentar inferir outras informa-
¢oes nao divulgadas (Song et al., 2014). Estudos apontam que os atributos privados
da personalidade de um usudrio podem ser inferidos com base nas suas “curtidas” em
postagens de RSOs (Kosinski et al., 2013; Briola et al., 2018). Esses julgamentos base-
ados em “curtidas” podem ser ainda mais precisos do que aqueles feitos por amigos e
parentes proximos do usudrio (Youyou et al., 2015).

Com o aumento expressivo do niimero de ameagas de privacidade devido ao
compartilhamento de dados pessoais em RSOs, muitos pesquisadores propuseram di-
ferentes abordagens para preservar a privacidade, o anonimato e a confidencialidade
dos usudrios (Zeng et al., 2015; Abid et al., 2018b; Wen et al., 2018; Al-Asmari and
Saleh, 2019a). Entretanto, essas abordagens, no geral, sdo direcionadas para mitigar
ameacas e vulnerabilidades e reduzir os riscos relacionados ao funcionamento e arqui-
tetura desses sistemas. Assim, ainda que mecanismos sejam implementados para que
0s usuarios possam configurar a visibilidade das suas publicac¢bes e limitar o acesso ao
seus perfis e conteudos, alguns desses controles permanecem insuficientes para proteger
0s usuarios contra ameagas de privacidade. Isto pode estar relacionado ao fato de que
ainda existem lacunas no design de prevengao de ameacgas de privacidade em RSOs,
com foco no usudrio.
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Nesse sentido, uma estratégia para tratar as questoes mencionadas é antecipar
a preocupacao com a privacidade para as etapas que antecedem o desenvolvimento de
aplicagOes sociais. Essa estratégia promissora em relagdo a privacidade é conhecida como
privacidade desde o design (Privacy by Design) (Cavoukian et al., 2009). O conceito
foi introduzido por uma especialista em privacidade, Ann Cavoukian. A ideia central
¢é incorporar a privacidade e a protecao de dados pessoais nos estagios iniciais do ciclo
de desenvolvimento de sistemas, em vez de trata-los em momentos posteriores.

Na érea de Interagdo Humano-Computador (IHC), diferentes técnicas apoiam o
design de sistemas, tais como a criagdo de personas, modelagem de tarefas, modelagem
de interagao e construgdo de mockups (Barbosa and Silva, 2010). Entretanto, essas
propostas generalistas ndo possuem caracteristicas especificas para tratar ameacas
de privacidade em tempo de design. Técnicas tradicionais de segurancga previamente
estabelecidas podem oferecer suporte a antecipagao da preocupacdo com ameacas nos
estagios iniciais do desenvolvimento de sistemas. Uma técnica amplamente usada nesse
contexto é a modelagem de ameacas.

A modelagem de ameacas foi inicialmente introduzida pela Microsoft (Micro-
soft, 2003). A proposta foi apresentada para ser incorporada na etapa de design de
seguranca, visando tornar as aplicagbes desenvolvidas pela companhia mais seguras
(Shostack, 2008). Em linhas gerais, a modelagem de ameacas visa propor uma metodo-
logia sistematica e estruturada para identificar potenciais ameacas e vulnerabilidades
para reduzir o risco aos recursos de um sistema. Ela também ajuda profissionais de
TI a entenderem o impacto das ameacas, quantificar sua gravidade e implementar con-
tramedidas. E uma atividade essencial para descobrir as armadilhas potenciais de um
atacante para um sistema. No contexto da seguranca, é uma técnica bem conhecida e
usada por especialistas para descobrir ameacas, sendo considerada um dos pilares na
construgdo de um sistema seguro (Shostack, 2014; Xiong and Lagerstrom, 2019).

A modelagem de ameagas também apresenta uma metodologia proativa para
descobrir ameagas geralmente nao consideradas ou encontradas por meio de revisdes
de cédigo e outros tipos de auditoria (Xiong and Lagerstrom, 2019). Com isso, permite
que uma equipe de projeto possa determinar contramedidas eficazes para combater
as ameacas desde o inicio. Tal procedimento tende a ser cada vez mais demandado
por diversas empresas, principalmente por conta da adequacao com as leis gerais de
protecao de dados.

1.2 Definicao do Problema

Conforme apresentado, nota-se que existe uma ampla importancia em antecipar
a preocupacao com ameagas desde os estagios iniciais do desenvolvimento de uma RSO.
Embora existam propostas de modelagem de ameacas para determinados dominios
(UcedaVelez and Morana, 2015; Potteiger et al., 2016; Wuyts et al., 2018), muitas dessas
foram desenvolvidas para tratar ameagas de segurancga e reduzir os riscos relacionados ao
funcionamento e arquitetura de sistemas gerais e possuem caracteristicas que dificultam
sua aplicagdo, ou ndo sdo suficientes, para uma modelagem de ameagas com foco na
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privacidade do usudrio. Uma solugdo nao deve somente atender aos requisitos funcionais
e ajudar a resolver os problemas do sistema, mas deve também focar no usudrio, o
principal alvo da violacdo de privacidade. Desta forma, torna-se necessario propor
novas solucdes que visem tratar essa lacuna, pois, até o presente momento, nao foram
identificadas propostas de modelagem de ameagas com foco central na privacidade do
usudrio e que permita sua utilizagdo no design de RSOs.

A identificacdo de ameagas de privacidade por meio de uma abordagem de
modelagem pode promover os seguintes beneficios: (i) a antecipagdo, ainda em fase
de design, dos cenarios de ameagas aos quais um usuario podera estar potencialmente
exposto; (ii) a priorizacdo dos esforgos de privacidade; (iii) a justificativa para tomada
de decisoes informadas sobre o risco de privacidade do usudrio; (iv) maior assertividade
na implantagdo de mecanismos de privacidade, uma vez que as ameagcas identificadas
partem de uma visdo diretamente ligada ao usuario, sob a acdo de um potencial atacante;
e (v) o apoio a profissionais com pouca experiéncia em privacidade, ajudando-os a
introduzir privacidade no inicio do ciclo de desenvolvimento de RSOs.

Nesse contexto, esta pesquisa é motivada pelo desenvolvimento de uma solugao
que possibilite identificar ameacas potenciais de privacidade em RSOs, suas consequén-
cias e como elas podem ser mitigadas, visando antecipar a preocupac¢ido com a protecao
dos dados do usuario desde o design. Com base nisso, a questao de pesquisa deste tra-
balho é: “E possivel proteger a privacidade de usudrios de RSOs utilizando modelagem
de ameacas?”.

Priorizar as questoes de privacidade nas etapas que antecedem o desenvolvimento
de RSOs pode auxiliar o designer a refletir sobre as principais ameagas que um usuario
pode enfrentar ao compartilhar suas informagoes pessoais nesses sistemas. Também
pode auxiliar uma equipe de projeto a pensar em diretrizes Uteis que ajudem a prevenir
os riscos associados as ameacas. Além disso, a modelagem de ameacas tende a ser cada
vez mais demandada, pois seu resultado pode melhorar a confianga dos usuarios nos
sistemas e garantir a conformidade com as leis gerais para protecdo de dados pessoais.
Portanto, diagnosticar e resolver as ameacas que um usuario estd exposto é um passo
importante no sentido de permitir um melhor design da proxima geracao de RSOs.

1.3 Objetivos

O objetivo principal desta pesquisa consiste em propor uma linguagem de mode-
lagem de ameacas de privacidade em RSOs, com foco em apoiar a proteciao de dados do
usuario durante o design de RSOs. Para atingir esse proposito geral, buscou-se dividi-lo
nos seguintes objetivos especificos:

o Identificar as ameacas mais criticas para a privacidade do usudrio no dominio
de RSOs, com a finalidade de caracterizar o estado da arte, e empregé-las na
linguagem proposta.

e Definir elementos para compor uma notacdo adequada para a modelagem de
ameacas de privacidade ao contexto de RSOs, com foco na prote¢do do usuério.
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e Avaliar o uso da linguagem por meio de evidéncias empiricas.

O objetivo final é apresentar uma linguagem de apoio a modelagem de ameacas
de privacidade em RSOs, que pode ser aplicada em nivel de design. Espera-se, com
isso, contribuir para apoiar designers na tomada de decisbes mais preventivas sobre
ameacas de privacidade, ajudando-os a introduzir privacidade no inicio do ciclo de
desenvolvimento de aplicacbes sociais.

1.4 Metodologia de Pesquisa

A metodologia da pesquisa representa o caminho do pensamento a ser seguido,
tratando, basicamente, dos métodos a serem adotados para construir um conhecimento.
Este processo de construcao de conhecimento deve envolver o uso de estudos para
testar modelos e hipdteses, assegurando que o entendimento atual do campo é correto
(Minayo, 1994; Mendes, 2005). Desta forma, torna-se relevante a utilizagao de estratégias
empiricas para testar se o que se estd propondo é valido. Com isso, avaliacbes empiricas
devem ser executadas e repetidas para testar a viabilidade da proposta, proporcionando
assim uma melhor compreensao e andlise sobre a construgdo do conhecimento (Shull
et al., 2001).

A metodologia utilizada nesta pesquisa tem como fundamentagdo o ciclo de
Design Science Research (DSR) (Wieringa, 2014). O DSR é um paradigma que estabe-
lece as etapas de uma pesquisa para resolver um problema por meio da criacdo de um
artefato, avaliando o que foi projetado e comunicando os resultados obtidos no contexto
da pesquisa. A saida do DSR pode ser constructos, modelos, métodos, instanciagoes e
melhores teorias.

O ciclo de DSR inicia com a investigacdo de um problema. Em seguida sao
especificados artefatos como solugoes, os quais sdo avaliados para o contexto da pesquisa.
Se os resultados da solucao ndo produzirem os efeitos desejados, pode-se dar inicio a
uma nova volta no ciclo de DSR. O processo metodolégico adotado é ilustrado na
Figura 1.1. As atividades executadas em cada etapa serdo descritas resumidamente a
seguir:

Contribuigdes e
—> Avaliacao —»| conhecimento -—)@
identificados

—> =
problema solugéo desenvolvimento

Investigacédo do ieti Projeto e
. gac Objetivo da N )

"""" Y i A TTTTY : Y : Y
Mapeamento Solugéo do Estudos Artigos

. fe: PTMOL - .
Sistematico problema Empiricos publicados

Figura 1.1: Visao ilustrativa da metodologia baseada no ciclo de DSR
Fonte: Adaptado de Lacerda et al. (2013)

e Investigagao do problema: Essa etapa tem como objetivo investigar e com-
preender o problema que o pesquisador deseja estudar e solucionar, identificando



1.4. Metodologia de Pesquisa

as solucdes vigentes. Uma investigacao foi conduzida, possibilitando analisar as
caracteristicas de propostas ja existentes e extrair elementos necessarios para a
proposi¢ao de uma nova solugdo. Essa etapa foi realizada por meio da atividade
descrita abaixo:

— Mapeamento Sistemético da Literatura (MSL): um protocolo para a con-
ducdo de um MSL foi elaborado e executado, objetivando compreender o
estado da arte sobre as principais ameacas de privacidade especificas para o
contexto de RSOs e solugbes para mitiga-las. Foram consideradas tanto as
solugoes generalistas quanto as solugoes que utilizam modelagem de ameacas.
Os resultados do MSL permitiram identificar evidéncias sobre as ameacas
mais criticas para a privacidade do usuario, bem como identificar as lacunas
nao cobertas pelas solugoes existentes.

Objetivo da solugao: Nessa etapa, o pesquisador sugere possiveis solugoes para
o problema que estd sendo estudado, ou seja, qual artefato deseja desenvolver.
O pesquisador utiliza sua criatividade e seus conhecimentos prévios para propor
solugdes que possam ser utilizadas para a melhoria da situagdo atual. Com isso,
foi definida uma solugdo inicial conforme descrita abaixo.

— Solugdo inicial: foram obtidos insights para o planejamento e adequacao de
uma solucdo que promovesse a preocupacdo com ameacgas de privacidade
desde os estagios iniciais do desenvolvimento de uma aplicagao social. Esses
insights foram obtidos com base nos resultados do MSL realizado na etapa
anterior e por meio da andlise das principais lacunas encontradas nas solugoes
existentes. A solucao identificada foi a modelagem de ameagas.

Projeto e desenvolvimento: Nesta etapa, o pesquisador utiliza o conhecimento
tedrico existente para propor artefatos como solucao do problema. Com base no
planejamento realizado na etapa anterior, observou-se a necessidade de uma solu-
¢80 que permitisse representar a modelagem de ameacas com foco na privacidade
do usuério. Dessa forma, foram definidos os elementos para a nova solugdao, bem
como a sua proposta inicial, descritos abaixo:

— Definigdo dos elementos: Uma andlise sobre os elementos que integravam a
metodologia de modelagem de ameaca foi realizada em termos de adequacao
ao contexto de privacidade em RSOs. Para tal, os elementos foram alvos de
trés decisbes estratégicas: exclusdo do elemento, adaptacao do elemento e in-
sercao de um novo elemento. Elementos excluidos foram aqueles considerados
néo aplicaveis ao dominio de RSOs. Os elementos adaptados foram aqueles
que necessitaram de modificacbes para serem incluidos na modelagem de
ameacas de privacidade orientada a RSOs. Por fim, os elementos inseridos
foram aqueles que nao pertenciam a modelagem de ameagas tradicional e
foram incluidos na nova solucgéo.
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— Proposta da linguagem PTMOL: com base nos elementos previamente de-
finidos, uma nova solucao para modelagem de ameacas de privacidade em
RSOs foi elaborada. A solugao foi denominada PTMOL (Privacy Threat
MOdeling Language).

e Avaliacao e refinamento da solugao: Nesta etapa, o pesquisador avalia o uso
do artefato para solucionar o problema abordado na pesquisa, explorando os seus
efeitos no ambiente real do problema. O pesquisador deve contrastar os resultados
obtidos com os objetivos da solucao definidos na segunda etapa do DSR. Caso o
resultado encontrado ndo seja o esperado, podera retornar a etapa de projeto e
desenvolvimento, a fim de desenvolver um novo artefato. Para avaliar e refinar
a solugdo proposta, foram conduzidos estudos empiricos, conforme descritos a
seguir:

— Estudo preliminar para validagdo da linguagem: um estudo preliminar foi
conduzido com o proposito de fortalecer os procedimentos de validade e
confiabilidade da linguagem proposta, bem como identificar oportunidades
de melhorias. Além disso, essa etapa também possibilitou agregar qualidade
a linguagem e, sobretudo, analisar sua aplicacdo em tempo de uso.

— Estudo de viabilidade: foi conduzido com o propésito de verificar a viabili-
dade de uso da PTMOL e se ela atendia aos objetivos gerais estabelecidos.
Além disso, o estudo também foi executado para coletar oportunidades de
refinamento para a PTMOL, bem como testar hipéteses sobre a sua utiliza-
cao.

— Estudo de observacao: para investigar e compreender de forma aprofundada
o processo de aplicagdo da PTMOL. Por meio desse estudo, foi possivel iden-
tificar percepgodes e comportamentos sobre o uso dos elementos da PTMOL.

— Estudo com especialistas: foi realizado com propdésito de examinar a confiabi-
lidade dos resultados produzidos pelo processo de modelagem proposto pela
PTMOL. Com isso, o estudo foi realizado objetivando comparar os resulta-
dos produzidos com a modelagem PTMOL em relacdo a uma identificacao
ad hoc de ameacas.

e Contribuicoes e conhecimento identificados: Nesta etapa, o pesquisador
apresenta o problema que foi estudado e sua importéncia, a qual pode ser realizada
por meio de publicagoes académicas.

Nota-se que a metodologia de DSR nao estd preocupada exclusivamente com
o entendimento do problema, mas sim com as suas possiveis solugoes. Nesse sentido,
a metodologia tem um processo que busca operacionalizar as pesquisas que tém como
objetivo projetar ou desenvolver um artefato, ou, ainda, prescrever uma solucao. Embora
ela seja orientada & solucdo de problemas, ela nao busca a solu¢do 6tima, mas sim a
solucgao satisfatéria para os problemas que estdo sendo estudados. Além disso, embora
o problema enderecado seja tnico e especifico, as solugdes que sdo obtidas a partir
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da conducdo da DSR devem ser passiveis de generalizacdo para uma certa classe de
problemas (Dresch et al., 2015).

1.5 Principais Contribuicoes

A principal contribuicdo desta pesquisa consiste na proposta da PTMOL, uma
linguagem de apoio a modelagem de ameacas de privacidade em RSOs, no nivel de
design. Esta linguagem foi desenvolvida a partir de evidéncias coletadas na literatura e
foi avaliada empiricamente por meio de um conjunto de estudos. Uma das principais
contribuigoes da proposta apresentada nesta tese é busca antecipada por ameagas as
quais um usudrio poderd esté exposto e quais controles de privacidade uma RSO precisa
definir para reduzir os efeitos e consequéncias dessas ameacas. Além disso, a linguagem
pode ser incorporada ao desenvolvimento de RSOs durante a fase de design e pode
auxiliar designers e engenheiros de software a introduzir modelagem de ameacas em
seus projetos, sem exigir um alto nivel de especialidade na area de privacidade.

1.6 Organizagao do Texto

Esta tese de doutorado estd organizada em 6 capitulos, incluindo este intro-
dutério, que apresentou a contextualizacdo, a definicdo do problema, os objetivos e a
metodologia de pesquisa referente ao trabalho. O restante do trabalho estd estruturado
conforme descrito a seguir:

e Capitulo 2 — Fundamentacao Tedrica: expoe a base tedrica na qual a ela-
boragao da PTMOL como um todo estd fundamentada. Apresenta também os
trabalhos relacionados com o tema da pesquisa.

e Capitulo 3 — Mapeamento Sistematico da Literatura: apresenta o ma-
peamento sistematico realizado com o proposito de identificar e caracterizar as
ameacas de privacidade mais criticas em RSOs e solugoes vigentes para trata-las.
Apresenta também os principais gaps nao cobertos pelas solucoes existentes.

e Capitulo 4 - PTMOL - Privacy Threat MOdeling Language: apresenta
a linguagem proposta para apoiar a modelagem de ameacas de privacidade em
RSOs com foco na protecao de dados do usuério, destacando seu vocabulario,
sintaxe e semantica, bem como todos os seus recursos de aplicacdo.

¢ Capitulo 5 - Avaliacao e Evolugcao da PTMOL por meio de Estudos
Empiricos: apresenta avaliagbes da PTMOL por meio de estudos empiricos, onde
sdo apresentados e discutidos resultados quantitativos e qualitativos da linguagem
e refinamentos.

e Capitulo 6 - Conclusoes e Perspectivas Futuras: apresenta as conclusoes da
pesquisa consolidando seu propédsito e suas contribuicoes, e apontando algumas
direcoes de oportunidades de trabalhos futuros.



Capitulo 2

Fundamentacao Teérica e
Trabalhos Relacionados

Este capitulo apresenta a contextualizagdo bibliogrdfica acerca do fenémeno
de interesse deste trabalho, onde sao abordados os conceitos sobre privacidade e suas
principais propriedades, ameacas e violacoes de privacidade e modelagem de ameacas.
Também sdo apresentados os principais trabalhos relacionados com o tema da pesquisa.

2.1 Introducao

O uso expressivo de RSOs deu origem a um grande volume de dados comparti-
lhados pelo usuario, a maioria dos quais sdo gratuitos e disponibilizados publicamente
(Oukemeni et al., 2019). Grande parte desse contetido consiste em informagoes de carater
pessoal, cuja disponibilidade online pode representar um sério risco para a privacidade,
anonimato e confidencialidade do usuario (Rathore et al., 2017; Ali et al., 2018).

Existem algumas perguntas importantes a serem respondidas para compreen-
der o que sdo ameagas de privacidade no contexto de RSOs. Primeiramente, o que é
privacidade em RSOs? Em seguida, o que é uma ameaca de privacidade? Por tltimo,
mas ndo menos importante, o que é uma violagdo de privacidade? A seguir, serd apre-
sentado, exemplificado e relacionado os conceitos envolvidos na fundamentacao tedrica
deste trabalho, que inspiraram reflexoes relevantes para a modelagem de ameacas de
privacidade nesses sistemas.

2.2 Privacidade

De acordo com a teoria da regulacdo da privacidade apresentada por Altman
(1975), a privacidade é definida como a capacidade do individuo controlar quais infor-
magoes sao divulgadas, para quem, quando e sob quais circunstancias. Nessa teoria, a
privacidade foi concebida como um processo de regulacao de limites, no qual os indivi-
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duos controlam a quantidade de informacGes sobre si proprio, que podem ser divulgadas
a outras pessoas. Portanto, a privacidade é o direito do individuo controlar suas infor-
magoes pessoais, saber ou restringir como elas sdo coletadas, transferidas, armazenadas
e utilizadas.

Com base na teoria de Altman (1975), manter niveis adequados de divulgagao
de informagdes pessoais em um ambiente de comunicacao e interacao social é essencial
para preservar a privacidade. No entanto, controlar niveis de divulgacdo de dados em
RSOs pode ser dificil, devido as caracteristicas peculiares dessas aplicagoes, tais como
compartilhamento em massa de conteido e transmissao de informagoes (Derlega and
Chaikin, 1977; Petronio, 2002).

Nesse sentido, a privacidade depende também do contexto do conteiido com-
partilhado. Nissenbaum (2004) enfatiza que a privacidade s6 pode ser compreendida
considerando-se um contexto especifico, ou seja, ndo existem normas universais para
aborda-la. Assim, a nocdo de privacidade é diferente para cada situacdo ou contexto.
Ela também considera que os limites de acesso apontados por Altman (1975) sdo regidos
por um conjunto de normas relacionadas e dependentes do contexto, como a adequagcao
social e o fluxo de informacdo. A norma de adequacio social determina que tipo de
informagao pessoal é apropriada para compartilhar em uma determinada situagao ou
ambiente social. As normas de fluxo de informagao, por sua vez, ajudam a definir as
relacoes pelo tipo de informacado compartilhada entre as pessoas, ou seja, as pessoas
compartilham informagoes mais pessoais com amigos mais intimos e informacoes mais
gerais com pessoas que nao conhecem.

2.2.1 Ameacga de Privacidade

Os perfis dos usudrios de RSOs, bem como o rastreamento de suas atividades
online, podem revelar diversas informagcoes significativas e privadas sobre eles. Isso se
deve a disposicdo dos usuarios em aumentar suas interacoes dentro desses sistemas,
mas também ao pouco conhecimento sobre ameagas para a privacidade. Uma ameaga
de privacidade é um evento indesejavel potencial ou real que pode causar divulgacao,
exposicao ou uso indevido de dados privados do usuario (Joyee De and Imine, 2019;
Laorden et al., 2010). As ameacas podem ocorrer em aplicagdoes que nao sao neces-
sariamente maliciosas, mas que coletam ou armazenam informacoes pessoais mais do
que o necessario. As ameacas de privacidade podem surgir dentro ou fora do sistema,
de usudrios préprios da rede ou de usuarios maliciosos, que se disfarcam de usuarios
legitimos do sistema ou encontram maneiras de contornar os controles de privacidade.

Em aplicagdes como as RSOs, o compartilhamento de informagoes e dados pes-
soais pode ser o foco desejavel para atacantes. A divulgacgao de localizacdo, por exemplo,
pode resultar em ameacas de rastreamento, que buscam analisar o comportamento geral
dos usudrios (Xu et al., 2005). Além disso, um atacante também pode coletar informa-
¢Oes para obter pistas sobre diversos dados privados do usudrio, como estilo de vida,
horéario e finalidade dos movimentos em diferentes locais. Um atacante também podera
receber atualizagoes da localizagdo do usuario em tempo real, que podem ser usadas
para identificar as suas rotas frequentemente percorridas. (Gonzalez et al., 2014).
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2.2.2 Violacgao de Seguranca vs. Violacao de Privacidade

Muito embora a seguranca e a privacidade tenham o mesmo propésito, que é a
protecao de dados pessoais, ambas possuem abordagens bastante distintas para alcancar
seu objetivo principal. Para melhor compreender a diferenca entre as areas, usamos a
definicao de violagdo de seguranca e violacdo de privacidade para contrasta-las.

A violacao de seguranca refere-se ao acesso nao autorizado a dados privados que
estdo protegidos por mecanismos de seguranca; enquanto que a violacao de privacidade
refere-se a descoberta e divulgacao direta ou indireta de informagoes privadas que estao
disponiveis publicamente, com ou sem conhecimento prévio do usuario (Vu et al., 2019).
Em outras palavras, a seguranca esta focada em proteger os dados contra abuso e acesso
nao autorizado e eventuais ataques cibernéticos. Ja a privacidade estd preocupada
em proteger a forma como os dados sdo coletados, compartilhados e utilizados. A
importancia da privacidade dos dados esta sendo cada vez mais reconhecida como um
desafio para as RSOs, como evidenciado pelo vazamento de dados pessoais envolvendo
milhées de usudrios do Facebook — Cambridge Analytica (Solon, 2018).

No geral, uma violacao de privacidade é uma consequéncia da execucao de uma
ameaca, gerando divulgacdo e exposicao indevida dos dados do usuario, o que pode
causar assédio, perda financeira e até roubo de identidade. Uma violagdo também pode
tornar os usuarios vulneraveis a usos maliciosos como golpes e crimes, que podem preju-
dicar sua reputacdo social ou situacao econdmica e torné-los vitimas de chantagem ou
violéncia fisica (Shokri et al., 2012). Além disso, entidades comerciais e governamentais
também podem violar a privacidade dos usuarios para diferentes fins, como marketing
direcionado, triagem de satide ou monitoramento politico (Zheleva and Getoor, 2009).

2.2.3 Propriedades de Privacidade

Para ter um aporte teérico sobre propriedades desejaveis de privacidade que
tratam ameacas no contexto de RSOs, estudou-se detalhadamente as defini¢cbes de
propriedades de privacidade. O conjunto de propriedades apresentados nesta secio
foram extraidos da terminologia proposta por Pfitzmann and Hansen (2010), pois é
amplamente reconhecida na comunidade de pesquisa de privacidade, e também das
defini¢oes da Organizacdo Internacional para Padronizacao (ISO). Sao elas (Pfitzmann
and Hansen, 2010; Rannenberg, 2011; Wuyts et al., 2014):

o Desvinculagao. Refere-se a capacidade de ocultar o vinculo (relagdo) entre duas
ou mais agoes, identidades ou informagoes do usuario. O agente malicioso nao
pode ser capaz de identificar se dois itens estao relacionados.

e« Anonimato e Pseudonimato. O atacante ndo pode ser capaz de identificar
um individuo dentro de um conjunto de individuos anénimos. Um pseudonimato
¢ um identificador de um individuo diferente de um dos seus nomes reais.

o Negacao plausivel. Refere-se a capacidade de negar ter realizado uma acao que
outras partes ndo podem confirmar nem contradizer. Em outras palavras, um
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agente malicioso ndo pode provar que um usudrio sabe, fez ou disse algo. Por
exemplo, caso o usudrio faca uma dentncia, eles vao querer negar ter enviado uma
determinada mensagem para proteger sua privacidade.

e« Nao deteccgao. Refere-se a ocultacao das atividades do usuario. Por exemplo,
um atacante nao pode ter a capacidade de distinguir de forma precisa se alguém
ou ninguém esta em um determinado local.

e Confidencialidade. Refere-se a ocultacdo dos contetidos dos dados do usuario
ou liberacao controlada desses contetidos. No geral, a confidencialidade significa
preservar as restrigoes de acesso e divulgagao de informacoes. Embora a confidenci-
alidade seja considerada uma propriedade de seguranca, ela também é importante
para preservar propriedades de privacidade, como anonimato e desvinculacéao.
Portanto, a confidencialidade também é considerada um importante objetivo de
privacidade.

e Conscientizagao. Com o surgimento das RSOs, os usuarios tendem a fornecer um
grande volume de informacdes aos provedores de servigos e perdem o controle sobre
seus dados pessoais. Assim, a propriedade de conscientizacdo tem o propésito de
garantir que os usudrios tém conhecimento sobre a coleta do seus dados pessoais
e que apenas as informagoes necessarias devem ser utilizadas para permitir o
desempenho da funcionalidade dos sistemas.

« Conformidade e Transparéncia. Exige que todo o sistema que armazena dados
do usuario informe o titular dos dados sobre a politica de privacidade do sistema
e permita que o titular dos dados especifique consentimentos em conformidade
com a legislacao, antes que os usuarios acessem o sistema.

2.3 Modelagem de Ameacas

A modelagem de ameacas foi inicialmente proposta para identificar e priorizar
ameacas de seguranca e determinar contramedidas para prevenir ou mitigar os efeitos
dessas ameagas (Shostack, 2014). A metodologia permite que desenvolvedores, desig-
ners e analistas de sistemas possam incorporar a modelagem de ameacas no ciclo de
desenvolvimento de software. Além disso, a metodologia permite gerar um modelo de
ameacas e determinar quais mitigagoes sao necessarias durante um estagio inicial do
desenvolvimento de um novo sistema, aplicativo ou recurso. Portanto, modelar e avaliar
ameagas potenciais durante a fase de design é um passo essencial para economizar
recursos significativos que podem ser necesséarios para um (re)projeto (UcedaVelez and
Morana, 2015; Xiong and Lagerstrom, 2019).

Sendo um dos principais objetivos da modelagem de ameacas fornecer diretrizes
Uteis sobre como mitigar os riscos associados as ameagas, torna-se necessario compre-
ender os elementos correspondentes ao processo, os quais sdo integrados a um Ciclo de
Risco (CR), conforme mostrado na Figura 2.1 (Laorden et al., 2010).
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Figura 2.1: Ciclo de Risco da Modelagem de Ameacas
Fonte: Adaptado de Laorden et al. (2010)

O CR é composto por ativos que sdo comprometidos por ameagas; ameacas que
exploram vulnerabilidades, que quando mal utilizadas expde um recurso do sistema
a um risco potencial. Finalmente, as contramedidas mitigam os perigos causados por
esses riscos; contramedidas que tém como objetivo proteger os ativos. A seguir, sdo
fornecidas definigbes para esses termos encontrados em diversos trabalhos de modelagem
de ameacas na drea de seguranca (Laorden et al., 2010; Xiong and Lagerstrom, 2019;
Shi et al., 2021), mas que podem ser aplicados & modelagem de ameagas de privacidade:

e Ativo: entidade de valor para o negdcio ou empreendimento, seja processador de
computador, disco, link de rede, programa, dado ou usuario.

o Ameaca: qualquer circunstancia ou evento com potencial para causar danos a um
sistema na forma de destruicdo, divulgagao, modificacdo de dados e/ou negacao
de servico.

¢ Vulnerabilidade: fraqueza na seguranca do sistema que pode ser explorada para
violar a politica de seguranca do sistema; a possibilidade de uma exploragdo ou
exposicao a uma ameaca, especifica para uma determinada plataforma.

¢ Risco: expectativa de perda expressa como a probabilidade de uma determinada
ameaca explorar uma determinada vulnerabilidade com um determinado resultado
prejudicial.

e Contramedida: qualquer acdo, dispositivo, procedimento, técnica ou outra me-
dida que reduza a vulnerabilidade ou ameaga a um sistema.
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e Ataque: o ato de tentar burlar os controles de seguranga de um sistema. O grau
de sucesso depende da vulnerabilidade do sistema ou atividade e da eficacia das
contramedidas existentes.

No geral, o ciclo de risco apresentado acima enderega elementos importantes
para modelagem de ameacgas mas com o foco central na seguranca do sistema. Tais
elementos podem ser utilizadas como base para a proposi¢ao de solugdes focada na
privacidade do usuario. Nesse sentido, uma andlise sobre esses termos adotados pela
metodologia de modelagem de ameagas de seguranga foi realizada para serem integrados
a uma nova solucao de modelagem de ameacas com o foco em privacidade. Essa anélise
é apresentada em detalhes no capitulo 4. A seguir serdo apresentados os principais
trabalhos relacionados com esta pesquisa.

2.4 Trabalhos Relacionados

Nesta secao, serao apresentados os principais trabalhos relacionados, os quais
foram utilizados para a compreensiao do estado da arte do tema de fundo e para
identificagdo das principais lacunas que esta pesquisa de doutorado busca solucionar.
Para um melhor entendimento, esta secao foi dividida em trés subsecoes: a subsecdo 2.4.1
discorre sobre o contexto geral de modelagem de ameagas, apresentando as principais
metodologias propostas para outros contextos que nao sao de RSOs. Ja a subse¢éao 2.4.2
apresenta o contexto atual de modelagem de ameagas no cenédrio de RSOs. Por fim, a
subsecao 2.4.3 apresenta técnicas auxiliares envolvidas no processo de modelagem de
ameacas.

2.4.1 Propostas Generalistas para Modelagem de Ameacas

Na década de 90, Loren Kohnfelder e Praerit Garg propuseram a metodologia
STRIDE, que inclui o gerenciamento sistematico de varias ameacas de seguranga desde
o estagio de design de todos os produtos da Microsoft (Khan et al., 2017). O acrénimo
STRIDE é formado pelas iniciais das seguintes categorias de ameagas: spoofing, tam-
pering, repudiation, information disclosure, denial of service e elevation of privilege.
Atualmente, o STRIDE é o método de modelagem de ameacas mais refinado e utilizado
no contexto do design de seguranca (Kim et al., 2021).

O processo geral de modelagem de ameacas com a metodologia STRIDE en-
globa 6 passos: (i) identificar ativos, (ii) criar uma arquitetura geral da aplicacdo, (iii)
decompor a aplicacdo, (iv) identificar as ameagas, (v) documentar as ameagas e (vi)
classificar as ameacas (Kim et al., 2021). A saida desse processo gera um modelo de
ameaca composto pela visdo arquitetural do sistema e uma lista de ameacas associadas
a aplicagao de forma categorizada e classificada por severidade.

Em sintese, a primeira etapa dessa metodologia visa identificar os ativos do
sistema que se deseja proteger. Esses ativos podem ser, por exemplo, paginas Web, o
servidor de banco de dados da aplicagdo, entre outros. A partir da identificacdo dos
ativos, a metodologia propde a criacdo de uma arquitetura geral do sistema. A fase de
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decomposicao busca uma visdo mais aprofundada sobre o sistema por meio do uso de
um DFD (diagrama de fluxo de dados), que ajuda a visualizar as funcionalidades e a
comunicagao entre os componentes do sistema. Um DFD usa quatro simbolos padrao: (i)
entidade externa; (ii) armazenamento de dados; (iii) processo e (iv) fluxo de dados. Na
fase de identificacdo de ameagas, deve-se utilizar o esquema de categorizacao de ameacas
STRIDE e associd-lo a cada componente do DFD, conforme mostrado na Tabela 2.1.
Posteriormente, na fase de documentagao de ameacas, o STRIDE fornece um documento
destinado ao registro das ameacas identificadas. Por fim, a dltima etapa recomenda
usar um modelo de avaliacdo de risco para classificar as ameagas por severidade.

Tabela 2.1: Elementos de um diagrama de fluxo de dados associados as ameacgas STRIDE

Elementos do DFD S| T|R|I |D|E
Entidade externa X X

Processo X[ X[ X | X|X | X
Fluxo de Dados X X | X
Armazenamento de Dados X X | X

Na mesma diregao, Wuyts et al. (2018) desenvolveram uma metodologia para a
modelagem de ameagas com foco em privacidade. Essa solu¢ao fornece suporte estrutu-
rado para guiar analistas e arquitetos de software na elicitacdo e mitigacdo de ameacas
em sistemas gerais. Assim como o STRIDE, o nome do método é um acrénimo, que
significa que as categorias de ameacas sao codificadas no nome LINDDUN (Linkability,
Identifiability, Non-Repudiation, Detectability, Disclosure of Information, Unawareness,
Non-Compliance). A metodologia LINDDUN engloba 3 etapas principais: (i) mode-
lar o sistema, (ii) identificar ameacas e (iii) gerenciar ameagas. Na primeira etapa, o
LINDDUN usa, semelhante ao STRIDE, um diagrama de fluxo de dados (DFD) para
capturar o entendimento do funcionamento do sistema e realizar posteriormente uma
andlise da privacidade. Apés o sistema ser descrito, cada elemento do DFD é analisado
sistematicamente quanto as potenciais ameacas de privacidade.

A segunda etapa da metodologia utiliza uma tabela personalizada, semelhante
a Tabela 2.1, para mapear as ameacas correspondentes aos elementos do DFD criado
na etapa anterior. Cada ‘X’ indicado na tabela do mapeamento é examinado para
determinar se representa uma ameacga ao sistema. Para essa anilise, o LINDDUN
fornece um conjunto de arvores de ameagas de privacidade. Essas arvores representam os
caminhos de ataques mais comuns para uma categoria de ameaga LINDDUN associada
a um tipo de elemento do DFD. Um exemplo da arvore de ameaca LINDDUN ¢é
apresentado na Figura 2.2. Por fim, 0 LINDDUN fornece uma lista extensa de tecnologias
que podem ser utilizadas para gerenciar e mitigar as ameacas elicitadas.
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Figura 2.2: Arvore de ameacas LINDDUN - vinculacio do fluxo de dados
Fonte: Wuyts et al. (2018)

Embora as metodologias STRIDE e LINDDUN sejam um guia interessante
para modelagem de ameagas, estas nao se adéquam totalmente ao contexto de RSOs.
Ambas foram propostas para mitigar o risco de ameacas associado ao funcionamento
e arquitetura de sistemas gerais, ou seja, foram projetadas para tratar das ameagas
inseridas neste universo. Isto implica dizer que a preocupacgao com a protecao de
dados do usudrio ndo estd no foco central das metodologias. Por exemplo, o modelo
de categorizacdo utilizado na fase de identificacdo de ameagas LINDDUN pode nao
incluir categorias de ameacas relevantes que possam violar a privacidade do usuério e
que estao presentes no contexto atual de RSOs.

Em uma outra perspectiva, UcedaVelez and Morana (2015) propuseram um
método para simulagdo de ataques e andlise de ameagas, denominado PASTA (Process
for Attack Simulation and Threat Analysis). O objetivo central do método é fornecer
um processo dindmico de identificagdo, enumeracdo e pontuacao de ameagas a um
determinado sistema. A metodologia PASTA envolve 7 etapas para apoiar o processo
de modelagem de ameagas, a saber: (i) definir os objetivos; (ii) definir o escopo; (iii)
decompor a aplicacdo; (iv) analisar as ameagas ao sistema; (v) analisar as vulnera-
bilidades e fraquezas do sistema; (vi) modelar os ataques; e (vii) analisar o impacto
de riscos. Uma das principais etapas da metologia é a anélise detalhada das ameacas
identificadas. Essa andlise permite determinar os controles e mecanismos apropriados
para serem implementados no sistema, bem como possiveis contramedidas.
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No geral, PASTA é uma metodologia indicada para organizagdes que desejam
alinhar suas estratégias de negdcios com a seguranca do produto. Para isso, ela considera
as ameacas como sendo um problema de negbcios. Em outras palavras, o método foca
em fatores como a arquitetura do software, o contexto do negécio e o perfil de uso do
sistema, e nao destina a sua preocupacao com a protecao de dados do usudrio. Além isso,
assim como as metodologias STRIDE e LINDDUN, a metodologia PASTA enfrenta
questoes similares no que concerne a sua adaptacao ao contexto de RSOs pelas mesmas
razoes citadas previamente.

Diferente das metodologias de modelagem de ameacas citadas anteriormente,
Mead et al. (2018) desenvolveram o hTMM (Hybrid Threat Modeling Method), um
método para a modelagem de ameacas hibridas. A proposta consiste em uma associagao
de atividades de outros métodos, como o SQUARE (Security Quality Requirements
Engineering Method), o Security Cards e o Persona non Grata (PnG) (Denning et al.,
2013). Em linhas gerais, o hTMM usa a engenharia de requisitos proposta pelo SQUARE
para elicitar, categorizar e priorizar requisitos de seguranca. Em seguida, utiliza a técnica
PnG para descobrir maneiras pelas quais um sistema pode ser violado para atender
aos objetivos de um atacante. Por fim, aplica a técnica de Security Cards (cartoes de
seguranga), para eliminar as PnGs consideradas improvéveis de acontecer, resumindo
os resultados e avaliando formalmente o risco de uma ameaga ocorrer.

Embora apresente um processo de modelagem de ameacas que envolve varias
atividades de engenharia de software e design de sistemas, o hTMM néo aborda aspectos
de privacidade em RSOs. Além disso, assim como outros métodos ja citados, o foco
principal da modelagem de ameacas hTMM estd na seguranca dos componentes do
sistema, desconsiderando uma potencial atencdo com a protecdo da privacidade do
usuario.

2.4.2 Abordagens para Modelagem de Ameacas no Contexto de RSOs

No cenario de RSOs, poucos trabalhos se voltam a realizacao de modelagem de
ameagas. O trabalho de Sanz et al. (2010) descreve uma metodologia para a modelagem
de ameagas, introduzindo elementos relevantes com foco na protecao de aspectos de
seguranga de RSOs. Inicialmente, os autores realizaram uma adequagdo de algumas
etapas do ciclo de risco de Laorden et al. (2010) como forma de adapté-las ao contexto
de RSOs. Desse modo, a metodologia proposta pelos autores sugere algumas etapas
fundamentais para integrar a um contexto de modelagem, como uma andlise sobre os
ativos do sistema, uma andlise sobre as ameacas e ataques ao sistema e recomendacoes
de contramedidas que as RSOs devem implementar para prevenir ataques direcionados
ao sistema.

Nessa mesma dire¢ao, Wang and Nepali (2015) propuseram um framework para a
modelagem de ameagas em RSOs, a partir de uma perspectiva conceitual. A proposta dos
autores apresenta algumas etapas relevantes para o contexto da modelagem. Na primeira
etapa, deve-se caracterizar 4 componentes do framework, que sdo compreendidos como
elementos fundamentais para uma modelagem de ameacas, como: (i) sites de RSOs;
(ii) provedores de RSOs; (iii) usudrios de RSOs; e (iv) usudrios maliciosos. Dada a
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caracterizagdo desses componentes, recomenda-se identificar os diferentes objetivos
que usudrios maliciosos pretendem realizar. Apéds isso, deve-se identificar e analisar as
vulnerabilidades do sistema, a partir de seis aspectos de seguranca, como hardware,
sistemas operacionais, politicas de privacidade de RSOs, configuracdes de privacidade
do usuario, relagées do usuéario e dados do usuario. Em seguida, deve-se realizar uma
andlise sobre possiveis ameagas e ataques ao sistema e o risco associado. O risco deve
ser analisado e priorizado por meio de dois aspectos: probabilidade e impacto.

Os trabalhos propostos por Sanz et al. (2010) e por Wang and Nepali (2015),
apresentam abordagens conceituais para a modelagem de ameacas no contexto de RSOs
e ressaltam a importancia da utilizagdo dessa metodologia como uma solucdo para
probleméticas de seguranca e privacidade nesses sistemas. No entanto, as abordagens
apresentadas nesses trabalhos apreciam uma perspectiva de cunho conceitual, que pode
servir como insumo e base para a proposicdo de uma metodologia mais completa
e aplicavel ao contexto de RSOs. Além disso, as propostas nao fornecem orientagio
metodolédgica para auxiliar designers e outros profissionais de TI que queiram incorporar
a modelagem de ameagas de privacidade em RSOs, no nivel de design.

2.4.3 Técnicas Auxiliares ao Processo de Modelagem de Ameacas

Arvores de ataques sio uma das técnicas mais antigas e difundidas para auxiliar
o processo de modelagem de ameagas em diversos tipos de sistemas. Desenvolvida por
Bruce Schneider em 1999 (Schneier, 1999), a técnica foi inicialmente proposta com o
seu procedimento de aplicacao e desde entdao tem sido combinada com outros métodos
e frameworks. Arvores de ataque sdo essencialmente diagramas que descrevem ataques
em um sistema em formato de drvores. A raiz da arvore é o objetivo do ataque e as
folhas sdo formas de atingir esse objetivo. Cada meta é representada em uma arvore
separada. Normalmente, sdo necessarias algumas iteragoes para decompor o objetivo
para construir a arvore. Uma, vez que todos os nés folha sdo identificados, marcadores de
possibilidade podem ser atribuidos. Para incorporar essas diferentes opgoes na arvore,
os n6s AND e OR devem ser usados; os nés AND indicam que ambos os nés devem ser
executados para passar para a préxima etapa. Ja os nés OR representam todos os outros
nds, ou seja, outras possibilidades. Um exemplo de uma &arvore de ataques/ameacas
pode ser visto na Figura 2.2, apresentado anteriormente na Secao 2.4.1.

O trabalho proposto por Du et al. (2018) utiliza o conceito de arvores de ataque
para criar um modelo de arvore de ataque e defesa. O modelo tem como objetivo
principal representar, avaliar e prevenir ameagas de seguranga e privacidade em RSOs
de larga escala. A solu¢do adota uma estrutura hierarquica que descreve um processo
de ataque e as contramedidas correspondentes, conforme mostrado na Figura 2.3. O
no raiz da arvore é o objetivo do ataque. Os nés folhas (ataque atémico) sao as etapas
para concluir o objetivo do ataque, ou seja, revelar a privacidade dos usuarios.

Com a arvore estabelecida, para cada evento de ataque atdémico é atribuido um
valor correspondente, representando sua taxa de sucesso, e o valor raiz representa o nivel
de risco ao sistema. Para ilustrar ainda mais o processo de ataque, os autores adaptaram
o conceito de cadeia de Markov para caracterizar o esfor¢o de um atacante para atingir
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seu objetivo malicioso. Os autores também criaram um jogo de ataque-defesa para
modelar a interacdo entre o atacante e o defensor.
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Network Privacy
Disclosure

[ 1

___________________________________ M;: Operator [ M;: User
[ Leakage Leakage

[ 1

M;: Malware M,: Social
Attack Website Attack

[ 1
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Obtaining
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By
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Bs:
Ageregating
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- {C.: Identify & Fix Vulnerabilities ] - -[C;: Restrict Accounts’ Access Pemissinn]

--{C;: Restrict Apps' Access P:rmissian] - {C52 Raise Security Consciousness ]

-{C;; Detect & Uninstall Malware ]

Figura 2.3: Arvore de ataque e defesa para RSOs
Fonte: Du et al. (2018)

As arvores de ataque sdo faceis de entender e adotar e sdo tteis para modelar
ameacas relacionadas ao contexto de seguranca. Além disso, o método pressupde que os
analistas tenham alto conhecimento em seguranca cibernética e, portanto, ndo fornecem
diretrizes para apoiar profissionais que tenham pouco conhecimento em modelagem de
ameagas.

A modelagem de ameacas também pode ser aplicada por meio do uso de uma
técnica formal para auxiliar o seu processo, que é caso de uso indevido (misuse cases)
(Alexander, 2003; Sindre and Opdahl, 2005). Os diagramas de casos de uso indevido
sdo semelhantes aos diagramas de casos de uso comum, porém o seu foco central esta
nas ac¢oes do atacante. Os casos de uso indevido tém uma descri¢ao textual, semelhante
a especificacdo de casos de uso, e também podem ser representados por meio de um
diagrama, que resume uma sequéncia de acdes de um atacante para um sistema, bem
como seu impacto e danos quanto ao uso do sistema. A técnica pode ser utilizada para
descobrir e documentar ameacas de segurancga ou privacidade. No entanto, trata-se
de uma abordagem que nao fornece orientacao metodoldgica para descobrir ameagas
adicionais e cruciais para o dominio de RSO. A Figura 2.4 ilustra um exemplo do
diagrama de caso de uso indevido.
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Figura 2.4: Diagrama de caso de uso indevido
Fonte: Sindre and Opdahl (2005)

A Tabela 2.2 compara as metodologias apresentadas, durante a secdo de tra-
balhos relacionados, em termos de foco de interesse, tipo de sistema e contexto para
o qual as propostas se destinam. Trabalhos como (Wang and Nepali, 2015; Du et al.,
2018) evidenciam a relevancia do tratamento de ameacas de seguranca para RSOs por
meio do mapeamento de taxonomia de ameacas, frameworks, arvores de defesa e ataque,
dentre outras contribuicées. No entanto, tais trabalhos focam no risco de ameacas e
ataques mais relacionados a seguranga do funcionamento e arquitetura dos sistemas,
nao tendo um foco central no principal alvo da violacao de privacidade - o usuario. Tais
limitacoes dificultam a reutilizacdo das metodologias e abordagens desses trabalhos
para a realizacdo de modelagem de ameacgas em RSOs com foco na privacidade do
usuario. Desta forma, torna-se clara a necessidade da proposi¢ao de novas técnicas e/ou
metodologias que visam tratar essas lacunas.

2.5 Consideragoes sobre o Capitulo

Este capitulo teve como principal objetivo apresentar o aporte teérico acerca
do tema abordado neste trabalho, onde foram apresentados os conceitos fundamentais
sobre privacidade no contexto de RSOs, ameagas e violagoes de privacidade e uma
defini¢do geral sobre o processo tradicional de modelagem de ameacgas. Além disso,
foram apresentados conceitos sobre propriedades de privacidade ja consolidadas na
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Tabela 2.2: Caracteristicas das principais metodologias para modelagem de ameagas

Metodologias Foco Sistema | Contexto
STRIDE (Khan et al., 2017) Ataque/Prevengdo | Genérico | Seguranca
LINDDUN (Wuyts et al., 2018) Ameaga Genérico | Privacidade
PASTA (UcedaVelez and Morana, 2015) Risco Genérico | Seguranca
hTMM (Mead et al., 2018) Ataque/Prevengdo | Genérico | Seguranca
Modelo de ameagas (Sanz et al., 2010) Ataque/Prevengdo | RSO Seguranca
Framework (Wang and Nepali, 2015) Ataque/Prevengdo | RSO Seguranga
Arvore de ataque (Schneier, 1999) Ataque Genérico | Seguranga
Arvore de ataque/defesa (Du et al., 2018) | Ataque/Prevencdo | RSO Seguranca
Caso de uso indevido (Alexander, 2003) Ataque Genérico | Seguranca

literatura. Tais propriedades serviram como base para serem inseridas no processo
de modelagem proposto nesta pesquisa. Por fim, foram apresentadas as principais
metodologias vigentes para a modelagem de ameacas, tanto para contextos genéricos
como para RSOs, possibilitando a compreensao do estado da arte do tema de fundo e
para identificacdo das principais lacunas nao cobertas por elas.

No geral, os trabalhos relacionados mostraram que metodologias para a mo-
delagem de ameacas estao surgindo, mas nao atendem totalmente as expectativas de
privacidade em RSOs. Em outras palavras, algumas falham por nao fornecer orientagao
metodolédgica suficiente para um processo de design de ameacas, outras falham por
destinar o foco principal somente na seguranca dos componentes do sistema, desconsi-
derando uma potencial atencdo com a protegdo dos dados do usuario de RSOs. Para
preencher essa lacuna, desenvolvemos a linguagem PTMOL, apresentada no Capitulo
4.

O referencial tedérico descrito neste capitulo pode ser considerado um ponto
inicial para a constru¢do da PTMOL. No entanto, para tratar ameagas de privacidade
em RSOs, tornou-se necessario identifica-las e caracteriza-las de forma mais abrangente.
Para isso, realizou-se um mapeamento sistematico da literatura, o qual sera descrito no
préximo capitulo.



Capitulo 3

Um Mapeamento Sistematico
sobre Privacidade em Redes
Sociais Online: Ameacas e
Solucoes

Este capitulo apresenta a conducdo e os resultados de um mapeamento sistemd-
tico da literatura, cujo objetivo consistiu em identificar e caracterizar as ameacas de
privacidade mais criticas em RSOs e as solugdes vigentes para mitigd-las.

3.1 Introducao

Para propor solugdes que apoiem o design de ameacas de privacidade em RSOs,
torna-se necessario caracterizar as solucoes ja existentes na literatura, com o propédsito
de conhecer as suas propostas e funcionamento, bem como identificar as suas limitagoes.
Com isso, torna-se possivel desenvolver um trabalho que esteja devidamente embasado
teoricamente e possa agregar conhecimento a area. Por esta razao, decidiu-se realizar
um Mapeamento Sistemdtico da Literatura (MSL).

Um MSL é um tipo de revisao sistematica que visa identificar e classificar os
estudos cientificos existentes na literatura relacionados a um tépico de interesse de
uma area de pesquisa (Kitchenham et al., 2011). Comparado as revisoes tradicionais da
literatura, o MSL exige maior rigor na sua execucio, seguindo um protocolo pré-definido.
Assim, seus resultados tendem a ser mais confidveis, reduzindo a influéncia do viés dos
pesquisadores (Kitchenham et al., 2010; Petersen et al., 2008).

Para a condugdo do MSL, considerou-se as diretrizes fornecidas por Kitchenham
and Charters (2007), as quais foram estruturadas em trés etapas: planejamento, execugao
e relato dos resultados. Na etapa de planejamento, criou-se um protocolo de revisao
contendo os seguintes itens: (i) objetivo do MSL; (ii) as questoes de pesquisa que o MSL
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pretendia responder; (iii) a estratégia utilizada para buscar as contribuigoes cientificas,
a qual incluiu as strings de busca e os mecanismos de busca, e (iv) os critérios de selegao
adotados para determinar quais estudos seriam incluidos ou excluidos no MSL. Esse
processo de selecao foi realizado seguindo rigorosamente o protocolo definido. Apés a
selecdo, os dados relevantes identificados nos artigos foram extraidos e os resultados
obtidos relatados.

Este capitulo descreve o MSL realizado nesta pesquisa, apresentando seus resul-
tados e discutindo as ameagas de privacidade encontradas, suas defini¢oes e solugoes
para tratd-las. Por fim, com base nos resultados do MSL, um conjunto de ameacas de
privacidade em RSOs foi selecionado para ser utilizado como apoio para a proposta da
solucao formulada nesta pesquisa.

3.2 Protocolo do Mapeamento Sistematico

O protocolo de um MSL especifica os instrumentos que serdo utilizados para
conduzir o processo especifico em torno da execugdo do MSL e este diminui a possi-
bilidade de viés do pesquisador (Kitchenham and Charters, 2007). Os elementos que
compuseram o protocolo do MSL serdo descritos em detalhes a seguir.

3.2.1 Objetivo

O objetivo deste MSL esta estruturado de acordo com o paradigma GQM (Goal-
Question-Metric) proposto por Basili and Rombach (1988) e estd definido na Tabela
3.1.

Tabela 3.1: Objetivo do MSL segundo paradigma GQM

Analisar as publicacoes cientificas

com o propoésito de identificar ameacas de privacidade e solugoes
com relagao a definicao e utilizacdo

do ponto de vista dos | pesquisadores

no contexto de redes sociais online

3.2.2 Questoes de Pesquisa

De acordo com Kitchenham and Charters (2007), a especificagdo das questoes
de pesquisa (QPs) é a parte principal de qualquer MSL. De acordo com o objetivo
apresentado, as questoes de pesquisa definidas neste MSL sdo apresentadas a seguir:

e QP-1. Quais ameacas de privacidade tém sido consideradas relevantes e precisam
ser tratadas no contexto de RSOs?

e QP-2. Quais solugoes tém sido adotadas para lidar com as ameacas de privacidade
em RSOs?



25 3.2. Protocolo do Mapeamento Sistematico

e QP-3. Que procedimentos metodologicos foram adotados para avaliar as solucoes
propostas?

A QP-1 visa identificar as ameacas de privacidade existentes no dominio de
RSOs, mostrando como elas podem afetar a privacidade dos usuario. A QP-2 visa
identificar as solugoes vigentes para tratar tais ameagas, bem como suas lacunas. Por
fim, a QP-3 busca investigar qual procedimento metodolégico foi adotado para avaliar
as solugoes identificadas. As respostas a essas questoes de pesquisa abrangem o estado
da arte atual sobre o tema explorado neste trabalho.

3.2.3 Estratégia de busca dos artigos

Em qualquer MSL, o pesquisador deve adotar estratégias e critérios de selegao
para incluir publicaces relevantes e excluir aquelas que nao sdo relevantes, de acordo
com os objetivos e as questoes de pesquisa definidos. A estratégia de busca adotada
neste MSL considera dois itens: (i) a selegdo dos mecanismos de busca; e (ii) o tipo
de publicacdo. Em relacdo aos mecanismos de busca, as bibliotecas digitais Flsevier
Scopus' e ACM? foram inicialmente escolhidas para a busca das publicacdes. Essa
escolha deu-se pelo fato de que tais bases de dados indexam publica¢des de qualidade
e relevantes na area de Ciéncia da Computagio. Conduzimos um teste na biblioteca
IEEE, porém 75% das publicac¢oes eram duplicadas em relacao aos resultados da Scopus
e ACM. Além disso, por meio da leitura do titulo e abstract das publicagoes retornadas,
identificamos que os demais 25% ndo apresentavam solucoes que atendiam as questoes
de pesquisa. Desse modo, a Engineering Village® foi escolhida como outra alternativa
de maquina de busca, pois permite também o uso de expressoes légicas para as buscas
automaticas, além de conter uma variedade de publicagoes relacionadas a engenharia e
design de sistemas.

Em relagdo ao tipo de documento, somente publicactes cientificas, como artigos
de conferéncias e peridédicos, completos ou resumidos, foram consideradas neste MSL.
Isso porque esse tipo de documento possui contetido revisado por outros pesquisadores
independentes, os quais utilizam o método de revisdo por pares (peer review).

A estratégia de busca também incluiu a definigdo da string de busca a ser
utilizada nas bases de dados selecionadas. Para estruturar os termos da string, fo-
ram utilizados os pardmetros PICOC (Population, Intervention, Comparison, Output
e Context), sugeridos por Petticrew and Roberts (2008). No entanto, os pardametros de
comparagao (comparison) e contexto (contexrt) nao foram utilizados no MSL, uma vez
que o objetivo é caracterizar ameagcas de privacidade e solugoes existentes, portanto
nao ha comparagao para determinar o contexto. Os termos utilizados que formam a
string de busca sao apresentados na Tabela 3.2.

"https://www.scopus.com
Zhttps://www.acm.org
https://www.engineeringvillage.com/
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Tabela 3.2: Strings de busca utilizadas no MSL

Critério PICOC Strings de busca

Populacao “online social network” OR “social network” OR “social software”
OR “social application” OR. “social system” OR “social interac-
tion”) AND

Intervencgao “language” OR “tool” OR “framework” OR “technique” OR

“method” OR “mechanism” OR “model” OR “guideline” OR
“approach” OR “algorithm” OR “aspect” OR “heuristic”) AND
Resultado “privacy threat modelling” OR “privacy threat evaluation” OR
“privacy modeling” OR “privacy threat” OR “threat modeling”
OR “privacy risk” OR “privacy vulnerability”

3.2.4 Critérios para selecao dos artigos

Os critérios de selegao servem para definir se um artigo serd incluido ou excluido
do MSL, visando garantir a relevancia desses artigos para o contexto da pesquisa. A
Tabela 3.3 apresenta os critérios de selegao definidos neste MSL.

Tabela 3.3: Critérios de sele¢do do artigos

Critérios Critérios de inclusao

CI-1 O artigo descreve técnicas de modelagem de ameagas de privacidade em RSOs

CI-2 O artigo descreve uma linguagem ou notacao para modelagem de ameacas de
privacidade em RSOs

CI-3 O artigo descreve solugoes para tratar ameagas de privacidade em RSOs

CI-4 O artigo descreve ameacas especificas de privacidade em RSOs

CI-5 O artigo deve descreve estudos experimentais que avaliem uma solugdo para
tratar ameacas de privacidade em RSOs

Critérios Critérios de exclusao

CE-1 O artigo nao atende nenhum dos critérios de inclusao

CE-2 A versdo completa do artigo ndo esté disponivel para download ou nas fontes
de busca

CE-3 A publicagdo nao é um artigo cientifico, por exemplo, é um capitulo de um livro,
portanto, ndo garantindo que houve revisdo por pares (peer review)

CE-4 O artigo néo esta em inglés

CE-5 O artigo estd duplicado, ou seja, foi retornado em outro mecanismo de busca

3.3 Execucao do Mapeamento Sistematico

Para a execucdo da busca dos artigos, o pesquisador responsavel pelo MSL
aplicou as strings de busca nas bases de dados selecionadas e armazenou o conjunto
de referéncias recuperadas na ferramenta Start? para andlise posterior. Para garantir

4Start: ferramenta de apoio ao planejamento e execucdo de revisdes sisteméticas. Disponivel em:
http://lapes.dc.ufscar.br/tools/start_ tool
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a confiabilidade dos resultados obtidos, cada artigo retornado foi analisado por outros
dois pesquisadores. Para estruturar o processo de execucao do MSL, foi definido um
procedimento com trés etapas:

o Processo de selegao preliminar (12 filtro): Nesta etapa, o pesquisador avaliou
o titulo, resumo e palavras-chave do conjunto de artigos retornado nos mecanismos
de busca, de acordo com os critérios de inclusdo e exclusdo estabelecidos. Em
caso de duvidas sobre alguma publicacdo, os pesquisadores a mantinham para ser
analisada na proxima etapa do processo de selecao.

« Eliminacgao por leitura diagonal (22 filtro): Esta etapa consistiu em uma
leitura diagonal (introdugao, principais tépicos e conclusiao), dos artigos selecio-
nados, para analisar se 0 mesmo estava associado as questoes de pesquisa. Nesta
etapa também foram aplicados os critérios de inclusdo e exclusao estabelecidos.
Em caso de duvida quanto a exclusao de um determinado artigo, ele permanecia
na lista de selegcdo para ser analisado na etapa seguinte.

o Processo de selegao final (3¢ filtro): Apoés finalizar o segundo filtro, o terceiro
e ultimo filtro foi aplicado. Como a estratégia de ler apenas informagoes principais
(introdugao, tépicos principais e conclusdo) nao é suficiente para identificar se um
artigo é realmente relevante para a pesquisa, realizou-se uma leitura completa dos
artigos selecionados no segundo filtro. Quaisquer dividas sobre as publicagoes
foram discutidas e resolvidas. Esta revisdo concluiu o processo de sele¢io dos
artigos.

3.3.1 Procedimento para extracao dos dados

O procedimento para a extragdao de dados empregado neste mapeamento foi
baseado em fornecer o conjunto de possiveis respostas para cada questdao de pesquisa
definida anteriormente. Esse procedimento assegura a aplicacdo dos mesmos critérios
de extracao de dados para todos os artigos selecionados e facilita a sua classificagdo. Os
dados extraidos foram registrados em um documento, conforme apresentado na Tabela
3.4, para posterior andlise e sintese.

Tabela 3.4: Formulario de extragdo utilizado no MSL

Itens extraidos Descricao
Titulo, autores, ano e objetivo do artigo | Resumo do artigo
QP-1 Descricao da QP-1
QP-2 Descricao da QP-2
QP-3 Descrigao da QP-3

3.3.2 Artigos selecionados no MSL

Inicialmente, o MSL foi executado em 2020. Posteriormente, em julho de 2021,
uma nova busca foi realizada para abranger novas publica¢bes. Conforme ilustrado
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na Figura 3.1, foram retornadas 904 publicagbes como resultado da busca inicial nas
bibliotecas selecionadas (primeiro filtro). Desse total, 428 artigos foram obtidos na
biblioteca digital Scopus, 373 na ACM e os outros 103 na Engineering Village. Apds
a remocao das duplicatas, o nimero de publicagoes selecionadas para leitura do titulo,
resumo e palavras-chave (primeiro filtro) foi de 772. Apés a aplicacao dos critérios de
inclusdo e exclusdo nessas publicac¢oes, 149 artigos foram selecionados para a aplicagdao
do segundo filtro. Todas as 149 publicagées foram lidas por meio da leitura diagonal
(introdugdo, tépicos principais, concluséo), e apenas 55 publicagoes atenderam aos
critérios de inclusdo. Por fim, ap6s a leitura completa desses artigos (terceiro filtro),
um total de 43 artigos foram selecionados para a extragao de dados.

Scopus

f .. . . D
ACM Eliminagdo dos

Village H duplicados
A T
904 i 772 publicagdes
pr— N
retornados 12 filtro
ey

' 149 publicagoes

22 filtro
Ny

i 55 publicagoes
f+\

32 filtro

N
; 43 publicagdes

Extragdo

Figura 3.1: Resultado do processo de sele¢ao dos artigos
Fonte: Préprio Autor.

A Tabela 3.5 lista o conjunto de artigos selecionados neste mapeamento. Os
artigos estao identificados com os cédigos (A1, A2...), que representam a ordem de
numeracao dos mesmos. No final do titulo de cada artigo é apresentada a maquina de
busca a qual o mesmo foi identificado.

Tabela 3.5: Artigos selecionados no Mapeamento Sistemético

Cddigo Referéncias Titulo dos artigos

Al (Alrayes et al., 2020) Modelling perceived risks to personal privacy from
location disclosure on online social networks [SCO-
PUS]

A2 (Alemany et al., 2019b) Enhancing the privacy risk awareness of teenagers
in online social networks through soft-paternalism
mechanisms [SCOPUS]

continua na proxima pagina
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Tabela 3.5 — continuagdo da pagina anterior
Cddigo Referéncias Titulo dos artigos
A3 (Al-Asmari and Saleh, | A Conceptual Framework for Measuring Personal
2019a) Privacy Risks in Facebook Online Social Network

[SCOPUS]

A4 (Alemany et al., 2019a) Metrics for Privacy Assessment When Sharing In-
formation in Online Social Networks [SCOPUS]

A5 (Wen et al., 2018) A Privacy Analysis Method to Anonymous Graph
Based on Bayes Rule in Social Networks [SCOPUS)]

A6 (Ferreyra et al., 2017) At your own risk: shaping privacy heuristics for on-
line self-disclosure [SCOPUS]

A7 (Song et al., 2018) A personal privacy preserving framework: I let you
know who can see what [SCOPUS]

A8 (De and Imine, 2018a) To reveal or not to reveal: balancing user-centric
social benefit and privacy in online social networks
[SCOPUS]

A9 (Du et al., 2018) Modeling privacy leakage risks in large-scale social
networks [SCOPUS)]

A10 (Abid et al., 2018b) Online testing of user profile resilience against infe-
rence attacks in social networks [SCOPUS]

All (De and Imine, 2018b) Privacy Scoring of Social Network User Profiles th-
rough Risk Analysis [SCOPUS]

A12 (Abawajy et al., 2018) Privacy threat analysis of mobile social network data
publishing [SCOPUS]

A13 (Rathore et al., 2017) Social network security: Issues, challenges, threats,
and solutions [SCOPUS]

Al4 (Pensa and Di Blasi, 2017) | A privacy self-assessment framework for online so-
cial networks [SCOPUS]

Al5 (Aktypi et al., 2017) Unwinding Ariadne’s identity thread: Privacy risks
with fitness trackers and online social networks
[SCOPUS]

Al6 (Puglisi et al., 2017) On the anonymity risk of time-varying user profiles
[SCOPUS]

A17 (Jin et al., 2012) Towards understanding location privacy awareness
on geo-social networks [SCOPUS]

A18 (Kumar et al., 2017) Risk analysis of online social networks [SCOPUS]
A19 (Abawajy et al., 2016a) Privacy preserving social network data publication
[SCOPUS]

A20 (Dong and Zhou, 2016) Privacy Inference Analysis on Event-Based Social
Networks [SCOPUS]

A21 (Tucker et al., 2015) Privacy pal: improving permission safety awareness
of third party applications in online social networks
[SCOPUS]

A22 (Zeng et al., 2015) A study of online social network privacy via the tape
framework [SCOPUS]

A23 (Wang and Nepali, 2015) | Privacy threat modeling framework for online social
networks [SCOPUS]

continua na préxima pagina



Capitulo 3. Um Mapeamento Sistematico sobre Privacidade em Redes Sociais Online:
Ameacas e Solucoes

30

Tabela 3.5 — continuagao da pagina anterior

Cddigo Referéncias Titulo dos artigos

A24 (Jaafor et al., 2015) Privacy threats from social networking service ag-
gregators [SCOPUS]

A25 (Li et al., 2015) Privacy leakage analysis in online social networks
[SCOPUS]

A26 (Fogues et al., 2015) Open challenges in relationship-based privacy me-
chanisms for social network services [SCOPUS]

A27 (Li, 2015) A privacy preservation model for health-related so-
cial networking sites [SCOPUS]

A28 (Casas et al., 2015) Social network privacy: Issues and measurement
[SCOPUS]

A29 (Zhang et al., 2014) Privacy risk in anonymized heterogeneous informa-
tion networks [SCOPUS]

A30 (Mahmood, 2012) New privacy threats for facebook and twitter users
[SCOPUS]

A31 (Erlandsson et al., 2012) Privacy threats related to user profiling in online
social networks [SCOPUS]

A32 (Sramka, 2012) Privacy scores: assessing privacy risks beyond social
networks [SCOPUS]

A33 (Akcora et al., 2012) Privacy in social networks: How risky is your social
graph? [SCOPUS]

A34 (Watanabe et al., 2011) Prlvacy risks and countermeasures in publishing
and mining social network data [SCOPUS]

A35 (Ninggal and Abawajy, | Privacy threat analysis of social network data [SCO-

2011) PUS]

A36 (Kavianpour et al., 2011) | Effectiveness of using integrated algorithm in preser-
ving privacy of social network sites users [SCOPUS]

A37 (Tang et al., 2011) Need for symmetry: Addressing privacy risks in on-
line social networks [SCOPUS]

A38 (Laorden et al., 2010) A threat model approach to threats and vulnerabi-
lities in online social networks [SCOPUS)]

A39 (Cheung and She, 2016) Evaluating the privacy risk of user-shared images
[ACM]

A40 (Korolova et al.) Link privacy in social networks [ACM]

A4l (Williams, 2010) Social networking applications in health care: thre-
ats to the privacy and security of health information
[ACM]

A42 (Biega et al., 2016) R-susceptibility: An ir-centric approach to assessing
privacy risks for users in online communities [ACM]

A43 (Jaafor and  Birregah, | Multi-layered graph-based model for social enginee-

2015) ring vulnerability assessment [Village]
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3.4 Resultados

Esta secao apresenta os resultados obtidos apds a execugdo do MSL. Para
responder as questoes de pesquisa definidas previamente, a subsecdo 3.4.1 apresenta
o conjunto de ameagas identificado no MSL, demonstrando suas consequéncias para
a privacidade do usudario de RSOs. A subsecao 3.4.2 apresenta as solugoes existentes
para mitigagdo de ameagas de privacidade. Por fim, a subsecdo 3.4.3 mostra quais
procedimentos metodologicos foram adotados para avaliar as solugoes identificadas.

3.4.1 QP-1. Quais ameacas de privacidade tém sido consideradas re-
levantes e precisam ser tratadas no contexto de RSOs?

A medida que os usudrios confiam cada vez mais nas RSOs para suas atividades
de comunicagao, diversas informagoes pessoais sdo disponibilizadas publicamente. Essas
informagoes podem ser usadas para atividades maliciosas como fraudes sociais, roubo
de identidade ou disseminagao de dados (Rathore et al., 2017; Dong and Zhou, 2016;
Joyee De and Imine, 2019). Conforme visto no capitulo 2, uma ameaga de privacidade
é um evento indesejavel potencial ou real que pode causar divulgacao, exposicao e
uso indevido de dados privados (Joyee De and Imine, 2019; Laorden et al., 2010). No
entanto, ndo esta claro quais sdo as ameagas de privacidade mais criticas no dominio de
RSOs. Essa limitacdo é exatamente o que esta questao de pesquisa pretende responder.

Para identificar e extrair as ameagas mais criticas de privacidade existentes na
literatura, realizou-se uma anélise minuciosa nos artigos encontrados no MSL. Essa
analise teve como objetivo realizar um levantamento inicial sobre as principais ameacas
descritas pelos autores dos artigos, observando sua relevancia e impacto para a priva-
cidade do usudrio. E importante ressaltar que nem todos os artigos identificados no
MSL apontavam ameacas potenciais, alguns apresentavam uma solugdo para mitigi-las.
Como a QP-1 buscou investigar as ameagas em si, e ndo as solugdes existentes para
trata-las, buscou-se realizar uma anéalise somente nos artigos do MSL que descreviam
ameagas de privacidade com detalhes especificos. Isso permitiu uma melhor compre-
ensdo para chegar em uma lista precisa de ameacas. Cada artigo foi analisado e as
ameacas abordadas neles foram extraidas.

Apos esse levantamento inicial, criou-se um diagnoéstico com mais de 30 ameagas
de privacidade. Ao observar o diagndstico inicial, notou-se que diversas ameacas incluidas
nele eram de natureza igual ou semelhante, ou seja, estavam descritas com nomenclaturas
diferentes, mas continham o mesmo significado. Outras ameacgas eram relacionadas a
seguranga de sistemas e seu foco ndo estava relacionado efetivamente com a privacidade
dos dados do usuario. Para compreender melhor o conjunto de ameacas e chegar a
um diagndstico mais preciso, as principais ameagas (aquelas mais citadas no MSL e
consideradas mais criticas para a privacidade do usudrio) foram separadas em uma
categoria principal e reunidas com seus sinénimos, ou seja, aquelas ameagas com nomes
diferentes, mas com o mesmo significado. Esta andlise pode ser vista na Tabela 3.6.

Com base no diagndstico de ameacas extraido a partir do mapeamento, criou-se
um catalogo final registrando as ameacas de privacidade mais criticas no contexto de
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Tabela 3.6: Lista das principais ameagas de privacidade identificadas no MSL

Digital stalking

Ameacas Sin6nimos Referéncias
(De and Imine, 2018a)
. Stalking (Aktypi et al., 2017)
Cyberstalking (Fogues et al., 2015)

(Sramka, 2012)

Divulgac¢ao de informacao

Disseminagao
Divulgacdo de contetido
Divulgacao de identidade
Uso indevido de dados

(Rathore et al., 2017)
(Aktypi et al., 2017)
(Zeng et al., 2015)
(Bioglio et al., 2019)
(Casas et al., 2015)

Clonagem de perfil

Perfil falso
Perfil clonado

(Rathore et al., 2017)
(Abid et al., 2018b)
(Aktypi et al., 2017)
(Mahmood, 2012)
(Jaafor and Birregah, 2015)

Inferéncia ou Rastreamento

Extracdo de informacoes
Rastreamento de atividades
Mineracgao de dados
Criacéo de perfil

(Laorden et al., 2010)
(Watanabe et al., 2011)
(Wang and Nepali, 2015)

(Abid et al., 2018b)

(Dong and Zhou, 2016)

Ameacga a reputacgio

Discriminagao
Constrangimento
Ataques Sybil
Manipulacao de dados

(Rathore et al., 2017)
(Aktypi et al., 2017)

Reconhecimento facial

Recuperagao de imagens
Marcacédo de fotos

(Laorden et al., 2010)
(Kumar et al., 2017)
(Kavianpour et al., 2011)

Espionagem

Espionagem corporativa
Monitoramento

(Aktypi et al., 2017)

Gravagao nao autorizada

Risco de videochamadas
Videochamadas em grupo

(Rathore et al., 2017)

Roubo de identidade

Phishing
Invasao de conta
Descoberta de atributos ocultos

(De and Imine, 2018a)
(Al-Asmari and Saleh, 2019a)
(De and Imine, 2018b)
(Tucker et al., 2015)

(De and Imine, 2018a)
(Al-Asmari and Saleh, 2019a)
(De and Imine, 2018b)
(Tucker et al., 2015)

RSOs, citadas na literatura. Essas ameacas podem impactar fortemente a privacidade
do usuério na forma de divulgagao, manipulacdo ou uso indevido de dados privados.
Ressalta-se que antes de chegar no catalogo final de ameagas, varias revisoes e refina-
mentos foram realizados pelo autor da pesquisa e seus coautores, de modo a consolidar
o artefato final. Cada ameaca do catédlogo é descrita a seguir:

e Cyberstalking - Uso da RSO para assediar ou perseguir um individuo, ou um
grupo de individuos, com comportamento indesejado ou ameacador, imposto
repetidamente (De and Imine, 2018a; Aktypi et al., 2017; Fogues et al., 2015;
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Sramka, 2012). Os usudrios revelam de forma frequente dados pessoais em seus
perfis. Um agente malicioso pode coletar esses dados para usa-los indevidamente
para cyberstalking.

Divulgacao de Informacao - Refere-se a descoberta e divulgacdo ndo auto-
rizada de informacoes privadas. Essa divulgacdo pode expor diretamente uma
enorme quantidade de dados pessoais do usuario, entre endereco residencial, da-
dos relacionados a satude, dados de rotina, de relacionamento, dentre outros. O
compartilhamento dessas informacgGes pode causar implicagOes negativas para a
privacidade do usuario, como o uso indevido desses dados para fins diversos, como
campanha politica, marketing e anincios indesejados (Rathore et al., 2017; Aktypi
et al., 2017; Zeng et al., 2015; Bioglio et al., 2019; Casas et al., 2015).

Clonagem de perfil - Um agente malicioso pode utilizar os dados compartilhados
por um determinado usudrio e clonar o seu perfil, sem que a RSO ou a prépria
vitima percebam a clonagem. Com isso, o agente malicioso cria uma identidade
falsa para fazer os amigos da vitima acreditarem no novo perfil (falso). Com esse
perfil criado, o agente malicioso podera entrar em contato com a lista de amigos
da vitima e enviar links para capturar dados privados (Rathore et al., 2017; Abid
et al., 2018b; Aktypi et al., 2017; Mahmood, 2012; Jaafor and Birregah, 2015).

Inferéncia ou rastreamento - E a coleta e combinacio de dados para gerar ou
descobrir informagoes pessoais do usuario que nao estao diretamente compartilha-
das em seus perfis nas RSOs, mas podem ser inferidas usando diferentes técnicas
computacionais. Além disso, os provedores da RSO rastreiam e analisam as ativi-
dades online do usuario (como navegagao didria e preferéncias de compras, por
exemplo) por meio de diversas técnicas de aprendizagem de maquina. Como re-
sultado, as RSOs constroem perfis completos do usudrio com o objetivo de vender
produtos ou rastrear o seu comportamento. Tudo isso feito sem o conhecimento
do usuério. (Laorden et al., 2010; Watanabe et al., 2011; Wang and Nepali, 2015;
Abid et al., 2018b; Dong and Zhou, 2016).

Ameacga a reputacgao - Devido as RSOs permitirem que individuos comparti-
lhem diversas informacoes pessoais, seus usuarios podem ser vitimas de danos a
reputacao. Um agente malicioso ou uma entidade maliciosa pode obter acesso a in-
formagoes intimas e exploré-las para prejudicar a privacidade do usuario (Rathore
et al., 2017; Aktypi et al., 2017). Além disso, os usuérios podem se tornar vitimas
de manipulagéo e distorcdo de dados. Atualmente, existem diversas ferramentas
disponiveis para manipular e distorcer diversos dados.

Reconhecimento facial - A maioria das RSOs permitem o compartilhamento
de fotos. Os algoritmos de reconhecimento facial sdo capazes de identificar ou
verificar uma pessoa a partir de uma imagem ou de uma fonte de video. Identificar
o rosto de uma pessoa em uma foto ou video e fazer referéncia cruzada com outros
dados pode ser usado para expor informacoes pessoais do usudrio. Algoritmos
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combinados com outras tecnologias permitem encontrar usudrios com uma boa
precisdo, sem o seu consentimento (Laorden et al., 2010; Kumar et al., 2017;
Kavianpour et al., 2011). Recentemente, o jornal americano New York Times
publicou uma matéria sobre a empresa Clearview Al, que opera um aplicativo de
reconhecimento facial. A Clearview criou um banco de dados com mais de trés
bilhdes de imagens de usudrios das RSOs Facebook e YouTube e usou esse banco
de dados para identificar pessoas em outras imagens.

« Espionagem - E um tipo de monitoramento que permite, em tempo real, a
coleta e o processamento de diversas atividades do usuario de RSOs, espionando
principalmente suas atividades de perfil e relacionamentos com outros individuos
(Aktypi et al., 2017). Essa espionagem é uma ameaga social em que as atividades
sao frequentemente monitoradas nesses sistemas (Ali et al., 2019). Uma das prin-
cipais preocupagoes surge quando essa ameaca é explorada pelo governo, podendo
realizar o monitoramento de cidadaos ou de adversarios, visando ataca-los (Aktypi
et al., 2017).

o Gravagado nao autorizada - Atualmente, muitas RSOs fornecem servigos de chat
e videochamadas, proporcionando mais interacdo entre seus usuérios. No entanto,
muitas informacgoes pessoais podem ser divulgadas ou coletadas via videochamada.
Um dos participantes pode facilmente realizar uma gravacdo nao autorizada
para posteriormente chantagear o outro participante (vitima). Além disso, um
participante pode distorcer os dados da chamada e exibi-los inadequadamente
(Rathore et al., 2017).

« Roubo de identidade - E um tipo de ameaca em que um agente malicioso
obtém acesso ilegal a conta do usuario da RSO para capturar dados privados
(De and Imine, 2018a; Al-Asmari and Saleh, 2019a; De and Imine, 2018b; Tucker
et al., 2015; De and Imine, 2018a; Al-Asmari and Saleh, 2019a; De and Imine,
2018b; Tucker et al., 2015). Diferentes técnicas maliciosas podem ser aplicadas
por um atacante para realizar um roubo de identidade. Por exemplo, um atacante
pode enviar links para obter informagoes confidenciais, como senhas e codigos de
autenticacao. De posse desses dados, podera obter acesso a conta do usudrio na
RSO e todo seu registro de atividades e dados pessoais.

A resposta para a QP-1 é concluida apresentando as principais ameacas de
privacidade citadas na literatura, que podem ser utilizadas por fontes de vazamento
para divulgar ou usar de forma indevida os dados privados do usuario. Dados privados
sdo alvos desejaveis para agentes maliciosos, pois, de posse deles, eles podem descobrir
informagoes confidenciais, como senhas, codigos de autenticacio e até dados financeiros.
Da mesma forma, o contetido compartilhado pelo usudrio pode ser combinado com
outros conjuntos de dados publicos usando técnicas de mineracao de dados. Com isso,
um perfil completo do usudrio pode ser construido, o que pode comprometer ainda mais
a sua privacidade.
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Além disso, algumas das ameagas apresentadas acima mostram que um agente
malicioso pode explorar diversos recursos da RSO e interagir com diferentes tipos de
usuarios, como menores de idade e funciondrios corporativos. Muitos danos podem
ocorrer quando essas ameagas sao executadas, como chantagem, compartilhamento
de pornografia, assédio e espionagem. A defesa contra essas ameacas é fornecida por
meio de configuracoes de privacidade e controles de acesso. No entanto, a eficicia desses
mecanismos nem sempre é suficiente, pois muitos sdo projetados na forma de um acordo
com os usudrios para coletar mais informagcoes sobre eles, em vez de proteger de forma
efetiva a sua privacidade. Na préxima secao, sdo apresentadas e discutidas as principais
solucoes académicas identificadas no MSL, que podem ser usadas para mitigar ameacas
de privacidade.

3.4.2 QP-2. Quais solugoes tém sido adotadas para lidar com as ame-
acas de privacidade em RSOs?

Nos tultimos anos, o interesse e o esfor¢o em desenvolver solucbes preventivas
para tratar ameagas de seguranca e privacidade em RSOs aumentou (Rathore et al.,
2017; Yassein et al., 2019; Deliri and Albanese, 2015; Ali et al., 2019). Nesta subsecao,
serd apresentada uma visao geral das diferentes solucoes identificadas no MSL e suas
estratégias para mitigar os efeitos de ameagas em RSOs. No geral, algumas solugoes
focam em uma perspectiva conceitual, explicando as caracteristicas ou comportamento
das ameacas de privacidade em RSOs por meio de um modelo. Outras solugoes foram
desenvolvidas visando aumentar a conscientizacdo do usudrio sobre as consequéncias
relacionadas a divulgagdo de suas informacoes, permitindo que eles tomem decisoes
mais preventivas quanto a sua privacidade. Por fim, outras solu¢oes foram projetadas
para quantificar, medir e avaliar ameacas e riscos de privacidade em RSOs. A Tabela
3.7 apresenta um resumo dessas solugoes, seus tipos e estratégias adotadas.

Tabela 3.7: Resumo das solugoes existentes para lidar com ameacas de privacidade

Referéncias Nome da solugao Tipo de solugao | Estratégia adotada
Du et al. | Attack Defensive Tree Modelo Arvores de ataque e
(2018) cadeia de Markov
Song et al. | TOKEN Modelo Aprendizagem de
(2018) Maéquina

Aktypi et al. | Identity-Exposure Ferramenta Inferéncias

(2017)

Abid et al. | SONSAI Ferramenta Random walks and
(2018b) Word2Vec algorithm
Tucker et al. | Privacy Pal Ferramenta Estimativa de risco
(2015)

Ferreyra PHeDer Método Heuristicas de priva-
et al. (2018) cidade

continua na proxima pagina
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Referéncias Nome da solugao Tipo de solugao | Estratégia adotada

De and Imine | Privacy Scoring Mecanismo Analise de risco e ar-

(2018b) vores de danos

Tang et al. | Reverse Lookup Algoritmo Redes bayesianas

(2011)

Kavianpour | Integrated Algorithm Algoritmo Algoritmos de

et al. (2011) k-anonimato e
k-diversidade

Wen et al. | Bayesian Analysis Model Algoritmo Redes bayesianas

(2018)

Alrayes et al. | MPRLS Ferramenta Ferramentas de fe-

(2020) edback

Al-Asmari Abordagem conceitual Framework Meétricas

and  Saleh

(2019a)

Pensa  and | Abordagem Conceitual Framework Aprendizagem

Di Blasi Ativa

(2017)

Sramka Privacy score Meétricas Analise de risco e al-

(2012) goritmos de inferén-
cia

Alemany Audience and Reachability | Métrica Friendship layer

et al. (2019a) model

Zeng et al. | TAPE Framework Métricas, Algorit-

(2015) mos e Andlise de
sensibilidade

Puglisi et al. | Modelo conceitual Modelo Risco de anonimato

(2017)

Alemany Nudging mechanisms Mecanismo Estimativa de Risco

et al. (2019Db)

Biega et al. | R-Susceptibility Modelo Ranking e modelos

(2014) de topicos latentes

Jaafor et al. | Abordagem Algoritmo Arvore de decisao

(2015)

Akcora et al. | Risk learning Algoritmo Aprendizagem de

(2012) méquina

Wang and | Abordagem conceitual Framework Modelagem de

Nepali Ameacas

(2015)

Os resultados apresentados nessa subsecio respondem a questdo de pesquisa
(QP-2), indicando diversos trabalhos que propuseram solugbes académicas para proteger
0s usuarios contra iniimeras ameacas de privacidade. A maioria das solugoes identifica-
das direcionam o foco da sua proposta principalmente para a prevencao e medicao de
riscos associados a ameagas de privacidade. No entanto, observou-se que ainda existem
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limitacoes e algumas lacunas nao cobertas pelas solugdes existentes, que podem ser
relevantes para a proposta de novas solu¢bes. As principais lacunas observadas nas
solucdes vigentes identificadas no MSL, indicam que:

e Muitos pesquisadores desenvolveram soluc¢des para proteger os usuarios contra
ameacas de privacidade Wang and Nepali (2015); Du et al. (2018); Alrayes et al.
(2020); Erlandsson et al. (2012). No entanto, ndo houve uma identificagao clara
em como antecipar a preocupacdo com ameacas de privacidade nos estagios que
antecedem o desenvolvimento de sistemas de RSOs. Isso demonstra que a maioria
das solugoes consideram o tratamento de ameacas em um estagio posterior do
desenvolvimento de aplicacbes sociais, sendo que poucos esforcos sdo dados para
tratar ameagas em nivel de design. A busca antecipada por ameagas as quais um
usudrio poderd estd exposto pode permitir que uma equipe de projeto determine
de forma mais eficaz quais controles de privacidade uma RSO precisa definir para
reduzir os efeitos e consequéncias dessas ameacas. Esse esfor¢co pode tornar as
RSOs muito mais protegidas e, ao priorizar as ameacas previstas, os mecanismos
e contramedidas de privacidade sao implementados de forma mais assertiva.

o Existem vérias solugoes para medir ou avaliar o risco de ameacas de privacidade
em RSOs. Essas solugoes incluem modelos de inferéncia (Abid et al., 2018a),
andlise de sensibilidade (Zeng et al., 2014) e métricas para quantificar, medir e
estimar riscos de privacidade (Al-Asmari and Saleh, 2019b; Alemany et al., 2019a;
Zhang et al., 2017). No entanto, varias das métricas utilizadas para célculos e
estimativas foram desenvolvidas para reduzir os riscos de ameacas relacionadas
ao funcionamento e arquitetura geral desses sistemas, ndao apresentando um foco
especifico para a protecao de dados do usuéario.

o Somente o trabalho de Wang and Nepali (2015) apresentou, por meio de uma
perspectiva conceitual, elementos e defini¢bes para uma modelagem de ameacas
com foco no contexto de RSOs. No entanto, a proposta dos autores nao fornece
orientacdo metodoldgica para auxiliar designers e outros profissionais de TI que
queiram incorporar a modelagem de ameagas em RSOs, no nivel de design. Além
disso, por apresentar uma abordagem conceitual, o framework pode servir como
base para a proposicdo de uma metodologia mais completa para modelagem de
ameacas de privacidade orientada a RSOs.

3.4.3 QP-3. Que procedimentos metodoldgicos foram adotados para
avaliar as solugoes propostas?

Esta questao de pesquisa tem como principal objetivo apresentar quais os prin-
cipais procedimentos metodoldgicos que foram adotados para avaliar as solugoes identi-
ficadas no MSL. A Tabela 3.8 apresenta um resumo das principais caracteristicas dos
estudos relatados nas publicagoes, destacando a metodologia adotada no contexto do
estudo, a métrica de avaliagdo utilizada e o dataset (se houver) usado para testar a
solucao.
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Tabela 3.8: Caracteristicas dos procedimentos metodoldgicos adotados para avaliar as
solucoes

Referéncia Solugao Metodologia| Métrica Dataset
Du et al. (2018) Modelo Simulacao Z-test e Matriz de | Facebook,
transicao Twitter e
Myspace
Song et al. (2018) Framework | Simulagao S@QK e PQK Twitter
Aktypi et al. (2017) Ferramenta | Estudo empi- | Usabilidade N/A
rico
Abid et al. (2018b) Ferramenta | Simulacdo Acurécia Facebook
Tucker et al. (2015) Ferramenta | Estudo com | Eficacia N/A
usuario
Modelo Simulacao Viabilidade N/A
De and Imine (2018a)
Tang et al. (2011) Algoritmo Simulagao Variagoes de proba- | N/A
bilidade de inferén-
cia
Kavianpour et  al.| Algoritmo Simulagao Eficacia N/A
(2011)
Wen et al. (2018) Modelo Simulagao e | Gréfico de rede ale- | N/A
Viabilidade atério
Alrayes et al. (2020) Modelo Survey com | Viabilidade N/A
usuarios
Pensa and Di Blasi | Framework Simulagao Sesibilidade e Visi- | Naive Bayes
(2017) bilidade classifier
Sramka (2012) Framework | Estudo de | Viabilidade N/A
caso
Alemany et al. (2019a) | Abordagem | Simulagdo Acuricia e utilidade | N/A
Zeng et al. (2015) Abordagem | Simulagao Conscientizagdo e | Facebook
Confianga
Puglisi et al. (2017) Modelo Simulacao Viabilidade Facebook
Alemany et al. (2019b) | Abordagem | Survey Pontuagdo de risco | N/A
Biega et al. (2014) Abordagem | Simulacdo Precisdo AOL, He-
alth Forums
and Quora
Jaafor et al. (2015) Abordagem | Survey Pontuagao de priva- | N/A
cidade
Akcora et al. (2012) Abordagem | Simulagao Eficacia N/A

Das 22 solugoes identificadas, 19 avaliaram sua proposta utilizando os procedi-

mentos metodolédgicos apresentados na Tabela 3.8. Com isso, observou-se que a maioria
das solugbes foram avaliadas por meio de simulacoes, ndo sendo testadas ou utilizadas
em projetos reais na industria ou em outras organizacoes. Além disso, nota-se que héa
uma caréncia na adog¢do de instrumentos de coleta de dados qualitativos, como entrevis-
tas ou grupos focais. Tais instrumentos poderiam trazer informacdes que ndo buscam
apenas medir a solucdo, mas também descrevé-la, usando impressoes e opinioes.
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3.5 Ameacas a Validade

Todo estudo possui ameagas que podem afetar a validade dos seus resultados
(Wohlin et al., 2012). Dentre as ameagas a validade deste estudo, destacam-se duas
principais. A primeira ameaga esté relacionada com a possibilidade do autor deste estudo
ter introduzido seu viés durante a execuc¢ao do protocolo do MSL, a qual foi mitigada
pelo acompanhamento e revisdo por outros pesquisadores mais experientes durante o
processo de execucdo. A outra ameaca relacionada a validade de conclusao desse MSL é
a generalizagdo dos resultados, mitigada pela escolha de duas meta-bibliotecas digitais,
que indexam outras bibliotecas digitais de diferentes areas do conhecimento, incluindo
areas onde a privacidade é um tépico recorrente.

3.6 Consideracoes do Capitulo

Este capitulo apresentou um mapeamento sistematico da literatura sobre amea-
cas de privacidade em RSOs e solugbes existentes para mitigi-las. Apds a execugdo de
trés filtros nos artigos analisados, foram selecionados um total de 43 publicagoes que
atendiam aos critérios de incluséo estabelecidos. Com base no MSL executado, criou-se
um catalogo, que indica as ameagas mais criticas no contexto de RSOs, citadas na lite-
ratura. Esse catalogo foi gerado a partir de uma anélise minuciosa realizada nos artigos
identificados no MSL. Os resultados indicam que as ameacas de privacidade existentes
sdo mais utilizadas para cumprir os seguintes objetivos: a) coletar informagoes pessoais
sobre um determinado usudario, como nome, sexo, localizacao, fotos e videos privados,
atividades e interesses online; e b) obter dados do perfil do usuério e utilizar esses dados
como meio de divulgacao para atingir os amigos do usudrio e capturar suas informagoes
confidenciais. Em geral, essas ameagas sdo exploradas para divulgar, expor, modificar
ou utilizar de forma indevida dados privados armazenados ou compartilhados em RSOs.

Uma das consequéncias mais criticas que podem ocorrer por meio da prética
de ameagas de privacidade é o roubo de identidade. Nessa ameaca, um atacante rouba
os dados confidenciais de um usuério, como seu nome completo, nimero de telefone e
endereco, sem sua permissao, para realizar crimes cibernéticos, como golpes ou fraudes.
No entanto, nem sempre ameagas relacionadas ao contetido que o usuario publica podem
ocorrer. Um atacante pode simplesmente acessar a lista de amigos/seguidores de um
determinado usudrio e simular ser um amigo em comum, visando obter informacoes
pessoais do usuario. Além disso, as RSOs estdo construindo perfis completos sobre
diversos usudrios com a intencdo de vender produtos e registrar o seu comportamento.
Esse rastreamento e analise das atividades geralmente sao feitos sem o conhecimento
do usudrio, trazendo implicaces relevantes para a sua privacidade.

Os resultados do MSL também revelaram diversos estudos propondo solugoes
académicas para proteger os usudrios contra iniimeras ameagas de privacidade. Tais
solucoes sao classificadas principalmente como solugoes de prevencao e medicdo de
riscos associados as ameacas em RSOs. No entanto, essas abordagens, no geral, sao
direcionadas para mitigar ameacas e vulnerabilidades e reduzir os riscos relacionados
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ao funcionamento e arquitetura desses sistemas. Além disso, ainda existem limitagoes
por parte das solucbes vigentes no que se refere ao design de ameacas de privacidade
em RSOs que permite a antecipagdo, ainda em nivel de design, dos cenarios de ameacas
aos quais um usuario poderd estar potencialmente exposto.

Uma solucdo nao deve somente atender aos requisitos funcionais e ajudar a
resolver os problemas do sistema, deve também focar no usuério, pois ele é o principal
alvo de ameacas e violacoes de privacidade. Desta forma, torna-se necessario propor
novas solu¢des que visem tratar essa lacuna, pois, até o presente momento, ndo foram
identificadas propostas de modelagem de ameacas de privacidade com foco central no
usudrio, que possibilite a sua utilizacdo mais amplamente no dominio de RSOs. Essa
lacuna é mitigada por meio da linguagem PTMOL, que serd apresentada no préximo
capitulo.



Capitulo 4

PTMOL - Privacy Threat
MOdeling Language

Este capitulo apresenta a linguagem proposta para a modelagem de ameacas
de privacidade em RSOs, denominada Privacy Threat MOdeling Language (PTMOL).
Inicialmente, sdo apresentadas as atividades que foram necessdrias para o desenvolvi-
mento da solucdo. Posteriormente, € fornecida uma visdo geral da linguagem proposta
e também sao apresentadas as defini¢oes de cada atividade envolvida nas etapas do
processo de modelagem de ameacas de privacidade aplicdvel ao contexto de RSOs.

4.1 Introducao

Antecipar a preocupacao com ameacas de privacidade para as etapas iniciais
do desenvolvimento de RSOs é uma estratégia importante no sentido de incorporar a
protecao de dados pessoais do usuario nos estigios iniciais do ciclo de desenvolvimento
desses sistemas. Embora existam propostas de modelagem de ameacas para sistemas
gerais (UcedaVelez and Morana, 2015; Potteiger et al., 2016; Wuyts et al., 2018), tais
abordagens sdo limitadas para prever ameacas de privacidade no contexto de RSOs em
nivel de design. Algumas dessas limitagoes sdo descritas a seguir.

As contribuigoes identificadas nos trabalhos relacionados presentes na literatura
e no mapeamento sistematico executado nessa pesquisa (Capitulo 3) apresentam diver-
sas solugbes para modelar ou mitigar o risco de ameacas e ataques mais relacionados a
seguranga do funcionamento e arquitetura de sistemas gerais, ndo tendo um foco central
no principal alvo da violacdo de privacidade, o usuario. Tais limitacoes dificultam a
reutilizacio dessas solugoes para a realizagdo de uma modelagem efetiva de ameacas em
RSOs com foco na privacidade do usuério. Dessa forma, torna-se clara a necessidade
da proposigdo de novas solugbes que visam tratar essas lacunas.

Como possivel solucdo para tais problemas identificados, foi desenvolvida uma
linguagem para a modelagem de ameagas em RSOs, com foco especifico na privacidade
do usuéario. Essa linguagem visa reduzir as limitagoes das solucbes existentes, uma
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vez que nenhum dos trabalhos relacionados identificados na literatura consideram os
dados do usudrio como o foco central do processo de modelagem. Na proxima secdo,
sdo apresentadas as atividades que foram efetuadas no processo de desenvolvimento da
solucao.

4.2 Processo de desenvolvimento da PTMOL

A Figura 4.1 apresenta as principais atividades utilizadas para o desenvolvimento
da solugdo proposta neste trabalho. As atividades envolvidas no processo foram: (i)
revisdo do estado da arte; (ii) identificagdo e andlise das limitagoes dos trabalhos
existentes; (iii) insercao, adaptagdo e exclusao de elementos; e (iv) refinamento da
solucdo. Cada atividade é descrita a seguir.

. Identificar e .
Revisar o estado . Incluir, adaptar e . 5
. analisar as i Refinar a solugéao
da arte excluir elementos

limitagoes

Figura 4.1: Processo de desenvolvimento da linguagem PTMOL
Fonte: Préprio autor.

4.2.1 Revisao do estado da arte

Para conhecer em mais profundidade as soluc¢bes que tratavam sobre ameacas
de privacidade no contexto de RSOs, tornou-se necessario identifica-las e caracteriza-las,
de modo que fosse possivel obter um entendimento sobre o estado da arte no que se
refere as principais metodologias de modelagem de ameacas existentes. A partir da
observacao da literatura, buscou-se a identificacdo dessas metodologias e uma visdo das
atividades envolvidas no processo de modelagem proposto por elas. Nessa atividade,
foram consideradas tanto as metodologias para contextos generalistas quanto as meto-
dologias ou trabalhos que utilizam modelagem de ameagas no contexto de RSOs. Esses
trabalhos, assim como suas respectivas descri¢cdes e detalhes, podem ser consultados no
Capitulo 2.

4.2.2 Identificacao das limitagoes

Como estratégia para a proposicao de uma nova solucao aplicavel ao contexto de
RSOs, buscou-se caracterizar as abordagens ja existentes na literatura, com o propdsito
de conhecer seus funcionamentos bem como identificar as suas limitagoes. As ativi-
dades das metodologias vigentes foram mapeadas e analisadas. Com isso, foi possivel
diagnosticar as principais limitacGes das solugoes e os gaps nao cobertos por elas.

No geral, observou-se que muitas das solugoes existentes foram desenvolvidas
para reduzir os riscos de ameacas relacionados a seguranca do funcionamento e arqui-
tetura de sistemas gerais e continham caracteristicas que dificultavam sua aplicacao,
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ou nao eram suficientes, para uma modelagem de ameagas com foco na privacidade do
usuario. Essa questdo indica uma limitacdo considerdvel, pois uma solucao nao deve
somente atender aos requisitos funcionais e ajudar a resolver os problemas do sistema,
deve também focar no usudrio, uma vez que ele é o principal alvo da violacao de pri-
vacidade. A partir dessa estratégia, alguns elementos base da modelagem de ameacas
foram extraidos e posteriormente analisados.

4.2.3 Inclusao, adaptacao e exclusao de elementos

Para construir a estrutura inicial da solucdo, os elementos que integravam a
metodologia de modelagem de ameacas foram previamente analisados em termos de
adequagdo ao contexto de privacidade em RSOs. Esses elementos foram alvos de trés
decisbes estratégicas: exclusdo do elemento, adaptacdo do elemento e inser¢do de um
novo elemento. Elementos excluidos foram aqueles considerados nao aplicaveis ao do-
minio de RSOs e que néo envolviam aspectos de privacidade. Os elementos adaptados
foram aqueles que necessitaram de modificagoes para serem incluidos na modelagem
de ameacas de privacidade orientada a RSOs. Por fim, os elementos inseridos foram
aqueles que nao pertenciam a modelagem de ameacas tradicional e foram incluidos
na nova solugdo. Para garantir a confiabilidade da andlise realizada, cada elemento foi
analisado por outros dois pesquisadores. A Tabela 4.1 apresenta o resultado das decisoes
adotadas em relagdo aos elementos supracitados. A partir disso, uma nova linguagem
para modelagem de ameagas de privacidade em RSOs foi elaborada. A linguagem foi
denominada PTMOL (Privacy Threat MOdeling Language).

Tabela 4.1: Resultado das decisoes adotadas em relacdo aos elementos da modelagem
de ameacas

Elementos Estratégia adotada Justificativa

Ativo Adaptado Conceito adaptado para o foco nos
ativos do usuéario

Ameaca Adaptado Conceito adaptado para o foco em
ameacas para a privacidade do usué-
rio

Vulnerabilidade Excluido Aborda conceitos relacionados a fa-
lhas de seguranga

Exploit Excluido Aborda conceitos relacionados a as-
pectos de seguranca

Risco Excluido O objetivo da solugdo ndo é avaliar
ou medir riscos

Contramedida Adaptado Conceito associado com proprieda-
des de privacidade

Ataque Excluido Trata sobre problemas de seguranca

Usos maliciosos Inserido Elemento inserido com o foco em
prever usos maliciosos para os ativos
do usuario

continua na préxima péagina
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Tabela 4.1 — continuagdo da pagina anterior

Elemento Estratégia adotada Justificativa

Fontes de vazamento Inserido Caracteriza os principais agentes da
ameaca

Alerta de prevencio Inserido Elemento inserido como uma estra-
tégia de conscientizacdo ao usudrio

Zona de compartilhamento Inserido Elemento de representagao de um
espago do sistema

Zona de risco Inserido Elemento de representagao de um
espago do sistema

Zona de vazamento Inserido Elemento de representagao de um
espago dentro ou fora do sistema

4.2.4 Refinamento da solugao

Apés a criacdo da linguagem para modelagem de ameagas com foco na privaci-
dade do usudrio, tornou-se necessério testé-la para obter insights sobre sua viabilidade
pratica. Para tal, foram realizados estudos empiricos que possibilitaram que a proposta
fosse refinada para a sua melhor adequagao ao contexto de RSOs. Esses estudos sao
apresentados no Capitulo 5.

4.3 PTMOL - Uma linguagem de apoio a modelagem de
ameacas de privacidade em RSOs

Para apoiar projetistas a antecipar os cenéarios de ameacas aos quais um usuario
podera esta potencialmente exposto, foi desenvolvida uma linguagem para a modelagem
de ameacas de privacidade em RSOs, denominada Privacy Threat Modeling Language
(PTMOL). A PTMOL pode ser incorporada ao desenvolvimento de RSOs durante a
fase de design. E importante ressaltar que o processo de modelagem proposto pela
linguagem nao busca identificar falhas ou problemas de interacao e interface no projeto
de privacidade de RSOs, o objetivo é fazer um levantamento detalhado de todas as
ameacas que podem comprometer a privacidade do usuario. Tal procedimento tende a
ser cada vez mais demandado pelas RSOs, principalmente por conta da adequacio com
leis gerais de protecao de dados.

Para fins de introducdo geral, é importante conhecer e compreender o propo-
sito da PTMOL, sua estrutura e aplicagdio. A PTMOL é uma linguagem de apoio a
modelagem de ameagas de privacidade em nivel de design. Trata-se de uma linguagem
porque pode ser utilizada para expressar o conhecimento em uma estrutura que é defi-
nida por um conjunto consistente de regras. Com isso, permite que designers de RSOs
identifiquem possiveis ameacas de privacidade, suas consequéncias e como elas podem
ser mitigadas. Para realizar esse suporte, a PTMOL possui recursos para o design de
ameacas e permite gerar um modelo de ameagas como parte do design. Por ser uma
linguagem, a PTMOL é formada pelos seguintes componentes: (a) um vocabulario; (b)
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a sintaxe; e (¢) a semantica. O vocabulario é a cole¢ao de todas as palavras & disposi¢ao
do designer que podem ser usadas no processo de modelagem. A sintaxe é o conjunto
consistente de regras da linguagem, indicando como elas podem ser empregadas durante
o processo de modelagem. Por fim, a semantica refere-se ao significado associado aos
elementos da linguagem. Quanto ao seu vocabulario, a PTMOL possui os seguintes
termos:

o Ativo. Atributo relacionado ao alvo (usudrio) que possui um valor pessoal.
¢ Ameaca. Uma situacdo indesejada que pode colocar em risco os ativos do usuério.

« Fontes de vazamento. Fontes que operam dentro ou fora do sistema para violar
a privacidade do usudrio. Podem ser classificadas como:

— Um membro malicioso infiltrado na prépria RSO do usudrio, que pode
ser um amigo ou um seguidor;

— O préprio provedor de servigos, que pode fazer uso indevido dos dados
privados armazenados na rede;

— Um aplicativo terceirizado, que tem acesso ou faz uso indevido dos dados
do usuario;

— Fontes externas, que nao estdo diretamente infiltradas nas RSOs, mas
conseguem coletar e obter dados do usuério vinculados em outros sites, como
mecanismos de busca, por exemplo.

e Usos maliciosos. Descreve os usos maliciosos previstos que podem afetar a
privacidade do usuario.

o Alerta de prevencgao. Alerta do sistema para informar os usudrios sobre qual-
quer acao que pode causar violagoes graves para a sua privacidade.

o Contramedida. Ac¢oes do sistema para mitigar ameagcas de privacidade executa-
das pelas fontes de vazamento.

e Zona de compartilhamento. Representa um espago do sistema onde os ativos
do usuario podem ser compartilhados ou coletados.

e Zona de risco. Representa um espaco do sistema no qual pode ocorrer ameacas
de privacidade.

e Zona de vazamento. Representa a porta de acesso indevido aos dados privados
do usuario.

Com base no vocabuldrio da PTMOL, criou-se um conjunto de elementos e
regras que determinam a sintaxe da linguagem. Esses elementos e seus relacionamentos
sao ilustrados na Figura 4.2, agrupados segundo a sua zona: zona de compartilhamento,
zona de risco e zona de vazamento. Tais elementos podem ser utilizados ao final do
processo para gerar o modelo de ameacas resultante da modelagem.
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Figura 4.2: Visao geral sobre as relagoes entre os elementos da PTMOL
Fonte: Préprio autor.

4.3.1 Atividade do processo de design em que a PTMOL pode ser
aplicada

Em linhas gerais, as atividades do processo de design podem ser caracterizadas
como (Barbosa and Silva, 2010): (i) anélise da situacdo atual ou do problema, onde o
designer deve buscar estudar e interpretar uma boa forma de melhorar uma ou mais
caracteristicas da situagdo atual do sistema; (ii) sintese de uma intervengio, onde deve-
se planejar e executar uma intervengao na situagdo atual; e (iii) avaliagdo de nova
situagdo, na qual deve-se comparar a situacdo analisada anteriormente com a nova
situacao, atingida apds a intervencao.

De acordo com Barbosa and Silva (2010) a diferenga entre a situagao atual e uma
situacao desejada é a motivagao principal para projetar e sintetizar uma intervencao. Em
outras palavras, uma intervengao é denominada de solugdo, pois responde a pergunta
que define um problema a ser resolvido: “Como melhorar esta situacao?”. Sob esta ética,
a PTMOL pode ser aplicada no processo de design tanto em uma atividade de anélise,
para identificar previamente todas as ameacas que podem comprometer a privacidade do
usudrio, quanto na atividade de sintese de intervencdo, de modo a selecionar estratégias
de mitigagdo que possam reduzir os efeitos das ameacas, executando uma intervengao
na situagao atual.

4.3.2 Recursos de apoio a modelagem

Para apoiar o processo de modelagem de ameagas, a PTMOL dispée de um
conjunto de recursos. O primeiro recurso estabelecido é o catdlogo de ameagas, o
qual descreve as ameagas mais criticas para a privacidade do usudrio (Figura 4.3).
Elas foram descobertas a partir de uma investigacdo profunda feita por meio de um
mapeamento sisteméatico (Capitulo 3). Esse catdlogo de ameagas é um recurso de grande
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valor, pois ajuda o designer a refletir sobre quais cenarios de ameaca um usudrio esta
potencialmente exposto. Além disso, esse recurso também possibilita ao designer prever
usos maliciosos que podem colocar em risco os ativos do usuario. A Figura 4.4 apresenta
a descrigao da ameaca de “inferéncia ou rastreamento de dados”. O catdlogo completo
pode ser visualizado no Apéndice B.

Cyberstalking Divulgagdo de
Amea ¢cas de informagdes

Privacidade W-

Privacy Threat MOdeling Language (PTMOL) -

Rastreamento e
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Figura 4.3: Catédlogo de ameagas da PTMOL
Fonte: Préprio autor.

Um segundo recurso previsto para auxiliar o processo de modelagem ¢é a taxo-
nomia de contramedidas (Figura 4.5), que pode ser utilizada para prevenir ou mitigar
os efeitos das ameacas. Essas contramedidas foram adaptadas a partir do conjunto de
propriedades de ameacas apresentadas no capitulo 2 e servem como um aporte para
auxiliar na formulacdo de estratégias preventivas para mitigar as ameacas identificadas.
Os designers tém a possibilidade de construir estratégias de mitigagdo, que podem ser
fornecidas posteriormente a equipe de desenvolvimento, para considera-las durante a
construcao da aplicacdo. As estratégias de mitigagdo adotadas sdo:

o Desvinculagao. Refere-se a capacidade de ocultar o vinculo (relagao) entre duas
ou mais agoes, identidades ou informacgoes do usuario. O agente malicioso nao
pode ser capaz de identificar se dois itens estdao relacionados.

¢ Anonimato. O atacante ndo pode ser capaz de identificar um individuo dentro
de um conjunto de individuos anénimos.
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f
Inferéncia ou rastreamento de dados ®\

Descrigao geral

E a coleta e combinag3o de dados para gerar ou descobrir informagées pessoais do
usuario que ndo estdo diretamente compartilhadas em seus perfis nas RSOs, mas
podem ser inferidas usando diferentes técnicas computacionais.

Os provedores da rede social rastreiam e analisam as atividades online do usuario
(como navegagdo diaria e preferéncias de compras, por exemplo) por meio de
diversas técnicas de aprendizagem de mdaquina.

Como resultado, as redes sociais constroem perfis completos do usuario com o
objetivo de vender produtos ou rastrear o seu comportamento. Tudo isso feito sem o
conhecimento do usuario.

* Rastreamento do comportamento do usuario.

* Criagdo de um perfil completo sobre a rotina do usuario.

* Inferénciade dados para terceiros.

* Coleta e combinacdo de dados do usudrio para prever outras informagdes ndo
disponiveis publicamente.

Figura 4.4: Descricao da ameaca “inferéncia ou rastreamento de dados”
Fonte: Préprio autor.

o Confidencialidade. Refere-se a ocultacao dos contetidos dos dados do usuério
ou liberacao controlada desses contetidos. No geral, a confidencialidade significa
preservar as restricoes de acesso e divulgacao de informagoes.

o Nao detecgao. Refere-se a ocultacdo das atividades do usuério. Por exemplo,
um atacante nao pode ter a capacidade de distinguir de forma precisa se alguém
ou ninguém estd em um determinado local.

« Negacao plausivel. Refere-se a capacidade de negar ter realizado uma agéo que
outras partes ndo podem confirmar nem contradizer. Em outras palavras, um
agente malicioso ndo pode provar que um usuario sabe, fez ou disse algo. Por
exemplo, caso o usudrio faga uma dentincia, eles vao querer negar ter enviado uma
determinada mensagem para proteger sua privacidade.

o Conscientizagao. Garantir que os usudarios tém conhecimento sobre a coleta do
seus dados pessoais e que apenas as informagoes necessarias devem ser utilizadas
para permitir o desempenho da funcionalidade dos sistemas.

o Transparéncia. Exige que todo o sistema que armazena dados do usudario informe
o titular dos dados sobre a politica de privacidade do sistema e permita que o
titular dos dados especifique consentimentos em conformidade com a legislacao,
antes que os usuarios acessem o sistema.
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Figura 4.5: Taxonomia de contramedidas da PTMOL
Fonte: Préprio autor.

4.3.3 Processo de aplicagao

A Figura 4.6 ilustra o funcionamento do processo de aplicacdo da PTMOL. A
PTMOL permite que o designer represente e, consequentemente, elabore e refine seu
projeto em camadas, ou seja, aos poucos. Inicialmente, o designer (Figura 4.6 (a)) deve
compreender o dominio da RSO que deseja solucionar. E necesséria uma descrigio
dos recursos que permitem o usuario compartilhar informacdes no sistema ou de um
eventual cendrio de interacdo, onde o usudario compartilhara ativos no sistema.

Apébs entender um possivel cenario de ameacas ao qual o usudrio podera esta
exposto, a PTMOL possibilita que o designer defina trechos da sua modelagem de
ameacas a partir de padroes, ou templates, integrados a linguagem, de modo que sua
compreensao sobre o problema e possiveis solugoes se amplie. O template de modelagem
(Figura 4.6 (b)) serve como apoio para uma representacao estruturada de todas as
informagoes que afetam a privacidade do usuario. Além disso, o template permite
documentar todas as descobertas, para que futuras alteracdes no ambiente de interacao
do sistema possam ser avaliadas rapidamente. O template ainda desempenha uma outra
funcao de grande valor: ele auxilia a compreensao sobre a légica de design subjacente ao
processo de modelagem. Apés a andlise de todas essas informacoes, o designer deverd
produzir o modelo de ameagas (Figura 4.6 (c)) resultante do projeto.
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a) Entendendo o cenario de
ameacgas

oo | e ik a2, B

b) Template de modelagem

e i | e

MODELO DE AMEAGA MODELO DE AMEAGA

c) Modelo de ameacgas

rrrrrrrrrr

Figura 4.6: Processo de Aplicagdo da PTMOL
Fonte: Préprio autor

O processo de aplicacio da PTMOL permite dividir um processo complexo
em tarefas menores, facilitando a identificacdo de todo o cendrio de ameacas. Assim,
para iniciar a modelagem de ameacas via template, o designer terd que seguir um
conjunto atividades para identificar: (i) o que é necessario proteger do usudrio (ativos),
(ii) quais eventos indesejaveis (ameagas) podem ocorrer e colocar em risco os ativos
do usudrio; e (iii) quais estratégias adotar (contramedidas) para prevenir ou mitigar
os efeitos das ameacas aos dados do usudario. Para algumas etapas da PTMOL existe
um conjunto pré-definido de valores para o preenchimento do template de modelagem,
onde o designer pode indicar um valor do conjunto conforme sugerido pela sintaxe
da linguagem. Em outras etapas, o designer pode preencher livremente o template
de modelagem, podendo indicar valores com base em seu raciocinio ou levando em
consideragao decisoes tomadas pela equipe de design. Essas etapas do processo de
modelagem serdo descritas em detalhes a seguir. O Apéndice A apresenta um guia
prético sobre o processo de modelagem de ameagas da PTMOL.

4.3.3.1 Identificagao de ativos

Nesta etapa, o designer deverd identificar os ativos a serem protegidos. Um
ativo é algo relacionado ao alvo (usudrio) que possui um valor pessoal. Nesta visdo, o
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designer precisa compreender o que deve ser protegido, antes de comecar a descobrir
quais ameacas podem ocorrer. E essencial que o designer tenha um entendimento sobre
os ativos, pois as préoximas etapas da modelagem serdo direcionadas a eles. Dependendo
da forma como o ativo foi compartilhado no sistema, diferentes ameacas podem ocorrer.
Nesta visao, trés valores foram definidos:

e Dados textuais: arquivos ou texto livre;
e Dados multimidia: fotos, audios ou videos;
e Dados geograficos: geolocalizacao.

A Figura 4.7 apresenta o template para a classificacdo de ativos com as suas
regras de preenchimento. O template permite que o designer liste todos os ativos
extraidos do cenario de ameacas e classifique a sua forma de compartilhamento a partir
do conjunto pré-definido de valores. Dependendo de como ativo foi compartilhado na
RSO, diferentes ameacas podem surgir. Por exemplo, a localizagdo descrita de forma
textual é diferente da geolocalizacéao.

ATIVOS COMPARTILHADOS PELO USUARIO
.y Dado Textual Dado multimidia Dado geografico

. Arquivo

. @ (PDF, 'I;exto Foto Video | Audio | Geolocalizacio
DOC) ivre

Ativo 1

Ativo 2

Ativo 3

Ativo n
<Listar todos o . .

. <Marcar com “X" a forma de compartilhamento do ativo>
0s ativos>

Figura 4.7: Template para a classificacdo dos ativos compartilhados pelo usuario
Fonte: Préprio autor.

Existem ativos que néo sdo diretamente compartilhados pelos usudarios, mas sao
coletados ou gerados pelo préprio sistema. No geral, os provedores das RSOs rastreiam
e analisam as atividades do usudrio e constroem perfis completos com propédsito de
vender produtos e rastrear o seu comportamento. Nesse sentido, duas formas de coleta
foram definidas, conforme ilustrado na Figura 4.8. Os ativos coletados pela propria
plataforma podem assumir dois valores:

e Dados de uso: atividades, preferéncias ou comportamento do usuério na RSO;

e Dados de relacionamento: vinculo e relagoes do usuario com outros.
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ATIVOS COLETADOS PELO SISTEMA

a8
Ativos O I Dados de % §§)
& Dados de uso ?8 relacionamento
Ativo 1
Ativo 2
Ativo 3
Ativo n

<Listar todos
os ativos>

<Marcar com “X" se o ativo
pertencer a essa categoria>

<Marcar com “X" se o ativo
pertencer a essa categoria>

Figura 4.8: Template para a classificacdo dos ativos coletados pelo sistema

Fonte: Préprio autor.

4.3.3.2 Identificagdo de ameacgas, fontes de vazamento e usos maliciosos

A segunda etapa pode ser considerada como a principal na execugdo do processo
de modelagem de ameagas com a PTMOL. Neste estagio, o designer deve consultar o
catalogo de ameacas integrado a linguagem e identificar, a partir de um conjunto pré-
definido de valores, quais delas podem ocorrer em relacao a cada ativo em analise. Para
cada ativo listado, deve-se apontar uma ou mais ameacas de privacidade do catalogo.
Apos isso, o designer deve indicar as fontes de vazamento que operam dentro ou fora do
sistema para violar a privacidade do usuario. Essas fontes podem assumir quatro valores:
(i) membro malicioso; (ii) provedor; (iii); app terceirizado; e (iv) fontes externas. Apés a
associagdo da ameaca ao ativo e da indicagdo das fontes de vazamento, o designer deve
prever os usos maliciosos, cujo preenchimento tem valor livre. A Figura 4.9 apresenta
o template para a identificacdo de ameacas, fontes de vazamento e usos maliciosos

previstos.

Classificagcao
do ativo

Ameagas de ™~ | -
privacidade S,

Fontes de

L
vazamento J

Usos

maliciosos E

0 que deve ser

Ativo coletado
ou

Que situagbes podem
colocar em risco os

Quem sdo os

Quais os usos
maliciosos que

ido? - ?
protegido’ compartilhado? ativos do usuario? agentes da ameaca podgm cjfetar @
privacidade?
Ativol Valor pre= Valor pré-definido Valor pré-definido Valor livre
definido
Ativo 2
Ativo 3
Ativon
<Listar todos os <Classificar <Associar ameaca [do | <Indicar a fonte de <Prever usos
ativos> ativo> catdlogo] ao ativo> vazamento> maliciosos>

Figura 4.9: Template para identificar ameacas, fontes de vazamento e usos maliciosos
Fonte: Préprio autor.
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4.3.3.3 Identificacao de estratégias de mitigacao

Por fim, na ultima etapa, o designer tera que tomar decisdes estratégicas que
garantam uma maior assertividade na implantacao de alertas e contramedidas adequa-
das para a protecao dos ativos. Apos listar o conjunto de ameacas e suas consequéncias
para a privacidade do usuério, o designer deve consultar a taxonomia implementada
com propriedades de privacidade. Com isso, o designer devera indicar, por meio de uma
marcacao de selecdo “X”, quais propriedades foram violadas, conforme mostrado na
Figura 4.10.

W, Qual propriedade de privacidade
Ameaca de }ﬂ{ pode ser violada?
privacidade S — )
7]
zg 2 o) '5 zg ©
Sle % (e |3 |%|T
8| % &5 |9|G|8|S
SlE|lS|E|e 5|8
(=== Slo|lw | |8 |5 |2
rN s 7 [~ O =} E w <
8 ¥ § 0 | < |8 |® € | c | @
o g/ 2|5 S |F
2 o
Ameaca 1 X X
Ameaca 2 X
Ameaca 3 X X
X X
Ameaca n X X

Figura 4.10: Template para identificar propriedades de privacidade violadas
Fonte: Préprio autor.

Para cada propriedade indicada como possivelmente violada, torna-se necesséario
transformé-la posteriormente em contramedida, de modo que esta possa reduzir ou
dificultar os usos maliciosos previstos. Além disso, o designer também tem a opcéo de
emitir alertas para informar os usudrios sobre qualquer acdo que pode causar violagoes
graves para a sua privacidade. Com isso, o designer poderd pensar em contramedidas
apropriadas para o sistema, permitindo a antecipagdo, ainda em fase de design, de
decisoes estratégicas para a protecdo dos dados do usuario. A Figura 4.11 ilustra o
template de aplicacdo da etapa 3.

4.3.3.4 Geragao do modelo de ameacgas

A Figura 4.12 ilustra um modelo de ameagas representando o resultado de uma
modelagem aplicada sobre o ativo “vinculos”. O modelo gerado serve como um resumo
do design de ameacas realizado via template. Com base na visdo fornecida pelo modelo,
nota-se que, para o contexto do ativo coletado, duas ameagas potenciais podem ocorrer:
Inferéncias ou Espionagem. A partir dessas ameacas, o designer pode indicar as fontes
de vazamento e os usos maliciosos que podem afetar a privacidade do usuario. Podera
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Ativos @

Ameacas de~) I
privacidade &=

-

Propriedade
Violada

o

Contramedidas

Alerta de
prevengao

A

0 que deve ser

Que situagdes
podem colocar em

Quais propriedades
de privacidade

Qual estratégia
adotar para

Que alerta poderia ser
emitido para informar
0 usuério sobre

protegido? risco os ativos do . mitigar as R
P foram violadas? consequéncias para a
usuario? ameacgas? L
sua privacidade.
Ativo 1 Valor pré-definido Valor pré-definido Valor livre Valor livre
Ativo 2
Ativo 3
Ativo n
<Listar todos os <Listar todas as <Indicar a <Prever <Gerar um alertaem
ativos> ameacas> propriedade violada> | contramedidas> situacGes graves>

Figura 4.11: Template para identificacdo de estratégias de mitigacao
Fonte: Préprio Autor.

indicar também propriedades de privacidade violadas, potenciais alertas de prevencao
e contramedidas que possam dificultar o reduzir os efeitos da ameaca.

4.4 Consideracoes sobre o capitulo

Este capitulo apresentou a linguagem proposta para a modelagem de ameacas
de privacidade em RSOs, denominada Privacy Threat Modeling Language (PTMOL).
Foram apresentadas as principais atividades envolvidas para o desenvolvimento da
solugao. Além disso, o capitulo forneceu uma visao geral da PTMOL, definindo cada
etapa do processo de modelagem de ameacas proposto pela linguagem. O préximo
capitulo apresenta o processo de avaliacao e evolugao da PTMOL por meio da condugao
de um conjunto de estudos empiricos, que teve o proposito realizar os procedimentos
de validade e confiabilidade da mesma.
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MODELO DE AMEACA

Ativo Classificagao do ativo

DADOS DE
RELACIONAMENTO

VINCULOS

Ameacas de Privacidade
Inferéncia | Espionagem

A comunicagdo entre o usuario e uma pagina pode ser
observada

Usos maliciosos

Ao detectar a comunicagdo entre um usudario e uma pagina que
fornece determinado servico na rede social, pode-se inferir que a

pessoa € um usuario do servico (por exemplo, paginas de
conteudo adulto, paginas para determinadas doengas, entre

outros)
Propriedade violada Fontes de vazamento

Desvinculacao Provedor
Anonimato Fonte externa

Alertas de prevencao Contramedida
Fique atento, outros usuarios Mecanismo que oculta a
podem visualizar com quem relacao, por exemplo, rede de
VOCé se comunica comunicagdo anénima

PTMOL

Figura 4.12: Modelo de ameagas da PTMOL
Fonte: Préprio Autor.



Capitulo 5

Avaliacao e Evolucao da PTMOL
por meio de Estudos Empiricos

Este capitulo apresenta o processo de avaliacao e evolugio da PTMOL com base
em resultados de estudos empiricos. O planejamento, execucdo e resultados dos estudos
sao apresentados. Foram conduzidos um estudo preliminar, um estudo de viabilidade,
um estudo de observacao e um estudo com especialistas.

5.1 Introducao

A metodologia de Design Science Research, utilizada nesta pesquisa, determina
que, na etapa de avaliacio, o artefato projetado para solucionar o problema de pesquisa
seja rigorosamente avaliado em relagdo a sua utilidade, qualidade e precisao (Hevner
et al., 2004). O pesquisador pode contrastar os resultados obtidos com os objetivos
da solugdo definidos na segunda etapa do DSR. Caso o resultado encontrado nao seja
o esperado, poderd retornar a etapa de projeto e desenvolvimento do ciclo, a fim de
desenvolver um novo artefato.

Para avaliar a linguagem PTMOL como solugdo para modelagem de ameacas
de privacidade no contexto de RSOs, foram conduzidos estudos empiricos em ambiente
académico, para coletar oportunidades de refinamento da solucdo, e um estudo com
especialistas, para validar a versdo final obtida com os refinamentos realizados. A
conducao dos estudos permitiu a realizacdo de incrementos na proposta inicial da
PTMOL, gerando melhorias e indicadores com relacdo a sua viabilidade pratica. A
Figura 5.1 ilustra o processo de avaliacao e evolu¢do da PTMOL. Nas proximas secoes
serdo apresentadas as versoes da PTMOL e os estudos empiricos conduzidos: estudo
preliminar, estudo de viabilidade, estudo de observacdo e estudo com especialistas.
Ressalta-se que o protocolo dos estudos foi aprovado pelo Comité de Etica e Pesquisa
da Universidade Federal do Amazonas (CAAE- 63572122.0.0000.5020).

Com o objetivo de avaliar a versao inicial da PTMOL e compreender seu uso na
modelagem de ameacas de privacidade em RSOs, foi realizado um estudo experimental
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Construgao da
Estudo de Estudo de Estudo com
.—) vers3o inicial da L} Estudo F} > > -—)@

PTMOL Preliminar Viabilidade Observagao Especialistas
i v e A y e v
Proposta PTMOL PTMOL PTMOL
inicial PTMOL versao 2 versao 3 versao 4

Figura 5.1: Processo de avaliacdo e evolugdo da PTMOL
Fonte: Préprio autor.

preliminar (Segao 5.2). O estudo também foi conduzido para realizar os procedimen-
tos de validade e confiabilidade da linguagem e coletar as oportunidades para o seu
refinamento.

5.2 Primeiro estudo: validando a versao inicial da PTMOL

Experimentacao é o centro do processo cientifico e oferece o modo sistematico,
disciplinado, computével e controlado para avaliacdo da atividade humana (Travassos
et al., 2002). Em diversas areas da Computacao, estudos experimentais sdo executados
com o objetivo de caracterizagdo, avaliacao, previsao e melhoria a respeito de processos,
métodos, modelos, ferramentas, entre outros. Segundo Shull et al. (2001), a utilizacdo
de estudos experimentais, além de prover validacdo para diferentes propostas, pode
também auxiliar na identificacdo de problemas presentes nas mesmas. A seguir serao
descritos o planejamento, execucdo e resultados obtidos com o estudo experimental
preliminar.

5.2.1 Planejamento do Estudo

O design experimental do estudo foi embasado nos trabalhos de Wuyts et al.
(2018); Scandariato et al. (2015), que avaliaram técnicas de modelagem. Os conceitos
das métricas de corretude, completude e produtividade foram extraidos do trabalho de
Wuyts et al. (2018). Com o fundamento nisso, este estudo buscou responder as seguintes
questdes de pesquisa:

QP1 - Corretude. Em média, quantas ameagas descobertas pelos participantes
estao corretas (verdadeiros positivos x falsos positivos)?

e QP2 - Completude. Quantas ameacas nao sao detectadas pelos participantes
(falsos negativos)?

e QP3 - Produtividade. Quantas ameacas validas sao identificadas pelos partici-
pantes em um determinado periodo de tempo?

e QP4 - Facilidade de uso. Os participantes perceberam o modelo como facil de
aprender e aplicar?



Capitulo 5. Avaliagdo e Evolugdo da PTMOL por meio de Estudos Empiricos 58

e QP5 - Utilidade. Os participantes acreditam que o modelo melhoraria seu
desempenho no design de ameacas?

e QP6 - Intencao de uso. Os participantes utilizariam o modelo em projetos
futuros?

A Tabela 5.1 apresenta uma visdo geral dos termos adotados para a avaliacao
quantitativa. A partir das questoes de pesquisa supracitadas, foram formuladas hipoteses
nulas e alternativas.

Tabela 5.1: Terminologia adotada para a avaliacgdo quantitativa

Termos Significado

Verdadeiro Positivo (VP) | Ameaga correta

Falso Negativo (FN) Ameaca nao identificada
Falso Positivo (FP) Ameaca incorreta
Precisao (Prec) VP/(VP+FP)

Recall (Rec) VP/(VP+FN)
Produtividade (Prod) VP /tempo

Média () Média da populagao

Corretude. Define o quanto um modelo emprega corretamente os elementos e
relacionamentos, de acordo com a sintaxe da linguagem. Ao invés de usar o nimero total
de erros cometidos pelos participantes, a corretude foi medida por meio da precisao (Ta-
bela 5.1). A precisdao é uma métrica de avaliagdo que traz a informacao da quantidade
de observagoes classificadas como positivas, ou seja, entre todas as observacoes da classe
positivo, quantas foram identificadas corretamente (Olson and Delen, 2008). Por esse
angulo, no contexto deste estudo, a precisdo calcula o niimero de ameagas identificadas
corretamente (verdadeiros positivos) em relagdo aos erros (falsos positivos). Para inves-
tigar essa questao de pesquisa, formulou-se uma hipdtese nula (HO) conforme descrita
na equagao abaixo. A hipdtese alternativa (expectativa de um bom resultado) defende
que a precisao serd equivalente ou superior a 80%. O valor de 80% foi embasado em
trabalhos relacionados que adotaram o mesmo valor e avaliaram técnicas de modelagem
de ameagas em condigbes experimentais semelhantes (Wuyts et al., 2014; Scandariato
et al., 2015).

VP articipante
Hp :p{Prec = P P < 0.80
{ VP participante + F'P, participante}

Completude. Define o quanto a linguagem apresenta um processo de mode-
lagem suficientemente detalhado para auxiliar a identificar um conjunto completo de
ameacas. Nesse sentido, a completude foi medida por meio do recall. O recall é uma
métrica que busca identificar a proporcao dos verdadeiros positivos entre todas as ob-
servagoes que realmente sao positivas. Em outras palavras, representa a capacidade de
um modelo prever a classe positiva (Olson and Delen, 2008). Nessa perspectiva, o recall,
no contexto deste estudo, calculou o nimero de ameacas identificadas corretamente
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(verdadeiros positivos) em relagdo ao nimero de ameagas que os participantes nao
conseguiram identificar (falsos negativos). Com base nisso, a hipdtese nula (HO) foi
formulada e descrita NA equagao abaixo. Assim como na hipdtese alternativa anterior,
espera-se que o recall seja equivalente ou superior a 80%. O valor de 80% também foi
embasado nas hip6teses dos estudos de Wuyts et al. (2014).

VP, ticipante
Hg :{Rec = prmep < 0.80
{ VP participante + F'N, pa’rticipante}

Produtividade. A produtividade foi definida como o nimero de ameagas iden-
tificadas corretamente (verdadeiros positivos) por hora. Nos trabalhos de Scandariato
et al. (2015) e Wuyts et al. (2018) foi observada como uma produtividade média a
detecgao de uma ameaga por hora. Utilizou-se o mesmo valor adotado nos trabalhos
para facilitar uma andlise comparativa posterior e porque ambos avaliaram técnicas de
modelagem de ameacas com condi¢oes experimentais semelhantes. A expectativa é que
a PTMOL tenha uma produtividade equivalente ou superior a uma ameaca identificada
corretamente por hora. Portanto, a hipdtese nula formulada é descrita abaixo.

V Prartici
Ho :p{Prod = ——PUUEREN — 4imeaga/hora
tempo

Para responder as demais questoes de pesquisa, utilizou-se um questionario
pos-estudo. Esse questiondario foi elaborado com base nos indicadores do modelo TAM
(Technology Acceptance Model), que tem sido amplamente adotado em diversas pesquisas
para avaliar o motivo de usudrios aceitarem ou rejeitarem uma determinada solucéao
(Davis, 1989). Os indicadores utilizados como questoes de pesquisa foram:

e Facilidade de uso percebida. Define o grau no qual uma pessoa considera que
utilizar o processo de modelagem de ameacas seria livre de esforgo.

« Utilidade percebida. Define o grau no qual uma pessoa considera que utilizar o
processo de modelagem melhoraria seu desempenho em determinadas atividades
de design.

e Intengdo de uso. Define o grau no qual uma pessoa prevé que utilizaria o
processo de modelagem de ameagas no futuro.

5.2.1.1 Participantes

Oito (08) alunos de graduagao, do curso de Ciéncia da Computacio da UFAM
foram selecionados como participantes do estudo. Esses participantes cursavam a disci-
plina de Seguranga de Sistemas e foram escolhidos por critérios de conveniéncia. Essa
conveniéncia representa: (i) uma maior facilidade operacional e baixo custo de amos-
tragem; e (ii) os alunos poderiam ter maior conhecimento/consciéncia sobre ameagas,
uma vez que estavam cursando uma disciplina de Seguranca de Sistemas.
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Os participantes assinaram um Termo de Consentimento Livre e Esclarecido
(TCLE) e preencheram um Formulario de Caracterizagao, para identificar a experiéncia
deles em relagdo & modelagem de sistemas e privacidade. De acordo com Fernandez
et al. (2012), estudantes podem ter habilidades semelhantes aos profissionais menos
experientes. Além disso, esses estudantes sdo pessoas em formagao em Computagao,
portanto, eles dominam o uso de tecnologias e as desenvolvem. Desse modo, os alunos
foram caracterizados como projetistas novatos, que estdao aprendendo sobre modelagem
de ameacas. Com isso, esse estudo tem o potencial de mostrar como esses projetistas,
que nao conhecem a linguagem de modelagem, fizeram sentido dela e a utilizaram em
um contexto de design.

5.2.1.2 Cenario

Para executar uma modelagem de ameacas com a PTMOL, pode-se escolher
alguma representagdao ou modelo utilizado no design de interagao com usuario. Para o
contexto deste estudo, utilizou-se como base o conceito de design baseado em cendrios.
Um cenério é “simplesmente uma histéria sobre pessoas executando uma atividade”
(Rosson and Carroll, 2002). As histérias dos cendrios estimulam a imaginagao da equipe
de design e encorajam a andlise de caminhos alternativos (Barbosa and Silva, 2010). Para
um design de privacidade em RSOs, adaptou-se este conceito e criou-se o design baseado
em cenarios de ameacas. Escolhemos essa técnica pois, ao ler e revisar um potencial
cenario de ameacas, a equipe de design tem a oportunidade de discutir e analisar como
as atividades de compartilhamento e coleta de dados dos usudrios poderiam ser afetadas
por usos indevidos e maliciosos, que podem comprometer a sua privacidade.

Nesse sentido, o cenario utilizado descrevia uma potencial interacao, via chat,
entre dois usudrios de uma RSO. No geral, o cenario mostrava uma usudaria procurando
perfis na RSO que ofereciam servigos de reparos residenciais com atendimento rapido
e facil. A usudria encontra um perfil e envia uma mensagem, via chat, para saber
mais informagoes sobre os servigos prestados. No entanto, aquela pagina é gerenciada
por um agente malicioso, que tenta descobrir dados pessoais da vitima. O cenario nao
descrevia as ameagas de privacidade que poderiam ocorrer, pois o objetivo era observar
se os elementos da PTMOL direcionariam os participantes a modelarem as ameagas de
privacidade presentes no cenario.

Cabe salientar que, antes da execugao do estudo, foi realizada uma modelagem
com a PTMOL, pelo autor da pesquisa, em relagdo ao cenario fornecido, e posteriormente
essa andlise foi revisada e consolidada por outros dois pesquisadores. A partir disso,
criou-se um oréculo (solucao de referéncia) contendo todas as possiveis ameagas que uma
modelagem ideal com a PTMOL produziria (Apéndice F). Esse ordculo foi utilizado para
verificar se os participantes desconsideraram ou nao identificaram algumas ameacas
(falsos negativos) presentes no cendrio referido. No total, dezesseis (16) ameacas de
privacidade poderiam ocorrer dependendo da forma de compartilhamento dos ativos.
Esse valor é a referéncia para a andlise da completude e corretude.



61 5.2. Primeiro estudo: validando a versao inicial da PTMOL

5.2.1.3 Instrumentacao

Diversos instrumentos foram definidos para apoiar o estudo, tais como: (i) Termo
de Consentimento Livre e Esclarecido (TCLE); (ii) formulario de caracterizagao do perfil
dos participantes; (iii) cendrio de ameaga; (iv) roteiro de tarefas; (v) material de apoio
para a aplicagdo da PTMOL; e (vi) questiondrio p6s-estudo (Apéndice C).

5.2.1.4 Tarefas

Os participantes deveriam empregar a linguagem PTMOL para o cenério forne-
cido, realizando as seguintes tarefas: (i) identificar os ativos; (ii) identificar as ameagas;
(iii) identificar as a¢oes do atacante; (iv) identificar estratégias de mitigagao; e (v) gerar
o modelo de ameacas.

5.2.2 Execugao do primeiro estudo

O estudo foi executado remotamente devido o cenario atual de pandemia. A
execucao remota nao influenciou a conducao do estudo, uma vez que todas as tarefas
planejadas foram realizadas corretamente pelos participantes. A execucio do estudo foi
dividida em trés etapas: preparacao, aplicacdo e avaliacdo. Tais etapas foram conduzidas
por um pesquisador (autor do modelo) e serdo descritas em detalhes a seguir.

5.2.2.1 Preparacgao

Nesta etapa, os participantes receberam as informagoes pertinentes quanto a
execucao da modelagem de ameacas de privacidade. O autor da pesquisa apresentou aos
participantes um tutorial pratico sincrono, de aproximadamente 1 hora, contendo uma
breve introdugéo aos principais conceitos de privacidade em RSOs e uma explicagio
detalhada sobre a aplicagdo do processo de modelagem da PTMOL a um eventual
cenario de ameagas.

5.2.2.2 Aplicacao

Apo6s a preparagao, os participantes aplicaram a PTMOL para modelar ameagas
de privacidade de acordo com o cendrio fornecido. No inicio desta etapa, o pesquisador
responsavel disponibilizou o TCLE e o formulario de caracterizagdo do perfil. Em se-
guida, o pesquisador disponibilizou o roteiro de tarefas e o material de apoio, explicando
o que continha cada artefato. O roteiro de tarefas descrevia explicitamente as diferentes
etapas do modelo que os participantes deveriam executar. Como material de apoio, eles
receberam a tabela de registro de ameagcas e o tutorial de aplicacdo do modelo.

O pesquisador atuou como instrutor durante a conduc¢ao do estudo, sendo o
principal responsavel por auxiliar em casos de duvidas referentes ao processo de mode-
lagem, tomando a devida precaucdo para nao influenciar na execucgao das tarefas. O
pesquisador informou aos participantes ainda que, apds a conclusdo das tarefas, um
questionario deveria ser respondido para reportar a experiéncia de uso com a linguagem.
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Nao foi definido um limite de tempo para a realizagdo das tarefas, ou seja, os participan-
tes puderam realizar as atividades de modelagem livremente, desde que registrassem o
tempo inicial e o tempo final gasto no processo de modelagem. Todos os participantes
entregaram as suas tabelas, que documentavam detalhadamente a analise realizada, o
tempo gasto e o modelo de ameacgas gerado.

5.2.2.3 Avaliagao

Por fim, os participantes foram solicitados a fornecer um feedback, por meio
de um questionario pds-estudo, sobre a sua experiéncia de uso com a PTMOL. Com
isso, buscou-se coletar indicadores quantitativos e reflexbes qualitativas para ganhar
novos insights quanto a aplicagdo pratica da linguagem. Buscou-se também, a partir
dessa avaliagdo, obter indicadores sobre as possibilidades e/ou dificuldades em compre-
ender o que é modelar ameacas de privacidade no contexto de RSOs, bem como obter
oportunidades para o refinamento da linguagem.

5.2.3 Resultados do primeiro estudo

Apbs a execucdo e conclusao do estudo, os artefatos gerados pelos participan-
tes (tabelas de registro de ameagas e modelos), bem como os dados coletados pelos
questionarios pés-estudo, foram analisados. Nesta secao, os resultados quantitativos e
qualitativos obtidos serdo apresentados e discutidos.

5.2.3.1 Resultados quantitativos

O cenério fornecido reportava seis ativos sendo compartilhados via chat pela
vitima, a saber: nome, telefone, endereco de e-mail, fotos, videos e endereco residencial.
Dependendo da forma de compartilhamento do ativo, diferentes ameacas de privaci-
dade poderiam ocorrer. Os relatérios gerados pelos participantes foram avaliados por
especialistas (autores do modelo). Cada ameaga reportada na tabela de registro foi
avaliada como correta (verdadeiro positivo) ou incorreta (falso positivo). Os resultados
corretos sao ameagas consideradas: a) relevantes para o contexto do cendrio fornecido; b)
compativeis com as ameagas consideradas pela linguagem PTMOL; e ¢) documentadas
com detalhes e raciocinio suficientes.

A Tabela 5.2 apresenta uma visado geral dos resultados quantitativos obtidos
a partir da andlise individual sobre a modelagem realizada pelos participantes. O
réotulo P’, seguido de um nimero, indica cada participante, por exemplo, P1 identifica
o participante 1 e assim sucessivamente.

Completude e Corretude (QP1-QP2). A corretude foi calculada por meio
da precisao, que analisa a taxa de ameagas identificadas corretamente (verdadeiros po-
sitivos) em relagdo ao nimero de ameagas incorretas (falsos positivos). J& a completude
foi medida por meio do recall, que calcula o nimero de ameacas identificadas correta-
mente (verdadeiros positivos) em relagdo ao niimero de ameagas nao detectadas (falsos
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Tabela 5.2: Resultados quantitativos da modelagem realizada pelos participantes

Termos P1 P2 P3 P4 P5 | P6 | P7 | P8
Ameagas encontradas 12 9 16 10 11 10 11 8
Verdadeiros positivos 9 9 11 10 8 9 9 7

Falsos positivos 3 0 5 0 3 1 2 1
Falsos negativos 7 7 5 6 8 7 7 9
Tempo gasto (horas) | 2,21 | 1,04 | 1,22 | 1,46 | 1,38 | 1,58 | 1,35 | 1,32

Precisao 5% | 100% | 69% | 100% | 73% | 90% | 82% | 88%

Recall 56% | 56% | 69% | 63% | 50% | 56% | 56% | 44%
Produtividade 4 9 9 7 6 6 7 5

negativos). A Tabela 5.3 apresenta os resultados quantitativos para os indicadores de
Corretude e Completude.

Tabela 5.3: Resultados quantitativos da Corretude e Completude

#P | Corretude(%) | Completude(%)

P1 75,00% 56,25%

P2 100,00% 56,25%

P3 68,75% 68,75%

P4 100,00% 62,50%

P5 72,73% 50,00%

P6 90,00% 56,25%

P7 81,82% 56,25%

P8 87,50% 43,75%
Média 84,47% 56,25%

Foi obtida uma média acima de 0,80 para corretude, sugerindo um resultado
positivo para este indicador e retendo a hipétese nula (HO). Esse resultado demonstra
que a linguagem PTMOL possui uma boa corretude e ajuda a identificar ameagas
validas no design de privacidade em RSOs. Em relagdo a completude, nota-se que a
taxa do recall foi de 0,562, abaixo da expectativa. Tal resultado apoia a hipotese nula
(0,80 em HO). Além disso, esse resultado também pode ser analisado observando os
dados da Tabela 5.2, onde é possivel notar a incidéncia de falsos negativos. Isso indica
que pode ter ocorrido dificuldades na representacao de alguns elementos da PTMOL ou
o participante ndo entendeu corretamente a semantica da linguagem, fazendo com que
algumas ameacas presentes no cenario fornecido nao fossem detectadas. Essa analise
validou a corretude do modelo e demonstrou que necessidades de melhorias precisavam
ser feitas para aprimorar a sua completude.

Produtividade. 0s participantes gastaram um total de 11 horas na modelagem
de ameagas, o que resulta em uma produtividade de 1,33 ameaca por hora. A expectativa
seria que a PTMOL tivesse uma produtividade equivalente ou superior a uma ameaca
identificada corretamente por hora. Com isso, é possivel observar que a linguagem
obteve uma boa produtividade na sua execucdo, rejeitando a hipétese nula.
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5.2.3.2 Analise da percepc¢ao dos participantes sobre a PTMOL

Os participantes forneceram suas percepg¢oes em relacdao a linguagem de mo-
delagem de ameacas por meio de um questionario pés-estudo. Para coletar os dados
qualitativos, foi aplicada uma escala ordinal de seis pontos variando em: (6) concordo
totalmente; (5) concordo amplamente; (4) concordo parcialmente; (3) discordo parci-
almente; (2) discordo amplamente; e (1) discordo totalmente. Conforme sugerido por
Laitenberger and Dreyer (1998), o ponto neutro (nem concordo, nem discordo) nao foi
utilizado na escala ordinal, uma vez que ndo permite identificar a inclinagao (positiva
ou negativa) das respostas dos participantes.

Facilidade de uso percebida. Define o grau no qual uma pessoa considera
que utilizar o processo de modelagem de ameagas seria livre de esforgo. Para coletar
esse indicador, foram definidas as seguintes afirmagoes com as quais os participantes
deveriam expressar seu grau de concordancia: (F1) Aprender a modelar ameagas de
privacidade com esta linguagem foi facil para mim; (F2) Eu achei facil de utilizar esta
linguagem como eu gostaria (os elementos da linguagem sao claros e compreensiveis);
(F3) Eu entendia o que acontecia enquanto utilizada esta linguagem; e (F4) Eu considero
esta linguagem facil de usar. A Figura 5.2 apresenta uma representacio grafica sobre a
percepcao dos participantes em relagdo ao indicador facilidade de uso.

Facilidade de Uso Percebida

Fo PIPZIIPANIREIIRTY Ps P5 [R3N
F3 [PANNPEINPTINEEN P1 P2 P3P
F2 P4 PATPE BT PS P8 P2 P3

F1 P1 P4 P5 P6 P7 P2 P3 P8

M Concordo totalmente Concordo amplamente = Concordo parcialmente

Discordo parcialmente M Discordo amplamente ™M Discordo totalmente

Figura 5.2: Percepcao sobre a Facilidade de Uso da PTMOL

Analisando os dados fornecidos pela Figura 5.2, é possivel observar que os
participantes P2 e P3 discordaram parcialmente em relacdo a afirmativa F2. Esse
grau de discordancia pode ser um indicador de que a linguagem ainda nao estava
totalmente clara e compreensivel. Além disso, esse dado também pode justificar o
grau de completude apresentado na Tabela 5.3, demonstrando que a linguagem pode
melhorar sua semantica para apresentar informacoes mais suficientes de acordo com o
proposito da modelagem de ameacas.
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Em relagao a afirmativa (F1) “Aprender a modelar ameacas de privacidade com
esta linguagem foi fdcil para mim“, observa-se que nao houveram incidéncias de discor-
dancias. Tais respostas indicam um resultado positivo para a PTMOL, demonstrando
que a linguagem tem uma boa facilidade de aprendizado. Além disso, um outro resul-
tado relevante a ser destacado é a nao ocorréncia de discordéncia quanto a afirmativa
F3 “Fu entendia o que acontecia enquanto utilizada esta linguagem”. Esse resultado
sugere que o entendimento sobre o processo de modelagem de ameacas da PTMOL tem
uma, facilidade pertinente.

Utilidade percebida. Define o grau no qual uma pessoa considera que utilizar
o processo de modelagem de ameacas melhoraria seu desempenho em determinadas
atividades de design. Para coletar a utilidade percebida, foram definidas as seguintes
afirmativas: (Ul) Usar esta linguagem me torna capaz de modelar ameagas de privaci-
dade em RSOs rapidamente; (U2) Usar esta linguagem torna o meu desempenho melhor
na modelagem de ameagas de privacidade de RSOs; (U3) Usar esta linguagem podera
melhorar a minha produtividade na modelagem de ameacas de privacidade em RSOs,
pois acredito que identificaria um nimero maior de ameagas em um tempo menor do
que identificaria sem utiliza-la; e (U4) Eu considero que esta linguagem ¢ ttil para
apoiar o processo de modelagem de ameagas de privacidade em RSOs. A Figura 5.3
detalha os resultados sobre a utilidade percebida.

Utilidade Percebida

Vs [EFTIPZINPANPS IS PTIPE P3
Us [UPA P2 PG BT P4 P5 P8 P3
U2 PINNEGINPIN P2 P4 P3PS Pg

Ut P4 P2 P5 P8 P3 P4 P6 |PT

m Concordo totalmente Concordo amplamente '~ Concordo parcialmente

Discordo parcialmente M Discordo amplamente M Discordo totalmente

Figura 5.3: Percepgao sobre a Utilidade da PTMOL

Com base na Figura 5.3, nota-se que a maioria dos participantes concordaram
com as afirmativas em relacdo a utilidade, indicando que eles acreditam que PTMOL
melhoraria o desempenho e aumentaria a produtividade na modelagem de ameacas de
privacidade em RSOs. Ou seja, eles concordaram que, com o apoio da linguagem, é
possivel identificar um ndmero maior de ameagas, em um tempo menor do que iden-
tificariam sem utiliza-la. Portanto, no contexto desse estudo, a PTMOL obteve um
resultado positivo quanto a sua utilidade.
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Intencao de uso. Define o grau no qual uma pessoa prevé que utilizaria o
processo de modelagem de ameacas no futuro. Para coletar a intencdo de uso sobre a
linguagem, utilizou-se as seguintes questoes: (I1) Supondo que eu tenho tempo sufici-
ente para modelar ameagas de privacidade em RSOs, eu utilizaria esta linguagem; (12)
Levando em conta que eu tenho dominio para escolher qualquer suporte para a mode-
lagem de ameagas de privacidade em RSOs, eu prevejo que eu irei usar esta linguagem;
e (I3) Eu pretendo usar esta linguagem em outros momentos. A Figura 5.4 apresenta
as respostas dos participantes sobre a intengao de utilizar a PTMOL futuramente.

Intengdo de Uso
3 P6 Pt P7 P8 P2 P4 P5 P3
2 [P\ P2 P5 P7 P3 P4 P6 P8

n | PZ P1 P2 P4 P5 P6 P8 P3

m Concordo totalmente Concordo amplamente  Concordo parcialmente

Discordo parcialmente M Discordo amplamente M Discordo totalmente

Figura 5.4: Percepcao sobre Intencao de Uso da PTMOL

Foram obtidos resultados positivos em relacdo a este indicador. O fato dos
participantes terem experiéncia académica com outros modelos de andlise e projeto
fortalece o resultado da afirmativa 12, que ressalta a preferéncia em utilizar a PTMOL.
Esses resultados sugerem que os participantes teriam a intencao de usar a linguagem
PTMOL futuramente em atividades de design de privacidade.

5.2.3.3 Resultados Qualitativos

Uma anédlise especifica com relagdo aos comentarios dos participantes (dados
qualitativos), obtidos por meio de perguntas abertas contidas no questionario pés-estudo,
foi realizada. As respostas as questoes abertas permitiram analisar mais profundamente
os resultados obtidos. Todos os participantes forneceram feedbacks importantes sobre
o processo de modelagem da PTMOL.

Os comentarios fornecidos pelos participantes em relacido aos aspectos positivos
da linguagem indicam citagoes que constatam a facilidade de aprendizado da PTMOL.
O participante P3 afirmou: “ O guideline explicando o que significa cada elemento é bem
intuitivo e facil de entender, além (da linguagem) cobrir boa parte das ameagas de pri-
vacidade que podem ocorrer em RSOs”. Outros comentarios enfatizaram a importancia
da reflexao que a linguagem proporciona quanto a protecao dos ativos compartilhados
pelo usuario, bem como a sua relevancia para o tratamento de ameagas desde o design:
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o participante P2 destacou: “O modelo é bem interessante e trouxe uma visao sobre 0s
ativos e como evitar e tratar as ameacas de uma forma bem significativa”.

Como aspectos negativos, alguns participantes salientaram o tempo de esforco
que o processo de modelagem com a PTMOL pode demandar. O participante P1 relatou:
“0O ponto negativo é o tempo, dependendo do tamanho e do contexto da aplicacdo, a
utilizacao da linguagem pode demandar bastante tempo”. Outro participante destacou
(P6): “Demanda um pouco mais de tempo e de criatividade para descrever as agoes do
atacante”. Isso pode ser um indicador de que a PTMOL exige um tempo de esforco
para conduzir a modelagem de ameacas de privacidade. No entanto, melhorias podem
ser realizadas para que ela exija menos esfor¢o em tempo de uso.

Algumas dificuldades com relagdo ao processo metodolégico da PTMOL foram
identificadas com base nas respostas fornecidas pelos participantes do estudo. As prin-
cipais dificuldades coletadas foram as seguintes: uma dificuldade da PTMOL é que
ela é um pouco dispendiosa: “Acho uma boa técnica que permite pensar nas ameagas,
mas demanda um pouco mais de tempo e criatividade para as acées do atacante” -
(P4); alguns elementos da PTMOL tém o mesmo conceito: “Os elementos de controle
e contramedida tendem a causar confusdo conceitual em um primeiro momento, indi-
cando falta de clareza entre os conceitos ” - (P1) e “Nao entendi muito bem a diferenca
entre controle e contramedida, da forma como é descrito parecem ser a mesma coisa”
- (P8); alguns conceitos de ameagas do catalogo precisam ser reformulados: “Acho que
seria interessante os autores reverem alguns conceitos das ameagas do catdlogo porque
algumas podem estar se confundindo, ou até mesmo deizar mais claro para quem vai
aplica-las” - (P3).

Outras dificuldades apontadas pelos participantes eram relacionadas a manipu-
lacdo da tabela de registro de ameacas, recurso da linguagem para que os projetistas
possam documentar sua andlise e posteriormente gerar o modelo de ameacas. O par-
ticipante P2 relatou: “Tive dificuldade com o uso de um dos recursos da modelagem,
a tabela para reportar ameagas”. Outro participante (P4) destacou “Tive dificuldade
somente com a manipulacao das tabelas (de registro de ameagas), pois eram vdrias e
bem parecidas as vezes, alterando sé uma coluna, o que causou um retrabalho”.

Outro problema relatado quanto a dificuldade de aplicacdo estava relacionado
a transferéncia das informacoes da tabela de registro para o modelo. O participante
P1 destacou que algumas informagoes descritas de forma detalhada na tabela ficavam
dificeis de representar no modelo: “ Qutro problema foi quanto d transposicio das tabelas
da modelagem para o modelo, onde estava disposta alguma informagdo genérica mas
ndo especifica o suficiente para servir de rétulos para os elementos no modelo - seria
bom ter tido uma ideia desse aspecto do modelo jd do inicio da modelagem”. Esse relato
pode servir como sugestao de melhoria para o modelo, onde alguma estratégia pode ser
considerada para resumir informacoes detalhadas no momento da transposi¢do para o
modelo.
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5.2.4 Melhorias na PTMOL

Esta secao fornece uma visao geral das melhorias implementadas no processo
de modelagem da PTMOL. A partir das analises realizadas nos questionarios pos-
estudo, foi possivel entender alguns pontos que causaram certas dificuldades durante
a aplicacao da linguagem. Esses pontos geraram reflexoes de que alguns elementos da
PTMOL néao estavam claros e compreensiveis. Para cada uma das dificuldades coletadas,
uma mudanga no processo metodolégico da PTMOL foi sugerida, conforme mostrado
na Tabela 5.4. Essas melhorias baseadas em evidéncias sdo discutidas nas segbes a
seguir.

Tabela 5.4: Principais problemas da PTMOL e melhorias sugeridas

Problema \ Fonte \ Melhorias na PTMOL
1. Elementos com definicoes semelhantes
Controle e Feedback dos participantes Remocao do elemento controle
Contramedida
2. Recursos e elementos confusos
| Feedback + Observagéo | Reestruturagio dos elementos
3. Baixo valor na taxa de completude
| Resultados (FN) | Ampliagio de elementos
4. Catalogo de ameagas com poucos detalhes
Feedback + Observacao + Ampliacéo e reestruturagéo do catdlogo
Resultados (FN e FP)

5.2.4.1 Elementos com defini¢goes semelhantes

Os comentéarios feitos pelos participantes do estudo indicaram que a relacao
entre alguns elementos da PTMOL precisava ser revisada para evitar redundancias.
Entre os elementos citados, estavam o “controle” e a “contramedida”, os quais foram
apontados e percebidos com o mesmo significado. Ao revisar esses componentes da
PTMOL, observou-se que o elemento “controle” também é uma forma de contramedida
para prevenir ou neutralizar uma ameaga. Portanto, a finalidade do elemento esté
fortemente ligada ao propédsito da contramedida. Com isso, optou-se por retirar o
elemento “controle” da composicdo de elementos da PTMOL e deixar somente os
elementos “alerta de prevengao” e “contramedidas” como estratégias de mitigagao.

5.2.4.2 Recursos e elementos confusos

Durante o estudo, observou-se diversas duvidas relacionados a alguns recursos e
elementos da PTMOL, pois, no geral, alguns eram confusos ou dificeis de compreender.
Essa questao indicou oportunidades de refinamento e inspirou a realizacao de algumas
mudancas para melhorar a compreensao e a navegabilidade entre os componentes da
linguagem.
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O elemento “agoes do atacante”, que permitia o designer criar um raciocinio
sobre as possiveis acbes que um agente malicioso pode realizar quando estiver de
posse dos ativos do usuario, foi renomeado. Para deixar mais claro o propésito do
componente da PTMOL, o nome do elemento foi alterado para “usos maliciosos”, que
tenta prever qual comportamento indevido ou malicioso o atacante pode executar ao
obter acesso aos dados privados do usudrio. A Figura 5.5 ilustra esse incrimento realizado
na nomenclatura do elemento.

Antes Depois

Acéesdo ML Usos y N

Atacante "/ Maliciosos @&

Figura 5.5: Atualizacdo do elemento da PTMOL
Fonte: Préprio autor.

Outro ponto observado em relagdo ao procedimento metodolégico da PTMOL
refere-se a etapa de identificagdo de ativos. Nessa etapa, o designer deve identificar os
ativos a serem protegidos, antes de comecar a descobrir quais ameagas podem ocorrer.
Dependendo da forma como o ativo foi compartilhado no sistema, trés formas de
compartilhamento, e suas respectivas variantes, sdo definidas para possibilitar uma
classificagdo do ativo. No entanto, observou-se que, o template para classificacdo de
ativos é destinado somente para ativos compartilhados pelo usuério no sistema. Esse
template nao previa a classificagdo dos ativos coletados e processados pelo sistema,
que nao necessariamente sao compartilhados pelo usuario, mas que sdo coletados e
combinados para gerar outras informagoes pessoais. Esses ativos referem-se a: (i) dados
de uso; e (ii) dados de relagdo. Com isso, criou-se um segundo template para também
viabilizar a classificacao de ativos coletados pelo sistema, conforme ilustrado na Figura
5.6.

8 ATIVOS COLETADOS PELO SISTEMA
Ativos Q A Dados de
‘ Dados de uso 88 . @
| relacionamento
Ativo 1
Ativo 2
Ativo 3
Ativo n
<Listar todos <Marcar com “X" se o ativo <Marcar com “X" se o ativo
0s ativos> pertencer a essa categoria> pertencer a essa categoria>

Figura 5.6: Novo template para classificacdo de ativos coletados pelo sistema
Fonte: Préprio autor.
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5.2.4.3 Baixo valor na taxa de Completude

Os resultados do estudo preliminar mostraram um nivel relativamente baixo
relacionado & métrica de completude. Ao examinar as perguntas feitas pelos partici-
pantes durante a pesquisa, bem como alguns comentarios coletados no questionario
pés-estudo, percebeu-se que alguns elementos da PTMOL estavam confusos e outros
estavam ausentes, como, por exemplo, a tabela para classificagdo de ativos coletados
pelo sistema. Tais componentes sdo um suporte importante para alcangar a completude.
Isso implica que a auséncia de recursos importantes no procedimento metodoldgico da
PTMOL impactou a sua completude no primeiro estudo. No entanto, conforme mos-
trado anteriormente, mudancas e incrementos foram realizados de modo a possibilitar
uma modelagem de ameagas de privacidade mais completa para o contexto de RSOs.

5.2.4.4 Catalogo de ameacgas com poucos detalhes

Durante o estudo, alguns participantes indicaram que o catilogo de ameagas
estava com poucos detalhes. De fato, o catdlogo poderia se beneficiar de uma descrigao
mais aprimorada de cada ameaca. Além disso, algumas observagoes durante o estudo
mostraram que o conhecimento geral dos participantes sobre as categorias de ameacas
era bastante limitado.

A partir disso, criou-se uma descricao geral para cada tipo de ameaca da PT-
MOL pois, durante os estudos, percebeu-se que nem sempre os participantes estavam
familiarizados com os conceitos generalistas de um tipo especifico de ameaca. A Figura
5.7 mostra um exemplo desse refinamento para o catdlogo de ameagas. Vale ressaltar
que a inten¢do nao é fornecer uma visdo completa do tipo de ameacga, mas sim resumir
os conceitos-chave. Um resumo de cada categoria de ameaca foi organizado levando em
consideragao dois itens principais:

o Descrigao geral. Esta descrigdo resume os principais conceitos do tipo de ameaca
de privacidade.

o Impactos. Resume os possiveis impactos de tais ameagas para a privacidade
do usuario. Esse resumo ajudara a entender a gravidade da ameaca. Em outras
palavras, a ameacga em si ndo parece ter um grande impacto, no entanto, suas con-
sequéncias podem ser bastante invasivas com relagdo a privacidade (por exemplo,
capacidade de vinculagdo).

5.2.5 Limitacoes do primeiro estudo

Em todo estudo existem limitacbes que podem afetar a sua validade. Esse
estudo é relativamente pequeno em termos de amostra (oito participantes). Portanto,
nenhuma significancia estatistica forte é esperada e os resultados quantitativos devem
ser considerados exploratérios.

Outra limitacdo é o fato de os participantes serem estudantes de graduacao e
o estudo ser conduzido em um ambiente académico. No entanto, estudantes podem
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)‘J
Inferéncia ou rastreamento de dados @\

Descrigao geral

E a coleta e combinagdo de dados para gerar ou descobrir informagdes pessoais do
usuario que ndo estdo diretamente compartilhadas em seus perfis nas RSOs, mas
podem ser inferidas usando diferentes técnicas computacionais.

Os provedores da rede social rastreiam e analisam as atividades online do usudrio
(como navegagdo didria e preferéncias de compras, por exemplo) por meio de
diversas técnicas de aprendizagem de maquina.

Como resultado, as redes sociais constroem perfis completos do usuario com o
objetivo de vender produtos ou rastrear o seu comportamento. Tudo isso feito sem o
conhecimento do usuario.

* Rastreamento do comportamento do usuario.

* Criagdo de um perfil completo sobre a rotina do usuario.

* Inferénciade dados para terceiros.

* Coleta e combinagdo de dados do usuario para prever outras informagdes nao
disponiveis publicamente.

Figura 5.7: Exemplo da descri¢do geral da ameaga aprimorada: Inferéncia ou rastrea-
mento de dados
Fonte: Préprio autor.

ter habilidades semelhantes a profissionais menos experientes (Fernandez et al., 2012).
Dessa forma, os participantes sdo considerados designers prospectivos e executaram a
modelagem de um eventual cenario de ameaga ao qual um usudrio estaria potencialmente
exposto. Além disso, a PTMOL também é voltada para projetistas novatos. Portanto,
a amostra reflete a populagao do estudo.

5.2.6 Conclusoes do primeiro estudo

Esta secdo apresentou o planejamento, execugao e resultados de um estudo
preliminar realizado com a linguagem PTMOL. Os resultados quantitativos apontaram
que a solugdo tem uma boa corretude e foi considerada util e facil de aplicar. Além
disso, os resultados quantitativos também indicaram que eram necessarias melhorias
no indicador de completude da solucdo. Os participantes apontaram duvidas no uso
da notacao e no entendimento da PTMOL, fato que levou a incidéncia de incomple-
tude. Assim, melhorias foram implementadas de modo a possibilitar um procedimento
metodoldgico mais completo.

Os dados qualitativos obtidos por meio dos questionéarios pds-estudo demons-
traram que, de um modo geral, os participantes consideraram que a PTMOL apoia
o processo de modelagem de ameacas. Embora dois participantes tenham indicado
discordancia em relagdo as afirmativas que avaliaram a clareza e compreensao da lin-
guagem, a PTMOL, no geral, foi considerada facil de aprender e aplicar. Além disso, por
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meio da analise qualitativa, foram também identificadas melhorias a serem realizadas
no processo de aplicacdo, como a necessidade de insercao ou adaptacao de elementos
que permitam tornar o processo de modelagem de ameacas efetivamente mais claro.
Com base nos comentarios dos participantes, a PTMOL foi refinada para atender as
necessidades de melhorias identificadas e uma nova versao da linguagem foi criada.
Portanto, neste primeiro estudo, os resultados obtidos possibilitaram realizar os
procedimentos de avaliacdo de validade da proposta e coletar as oportunidades para o
seu refinamento. Com o objetivo de avaliar viabilidade pratica da segunda versdo da
notagdo da PTMOL, foi conduzido um estudo de viabilidade, descrito na segao seguinte.

5.3 Segundo estudo: avaliando a viabilidade pratica da
PTMOL

Estudos experimentais devem ser realizados e repetidos para melhorar a quali-
dade da proposta que esta sendo desenvolvida, tornando publico a outros pesquisadores
o conhecimento utilizado na execucao do experimento e possibilitando uma melhor
compreensao e andlise da proposta (Basili, 1996). Com o objetivo de obter novos dados
para aprimorar o contexto de uso da PTMOL, realizou-se um estudo de viabilidade.

No contexto da condugdo de estudos experimentais, o estudo de viabilidade é um
dos primeiros estudos a ser conduzido para avaliar uma solugao recém-criada e verificar
sua viabilidade mediante o objetivo proposto (Travassos et al., 2002). Um estudo de
viabilidade ndo pretende obter uma resposta concreta e definitiva, mas sim capturar
dados para refinar a solucdo que estd sendo testada e gerar hipoteses sobre o seu uso.
Nesse sentido, o propésito deste estudo de viabilidade foi responder a seguinte questao:
“A linguagem PTMOL ¢ vidvel em relagdo ao niumero de ameacas encontradas”? Este
estudo avalia a viabilidade da PTMOL como uma linguagem para a modelagem de
ameagas de privacidade em nivel de design. O estudo analisa os resultados da aplicagao
da PTMOL por um conjunto de participantes de um curso de Ciéncia da Computacao.
A seguir serdo apresentados o planejamento, execugao e resultados obtidos no estudo.

5.3.1 Planejamento

O estudo foi planejado para ser executado em dois dias. No primeiro dia, os
participantes receberam um treinamento inicial sobre a linguagem. Ja no segundo dia,
os participantes realizaram a aplicacdo da PTMOL em um cendrio de ameacas. O
planejamento detalhado do estudo sera descrito nas préximas subsegoes.

5.3.1.1 Participantes

Doze (12) participantes do curso de Ciéncia da Computacio de uma institui¢do
de ensino superior foram selecionados. Esses participantes cursavam a disciplina de
Seguranca de Sistemas Computacionais e foram escolhidos por critérios de conveniéncia.
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Ressalta-se que nenhum dos participantes desse estudo tinham participado do estudo
anterior.

A fim de assegurar o consentimento voluntario dos participantes no estudo e
respeitar os aspectos éticos, eles autorizaram a participacdo na pesquisa por meio de
um Termo de Consentimento Livre e Esclarecido — TCLE. Os participantes foram
informados que tinham a plena liberdade de retirar o seu consentimento, em qualquer
fase da pesquisa, sem penalizacido alguma. Adicionalmente, os participantes deveriam
preencher um formuldrio de caracterizacdo para identificar a experiéncia deles em
modelagem de sistemas e privacidade. O conhecimento prévio dos participantes em
relacdo a modelagem de sistemas foi classificado como: (i) sim, se os participantes
ja haviam realizado atividades de modelagem em disciplinas de graduacdo, em uma
pesquisa ou em empresas de software; e (ii) ndo, se os participantes nunca realizaram
atividades de modelagem. Em relagao a experiéncia dos participantes sobre privacidade,
considerou-se com:

o Alta experiéncia (A): participantes que tinham participado em mais de 5 projetos
de privacidade na industria;

o Média Experiéncia (M): participantes que tinham participado entre 1 e 4 projetos
de privacidade na industria;

» Baixa Experiéncia (B): participantes que participaram em pelo menos um projeto
de privacidade em sala de aula.

o Nenhuma Experiéncia (N): participantes que ndo tinham conhecimento sobre
privacidade ou que conheciam apenas alguns conceitos de privacidade adquiridos
em leituras/palestras, mas sem nenhuma experiéncia prética.

Apds finalizar o processo de aplicacdo da PTMOL, os participantes responderam
um questiondrio pés-estudo para relatarem suas experiéncias durante as atividades
de modelagem com a linguagem. Posteriormente a coleta de dados, os participantes
foram informados que poderiam ainda solicitar a exclusdo do contetido fornecido nos
questiondrios, de forma integral ou parcial. Nenhum participante solicitou essa questao.

5.3.1.2 Cenario

Assim como no estudo anterior, a pesquisa foi direcionada a um design baseado
em cenarios de ameagas. O cendrio utilizado para o contexto desse estudo descrevia
uma potencial interagdo de um usudrio que se conectava pela primeira vez em uma
RSO de compartilhamento de conteido. Em linhas gerais, o cendrio demonstrava um
usuario formando um perfil com algumas informacées pessoais que ficariam disponiveis
publicamente. Além disso, o usudrio também disponibilizava uma foto em seu perfil
e divulgava um video com uma legenda que informava que o mesmo estava indo para
uma viagem. No video, o usuario também divulgava a sua localizacio atual. Por fim, o
usudrio realizava uma compra no sistema fornecendo alguns dados do seu cartdao. Nesse
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cendrio, ndo foram descritas explicitamente as ameacas de privacidade que poderiam
ocorrer, pois o objetivo era observar se processo metodologico da PTMOL direcionaria
os participantes a diagnosticarem as ameacas de privacidade presentes no cenario.

5.3.1.3 Instrumentos

Como no estudo anterior, alguns instrumentos importantes foram utilizados para
apoiar a condugio do estudo e a coleta de dados, tais como: (i) Termo de Consentimento
Livre e Esclarecido (TCLE); (ii) formulario de caracterizacao do perfil dos participantes;
(iii) cenario de ameaga; (iv) roteiro de tarefas; (v) material de apoio para a aplicagdo
do PTMOL; e (vi) questionario pés-estudo (Apéndice C).

5.3.1.4 Tarefas

Os participantes receberam um roteiro de tarefas que descrevia as etapas do
processo de modelagem de ameagas da PTMOL, as quais eles deveriam executar. Se-
guindo as etapas do processo, os participantes deveriam: (i) identificar os ativos; (ii)
identificar as ameagcas; (iii) identificar os usos maliciosos; (iv) identificar estratégias de
mitigacao; e (v) gerar o modelo de ameacas para o cendrio fornecido.

5.3.1.5 Hipodteses

Com base na questao de pesquisa descrita na Secao 5.3, foram formuladas as
seguintes hipdteses nulas (HO1, HO2 e HO3) e hipéteses alternativas (HA1, HA2 e HA3)
correspondentes:

e Corretude. O primeiro conjunto de hipoteses refere-se a corretude, que define
o quanto a linguagem emprega corretamente os seus elementos de acordo com a
sintaxe estabelecida. Ao invés de usar o nimero total de erros praticados pelos
participantes, a corretude foi medida por meio da precisdao. Nesse sentido, formulou-
se as hipdteses nula e alternativa descritas abaixo:

— HO1: Nao ha diferenca entre o niimero de ameacas identificadas corretamente
(verdadeiros positivos) em relagdo ao niimero de ameagas incorretas (falsos
positivos).

— HA1: O nimero de ameagas identificadas corretamente (verdadeiros positi-
vos) é maior que o nimero de ameagas incorretas (falsos positivos).

e Completude. O segundo conjunto de hipoteses refere-se a completude, que de-
fine o quanto a linguagem apresenta um processo de modelagem suficientemente
detalhado para auxiliar a identificar um conjunto completo de ameagas. A com-
pletude foi medida por meio do recall. A hipétese nula e alternativa sdo descritas
a seguir:



75 5.3. Segundo estudo: avaliando a viabilidade pratica da PTMOL

— HO02: Nao ha diferenca entre o nimero de ameagas identificadas corretamente
(verdadeiros positivos) em relacdo ao nimero de ameagas nao detectadas
(falsos negativos).

— HA2: O ntimero de ameagas identificadas corretamente (verdadeiros positi-
vos) é maior que o nimero de ameagas nao detectadas (falsos negativos).

e Produtividade. O terceiro conjunto de hipéteses refere-se a produtividade, que
avalia quantas ameagcas validas sdo identificadas pelos participantes em um deter-
minado periodo de tempo. A produtividade é definida como o niimero de ameagas
corretas (VP) por hora. As hipéteses nula e alternativa estao descritas abaixo:

— HO03: A produtividade do processo de modelagem de ameagas que aplica a
PTMOL ¢ inferior a uma ameaga por hora.

— HAS3: A produtividade do processo de modelagem de ameagas que aplica a
PTMOL é maior ou igual a uma ameaca por hora.

5.3.1.6 Preparacao dos participantes

O estudo foi planejado para ser executado em dois dias. No primeiro dia, os
participantes receberam um treinamento sobre a linguagem e no segundo dia eles
realizaram a aplicacdo da PTMOL ao cenario de ameacgas fornecido. O treinamento
com os participantes foi dividido em duas etapas com duracdo de uma hora cada.
Durante a primeira etapa, foi introduzido conceitos gerais sobre ameagcas e violagoes
de privacidade em RSOs e uma apresentacao especificada da linguagem PTMOL. Na
segunda etapa, foi demonstrado aos participantes um cendario de ameacas para ilustrar
o procedimento de modelagem da PTMOL. O cendario apresentado como exemplo
era diferente do escolhido para o estudo, descartando assim qualquer viés. Apéds a
conclusdo do treinamento, o pesquisador (autor da tese) forneceu orientagoes gerais
sobre o protocolo do estudo. Essas orientagoes incluiam o direito dos participantes de
optar por nao participar da pesquisa, sem qualquer penalizacdo. Por fim, o pesquisador
principal entregou o TCLE e o formuldrio de caracterizacao de perfil.

5.3.2 Execucao do segundo estudo

O estudo foi executado em um laboratério de informatica, o qual disponibilizava
computadores para serem utilizados pelos participantes. O pesquisador atuou como
instrutor durante a condugio do estudo, sendo o principal responsavel por auxiliar em
casos de duvidas referente ao processo de aplicacdo da PTMOL, tomando a devida
precaucao para nao influenciar na atividade de modelagem de ameacas.

Cada participante recebeu os artefatos do estudo, conforme descrito na subsecgao
5.3.1.3 (instrumentos), realizando as atividades de modelagem individualmente. Todos
os artefatos foram disponibilizados por meio do Google Drive! Os participantes deveriam

!Google Drive é o servico de armazenamento na nuvem do Google, oferecido tanto em modalidade
gratuita como em planos por assinatura (https://www.google.com/drive).
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descrever todo o processo de modelagem (e sua légica) em uma planilha fornecida no
estudo. Todos os participantes entregaram ao final do estudo a planilha contendo
todas as ameacas identificadas para cada ativo extraido do cendrio, os usos maliciosos
previstos e as contramedidas associadas, cumprindo todas as tarefas antevistas. As
ameacas apareciam na planilha de acordo com sua ordem de descoberta. Além disso,
eles também entregaram o modelo de ameagas gerado e a anotagdo do tempo total gasto
na modelagem. Apds isso, eles responderam o questionario pés-estudo. Vale ressaltar
que, durante a atividade de modelagem, os estudantes nao receberam qualquer ajuda do
pesquisador envolvido no estudo. O estudo teve duragdo de aproximadamente quatro
horas.

5.3.3 Resultados do segundo estudo

Os documentos devolvidos pelos participantes foram avaliados por trés especia-
listas (o autor da tese e seus orientadores). Os especialistas analisaram as suposigoes
contidas nos templates e determinaram se cada uma das ameacas identificadas era apli-
cavel ao cenario em anélise. Especificamente, os especialistas determinaram o niimero
de ameagas corretas (verdadeiros positivos) e ameagas incorretas (falsos positivos) com
base nas defini¢oes fornecidas na subse¢ao 5.3.1.5. Em linhas gerais, ameagas corretas
eram aquelas: a) relevantes, relacionadas a privacidade no contexto do cenério fornecido
e sblidas em relagao as suposi¢oes documentadas pelos participantes; b) compativeis
com o catdlogo de ameagas da PTMOL; e ¢) documentadas com bastante detalhe e
raciocinio. Além disso, as ameacas que estavam presentes no cendrio e que nao foram
detectadas ou percebidas (falsos negativos) também foram contabilizadas.

5.3.3.1 Oréaculo

Um oréculo (solugao de referéncia) foi criado por dois especialistas (Apéndice F).
Esse oraculo fornecia uma estimativa aproximada de quantas ameagas de privacidade
poderiam ser encontradas no cenario em andlise. Os especialistas aplicaram a linguagem
PTMOL no cenario, que resultou em 24 ameacas, conforme apresentado na Tabela 5.5.
Embora o oriculo seja a referéncia para a andlise quantitativa do estudo, os participantes
poderiam fazer suposicoes que diferem do oraculo. Desse modo, a solugao de referéncia
¢é utilizada apenas como um guia para os avaliadores, que examinaram cuidadosamente
o template com as suposicoes feitas por cada participante.

As ameagas de divulgacdo de informagao e clonagem de perfil sdo as mais
recorrentes no cenario de ameagas fornecido. Como havia um ntmero consideravel de
ativos sendo compartilhados no cenario de ameacas e a possibilidade dos mesmos serem
expostos para terceiros, fez com que a ameaca de divulgagdo de informacgsoes fosse a
mais recorrente nesse cenario. A ameaca de clonagem de perfil também é frequente no
cenario, uma vez que a quantidade de dados pessoais divulgados publicamente pode
ser usada para criar um perfil falso da vitima com o propésito de enganar seguidores e
capturar informagoes privadas.
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Tabela 5.5: Solugdo de referéncia mostrando tipo e nimero de ameagas por categoria

Ameacgas de privacidade | Numero de ameacas
Clonagem de perfil
Divulgagao de informagao
Espionagem
Danos a reputacgao
Cyberstalking
Reconhecimento facial
Inferéncia/Rastreamento
Roubo de identidade
Gravagao nao autorizada
Total
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5.3.3.2 Resultados quantitativos do segundo estudo

A Tabela 5.6 consolida os resultados do estudo conduzido. apresentando uma
sintese geral da modelagem de ameacas realizada por cada participante do experimento.
A primeira coluna (P) representa o cédigo de cada participante (indicados por P01,
P02...). A segunda coluna (EP) indica a experiéncia dos participantes em privacidade. A
terceira coluna (EM) indica a experiéncia dos participantes em modelagem de sistemas.
A quarta coluna (PA) representa o ntiimero de possiveis ameacas identificadas por
participante. A quinta coluna (VP) apresenta o nimero de verdadeiros positivos, ou
seja, o numero de ameagas identificadas corretamente. A sexta coluna (FP) indica o
nimero de falsos positivos identificados que nao sdo ameagas. A sétima coluna (FN)
revela o ntimero de falsos negativos, ou seja, o nimero de ameacas nao detectadas.
A oitava coluna (TG) indica o tempo que cada participante gastou para realizar a
atividade de modelagem de ameacas. A nona coluna (Prec.) indica a precisdo por
participante e a tltima coluna (Rec.) indica o recall de cada participante.

Inicialmente, com base nos dados fornecidos pela Tabela 5.6, pode-se obser-
var que todos os participantes relataram ter conhecimento em relacdo a modelagem
de sistemas. Por outro lado, todos os participantes relataram nao ter experiéncia em
privacidade, eles conheciam apenas alguns conceitos sobre a area adquiridos em lei-
turas/palestras, mas sem nenhuma experiéncia pratica. Ainda que os participantes
tenham indicado nenhuma experiéncia sobre privacidade, eles o dizem com relacao a
pesquisa sobre privacidade em RSOs, nao sobre a importancia de cuidar da informa-
¢ao compartilhada e suas possiveis ameacas. Além disso, o fato dos participantes nao
terem conhecimento pratico em privacidade, mas terem experiéncia em modelagem de
sistemas, é um resultado importante sobre o perfil do profissional que vai utilizar a
PTMOL. Com isso, esse estudo continua olhando os participantes como designers que
estao aprendendo sobre privacidade e tem o potencial de mostrar como esses designers,
que nao conhecem a linguagem PTMOL, fizeram sentido dela e a utilizaram em um
design de ameagas.
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Tabela 5.6: Resumo do resultado da modelagem de ameacas por participante

P EP | EM | PA | VP | FP | FN | TG Prec. Rec.
P01 | Nao | Sim | 17 14 10 | 3.45 | 82.35% 58.33%
P02 | Nao | Sim | 18 17 7 3.10 | 94.44% 70.83%
P03 | Nao | Sim | 19 12 12 | 3.55 | 63.16% 50.00%
P04 | Nao | Sim | 18 17 7 3.17 | 94.44% 70.83%
P05 | Nao | Sim | 17 16 8 3.35 | 94.12% 66.67%
P06 | Nao | Sim | 18 18 6 3.49 | 100.00% 75.00%
P07 | Nao | Sim | 16 15 9 3.25 | 93.75% 62.50%
P08 | Nao | Sim | 16 16 8 2.55 | 100.00% 66.67%

4
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P09 | Nao | Sim | 20 20 2.45 | 100.00% 83.33%
P10 | Nao | Sim | 19 19 3.32 | 100.00% 79.17%
P11 | Nao | Sim | 19 | 18 3.13 | 94.74% 75.00%
P12 | Nao | Sim | 21 17 4 3.53 | 80.95% 70.83%
P = Participante, EP = Experiéncia em privacidade, EM = Experiéncia em
modelagem de sistemas, PA = Possiveis ameacas, VP = Verdadeiro positivo,
FP = Falso positivo, FN = Falso negativo, TG = Tempo gasto, Prec. =
Precisao, Rec. = Recall

= E==) Nl Nenl i Neanl ol e BN (I NOV)

N

No geral, todos os participantes foram capazes de detectar ameacas de priva-
cidade no cenario fornecido com o auxilio da PTMOL. Um baixo nimero de falsos
positivos foi encontrado. Em relagdo ao niimero de verdadeiros positivos, nota-se que,
em grande parte dos casos, as ameacas apontadas pelos participantes estavam corretas.
Esse niimero superior de verdadeiros positivos pode ser explicado por dois fatores: a)
treinamento prévio, que possibilitou o esclarecimento de dividas especificas quanto
ao processo de aplicacdo da PTMOL e permitiu também uma discussao abrangente
sobre os elementos da linguagem; e b) experiéncia dos participantes, que estavam cur-
sando uma disciplina de Seguranca de Sistemas em um periodo mais avancado, além
da experiéncia em modelagem de sistemas. Portanto, pode-se observar que o fator de
treinamento e conhecimento sobre PTMOL pode ser mais importante do que o fator de
experiéncia em privacidade. Isso fica claro ao examinar os dados fornecidos na Tabela
5.6, pois todos os participantes conseguiram mapear cenarios de ameagas, mesmo que
nao fossem especialistas em seguranca e privacidade. Isso indica que a PTMOL pode
auxiliar os projetistas de software na modelagem de ameacas sem exigir um alto nivel
de especializacao na area de privacidade.

A maioria das possiveis ameagas listadas pelos participantes eram verdadeiros
positivos, ou seja, foram identificadas corretamente. Os participantes P06, P08, P09 e
P10 detectaram o maior nimero de ameacas no cendrio e todas estavam corretas, o que
indica 100% de precisao em seus diagndsticos de ameagas. No entanto, o participante
P03 obteve a menor precisao (63,16%) e também o maior nimero de falsos positivos na
modelagem de ameagas. Além disso, embora a PTMOL tenha possibilitado a identifica-
¢cao das ameagas corretas, nem todas as ameagas presentes no cenario foram percebidas
ou detectadas. Isso justifica o niimero de falsos negativos e a taxa relativamente baixa
do recall por participante.
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Para analisar de forma mais especifica os resultados quantitativos, analises
estatisticas foram efetuadas usando o teste de normalidade de Shapiro-Wilk. O teste de
normalidade testa a hipdtese de que os dados apresentam uma distribuicdo normal. No
caso de amostras menores (<30 casos), o teste Shapiro-Wilk é o mais indicado (Lazar
and Barbosa, 2017). Nesses testes, se a significAncia do teste de normalidade for menor
que 0,05, entao a distribuicdo da amostra ndo é normal. Se for maior que 0,05, pode-
se dizer que a distribui¢do da amostra é normal (Lazar and Barbosa, 2017). O teste
de normalidade mostrou que os dados do estudo de viabilidade nao tém distribuicao
normal (com p=0,001).

De acordo com Lazar and Barbosa (2017), quando uma amostra ndo segue uma
distribuicdo normal, deve-se usar um teste ndo paramétrico. A partir disso, o teste de
Wilcoxon foi selecionado. Em linhas gerais, o teste de Wilcoxon é um teste de hipéteses
para comparar a diferenca entre duas medidas de uma mesma amostra, ou seja, quando
os resultados dos participantes sdo medidos sob duas condigoes diferentes (Rey and
Neuhéduser, 2011). Para realizar a comparacao, os dados sao ranqueados de acordo
com a diferenga entre as duas medidas pareadas. Ao final, o teste de Wilcoxon dara
um resultado de hipodteses, onde deve-se rejeitar a hipdtese nula quando p < 0,05 e
aceitar que ha diferenca entre as medidas comparadas. Para representar um resumo
dos resultados destas andlises foi utilizado o grafico de boxplot. As andlises foram
executadas por meio do uso da ferramenta estatistica SPSS, considerando um alpha
(nivel de significancia) menor que 0,05 para refutar a hipétese nula.

Corretude. O primeiro conjunto de hipoteses refere-se a corretude, conforme
descrito na subsecdo 5.3.1.5. Nesse sentido, o teste de Wilcoxon foi aplicado para
comparar se havia diferenca estatistica entre o ntimero de verdadeiros positivos em
relacdo ao nimero de falsos positivos diagnosticados no estudo. Como hipotese para o
teste estatistico, tinha-se a nao diferenca entre as médias das medidas relacionadas.

A Figura 5.8 demonstra os bozplots comparando o nimero de: (i) verdadeiros
positivos (ameagas identificadas corretamente); (ii) falsos negativos (ameacas nao de-
tectadas ou percebidas no cendrio); e (iii) falsos positivos (ameagas incorretas). Com
base na representacao grafica ilustrada pela Figura 5.8, pode-se observar que o nimero
de falsos positivos é bastante inferior comparativamente ao de verdadeiros positivos.
A média para o nimero de verdadeiros positivos foi de 16,58 (com um desvio padrao
de 2,193) e o intervalo de confianga de 95% (teste de Wilcoxon de uma amostra). Em
média, apenas 1,58 falsos negativos (desvio padrao é 2,109) foram encontrados, com
um intervalo de confianca de 95%. Em vista disso, o teste de Wilcoxon confirmou que
o nimero de verdadeiros positivos foi significativamente superior ao nimero de falsos
positivos (p = 0,002). Portanto, ha evidéncias para rejeitar a hipétese nula HOl. Em
sintese, esses resultados sugerem que a PTMOL consegue diagnosticar um ntimero maior
de ameacas corretas do que de ameagas incorretas, evidenciando um nivel adequado de
precisao e corretude.

Completude. O segundo conjunto de hipdteses diz respeito a completude,
conforme descrito na subsegao 5.3.1.5. No contexto da completude, o teste de Wilcoxon
foi aplicado para comparar se havia diferenca estatistica entre o nimero de verdadeiros
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Figura 5.8: Boxplot comparando os verdadeiros positivos, falsos negativos e falsos
positivos

positivos em relacdo ao nimero de falsos negativos. A partir dessa disso, formulou-se
como hipdtese para o teste estatistico a ndo diferenca entre as médias dessas medidas
relacionados.

Conforme ilustrado anteriormente na Figura 5.8, é possivel observar que o nui-
mero de falsos negativos (ameagas nao detectadas ou nao percebidas no cenario) é
inferior ao nimero total de verdadeiros positivos. Ao relacionar as duas medidas usando
o teste ndo paramétrico de Wilcoxon, também foi identificada diferenca estatistica (p =
0,003). Portanto, os resultados do teste estatistico apoiam a hipdtese alternativa HA2
— “0 numero de ameagas identificadas corretamente (verdadeiros positivos) é maior
que o numero de ameagas ndo detectadas ou percebidas no cendrio de ameagas (falsos
negativos)” e, portanto, pode-se refutar a hipétese nula HO2.

A Figura 5.9 traz uma representagdo grafica indicando a média de verdadeiros
positivos (barras brancas), falsos negativos (barras cinzas) e falsos positivos (barras
pretas) para cada ameaga presente no cendrio. Assim como no ordculo, a “Divulgacio
de informagdes” e a “Clonagem de perfis” foram as ameagas mais apontadas pelos par-
ticipantes durante o processo de modelagem. “Cyberstalking” e “Roubo de identidade”
foram as que obtiveram o maior niimero de falsos positivos. Isso pode ser explicado pelo
fato de que as ameacas supracitadas possuem semanticas relativamente semelhantes, o
que pode ter causado algum equivoco entre os conceitos. Tal questdo pode ser um indi-
cio de que a descricao geral dessas ameagas deve ser revisada para evitar redundancias.
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Por fim, a ameaca de “Gravacdo nao autorizada” ndo se aplica ao cenario mapeado.
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Figura 5.9: Média do ntimero de verdadeiros positivos, falsos negativos e falsos positivos
para cada ameaca do catdlogo PTMOL

No geral, todos os participantes foram capazes de identificar e examinar a maior
parte das ameacas existentes no cenario fornecido no estudo. Isso indica que a PTMOL
foi capaz de propiciar um mapeamento considerdvel de ameacas corretas, indicando
com isso sua viabilidade pratica como uma linguagem para a modelagem de ameagas
de privacidade.

Produtividade. Além do conjunto de hipdteses formuladas para completude e
corretude, formulou-se também uma hip6tese para a produtividade, conforme detalhado
na subsecao 5.3.1.5. A Figura 5.10 apresenta os boxplots que resumem a quantidade
de esforgo dedicado (tempo gasto) pelos participantes a cada etapa do processo de
modelagem PTMOL. A etapa de identificacao de ativos teve um tempo total de duragao
de 4,33 horas (bozplot ativos). A etapa de identificagdo de ameagas e usos maliciosos
previstos durou cerca de 17,39 horas (boxplot de ameagas). A etapa de selecio de
contramedidas teve um tempo total de 7,2 horas gastas (bozplot de contramedidas).
Por fim, a etapa de geragdo do modelo de ameaga levou cerca de 8,91 horas (boxplot
modelo). Portanto, os participantes gastaram um total de 37 horas para aplicar as
etapas do processo de modelagem com a PTMOL, sendo que a maior parte foi dedicada
a etapa de identificacdo de ameacas, conforme esperado.

Para calcular a produtividade, a quantidade de esforco foi utilizada como pa-
rametro de comparagao em relacdo ao esforgo real realizado durante o processo de
modelagem. Como a produtividade estd estritamente interessada apenas em resultados
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Figura 5.10: Bozplots para a quantidade de esfor¢o dedicado (tempo gasto) pelos
participantes para cada etapa do processo de modelagem PTMOL

corretos, considerou-se apenas o nimero de ameagas corretamente identificadas (verda-
deiros positivos) pelo tempo total gasto (esforgo real), conforme formulado na hipédtese.
Em média, a produtividade dos participantes foi de 5,26 ameagcas por hora. Isso indica
que a produtividade estd muito acima do esperado e a hip6tese nula HO3 foi refutada.

5.3.3.3 Analise da percepcao dos participantes sobre a PTMOL

Os participantes indicaram seu grau de aceitagdo sobre a PTMOL por meio de
um questionario pés-estudo. Esse questionario foi elaborado com base nos indicadores do
modelo TAM (Technology Acceptance Model) Davis (1989). A partir da fundamentagao
teodrica fornecida pelo TAM, trés indicadores principais foram escolhidos:

e Facilidade de uso percebida: Define o grau em que o participante acredita
que usar a PTMOL para modelar ameacgas de privacidade seria livre de esforco.

« Utilidade percebida: Define o grau em que o participante acredita que a PT-

MOL poderia melhorar seu desempenho na modelagem de ameacas de privacidade
em RSOs.

e Satisfacao percebida: Define o grau em que o uso da PTMOL para modelar
ameacas de privacidade em RSOs ¢é percebido como prazeroso, além de quaisquer
consequéncias de desempenho do uso.

E importante destacar que foram utilizados os mesmos indicadores do primeiro
estudo, com excegao do “intencao de uso futuro”. Como os resultados do primeiro estudo
para esse indicador foram positivos, utilizou-se outro indicador, satisfagdo percebida, de
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modo a testar a experiéncia de uso percebida sobre a aplicabilidade da PTMOL. Para
cada indicador do segundo estudo, foi estabelecido um conjunto de varidveis com uma
escala composta por seis pontos. A escala utilizada é de natureza ordinal, variando de
6 (concordo totalmente) a 1 (discordo totalmente). O grau de concordéncia cresce de
acordo com o maior niimero de pontos. Conforme sugerido por Laitenberger and Dreyer
(1998), o ponto neutro (nem concorda nem discorda) nao foi utilizado na escala ordinal,
pois ndo permite identificar a inclinagdo (positiva ou negativa) dos participantes. Além
disso, nao utilizar o ponto neutro ajuda a evitar o viés de tendéncia central nas avaliacoes,
obrigando os participantes a julgar o resultado como adequado ou inadequado.

Facilidade de uso percebida. A tabela 5.7 apresenta os resultados da per-
cepcao dos participantes quanto a facilidade de uso da PTMOL para modelagem de
ameacas de privacidade. No geral, os dados apresentados na Tabela 5.7 indicam resul-
tados positivos para todas as varidveis do indicador em questao. No entanto, também
houve discordancias envolvendo algumas varidveis. Algumas falas dos participantes
indicam fatores que podem ter influenciado esse resultado:

“Embora existam apenas alguns elementos na notacao, mas senti falta de alguns,
por exemplo, onde entraria quem pode cometer os usos maliciosos?” - P12.

“E facil aprender a linguagem, mas o processo de modelagem ¢ dificil. Requer
tempo e muita atengao” - P07.

“Achei facil de usar, embora exija certo nivel de atencao aos detalhes na mode-
lagem do cenario” — P03.

“A linguagem é simples, porém usar pela primeira vez parece um pouco com-
plicado pela quantidade de informagoes, mas nao seria dificil tornar isso um habito” -
PO1.

Tabela 5.7: Percepcao dos participantes sobre a facilidade de uso da PTMOL

N2 Variaveis GC(%) | GD(%)
F1 | A PTMOL ¢ facil de aprender 91,67% 8,33%

F2 | Foi ficil utilizar a PTMOL para modelar ame- | 83,33% 16,67%
acas de privacidade
F3 | Os elementos da PTMOL sao claros e faceis | 75,00% 25,00%
de entender
F4 | A PTMOL é facil de usar 91,67% 8,33%
GC = Grau de concordancia, GD = Grau de discordéancia.

As citacoes feitas pelos participantes indicam que, no geral, a linguagem PTMOL
é facil de aprender e usar. No entanto, a linguagem requer um esforco inerente para
executar seu processo metodologico. Por se tratar de modelagem conceitual destinada
para ser aplicada em nivel de design, os resultados produzidos pela equipe de design
precisam ser detalhados o suficiente para garantir uma interpretagao de qualidade do
cenario de ameaca ao qual um usudario pode estar exposto. Portanto, pode-se observar
que a PTMOL possui um grau relevante de facilidade de uso, mas demanda um esforco
peculiar em termos de duragdo e dedicacao ao processo de modelagem.
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Utilidade percebida. A tabela 5.8 exibe os resultados relacionados & percepc¢ao
sobre a utilidade da PTMOL para modelagem de ameacas de privacidade. O indicador
de utilidade geralmente demonstra uma probabilidade subjetiva percebida pelo usuario
de que a solugao proposta pode melhorar o desempenho em relacdo ao objeto de uso.
Nesse sentido, analisando a percepcao dos participantes quanto a utilidade da PTMOL,
é possivel notar resultados positivos para as variaveis U2, U3 e U4. Algumas citagoes
justificam tais resultados:

- “E bastante interessante modelar ameacas com a PTMOL” - P01.

- “Achei muito util modelar as ameagas com a linguagem porque tem um pro-
cedimento simples, mas que é bem detalhado, e autoexplicativo” - P10.

- “Uma abordagem muito importante e definitivamente me fez pensar sobre
privacidade de uma forma que eu ndo tinha pensado antes” - P11.

- “Permite fazer uma avaliacdo bem feita e valida, além de levantar situagoes
que abordam questoes importantes de privacidade” - P05.

Tabela 5.8: Percepcao dos participantes sobre a utilidade da PTMOL

Ne° Variaveis GC(%) | GD(%)
Ul | Usando uma linguagem como a PTMOL, eu seria capaz de | 91,67% 8,33%
modelar ameagas de privacidade em RSOs mais rapidamente
U2 | Usar a PTMOL melhoraria meu desempenho na modelagem | 100,00% | 0,00%
de ameagas de privacidade em RSOs (acredito que eu iria
identificar um ntmero de ameagas maior, em um tempo
menor, do que levaria sem usar esta linguagem)

U3 | Usar a PTMOL para modelar ameacas de privacidade em | 100,00% 0,00%
RSOs aumentaria minha produtividade
U4 | Considero a PTMOL ttil para modelar ameagas de privaci- | 100,00% 0,00%
dade em RSOs

GC = Grau de concordancia, GD = Grau de discordancia.

Satisfagao percebida. Em relacio a satisfagdo percebida sobre a PTMOL para
modelagem de ameacas, foram obtidos resultados positivos para todas as afirmagoes de
acordo com as opinides dos participantes. Nao houve divergéncias, conforme mostra a
Tabela 5.9, em relagdo as variaveis do indicador em questao, sugerindo que a PTMOL,
embora tenha um esforco inerente em relacdo ao seu contexto de uso, fornece um
boa experiéncia ao designer durante sua aplicagdo. No entanto, alguns participantes
apontaram o perfil do profissional que utilizard a PTMOL como um fator que pode
influenciar na experiéncia de uso.

“Acredito que a pessoa tem que ter pratica e experiéncia em privacidade e
segurancga, se a pessoa nao tiver isso pode impactar na aplicacdao e tornar o processo
de modelagem tedioso” -P03.

“A PTMOL é bom para quem ja tem conhecimento” - P02.

As citagoes feitas pelos participantes destacam um fator que deve ser observado
em relagdo ao processo de modelagem da PTMOL, que é a necessidade de conhecimento
prévio em privacidade de sistemas. No geral, a PTMOL foi proposta para ser aplicada
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Tabela 5.9: Satisfagdo percebida dos participantes sobre a PTMOL

Ne Variaveis GC(%) | GD(%)
S1 | Usar a PTMOL pode ser agradavel 100,00% 0,00%
S2 | O processo atual de modelagem de ameagas da PT-| 100,00% 0,00%
MOL é prazeroso
S3 | Eu me divirto usando a PTMOL 100,00% 0,00%
GC = Grau de concordancia, GD = Grau de discordancia.

por designers de software sem necessariamente exigir conhecimento técnico deles. Todos
os participantes do estudo eram alunos com certo grau de conhecimento académico em
modelagem de software e seguranca de sistemas, mas que nao possuiam conhecimento
técnico sobre o tema de fundo. Portanto, entende-se que alunos sdo profissionais menos
experientes e, portanto, foram classificados como designers novatos.

Nessa perspectiva, os resultados indicam que o fator conhecimento técnico nao
pode considerado necessario para aplicacdo da PTMOL, pois todos os participantes, que
nao eram especialistas, conseguiram executar todo o processo de aplicacdo da linguagem
e produziram resultados satisfatérios. Os recursos e procedimentos autoexplicativos da
PTMOL servem como um guia para auxiliar na modelagem e garantir um design efetivo
de ameacas de privacidade. Portanto, pode-se concluir que o fator conhecimento prévio
em seguranca e privacidade nao deve ser visto como pré-requisito para a execucao da
PTMOL.

5.3.4 PTMOL comparada a outras metodologias de modelagem de
ameacgas

Nos trabalhos de Wuyts et al. (2014) e Scandariato et al. (2015), os autores
também avaliaram a completude, a corretude e a produtividade das suas solugdes para
modelagem de ameacas. O design experimental deste estudo é baseado no mesmo proto-
colo aplicado para avaliar o LINDDUN e o STRIDE. Portanto, pode ser ttil comparar
os resultados obtidos em cada estudo. Vale ressaltar que, embora a configuragdo seja
comparavel, os estudos foram executados de forma independente, portanto, nenhuma
conclusao estatistica deve ser considerada. A Tabela 5.10 resume os resultados obtidos
em cada estudo em relacdo as métricas avaliadas.

Tabela 5.10: PTMOL comparada a outras metodologias para modelagem de ameagas

Meétricas PTMOL LINDDUN STRIDE
Precisao 91% 1% 81%
Recall 69% 56% 36%
Produtividade | 5 ameagas/hora | 0,5 ameaga/hora | 1 ameaga/hora

Corretude. A precisdo dos resultados no estudo realizado com o método
STRIDE foi de 81% e com o LINDDUN foi equivalente a 71%. A precisao da PT-
MOL no estudo de viabilidade foi superior, com o resultado de 91%, comparativamente
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aos métodos referidos. Embora sejam solugdes com procedimentos metodoldgicos dife-
rentes, todas possuem o foco em modelagem de ameagas. Portanto, os resultados da
precisdo sdo comparaveis.

Completude. Em relagao a completude, os resultados da PTMOL mostram
uma taxa para o recall de 69%. LINDDUN obteve uma taxa baixa para o recall, 56%
e método STRIDE executou a menor taxa de todas, com apenas 36%. Ainda que a
PTMOL tenha obtido um resultado abaixo do esperado para o indicador em questao,
sua taxa é superior quando comparada a das outras metodologias.

Produtividade. A produtividade da PTMOL foi de 5 ameacas por hora, indi-
cando um resultado muito acima do esperado. O método STRIDE resultou em 1 ameaca
por hora, o que configura uma produtividade baixa. Por fim, o método LINDDUN ob-
teve um desempenho bastante inferior em termos de produtividade, com apenas meia
(0,5) ameaca por hora. Novamente, a PTMOL apresenta uma produtividade superior
quando comparada a outros métodos.

5.3.5 Melhorias na PTMOL apés a execugao do segundo estudo

No geral, os resultados do segundo estudo apontaram necessidades de melhorias
quanto ao indicador de completude da PTMOL. Com isso, apds as analises realizadas
as questoes abertas contidas no questionario pés-estudo, observou-se que poucos ajustes
na estrutura da PTMOL seriam pertinentes, uma vez que nenhum participante reportou
alguma dificuldade relevante quanto ao procedimento metodologico da linguagem.

Para ajustar ou acrescentar algum elemento na linguagem, buscou-se analisar
os principais questionamentos e feedbacks fornecidos pelos participantes do estudo, de
modo a identificar alguma melhoria relevante. Um ponto citado por um dos participantes
sobre quem seriam os agentes da ameaga, provocou uma reflexao significativa sobre
um elemento nao previsto na linguagem PTMOL. De fato, podem existir diversas
fontes maliciosas dentro ou fora da RSO que tém o propdsito de violar a privacidade
do usuéario. Indicar a fonte responsavel pela ameaca traz uma complementacdo ao
processo de modelagem da PTMOL e ajuda a refletir de forma mais correta sobre os
usos maliciosos que aquela determinada fonte poderd produzir. Com isso, criou-se o
elemento “fontes de vazamento”, o qual foi classificado em 4 tipos:

¢ Um membro malicioso infiltrado na prépria RSO do usuédrio, que pode ser um
amigo ou um seguidor;

e Um provedor de servigos da rede, que pode fazer uso indevido dos dados
privados do usuério;

e Um aplicativo terceirizado, que tem acesso ou faz uso indevido dos dados do
usuario;

« Fontes externas, que nao estao diretamente infiltradas nas RSOs, mas conse-
guem coletar e obter dados do usuério vinculados em outros sites, como mecanis-
mos de busca, por exemplo.
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5.3.6 Limitacoes do segundo estudo

Todo estudo possui limitacées em seus resultados e elas precisam ser relatadas.
Dentre as limitagoes deste estudo, destacamos trés principais. A primeira estd rela-
cionada com o fato dos participantes serem estudantes de graduacao e o estudo ser
conduzido em um ambiente académico. Sobre isto, Fernandez et al. (2012) afirmam que
estudantes que ndo tém experiéncia na industria podem, no entanto, ter habilidades
semelhantes aos profissionais menos experientes. Portanto, apesar da limitacdo imposta
pela participacao de estudantes no estudo e nao de profissionais, acredita-se que os
resultados encontrados ndo devem ser considerados invalidos.

Outra limitagao pode estar relacionada a generalizacdo dos resultados obtidos.
A quantidade de participantes envolvidos no estudo nao pode ser considerada como
representativa, porém buscou-se mitigar essa ameaca pela obtencao e coleta de dados
relevantes sobre o processo de aplicacdo da PTMOL. Todavia, nem todos os resultados
obtidos puderam ser utilizados para contribuir para uma conclusao estatistica mais
efetiva.

Por fim, outra limitagao trata-se da possibilidade do autor principal da pesquisa
ter introduzido seu viés no processo de andlise de dados. A este respeito, o processo
de analise foi supervisionado por outro dois pesquisadores mais experientes. Esses
pesquisadores revisaram e analisaram todos os resultados intermediarios, tais como os
dados quantitativos e qualitativos. Esse processo iterativo foi repetido até o final da
coleta e andlise de dados.

5.3.7 Conclusoes do segundo estudo

A anilise quantitativa do segundo estudo experimental indicou bons resultados
para a corretude (taxa acima de 80%) e completude (taxa acima de 60%) do processo
de modelagem de ameagas da PTMOL. Os resultados para os indicadores de utilidade,
facilidade de uso e satisfacdo percebida da linguagem foram, no geral, positivos, embora
alguns participantes discordassem do aspecto facilidade de uso. Por se tratar de uma
modelagem conceitual destinada para ser aplicada em nivel de design, os resultados
produzidos pela equipe de design precisam ser detalhados o suficiente para garantir
uma interpretacao de qualidade do cenédrio de ameaca sob andlise. Portanto, embora a
PTMOL apresente um grau relevante de facilidade de uso, sua aplicagdo pode demandar
um esforgo inerente em termos de duracao e dedicacio ao processo de modelagem.

Além disso, os resultados do segundo estudo também apontaram indicios de
que a PTMOL é aplicavel até mesmo por profissionais ndo especialistas em privacidade,
pois todos os participantes conseguiram mapear cenarios de ameagas mesmo nao tendo
conhecimento técnico. Isso pode ser um indicador de que a PTMOL pode ser incorporada
ao desenvolvimento de RSOs durante a fase de design e pode auxiliar designers de
software na modelagem de ameacas, sem exigir um alto nivel de especialidade na area
de privacidade.

Por fim, por meio de comentarios e feedbacks fornecidos pelos participantes do
estudo, também foram identificadas oportunidades de melhorias a serem implementadas
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na PTMOL, como a necessidade de incluir e adaptar elementos da linguagem para
permitir uma modelagem de ameacas mais efetiva e completa. Todas as melhorias
foram implementadas e uma terceira versao da PTMOL foi criada. Com uma nova
versao da linguagem, decidiu-se conduzir um estudo de observagao para investigar de
forma mais aprofundada o uso da PTMOL no processo de modelagem de ameacas em
RSOs. Esse estudo traz um enfoque mais qualitativo para buscar outras melhorias que
podem ser necessarias para a linguagem. A proxima secdo descreve o planejamento,
execucao e resultados do terceiro estudo aplicado com a PTMOL.

5.4 Terceiro Estudo: Estudo de Observacao

Uma vez que os resultados obtidos com os estudos anteriores indicaram a va-
lidade e viabilidade da PTMOL, prosseguiu-se entdo para um préximo estudo com o
propoésito de responder a seguinte questao de pesquisa: “Os passos do processo fazem
sentido?”. Para responder essa questao, realizou-se um estudo de observagao (Shull
et al., 2001) visando compreender de forma mais aprofundada o processo utilizado pelos
designers ao aplicar a PTMOL durante uma modelagem de ameacas de privacidade,
bem como identificar as situagoes nas quais as dificuldades no uso da PTMOL podem
ocorrer. Segundo Shull et al. (2001), em um estudo de observagao, os dados podem ser
coletados ou obtidos de forma observacional ou inquisitiva. Dados observacionais podem
ser coletados durante o uso de uma solugdo sem a interferéncia do pesquisador. Em
contrapartida, dados inquisitivos sdo geralmente coletados apds o fim de uma avaliacao,
onde o pesquisador indaga os participantes sobre os aspectos de uso relacionados a
solucao.

Para o contexto deste estudo, aplicou-se tanto técnicas de cunho observacionais
como inquisitivas. Para a coleta de dados observacionais, utilizou-se como base a técnica
de design rationale (Lee, 1997) para registrar as decisoes de melhorias para a PTMOL.
Para a coleta de dados inquisitivos, utilizou-se a técnica de grupo focal (Pelicioni et al.,
2001).

5.4.1 Planejamento

Os participantes do estudo foram dezenove (19) estudantes de graduagao dos
cursos de Ciéncia da Computacdo e Engenharia de Software, da UFAM. Os alunos
cursavam a disciplina de Seguranca de Sistemas Computacionais e foram escolhidos
por critérios de conveniéncia. Essa escolha deu-se princialmente por acessibilidade
que, segundo Vergara (2003), longe de qualquer procedimento estatistico, esse critério
seleciona elementos pela facilidade de acesso a eles. A escolha também deu-se em
razao dos alunos terem um potencial conhecimento/consciéncia sobre ameacas, uma
vez que estes estavam cursando uma disciplina de Segurancga de Sistemas. Ressalta-se
que nenhum dos participantes desse estudo tinham participado dos estudos anteriores.

Os participantes tiveram acesso a um termo de consentimento livre e esclarecido
(Apéndice 6.4), que informava o motivo da pesquisa e como seriam utilizados os dados
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obtidos, de maneira que eles pudessem tomar a sua decisdo de forma justa e sem cons-
trangimentos sobre a sua participacdo. Somente apds o aceite desses termos a pesquisa
foi iniciada. Os participantes deveriam formar equipes compostas por 4 a 6 integrantes.
Diferente dos estudos anteriores, onde cada participante realizava sua modelagem de
ameacas de forma individual, para o contexto deste estudo, os participantes deveriam
efetuar as atividades de modelagem em grupo. O total de grupos formados pelos partici-
pantes foram 04. A Tabela 5.11 apresenta a caracterizacao dos participantes do terceiro
estudo com a PTMOL.

Tabela 5.11: Caracterizacao dos participantes do terceiro estudo com a PTMOL

Participantes | Grupo 01 | Grupo 02 | Grupo 03 | Grupo 04
Sexo feminino 2 0 2 2
Sexo masculino 2 4 3 3
Total 4 4 6 5

5.4.2 Execucao do terceiro estudo

O estudo foi planejado para ser executado em trés dias. No primeiro dia, os
participantes receberam um treinamento geral sobre o processo de aplicacdo da PTMOL
e testaram as etapas da modelagem de ameacas para o cendrio fornecido (Apéndice C).
Esse treinamento durou aproximadamente duas horas. O cenédrio utilizado como exemplo
durante o treinamento foi diferente do escolhido para o estudo, descartando assim
qualquer possibilidade viés. Ressalta-se ainda que essa primeira etapa também funcionou
como um pré-teste, permitindo que todas as eventuais dividas sobre o processo de
modelagem pudessem ser sanadas. Apods a conclusdo do treinamento, o autor da tese
forneceu as principais informagoes sobre o protocolo do estudo. Essas orientacoes
inclulam o direito dos participantes de optar por nao participar da pesquisa, sem
qualquer penalizacao.

No segundo dia do estudo, os participantes, reunidos em grupos, realizaram a
modelagem de ameacas para o cenario fornecido, onde cada equipe aplicou as seguintes
tarefas: (i) identificar ativos; (ii) identificar ameacgas de privacidade; (iii) prever os
usos maliciosos; e (iv) identificar contramedidas. Ao final do segundo dia do estudo, as
equipes entregaram os templates de modelagem contendo todas as ameacas identificadas
no cenario, os usos maliciosos previstos e as contramedidas associadas. Essa etapa durou
aproximadamente duas horas. Por fim, no terceiro e ultimo dia do estudo, realizou-se
a coleta de dados sobre a experiéncia de uso da PTMOL, a qual serd detalhada na
préxima subsecao.

5.4.3 Coleta de dados

Apés a conclusao da segunda etapa do estudo, os alunos participaram de uma
coleta de dados para relatarem suas experiéncias e percepcdes ao executarem as ati-
vidades de modelagem da PTMOL. Nessa etapa, buscou-se obter dados significativos
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sobre as facilidades e/ou dificuldades em compreender o que é modelar ameagas de
privacidade no contexto de RSOs, bem como obter oportunidades para o refinamento
da linguagem. Para obter essas reflexoes qualitativas e ganhar novos insights quanto
ao processo de aplicacdo da PTMOL, utilizou-se duas técnicas para a coleta de dados,
grupo focal e design rationale. A seguir, serd descrito como cada técnica foi aplicada.

5.4.3.1 Grupo focal

A primeira parte da coleta de dados com os participantes foi realizada por
meio de grupo focal, técnica que permite obter dados a partir de reunides em grupos e
possibilita o entendimento do ponto de vista da populacao em andlise. Pode ser utilizada
no entendimento das diferentes percepcoes e atitudes acerca de uma solugdo (Pelicioni
et al., 2001). O roteiro utilizado para aplicar essa técnica baseou-se nos trabalhos de
de Franca et al. (2015) e Marques et al. (2017).

Durante a sessao do grupo focal, os participantes deveriam discutir sobre os
principais aspectos positivos e negativos relacionados a utilidade, facilidade de uso
e facilidade de aprendizado da PTMOL. Para fomentar as discussdes e provocar as
equipes a exporem suas diferentes percepcoes, utilizou-se no grupo focal a dindmica de
lovers z haters (de Franca et al., 2015; Marques et al., 2017). Durante essa dindmica,
os participantes definidos com o papel de lovers deveriam apresentar argumentos a
favor da linguagem PTMOL, enquanto que os haters deveriam contrapor a equipe com
argumentos criticos a linguagem.

A partir disso, criou-se duas equipes para aplicar o grupo focal e cada partici-
pante foi alocado em uma determinada equipe. A escolha dos papéis de cada integrante
das equipes (lover ou hater) foi definida por meio de sorteio. Houve um maior niimero
de integrantes para a equipe haters, uma vez que o objetivo do grupo focal era obter
insights relevantes sobre o processo de aplicagdo da PTMOL e coletar oportunidades de
incrementos. Para conduzir a discussdo com a dindmica lovers x haters, foi elaborado
um quadro com trés topicos a serem debatidos, cada um referente a utilidade, facilidade
de uso e facilidade de aprendizado da PTMOL (Figura 5.11). As equipes tiveram 10
minutos para discutir internamente dois argumentos sobre cada tépico em questao.
Apés essa discussao interna sobre os tépicos mostrados na Figura 5.11, eles deveriam
registrar cada argumento em post-its e anexa-los no quadro de acordo com o tépico
especifico. Apds isso, a sessdo de grupo focal foi iniciada e discutida na seguinte ordem:
(i) utilidade da PTMOL; (ii) facilidade de uso da PTMOL e facilidade de aprendizado
da PTMOL. As equipes foram encorajadas a lerem seus argumentos e discuti-los uns
contra os outros. Apds o primeiro argumento, uma equipe contraria dava continuidade
a discussao rebatendo o argumento anterior. Este fluxo foi seguido até que todas as
equipes tivessem apresentado seus argumentos.

Dois pesquisadores estiveram envolvidos na conducao do grupo focal. Um me-
diador conduziu as discussbes para manté-las em foco, estimulando os participantes
a exporem seus argumentos a favor ou contra os tépicos supracitados e discutirem
suas opinioes, de acordo com seus papéis definidos. Paralelamente, o outro pesquisador
anotava as observacgoes em relacdo a dinamica utilizada. Todo o audio da sessdo do
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Figura 5.11: Quadro com os tépicos de discussio do grupo focal
Fonte: Adaptado de Marques et al. (2017).
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grupo focal foi gravado para posterior analise. Também foi utilizado para a anélise
dos dados os argumentos fornecidos nos post-its e as anotacoes feitas pelo pesquisador
durante o estudo de observacao.

5.4.3.2 Design Rationale

Para coletar sugestdes de melhorias e oportunidades de refinamento sobre o
uso da PTMOL, apés a finalizacdo da sessdo de coleta de dados por meio do grupo
focal, os participantes se reuniram novamente com as suas equipes para registrar as
decisoes e sugestoes de aprimoramento por meio de um template baseado em design
rationale (DR). Em linhas gerais, a técnica de DR pode ser aplicada com o propésito de
registrar as razoes e justificativas em torno de uma decisao, as alternativas consideradas
ou descartadas, ou os argumentos que conduziram a decisdo final de um design. Essas
decisdes a serem registradas poderiam estar relacionadas principalmente a duvidas
quanto as fases de aplicagdo do processo de modelagem da PTMOL, davidas sobre
algum elemento e associacdo entre eles, ou duvidas gerais sobre qualquer recurso de
aplicacdo da PTMOL. A Figura 5.12 ilustra um exemplo de registro de decisdo de
design fornecido para as equipes.

5.4.4 Procedimento de analise dos dados

Os dados coletados durante o estudo de observagao foram transcritos e poste-
riormente importados e analisados com apoio do software Atlas.ti’>. Os dados foram
analisados utilizando os procedimentos da Teoria Fundamentada nos Dados ( Grounded
Theory — GT). O Grounded Theory é um método de pesquisa qualitativo que utiliza
um conjunto de procedimentos sistematicos de coleta e andlise dos dados para gerar,
elaborar e validar teorias substantivas sobre fenomenos essencialmente sociais (Glaser
et al., 1968). GT baseia-se na ideia de codificacdo (coding), que é o processo de analisar

*https://atlasti.com/
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Figura 5.12: Documento para registro de decisdo de design rationale fornecido para as
equipes
Fonte: Préprio autor.

os dados. Durante a codificagdo sao identificados conceitos (ou cédigos) e categorias.
Um c6digo indica um fendmeno de interesse que tem um significado para o pesquisador
(Corbin and Strauss, 2014). Categorias sdo agrupamentos de cédigos unidos em um
grau de abstragdo mais elevado. Dos procedimentos do GT, foram utilizadas a codifi-
cacao aberta, a codificacao axial, mas nao a codificacao seletiva. A codificacdo aberta
envolve a reparticdo, andlise, comparacdo, conceituacio, e a categorizacao dos dados.
A codificacdo axial examina as relagoes entre as categorias identificadas. A codificacio
seletiva realiza o refinamento de todo esse processo, identificando uma categoria central
com o qual todos as outras categorias sao relacionadas.

Inicialmente, realizou-se a codificagio aberta (primeira fase) associando c6digos
com citacbes de transcricoes. Em seguida, os cédigos foram agrupados de acordo com
suas propriedades, formando conceitos que representam categorias mais abstratas. Os
procedimentos da codificacdo aberta estimulam a constante criacdo de novos cédigos
e a fusdo com os cddigos existentes quando novos dados de evidéncia e interpretacao
emergem. Por fim, os c6digos foram relacionados entre si — codificagao axial (segunda
fase). Uma vez preparados, os cédigos e as redes identificadas nas categorias foram
revistos e analisados por outros pesquisadores. Os c6digos e categorias identificados
passaram por sucessivas revisoes, sendo que, ao final, foram produzidos 44 cédigos
associados a 03 categorias: Estrutura da PTMOL, Dificuldade de uso da PTMOL e
Percepcao sobre a PTMOL.
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Os procedimentos do GT permitiram alcancar uma anéalise aprofundada, com-
parando e analisando o relacionamento entre estes conceitos. Uma vez que a intengdo
deste estudo nao é criar uma teoria, nao foi realizada a codificagao seletiva (terceira fase
do método GT). As fases de codificacdo aberta e axial foram suficientes para entender
aspectos positivos e negativos relacionados a utilidade, facilidade e dificuldade sobre
o processo de aplicagdo da PTMOL. Além disso, foi possivel obter a resposta para a
questao de pesquisa do estudo apds a execucao das fases de codificacao aberta e axial.

5.4.5 Resultados do terceiro estudo
5.4.5.1 Resultados qualitativos do grupo focal

Os codigos identificados nas transcri¢gdes foram agrupados de acordo com as suas
propriedades, formando assim conceitos que representam categorias. Essas categorias
foram analisadas em conjunto com outros pesquisadores com o objetivo de proporci-
onar uma maior clareza sobre o fendmeno de interesse. Foram produzidos 44 cédigos
associados a 03 categorias: Estrutura da PTMOL, Dificuldade de uso da PTMOL e
Percepcgao sobre a PTMOL.

A Figura 5.13 apresenta o resultado da codificagdo para a categoria estrutura
da PTMOL. Essa categoria demonstra os codigos derivados dos comentarios dos par-
ticipantes a respeito da organizacio do processo de aplicagao da PTMOL. Os cédigos
sao apresentados seguidos de dois niimeros que representam respectivamente o grau
de fundamentacao (groundedness) e o de densidade tedrica (density). O grau de funda-
mentacdo indica o nimero de citagbes com as quais o codigo estd associado. O grau
de densidade tedrica aponta o nimero de relacionamentos do cdédigo com outros codi-
gos. Além disso, existe a variagdo dimensional, que explicita as causas e efeitos para
uma determinada categoria. As relacbes entre os cédigos, denominadas de conectores,
segundo Glaser (1992), podem ser definidas pelo préprio pesquisador. Para observar a
variagao dimensional foram propostos dois conectores: “é evidéncia de facilidade” e “é
evidéncia de utilidade”. “E evidéncia de facilidade” mostra uma variacio positiva para
a estrutura da PTMOL, onde o processo de aplicagdo da linguagem é apontado como
facil de usar e aprender. “E evidéncia de utilidade” também apresenta uma variacio
positiva para a estrutura da PTMOL, exibindo os elementos e recursos da linguagem
considerados adequados e uteis para uma modelagem de ameacas.

Com base na ilustracao representada na Figura 5.13, em relacao a estrutura da
PTMOL, nota-se algumas evidéncias importantes que apontam para facilidade de uso
da linguagem. Um exemplo dessas evidéncias pode ser visto a partir do cédigo “possui
uma estrutura para preenchimento de facil compreensao”, codigo este relacionado a
cinco comentérios (grau de fundamentagao do coédigo é igual a cinco). Além disso,
diversos outros comentarios indicam evidéncias quanto a utilidade dos elementos e
recursos da PTMOL. Um dos principais comentarios ressaltados pelos participantes
refere-se principalmente a capacidade de auto explicagdo das etapas de modelagem da
linguagem. Os cédigos “possui elementos que explicam bem a que se referem”, “ela
é autoexplicativa” e “as categorias de ameacas sdo bem explicativas e com exemplos
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Figura 5.13: Cédigos relacionados a percepcao das equipes sobre a estrutura da PTMOL
Fonte: Préprio autor.

validos” sao demonstragoes disso. Outros codigos apontam para a relevancia dos recursos
da PTMOL para um diagndstico de ameacas de privacidade em RSOs, tais como “dispoe
de um amplo catdlogo de classificacao de ameagas”, “permite capturar ameacas” e “todos
os casos mais comuns de violagoes ja estdo catalogados”.

A Figura 5.14 apresenta as relagdes entre os cddigos da categoria dificuldade de
uso da PTMOL. Para observar a variacao dimensional foi proposto apenas um conector:
“é evidéncia de”, no qual vincula cédigos relacionados a aspectos que os participantes
consideraram como dificuldades na aplicacdo da linguagem. Com base nos codigos
representados na Figura 5.14, é possivel observar que existem evidéncias de dificuldades
em relagdo ao catdlogo de ameacas da PTMOL, capturadas por meio dos codigos “é
preciso reler varias vezes o catalogo de ameacas” e “é um pouco dificil lembrar do que a
ameaca aborda apenas pelo nome”. De fato, o catdlogo de ameacas pode ou precisa ser
consultado diversas vezes durante e etapa de identificacdo de ameagas, principalmente
quando um designer nao esta familiarizado com alguns conceitos sobre elas. No entanto,
essa questao nao pode ser considerada como um problema, mas sim como um esforgo
inerente do procedimento de aplicagdo, que por ser uma modelagem conceitual em nivel
de design, exige um empenho maior por parte de quem estd aplicando.

Pode-se observar também, por meio do grau de fundamentacdo igual a trés, que
os codigos “muitas informacoes para serem preenchidas” e “o processo de aplicacao é
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Figura 5.14: Cédigos relacionados a percepcao das equipes sobre dificuldade de uso da
PTMOL
Fonte: Préprio autor.

muito trabalhoso” também indicam a necessidade de um esforco maior para aplicar a
PTMOL. Essas evidéncias mostram que hd um tempo e custo envolvidos no processo
de aplicacdo da linguagem, mas que sdo fundamentais para garantir uma modelagem
efetiva e completa de ameacas de privacidade em RSOs. Os cdédigos “ndo é muito
intuitiva” e o “template ndo é intuitivo” sdo refutados pelo cédigo “a categorizacao de
ativos e ameacas é intuitiva”.

Outro co6digo como “é necessario treinamento prévio para usar a metodologia”
pode ser enxergado como uma potencial dificuldade, mas ndo como uma limitacdo da
proposta, uma vez que todo o procedimento metodolégico quando aplicado pela primeira
vez requer um treinamento prévio. Muito embora sabe-se que os autores da PTMOL néo
estardo presentes para conduzir treinamentos em tempo de uso, o objetivo da proposta
¢é efetivamente tornar o processo de aplicagdo autoexplicativo, de modo que os futuros
usudrios da linguagem possam entendé-la sem um treinamento prévio. A categoria
anterior, estrutura da PTMOL, indicou evidéncias relevantes sobre a capacidade de
autoexplicacao da linguagem.

Por fim, a Figura 5.15 apresenta as relagdes entre os codigos da categoria
percepcao sobre a PTMOL. Para observar a variacdo dimensional utilizou-se o conector
original do GT, “é um tipo de” (is a), que conecta cédigos relacionados & percepgao
dos participantes sobre aspectos gerais, positivos ou negativos, dos elementos e recursos
da PTMOL. Alguns cédigos apontam que o processo de aplicacdo da PTMOL pode
ser complexo e genérico, “tem um processo complexo” e “pode ter um processo muito
genérico”. No entanto, ambos os cdédigos possuem grau de fundamentagdo baixo, com
apenas 1 grau. Outros cdédigos como “sdo muitas classificagdes e detalhes”, “ha muitas
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etapas no processo de coleta/andlise de ativos e ameagas”, “cada etapa tem muito
conceito” e “é uma técnica extensa” nao foram percebidos como problemas ou obstaculos
referentes ao processo metodoldgico da PTMOL, mas sim como pontos importantes
que demonstram que a linguagem produz uma orientagao detalhada e completa para
uma modelagem efetiva de ameacas de privacidade em nivel de design.
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Figura 5.15: Cédigos relacionados a percepgao das equipes sobre a PTMOL
Fonte: Préprio autor.

Outros c6digos como “em um ciclo 4gil de desenvolvimento seria invidvel manter
a documentacao” e “se muitos ativos foram identificados a documentacio expande
rapidamente” trazem um argumento interessante sobre fases do desenvolvimento de
software em que a PTMOL néao pode ser incorporada. Na sua concepcao, a PTMOL é
destinada para ser aplicada de modo a antecipar o diagnéstico e prevencao de ameacas
de privacidade em nivel de design de RSOs. De fato, em um ciclo de desenvolvimento
agil seria inviavel utilizé-la, uma vez que um dos em valores 4geis, software funcionando é
melhor do que documentagao abrangente, distingue-se do propoésito central da PTMOL,
que dispoe de uma ampla documentagao para mapear todos os cenarios de ameacas
que um usudario podera estar potencialmente exposto. Por fim, cédigos como “demanda
tempo” ressalta novamente o tempo de esforco dedicado a aplicacdo da PTMOL e o
codigo associado “deveria ser uma técnica automatizada, isso pouparia tempo” aponta a
sugestao de uma ferramenta para automatizar o procedimento de aplicagao da linguagem.
Essa sugestao serd analisada pelos autores como um incremento futuro a linguagem.
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5.4.5.2 Resultados do design rationale

Apoés a finalizagdo da sessdo de coleta de dados por meio do grupo focal, os
participantes se reuniram novamente com as suas equipes para registrar decisGes sobre
o processo de modelagem da PTMOL e sugestoes de melhorias por meio do design
rationale. Os dados analisados foram os relatérios fornecidos pelos participantes, que
continham os registros do DR. Os relatérios foram examinados com trés propésitos
principais: (i) identificar os problemas comuns da modelagem de ameagas com a PT-
MOL; (ii) analisar os argumentos dos participantes sobre os problemas apontados; e
(iii) identificar sugestoes de melhorias. A Tabela 5.12 resume os principais problemas
fornecidos pelas equipes, bem como possibilidades de melhorias.

Tabela 5.12: Problemas e possiveis solugoes identificadas no design rationale

Questao/Problema Possivel solugao Fonte
As opcoes de fontes de vazamento | Novos elementos poderiam ser adiciona- | Equipe 1
sdo bastante genéricas e pode ser di- | dos, como atributos que detalhem mais
ficil associé-las a uma ameaca espe- | as fontes de vazamento, de modo que seja
cifica possivel diferencid-las efetivamente
A PTMOL néo esclarece os padrdes | A PTMOL poderia descrever as regras | Equipe 2
de preenchimento dos templates de | de preenchimento dos templates para
modelagem. nao causar duvidas no momento da mo-

delagem
Nao possui uma ferramenta propria | Desenvolvimento de uma ferramenta de | Equipe 3
para modelagem de ameagas apoio a PTMOL que valide a sintaxe

da linguagem e permita uma modelagem

mais automatizada
A associacdo da contramedida com a | Poderia indicar para cada ameaga listada | Equipe 4
ameaca pode nao estar efetivamente | no template de modelagem qual contra-
clara medida foi violada, assim fica mais claro

pensar em estratégias de mitigacao

Com base nas informacoes apresentadas na Tabela 5.12, nota-se que foi possivel
elicitar problemas pontuais sobre a modelagem de ameacas com a PTMOL, que indicam
necessidades de melhorias que poderiam ser implementadas com as possiveis solugoes
apontadas. Os problemas descritos e as possiveis solugdes visam auxiliar os profissionais
que utilizam a PTMOL a esclarecer dividas e minimizar dificuldades oriundas do
uso da linguagem. Vale destacar que todos os argumentos foram sugeridos com base
na experiéncia dos participantes durante o estudo de observacado, o que reforca sua
aplicabilidade. Cada necessidade de melhoria foi analisada e a viabilidade de implementa-
la foi verificada com um segundo pesquisador. As melhorias vidveis foram realizadas,
gerando a quarta versdo da PTMOL, mostrada no Capitulo 4.

5.4.6 Melhorias na PTMOL apés a execugao do terceiro estudo

A andlise dos dados qualitativos propiciou insights relevantes para melhorar a
qualidade de uso da PTMOL, uma vez que tanto os dados coletados no grupo focal
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como os registros fornecidos por meio do design rationale apontaram para problemas
especificos sobre a linguagem. Estes problemas foram analisados e as melhorias viaveis
foram implementadas, gerando a quarta versao da PTMOL. Inicialmente, foram ana-
lisados os cédigos considerados evidéncias de dificuldade de aplicacao do processo de
modelagem de ameagas da PTMOL. Apés a analise feita pelos pesquisadores especialis-
tas na PTMOL, algumas adaptacoes foram realizadas no sentido de tornar os elementos
da linguagem mais claros. Todas essas melhorias supracitadas foram incorporadas na
versdao 4.0 da PTMOL. As principais modificagoes implementadas incluem:

o Atualizacao nas definicoes de algumas ameacas do catalogo, de modo a torné-las
mais claras e concisas e eliminar eventuais redundancias.

e Criagao de regra de preenchimento para os templates de modelagem.
e Eliminacao de informacoes confusas.

e Descricao mais detalhada das fontes de vazamento

Um outro ponto limitativo observado no decorrer do estudo estava relacionado
a etapa de identificacdo de contramedidas. Nessa etapa, o designer deve definir, como
estratégias de mitigacao, alertas de prevencao e contramedidas para cada ameaca lis-
tada no template de modelagem. Para tal, torna-se necessario consultar a taxonomia
implementada com propriedades de privacidade e transformé-las em potenciais contra-
medidas. Apesar dos participantes, tanto do primeiro estudo quanto do segundo, terem
indicado sugestoes significativas para prevenir ou neutralizar os efeitos das ameacas de
privacidade, percebeu-se que a associagdo da contramedida com a ameaga poderia nao
estar efetivamente clara.

Diante do exposto, foi implementada uma subetapa complementar & etapa de
identificacdo de contramedidas. Antes de iniciar essa fase, o designer deverd indicar
para cada ameaca listada no template de modelagem, qual propriedade de privacidade,
presentes no proprio template, a mesma poderia violar. Essa forma de associacdo pode
ser visualizada na Figura 5.16.

Apbés listar o conjunto de ameagas que podem ocorrer no sistema, o designer
deverd indicar por meio de uma marcacao de selecdo (X) quais propriedades foram
violadas. Para cada propriedade indicada como possivelmente violada, torna-se neces-
sario transformar a propriedade em contramedida, de modo que esta possa prevenir
ou dificultar os usos maliciosos previstos. Essa associagdo complementa o processo de
modelagem e torna a etapa referida mais compreensivel.

5.4.7 Limitacoes do terceiro estudo

Todo estudo possui limitacdes em seus resultados e elas precisam ser relatadas.
Dentre as limitagoes deste estudo, destacamos trés principais. A primeira estd rela-
cionada com o fato dos participantes serem estudantes de graduagado e o estudo ser
conduzido em um ambiente académico. Sobre isto, Fernandez et al. (2012) afirmam que
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Figura 5.16: Novo template para indicar propriedade de privacidade que pode ser violada
por uma ameaga

estudantes que nao tém experiéncia na industria podem, no entanto, ter habilidades
semelhantes aos profissionais menos experientes. Portanto, apesar da limitacao imposta
pela participagdao de estudantes no estudo e nado de profissionais, acredita-se que os
resultados encontrados ndo devem ser considerados invalidos.

Outra limitagdo pode estar relacionada a generalizacdo dos resultados obtidos.
A quantidade de participantes envolvidos no estudo nao pode ser considerada como
representativa, porém buscou-se mitigar essa ameaca pela obtencao e coleta de dados
relevantes sobre o processo de aplicacao da PTMOL. No entanto, ndo é possivel afirmar
que os resultados foram conclusivos, uma vez que por meio deste estudo foi feita apenas
uma coleta de dados qualitativa.

Por fim, outra limitagédo trata-se da possibilidade do autor principal da pesquisa
ter introduzido seu viés no processo de andlise de dados. A este respeito, o processo
de andlise foi supervisionado por outro dois pesquisadores mais experientes. Esses
pesquisadores revisaram e analisaram todos os resultados intermediarios, tais como os

dados qualitativos. Esse processo iterativo foi repetido até o final da coleta e analise
de dados.

5.4.8 Conclusoes do terceiro estudo

Mafra et al. (2006) afirmam que por meio de um estudo de observagiao é pos-
sivel coletar dados sobre como uma determinada solucao é aplicada. Desse modo, os
pesquisadores podem adquirir uma compreensdo refinada sobre a solu¢do em analise,
ao presenciarem potenciais dificuldades que os participantes possam apresentar. Diante
disso, essa secao apresentou um estudo de observagdo com o objetivo de compreender o
modo com que possiveis designers de sistemas aplicariam o processo de modelagem de
ameacas da PTMOL. Os resultados do estudo foram positivos, uma vez que forneceram
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insights relevantes para melhorar a qualidade da PTMOL.

Apoés a anilise feita pelos pesquisadores especialistas na PTMOL, algumas atu-
alizagbes e modificagoes foram realizadas no sentido de tornar os elementos e recursos
da linguagem mais claros. Embora os resultados de uma tnica experiéncia nao pos-
sam ser generalizados para outros contextos, acredita-se que os resultados qualitativos
deste estudo de observacao podem contribuir para melhorar o entendimento sobre o
comportamento de designers novatos em modelagem de ameacas.

5.5 Quarto estudo: PTMOL comparada com técnica ad
hoc

Os estudos anteriores focaram totalmente na caracterizacao da PTMOL, anali-
sando os resultados da aplicacdo da linguagem por um conjunto de participantes que
representavam potenciais usuarios. Esses estudos forneceram evidéncias quantitativas e
qualitativas de como a linguagem funcionaria em tempo de uso. Para este estudo final
o foco é diferente, pois tem-se o propdsito de examinar a confiabilidade dos resultados
produzidos pelo processo de modelagem proposto pela PTMOL. H4 a possibilidade
de que o catalogo de ameagas implementado pela PTMOL seja limitado e, consequen-
temente, nao esteja prevendo ameacas de privacidade importantes. Para checar essa
hipotese, pedimos a sete especialistas em privacidade que realizassem uma analise de
ameagas em uma RSO modelada por meio de um diagrama de classes. A condugao e
resultados do estudo serao descritos a seguir.

5.5.1 Caracterizacao do objeto de analise

Para aplicar a PTMOL em nivel de design, torna-se necessaria uma descri¢ao
geral dos recursos que permitem o usuario compartilhar dados no sistema ou dos recursos
que informam como os dados serao coletados pela RSO. Com isso, pode-se utilizar como
cenario para a modelagem de ameagas, modelos de tarefas e de interagdo, cenarios, ou
qualquer outra representacio do sistema onde é possivel compreender como funciona o
compartilhamento, a coleta e o processamento dos dados do usuario.

Para o contexto desse estudo, utilizou-se um diagrama de classes que modelava
uma RSO de compartilhamento de contetido. Essa escolha, diferente dos estudos ante-
riores, onde foram aplicados cendrios de ameacas, deu-se para avaliar o comportamento
de aplicagdo da PTMOL em um outro tipo de representacdo do sistema em nivel de
design. A Figura 5.17 apresenta o modelo utilizado como objeto de andlise.

5.5.2 Especialistas em seguranca e privacidade

Sete individuos especialistas em seguranca e privacidade de sistemas foram
convidados para participar da pesquisa. Os participantes receberam o diagrama de
classes e foram solicitados a identificar o maior nimero possivel de ameacas de priva-
cidade para esse cenario. Os especialistas poderiam consultar os pesquisadores para
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Figura 5.17: Diagrama de classes para analise do estudo
Fonte: Adaptado de GenMyModel

fazer perguntas especificas sobre o cendrio. Para facilitar uma comparacdo uniforme,
os especialistas foram solicitados a documentar as ameacas em um template (Figura
5.18), que exemplificava o nivel de detalhes esperado deles na andlise de ameagas. As
instrucoes completas fornecidas aos especialistas podem ser consultadas no Apéndice D.
Cada especialista trabalhou individualmente, ou seja, sem nenhum contato com outros,
e utilizaram seus préprios conhecimentos (técnica ad hoc) para realizar a tarefa. E
importante destacar que nenhum dos participantes conhecia a PTMOL, descartando
assim qualquer possibilidade de viés.

Ao final da andlise, que durou cerca de uma semana, os resultados foram reco-
lhidos pelo autor da tese. Cada um dos especialistas teve que entregar um relatério que
listava todas as ameacas identificadas no cendrio em questao, que foram documentadas
usando o modelo fornecido. Além disso, eles também discutiram individualmente seus
resultados com o autor da tese, a fim de corrigir qualquer ambiguidade em seus rela-
torios. A Tabela 5.13 apresenta a caracterizacao dos participantes deste estudo, onde
cada participante é relacionado com um ID, nivel de formacao e profissao.
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Figura 5.18: Template fornecido aos especialistas para identificacdo de ameagas adhoc
Fonte: Préprio autor.

Tabela 5.13: Caracterizacao dos participantes do estudo

ID | Formacgao | Profissao

P1 | Mestre Professora

P2 | Mestre Cybersecurity manager
P3 | Especialista | Analista de TI

P4 | Mestre Professor

P5 | Mestre Servidor publico

P6 | Especialista | Professor

P7 | Doutor Cybersecurity manager

5.5.3 Especialistas em PTMOL

Trés individuos sao especialistas no uso da PTMOL: o autor desta tese e dois
pesquisadores doutores, um da area de seguranca e privacidade e outra da area de IHC
e privacidade. Os trés especialistas tinham que aplicar o processo de modelagem de
ameacas da PTMOL para o mesmo diagrama de classes fornecido aos especialistas em
privacidade. Somente a primeira e segunda etapa - identificagdo de ativos e de ameagas
- da PTMOL foram realizadas, uma vez que o objetivo do estudo era comparar os
resultados produzidos com a modelagem PTMOL em relacdo a uma identificagdo de
ameagas ad hoc. O autor da tese realizou sua modelagem e apresentou os resultados aos
seus coautores, que a revisaram. Apds uma discussdo conjunta para esclarecer qualquer
discordancia, os especialistas documentaram as ameagas identificadas em um relatério
consolidado.

5.5.4 Hipbteses

Para o contexto deste estudo, buscou-se investigar a confiabilidade da PTMOL,
avaliando se a linguagem nao considerava alguma ameaca importante que, de forma
ad hoc, poderia ser descoberta ou apontada por especialistas em privacidade. A partir
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disso, o estudo foi conduzido para responder a seguinte questao de pesquisa: A PTMOL
identifica menos ameacas de privacidade do que especialistas identificam utilizando
uma técnica ad hoc? Os resultados fornecidos por meio da aplicagdo da PTMOL e da
aplicacado de uma técnica ad hoc sdo comparados para responder a questao de pesquisa.
Com base nisso, formulou-se também a seguinte hipétese nula:

VPptmol

Hp :u{Conf =
0 Iu{ VPptmol + FNptmol

} < 0.80

Os falsos negativos (FN) representados na hipdtese nula indicam as ameagas
identificadas pelos especialistas em privacidade, que possivelmente nao poderiam estar
sendo consideradas no catdlogo de ameagas da PTMOL. Pode-se observar que a defini¢ao
de confiabilidade é semelhante ao conceito do recall utilizado nos estudos anteriores.
Portanto, para consisténcia, utilizou-se o mesmo limite de 80%. Com isso, a expectativa
é que a PTMOL encontre pelo menos 80% do ndmero total de ameagas existentes no
cenario avaliado.

5.5.5 Resultados do quarto estudo

Um oréculo (solugao de referéncia) foi criado pelos especialistas da PTMOL com
o proposito de fornecer uma estimativa de quantas ameacas de privacidade poderiam
ser encontradas no cenério em anélise. Os especialistas aplicaram a linguagem PTMOL
no diagrama de classes, identificando um total de 40 ameacas, conforme apresentado na
Tabela 5.14. Embora o ordculo seja a referéncia para a andlise quantitativa do estudo,
os participantes poderiam fazer suposi¢oes que divergiam do oraculo. Desse modo, a
solugdo de referéncia é utilizada apenas como um guia para os avaliadores terem como
base de comparagao.

Tabela 5.14: Solugao de referéncia indicando tipo e niimero de ameagas para o cenario
do quarto estudo

Ameacgas de privacidade | Niimero de ameacgas

Clonagem de perfil 5
Ameaca a reputacao 4
Cyberstalking 4
Divulgagao de informagao 9
Espionagem 1
Reconhecimento facial 2
Roubo de identidade 2
Inferéncia/Rastreamento 13
Gravagao nao autorizada 0
Total 40

A partir disso, o autor da tese e outro pesquisador examinaram cuidadosamente
os relatérios produzidos pelos especialistas em privacidade, para identificar as ameacas
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apontadas por eles e, posteriormente, comparar com o diagnéstico de ameagas produ-
zidos pelos especialistas da PTMOL. A Tabela 5.15 apresenta o conjunto de ameagas
registrado pelos participantes em seus relatérios, bem como a fonte da ameaca, ou seja,
quem foi o participante que a indicou.

Tabela 5.15: Ameacas identificadas pelos participantes do estudo

Ameacgas de privacidade Fonte
Phishing P3, P4, P7
Propaganda direcionada P1, P7
Doxing p7
Extorsao P7
Elevacao de privilégios P5, P7
Divulgagao de localizagao P4, P5, P7
Extracao de dados pessoais P2, P6
Vazamento de informacao P2, P3, P4, P5, P6, P7
Acesso indevido P2, P3, P6
Download indiscriminado de fotos | P5
Exposicao de dados sensiveis P1, P4

De uma perspectiva quantitativa, os especialistas que aplicaram a PTMOL
identificaram 40 ameacas. J4 os participantes do estudo encontraram, de forma ad hoc,
11 ameacas no cendrio avaliado. No geral, constatou-se que as ameacas apontadas pelos
participantes eram iguais ou semelhantes as ameacas identificadas pelos especialistas da
PTMOL, embora estivessem descritas com nomenclaturas diferentes. Para estabelecer
uma comparacao valida e rastreavel entre os resultados produzidos pelos participantes
do estudo e pelos especialistas da PTMOL, associou-se cada ameaca indicada pelos
participantes com uma ameaca correspondente da PTMOL, de modo que fosse possivel
checar a relacdo conceitual entre as ameacas. Esta andlise pode ser vista na Tabela
5.16.

Tabela 5.16: Associacdo das ameagas apontadas pelos participantes especialistas com
as ameacas da PTMOL

Ameacas/PTMOL Ameacgas indicadas pelos especialistas
Clonagem de perfil

Ameaca a reputagéo Elevacao de privilégios, Extorsao
Cyberstalking Extorsao

Divulgagao de informacdo | Divulgacdo de localizacdo, Exposi¢do e Vazamento
de dados, Doxing

Espionagem
Reconhecimento facial Download indiscriminado de fotos
Roubo de identidade Phishing, Acesso indevido a dados privados

Inferéncia/Rastreamento | Propaganda direcionada, Extragdo de dados pessoais

A partir dessa analise, observa-se que todas as ameagas indicadas pelos espe-
cialistas em privacidade também foram indicadas pelos especialistas que aplicaram a
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PTMOL e, portanto, todas estdao previstas no catilogo de ameacas da linguagem. Isso
indica que nao houve incidéncia de falsos negativos, ou seja, ameacas que possivelmente
nio poderiam estar sendo consideradas pela PTMOL. Os resultados identificados in-
dicam que, no cenario avaliado, havia um total de 40 ameagas (verdadeiros positivos -
VP) e todas eram previstas pela PTMOL (0 falsos negativos - FN). Isso resulta em uma
taxa de 100% de confiabilidade do processo de modelagem de ameacas da linguagem.
Portanto, ha evidéncias para refutar a hipotese nula, indicando que a PTMOL alcangou
uma cobertura satisfatoria comparativamente ao diagnostico de ameacas produzido
pelos participantes especialistas.

Embora os resultados de uma tinica experiéncia ndo possam ser generalizados
para outros contextos, acredita-se que os resultados obtidos nesse estudo indicam que a
PTMOL dispoe de um suporte relevante para especialistas e ndo especialistas atingirem
um nivel adequado em modelagem de ameacas de privacidade. Além disso, especialistas
em privacidade podem utilizar a PTMOL como um suporte para evitar lacunas em
suas atividades ad hoc de identificagdo de ameagas.

5.5.6 Limitacoes do quarto estudo

Todo estudo possui limitacées em seus resultados e elas precisam ser relatadas.
Dentre as limitagoes deste estudo, destacamos duas principais. A primeira estd rela-
cionada com as percepgoes dos especialistas, que podem ser tendenciosas em relagao
a suas proprias crengas, causando assim distor¢oes na interpretacao da realidade e
consequente distorgoes nos resultados obtidos. Para reduzir essa limitagao, buscou-se
selecionar especialistas com maior experiéncia.

Por fim, outra limitagdo trata-se da possibilidade do autor principal da pesquisa
ter introduzido seu viés no processo de andlise de dados. A este respeito, o processo
de andlise foi supervisionado por outro dois pesquisadores mais experientes. Esses
pesquisadores revisaram e analisaram todos os resultados intermediarios. Esse processo
iterativo foi repetido até o final da coleta e analise de dados.

5.6 Consideragoes do Capitulo

Este capitulo apresentou o processo de avaliacdo e evolu¢ao da PTMOL com
base nos resultados de um conjunto de estudos empiricos. O planejamento, execugao
e resultados dos estudos foram apresentados. Foram conduzidos um estudo preliminar,
um estudo de viabilidade, um estudo de observac¢ao e um estudo com especialistas. Todo
o processo de evolugao da PTMOL, e suas diferentes versoes, pode ser consultado no
Apéndice E.

O primeiro estudo foi conduzido com oito participantes para realizar os pro-
cedimentos de validade e confiabilidade da PTMOL e coletar oportunidades para o
seu refinamento. Os resultados permitiram identificar melhorias a serem realizadas no
processo de aplicagdo, como a necessidade de inser¢do ou adaptacdo de elementos para
tornar o processo de modelagem de ameagas efetivamente mais claro. Com base nos
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comentarios dos participantes, a PTMOL foi refinada para atender as necessidades de
melhorias identificadas e uma nova versao da linguagem foi criada.

O segundo estudo foi conduzido para avaliar a viabilidade da PTMOL como uma
linguagem para a modelagem de ameacas de privacidade em nivel de design. O estudo
analisou os resultados da aplicacdo da PTMOL por um conjunto de participantes de um
curso de Ciéncia da Computagdo. Os resultados do segundo estudo também apontaram
indicios de que a PTMOL ¢ aplicavel até mesmo por profissionais ndo especialistas
em privacidade, pois todos os participantes conseguiram mapear cendrios de ameacas
mesmo nao tendo conhecimento técnico. Tal resultado foi um indicio de que a PTMOL
pode ser incorporada ao desenvolvimento de RSOs durante a fase de design e pode
auxiliar designers de software na modelagem de ameacas, sem exigir um alto nivel de
especialidade na area de privacidade.

Uma vez que os resultados obtidos com os estudos anteriores indicaram a va-
lidade e viabilidade da PTMOL, realizou-se um terceiro estudo com o propésito de
compreender de forma mais aprofundada o processo utilizado pelos designers ao aplicar
a PTMOL durante uma modelagem de ameacas de privacidade, bem como identificar
as situagdes nas quais as dificuldades no uso da linguagem poderiam ocorrer. Os re-
sultados do estudo foram positivos, uma vez que forneceram insights relevantes para
melhorar a qualidade da PTMOL. Apés a andlise feita pelos pesquisadores especialistas
da PTMOL, algumas atualizagoes e modificagoes foram realizadas gerando a quarta
versao da PTMOL

Os trés estudos realizados forneceram evidéncias quantitativas e qualitativas
de como a PTMOL funcionaria em tempo de uso. No entanto, um ultimo estudo
foi realizado com propésito de examinar a confiabilidade dos resultados produzidos
pelo processo de modelagem proposto pela PTMOL. Com isso, o estudo foi realizado
objetivando comparar os resultados produzidos com a modelagem PTMOL em relagao
a uma identificacdo de ameacas ad hoc. Os resultados obtidos nesse estudo indicaram
que a PTMOL dispée de um suporte relevante para especialistas e nao especialistas
atingirem um nivel adequado em modelagem de ameacas de privacidade. Além disso,
especialistas em privacidade podem utilizar a PTMOL como um suporte para evitar
lacunas em suas atividades ad hoc de identificacdo de ameacas.



Capitulo 6

Conclusoes e Perspectivas
Futuras

Este capitulo apresenta as conclusdes desta pesquisa, resumindo sua motivacdo,
proposta e principais contribuicées. As perspectivas futuras formecem direcionamento
para que seja dada a continuidade a este trabalho de pesquisa.

6.1 Conclusoes

A medida que os usuérios confiam cada vez mais nas RSOs para suas atividades
de comunicacdo e interagdo, o processamento de dados pessoais por meio dessas redes
pode expor os usudrios a diversos tipos de ameacas de privacidade. Antecipar a preocu-
pacao com a privacidade para as etapas que antecedem o desenvolvimento de RSOs é
uma estratégia promissora para tratar a protecdo de dados pessoais ainda em nivel de
design. Esse interesse aumenta a credibilidade do uso de metodologias de modelagem de
ameacas e traz oportunidades para o desenvolvimento de novas solu¢ées que abordam
esse tema.

Diante disso, este trabalho teve como objetivo central apoiar a modelagem de
ameagas em RSOs, com foco especifico na privacidade do usuério. Para atingir este
proposito, definiu-se a PTMOL (Privacy Threat Modeling Language), uma linguagem
de apoio ao design de ameagas de privacidade orientada a RSOs. Esta linguagem foi
desenvolvida a partir de evidéncias coletadas na literatura e foi avaliada empiricamente
por meio de quatro estudos.

Ao longo desta pesquisa buscou-se aplicar os conceitos recomendados pelo o
ciclo de Design Science Research (DSR), que estabelece as etapas de uma pesquisa para
resolver um problema por meio da criagdo de uma solucao (artefato). As principais
etapas adotadas foram: (i) investigagao do problema, onde foi realizado um mapeamento
sistemadtico; (ii) objetivo da solugdo, onde um artefato inicial foi concebido; (iii) projeto
e desenvolvimento, onde definiu-se a PTMOL; e (iv) avaliacdo, a qual foi realizada por
meio de estudos empiricos.
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Inicialmente, um protocolo para a conduc¢ado de um mapeamento sisteméatico foi
elaborado e executado, objetivando compreender o estado da arte sobre as principais
ameagas de privacidade especificas para o contexto de RSOs e solugbes para mitiga-las.
A partir disso, identificou-se uma lacuna sobre propostas de modelagem de ameacas de
privacidade especificas para tratar a protecdo de dados do usuario em RSOs. Baseado
nisso, buscou-se a proposicao de uma solucdo que suprisse essa lacuna. Uma analise sobre
os elementos que integravam a metodologia de modelagem de ameagas foi realizada em
termos de adequacdo ao contexto de privacidade em RSOs. Com base nos elementos
previamente definidos, uma nova linguagem para modelagem de ameacas foi elaborada,
a qual foi denominada PTMOL.

6.2 Principais Contribuicoes

1. Privacy Threat Modeling Language (PTMOL). A PTMOL é uma
solugéo para a modelagem de ameacas de privacidade com foco na protecdao de dados
do usuério. A PTMOL pode ser incorporada ao desenvolvimento de RSOs durante a
fase de design, possibilitando que designers de sistemas prevejam possiveis ameacas de
privacidade, suas consequéncias e como elas podem ser mitigadas.

Para apoiar o processo de modelagem de ameacgas, a PTMOL dispée de um
conjunto de recursos. O primeiro recurso estabelecido é o catdlogo de ameagas, o qual
descreve as ameacas mais criticas para a privacidade do usuario. Esse catdlogo de
ameacas ¢ um recurso de grande valor, pois ajuda o designer a refletir sobre quais
cenarios de ameaga um usuario estd potencialmente exposto. Um segundo recurso
previsto é a taxonomia de contramedidas, que pode ser utilizada para prevenir ou
mitigar os efeitos das ameacas. Apds entender um possivel cenario de ameacas ao qual
o usudrio podera estd exposto, a PTMOL possibilita que o designer defina trechos da
sua modelagem de ameacas a partir de padroes, ou templates, integrados a linguagem,
de modo que sua compreensao sobre o problema e possiveis solucdes se amplie.

O processo de aplicagao da PTMOL permite dividir um processo complexo em
tarefas menores, facilitando a identificagdo de todo o cenario de ameagas. Assim, para
iniciar a modelagem de ameacas via template, o designer terda que seguir um conjunto
atividades para identificar: (i) o que é necessario proteger do usudrio (ativos), (ii) quais
eventos indesejdveis (ameagas) podem ocorrer e colocar em risco os ativos do usudrio;
e (iii) quais estratégias adotar (contramedidas) para prevenir ou mitigar os efeitos das
ameacas aos dados do usudrio. Os principais artigos sobre a PTMOL foram publicados
em:

e Rodrigues, A., Villela, M. L., Feitosa, E. PTMOL: A suitable approach for mode-
ling privacy threats in online social networks. In Proceedings of the 21st Brazilian
Symposium on Human Factors in Computing Systems. 2022. p. 1-12.

e Rodrigues, A., Villela, M. L., Feitosa, E. Privacy Threat MOdeling Language.
2022. IEEE Access.
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2. Validagao empirica da PTMOL. Durante o desenvolvimento da PTMOL,
testamos a linguagem por meio de um conjunto de estudos empiricos. E necessério que
uma solucdo direcionada para ser aplicada em tempo de design seja executada pelos
seus potenciais usudrios, ou seja, nao apenas a solucdo em si, mas também o papel
dos individuos deve ser levado em consideragdo durante a validagao. Nesse sentido,
avaliamos empiricamente a PTMOL para entender como ela é aprendida e aplicada em
tempo de uso.

Inicialmente, dois estudos experimentais foram executados para avaliar a com-
pletude, a corretude, a produtividade, a facilidade de uso, utilidade, satisfagdo percebida
e intencao de uso futuro da PTMOL. Como a PTMOL pode ser utilizada durante a
fase de design do ciclo de vida do desenvolvimento de software, a avaliagao levou em
consideracdo a perspectiva de potenciais designers de sistemas. A andlise quantitativa
dos estudos indicou bons resultados para a corretude e completude do processo de
modelagem de ameagas da PTMOL. Os resultados para os indicadores de utilidade
e facilidade de uso foram, no geral, positivos. Por se tratar de uma modelagem con-
ceitual destinada para ser aplicada em nivel de design, os resultados produzidos pela
equipe de design precisam ser detalhados o suficiente para garantir uma interpretagao
de qualidade do cenario de ameaca sob andlise.

Além disso, os resultados do segundo estudo também apontaram indicios de
que a PTMOL ¢ aplicavel até mesmo por profissionais nao especialistas em privacidade,
pois todos os participantes conseguiram mapear cenarios de ameagas mesmo nao tendo
conhecimento técnico. Isso pode ser um indicador de que a PTMOL pode ser incorporada
ao desenvolvimento de RSOs durante a fase de design e pode auxiliar designers de
software na modelagem de ameacas, sem exigir um alto nivel de especialidade na area
de privacidade.

Uma vez que os resultados obtidos com os estudos anteriores indicaram a va-
lidade e viabilidade da PTMOL, realizou-se um terceiro estudo com o objetivo de
compreender o modo com que possiveis designers de sistemas aplicariam o processo de
modelagem de ameagas da PTMOL. Os resultados do estudo foram positivos, uma vez
que forneceram insights relevantes para melhorar a qualidade da PTMOL.

Por fim, um ultimo estudo foi realizado com propésito de examinar a confiabi-
lidade dos resultados produzidos pelo processo de modelagem proposto pela PTMOL.
Para isso, a PTMOL teve que competir com especialistas em privacidade. Nesse sen-
tido, sete especialistas foram solicitados a detectar ameacas de privacidade usando seus
préprios procedimentos e esses resultados foram comparados com os da PTMOL. Os
resultados obtidos nesse estudo indicaram que a PTMOL alcancou uma, cobertura sa-
tisfatéria comparativamente ao diagnoéstico de ameacas produzido pelos participantes
especialistas, atingindo 100% de confiabilidade. Além disso, especialistas em privacidade
podem utilizar a PTMOL como um suporte para evitar lacunas em suas atividades ad
hoc de identificacdo de ameacas.
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3. Melhorias na PTMOL fundamentadas em evidéncia empirica. Os
resultados dos estudos empiricos possibilitaram coletar oportunidades de melhorias
e refinamento para o processo de modelagem da PTMOL. O elemento “controle” da
composicao de elementos da PTMOL foi retirado, deixando somente os elementos “alerta
de prevencao” e “contramedidas” como estratégias de mitigacdo. O elemento “ac¢oes
do atacante”, que permitia o designer criar um racional sobre as possiveis acbes que
um agente malicioso pode realizar quando estiver de posse dos ativos do usuario, foi
renomeado para usos maliciosos previstos. Na etapa de classificacdo de ativos, percebeu-
se que o template de classificacdo de ativos compartilhados pelo usuario nao previa a
classificacdo dos ativos coletados e processados pelo sistema, que ndao necessariamente
sao divulgados pelo usuario, mas que sao coletados e combinados para gerar outras
informagdes pessoais. Com isso, criou-se um segundo template para também viabilizar
a classificacdo de ativos coletados pelo sistema.

Outra mudanca importante foi no catdlogo de ameacas da PTMOL. Durante
os estudos, percebeu-se que nem sempre os participantes estavam familiarizados com
os conceitos generalistas de um tipo especifico de ameacga. Com isso, foi inserido um
resumo sobre os possiveis impactos de tais ameacas para a privacidade do usuério, de
modo que fosse possivel compreender a gravidade da ameaca.

Inserimos também o elemento “fontes de vazamento”, o qual foi classificado em 4
tipos: (i) membro malicioso; (ii) provedor de servigos; (iii) aplicagdes terceirizadas; e (iv)
fontes externas. Indicar a fonte responsavel pela ameaca traz uma complementacio ao
processo de modelagem da PTMOL e ajuda a refletir de forma mais correta sobre os usos
maliciosos que aquela determinada fonte podera produzir. Também foi implementada
uma subetapa complementar a etapa de identificacao de contramedidas, para que fosse
possivel indicar para cada ameaga listada no template de modelagem, qual propriedade
de privacidade, presentes no préprio template, a mesma poderia violar. Por fim, outros
incrementos foram realizados como atualizacdo nas defini¢oes de algumas ameagas do
catédlogo, de modo a torné-las mais claras e concisas e eliminar eventuais redundancias,
criagdo de regra de preenchimento para os templates de modelagem, e eliminacdo de
informagoes confusas e descricdo mais detalhada das fontes de vazamento.

6.3 Limitacoes da Tese

As principais limitagoes deste trabalho estdo relacionadas, principalmente, ao
tamanho da amostra. Nos estudos realizados, a principal dificuldade era tentar seleci-
onar um numero ideal de participantes heterogéneos como amostra. Ressalta-se que
o tamanho da amostra é um problema conhecido em estudos THC e Engenharia de
Software (Fernandez et al., 2012). O pequeno niimero de participantes selecionados para
os estudos pode nao ser o ideal do ponto de vista estatistico, mas do ponto de vista
qualitativo, os resultados dos estudos foram satisfatérios e viabilizaram oportunidades
de melhorias e refinamentos para aumentar a qualidade da PTMOL.
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6.4 Perspectivas Futuras

Os resultados obtidos abrem novas perspectivas de pesquisa, que podem ser
exploradas em trabalhos futuros. Alguns dos trabalhos futuros sdo descritos a seguir:

e Avaliagdo das melhorias. As mudangas implementadas na PTMOL foram base-
adas nos resultados dos estudos empiricos, que possibilitaram melhorar a qualidade
geral da linguagem. Como perspectivas futuras, destacamos a continuidade de
estudos empiricos para avaliar a nova versdao da PTMOL com a finalidade de am-
pliar a confiabilidade dos resultados obtidos. Um novo estudo pode ser realizado
com condicbes experimentais semelhantes ao dos anteriores, de modo a avaliar
a versao aprimorada da PTMOL. Esses resultados podem entao ser comparados
com os anteriores para determinar se as mudancas realmente introduzem melho-
rias para nossas questoes de pesquisa. Outra validagdo interessante seria avaliar
ainda mais a PTMOL em um ambiente profissional. Até o presente momento
da pesquisa, os participantes dos estudos eram em sua maioria estudantes. No
entanto, como as melhorias propostas resultaram em uma versdo mais completa
da PTMOL, seria interessante examinar como os profissionais em um ambiente
industrial percebem o uso da linguagem.

« Manutengao do catilogo de ameagas. Conforme mencionado anteriormente,
as preocupacdes com a privacidade continuam evoluindo e a manutencao do ca-
talogo de ameacas serd necessaria. De fato, as ameacas devem ser atualizadas
regularmente com base em pesquisas na literatura ou evidéncias empiricas. Em-
bora nao houve nenhum feedback sobre a inser¢do de novas ameagas por meio
dos estudos empiricos, isso nao significa que as ameacas nao possam sofrer uma
atualizacao.

« Suporte ferramental. A medida que a PTMOL ganhe algum nivel de popula-
ridade, pode ser benéfico adicionar algum suporte ferramental para atingir um
publico ainda maior. A ferramenta pode, semelhante & ferramenta de modelagem
de ameagas da Microsoft, fornecer suporte para gerar automaticamente os tem-
plates de modelagem e posteriormente gerar um modelo automatico de ameagas.
O catalogo de ameacas pode, por exemplo, ser interativo.

e LGPD, termos de uso e politicas de privacidade. Devido aos avancos das
RSOs, torna-se cada vez mais facil coletar dados pessoais de usudarios, como é feito
por grandes empresas como Google ou Facebook. A Lei Geral de Protecao de
Dados Pessoais (LGPD), Lei n® 13.709/2018, é a legislagao brasileira que regula
a protecao de dados e a privacidade de todos os cidadaos do Brasil. Com isso, os
desenvolvedores de software enfrentam inimeros desafios, desde entender o que
essa lei exige de seu software até adaptar seus processos de desenvolvimento para
considerar os requisitos de privacidade e protecao de dados exigidos. Um potencial
trabalho futuro seria investigar como o processo de modelagem de ameacas de
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privacidade da PTMOL pode contribuir para a conformidade de termos de uso,
politicas de privacidade e com a LGPD.

Conforme demonstrado nesta tese, a PTMOL é uma linguagem pronta para ser
incorporada no desenvolvimento de RSOs na fase de design. Essas perspectivas futuras
podem contribuir para melhorar a qualidade do processo de modelagem de ameagas de
privacidade da PTMOL, tornanda-o ainda mais estavel e pronta para ser aplicada em
tempo de design.
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p Segurancga vs
Privacidade

Violacao de Privacidade Violacao de Seguranc¢a
Descoberta e divulgacao Acesso nao autorizado a
direta ou indireta de dados privados, protegidos
informacoes privadas por mecanismos de

que estao disponiveis seguranca.

publicamente, com ou
sem conhecimento
previo do usuario

y



Ameaca de
Privacidade

Evento indesejavel real ou potencial
com a capacidade de causar divulgacao,
exposicao ou uso indevido de dados
privados do usuario.




Privacy Threat MOdeling Language - PTMOL

Linguagem para a modelagem de ameacas de
privacidade orientada a redes sociais online

O que é a PTMOL?

A PTMOL é uma linguagem que permite mapear previamente cenarios de ameacas
relevantes de privacidade, suas consequéncias e como elas podem ser mitigadas.

A PTMOL pode ser incorporada ao desenvolvimento de redes sociais online no estagio de
design (projeto), visto que permite identificar previamente situacdes que possam
comprometer a privacidade do usuario. Portanto, ajuda a expandir o entendimento
sobre os ativos do usuario a serem protegidos, gerando varias melhorias em termos de
reducao de riscos.

Além disso, a PTMOL fornece um suporte estruturado para que designers nao
especialistas em privacidade raciocinem sobre cenarios de ameacas relevantes.

y



Notacao da Linguagem PTMOL

Notacao Descricao

1
Ativo a Algo relacionado ao alvo (usudrio) que possui um valor
‘ pessoal
J
1

Privacidade

Ameaga de }ﬁ{

J

Uma situacao indesejavel que pode colocar em risco os
ativos do usuario.

Usos
maliciosos

A

Acao que um agente malicioso executa para violar a
privacidade de um usuario.

Fonte de
Vazamento

[y

Y

Agentes maliciosos que pode estar infiltrados dentro ou
fora da rede para violar a privacidade do usuario.




Notacao da Linguagem PTMOL

\
Alerta de c Representa um alerta do sistema para informar os usuarios
Prevencdo sobre qualquer acao com consequéncias importantes.

J
w . . . .

Cont did 0 Estratégia para mitigar ameacas de privacidade exploradas

ontrameaida . .
por agentes maliciosos
J

P e e e =

i 71 de i

i one : Representa a zona de compartilhamento de ativos

I compartilhamento |

. J

_____ -\ . ~
| Representa a zona de risco referente as ameacas e agdes
| Zona de risco do atacante

| S —

_( . | Representa a zona de protecdao referente aos alertas de
Zona de protecao ~ .

| PrOTEs 5 prevencao e contramedidas

NS o oc——o——o
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Base de conhecimento da PTMOL

A base de conhecimento da PTMOL apoia o conhecimento em ameacas de privacidade através dos
seguintes suportes:

Um template de modelagem que serve como apoio para uma representagao estruturada de todas
as informacdes que afetam a privacidade do usuario.

Um catalogo de ameacas que ajuda o designer a refletir sobre quais cenarios de ameag¢a um usuario

esta potencialmente exposto e acdes que um potencial atacante realizaria para explorar as ameacas
e colocar em risco os ativos do usuario.

Uma taxonomia de contramedidas para auxiliar na formulacao de estratégias preventivas para o
tratamento das ameacas identificadas.

y



Processo de Aplicagcao da PTMOL

A PTMOL permite que o designer represente e,
consequentemente, elabore e refine seu projeto em
camadas, ou seja, aos poucos. Inicialmente, o designer
(elemento a) deve compreender o dominio da RSO que
deseja modelar. E necessaria uma descricio dos
recursos que permitem o usuario compartilhar
informacgdes no sistema ou de um eventual cenadrio de

interacdo, onde o wusuadrio compartilhara ativos no
sistema.

-)

a) Entendendo o cendrio de
ameacas

b) Template de modelagem

R el g i ¢ |

c) Modelo de ameagas

MODELO DE AMEACA MODELD DE AMEACA




Processo de Aplicagcao da PTMOL

Apds entender um possivel cenario de ameacas ao qual
0 usuario podera esta exposto, a PTMOL possibilita que
o designer defina trechos da sua modelagem de
ameacas a partir de padroes, ou templates integrados a
linguagem, de modo que sua compreensdao sobre o
problema e possiveis solucdes se amplie. O template de
modelagem (elemento b) serve como apoio para uma
representacao estruturada de todas as informacgdes que
afetam a privacidade do usuario. Além disso, o template
permite documentar todas as descobertas e acdes do
atacante, para que futuras alteracdes nas configuracoes
do sistema, no cendrio de ameacgas e no ambiente de
interacao possam ser resolvidas rapidamente.

a) Entendendo o cendrio de
ameacas

b) Template de modelagem

n
-

e el oMY

¢) Modelo de ameagas

MODELO DE AMEACA MODELD DE AMEACA




Processo de Aplicagcao da PTMOL

a) Entendendo o cendrio de
ameacas

i
i
8*;%‘

o @l e | O, A

b) Template de modelagem %4

identificadas anteriormente, o designer deverd
produzir o modelo de ameacas (elemento c)
resultante do projeto.

Ap6s a anadlise de todas as informagdes Q c) Modelo de ameagas




Etapas da modelagem com a PTMOL

Modelo de ameagas
Preveja contramedidas Usand %o d
Identifique ameacas - Usando a notacao da

linguagem PTMOL

- Template para

identificacdo ‘

- Taxonomia de

Identifique ativos

- Template para
identificacao
identificacao - Catdlogo de ameacgas contramedidas

- Template para




o N Ny

Identificando ativos

Preveja contramedidas

- Template para

- Template para identificacao
identificacao - Taxonomia de

- Catalogo de ameacas contramedidas

Identifique ameacgas

identificacao

\
[
]
I
- Template para p
I
I
I

-

Modelo de ameagas

Usando a notacdo da

linguagem PTMOL

Nesta etapa, vocé devera identificar os ativos a serem protegidos. Um ativo é algo relacionado ao alvo
(usuario) que possui um valor pessoal. Vocé precisa compreender o que deve ser protegido, antes de
comecar a descobrir quais ameacas podem ocorrer. E essencial que vocé, como designer, tenha um
entendimento sobre os ativos, pois as proximas etapas da modelagem serao direcionadas a eles. Existem
dois tipos de ativos — aqueles compartilhados pelo usuario e aqueles coletados pelo sistema.

p.



Identificando ativos

Identifique ameacas

- Template para
identificacao
- Catdlogo de ameagas

- Template para
identificacao

¢S UIE BN EED GED SED NS GED S Sy

Ativos compartilhados pelo usuario

Dependendo da forma como o ativo foi compartilhado
pelo usuario, diferentes ameacas podem ocorrer. Nesta
visdo, trés formas de compartilhamento, e suas
respectivas variantes, foram definidas. O ativo podera ser
compartilhado por meio de:

* Dados textuais: arquivos ou texto livre;
* Dados multimidia: fotos, audios ou videos;
* Dados geograficos: geolocalizacao

Modelo de ameacgas
Preveja contramedidas .
- Usando a notac¢ao da

- Template para linguagem PTMOL

identificacao
- Taxonomia de
contramedidas

Ativos coletados pelo sistema

Os ativos coletados pelo sistema sao aquelas informacgoes
pessoais que nao sao compartilhadas pelos os usuarios,
mas que o sistema coleta e armazena em seus servidores.
Essas informacdes podem estar associadas a duas
categorias:

e Dados de relacionamento
e Dados de uso

A



Ativos compartilhados pelo usuario

O template de classificacao de ativos permite que o designer liste todos os ativos extraidos do cenario de
Dependendo de como ativo foi

ameacas e classifigue a sua forma de compartilhamento.

compartilhamento na RSO, diferentes ameacas podem surgir. Por exemplo, a localizacao descrita de

forma textual é diferente da localizacao compartilhada em tempo real (geolocalizacao).

ATIVOS COMPARTILHADOS PELO USUARIO
a8 Dado Textual Dado multimidia Dado geografico
Ativos @ Arquivo Texto , ‘ x
(PDF, ) Foto Video Audio | Geolocalizacao
DOC) livre
Ativo 1
Ativo 2
Ativo 3
Ativo n
<Listar todos o . .
0 ativoss <Marcar com “X" a forma de compartilhamento do ativo>




Ativos coletados pelo sistema

O outro template de classificacao de ativos permite que o designer liste também todos os ativos
coletados pelo sistema. Essas informacdes podem estar associadas a duas categorias, como dados de

relacionamento e dados de uso.

8 ATIVOS COLETADOS PELO SISTEMA
Ativos Q S m Dados de
& Dados de uso 88 . @
u relacionamento

Ativo 1
Ativo 2
Ativo 3

Ativo n
<Listar todos <Marcar com “X" se o0 ativo <Marcar com “X" se o ativo

0s ativos> pertencer a essa categoria> pertencer a essa cateqgoria>




Identificando ameacas, fontes de vazamento e
usos maliciosos

Modelo de ameagas
Preveja contramedidas

- Usando a notagao da

- Template para linguagem PTMOL
identificacao

- Taxonomia de .

contramedidas

Identifique ativos

- Template para
identificacao
- Catdlogo de ameagas

- Template para
identificacao

A segunda etapa pode ser considerada como uma das principais na execu¢ao do processo de modelagem
de ameagas com a PTMOL. Neste etapa, vocé deve consultar o catdlogo de ameacas integrada a
linguagem e identificar quais delas podem ocorrer em relacao ao ativo em analise. Para cada ativo
listado, deve-se apontar uma ou mais ameacas de privacidade. Essa associacao da ameaca ao ativo
ajudara vocé a refletir sobre as possiveis fontes de vazamentos e os usos maliciosos previstos para
executar a ameacga.
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Identificando ameacas, fontes de vazamento e
usos maliciosos

Ativos @

Classificacao
do ativo

Ameacgas de }hh{
privacidade e

Fontes de
vazamento

«7J

Usos

maliciosos E

O que deve ser

Ativo coletado
ou

Que situacoes podem
colocar em risco 0s

Quem sao 0s

Quals 0s usos
maliciosos que

1do? ) : . ? odem afetar a
protegido compartilhado? ativos do usuario? agentes da ameaca P e
privacidade?
Ativo 1l Valo.r pre- Valor preé-definido Valor pre-definido Valor livre
definido
Ativo 2
Ativo 3
Ativo n
<Listar todos os <Classificar <Associar ameaca [do | <Indicar a fonte de <Prever usos
ativos> ativo> catalogo] ao ativo>

vazamento>

maliciosos>
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Prevendo contramedidas
T—
~
- Usando a notacdo da
linguagem PTMOL

Identifiqgue ameacgas

\
]
]
]
I
- Template para ‘: identificacao ‘
identificacao - Taxonomia de :
I
/

- Template para

Identifique ativos

- Template para

identificacao - Catdlogo de ameagas contramedidas

Por fim, na ultima etapa, vocé tera que tomar decisOes estratégicas que garantam uma maior
assertividade na implantacao de alertas e contramedidas adequadas para a protecao dos ativos. Apds
listar o conjunto de ameacas e suas consequéncias para a privacidade do usuario, o designer deve
consultar a taxonomia implementada com propriedades de privacidade.

y



Propriedades de Privacidade Definigcoes

Desvinculagao

Refere-se a capacidade de ocultar o link (relagao) entre duas ou mais a¢oes, identidades ou
informacgoes. 0 atacante nao pode ser capaz de identificar se 2 itens estao relacionados.

Anonimato de Pseudonimato

O atacante nao pode ser capaz de identificar um individuo dentro de um conjunto de
individuos anénimos. Um pseudonimato é um identificador de um individuo diferente de um
dos nomes reais dele.

Negacao plausivel

A negacao plausivel refere-se a capacidade de negar a realizagao de uma acao que outras
partes nao podem confirmar.

Confidencialidade

Refere-se a ocultacao dos conteudo dos dados ou liberagcao controlada desses conteudos.
No geral, a confidencialidade significa preservar as restricoes de acesso e divulgag¢ao de
informacgoes.

Conscientizacao

Garantir que os usuarios tenham conhecimento de seus dados pessoais e que apenas as
informagoes minimas necessarias sejam buscadas e utilizadas para permitir o desempenho
da funcao a que se refere.

Transparéncia e conformidade

Exige que todo o sistema como controlador de dados informe o titular dos dados sobre a
politica de privacidade do sistema e permita que o titular dos dados especifique
consentimentos em conformidade com a legislagao, antes que os usuarios acessem o
sistema.

Nao deteccao

Refere-se a capacidade de ocultar as atividades do usuario.

A



Prevendo contramedidas

Modelo de ameacgas

- Usando a notagao da
linguagem PTMOL

Template para

\

1

1

1

|

. . . ~ I
identificacdo ‘

Taxonomia de :

I

/

Identifique ativos

- Template para
identificacao
identificacao - Catdlogo de ameacgas

- Template para
contramedidas

s

Para cada propriedade indicada como possivelmente violada, torna-se necessario transforma-la
posteriormente em contramedida, de modo que esta possa reduzir ou dificultar os usos maliciosos
previstos. Além disso, vocé também tem a opcao de emitir alertas para informar os usuarios sobre
qualquer acao que pode causar violacdes graves para a sua privacidade. Com isso, vocé podera pensar
em contramedidas apropriadas para o sistema, permitindo a antecipacao, ainda em fase de design, de
decisOes estratégicas para a protecao dos dados do usuario.

y



Prevendo contramedidas

Ameacas de~..'~| Propriedade Alerta de f
Ativos @ privacidade A Violada

- Contramedidas prevencao

Que alerta poderia ser
emitido para informar
0 Usuario sobre

Que situacoes
O que deve ser | podem colocar em
protegido? risco os ativos do

Qual estratégia

Quais propriedades
PTop adotar para

de privacidade

. mitigar as .
;. foram violadas? consequencias para a
usuario? ameacas? L
sua privacidade.
Ativo 1 Valor pré-definido Valor pre-definido Valor livre Valor livre
Ativo 2
Ativo 3
Ativo n
<Listar todos os <Listar todas as <Indicar a <Prever <Gerar um alertaem

ativos> ameacas> propriedade violada> | contramedidas> situacoes graves>




Etapas da modelagem com a PTMOL

\
Modelo de ameacgas

1

|

|

- Usando a notagdo da :
linguagem PTMOL :
|

|

|

1

Preveja contramedidas

- Template para
- Template para

’
’
]
1
I
I
1
I
1
identificacao ‘
- Template para identificacao - Taxonomia de 1
I
\
\
~

Identifique ameacgas
Identifique ativos

identificacao - Catalogo de ameacas contramedidas

/




Apéndice B
Catalogo de ameacas da PTMOL
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Cyberstalking

Descri¢ao geral

Uso da rede social para assediar ou perseguir um individuo, ou um grupo de
individuos, com comportamento indesejado ou ameagador, imposto repetidamente.

Os usuarios revelam de forma frequente informagdes pessoais em seus perfis. Um
agente malicioso pode coletar essas informagdes para usa-las indevidamente para
cyberstalking

* Reunir informagdes privadas do usuario para promover uma perseguicao ou para
assediar, ameacar e induzir ao medo.

* Monitoramento e coleta obsessiva de informacgdes privadas.

* Enviar links maliciosos para capturar dados privados.

5
8
Divulgacao de Informacgoes

| Descricao geral

Refere-se a descoberta e divulgacdo nao autorizada de informacdes privadas. Essa
divulgacdao pode expor diretamente uma enorme quantidade de dados pessoais do
usuario, como endereco residencial, dados relacionados a saude, dados de rotina e
de relacionamento, dentre outros.

O compartilhamento dessas informagdes pessoais pode ter implicagdes negativas
para a privacidade do usuario, como o uso indevido por parte de terceiros para fins
diversos, como campanha politica, marketing e anuncios indesejados.

* Descobertadiretaou indireta de dados privados.

* Exposicao nao autorizada de dados pessoais.

* Divulgacdo de dados privados para campanha politica, marketing e anuncios
indesejados.




Ameaca a reputacao @

Descri¢cao geral

Devido as RSOs permitirem que individuos compartilhem diversas informacgoes
pessoais, seus usuarios podem ser vitimas de danos a reputacao.

Um agente malicioso ou uma entidade maliciosa pode obter acesso a informacgdes
intimas e explora-las para prejudicar a privacidade do usuario.

Além disso, os usuarios podem se tornar vitimas de manipulacdo e distor¢do de
dados. Atualmente, existem diversas ferramentas disponiveis para manipular e
distorcer diversos dados.

* Divulgar aintimidade do usuario para prejudicar a sua reputacao.

* Coletar dados privados do usuario e usa-los para extorsdo, discriminacao ou
constrangimento.

* Distorcer ou manipularindevidamente dados privados do usuario.

/p
Inferéncia ou rastreamento de dados Q

| Descricao geral

E a coleta e combinacdo de dados para gerar ou descobrir informacdes pessoais do
usuario que nao estao diretamente compartilhadas em seus perfis nas RSOs, mas
podem ser inferidas usando diferentes técnicas computacionais.

Os provedores da rede social rastreiam e analisam as atividades online do usuario
(como navegacdo diaria e preferéncias de compras, por exemplo) por meio de
diversas técnicas de aprendizagem de maquina.

Como resultado, as redes sociais constroem perfis completos do usuario com o
objetivo de vender produtos ou rastrear o seu comportamento. Tudo isso feito sem o
conhecimento do usuario.

* Rastreamento do comportamento do usuario.

* Criacao de um perfil completo sobre a rotina do usuario.

* Inferénciade dados para terceiros.

* Coleta e combinacdo de dados do usuario para prever outras informagdes nao
disponiveis publicamente.




Clonagem de perfil 2,2

Descricao geral

Um agente malicioso pode utilizar os dados compartilhados por um determinado
usudrio e clonar o seu perfil, sem que a RSO ou aprdpria vitima percebam a
clonagem.

O agente malicioso cria uma identidade falsa para fazer os amigos da vitima
acreditarem no novo perfil (falso). Com esse perfil criado, o agente malicioso podera
entrar em contato com a lista de amigos da vitima e enviar links para capturar dados
privados.

* Forjar atributos privados de um perfil real.

* Forjar a lista de contatos da vitima para que outros usuarios acreditem no perfil
clonado.

* Clonar um perfil em outra RSO na qual o usudrio (vitima) ainda ndo esta
registrado.

* Fazer upload de fotos e videos inadequados no perfil clonado

N
Roubo de identidade Re

Descricao geral

E um tipo de ameaca em que um agente malicioso obtém acesso ilegal a conta do
usuario da RSO para capturar dados privados.

Diferentes técnicas maliciosas podem ser aplicadas por um atacante para realizar um
roubo de identidade.

Por exemplo, um atacante pode enviar links para obter informacdes confidenciais,
como senhas e cddigos de autenticacao. De posse desses dados, podera obter acesso
a conta do usudrio na RSO e todo seu registro de atividades e dados pessoais.

* Acessoindevido a dados confidenciais.
* Enviode informacao privada para terceiros.
* Transferéncia de dados privados para uso malicioso.




Reconhecimento Facial -.Q:-: r

Descri¢ao geral

A maioria das RSOs permitem o compartilhamento de fotos. Os algoritmos de
reconhecimento facial sdo capazes de identificar ou verificar uma pessoa a partir de
uma imagem ou de uma fonte de video.

Identificar o rosto de uma pessoa em uma foto ou video e fazer referéncia cruzada
com outros dados pode ser usado para expor informagdes pessoais do usuario.

Algoritmos combinados com outras tecnologias permitem encontrar usuarios com
uma boa precisdo, sem o seu consentimento

* Encontrarou reconhecer usuarios sem o seu consentimento.

* Cruzamento de imagens pessoais do usuario com outros dados privados.
* Coletarimagens para um banco de dados de biometria facial.

* Coletar reacdes faciais

e’
Espionagem ,,(:),

Descri¢ao geral

E um tipo de monitoramento que permite, em tempo real, a coleta e o
processamento de diversas atividades do wusudrio de RSOs, espionando
principalmente suas atividades de perfil e relacionamentos com outros individuos.

Essa espionagem é uma ameaca social em que as atividades sao frequentemente
monitoradas nesses sistemas.

Uma das principais preocupagdes surge quando essa ameacga € explorada pelo
governo, podendo realizar o monitoramento de cidaddos ou de adversarios, visando
ataca-los.

* Monitorar as atividades de consumo do usudrio para fins de anuncios
personalizados.

* Distribuirinformagdes monitoradas a terceiros.

* Monitoramento secreto do comportamento do usuario.




Grava¢ao nao autorizada @

Descricao geral

Atualmente, muitas RSOs fornecem servicos de chat e videochamadas,
proporcionando mais interacdo entre seus usuarios. No entanto, muitas informacodes
pessoais podem ser divulgadas ou coletadas via videochamada.

Um dos participantes pode facilmente realizar uma gravacao ndo autorizada para
posteriormente chantagear o outro participante (vitima). Além disso, um participante
pode distorcer os dados da chamada e exibi-los inadequadamente.

* Gravar momentos intimos e divulgar sem o consentimento do usuario.
* Distorcer dados da video chamada e exibir de forma indevida.
» Acesso de pessoas desconhecidas a videochamada.




Apéndice C

Materiais utilizados no primeiro,
segundo e terceiro estudo




A.1TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Prezado (a)

Eu, Andrey Antonio de Oliveira Rodrigues, orientado pelo Prof. Dr. Eduardo Luzeiro
Feitosa e coorientado pela Profa. Dra. Maria Lucia Bento Villela, estou desenvolvendo, como parte
da minha pesquisa de doutorado, uma linguagem para modelagem de ameagas de privacidade
orientada a Redes Sociais Online (RSOs), com foco na protecdo de dados do usuario. Uma ameaga
¢ um evento indesejavel potencial ou real que pode causar danos ao usuario na forma de divulgagao,
exposi¢io e manipulagio de dados. Hssas ameacas podem surgir dentro ou fora do sistema,
provenientes de usuarios autorizados ou nio autorizados, que se disfarcam de usuarios legitimos da
RSO ou encontram maneiras de contornar os controles de privacidade. A identificacdo de ameagas
de privacidade através de uma linguagem de modelagem permite a antecipacio, ainda em fase de
design, aos cenarios de ameagas aos quais um usudrio estd potencialmente exposto. Com isso,
esperamos que a nossa proposta sirva como base para auxiliar na tomada de decisdes estratégicas de
privacidade e garanta uma maior assertividade na implantagdo de controles de privacidade adequados,
uma vez que as ameacas identificadas partem de uma visdo diretamente ligada ao usuario, baseada na
acio de um potencial atacante.

Diante disso, vocé estd sendo convidado para participar de uma pesquisa, que tem como
finalidade avaliar o uso dessa proposta no processo de modelagem de ameagcas de privacidade em
RSOs. Além disso, esta pesquisa também tem como objetivo avaliar a facilidade de uso, utilidade
percebida e intengdes de uso futuro da proposta em questdo. Neste contexto, gostaria de solicitar que
vocé manifeste o seu consentimento para participar desta pesquisa, realizando as seguintes atividades.

o Ouvir uma explicagio geral sobre a proposta, sua estrutura e exemplos de aplica¢io;
o Responder um questionario pré-teste sobre a sua experiéncia com modelagem de sistemas e

o seu conhecimento prévio sobre privacidade;

o Realizar as atividades de modelagem solicitadas;
o Responder um questionario pds-teste para que vocé possa relatar suas experiéncias na
aplicacdo da linguagem de modelagem..

E importante vocé saber que:

1. Os dados coletados durante o estudo serdo utilizados estritamente no contexto
académico e de pesquisa.

2. A equipe envolvida neste estudo tem o compromisso de publicar os resultados de suas
pesquisas em foruns académicos. Entretanto, a publicagdo ¢ baseada em respeito a privacidade e
anonimato dos participantes. Assim, a sua identidade e a sua participagdo nesta pesquisa serdo
mantidas em sigilo e os dados divulgados pela pesquisa nao conterdo nomes ou quaisquer outras
informagoes que permitam identifica-lo(a).

3. O consentimento para participar deste estudo ¢ uma escolha livre de sua parte, realizada
a partir do esclarecimento de todas as suas davidas e questoes sobre a pesquisa.

4. Vocé nio tera nenhum gasto ou 6nus com a sua participacdao no estudo e também nio
recebera qualquer espécie de reembolso ou gratificacdo devido a participacdo na pesquisa.

5. Vocé pode interromper a sua participagdo neste estudo a qualquer momento, sem
sofrer nenhuma penalidade. Neste caso, todos os seus dados e resultados patciais serdo descartados.

6. Eu, Andrey Rodrigues, responsavel pela conducio do presente estudo, estou disponivel
para contato pelo e-mail andrev@icomp.ufam.edu.br

De posse das informagdes acima apresentadas, gostaria que vocé se pronunciasse sobre a sua
decisio:

() Dou o meu consentimento para participar do presente estudo.

() Niao dou o meu consentimento para participar do presente estudo.




QUESTIONARIO DE CARACTERIZACAO DO 1° E 2° ESTUDO

(1) Por favor, preencha o questionario abaixo. Suas repostas irdo nos ajudar a analisar as
informagoes que serao coletadas durante o estudo.
(2) Se necessario, utilize o verso das paginas para completar suas respostas.

1. DADOS PESSOAIS:
Nome: Sexo MouF): __ Idade:

Formacio: Profissao:

2. EXPERIENCIA EM MODELAGEM DE SISTEMAS:
Por favor, preencha os campos com a opgao que melhor representa a sua resposta

2.1. Vocé ja realizou modelagem de sistemas?

O Nunca realizei
O Sim, ja realizei modelagem de sistemas em disciplina de graduagao
O Sim, ja realizei modelagem de sistemas em pesquisa

O Sim, ja realizei modelagem de sistemas em empresas de software

3. CONHECIMENTO PREVIO SOBRE PRIVACIDADE

3.1. Em relagdo ao grau do seu conhecimento prévio sobre privacidade digital,
marque os itens abaixo que melhor se aplicam a sua resposta

O Nao possuo nenhum conhecimento prévio sobre privacidade
O Tenho algumas noc¢des de privacidade adquiridas através de leitura/palestra
O Participei de projeto(s) ou avaliacao(Ges) de privacidade em sala de aula

O Participei de projeto(s) ou avaliagdo(Ges) de privacidade na industria



CENARIO DO PRIMEIRO ESTUDO

Instrugées:

Por favor, execute a modelagem de ameacas de privacidade usando a PTMOL, com base no
cenario. Em seguida, gere o modelo de ameagas usando a ferramenta Drawio. Apos finalizar
o modelo, salve, exporte em PNG e envie para o e-mail: andrey@icomp.ufam.edu.br

Cenario de Ameacga:

Ao se cadastrar na rede social, Maria, usuaria novata, procura perfis que oferecam servigos
de reparos residenciais com atendimento rapido e facil. Maria encontra um perfil e resolve
mandar uma mensagem via chat para saber mais informag¢oes sobre os servicos prestados.
No entanto. Maria nao sabe que esse perfil trata-se de uma pagina gerenciada por um agente
malicioso — Jodo. Ao receber a mensagem, Jodo inicia a conversa com Maria que informa
qual servigo deseja contratar. Inicialmente, Jodo pergunta se Maria ndo gostaria de fazer um
or¢amento sobre o servico e lhe envia uma mensagem solicitando alguns dados: nome
completo, numero de telefone e e-mail para contato. Maria prontamente envia os dados
solicitados e aguarda o or¢amento. No outro dia, Jodo informa que o orcamento de Maria
esta em andamento e que precisa ver algumas fotos da sua casa para saber o estado do
ambiente no qual Maria solicitou o reparo. Maria envia fotos e videos mostrando partes da
sua residéncia as quais necessitam de reparos. Ao receber as imagens, Joao informa que ainda
nao consegue criar um or¢amento somente com aquelas imagens e videos enviados e solicita
uma visita técnica. Maria responde a mensagem perguntando se Joao gostaria que ela enviasse
o seu endereco. Joao prontamente afirma que quer o seu enderego e também a sua localizagao
para ter uma rota mais precisa. Maria envia o seu endereco e sua localizagao.



CENARIO DO SEGUNDO ESTUDO

Instrugées:
Por favor, execute a modelagem de ameacas de privacidade usando a PTMOL, com base no
cenario. Em seguida, gere o modelo de ameagas usando o zemplate fornecido.

Cenario de Ameaga:

Cristiana resolve criar uma conta em uma rede social online com propoésito de interagir mais
com seus amigos. Ao criar a conta, Cristina fornece alguns dados pessoais, como: nome
completo, nome de perfil, e-mail e uma pequena biografia pessoal, todos esses dados ficardo
disponiveis publicamente. Ap6s informar esses dados, Cristina insere uma foto em seu perfil.
Como primeira postagem, Cristina publica um video com a seguinte legenda “Arrumando as
malas para uma viagem”. Nesse video, Cristina também insere a sua localizagio atual. Cristina
observa que existe um filtro na rede social e ele é pago. Cristina resolve comprar um filtro e
fornece algumas informacgoes de pagamento, como o numero do cartio de crédito e outras
informagoes sobre o cartio, como detalhes de cobranga, entrega e contato.



CENARIO DO TERCEIRO ESTUDO

Documento que descreve como a rede social pretende tratar o compartilhamento,
coleta e processamento de dados do usuario.

I. Quais tipos de informagdes pretendemos coletar?

A Rede Social Online pretende tratar diversas informagoes sobre o usuario. Os tipos de
informagoes que serao coletadas dependem de como o usuario utiliza o sistema.

Algo que o usuario e outras pessoas pretendem fazem ou fornecer.

e Informagdes e conteudo que o usuario fornece. Pretendemos coletar o conteido
das postagens e outras informacdes que usuario pretende fornecer ao utilizar nossa
rede social, inclusive quando o usuario for se cadastrar para criar uma conta, criar ou
compartilhar um conteudo, enviar mensagens ou se comunicar com outras pessoas.
Isso pode incluir nome, nome de usuario, e- mail, foto de perfil, localizagao,
documentos, entre outros. Nossos sistemas também pretendem processar
automaticamente o conteido que o usuario e outras pessoas queiram fornecer a fim
de analisar o contexto incluido nesses itens para as finalidades descritas abaixo.

o Dados com protegdes especiais: ¢ possivel o usuario optar por fornecer
informagoes nos campos de perfil sobre a sua opgao religiosa, preferéncia
politica ou satde. Essas e outras informag¢oes (como origem racial ou étnica,
crencas filoséficas ou filiagdes sindicais) podem estar sujeitas a protecoes
especiais de acordo com as leis de protecao do pais do usuario.

e Redes e conexdes. Pretendemos coletar informagdes sobre as pessoas, as contas €
0s grupos com 0s quais o usuario se conecta e sobre como ele interage com a nossa
rede social. Também pretendemos coletar informagdes de contato caso o usuario as
carregue, sincronize ou importe de um dispositivo (como uma agenda de contatos,
um registro de chamadas ou um histérico de SMS).

e Seu uso. Pretendemos coletar informacdes sobre como o usuario utiliza nossa rede
social, como o tipo de conteido que o usuario visualiza ou com o qual se envolve;
os recursos que o usuario utiliza; as agées que o usuario realiza; e o tempo, frequéncia
e duragao das suas atividades. Por exemplo, pretendemos registrar quando o usuario
esta utilizando e a ultima vez que usou nossa rede social e quais publica¢des, videos
e outro conteudo o wusudrio visualizou nos nossos sistemas. Nos também
pretendemos coletar informagoes sobre como o usuario utiliza recursos com a nossa
camera.

e Informagdes sobre transagdes realizadas na rede social. Se o usuario for utilizar
nossa rede social para compras ou outras transagoes financeiras (compra em um jogo
ou realiza uma doagao), nés pretendemos coletar informagdes sobre a compra ou
transacdo. Isso inclui informagdes de pagamento, como o nimero do cartio de
crédito ou débito e outras informacdes sobre o cartio do usuario, como detalhes de
cobranga, entrega e contato.



ROTEIRO DE TAREFAS DO PRIMEIRO ESTUDO

A partir do cenario de ameagas, vocé tera que realizar as seguintes etapas:

1. Identificar ativos. Um ativo ¢ algo relacionado ao alvo (usuario) que possui um
valor pessoal.

2. Identificar ameagas. Ameacas de privacidade sdo situagoes que podem colocar
em risco os ativos do usuario.

3. Identificar agées do atacante. As agdes do atacante representam o que o que ele
pode tentar fazer para violar a privacidade de um usuario.

4. Identificar estratégias de mitigagdo. As medidas de protecao podem ser
adotadas para mitigar uma ameaga e, consequentemente, diminuir ou prevenir as
possibilidades de exploragao de um ativo.



Apéndice D

Materiais utilizados no estudo
com especialistas

INSTRUCOES PARA O ESTUDO COM ESPECIALISTAS

Template para identificacdo de ameagas ad hoc

" Ameagas de Fontes de Usos. Sk e
Ativos neag; Jsc e e
£ scunamec g
Que situagdes _ Quais o5 Usos s mege
Quem s50 05 Arigs
0 quedeve ser | podem colocar em maliciosos que S oo
agentes da S ot @ verea;scoken
protegido? | risco os ativos do podem afetar a o s e " s @ eti0
rio? ameaga? o @ osatrorsaune: e ramo 3 pon s o
usuirio’ privacidade et ] oo
ativol <Associar ameaga | <Indicar a fonte de <Prever usos PR = A
20 ativo> vazamento> maliciosos> 1] & emvarsacaio: soson @ ety
AtivoZ 01 el gn @ st
Ativo3 foo oo 0 -
Alon I I -~ Lot i oo
Pusecto
a_crnir Suy
e | e e

@ suonFenc); Booken

@ curComenar oo



INSTRUCOES PARA O ESTUDO COM ESPECIALISTAS

Ol3, vocé estd sendo convidado para participar de uma pesquisa que tem como principal
finalidade avaliar o cendrio de ameacas de privacidade que um usudrio poderd estar
potencialmente exposto ao compartilhar informagGes pessoais em uma Rede Social
Online (RSO). E importante vocé saber que sua avaliacdo sera realizada em uma rede
social representada através de um diagrama de classes. Assim, sua avaliagdao serd
direcionada para um sistema que ainda esta em nivel de design (projeto).

Inicialmente, vocé devera compreender o dominio da RSO que sera avaliada. Para isso,
consulte o diagrama de classes fornecido, que descreve todos os recursos que permitem
o usudrio compartilhar informagdes no sistema.

Apds entender o dominio da aplicagdo, use o seu conhecimento para apontar possiveis
cendrios de ameacas ao qual o usuario podera esta exposto e todas as informagdes que
podem afetar a sua privacidade. Para isso, registre as suas descobertas em um
documento a parte, de modo que sua avaliacdo possa ser descrita de forma detalhada.

Durante a sua avaliacdo, vocé devera identificar os seguintes pontos:
1 - Ativos a serem protegidos:

Um ativo é algo relacionado ao alvo (usudrio) que possui um valor pessoal. Vocé precisa
compreender o que deve ser protegido, antes de comecar a descobrir quais ameagas
podem ocorrer.

2 — Ameagas de Privacidade:

Nesta etapa, vocé deve indicar quais ameacas de privacidade podem ocorrer em relacdo
aos ativos em analise. Para cada ativo listado, deve-se apontar uma ou mais ameacas de
privacidade. Essa associacdo da ameaga ao ativo ajudard vocé a refletir sobre as
possiveis fontes de vazamentos e os usos maliciosos.

3 — Fontes de vazamento e usos maliciosos previstos:

Nesta etapa, vocé poderd indicar quais seriam as principais fontes de vazamento do
sistema e também deverd indicar os principais usos maliciosos previstos, caso uma
ameaca seja executada.



Template para identificacao de ameacas ad hoc

Ativos

Ameacas de
privacidade

Fontes de
vazamento

Usos
maliciosos

O que deve ser

Que situacoes
podem colocar em

Quem sao os

Quals 0s usos
maliclosos que

) . . agentes da
protegido? risco os ativos do J podem afetar a
, . ameaca”? .
usuario? privacidade?
Ativo ] <Assoclar ameaca <Indicar a fonte de <Prever usos
ao ativo> vazamento> maliciosos>
Ativo 2
Ativo 3

Ativo n




Amigo
[} conta_id: Integer
[ data_amizade: String

#} enviarMensagem(): Boolean +amigo

0..1+perfil
>[5 status_relacionamento: String —————> & setNome()

Perfil
= id: Integer
5}, sexo: String
[ endereco: String
5 formagéo: String

1 5 foto_perfil: String

Usudrio

5 id: Integer

[, email: String

= senha: Integer

=, nome: String

5, sobrenome: String

[ telefone: Integer

[, data_nascimento: Integer
4% login()

43 verificar(): Boolean

4} setSabrenome()

1
4} responderMensagem(): Boolean +perfil (53 biografia: String > 4 setTelefone()
#} excluirMensagem(): Boolean @, atualizarPerfil(: Boolean +perfil & setldade()
4§ enviarSolicitagao(): Boolean & setEmail()
0.1 +perfil | aceitarSolicitagao(): Boolean 4 setSenha()
Foto +foto 1
Egid: Infeger | 1. +perfi Configuragdes
g link: Integer o +publicagao +eonfiguracées Cyid: Integer
N 1 |Ejdata_cadastro: String
% alterarConfiguracfes(): Boolean
Publicagdo
B} id: Integer Comentario
+publicagao | Shlegenda: String | Eid: Integer
10 Ejdata_criagdo: String u Feomentario 5L comentario: String
— 5 foto_id: Integer +publicagso + |G} data_criagdo: String
- 1 % curtirPublicacdo(): Boolean [} conta_id: Integer
T}, id: Integer q iy g
= %} descurtirPublicagéo(): Boolean 5} publicacéo_id: Integer
5 perfil_id: Integer +mural

% atualizarFeed(): Boolean

4}, enviarComentario(): Boolean
4} excluirComentario(): Boolean
4 curtirComentério(): Boolean



Apéndice E

Evolucao da PTMOL
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Versao 1 - Notagao da Linguagem

rllllllllllllllllllllll| B | I | e 1

I Ameaga de ) | [~ Controle de
Privacidade Privacidade

Alerta de
Prevencao

Atacante I i

Zona de

Compartilhamento
AR RNRRNRRRRRRRRNERNY

Zona de risco I Zona de protecao

I Acao do

y



Versao 1 - Notacao da Linguagem

Notacao Descricao

.
‘ 8 Algo relacionado ao alvo (usudrio) que possui um valor
A @ pessoal
L
4
Ameaca de \\lf/ Uma situacao indesejavel que pode colocar em risco os
\Privacidade y._ N ativos do usuario.

Ac¢iodo Acao que o atacante executa para violar a privacidade de
atacante um usuario.

( N
Alerta de A Representa um alerta do sistema para informar os usuarios
Prevengdo 5 ANcias i

X G ) sobre qualquer agao com consequéncias importantes.

[ ) Descreve a a¢ao do sistema para mitigar ameacas de
Contramedida 0 privacidade exploradas por atacantes




Versao 1 - Notagao da Linguagem

Notacgao Descricao

U - — ~

( }

: ZorTa de ! Representa a zona de compartilhamento de ativos

1 compartilhamento ,

Y e _J

Ild- ————————————— \\

i _ : Representa a zona de risco referente as ameagas e agdes
1 Zonaderisco : q

I " o atacante

! /

Representa a zona de protecao referente aos alertas de

| Zona de protecao | prevencao e contramedidas

*
. L] L] [ ]




Versao 1 — Template para identificacao de ativos

FORMA DE COMPARTILHAMENTO DO ATIVO

3 Dados textuais Dados multimidia Dados gengréficos
: » Arquivo
Ativo
Texto , . o
@ (PDF, ivre Fotos | Videos | Audios Geolocalizacao

DOC)




Versao 1 — Template para identificacao de ameacgas

_ 8 FORMA DE Ameacade ) | - Acaodo y N
Ativo & COMPARTILHAMENTO Privacidade A atacante v

Texto livre

Fotos

Videos




Versao 1 — Template para identificacao de contramedidas

Ameaga de ) | [ Agdo do y § Alerta de c
Privacidade ! atacante ¥ Prevencdo




Versao 1 — Template para identificacao de contramedidas

a |
_ FORMA DE Ameacade ~\_/~ .
[AtIVO Q‘] COMPARTILHAMENTO [Privacidade -m-] [ContramEdlda 0]

Texto livre

Fotos

Videos




Versao 1 - Melhorias e Evolucao

O elemento “controle” também é uma forma de contramedida para prevenir ou neutralizar uma
ameaca. Portanto, a finalidade do elemento esta fortemente ligada ao propdsito da contramedida.
Com isso, optou-se por retirar o elemento “controle” da composicao de elementos da PTMOL e deixar
somente os elementos “alerta de prevencao” e “contramedidas” como estratégias de mitigacao.

Zona de

Compartilhamento
SRRRRRRRRRRRRNNRREENY

I Zona de risco I Zona de protecao

’IIIIIIIIIIIIIIIIIIIIIII F----------. I | # Retirado
i | | I
I I I Ameaga de o/~
i 1 Privacidade I
. ¥ =
Alerta de i I Ac3o do
1 ¢ .
1 | Prevencao & I Atacante Contramedida I
| N y
| |
i |
| |
i |

EEEEEEEEEmna 1 I 1 . | A




Versao 1 - Melhorias e Evolucao

O elemento “acdes do atacante”, que permitia o designer criar um raciocinio sobre as possiveis agoes
gue um agente malicioso pode realizar quando estiver de posse dos ativos do usuario, foi renomeado.
Para deixar mais claro o propédsito do componente da PTMOL, o nome do elemento foi alterado para
“usos maliciosos”.

Antes Depois

Acdesdo ML Usos y N

Atacante w Maliciosos w




Versao 1 - Melhorias e Evolucao

O template para classificacao de ativos era destinado somente para listar ativos compartilhados pelo
usuario no sistema. Tal template nao previa a classificacao dos ativos coletados e processados pelo
sistema, que nao necessariamente sao compartilhados pelo usudrio, mas que sao coletados e
combinados para gerar outras informacdes pessoais.

o) ATIVOS COLETADOS PELO SISTEMA
Ativo @
CATEGORIAS
Dados de relacionamento Dados de uso

Novo template
para
complementacao

da classificacao
de ativos




Versao 1 - Melhorias e Evolucao

Criou-se uma descricao geral para cada tipo de ameaca da PTMOL pois, durante os estudos, percebeu-
se que nem sempre os participantes estavam familiarizados com os conceitos generalistas de um tipo
especifico de ameaca. Um resumo de cada categoria de ameaca foi organizado levando em
consideracao dois itens principais: a) descricdo geral; e b) impactos.

Inferéncia ou rastreamento de dados Q Exemplo do
refinamento no

Descricao geral 5
catalogo de

usudrio que ndo estdo diretamente compartilhadas em seus perfis nas RSOs, mas ameacas
podem ser inferidas usando diferentes técnicas computacionais.

E a coleta e combinacio de dados para gerar ou descobrir informagdes pessoais do

Os provedores da rede social rastreiam e analisam as atividades online do usudrio
(como navegacdo diaria e preferéncias de compras, por exemplo) por meio de
diversas técnicas de aprendizagem de maquina.

Como resultado, as redes sociais constroem perfis completos do usuario com o
objetivo de vender produtos ou rastrear o seu comportamento. Tudo isso feito sem o
conhecimento do usuario.

Rastreamento do comportamento do usudrio.
* Criacdo de um perfil completo sobre a rotina do usuario.
* Inferénciade dados para terceiros.

* Coleta e combinagdo de dados do usudrio para prever outras informagdes ndo
disponiveis publicamente.




Versao 2 — Notacao da Linguagem
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Versao 2 — Notacao da Linguagem

Notacao Descricao

.
‘ 8 Algo relacionado ao alvo (usudrio) que possui um valor
A @ pessoal
L
4
Ameaca de \\l’/ Uma situacao indesejavel que pode colocar em risco os
\Privacidade y._ N ativos do usuario.

Prever qual comportamento indevido ou malicioso o

Usos
maliciosos atgcante pode , e;xecutar ao obter acesso aos dados
privados do usuario

4 N

Alerta de A Representa um alerta do sistema para informar os usuarios

Prevengdo 5 Ancias i
X G J sobre qualquer agao com consequéncias importantes.
[ ) Descreve a a¢ao do sistema para mitigar ameacas de
Contramedida 0 privacidade exploradas por atacantes




Versao 2 — Notacao da Linguagem

Notacao Descricao

U - — ~
{ P
VA . .
! orTa € ! Representa a zona de compartilhamento de ativos
1 compartilhamento
M e 7
Ild- ————————————— \\
I _ : Representa a zona de risco referente as ameacas e acoes
1 Zonaderisco : q
I I o atacante
\ J

‘M
J

Representa a zona de protecdo referente aos alertas de

| Zonalde protecao | prevencao e contramedidas

*
. (] L] L]




Versao 2 - Melhorias e Evolucao

Criou-se o elemento “fontes de vazamento”. Indicar a fonte responsavel pela ameac¢a traz uma
complementacao ao processo de modelagem da PTMOL e ajuda a refletir de forma mais correta sobre
0s usos maliciosos que aquela determinada fonte podera produzir.

Fonte de
Vazamento

'=I-A

-<\§~/-J

_—

Quem pode ser o agente da
ameaca?

- Amigos do usuario

- Aplicativos de terceiros

- A propriaplataforma

- Agente externo

Novo elemento
incluido no

template de
modelagem




Versao 3 — Notacao da linguagem

V/ 4 4
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Versao 3 — Notacao da linguagem

Notacao Descricao

N

Ativo 8 Algo relacionado ao alvo (usudrio) que possui um valor
‘ pessoal
J
|, ) . . . .
Ameaca de o/~ Uma situagdo indesejavel que pode colocar em risco os
Privacidade “A- ativos do usuario.
y

Usos ¥y W Acao que um agente malicioso executa para violar a
A 4 privacidade de um usuario.

maliciosos

Fonte de J:’_A Agentes maliciosos que pode estar infiltrados dentro ou
Vazamento \f{J fora da rede para violar a privacidade do usuario.




Versao 3 — Notacao da linguagem

Notacao Descricao

\
Alerta de c Representa um alerta do sistema para informar os usuarios
Prevencéo sobre qualquer acdao com consequéncias importantes.

J
w . . . .
. Estratégia para mitigar ameacas de privacidade exploradas

Contramedida ..

por agentes maliciosos
J

P e e e =

! I

|  ‘onade R t d tilh to de ati

| compartilhamento | epresenta a zona de compartilhamento de ativos

l\ ______________ J

_____ -\ . ~
| Representa a zona de risco referente as ameacas e acgoes
Zona de risco

| do atacante

. — e — —

_( Zona de | Representa a porta de acesso indevido aos dados privados

|  vazamento . do usudrio

— s — s — s — . ~/




Versao 3 - Melhorias e Evolucao

Foi implementada uma subetapa complementar a etapa de identificacao de contramedidas. Antes de
iniciar essa fase, o designer devera indicar para cada ameaca listada no template de modelagem, qual
propriedade de privacidade a mesma poderia violar.

W, Qual propriedade de privacidade
Ameaca de fﬂf pode ser violada?
privacidade = < @
p— ) 2 o] -r?: 28 ©
Pr;::r:i(:;;e (o o) v UT C (& ] G
0 © (T 8 ('_u N @
2| E|2 |2 S|t &
c c o |5 = Q Q
- — o lm w -G (") ]
2| |88 |8 |25
t Y= c
8| ¥z |5|8|F
2 O
Ameaca 1 X X
Ameaca 2 X
Ameaca 3 X X
X X
Ameaca n X X ﬂ




Versao 4 (atual) — Notagao da linguagem

V/
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I
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Template para classificacao de ativos

Ativos @

ATIVOS COMPARTILHADOS PELO USUARIO

Dado Textual

Dado multimidia

Dado geografico

Arquivo

(PDF, T?xtn Foto | Video | Audio | Geolocalizac3o
DOC) livre
Ativo 1
Ativo 2 - Regras de »
Ativo 3 / preenchimento
/
Ativo n /

<Listar todos
os ativos>

<Marcar com “X" a forma de compartilhamento do ativo>




Template para classificacao de ativos

ATIVOS COLETADOS PELO SISTEMA

8
Ativos @ bados de uso ?g Dados de ?

relacionamento

Ativo 1

Ativo 2

Ativo 3

- Regras de
/ preenchimento

Ativon /

<Listar todos <Marcar com “X" se o ativo <Marcar com “X” se o ativo
0s ativos»> pertencer a essa categoria> pertencer a essa categoria>




Template para identificar ameacas, fontes de vazamento e
usos maliciosos

Ativos @

Classificacao

do ativo

Ameacgas de }hl"{
privacidade e

Fontes de A
vazamento 'Ig’

Usos

maliciosos H

O que deve ser

Ativo coletado

Que situacoes podem

Quem sao 0s

Quais 0s usos
maliciosos que

rotegido? o4 colocar em risco 0s agentes da ameaca? podem afetar a
P giao compartilhado? ativos do usuario? J G S
| privacidade?
Ativo T Valn.r pre- Valor pré-definido Valor pré-definido Valor livre
definido
Ativo 2 \ r—
Ativo 3 =5 PEEIICRITED A Regras de
do tipo do valor 7 .
do elemento preenchimento
Ativo n /
<Listar todos os <Classificar <Associar ameaca [do | <Indicar a fonte de <Prever usos
ativos> ativo> catalogo] ao ativo> vazamento> maliciosos>

p.



Template para prever contramedidas

Ativos @

Ameacas de~.; |

privacidade

/ -

Propriedade
Violada

O

Contramedidas

Alerta de
prevencao

A\

O que deve ser

Que situacoes
podem colocar em

Quais propriedades
de privacidade

Qual estratégia
adotar para

Que alerta poderia ser

emitido para informar

0 Usuario sobre
protegido? risco os ativos do ,, mitigar as | A s
. foram violadas? consequencias para a
usuario? ameacgas”? .
' sua privacidade.
Ativo 1 Valor pré-definido Valor pre-definido Valor livre Valor livre
Ativo 2 \
Ativo 3 Ml Especificagdo Regras de
do tipo do valor e preenchimento
Ativo n do elemento pd
<Listar todos os <Listar todas as <Indicar a <Prever <Gerar um alertaem
ativos>

ameacas>

propriedade violada>

contramedidas>

situacoes graves>




Template para gerar o modelo de ameacgas

MODELO DE AMEACA

Exemplo do
frivo C'azzs;as";“'m resultado de um
VINCULOS RELACIONAMENTO modelo de
ameacas gerado
Ameagas de Privacidade pelo processo
Inferéncia | Espionagem de mOdeIagem
-— & 5 g da PTMOL
A comunicagao entre o usuario e uma pagina pode ser
observada

Usos maliciosos

Ao detectar a comunicagdo entre um usuario e uma pagina que
fornece determinado servigo na rede social, pode-se inferir que a
pessoa € um usuario do servico (por exemplo, paginas de
conteudo adulto, paginas para determinadas doengas, entre

outros)
Propriedade violada Fontes de vazamento

Desvinculacao Provedor
Anonimato Fonte externa

Alertas de prevengao Contramedida
Fique atento, outros usuarios Mecanismo que oculta a
podem visualizar com quem relagdo, por exemplo, rede de
VOCé se comunica comunicag¢ao anénima

PTMOL




Apéndice F

Oraculos

} Oraculos




ORACULO DESCRITIVO DO PRIMEIRO ESTUDO

Ativo

Forma de Compartilhamento

Descricao do problema

Ameaga

Coletar essa informacdo e fornecer/vender para entidades maliciosas que queiram mais informacdes

Divulgacdo de

Nome Texto livre L N
sobre o usuario. Informagao
Nome Texto livre Perseguicdo da vitima através da busca pelo perfil da mesma em outras redes sociais; Cyberstalking
. . . o , " - , . Divulgagdo de
Numero de Telefone |Texto livre Divulgacdo do nimero de telefone da vitima de forma publica em féruns inadequados N
Informagdo
. Realizar chamadas para a vitima que configurem ‘trote’ de forma insistente; ou realizar chamadas .
, Texto livre . . . Cyberstalking
Numero de Telefone insistentes para a vitima fingindo ser outra pessoa;
Divulgacdo do email da vitima de forma publica em féruns inadequados, ou utilizagdo para criagdo de |Divulgagdo de
Email Texto livre contas e consequentemente postagens de cunho inadequado. Informagédo
. . Realizar envio de diversos emails para a vitima, de forma insistente ou realizar chamadas .
Email Texto livre o " o Cyberstalking
insistentemente para a vitima, fingindo ser outra pessoa;
Postagem de fotos da casa da vitima em outros ambientes da interwebs, como outras redes sociais;  [pjyulgacso de
Foto de casa Foto Informagdo
O Atacante poderia usar esse tipo de dado para extrair ou inferir informacgGes pessoais, de membros
familiares, agdes cotidianas Inferéncia
Foto da casa Foto
Postagem de videos da casa da vitima em outros ambientes da interwebs, como outras redes sociais; |Divulgacdo de
Video da casa Video Informagdo
Inferir informagdes pessoais como saber se mais alguém reside na casa, verificar quadros .
. . . . . Inferéncia
Video da casa Video fotograficos, objetos pessoais, etc

Divulgar para o publico e midia o enderego do usudrio, no caso de ser uma figura publica, ou pessoas

Divulgagao de

Endereco Geolocalizagado envolvidas em caso polémico. localizagdao
O atacante pode compartilhar o enderego para pessoas com o intuito de roubar/invadir a casa Divulgagdo de
Enderego Texto livre informagdo
Facilitar sequestros e roubos, contratagdo de servigos por assinatura. Divulgagdo de
Enderego Texto livre localizagao
. No caso de inferéncias essas informagGes podem ser utilizadas para que empresas possam divulgar os .
Endereco Geolocalizagdo Inferéncias

seus produtos para o usuario de acordo com as informagdes que foram coletadas pelas fotos




Divulgacdo de

Foto da casa Foto Comparar imagens com um banco de dados de imagens da cidade e descobrir o enderego da pessoa o
localizagdo
Usar uma aplicagdo que transforma videos em imagens e entdo Comparar essas imagens com um Divulgacdo de
Video da casa Video banco de dados de imagens da cidade e descobrir o enderego da pessoa localizagdo




ORACULO DESCRITIVO DO SEGUNDO ESTUDO

Ativo

Classificacao

Descri¢ao do problema

Ameaga

NOME COMPLETO

Texto livre

O atacante poderia usar esse dado para criar um pefil fake com o nome de perfil
do usuario além de com essa e outras informagoes poder criar uma conta em
alguma rede social se passando pela pessoa.

Clonagem de perfil

NOME DE PERFIL

Texto livre

02001

O atacante poderia usar esse dado para criar um pefil fake com o nome de perfil
do usuario além de com essa e outras informacgoes poder criar uma conta em
alguma rede social se passando pela pessoa.

Clonagem de perfil

E-MAIL

Texto livre

03001

O atacante teria o enderego de e-mail e com essa informagao so teria que
conseguir mais informagoes para realizar um rastramento de informacgdes e
também poderia realizar.

Reastreamento e interferencia

BIOGRAFIA PESSOAL

Texto livre

04001

Com a divulgacdo da biografia pessoal o atacante teria informagdes para fazer
um rastreamento de informagdes para tentar ter acesso a senhas como a senha
do e-mail e do perfil na rede social.

Divulgagdo de informagdes

FOTO DE PERFIL

Imagem

05001

Com a divulgagdo da foto de perfil o atacante poderia reconhecer o usuario e
poderia usar para clonar o pefil em outra rede como o whatsapp para pedir
dinheiro ao contatos do usuario ja identificados pelo atacante.

Reconhecimento facil

VIDEO

Video

06001

Com a publicagdo de um video o atacante pode usar para identificar o lugar que
o usuario frequenta e reconhecer outros usuarios presentes no video assim ele
saberia quais pessoas frequentam determinado lugar ou que esporte gostam de
praticar ou qualquer outra informacgao pessoal do usuario.

Reconhecimento facial,

LOCALIZACAO

Geolocalizagdo

07001

O atacante saberia que lugares o usuario frequenta onde mora ou trabalha, se
por exemplo o atacante deseja realizar um ataque a empresa que usuario
trabalha poderia sequestrar o usuario e o coagir ou ate mesmo usar engenharia
social para extrair informagdes.

Divulgacdo de informagdes




O atacante poderia se passar pelo usuario e usar os dados do cartdo para fazer

N2 DO CARTAO Textual 08001 ) Roubo de identidade
compras no nome do usuario.
O atacante saberia onde o usuario mora, isso seria uma brecha para que podesse | _. . . N
ENDERECO Textual 09001 ) . . ; para quep Divulgagdo de informacgdes
realizar engenharia social contra o usuario.
Com a divulgacdo da biografia pessoal o atacante teria informagdes para fazer
BIOGRAFIA PESSOAL Texto livre 16001 [um rastreamento de informagGes para tentar ter acesso a senhas como a senha |Ameaca a reputacgao,
do e-mail e do perfil na rede social.
Com a divulgagdo da foto de perfil o atacante poderia reconhecer o usuario e
FOTO DE PERFIL Imagem 17001 (poderia usar para clonar o pefil em outra rede como o whatsapp para pedir Clonagem de perfil
dinheiro ao contatos do usuario ja identificados pelo atacante.
Com a publicagdo de um video o atacante pode usar para identificar o lugar que
. o usuario frequenta e reconhecer outros usuarios presentes no video assim ele
VIDEO Video 18001 arloreq ; P o )
saberia quais pessoas frequentam determinado lugar ou que esporte gostam de |Divulgagdo de informagdes
praticar ou qualquer outra informagdo pessoal do usuario.
O atacante poderia espionar a vitima por meio de suas publica¢des , deixando
Localizagdo Geolocalizagao 19002 [assim a vitima vulneravel a varios riscos . espionagem ou monitoramento
O atacante poderia espionar a vitima por meio de suas publicagdes , deixando
Fotos Fotos 20002 |assim a vitima vulnerdvel a varios riscos . espionagem ou monitoramento
O atacante poderia espionar a vitima por meio de suas publicagdes , deixando
Videos Video 21002 |assim avitima vulnerdvel a varios riscos . espionagem ou monitoramento
EMAIL Texto livre 23002 Por meio dos'c?ados pessoal_s pOSSLbI|Ita o e_lt_acante a usar as informacgdes e se Clonagem
passar pela vitima para realizar ages maliciosas .
BIOGRAFIA PESSOAL Texto livre 24002 |Por meio dos dados pessoais possibilita o atacante a usar as informacgdes e se Clonagem
passar pela vitima para realizar agées maliciosas .
. . Salvar o email para fins maliciosos, divulgar para compartilhamento de arquivos . N . .
Email Texto livre 27003 P garp P g Divulgagdo de informagao

duvidosos ou propagandas.




BIOGRAFIA PESSOAL

Texto livre

29002

Por meio dos dados pessoais possibilita o atacante a usar as informagdes e se
passar pela vitima para realizar ages maliciosas .

Cyberstalking

VIDEO

VIDEO

35003

Usar da mesma forma que uma foto, pegando partes do video para desbloquear
contas ou tentar invadir aplicativos, caso em local aberto, tentar perseguir a
pessoa de acordo com as informagdes mostradas no video, tirar o video de
contexto e usando para fins maliciosos.

Cyberstalking

VIDEO

VIDEO

36003

Usar da mesma forma que uma foto, pegando partes do video para desbloquear
contas ou tentar invadir aplicativos, caso em local aberto, tentar perseguir a
pessoa de acordo com as informagdes mostradas no video, tirar o video de
contexto e usando para fins maliciosos.

Ameaga de reputagdo

Localizagdo

Geolocalizagdo

42004

Utilizar a localizagdo para localizar o endereco ou o local que o usudrio se
encontra

Rastreamento e Inferéncia

Numero do cartdo

Textual

43004

Ter acesso aos dados da conta bancéria e outras informag&es do usuario

Divulgagdo de informagdes

FOTO

Midia

45006

Realizar perfil falsos com a foto de perfil e tenta engana familiares e amigos,
tambem usa essa foto para acessar reconhecimento facial

Clonagem de perfil
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