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RESUMO

Na atual conjuntura de uma 4* Revolugao Industrial também denominada de Industria 4.0,
vivencia-se uma mudanga de paradigma oriunda do ambito privado que se irradia para
todas as esferas da sociedade, inclusive para a Administragdo Publica. Diante disso, os
cidadaos enquanto detentores de direitos esperam que os servicos publicos sejam
permeados por esta nova revolucao, sendo relevante para a coletividade conhecer do nivel
de imersao tecnoldgica em que se encontra as estruturas governamentais, em especial as
estruturas de auditoria interna da maquina publica que atuam como ferramentas de apoio
da sociedade no que tange a defesa da res publica. Neste sentido, esta pesquisa teve o
objetivo avaliar o nivel de utilizacdo das tecnologias habilitadoras da Industria 4.0 no
processo de auditoria governamental nas esferas federal, estadual e municipal visando o
desenvolvimento desta atividade no atual cendrio de Industria 4.0. Para atingir o objetivo
proposto, foi realizada uma pesquisa de abordagem qualitativa, de cunho exploratorio e
descritivo baseado em dados coletados por meio de pesquisa documental e entrevistas
semiestruturadas. Os resultados do estudo indicam que a inserc¢ao tecnoldgica do processo
de auditoria governamental apresenta um nivel inicial quanto a sua aderéncia a Industria
4.0. A pesquisa realizada apontou oportunidades que indicam que os setores de Auditoria
Interna Governamental ja estdo caminhando para a insercdo tecnologica frente a este
cenario de 14.0, entretanto diagnosticou-se que avangos maiores precisam ser
engendrados pela Administragdo Publica para que os desafios, principalmente de
investimentos e infraestrutura tecnoldgica, sejam vencidos para uma eficiente e completa
aderéncia as tecnologias pilares que estruturam este novo cenario de Industria 4.0.

Palavras-chave: Industria 4.0. Tecnologias Habilitadoras. Administragdo Publica.

Auditoria Interna.



ABSTRACT

In the current context of a 4th Industrial Revolution also called Industry 4.0, there is a
paradigm shift coming from the private sphere that radiates to all spheres of society,
including Public Administration. Given this, citizens as holders of rights expect public
services to be permeated by this new revolution, and it is relevant for the community to
know the level of technological experience in which the governed structures are located,
in particular the internal audit structures of the public machine. that work as tools to
support society in terms of defending public affairs. In this sense, this research aimed to
evaluate the level of use of technologies enabled by Industry 4.0 in the process of
government audits at the federal, state, and municipal levels, aiming at the development
of this activity in the current scenario of Industry 4.0. In order to reach the proposed
objective, a research with a qualitative approach was carried out, with an exploratory and
descriptive nature, based on data collected through documentary research and semi-
structured interviews. The results of the study indicate that the level of technological
insertion of the government audit process presents an initial level in terms of its direction
toward Industry 4.0. The research carried out presented opportunities that indicate that
the Governmental Internal Audit sectors are already motivated for technological insertion
in the face of this 14.0 scenario, however, it was diagnosed that greater advances need to
be engendered by the Public Administration so that the challenges, mainly of investments
and technological infrastructure, are matured for an efficient and complete adherence to
the technologies that structure this new scenario of Industry 4.0.

Keywords: Industry 4.0. Enabling Technologies. Public Administration. Internal Audit.
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1 INTRODUCAO

1.1 Contextualizacao do tema

Inovagdes tecnoldgicas estdo surgindo e em intervalos cada vez menores ocasionam
marcos civilizatorios, modificando assim a vida humana em variados aspectos. Isso
aconteceu com a inveng¢ao da roda, da maquina a vapor, do telefone, dos computadores e
atualmente estd ocorrendo com a chegada da internet, as organizacdes fabris avangaram
bastante desde o processo de usinagem até a chegada da manufatura automatizada, de
modo que contemporaneamente os sistema de fabricac¢do e industrializagdo passam por
modifica¢des profundas com a manifestacao de uma 4* Revolugao Industrial, a sociedade
esta diante de um novo marco civilizatorio com a transformacao digital, com a eclosdo da
ciéncia dos dados, inteligéncia artificial, robotica, computacdo cognitiva e biotecnologia

(FERNANDES, 2019; PHUYAL; BISTA; BISTA, 2020).

Hodiernamente, a sociedade vive e integra essa 4* Revolugao Industrial, trata-se de
nova revolugdo iniciada em 2011 pela Alemanha e também denominada de Industria 4.0
(I4.0), esta nova revolucdo se perfaz pelo desenvolvimento de tecnologias de
comunicagdo e informagdo, ensejando alto nivel de automacgdo por intermédio dos
sistemas ciberfisicos, controle descentralizado e conectividade avangada, de forma que
essa revolucao tecnoldgica que se vivencia vem para modificar drasticamente a maneira
como se vive, trabalha-se e a sociedade interage entre si, refere-se a uma mudanca
disruptiva que sera integrada e abrangente, envolvendo todos os agentes globais tanto dos
setores privados quanto dos setores publicos, essa 4* Revolugao Industrial tem o condao
de melhorar a qualidade de vida dos humanos em cadeia global (ALCACER et al., 2022;
SCHWARB, 2016).

A vista disso, a I4.0 define-se como uma nova revolugao industrial justamente pelo
seu carater disruptivo, configurando-se como uma mudanca de paradigma que introduz e
incorpora tecnologias da comunicagdo e informagdao na manufatura e que € suportada e
estimulada pela insercao de diversas tecnologias incluindo robdtica, big data, plataformas
em nuvem, tecnologias avangadas de trabalho em rede, ocasionando uma mudanca

cultural que leva as organizacdes a modificarem a forma como realizam negdcios,
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estruturam os empreendimentos, produzem e gerem as fungdes e as responsabilidades de
seus trabalhadores, essa 4* Revolucdo Industrial atrela-se a uma estratégia baseada no
desenvolvimento da fabrica inteligente, com sistemas de automagdo conectados, novos
meios de interagdo homem-maquina e novos métodos de trabalho (FACCHINI; DIGIESI;
PINTO, 2022; FLAMINI; NALDI, 2022).

No contexto da 14.0, em que esta proporciona mais eficiéncia nos processos,
aumento da produtividade e criacdo de produtos e servigos inovadores, nessa nova era
moderna da tecnologia que permite a ampliagdo significativa das oportunidades
negociais, proporcionando vantagens competitivas e inovadoras, ¢ imprescindivel que as
organizagoes utilizem das inovagdes como forma de se manterem existindo neste cenario
competitivo, a utilizacdo de tecnologias leva a reducao de custos e a adaptagao a novos
mercados, permitindo a geragdo de produtos e servigos diferenciados, os avangos
tecnoldgicos emergidos com essa revolugdo estao transformando os processos de trabalho
e remodelando os negocios, o mundo encontra-se cada vez mais dinamico, a 14.0 tornou-
se uma realidade inquestiondvel tendo em vista o atual cenario tecnoldgico que encontra-
se presente na vida de quase todo o mundo, de modo que neste cenario de 4* Revolucao
Industrial, as organizacdes, sejam elas privadas ou publicas, ndo podem ficar alheias as
inovagdes diruptivas que emergem com a 4.0 (DOS SANTOS; VIANNA LORDELO,
2019; COSTA; BASTOS, 2020).

Neste diapasao, mudangas de paradigmas promovidas pelas tecnologias emergentes
levam o governo a se inserir no seio dessa mudanga, tendo em vista que a administragdo
publica esta atrelada aos principios da modernidade e da eficiéncia, a vista disso a
digitalizagao dentro da administragdo publica proporciona que o setor publico acompanhe
o status atual da sociedade que passou a ter um novo modo de vida trazido pelas mudangas
de paradigmas e ainda permite que a administragdo publica se beneficie das vantagens
trazidas pela utilizacdo de tecnologias, a Administracdo Publica encontra-se cada vez
mais compenetrada no mundo tecnoldgico e isso possibilita a expansdo e a melhoria dos
servicos publicos prestados a coletividade bem como a forma como o Estado atua e se

interliga com a sociedade (REIS, 2021; REIS, 2015).
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1.2 Situacao Problema

A Auditoria ¢ uma atividade imprescindivel para a promog¢do de maior seguranca
em todas as areas de uma organizagdo com vistas a preservar o empreendimento contra a
ocorréncia de fraudes e contribuindo para o melhoramento do controle interno
organizacional, o setor de Auditoria no contexto da maquina publica tem como proposito
o assessoramento no desempenho das fungdes com a res publica, sendo a unidade de
auditoria instancia de apoio a governanca da organizagdo, colaborando também para a
eficacia do controle interno no ambito da Administragdo Publica, por intermédio de
avaliagdes e recomendagdes emanadas através do produto de sua atividade de auditagem

(CUNHA, 2019; MOREIRA, 2015).

Nesta conjuntura, na qual se vislumbra como fundamental o papel da auditoria, tém-
se que as organizagdes de auditoria governamental, estruturas que atuam no ambito da
administracdo publica, estdo se moldando no sentido de terem estratégias de
modernizagdo por intermédio do uso de ferramentas de andlises de dados e outras
tecnologias digitais para o estabelecimento de um controle digital com vistas a possibilitar
a conformidade das operagdes e a criagdao de valor publico pelo Estado, a Auditoria 4.0
proporcionard mudangas diruptivas no que tange a profissao do auditor, levando a uma
automatizacao dos procedimentos de auditoria utilizados atualmente, diminuindo o tempo
e ampliando o escopo da auditagem, depreende-se que as organizagdes industriais
caminham no sentido da 14.0 de forma que a atividade de auditoria também deve caminhar

neste sentido (PAIVA, 2017; DAI; VASARHELY]I, 2016).

Ressalta-se que a utilizagdo de tecnologias de informacdo e comunicagdo estdo
proporcionando as organizacdes criarem estruturas fisicas e virtuais que alcancem
cooperagdo e processo adaptativo em sua cadeia de valor, entretanto estd ocorrendo
utilizagdo inadequada e muitas das vezes sem a integracdo pertinente dessas tecnologias
no que tange a organizagdo € seus parceiros negociais ou até mesmo entre seus
departamentos internos, os empreendimentos estao em estado de urgéncia para a inser¢ao
de tecnologias da informagdo e comunicacao em seus ambitos de processo de produgao,
entretanto também ha a necessidade de visualizar o que ainda precisa ser realizado para

alcancar essa inser¢ao (ALCACER et al.,2022; FLAMINI; NALDI, 2022).
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Sob esta perspectiva, as ferramentas de avaliacdo e adequagao voltadas para a 14.0
estdo sendo amplamente empregadas no ambito organizacional, denotando-se que
atualmente ha grandes interesses institucionais de identificar seus pontos fortes e fracos
no cendario dessas inovagdes tecnologicas de 4* Revolucao Industrial bem como verificar
quais investimentos sdo necessarios para preenchimento das lacunas encontradas, pois a
avalia¢do do nivel de implantacdo da 4.0 € imprescindivel uma vez que proporciona aos
empreendimentos que identifiquem em quais aspectos esta implantagao esta sendo
retardada e quais recursos precisam ser engendrados para promover a aceleragao dessa

transicdo (FACCHINI; DIGIEST; PINTO, 2022; FLAMINI; NALDI, 2022).

De acordo com Silva (2021) e Veiga (2021), na atualidade o auditor trabalha com
informagdes advindas das tecnologias da informagdo e do ambito operacional eletronico
além de imprimir métodos e procedimentos de auditoria ja distintos daqueles tradicionais,
pois as praticas de auditoria tradicionais necessitam ser modernizadas porquanto os
negocios atuais exigem praticas de auditagem proativas e com perspectiva para o futuro,
a auditoria tradicional sera atualizada pela insercao de inteligéncias de negocios e pela
utilizacao de tecnologias nas atividades regulamentadas dos auditores, tendo em vista que
as recorrentes ondas tecnoldgicas e a dindmica do mercado e da sociedade exigem que os

auditores se tornem mais proativos e prospectivos.
Diante desse contexto, a questao que norteou esta pesquisa foi definida como:

Qual o nivel de utilizacdo das tecnologias habilitadoras da 14.0 no processo de

auditoria governamental?

1.3 Objetivos

1.3.1 Objetivo Geral

Objetivo geral desta pesquisa foi avaliar o nivel de utilizagdo das tecnologias
habilitadoras da 14.0 no processo de auditoria governamental nas esferas federal, estadual

e municipal visando o desenvolvimento desta atividade no atual cenario de 14.0.
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1.3.2  Objetivos especificos

e Identificar as tecnologias habilitadoras aderentes aos trabalhos desenvolvidos no
ambito de Auditoria Interna na Administragcao Publica;
e Mensurar o nivel de inser¢do tecnoldgica do setor de Auditoria Interna

Governamental frente a 14.0;

e Apontar as oportunidades ou desafios que justificam o nivel tecnoldgico

encontrado no ambito da estrutura de Auditoria Interna Governamental.

1.4 Justificativa

A Administracdo Publica busca refor¢ar sua capacidade de governar com vistas a
melhorar seu desempenho estratégico no que tange a promog¢ao econdmica e social, desta
forma a maquina publica é compelida a empregar o controle interno no dmbito de suas
atividades e a se utilizar das inovagdes tecnologicas para otimizar o tempo e melhorar a
qualidade com o fito de atender o interesse publico, a auditoria governamental se
apresenta como um instrumento capaz de efetuar o controle das acdes estatais cujos
trabalhos voltam-se para o desempenho das entidades governamentais, no conflito entre
cidadao e Estado tem-se que a Auditoria desempenha a func¢ao de avaliadora quanto a
execugdo do servigo publico prestado, examinando se esse servigo encontra-se em
conformidade com o que foi institucionalizado, além de buscar promover a solidificagdo

dos mecanismos de governanga publica (PINTO ef al., 2012; FONTENELE, 2021).

Isso posto, a Administracdo Publica, que em estruturacdo absorveu e vem
absorvendo em seu ambito processos e avangos originados ¢ desenvolvidos na iniciativa
privada, ndo pode ficar alheia a este novo processo de transformacdo e disrupgdes
tecnoldgicas chamada de 14.0 que estd se consolidando de forma veloz na iniciativa
privada, muito menos o Governo pode se limitar a empregar as tecnologias diruptivas de
forma aquém daquilo que a sociedade almeja sentir, como estd sentido nos setores
privados, quanto a transformag¢ao na prestagao dos servigos publicos, que devem ser mais
cada vez mais ageis, mais eficientes, com a maior economia possivel de recursos publicos

e mais customizados a necessidade de cada cidaddo, de cada nicho social, aproximando-



19

se a0 maximo da plenitude da satisfagdo da coletividade para a qual a maquina publica

trabalha e ¢é sua razdo de existir.

Vislumbra-se que a Administragdo Publica precisa estar preparada e aderente aos
impactos tecnologicos que surgem com essa Revolucdo de 4* Geragdo tal qual como
ocorre com setor privado. Neste sentido, a Auditoria Interna atuante no ambito
governamental precisa estar em um nivel propicio de adesdo e utiliza¢do das ferramentas
habilitadoras objetivando melhorar sua eficiéncia, produtividade e agilidade na prestagao
dos seus servicos, haja vista que as atividades de auditoria sdo de fundamental
importancia para o viés da maquina publica, contribuindo para que esta consiga estar
alinhada com os interesses da sociedade, atendendo as expectativas sociais quanto aos

servigos publicos prestados, bem como ao emprego correto dos recursos publicos.

As tecnologias habilitadoras sdo inovagdes que nascem no seio da iniciativa privada
nessa nova era tecnologica, sendo de obrigatoriedade dos empreendimentos, que visam
obter lucro no mercado concorrencial, a inser¢do dessas tecnologias emergentes com
vistas a angariarem crescimento de produtividade e melhoramento de competitividade,
além do atendimento satisfatério de sua clientela que estdo cada vez mais exigindo
aquisi¢ao de produtos em curtos espacgos de tempo, com alta personalizagdo e com pregos
razoaveis. E justamente com a aderéncia tecnologica da I4.0 dentro dos empreendimentos

que isso ¢ alcangando.

Dai e Vasarhelyi (2016) afirmam que a medida que os empreendimentos industriais
avangam em dire¢do a I14.0 as atividades de auditoria também devem avangar nesse
sentido com vistas a se adaptar ao novo ambiente tecnologico que se institui, as
tecnologias podem possibilitar aos profissionais de auditoria coletar uma diversidade de
dados referentes a auditoria em tempo real e automatizar processos repetitivos, a
Auditoria 4.0 emerge por intermédio das tecnologias introduzidas pela 14.0,
especialmente a Internet Industrial das Coisas, Internet de Servigos, Sistemas Ciberfisicos
(CPS), fabricas inteligentes, que proporcionam organizagoes flexiveis, interconectadas e

inteligentes.

Denota-se que diversas tecnologias habilitadoras da 14.0 podem proporcionar ndo
apenas a sobrevivéncia e a continuacao da imprescindibilidade da atividade de auditoria,
mas também que a Auditoria consiga atingir sua finalidade primordial com exceléncia,

da melhor forma possivel, em um espago de tempo menor ¢ com menos dispéndio de
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recursos, sendo relevante mensurar o grau tecnoldgico no ambito dos setores de auditoria,
principalmente das estruturas de auditoria que se dedicam a area governamental cujos
setores sao alinhados a proteger o interesse publico e a propria maquina publica,
verificando neste contexto se as estruturas de auditoria interna publica estdo aptas a
prestar um servigo moderno, eficiente e agil de acordo com a era tecnolédgica de 14.0 que

a sociedade hodierna vivencia.

1.5 Estrutura da Dissertacao

Esta dissertacdo esta estruturada em 6 Capitulos: no Capitulo 1 apresenta-se a
introducdo com vistas a fazer uma exposicao da pesquisa, da problematica discutida, com
os objetivos geral e especificos correlacionados, abordando ainda a justificativa do
trabalho; por conseguinte, o Capitulo 2 ocupa-se da apresentacdo do referencial tedrico,
o qual traz um levantamento bibliografico com o propdsito de fundamentar o tema do
presente estudo, tratando das Revolugdes Industriais e inclinando-se no aprofundamento
da 4* Revolucao Industrial e suas tecnologias habilitadoras, descrevendo sua ocorréncia
no mundo, no Brasil e na Administracdo Publica, bem como seus impactos na atividade
de Auditoria; no Capitulo 3 tece-se os procedimentos metodologicos, destrinchando-se
os aspectos da pesquisa realizada quanto a sua natureza, objetivos, abordagem e
procedimentos; em sequéncia, no Capitulo 4 expode-se a andlise e a discussao dos
resultados. No Capitulo 5 apresentam-se as conclusoes, e no Capitulo 6 as contribuigdes

acerca do estudo, seguido das referéncias utilizadas como fundamentagdo tedrica.
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2 REFERENCIAL TEORICO

O referencial teorico versara sobre as contribuigdes das trés revolugdes industriais
até a chegada da 4* Revolugdao Industrial também intitulada de Industria 4.0 (14.0),
conceituando-a, abordando seus principios e apresentando suas tecnologias habilitadoras,
além de apontar os principais movimentos mundiais rumo a 14.0, citando a posi¢ao do
Brasil frente a essa nova revolugdo, com vistas a posicionar a Administragdo Publica
Brasileira nesse cenario de transformacdes ao longo do tempo até a chegada da era da
digitalizagdo publica, de forma a identificar a atividade de Auditoria Interna
Governamental (AIG) como terceira linha de defesa do setor publico, abordando a

insercao das atividades de auditoria no ambito da 14.0.

2.1 Revolucoes Industriais

O termo “revolucao industrial” pode ser definido como o lapso temporal em que o
trabalho passa a ser realizado mais por maquinas no universo das organizagdes fabris do
que em ambito doméstico e no que refere as geragdes de revolucdes industriais estas sdo
decorrentes de avangos tecnologicos e cientificos que proporcionam a continuidade das
revolugdes em ambito mundial, de modo que contemporaneamente hd a existéncia de
quatro geracdes de revolugdes oriundas de saltos tecnologicos disruptivos que vém
ocorrendo desde os primordios da industrializagdo e ocasionando mudangas de
paradigmas em escala mundial e em todas as estruturas da sociedade, seja em ambito
empresarial ou em ambito publico (LIAO et al., 2018; LASI et al., 2014). A Figura 1

apresenta as 4 Revolugdes Industriais.
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Figura 1 - Revolugdes Industriais.
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Esses saltos tecnoldgicos que ocorrem desde a 1* Revolug@o Industrial promovem
mudancgas profundas no que concerne a processos de producao que se tornam cada vez
mais automatizados, permitindo que pessoas consigam manusear maquinas de forma
simples e eficiente, e gerando a possibilidade de fabricacdo de objetos com qualidade e
personalizagdo, provendo também setores laborais mais propicios ao trabalho, pois a
sociedade almeja por avangos que promovam qualidade de vida, em vista disso avangos
vém sendo constantemente promovidos com as Revolugdes Industriais (QIN; LIU;

GROSVENOR, 2016; WANG et al., 2016).

A 1* Revolucdo Industrial da historia ocorreu na Inglaterra, desenvolvendo-se em
meados do século XVIII e estendendo-se até a metade do século XIX, foi 0 momento em
que se introduziu as instalagcdes de produgdo mecanica, nessa revolugao surgiu a maquina
a vapor que ocasionou a substituicdo do trabalho manual e da fabricagdo artesanal pelo
processo de produgdo mecanizado utilizando a energia de dgua e vapor (HERMANN;

PENTEK; OTTO, 2016; SLUSARCZYK, 2018).

Conforme abordam Almeida (2019), Santos, Leme e Junior (2018), a primeira
maquina a vapor fora criada pelo britanico James Watt em 1.765 e com o surgimento
dessa tecnologia comegou-se a despontar as primeiras fabricas manufatureiras, fazendo
com que os negdcios aumentassem seu sistema produtivo, com a inovagao trazida pelos
maquinarios houve a possibilidade de ter-se uma producao em série, modificando o perfil
profissional dos trabalhadores da época, essa nova maneira de se produzir acarretou
mudang¢as ndo somente dentro dos negocios fabris, mas em toda a sociedade na qual

pessoas de classes mais baixas passaram a ter acesso a produtos que antes sO eram



23

adquiridos pelos mais afortunados, o aprimoramento da comunicagdo nesse periodo
atrelou-se aos telégrafos inventado em 1.837 por um estadunidense chamado Samuel

Morse.

Ja em meados do século XIX, tem-se o advento da Revolugao de 2* Geragdo que
vem a terminar na metade do século XX, esta foi uma revolugdo marcada pelo surgimento
da energia elétrica que proporcionou a inser¢ao de linhas de produgao dentro das fabricas
e o sistema produtivo em massa, foi nesse periodo que se inseriu nos sistemas de
manufatura a divisao do trabalho (DO AMARAL AIRES; MOREIRA; DE SA FREIRE,
2017; LIAO et al., 2018).

Nessa 2* Revolucdo Industrial, a eletricidade possibilitou a utilizacdo de
maquinarios € motores menores € mais produtivos, as residéncias passaram a ter energia
elétrica, surgiram os primeiros eletrodomésticos, a eletronica foi desenvolvida e criou-se
a “valvula”, acarretando mudancas significativas na industria, as novas maquinas
passaram a executar tarefas que envolviam célculos e que antes eram privativas de
humanos, tem-se o surgimento do Taylorismo, com os principios focados no tempo de
producao e na melhoria da eficiéncia produtiva, e do Fordismo, criando a linha de
produgdo em massa ¢ o conceito de producdo em escala que possibilitou a redugdo de
custos produtivos e a popularizacdo dos produtos, permitindo que a classe trabalhadora
pudessem compra-los, nesse periodo houve a confec¢ao do primeiro automovel “Ford T”,
além disso o telégrafo passou a permitir comunicagdes a longas distancias, invengoes
como telefone, televisdo, radio, foram criadas nessa época (ALMEIDA, 2019; SANTOS;
LEME; JUNIOR, 2018).

Mais tarde, no come¢o da década de 1.970, a Revolu¢ao de 3* Geragdo se
desenvolveu, vindo balizada pelas tecnologias de eletronica e de informacao, provocando
automatizacao fabril em alto nivel e consolidando ainda mais a automagao no ambito dos

setores de manufatura (STOCK; SELIGER, 2016; LIAO et al., 2018).

Essa 3* Revolucao Industrial também ficou conhecida como a Era da Eletronica ou
da Automagdo, na qual os maquindrios passaram a ser controlados por Controladores
Logicos Programaveis, nesse periodo hd a entrada de tecnologia da informagdo nos
processos de fabricagdo bem como a inser¢ao do computador no chdo de fabrica, também
houve a criagdo do Protocolo de Controle de Transmissdao e¢ Protocolo de Internet

(TCP/IP), e surgiu o “transistor” um componente eletronico que substituiu a valvula, a
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eletronica foi o que desencadeou essa nova revolugao por meio de sensores, transdutores,
redes industriais, permitindo o gerenciamento de grande quantidade de varidveis dentro
da producdo e a tomada de decisdo de forma autonoma, os primeiros bragos roboticos
foram desenvolvidos, surge o telefone celular e a internet, todas essas inovagoes
modificaram as atividades manufatureiras, a forma de se consumir produtos e servigos
também foram impactadas fazendo com que as organizagdes fabris se adaptassem a nova
realidade para se manterem competitivas no mercado (ALMEIDA, 2019; SANTOS;
LEME; JUNIOR, 2018).

Para Stock e Seliger (2016), Tupa, Simota e Steiner (2017), ap6s os avangos
tecnologicos propiciados pela 3* Revolugdo Industrial, consigna-se um 4° estagio de
industrializagdo também chamado de Industria 4.0, que vem moldando os
empreendimentos negociais e agregando valor industrial, ocasionando o surgimento de
novos negocios disruptivos, a 3* Revolugdo Industrial trouxe as inovagdes dos ramos da
eletronica e das tecnologias da informacdo para os setores manufatureiros, ja a 4%
Revolugdo que se vivencia contemporaneamente estd associada a ligacdo de
subcomponentes do processo fabril por meio da Internet das Coisas (IoT) e a interligagcdo
de todas as partes dos maquinarios com o auxilio de cadeias de dados e operagdes

integradas.

A 4* Revolucdo Industrial se apresenta como uma mudanga de paradigma das
revolugdes anteriores pela inser¢do da IoT e aplicacdo de tecnologia nos sistemas de
manufatura, ensejando o surgimento das fabricas inteligentes, integradas por um sistema
de producdo vertical e horizontal em sua cadeia produtiva, o paradigma da Revolugdo de
4* Geragao ¢ fomentar a conexao de elementos fisicos entre si ou por meio de conexao
com a Internet, além de centrar-se no atendimento das necessidades individuais do cliente

(THOBEN; WIESNER; WUEST, 2017; VAIDYA; AMBAD; BHOSLE, 2018).

Consoante Miiller, Kiel e Voigt (2018) e Lasi et al. (2014), a 4* Revolugdo
Industrial acarreta implicacdes e inovacgdes em todos os tipos de empreendimentos, sejam
eles ja consolidados ou em desenvolvimento, mudangas sdo sentidas nos campos de
criacdo de valor, novos modelos de negocios emergem centrados em dados e baseados
em digitalizacdo e tecnologia, a tendéncia leva a cré que os negdcios serdo voltados para
a prestacdo de servigos, ocorrendo uma fusdo entre producao de produtos e oferecimento

de servigos fisicos por intermédio de melhorias e solugdes tecnoldgicas que se baseiam
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em dados, a revolucao Industrial de 4* Geragdo também conhecida como 14.0 acarreta
uma nova onda de mudancas dentro da producgdo industrial por meio da inser¢do de
tecnologias da Internet e objetos inteligentes que resultam em uma digitalizacdo avangada

no seio das organizagdes.

Essa revolugao de 4* geragdo que se perfaz pelas vias tecnoldgicas da 14.0 ndo se
limita a proporcionar aumento da capacidade produtiva e da eficiéncia organizacional,
comportando-se como uma alteragdo de modelo de gestdo negocial que muda de
centralizado para descentralizado, essa 4* Revolucao ¢ tao profunda que suas mudangas
disruptivas ndo ficam adstritas somente na Industria, impactos da 14.0 serdo sentidos no
estilo em que se vive e na maneira como se trabalha (BIARD; NOUR, 2021; WANG et
al., 2016).

2.2 Industria 4.0

Em 2011 o termo 14.0 foi exposto pela primeira vez na Feira de Hanover ao ser
utilizado pelo professor de Fisica Henning Kagermann, o qual posteriormente participaria
da estratégia de desenvolvimento da industria alema, ja no ano de 2013 o governo da
Alemanha se utilizou do termo 14.0 como estratégia para tratar sua industria
manufatureira nesse novo cenario de 4* Revolugao Industrial (RAJ ez al., 2020; GAJDZIK
et al.,2020).

A T4.0 também chamada de 4* Revolug¢ao Industrial vem promovendo modificagdes
disruptivas nos setores de fabricagdo e com isto ocasionando mudangas de paradigmas e
disseminando as produgdes inteligentes que se utilizam de maquinas associadas ao uso
da internet para a promocao dessa producdo, esta 4* Revolucdo Industrial estimula a
criacdo das fabricas inteligentes por meio do uso de tecnologias, mas para além da criagdo
de fabricas e produgdes inteligentes a 1 4.0 impacta também em outros setores da
sociedade como no de servicos, na area da satide, nos setores agricolas, chegando atingir

inclusive os setores publicos (KAWAGUCHI, 2019; KUMAR et al., 2020).

Ademais, esta 4* Revolugao Industrial € caracterizada como uma nova abordagem
de sistemas inteligentes que conectam tecnologias de produgdo eficazes, digitalizagdo e

tecnologia de comunicagao e informagao que surge apds a inser¢ao das técnicas oriundas
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da 3* Revolugao Industrial, de forma que verifica-se que o desenvolvimento industrial
atualmente se perfaz em quatro niveis, sendo o primeiro nivel marcado pelo surgimento
da mecanizac¢do e da energia a vapor, o segundo pela produ¢do em massa e integragao de
processos de producdo, o terceiro pela producao assistida por computador e o quarto nivel
que esta se concretizando com a denominagdo de 14.0 o qual se caracteriza pelos os CPS
(GAJDZIK et al., 2020; KISS; BREDA; MUHA, 2019). A Figura 2 apresenta um layout

geral com quatro componentes principais para a [4.0.

Figura 2 - Layout da 14.0.
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Fonte: Li ef al. (2017, p. 03).

A 14.0 vem sendo integrada pela convergéncia de conceitos emergentes e utilizagao
de novas tecnologias na qual inclui-se big data, computagdo em nuvem, robdtica,
manufatura aditiva, inteligéncia artificial, internet das coisas, sdo estas tecnologias
avangadas que vém reestruturando os sistemas de produgdes e remodelando os fluxos de
trabalho com a expectativa de gerar aumento de produtividade, a Industria de 4* geracao
se configura pela interoperabilidade, pela transparéncia da informagao, pela assisténcia
técnica e pelas decisdes descentralizadas (RAJ et al., 2020; KISS; BREDA; MUHA,
2019). O Quadro 1 apresenta uma sintese de alguns dos conceitos atribuidos a Industria

4.0.



Quadro 1 - Conceitos Industria 4.0.

Conceito

Autor(es)

A 14.0 representa uma mudanca de paradigma de
"centralizagdo" para "descentralizagdo" em manufatura
e produgdo inteligentes.

Kawaguchi (2019)

A 14.0 visa criar fabricas inteligentes onde as
tecnologias sdo transformadas e atualizadas usando IoT,
CPSs, anélise de big data.

Kumar et al. (2020)

A induastria de 4* geracdo ¢ agregado de sistemas
interconectados entre si (interoperabilidade) que
agregam os dados elementares fornecidos por sensores
individuais, nos quais as informacdes sdo derivadas ¢
colocadas em contexto (transparéncia da informacao),
esses sistemas apoiam as tomadas de decisdes com base
nas informag¢des mapeadas ou podem até mesmo
executar decisdes (assisténcia técnica), os sistemas
fisicos podem tomar suas proprias decisdes autonomas
para realizar suas tarefas (decisdes descentralizadas).

Kiss, Breda ¢ Muha (2019)

A Industria 4.0, também chamada de quarta revolucao
industrial, pode ser vista como a convergéncia de varios
conceitos emergentes € novas tecnologias, como
identificagdo por radiofrequéncia, big data, computagdo
em nuvem, sensores inteligentes, aprendizado de
maquina, robdtica, manufatura aditiva, inteligéncia
artificial, realidade aumentada e a Internet das Coisas.

Raj et al. (2020)

O conceito de I 4.0 pode ser entendido como a
integracdo técnica de sistemas fisicos virtuais chamados
CPS em sistemas de produgdo e logistica, ¢ a aplicagdo
da IIoT e a Internet de Servicos (IoS) na industria. O
conceito da 14.0 significa a formacao de novas cadeias
de valor, mudangas nos modelos de negbcios e a
reorganiza¢do dos processos de prestagdo de servicos e
trabalho.

Gajdzik et al. (2020)

A quarta revolug@o industrial ¢ um desenvolvimento
galopante de novas tecnologias, com aumento de
disponibilidade e alta personalizacdo das solugdes
técnicas  introduzidas. Essas  mudangas  incluem
producdo digital, comunicac¢des de rede, tecnologias de
computador e automag@o, bem como muitas outras
areas. A esséncia do conceito da 14.0 ¢ baseada em uma
simbiose de técnicas de producdo avancada e
tecnologias de informacdo e comunica¢do (TIC), bem
como da velocidade e qualidade das informacdes
fornecidas.

Piatkowski (2020)

A 14.0 é operacionalizada como o uso de produtos e
processos inteligentes, que possibilitam a coleta e
analise autonoma de dados, bem como a interagdo entre
produtos, processos, fornecedores e clientes por meio da
internet.

Buer, Strandhagen e Chan (2018)

Fonte: Elaborado pela Autora (2022).
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Quadro 2 - Conceitos Industria 4.0 (continuacdo).

Conceito

Autor(es)

O termo 'Industria 4.0' refere-se & quarta revolugdo
industrial que ¢é derivada do projeto relacionado a
manufatura informatizada para a construgdo do futuro
no ano de 2011. Este projeto foi operado pelo Ministério
Alemao de Educacdo e Pesquisa. A aplicabilidade do
termo 'I4.0 € popular em paises europeus, especialmente
no setor de manufatura da Alemanha. O termo 14.0 ¢
baseado no conceito de Internet de servigos, Internet das
Coisas, internet industrial e sistemas fisicos
cibernéticos, inteligéncia artificial.

Moktadir et al. (2018)

A quarta revolugdo fornece as bases para a 14.0 com
aplicagdo de modernas tecnologias de informacdo e
comunicagdo conectadas com a integracdo de
automagdo industrial, redes de dados e tecnologias de
fabricagdo como produgdo inteligente, interagdo
humano-computador, 3D, impressdo, operagdes remotas
etc. A 14.0 pode ser entendida como a “manufatura
inteligente” ou “industria integrada” que tem como
capacidade influenciar todo o negdcio em termos de
produtos projetados, fabricados e entregues etc.

Luthra e Mangla (2018)

A 14.0 é um processo controverso por natureza e
definicdo dadas as tecnologias facilitadoras que
permitem que ela exista, bem como as oportunidades
que traz. A expressdo “quarta revolucdo industrial” foi
introduzida pela primeira vez em 1988 para identificar
os processos de evolugdo de invengdes em inovagao
devido a cientistas em equipes de produgdo. O termo foi
depois associado ao desenvolvimento e aplicacdo de
nanotecnologias. Em 2011, foi nomeado “Industria 4.0"
em homenagem ao plano industrial “Inddstria 4.0” da
Alemanha. Outros paises t€ém nomes diferentes para a
Industria 4.0, como “Internet Industrial” ou
“Manufatura Avancada” nos Estados Unidos, “Fabricas
do Futuro” pela Comissdo Européia e “Futuro da
Manufatura” no Reino Unido. Outros termos incluem a
“Quarta Revolugdo Industrial”, “Fabrica Digital”,
“Manufatura Digital”, “Fabrica Inteligente, “Fabrica
Interconectada”, “Industria Integrada”, “Producao 4.0”
e “Cooperagdo Homem Maquina”.

Biichi, Cugno e Castagnoliy
(2020)

A 14.0 pode ser definida como uma rede em tempo real,
inteligente, horizontal e vertical de pessoas, maquinas,
objetos e sistemas de informagao e comunica¢do com o
objetivo de controlar dinamicamente sistemas
complexos. A defini¢do exata e abrangente do conceito
¢ disputada entre diferentes disciplinas de pesquisa, pois
cada disciplina de pesquisa tende a destacar
caracteristicas individuais.

Birkel et al. (2019)

Fonte: Elaborado pela Autora (2022).
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2.3 Principios da Industria 4.0

Wang (2016) e Sung (2018), baseados na obra elaborada em 2016 por Hermann,
Pentek e Otto intitulada “Design Principles for Industrie 4.0 Scenarios”, trazem quatro
principios de design norteadores da 14.0 os quais sdo: decisdes descentralizadas,
assisténcia técnica, interoperabilidade ou interconexao e transparéncia da informacdo. A

Figura 3 apresenta esses quatro principios da 14.0.

Figura 3 - Principios de design da 14.0.
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Fonte: Hermann, Pentek e Otto (2016, p. 05).

As decisdes descentralizadas sdo necessarias frente a demanda por produtos
personalizados que se tornam incompativeis com o formato de sistemas centralizados,
desta forma a descentralizagdo consiste que computadores incorporados tornem possivel
que CPS atuem no sentido de estabelecer decisdes de forma autonoma, trata-se da
possibilidade de sistemas cibernéticos trabalharem da forma mais autdnoma possivel,
havendo acompanhamento do sistema apenas para fins de qualidade e rastreabilidade, de
forma que as interferéncias serdo aplicadas somente em casos de exce¢ao ou conflitos,
quando as atividades serdo delegadas a um nivel superior (HERMANN et al., 2015;
ZHAO, 2018).

Quanto a assisténcia técnica, trata-se de assisténcia virtual e fisica, no que tange a
assisténcia virtual esta visa apoiar os trabalhadores, propiciando que os dados sejam
agregados e visualmente compreensiveis para a tomada de decisdo e resolucdo de

problemas em curto espaco de tempo, e em relagdo a assisténcia fisica esta remete ao
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apoio fisico prestado pelos CPS aos trabalhadores no desempenho de atividades

desgastantes e cansativas para os humanos (WANG, 2016; SUNG, 2018).

O principio da interoperabilidade ou interconexao esta atrelado a configuracao de
diversas redes conectadas tendo como ponto central a integracdo que também ¢ visada
pela IoT e pelos CPS, esse principio consiste na ideia de digitalizagdo, comunicacao,
padronizagdo, flexibilidade, personalizacdo, referindo-se a aptiddo de comunicagio e
execucao de programas ou transmissao de dados entre as diversas unidades funcionais,
trata-se de capacidade de operacdo em conjunto, possibilitando que sistemas possam
compreender uns aos outros e compartilhar funcionalidades por intermédio do
desenvolvimento de padrdes, em IoT a interoperabilidade alude ao atributo que dois

sistemas possuem de se comunicarem e de compartilharem servigos entre si (QIN; LIU;

GROSVENOR, 2016; NOURA; ATIQUZZAMAN; GAEDKE, 2019).

No que diz respeito a transparéncia da informagao, esta refere-se a aptidao que os
sistemas de informagdo possuem para gerar coOpia virtual do ambiente real,
proporcionando enriquecimento de dados e sensores a modelos digitais de plantas e para
1sso torna-se necessario agregacao de dados brutos do sensor com informagdes de

contexto de maior valor (SUNG, 2018; ZHAO, 2018).

2.4 Tecnologias Habilitadoras da 1.4.0

Para Buer, Strandhagen e Chan (2018) e Moktadir et al. (2018), as idealizacdes de
um mundo conectado por meio de tecnologias habilitadoras trazem a tona a visdo de uma
nova Revolu¢do Industrial chamada de 14.0, acelerando a transi¢do das organizacdes
fabris para as chamadas fabricas inteligentes e interligadas que visam a customizacao de
produtos e a redug@o dos custos de producdo em massa, visto que a competitividade em
que se inserem os empreendimentos negociais demandam que essas organizagdes
busquem implementar as chamadas tecnologias capacitadoras em seus métodos
produtivos com o objetivo de aperfeigoar a performance produtiva, reduzir custos e

melhorar a qualidade dos produtos.

A industria de 4" geragdo reveste-se de tecnologias avancgadas que visam aumentar

a produtividade por meio de processos de trabalho digitais e descentralizados como Big
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Data, Computagao em Nuvem, Realidade Aumentada e IoT, além disso ha outras diversas
tecnologias habilitadoras que estdo emergindo nessa nova revolugdo tecnologica como
Robotica, Simulacao, Seguranga Cibernética e Manufatura Aditiva. Consequentemente &
possivel vislumbrar organizagdes empresariais adotando as tecnologias capacitadoras
como forma de se inserir na perspectiva de produgdo de 14.0, exemplo disso s3o as
empresas Google, Amazon e Netflix que ja se utilizam da ferramenta de Big Data
Analytics (BDA) com vistas a acompanhar a escolha de seus clientes quanto a seus

produtos (RAJ et al., 2020; MOKTADIR et al., 2018).

Na visao de Birkel ef al. (2019), Alcacer e Cruz-Machado (2019), essa 4* Revolugao
Industrial que vem impactando os setores empresariais de varios paises € composta por
CPS integrados por sensores, processadores de dados e atuadores que conjugam mundo
real com mundo virtual e possibilitam a transmissao em tempo real de dados entre objetos
e pessoas, essa nova revolucao pauta-se em um processo interoperavel, integrado e
otimizado baseado em altas tecnologias implementadas de forma interdisciplinar por
intermédio de varias areas e que tem como blocos de construcao: Internet Industrial das
Coisas (IIoT), Computacao em Nuvem, Big Data Analytics (BDA), Simulagdo, Realidade
Aumentada, Manufatura Aditiva, Integracdo de Sistemas Horizontais e Verticais, Robos
Autdnomos e Seguranga Cibernética. A Figura 4 ilustra as Tecnologias Habilitadoras da

14.0.

Figura 4 -Tecnologias Habilitadoras da Industria 4.0.
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Acrescentam ainda Saucedo-Martinez et al. (2018) e Vaidya, Ambad e Bhosle
(2018) que a 14.0 tem como pilares de estruturagdo as tecnologias de BDA, Robds
Autdnomos, Simulacgdo, Integragdo de Sistemas Horizontal e Vertical, IIoT, Seguranca
Cibernética e CPS, Manufatura Aditiva, Realidade Aumentada e Armazenamento em
Nuvem, sendo essas as tecnologias habilitadoras que estabelecerdo maior eficiéncia
dentro das organizagdes, proporcionardo mudangas de paradigmas nas interagdes entre
fornecedores, produtores, clientes e na relagdo homem-maquina, € modificardo a maneira

de se fabricar que passa a ser executada de forma integrada, automatizada e otimizada.

As secdes seguintes apresentam os pilares ou blocos de construgdo integrantes da
14.0, formando a chamada Industria de 4* Geracao que esta reformulando todo o processo
industrial e impactando organizagdes fabris e empresariais, negdcios de todos os

tamanhos, setores publicos e a sociedade como um todo.

2.4.1 Big Data Analytics (BDA)

A tecnologia disruptiva de BDA apresenta-se como uma ferramenta empregada no
processamento de grandes quantidades de dados que pelo seu volume de informagdes nao
haveria como ser processada pelas vias tradicionais de processamento, a captacdo e
analise de informagdes originadas de diversos compartimentos serdo determinantes para
auxiliar os negdcios empresariais em suas tomadas de decisdes que precisardo ser
responsivas no ambito da fabricagdo inteligente, integrada e flexivel (SEZER; DOGDU;
OZBAYOGLU, 2017; VAIDYA; AMBAD; BHOSLE, 2018).

Essa ferramenta emergente vem manifestando grande potencial de aplicagdo em
sistemas avangados de manufatura, proporcionando que sistemas fabris saiam da tomada
de decisdes reativas para uma abordagem proativa por meio do uso de informagdes
relevantes dentro de uma enorme gama de dados extraidas em todo o processo de
produgdo, no qual estdo inseridos variados componentes que geram informagdes como
maquinas, fabricagao, logistica e feedbacks de usuarios, por ser uma tecnologia disruptiva
capaz de processar grandes conjuntos de dados, pode ser uma ferramenta a ser empregada

na otimizac¢ao, no controle e na preven¢do em determinados seguimentos negociais como
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por exemplo no setor de logistica o qual gera grande quantidade de informagdes com a

utilizacao da Internet das Coisa - IoT (CHEN, 2017; WINKELHAUS; GROSSE, 2020).

A tecnologia capacitadora de BDA que atua em grandes quantidades de dados
possui quatro dimensdes também chamadas de 4Vs que se apresentam como: Volume de
dados, Variedade de dados, Velocidade de geragao de novos dados e suas analises, e Valor
dos dados no processamento de informagdes dentro do sistema de fabricagao (MITTAL

etal.,2019; VAIDYA; AMBAD; BHOSLE, 2018).

Corroborando o entendimento sobre BDA, Conway (2016) e Moktadir et al. (2018)
argumentam que as organizacdes que trabalham com manufatura inteligente possuem
sistemas que incorporam tecnologias de Internet e Armazenamento em Nuvem que
possibilitam a realizagdo de acesso com seguranca a dispositivos e informacdes,
permitindo a utilizagdo de BDA no processamento de dados acoplado com novas
ferramentas e tecnologias modveis, gerando maior valor ao negdcio e melhorias na
eficiéncia e na lucratividade do empreendimento, essa tecnologia emergente de BDA
pretende aumentar a produtividade, bem como reduzir as incertezas no processo de
tomada de decisdo, e ja vem sendo utilizada em empreendimentos de manufatura, em
empresas farmacéutica, de automacao e quimica com vistas a torna-la mais eficientes e

produtivas.

Para empresas que operam com grande quantidade de informacdes em seu chao de
fabrica ou trabalham com abundancia de dados operacionais, essa tecnologia de BDA
torna-se eficiente no processamento desses dados dentro da organizacdo, de forma que
essa ferramenta pode ser utilizada para descobrir padrdes ocultos, tendéncias de mercado,
predilecdo de clientes, aumentando o envolvimento dos mesmos € sua satisfacao perante
a organizacdo, pesquisas apontam que varejistas tendem a obter de 15% a 20% de retorno
sobre o investimento realizado em utilizagdo de big data, essa tecnologia ¢ o elemento
chave da I4.0 contribuindo para que os empreendimentos obtenham percepcdes
importantes por meio de processamento adequado de dados (ZHONG et al., 2017,
BIARD; NOUR, 2021).
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2.4.2 Sistemas Ciberfisicos (CPS) e Seguranga Cibernética

Sistemas Ciberfisicos (CPS) sdo sistemas que pelas vias de sensores e atuadores
conseguem interligar componentes fisicos e camadas cibernéticas, esses sistemas
executam a virtualizacdo de operacdes, promovendo comunicagdo entre equipamentos,
pessoas e produtos, na manufatura essa tecnologia monitora e sincroniza informagdes
entre o espaco fisico da fabrica e o espaco computacional cibernético, esses sistemas
possuem uma interagdo em tempo real com o mundo fisico tendo como foco o controle
de processos tangiveis, e geralmente ¢ uma tecnologia revestida de relativa autonomia,
seus sensores sdo utilizados para captagdo de informagdes sobre parametros fisicos,
enquanto que seus atuadores realizam o controle dos processos no mundo real (BONILLA
et al., 2018; BOYES et al., 2018). A Figura 5 ilustra a interligacdo entre sistemas

cibernéticos e componentes fisicos.

Figura S - Integracao entre sistema virtual e sistema fisico.
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Fonte: Posada et al. (2015, p. 05).

Winkelhaus e Grosse (2020) e Zhong et al. (2017) adicionam que o CPS é uma
tecnologia descentralizada, composta por computadores e redes embarcados que
conseguem atuar monitorando e controlando processos no mundo real, os quais sdo
sistemas habilitados que conseguem estabelecer uma relagdo coordenada e combinada
entre objetos fisicos e elementos ou servicos computacionais, contendo interagdes em
rede que possuem dispositivos fisicos de entrada e saida e servigos cibernéticos, esses
mecanismos de sistemas estdo sendo aplicados em diversos ramos como na medicina,

biologia, satde.

Em sintonia com o que afirmam Nagy et al. (2018) e Winkelhaus e Grosse (2020),

o CPS emerge dentro de organizagdes empresariais para formar as fabricas inteligentes,
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acionando melhorias no processo produtivo, promovendo a tomada de decisdo
descentralizada e a cooperagdo entre maquinas € humanos, tudo em tempo real para
otimiza¢do dos métodos de produgao em massa, porquanto o papel do CPS ¢ estabelecer
uma ligacdo entre dispositivos fisicos e o ciberespaco, essas redes de producao
cibernéticas sdo formadas pela jung¢do e interacdo de multiplos CPS dentro das
organizagoes e por produzirem informagdes em grandes proporgdes acabam por se tornar
ferramenta subjacente da 4* Revoluc¢do Industrial. A Figura 6 apresenta uma cooperagao

homem-maquina pela via de CPS.

Figura 6 - Interacdo homem-maquina por intermédio de CPS.
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Fonte: Tupa, Simota e Steiner (2017, p. 03).

Com a IoT foi possivel a interligacdo de fabricas a Internet, criando-se as fabricas
inteligentes que sdo mais eficientes e produtivas, entretanto os CPS habilitados por meio
de IoT passaram a enfrentar fragilidades com o surgimento de ameagas advindas dessa
Internet, essas vulnerabilidades podem interferir negativamente nos sistemas produtivos
sob a forma de virus, worm, cavalo de troia, bomba de software, interrupgdes ou negacoes
de servicos de computadores e sabotagem, foram os avancos tecnoldgicos em
computadores e redes que desencadearam essas vulnerabilidades aos CPS, tornando-os
mais propensos as investidas de ameacas cibernéticas, os ataques contra a seguranga de
sistemas sdo dilatados pelo uso da IoT que gerou crescimento exponencial de
dispositivos, inclusive dentro das organizagdes empresariais, utilizacdo de ferramentas de
suporte de engenharia assistida por computador, como computagdo em nuvem, e

crescimento na obtencao e divulgacao de dados, equipamentos e processos dos sistemas
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produtivos observado pelo crescimento no uso de protocolos de comunica¢ao emergentes

(HE et al., 2016; ELHABASHY et al., 2019).

Segundo Ani, He e Tiwari (2017) e Benias e Markopoulos (2017), a seguranga
cibernética tem se tornado um dos desafios para as organizagdes empresariais, pois 0s
negocios tendem a se tornar cada vez mais tecnologicos frente a 14.0 e com isso ficam
sujeitos a ataques de pessoas e software que visam prejudicar o sistema produtivo, os
produtos, a marca e os lucros dos empreendimentos, hd 20 anos a seguranga cibernética
ndo era uma preocupacao para os sistemas produtivos, tendo em vista que a internet ainda
estava em seus primordios, entretanto na era da [4.0, na qual as tecnologias de fabricagao
encontram-se interconectadas, gerando e trocando dados entre si, e sistemas de controle
industrial sao amplamente utilizados nos setores fabris, cria-se novas areas de ataques

para que cibercriminosos planejem incidentes de seguranca.

Destarte, a Seguranca Cibernética no contexto da 14.0 torna-se necessaria, pois
nesse novo paradigma industrial ha a utilizagao do protocolo de comunicagao padrio para
fins operacionais, por isso estruturas seguras e confidveis devem ser empregadas com
vistas a proteger os sistemas manufatureiros contra as ameagas de seguranca cibernética,
a seguranca cibernética atua sobre a privacidade e a seguranca dos dados e no atual
cenario tecnologico da 14.0, no qual os negbcios sdo amplamente baseados na
digitalizagdo, como ocorre na manufatura Inteligente, torna-se necessario que os dados
sejam protegidos de ameacas por meio dessa seguranca cibernética (MOKTADIR et al.,

2018; MITTAL et al., 2019).

Ha ataques cibernéticos a empresas detectados, ¢ mesmo sendo considerados
ocorréncias isoladas, sdo situagdes que geram preocupagdes, cita-se ataques cibernéticos
internacionais como o ocorrido na empresa de gas russa que ocasionou uma explosao e
prejuizos no oleoduto Trans-Siberian, ataque a uma usina nuclear iraniana o qual
prejudicou suas centrifugas, ataque a uma fabrica de aco alema utilizando técnicas de
spearphishing e engenharia social que prejudicou o seu sistema de produgao e acarretou
prejuizos fisicos, em relagdo aos nimeros de ataques cibernéticos a sistemas de controle
industrial, verifica-se um aumento a cada ano, de 2015 para 2016 o nimero de agdes de
cibercriminosos cresceu 110% (ANI; HE; TIWARI, 2017; BENIAS; MARKOPOULOS,
2017). A Figura 7 apresenta um grafico que aponta o crescimento de ataques cibernéticos

a sistemas de controle industrial.
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Figura 7 - Ataques cibernéticos a Sistemas de Controle Industrial de 2013 a 2016.
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Fonte: Benias ¢ Markopoulos (2017, p. 03).

Elhabashy et al. (2019) e He et al. (2016) enfatizam que investidas cibernéticas
maliciosas ndo se restringem a danos na propriedade intelectual das organizacgdes, visam
também agredir a parte fisica dos empreendimentos negociais, podendo ocasionar
modificacdes nos sistemas e produtos, fazendo com que produzam objetos modificados,
podendo lesar design dos objetos produzidos, atrapalhar o desempenho e a qualidade dos
negocios e ainda podem gerar danos e riscos a seguranga de consumidores que podem ter
acesso a produtos defeituosos, por isso a Seguranca Cibernética ¢ uma demanda critica
na 4.0 sendo fator fundamental para o sucesso das fabricacdes inteligentes, uma vez que
os CPS atualmente habilitados a IoT estdo vulneraveis e sujeitos a ataques cibernéticos,

terroristas e hacktivistas e isso gera ameagas reais e crescentes aos empreendimentos.

2.4.3 Armazenamento em Nuvem

A computagdo em nuvem ¢ uma fermenta que serve para armazenamento de dados
em tempo real que sdo coletados de diversas fontes e utilizados no processo de fabricagdo
da organiza¢do, essa tecnologia capacitadora de armazenamento ¢ uma pratica
comumente chamada de “software como servigos” que fornece servico de computagao

baseado em Internet e permite o compartilhamento de programas entre usuarios, tornando
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desnecessario a instalagdo de programas localmente (MOKTADIR et al.,2018; CHEN,
2017).

A ferramenta de armazenamento em nuvem € composta pela combinacao de
tecnologias computacionais e vantagens de terceirizacao e possui como caracteristica a
virtualizagdo de recursos e servigos computacionais que contribuem para reducdo de
custos, impactando positivamente na competitividade do negocio porque possibilita a
escalabilidade de recursos computacionais dentro das empresas, proporcionando assim
que os negdcios nao necessitem investir macigamente em aquisi¢coes de computagao, essa
tecnologia capacitadora vem para otimizar o compartilhamento de informacdes nas
organizagdes, cumprindo uma exigéncia da [4.0 a qual impde que o tempo de reagdo dos
negocios deva ocorrer de forma rapida e tempestiva (BONILLA et al., 2018; VAIDYA;
AMBAD; BHOSLE, 2018). A Figura 8 aponta varios servigos ¢ aplicacdes de tecnologias

sustentadas em Nuvem.

Figura 8 - Varios servicos na fabricagdo em nuvem.
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Fonte: Mai et al. (2016, p. 03).

Winkelhaus e Grosse (2020) e Buyya et al. (2009) argumentam que a computagao

em nuvem ¢ um modelo tecnologico que possibilita o compartilhamento de recursos
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computacionais, fornecendo servigos de infraestrutura, plataforma ou software aos
empreendimentos, emergindo como um facilitador para que os negocios possam contar
com recursos de computacdo compartilhdveis e configurdveis através de uma rede
onipresente, conveniente e sob demanda de acordo com a necessidade dos
empreendimentos, trata-se de ferramenta que tem o proposito de fornecer servigos
confidveis de tecnologias computacionais ¢ de armazenamento virtualizadas, com
infraestrutura robusta e sempre disponivel, de forma que os usudrios que a utilizam
possam ter acesso a aplicativos e dados armazenados nessa infraestrutura em qualquer

lugar do mundo.

Sobre a constituicdo do método de computagdo em nuvem, este ¢ constituido de
trés modelos nomeados de Software como Servigo (SaaS), Plataforma como Servigo
(PaaS) e Infraestrutura como Servigo (IaaS), nesse método tecnoldgico o cliente ¢
submetido a uma abstragdo, pois ndo tem conhecimento da tecnologia especifica que esta
utilizando no desempenho de suas atividades, a abstracdo possibilita a essa ferramenta
prover servigos na Internet de forma escalavel e dindmica, essa escalabilidade da
computacdo em nuvem permite que empresas de pequeno porte utilizem servicos de
computagdo em nuvem e s invistam em mais recursos @ medida que houver aumento de
suas demandas, dessa forma negécios de todos os tamanhos vém investindo em
armazenamento em nuvem como forma de enxugar seus custos, ja que ndo precisardo
investir em licenciamento de programas, novas infraestruturas e treinamento de pessoal

(BITTENCOURT et al., 2018; ZHONG et al., 2017).

Ainda sobre as utilidades dessa ferramenta, ela pode auxiliar no compartilhamento
de dispositivos de comunicagdo entre organizacdes e possibilitar a produgdo digital entre
empresas que estdo situadas em paises distintos, ¢ uma ferramenta que proporciona
ampliagdo do campo de atuagdo da IoT por fornecer recursos dindmicos para o
processamento das informagdes obtidas na plataforma da IoT, o que conduz a
flexibilidade dentro das organizacdes (MOKTADIR et al., 2018; WINKELHAUS;

GROSSE, 2020).

Ademais, o armazenamento em nuvem € um método negocial no qual os clientes
de ambiente virtual podem ampliar seus recursos computacionais por meio de aluguéis
de plataformas virtualizadas que por intermédio da Internet proporcionam servigos por

provedores de computacdo em nuvem, entretanto para que essa ferramenta de
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armazenamento em nuvem seja ideal € preciso que ela oferega um autoatendimento sob
demanda, amplo acesso a rede, agrupamento de recursos, elasticidade rapida e servigo

medido (BITTENCOURT et al., 2018; ZHONG et al., 2017).

2.4.4 Robods Auténomos e Inteligéncia Artificial

Neste século a Inteligéncia Artificial tornou-se um campo explorado por diversos
ramos do conhecimento como no Direito € na Economia, mas essa tecnologia avangada
jé& era descrita desde a década de 1.990 quando o pai da Inteligéncia Artificial John
McCarthy a nomeou como sendo a ciéncia e a engenharia de fazer maquinas inteligentes,
especialmente programas de computador inteligentes, entretanto ¢ com o avango da 4*
Revolucdo Industrial que as tecnologias inteligentes ganham mais espago e essa
ferramenta por meio de tecnologias de aprendizado, raciocinio e agdo, pode fornecer
recursos necessarios para a criacao do sistema de manufatura inteligente (ZHONG ef al.,

2017; CIOFFI et al., 2020).

No que concerne a robds, estes sdo maquinas eletronicas e mecanicas programaveis,
utilizadas para realizar determinada atividade no lugar de um ser humano, ¢ um
dispositivo que consegue executar tarefas repetidas vezes, um mecanismo orientado
através de controles automaticos, os robds inteligentes sdo aqueles que possuem
inteligéncia artificial adquirida por intermédio de sistemas mecatrénicos incorporados a
sistemas ja instalados, na 14.0 a integragdo de robos colaborativos pode propiciar
processos de automagao mais velozes, flexiveis e acessiveis, sendo possivel que robos
possam executar atividades juntamente com homens, € no que tange aos robds
colaborativos estes sdo mecanismos complexos que conseguem atuar ao lado do
trabalhador humano e quando executa atividades compartilhadas com o homem esses
robds podem apoiar e aliviar o labor desse colaborador dentro das fabricas (DOBRA,

2014; KOCH et al., 2017).

Cada vez mais robds estao sendo utilizados para trabalhos produtivos autdbnomos
ou sendo empregados no desempenho de atividades em locais cujo trabalho humano é
mais restrito, a robotica estd tendendo a criar cada vez mais rob0s que possuam

caracteristicas de autonomia, flexibilidade e cooperacdo, de forma que conseguirdo
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contribuir com o labor humano, pois robds autonomos derivam da jun¢do entre Robotica
e Inteligéncia Artificial e esse tipo de maquina pode realizar atividades sem a necessidade
de colaboracao humana, podendo ser utilizado por um tempo longo e ainda ser empregado
em situacdes que envolvam perigo as pessoas (VAIDYA; AMBAD; BHOSLE, 2018;
JAVAID et al., 2020). A Figura 9 apresenta robds autonomos industriais desempenhando

atividade de jateamento de tinta.

Figura 9 - Trés robos autdbnomos industriais realizando pintura com spray.
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Fonte: Hassan e Liu (2017, p. 02).

Contemporaneamente, a inteligéncia artificial tem sido vista como uma tecnologia
de utilidade para a fabricacdo sustentdvel, sendo aplicada como recurso em processos de
fabricacdo verde, podendo gerar otimizacao de energia, gestdo de residuos e logistica,
além disso, pode ser aplicada para proporcionar beneficios a saude publica, ¢ uma
ferramenta que pode atuar acoplada a técnica de big data, assemelhando-se muito ao
método de aprendizado de maquina, destarte essa tecnologia poderia ter sido um
instrumento no sistema publico de saude, com vistas a se combater os problemas
ocasionados pela pandemia de COVID 19 (Coronavirus SARS-CoV-2) no que tange a
avaliacdo de riscos de infeccdo e triagem de pessoas (CIOFFI et al., 2020; JAVAID et
al., 2020).

Conforme Hassan e Liu (2017) e Pedersen et al. (2016), avangcos em robds

industriais autdnomos podem trazer melhorias para os empreendimentos manufatureiros,
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e tecnologias podem permitir que esses tipos de robds consigam executar atividades de
forma independente em ambientes fabris insalubres, perigosos ou nao estruturados, além
disso a inser¢do de varios robds autonomos colaborativos pode proporcionar aumento na
capacidade de execucao de tarefas e uma variedade maior de aplicagdes fabris podem ser
executadas, obtendo-se como resultado uma maior eficiéncia e produtividade dentro das
fabricas, as organizagdes manufatureiras precisam estar em constante evolugdo quanto
aos seus sistemas produtivos em vista das constantes mudangas trazidas pela
globalizacao, a industria passa da fase de produ¢ao em massa para a customizagdo em
massa e essa transicdo exige empreendimentos altamente reconfiguraveis e com grau
elevado de automacao, isso pode ser alcangado por meio de colaboragao intuitiva de robds
em tempo real ou por intermédio de reconfiguracdo das linhas de producao tradicionais

com a inser¢ao de robos multifuncionais.

2.4.5 Internet das Coisas (IoT) e Internet Industrial das Coisas (IToT)

Para Sezer, Dogdu e Ozbayoglu (2017), a Internet das Coisas ou “Internet of
Things” (IoT) foi um termo mencionado pela primeira vez por Ashton em 1.999 e seu
paradigma estd atrelado a identificacdo de radiofrequéncia e tecnologia de rede de

SE€NSores.

J& para Pacheco, Klein e Da Rosa Righi (2016), a Agéncia das Na¢des Unidas para
Tecnologias da Informagdo e Comunicagdo foi quem conceituou primeiramente a IoT,
definindo-a como a conexao entre objetos e dispositivos em todos os tipos de redes como

intranets, redes pessoa-a-pessoa (peer-to-peer) € internet mundial.

Segundo Bortolini et al. (2017) e Chen et al. (2014), a 10T se configura pela sua
onipresenga inclusive em ambito industrial e se refere as diversas coisas que cooperam e
se inter-relacionam com o fito de alcangar um proposito comum, trata-se de uma rede
mundial de objetos interligados e exclusivamente enderegdveis, os quais utilizam
protocolo de comunicagdo padrao, a IoT tem o proposito de gerenciar coisas de forma
inteligente e se configura como uma expansao da Internet que alarga a comunicagdo que
antes ocorria somente entre humano-humano e agora passa a ser entre humano-coisas ou

coisas-coisas, acredita-se que esta tecnologia criard uma grande rede com bilhdes ou
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trilhdes de objetos se comunicando com o fito de intercambiar dados e efetivar a
comunicag¢do por intermédio de dispositivos de detec¢do de informagdes com protocolos
definidos, essa IoT se perfaz pela utilizacdo extensiva das tecnologias ja existentes,
fazendo surgir uma nova forma de comunicagao e combinando mundo fisico com mundo

virtual.

Adicionalmente, a IoT ¢ um termo em ascensdo que estabelece a conexdo entre
mundo fisico e Internet, trata-se de uma tecnologia da I4.0 que possibilita o aparecimento
de novas aplicagdes e ainda contribui para que modificagdes sejam feitas em aplicagdes
ja existentes, além disso por estabelecer a interligacdo entre coisas e Internet ¢ uma
ferramenta que possibilita a combinacdo de diferentes tecnologias e abordagens,
atualmente a IoT vem sendo empregada para se referir a pessoas € coisas que estao
conectadas por intermédio da internet em qualquer lugar e a qualquer momento, trata-se
de dispositivos inteligentes que atuam utilizando a internet, ¢ uma ferramenta empregada
em diversos ramos como na area da saude, transporte e servigos publicos (BONILLA et

al., 2018; SEZER; DOGDU; OZBAYOGLU, 2017).

A ToT apresenta trés caracteristicas: Contexto, Onipresenga ¢ Otimizagdo. O
Contexto se refere a interacdo de objetos e ambiente com apresentagdo de repostas se
mudangas ocorrerem, a Onipresenca esta atrelada as informacgdes das coisas como
localizagdo, condicdes fisicas ou atmosféricas, ja a Otimizagao versa sobre o fato de que
a [oT transpassa as fronteiras de que as coisas servem apenas apara estabelecer conexdes
de rede e humanos, por isso a Internet quando associada as coisas assume um significado
que retrata uma visdo disruptiva de inovagdo, trata-se de uma rede mundial com
interconexao de inumeros objetos heterogéneos que se baseiam em uma comunicagao
padrao de protocolos com enderegos exclusivos (VAIDYA; AMBAD; BHOSLE, 2018;
ATZORI; IERA; MORABITO, 2010).

Alcécer e Cruz-Machado (2019) e Winkelhaus e Grosse (2020), afirmam que com
os avangos tecnologicos promovidos nos aparelhos de dispositivos moveis, a IoT teve
uma progressao em sua utilizagdo, mais de 17 milhdes de dispositivos foram conectados

pelas vias da [oT somente no ano 2017 e a tendéncia era se chegar a cerca de 30 milhdes

no ano de 2020.

Existe uma gama de IoT aplicada em varios setores, e quando empregadas ao setor

de servigos essa [oT ¢ chamada de Internet de Servicos (IoS), hé entendimento no sentido
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de que a IoT ¢ a Internet Industrial que faz a integracao entre tecnologias de comunicagao
e todos os componentes de Internet como Internet of Manufacturing Service (IoMs),
Intenet of People (10P), Internet of Service (10S), essa integracdo visa melhorar a
producdo e auxiliar as atividades de fabricacao (MITTAL et al., 2019; MOKTADIR et
al.,2018). A Figura 10 ilustra o conceito de fabrica inteligente integrada as aplicagdes da

IoT.

Figura 10 - 14.0 e fabricas inteligentes como parte da Internet de Coisas e Servigos.
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Fonte: Kagermann ef al. (2013, p. 19).

Na visdo de Andulkar, Le e Berger (2018) e Conway (2016), na industria a [oT ¢
chamada de IIoT, entretanto ressalta-se que a IoT baseia-se no usuario enquanto que a
[IoT atrela-se aos fins industriais, e a diferenca entre ambas reside na demanda por
disponibilidade de informagdes em tempo real e na alta confiabilidade, no ambito dos
empreendimentos a IloT prové capacidade de rastreamento do produto em todo o seu
ciclo de vida e reestrutura a cadeia de suprimentos € o processo produtivo dos sistemas
fabris, essa IIoT ¢ caracterizada como aquela cujos ativos inteligentes que possuem varios
niveis de funcionalidade atuam dentro de organizagdes de manufatura formadas por
maquinas, plantas e operacdes inteligentes, surgindo como uma revolucao originada por
tecnologias e funcionalidades que provocam mudangas disruptivas para o setor da

industria, permitindo maior lucratividade nos processo de fabricagdo por meio de uma
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maior eficiéncia e flexibilidade, pois as tecnologias abarcadas pela IloT possibilitam que
maquinas sejam conectadas a ativos inteligentes de fabricagdo. Na Figura 11 tem-se uma

rede de IIoT aplicada.

Figura 11 - Rede de IIoT em um sistema fabril.
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Fonte: Dave (2017).

A TIoT ¢é uma tecnologia que interliga a IoT com o setor fabril, proporcionando
aumento de produtividade e requerendo alta confiabilidade, baixo consumo de energia e
intercambio de dados, essa tecnologia de IIoT trata-se de uma fusdo ocorrida entre IoT e
as tecnologias envolvidas nos sistemas produtivo dentro das fabricas, numa visao
simplista de [IoT esta se refere a uso de objetos tecnologicos voltados para fins industriais
especificos, enquanto que numa visdo substancial trata-se de ferramenta capaz de
conectar ativos fabris & nuvem em uma rede, sendo uma tecnologia disruptiva composta
de dispositivos interligados por programas de comunicacdo que sem intervengao de
pessoas conseguem monitorar, coletar, trocar, analisar e agir sobre informagdes para
alterar de forma inteligente seu comportamento e ambiente (CHOI; CHUNG, 2017;
BOYES et al., 2018).
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2.4.6 Realidade Aumentada

Aponta-se que o surgimento da Realidade Aumentada tenha ocorrido no comeco da
década de 1.990 quando fora criado um display head-up transparente, esse display tinha
como fun¢do a ampliacdo do espaco visual com a inser¢do de informacdes sobre uma
atividade que o operador desempenhava, tal dispositivo foi elaborado por Caudell e
Mizell que investigaram a utilizacdo do aparato na montagem de feixes de fios em
transportes aéreos, € com isso desenvolveram um prototipo de tecnologia de Realidade

Aumentada (FRAGA-LAMAS et al., 2018; SYBERFELDT et al., 2015).

Por intermédio das tecnologias de Realidade Aumentada, consegue-se integrar um
ambiente virtual a um ambiente real como forma de agregar dados e informacdes ao
ambiente real, esse método pode proporcionar resultados que sejam eficientes com vistas
a ajudar na realizacdo de tarefas de manufaturas realizadas por seres humanos, ¢ possivel
que a Realidade Aumentada proporcione auxilio a integragdo de atividades de
desenvolvimento de produtos e suas operagdes e fabricagdo, ao mesmo tempo em que
consegue dar suporte aos operadores de montagem (BIARD; NOUR, 2021; RENTZOS
etal.,2013).

A Realidade Aumentada ¢ uma ferramenta que prové suporte de servigos para a
organizacdo, podendo agregar beneficios aos negocios industriais ao ser utilizada para
repassar informacdes em tempo real aos colaboradores da empresa, aperfeigoando os
procedimentos de trabalho. Diante disso, para ser implementada, as tecnologias de
Realidade Aumentada se utilizam de “ancoras” que servem de base para a navegacdo no
mundo virtual e geralmente sdo imagens padrao, que quando interligada a objetos
intangiveis, realizam a interacao entre mundo virtual e mundo real, entretanto para que o
operador consiga relacionar-se com a Realidade Aumentada ¢ necessario um display
(VAIDYA; AMBAD; BHOSLE, 2018; SYBERFELDT et al., 2016). A Figura 12

apresenta trés tipos basicos de display da Realidade Aumentada.
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Figura 12 - Display de cabega, display de mao e display aeroespacial.
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Fonte: Syberfeldt ez al. (2016, p. 03).

A Realidade Aumentada tem como atributos a inser¢cdo de objetos virtuais e reais
em ambiente fisico, o alinhamento de objetos reais e artificias entre si, € interagdo em 3D
e em tempo real, com isto esta tecnologia emergente consegue apoiar os operadores em
atividades que englobam montagem, assisténcia contextualizada, visualizagdo dos dados,
localizagdo interna, controle de qualidade, gerenciamento de materiais (ALCACER;

CRUZ-MACHADQO, 2019; FRAGA-LAMAS et al., 2018).

Quanto ao status dessa tecnologia capacitadora, nos ultimos anos percebe-se um
crescimento na utilizacdo da Realidade Aumentada em diferentes setores fabris, pois
trata-se de tecnologia que estd evoluindo rapidamente, vislumbra-se que essa tecnologia
da I4.0 pode ser util para apoiar a organizacdo, facilitando o trabalho e a tomada de
decisdes, além de ser adequada para as situacdes de reparo dentro da fabrica
(MOURTZIS; ZOGOPOULOS; VLACHOU, 2017; MOKTADIR et al., 2018). A Figura
13 aborda algumas areas em que a Realidade Aumentada pode agregar valor dentro das

organizagoes.
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Figura 13 - Valor da realidade Aumentada Industrial na I. 4.0.

y 4 il 5 3 (54

SALES &
SERVICE MANUFACTURING
MARKETING DESIGN OPERATIONS TRAINING
Manuals & Quality assurance Product displays & Collaborative Heads-up displays Job-specific training

instructions [45, 48] [63.64.65.69] demos [55.56] engineering [43] [63] [50,52]
Service inspections & Maintenance work Logistics, retail space  Inspection of digital Digital product Safety & security
verifications [46,59] instructions [69,70] optimization [74.75] prototypes [44] controls [49] training [52.53]

Remote expert Performance Augmented brand Augmented interface Augmented operator Fapitt taschting

guidance [50] dashboards [66] experience [54,58] [63.68] manuals [45,70] i B

Improved service and Assembly work Augmented i - 5 Augmented interface
A : A % o ; sis [63 =
self-service [42] instructions advertisement sl e [47.68]
[50.67.69,71-73] [57.58.61,62]

Fonte: Fraga-Lamas ef al. (2018, p. 04).

Setores de entretenimento, marketing, turismo, cirurgia, ja& empregam essa
tecnologia em suas atividades e o uso dessa ferramenta estd sendo disseminada para
outros campos profissionais, enfatiza-se que a tecnologia de Realidade Aumentada
quando aplicada para auxiliar operagdes de manuten¢do alcanga melhorar o desempenho
do individuo, conseguindo prover dados relevantes sobre manutengdes preventivas e
corretivas (ALCACER; CRUZ-MACHADO, 2019; PALMARINI; ERKOYUNCU;
ROY, 2017).

2.4.7 Simulacao

A Simulacdo ¢ uma ferramenta que possibilita a obtengdo de uma copia de uma
operagdo fabril existente no mundo real e que vem sendo utilizada para otimizagao de
processos de projetos € em modelagem cientifica, trata-se de ferramenta que pode ser
aplicada para testes com o intuito de prever consequéncias na tomada de decisdo, mesmo
antes de a decisdo ser efetivamente tomada, e para efetuar avaliagdes complexas que nao
poderiam ser consumadas por vias tradicionais de analises (MOKTADIR et al., 2018;

BIARD; NOUR, 2021).

Consoante Mourtzis, Doukas e Bernidaki (2014) e Lachenmaier, Lasi e Kemper
(2017), no atual cendrio globalizado, no qual processos de criacao de produtos estdo cada
vez mais complexos, com produtos variando a todo momento, para atender as demandas

de customizagdo em massa torna-se necessario ter-se maior personalizacao nos objetos
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produzidos e a simulacdo ¢ uma das ferramentas que auxilia na implementacdo dessa
manufatura moderna, permitindo a experimentagdo e a validagdo de projetos e a
configura¢dao de produtos, processos e sistemas, a simulagdao ¢ uma tecnologia que vem
sendo aplicada no processo de desenvolvimento de produtos e no planejamento da
produgdo, pois os empreendimentos industriais almejam por uma produgdo com alta
eficiéncia e os métodos de simulagdo conseguem oferecer aos negocios fabris alternativas
para que consigam operar em sua capacidade plena e ainda atender aos desejos de seus
clientes que exigem produtos cada vez mais customizados e as mudangas do mercado que

se alteram constantemente.

As simulacdes 2D e 3D estdo sendo empregadas para simular tempo de ciclo do
processo, design ergondmico, consumo de energia dentro das organizacdes industriais,
essas simulacdes 2D e 3D podem contribuir para o melhoramento dos aspectos de
instalacdo de producdo (MOKTADIR et al, 2018; VAIDYA; AMBAD; BHOSLE,
2018).

A tecnologia capacitadora de simulacdo ¢ eficaz dentro dos empreendimentos
manufatureiros, ja tendo apresentado aplicagcdes bem sucedidas para problemas no mundo
real nesses sistemas fabris, essa ferramenta apresenta desempenho significativo na
avaliacdo de projetos e no desempenho de operagdes dos sistemas de produgdo, a
modelagem de simulagdo ¢ capaz de fornecer informagdes uteis e reduzir riscos
relacionados a projetos, analises e operagdes em sistemas de manufatura, na area de
fabricacao a simula¢do desempenha papel essencial por meio da validacao de métodos e
arquiteturas antes de sua implantacao dentro da fabrica, ferramentas de simulagdo podem
propiciar solugdes de problemas quanto a programacao de manufatura, outras ferramentas
de simulagdao também proporcionam otimizagao para melhoramento de modelos estaticos
antes da execucao do processo de simulagdo (NEGAHBAN; SMITH, 2014; RUIZ et al.,
2014).

O gémeo digital ¢ uma técnica de simulacdo que consegue por meios digitais
construir uma reprodugdo de elementos fisicos, projetando uma cépia deles para reagir
conforme o elemento fisico copiado reagiria, esse modelo computadorizado recria uma
versdo virtual simil de um sistema fisico ou dispositivo real com o objetivo de
acompanha-lo e descrevé-lo, ademais o termo “gémeo digital” foi empregado

primeiramente por Grieves em 2003 (BIARD; NOUR, 2021; FULLER ef al., 2020). A
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Figura 14 esboga um projeto de gémeo digital apresentado o elemento fisico e sua copia

virtual.

Figura 14 - Projeto baseado na ferramenta gémeo digital.
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Fonte: Zhang et al (2017, p. 04).

A simulacdo tem o fito de obter dados acerca dos processos complexos dos sistemas
produtivos, no que tange ao desenvolvimento e testes de politicas operacionais, recursos
€ novos sistemas, antes que sejam efetivamente instituidos, além disso por meio da
modelagem e analise de simulacdo ¢ possivel adquirir informagdes sem que modificagdes
no mundo real ocorram, existem diversos tipos de simula¢do aplicados de acordo com o
problema a ser resolvido, a simula¢do consegue buscar alternativas para problemas mais
complexos que envolvem dinamicidade e incerteza e por isso ndo poderiam ser resolvidos
por métodos matematicos simplorios (MOURTZIS; DOUKAS; BERNIDAKI, 2014;
LACHENMALIER; LASI; KEMPER, 2017).

2.4.8 Manufatura Aditiva

O processo de Manufatura Aditiva consiste na produgdo de estruturas macros ou
micros em 3D, por meio de adi¢cdo de materiais camada por camada, gerando a fabricagao

3D de recursos em alta resolugdo, construgdes vivas e estruturas inteligentes, como essa
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tecnologia disruptiva também nominada de impressdo 3D se perfaz pela capacidade de
juncdo de diversos materiais para a criagdo de um objeto por intermédio de dados 3D
adicionados camada por camada, a Manufatura Aditiva cria objetos de forma oposta ao
que ocorre com as tecnologias tradicionais de Manufatura Subtrativa (CHANG et al.,
2018; JIANG; KLEER; PILLER, 2017). A Figura 15 apresenta a Manufatura Subtrativa

por meio do processo A, enquanto que o processo B apresenta a Manufatura Aditiva.

Figura 15 - Manufatura Subtrativa versus Manufatura Aditiva.
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Fonte: Editorial Engiprinters (2020).

Assente aos ensinamentos de Chong, Ramakrishna e Singh (2018) e Hannibal e
Knight (2018), outros nomes também sdao dados como sinonimos para Manufatura
Aditiva que também ¢ conhecida como prototipagem rapida, fabricagdo em camadas,
fabricagdo de forma livre sdlida, impressdo 3D e Manufatura Digital, trata-se de
tecnologia capacitadora que pode auxiliar na reducdo de custos e no tempo de ciclo
quando do desenvolvimento de produtos, promovendo um processo de produgcdo mais
célere, essa tecnologia apresenta-se como um recente progresso para a industria de
transformacao, acelerando e facilitando o processo de criacao de produtos, de forma que
essa ferramenta capacitadora promovera mudangas diruptivas nos processos produtivos
de fornecimento e demais atividades da cadeia de valor dentro organizacdes empresariais,
e caso venha a ser aplicada em larga escala podera impactar na produgao global, gerando
uma era de customizagdo em massa e ocasionando implicagdes para estruturas e
operacdes de negdcios internacionais, pois 0s processos produtivos tenderdo a se tornar

mais localizados.
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A Manufatura Aditiva sendo uma tecnologia disruptiva, proporciona a criagao de
objetos fisicos por meio de informagdes digitais, trazendo oportunidades de confecgdo de
objetos personalizados e com baixo custo de produgdo, possibilitando que os proprios
consumidores venham a criar e produzir seus objetos e trazendo a tona a figura do
“prosumer” juncao de produtor mais consumidor, de modo que essa tecnologia emergente
ndo limita seus impactos somente dentro das organizacdes empresariais, mas trata-se de
ferramenta que induz mudangas em toda a sociedade e nas relagdes de consumo dos
produtos, pois esta manufatura de Gltima geragao foi desenvolvida para criar recursos 3D
complexos que englobam alta resolucdo, multifuncionalidades e multimateriais, tudo isso
desenvolvido por intermédio de novos processos de Manufatura Aditiva de impressao 3D
em escala micro ou nano, bioimpressao e impressao 4D (JIANG; KLEER; PILLER, 2017;
CHANG et al., 2018).

Os processos para desenvolvimento da Manufatura Aditiva englobam trés fases:
elaboragdo da imagem digital tridimensional, confeccionada por intermédio da varredura
em um objeto fisico ou em um software, incluindo todos os detalhes e dimensdes do
objeto e criando um arquivo em formato STL; apos tem-se a distribuicao eletronica da
imagem que estd relacionada a possibilidade de envio, distribuicdo ou armazenamento
desse arquivo STL criado; e o objeto de Manufatura Aditiva que ¢ o resultado do
seccionamentos feito por um sofiware do arquivo STL que em seguida sdo enviados para
a maquina de impressao que vai materializar esses seccionamentos em camadas um apos
o outro (HANNIBAL; KNIGHT, 2018; CHONG; RAMAKRISHNA; SINGH, 2018). A

Figura 16 apresenta um fluxograma do processo de Manufatura Aditiva.
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Figura 16 - Fluxograma do processo produtivo com a Manufatura Aditiva.
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Fonte: Adaptado de Dos Santos (2020, p.136).

Conforme Chang et al. (2018) e Jiang, Kleer e Piller (2017), a Manufatura Aditiva
¢ uma tecnologia promissora que estd sendo trabalhada em varios ramos da eletronica,
sensores, engenharia de tecidos, microfluidica, essa ferramenta capacitadora demonstra
potencial para influenciar profundamente nos processos produtivos, no desenho da cadeia
de suprimentos e no ciclo de vida do produto, permitindo novos modelos de negocios

com novas cadeias produtivas e produtos inovadores.

A Manufatura Digital estd criando uma estrutura tecnoldgica para a manufatura do
futuro e por isso estd sendo disseminada em varios paises industrializados, o termo
Manufatura Aditiva ¢ utilizado para englobar as diversas tecnologias que criam a
Impressao 3D de elementos reais, inicialmente tratava-se de ferramenta utilizada para a
criagdo de protdtipos e por negocios jovens de segmentos especificos, entretanto a
Manufatura Aditiva tem se tornado cada vez mais presente no universo das organizagdes
empresais, tendo em vista que suas tecnologias de impressdo 3D estdo conseguindo
trabalhar com diversos tipos de materiais, chegando a manipular inclusive materiais de
alta resisténcia como “liga Inconel” (CHONG; RAMAKRISHNA; SINGH, 2018;
HANNIBAL; KNIGHT, 2018).
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2.4.9 Integracdo de Sistemas Horizontal e Vertical

Os sistemas de manufatura na 4.0 sdo construidos de forma tridimensional pela
Integracdo Vertical e Sistemas de Manufatura em Rede, Integracdo Horizontal por
intermédio de redes de criagdo de valor, e Integragdo Digital de Ponta a Ponta da
Engenharia em toda a cadeia de valor, essas trés dimensdes de integracdo sdo elementos
fundamentais para atuagao da 14.0 nos sistemas de manufatura. (POSADA et al., 2015;
SAUCEDO-MARTINEZ et al., 2018). A Figura 17 apresenta as trés dimensdes de

integracao de sistemas de uma fabrica inteligente da 14.0.

Figura 17 - As trés dimensoes de integracdo de sistemas.
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Fonte: Wang et al. (2016, p. 02).

Para Wang et al. (2016) e Tupa, Simota e Steiner (2017), a implementagao das trés
dimensdes de integrag¢do na industria inteligente depende da aplicagdo das tecnologias de
informacdo emergentes que devem ser implementas na organizagdo, para haver a
integracdo dos sistemas que tornam as fabricas inteligentes e interconectadas precisa-se
do Sistema Fisico Cibernético que apoia a integragdo das estruturas estabelecidas para a
geracdo de valor, esse CPS trata-se de uma base tecnoldgica formada por sensores
eficientes e acessiveis que geram dispositivos inteligentes, os quais proporcionam a
interacdo em tempo real entre maquinas, aplicativos de sistemas e recursos de trabalho

promovendo assim a integracao das cadeias produtivas.

No que tange a Integragdo Vertical, esta consiste na agregacao de diversos sistemas
de tecnologia da informacao, integrando as variadas camadas de producao da fabrica

inteligente, nesta integracdo a tecnologia de CPS ¢ fundamental para criar sistemas fabris
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flexiveis e reconfiguraveis nos moldes exigidos pela 4.0, o CPS possibilita a visualizagao
da integracdo que deve ocorrer em todos os niveis hierarquicos, auxiliando os operadores
no aperfeicoamento das estratégias fabris, a Integracdo Vertical sustentada pelos CPS
proporciona que os empreendimentos consigam efetuar um adequado gerenciamento em
seus niveis hierarquicos, possibilitando controle de estoques, falhas de maquinas,
manutencdo, pois o proposito dessa Integragdo ¢ tornar os processos laborais mais
inteligentes dentro das organizagdes, aprimorando seus processos € produtos (POSADA

et al., 2015; SAUCEDO-MARTINEZ et al., 2018).

Tupa, Simota e Steiner (2017) e Wang et al. (2016) argumentam que no contexto
da I4.0, a integracao vertical se delineia pelo intercambio de informagdes e colaboracdes
dentro da infraestrutura hierarquizada que forma o corpo organizacional, envolvendo
gestdo, planejamento corporativo, programag¢do da producdo do empreendimento
negocial, essa integracdo vertical permite que grandes quantidades de dados sejam
coletados e processados, criando um processo produtivo transparente, permite ainda a
formacdo de um sistema auto-organizado de maquinas inteligentes capazes de serem

reconfiguraveis dinamicamente com o intuito de produzir diferentes tipos de produtos.

Quanto a implantagdo da Integracdo Vertical, é necessaria uma linha de
comunicagdo eficiente entre variados niveis hierarquicos da fabrica, nessa Integragdo
Vertical ocorre o estabelecimento de redes de ligacdo inteligentes e digitalizacdo no
ambito dos diversos niveis hierarquicos e nas estagcdes de fabricagdo por meio de células
de produgdo, linhas e empresa, inserindo também os setores que agregam valor como
marketing, vendas, desenvolvimento tecnologico (POSADA et al., 2015; STOCK;
SELIGER, 2016).

Num cenario macro de 14.0, a integracao horizontal seria composta por uma rede
interligada de modulos que representam equipamentos, homens, organizagao, processo e
o objeto produzido que interagem entre si e geram a integragao horizontal através de redes
de valor que objetiva estabelecer uma facilitacdo colaborativa entre empresas, ja a
integragao vertical de subsistemas hierdrquicos visa gerar um sistema de produgao
flexivel e configuravel dentro da organizagdo, enquanto que a integracdo de engenharia
digital de ponta a ponta sustenta o aspecto de produtos personalizados (STOCK;

SELIGER, 2016; WANG et al., 2016).
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No que concerne a Integracao Horizontal, esta se refere aos agentes envolvidos em
um processo fabril, entre os quais deve haver gerenciamento de informagdes promovido
por tecnologias, a integracao horizontal cria redes que integram todos os relacionamentos
concatenados no processo produtivo e todos os elos dessa cadeia, com vistas a agregar
valor dentro da organizagdo (POSADA et al., 2015; SAUCEDO-MARTINEZ et al.,
2018).

Nas visoes de Stock e Seliger (2016) e Tupa, Simota e Steiner (2017), na Integragao
Horizontal ocorre o estabelecimento de ligagdo inteligente entre organizacdes diferentes
e dentro da propria organizagdo, além da promocao da digitalizagdo dos setores que
agregam valor em toda a cadeia que forma o ciclo de vida do produto e na cadeia de valor
dos objetos manufaturados adjacentes, este tipo de integragdo horizontal alinha-se no
sentido de estabelecer uma interligacdo entre diversos empreendimentos fabris

englobados na mesma rede de criagao de valor.

Ressalta-se que a Integragdao Horizontal, por intermédio de redes de criagdo de valor
e a Integracdo Digital de ponta a ponta da engenharia em toda a cadeia de valor,
constituem o cendrio macro de 14.0 o qual ¢ fundamentado no ciclo interligado de vida
util dos produtos, sendo este ciclo o componente basilar das redes que visam gerar valor
nas féabricas inteligentes, e no que tange especificamente a Integracdo Horizontal, por
meio dessa integragdo cooperativa as organizacdes negociais atuam integradas em um
ecossistema eficiente no qual finangas, materiais e informagdes transitam entre as
corporagdes, nessa integragdo empresas devem competir € cooperar entre si criando
interligagdes em rede de valor e gerando novos modelos negociais (STOCK; SELIGER,
2016; WANG et al., 2016). A Figura 18 ilustra a Integracdo Horizontal ocorrendo em

todo a cadeia do processo de fabricagdo de um produto.
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Figura 18 - Integragcdo Horizontal por intermédio de redes de criacdo de valor.
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Fonte: Saucedo-Martinez et al. (2018, p. 02).

Concernente a engenharia de ponta a ponta, esta aborda todo o ciclo de vida util do
objeto manufaturado, promovendo a liga¢do inteligente e a digitalizacdo em todas as
etapas desse ciclo produtivo que abarca desde a obtencao dos insumos para fabricagao,
percorrendo o processo de fabricacao, aquisi¢do e utilizagdo do produto pelo cliente, até
o fim do ciclo de vida 1til do objeto confeccionado, a engenharia digital empregada de
ponta a ponta focaliza na qualidade e satisfagdo do cliente, acompanhando o ciclo
produtivo do objeto ou servico e analisando sistematicamente as informagdes geradas no
decorrer desse ciclo, com vistas a possibilitar um processo decisorio responsivo (STOCK;
SELIGER, 2016; SAUCEDO-MARTINEZ et al., 2018). A Figura 19 especifica a

engenharia de ponta a ponta no ciclo de vida de um produto.
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Figura 19 - Engenharia de ponta a ponta no ciclo de vida de um produto.
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Fonte: Saucedo-Martinez et al. (2018, p. 02).

Essa Integracdo Digital de ponta a ponta trata-se do ciclo de vida do produto que
tem o proposito de gerenciar as fases de projeto e criagdo do produto, ligando as fases de
fabricagdo do objeto até a chegada ao usufrutudrio desse objeto que ¢ o cliente, essa
integracao ¢ promovida pela engenharia digital a qual oferece uma visao holistica desse
ciclo do produto desde seu desenvolvimento até o seu destino final que ¢ o cliente, as
bases para a engenharia de ponta a ponta sao fornecidas pela integragao horizontal e pela
integracdo vertical, uma vez que o ciclo de vida do objeto produzido se configura em
varias etapas efetuadas por diversas organizagdes empresariais (POSADA et al., 2015;

WANG et al., 2016).

2.5 Movimentos Mundiais da Industria 4.0

Na era da manufatura inteligente, com a emergéncia das tecnologias capacitadoras,
varias regides do mundo vém criando programas, planos e politicas para inserirem suas
organizagdes no contexto da Revolucao de 4* Geragdo, nesse sentido diversos paises estdo
adotando estratégias de fabricacdo como o plano alemdo nomeado de “Industria 4.0” e o
programa chinés intitulado de “Made in China 2025, governantes, setores industriais e
a sociedade em geral ja notaram a chegada dessa 4* geragdo de revolugdo industrial e
estdo vislumbrando os beneficios que essa nova revolugdo promove, de forma que esta
havendo movimentacdes em variadas regides do mundo no sentido de estabelecer

politicas e planos rumo a 14.0 (TAO; ZHANG, 2017; LIAO et al., 2018). No Quadro 2 ¢
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possivel identificar dezoito regides do planeta que detém um algum tipo de politica

referente a 4* Revolugao Industrial.

Quadro 3 - Movimentos mundiais relacionados a 4* Revolucao Industrial.
EUROPA

Unido Europeia e  Programa-Quadro de Pesquisa e Inovagdo da Unido Europeia - Horizonte
2020

v' Contrato de Parceria Publico-Privada para as Fabricas do Futuro (FoF)

v" Programa Fébricas 4.0 e posteriores”

Alemanha e Plano de agdo “High-Tech Strategy 2020”
v’ Industrie 4.0
Franca e La Nouvelle France Industrielle
v Alianga para a Industria do Futuro
Reino Unido e Future of Manufacturing

e National Innovation Plan (NIP)
v' Plan “Innovate UK”

Holanda o Smart Industry
Suécia e Made in Sweden 2030
o Smart Industry
Espanha e Agenda para o Fortalecimento do Setor Industrial na Espanha

v' Industria Conectada 4.0
e Digital Agenda for Spain

Italia o Fabbrica Intelligente
e Piano Nazionale Industria 4.0
AMERICA DO NORTE
Estados Unidos o  Advanced Manufacturing Partnership (AMP)
e AMP20
Meéxico e Crafting the Future
Canada o Industrie 2030
ASIA
Coreia do Sul e Inovagio de Manufatura 3.0
India o Make in India
Malasia e  Décimo Primeiro Plano da Malasia
Japdo e  Sociedade Super Inteligente
China e  Made in China 2025
e Plano “Internet+”.
ASIA
Taiwan e Iniciativa de Produtividade 4.0 de Taiwan
Cingapura e  Plano nacional de Pesquisa, Inovacdo ¢ Empresa - RIE 2020

Fonte: Elaborado pela Autora conforme dados obtidos em Liao et al. (2018).

Contemporaneamente, paises como Alemanha, Japao, China, Coreia do Sul e
Estados Unidos da América vém inserindo em sua agenda de desenvolvimento industrial
acdes relacionadas & Revolugdo de 4* Geragdo, e segundo o Relatorio de Indice de
Competitividade de Manufatura Global - langado em 2016 pelo Grupo de Consultoria
Deloitte Touche Tohmatsu Limited (DTTL) - o qual avaliou a competitividade global de
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manufatura entre 40 paises para o ano de 2016 e ainda realizou uma proje¢ao para os 5
anos futuros, Alemanha, Japao, China, Coreia do Sul e Estados Unidos ocupam as 5
primeiras colocacdes entre os paises mais competitivos em manufatura, em relagao ao
Brasil este alcangou a 29° posi¢ao no ranking no ano de 2016, enquanto que na projecao
0 pais brasileiro subiria para 23° na escala entre 40 paises (CNI, 2016; DTTL, 2016). No
Quadro 3 apresenta-se os cinco paises mais bem colocados e o Brasil no ranking de
competitividade global de manufatura referente ao ano de 2016 e sua respectiva proje¢ao

para apds 0s cinco anos seguintes.

Quadro 4 - Ranking de competitividade global de manufatura.

Colocacio dos paises em 2016 Projecio dos paises apés 5 anos
Pais Posicdo no ranking Pais Posicdo no ranking
China 1° Estados Unidos 1°
Estados Unidos 2° China 2°
Alemanha 3° Alemanha 3°
Japao 4° Japao 4°
Coreia do Sul 5° Coreia do Sul 6°
Brasil 29° Brasil 23°

Fonte: Elaborado pela Autora conforme informagdes de Delloitte (2016).

Na Alemanha o entendimento ¢ no sentido de que a industrializacao 4.0 ¢ uma
estrutura emergente formada por sistemas de producdo Ciberfisicos que utilizam redes de
informagdo e comunicagdo disponiveis globalmente para realizar transag¢des de dados e
por meio da qual empreendimentos negociais sdo combinados, o plano de 4.0 alemao
voltado para a 4* Revolug¢do Industrial estabelece uma transformacao disruptiva da
fabricagdo automatizada para a manufatura inteligente, essa 14.0 alema pauta-se no
aspecto de que a produgdo do futuro necessitara ser flexivel, pois serd caracterizada pela
alta individualizagdo de produtos que levard aos chamados produtos hibridos, oriundos
da integragdo de clientes e parceiros de negocios juntamente com a agregacao de valor e
prestacdo de servigos com niveis elevados de qualidade (VAIDYA; AMBAD; BHOSLE,
2018; THOBEN; WIESNER; WUEST, 2017).

Daudt e Willcox (2016) e Lucena e Roselino (2020) enfatizam que os EUA foram
os pioneiros no desenvolvimento de diversas tecnologias, porém perderam espago em
diversos seguimentos, por conta disso esse pais pretende desenvolver tecnologias

habilitadoras com vistas a se reposicionar como poténcia industrial, para isso o pais norte-
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americano visa criar um ambiente fértil para inova¢ao com apoio a pesquisas, objetivando
o desenvolvimento de tecnologias capacitadoras como forma de tornar os EUA mais
atrativo na area de manufatura, os EUA almejam por meio da estratégia para a 4°
Revolugdo Industrial recuperar a manufatura perdida para outros paises, principalmente
para os paises asiaticos, a estratégia governamental estadunidense visa reestruturar os
setores industriais do seu pais, pois o setor fabril ¢ fonte de postos de trabalho e atividades

de inovacao.

Em relagdo ao Japao, no fim de 2015 o governo nipdnico elaborou o 5° Plano Bésico
de Ciéncia e Tecnologia que trazia um plano intitulado “Sociedade Super Inteligente”
cujo objetivo era criar valor para o desenvolvimento da industria futura e transformagao
social, a corrida japonesa para sua insercdo na I4.0 pauta-se na constru¢cao de uma
arquitetura de organizacoes colaborativas em detrimento das organiza¢des competitivas,
nesse novo sistema, fabricas e empresas atuam mutuamente conectadas, prevalecendo o
principio da fabrica¢do conectada na qual as organizagdes interconectam-se € geram
cadeias de valor inteligente que pautam-se na automacao e na capacidade humana, com
vistas a extinguir sobrecargas, desperdicios e desigualdade, e no principio do padrao

vagamente definido que prevé um modelo flexivel e adaptavel para essa fabricagdo

conectada (ZHONG et al., 2017; LIAO et al., 2018).

Na China, o plano “Made in China 2025 foi um projeto parcialmente construido
nos moldes do plano alemao de 14.0, trata-se de um plano de longo prazo que apresenta
tr€s fases de construgdo cujo objetivo ¢ transformar a China em uma poténcia industrial
mundial moldada em tecnologia avangada até 2049, o objetivo chinés ¢ estabelecer a
economia chinesa parecida com a que tem na Alemanha e no Japao que possuem sistemas
manufatureiros solidificados e robustos, a primeira fase desse plano visa modificar o pais
chinés de um pais de fabricagdo para um pais até 2025 com aumento significativo na
qualidade do setor de transformacgdo, aprimoramento significativo da capacidade de
inovacao, melhoramento da produtividade do trabalho e atingimento de um novo nivel de
integracao entre industrializagdo e informatizagao, a segunda fase visa tornar até 2035 o
pais chinés competitivo frente as grandes poténcias industriais desenvolvidas, enquanto
que a terceira fase estabelece transformar a China em uma poténcia lider em manufatura,

com lideranca inovadora e vantagens competitivas, e ainda contando com um sistema
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tecnoldgico e industrial lider mundialmente (DE FREITAS, 2018; KUO; SHYU; DING,
2019).

Em 2014, a Coreia do Sul, por meio do seu Ministério do Comércio, Industria e
Energia, estabeleceu um movimento denominado Manufacturing Innovation 3.0 com
vistas a acompanhar as mudangas de paradigmas ocorridas no ambito da fabricacao,
referindo-se a uma estratégia que visa estabelecer a smatizagdo de dez mil fabricas, esse
movimento de inovagdo objetiva solidificar a posicdo do pais como sendo um dos polos
industriais mais importantes do mundo, trata-se de uma iniciativa que almeja promover
um salto no setor manufatureiro coreano por intermédio da inovagdo nos processos
produtivos, desenvolvimento de tecnologias basicas atreladas a [oT, impressao 3D e Big
Data, em 2016 o governo sul-coreano criou outro plano de médio e longo prazo para a
construgdo de uma Sociedade de Informacao Inteligente aspirando um pais preparado

para a 4* Revolugao Industrial (LTAO et al., 2018; DE FREITAS, 2018).

No Brasil, as industrias ainda se encontram nas fases de linha de montagem e de
utilizacdo da automacdo situadas nos niveis de 2* e 3% revolugdes industriais, o setor
automotivo ¢ o que esta mais inserido na 14.0 com profissionais que se capacitam para
atender as demandas, observa-se que a insercao da 4* Revolugdo Industrial no territério
brasileiro requer o estabelecimento de politicas estratégicas, incentivos publicos,
integracao de empresarios e gestores atuando com proatividade, desenvolvimento de
tecnologias e capacitacdo de profissionais, vislumbra-se a possibilidade de os
empreendimentos brasileiros avangarem de fase, indo diretamente para a 14.0, entretanto
para isso esforgos precisam ser engendrados no sentido de capacitar e habilitar a mao-
de-obra que atuard nessa nova induastria e regulamentagdes de mecanismos para o
desenvolvimento dessa 4.0 em ambito brasileiro serdo necessarios (PEREIRA; DE

OLIVEIRA SIMONETTO, 2018; SILVA et al., 2020).

Em paises tidos como grandes poténcias econdmicas ja héa esfor¢os empreendidos
para a consolidacao da 14.0, inclusive com apoio de seus governos e isso impde ao Brasil
uma iniciativa rapida no sentido de incorporar e desenvolver tecnologias com vistas a
evitar que o pais brasileiro fique atras de seus principais competidores, constata-se que as
inovacgdes e o conjunto de tecnologias disruptivas que estdo surgindo contribuem para o
acirramento da concorréncia e ocasionam transformag¢des no mundo, levando paises a

implantarem estratégias com o objetivo de promover ecossistemas inovativos, todos esses
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fatores motivaram a realizacdo no Brasil de um projeto denominado “Industria 2027:

riscos e oportunidades para o Brasil diante inovagdes disruptivas” (CNI, 2016; IEL,

2018). O Quadro 4 apresenta outros projetos de estratégia para 14.0 no ambito do Brasil.

Quadro 5 - Proposigdes de politicas brasileiras para a Industria 4.0.

Comércio Exterior e
Servicos ¢ ABDI -
Agéncia Brasileira de
Desenvolvimento
Industrial

Proposta Proponente Ano Abordagem
Inovacdo, manufatura ABDI - Agéncia 2017 Destacam as tematicas de Governanga,
avangada e o futuro da Brasileira de Integragdo Internacional, Laboratdrios
industria Desenvolvimento e Rede Testbeds.
Industrial
Oportunidades para a CNI - 2017 | As propostas do trabalho estdo voltadas
14.0 — Aspectos da Confederagdo Nacional para a oferta e para a demanda de
demanda e da oferta no da Industria tecnologias habilitadoras.
Brasil
Centro de Pesquisa em | FAPESP - Fundagdo de | 2017 A Fapesp se compromete a conceder
Engenharia em Amparo a Pesquisa do apoio as pesquisas durante um periodo
Manufatura Avancada Estado de Sdo Paulo de 10 anos
Industria 4.0: Desafios [EDI - Instituto de 2017 Aborda sugestdes de politica para a
e Oportunidades para o Estudos para o 14.0 no Brasil
Brasil Desenvolvimento
Industrial
Agenda Brasileira para | MDIC - Ministério da 2018 Trata-se de uma agenda brasileira
al4.0 Industria, constituida por dez medidas

Fonte: Elaborado pela Autora conforme informagdes contidas em Vermulm (2018).

Ressalta-se que o Ministério do Desenvolvimento, Industria e Comércio Exterior e

o Ministério da Ciéncia, Tecnologia e Inovagao estabeleceram a criagao de um Grupo de

Trabalho formado por diversas instituigdes com o propoésito de realizar a elaboragao de

um plano de ac¢do para o Brasil com vistas a 14.0, tem-se o Plano de A¢do da Camara

Brasileira da 14.0 do Brasil 2019-2022 cujo objetivo ¢ promover a utilizagdo de conceitos

e praticas atrelados a 14.0, almejando que a competitividade e a produtividade dos

empreendimentos empresariais do Brasil aumentem, com vistas a inserir o pais brasileiro

nas cadeias globais de valores e melhorar sua posicdo nos indices globais de

competitividade (CNI, 2016; CAMARA BRASILEIRA DA INDUSTRIA 4.0, 2018).
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2.6 As Revolugdes da Administracio Publica Brasileira

A Administra¢ao Publica do Brasil ¢ constituida por transformagdes estruturais no
que concerne a sua organizagao, gerenciamento e funcionamento, além das mudancas que
ocorrem em processos € reformas institucionais da maquina publica, no sentido de
transpor as adversidades organizacionais e gerenciais, buscando avancos nas areas
politica e social, por consequéncia vislumbra-se nos ultimos tempos a administracao
publica brasileira transformando-se principalmente pelas novas perspectivas angariadas
pela democracia, de forma que novas possibilidades de modernizagdo sdo inseridas no
bojo da administragdo brasileira, além disso inovacdes ocorridas em paises desenvolvidos
promovem movimentos de reforma no que tange as especificidades dos setores publicos
na medida em que mudangas disruptivas também sdo inseridas no setor privado

(KLERING; PORSSE; GUADAGNIN, 2010; MOTTA, 2007).

Os primoérdios da administrag@o publica brasileira remontam ao século XVI, com o
modelo patrimonialista, marcado pela indefini¢do do que seria patrimdnio publico e do
que seria patrimonio privado, tinha-se o aparato estatal como extensdo do poderio da
monarquia absolutista, sendo caraterizado por ser um modelo corrupto, empreguista e
nepotista, esse modelo patrimonialista perdurou no Brasil até 1.930 quando o governo de
Vargas foi instaurado, buscando-se um modelo administrativo mais moderno e que
atendesse as demandas de uma sociedade cada vez mais complexa (PEREIRA, 1998;

NASCIMENTO JUNIOR, 2022).

Prosseguindo, Matos, Nolasco e Silva (2015) e Campelo (2013) lecionam que a 1*
Revolucao Industrial, oriunda da mecanizag¢do, ocasionou um raciocinio mecanicista
inspirando um modelo de gestao publica burocratica, que tem sua base relacionada na
divisdo do trabalho, em solo brasileiro esse modelo de administragdo burocratica inicia-
se em 1.930 juntamente com os avangos industriais no Brasil, o pais brasileiro vivenciava
o intervencionismo no ambito econdmico, ensejando um aparelho estatal mais
burocratico no que tange aos funciondrios estatais, a administragao publica passava a ser
influenciada pelo Taylorismo com enfoque para a racionalizagdo e simplifica¢cdo, no ano
de 1.936 cria-se o Departamento de Administragdo do Servigco Publico (DASP) e ainda
intui-se formalmente a fun¢do orcamentéria ligada ao planejamento, porém o modelo

burocratico apresentou algumas desvantagens com a grande tecnicidade que tinham as
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decisdes publicas, gerando o distanciamento do pais da efetivacdo do bem-estar coletivo,

além de colocar os mandamentos estatais acima dos cidadaos.

Por volta dos anos de 1.970 surge a necessidade de uma administragdo ptblica com
viés eficiente e eficaz, que comportasse as demandas sociais frente as disfungdes
apresentadas pelo modelo burocratico, surge o modelo gerencialista de administrag@o
publica no periodo pds segunda guerra mundial na metade do século XX, momento em
que ha grande desenvolvimento tecnoldgico e os paises afetados pela guerra encontram-
se em recuperacao, no Brasil os debates por uma reforma da administra¢ao publica mais
eficiente inicia-se em 1.990, e em 1.995 tem-se o Plano Diretor da Reforma do Aparelho
de Estado trazendo reformas voltadas para a economia do Estado, politicas direcionadas
para industria e tecnologia, com vistas a melhorar a competitividade interna e
internacional, objetivando a promocdo qualitativa dos servigos publicos e a
implementagao de politicas publicas eficientes, tratou-se de um modelo que flexibilizava
os principios do modelo burocratico e no que tange ao controle da administragdo este

deixava de ser focalizado no processo e passava a ser direcionado aos resultados (SILVA;

SILVA, 2019; COSTA, 2008).

O gerencialismo atrelou-se a um processo de modernizagdo do ambiente publico
com vistas a suscitar qualidade, descentralizar e avaliar os servigos publicos prestados
aos cidadaos que sao os consumidores da administragdo publica, mas esse movimento
gerencialista iniciado 14 em 1.990, focalizado no cidaddo e que almejou valorizar o
planejamento estratégico, estd dando lugar para uma administracdo publica movida por

uma gestao participativa (ABRUCIO, 1997; BUENO, DE BRELAZ; SALINAS, 2016).

Atualmente, a administragao publica deve centrar-se no cidadao e deve voltar seu
enfoque para o ambiente externo, como forma de atender aos anseios da sociedade, a
administracdo deve estar centrada naqueles que usufruem dos seus servigos e para isso
pode beneficiar-se das transformagdes tecnoldgicas provedoras de instrumentos que
contribuam para o atendimento da sociedade, as mudancas no modelo administrativo
podem vir a beneficiar-se pelos avancos em informatica, redes e software, o Estado e a
sociedade passam por transformagdes diruptivas e a Administracdo Publica precisa ser
alcangada por essas transformagdes e precisa se adequar as tendéncias tecnoldgicas, um
progresso continuo no setor publico pode ser vislumbrado pelo uso de novas tecnologias

a serem inseridas no ambito publico, essas inovagdes tecnologicas proporcionam
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interligacao direta entre Administra¢do Publica e sociedade, gerando a possibilidade para
melhorias nos servigos publicos e uma atuacgdo civica mais efetiva nas decisdes tomadas

em todos os niveis da Administragdo (COUTINHO, 2000; BARBOSA, 2017).

2.7 O processo de digitalizacao da Administracao Publica Brasileira

No Brasil, com o modelo gerencialista, emerge o governo eletronico por meio do
qual buscou-se a utilizagao da informatica com intuito de diminuir o nimero de processos
dentro da administragdo publica, além de buscar a promocao da digitalizagdo de alguns
servigos através das tecnologias de informagdo e comunicacdo, no ano 2.000 houve a
publica¢do do Decreto n® 8.917 com vistas a instituir grupo interministerial cujo propésito
se destinava a indicagdo de proposituras e regulamentagdes com vistas a promover a
utilizacdo das tecnologias de informacdo e comunicacdo na prestacdo de servigos
publicos, o governo eletronico surgiu com a idealizagdo de proporcionar agilidade e
prover a universalizagdo dos servigos publicos, além de objetivar a ampliagdo da
transparéncia das agdes publicas, esse governo eletronico atrelou-se a instrumentaliza¢ao
das atividades publicas por intermédio da tecnologia (NASCIMENTO JUNIOR, 2022;
REIS, 2015).

Desta forma, desde o ano 2.000 ¢ possivel verificar que a Administragdo Publica
Brasileira vem promovendo agdes legais e institucionais destinadas a transparéncia e
melhorias de gestdo, seguindo os padrdes estabelecidos em ambito internacional, no
governo federal avangos tecnoldgicos sao implantados desde o ano de 2.000 quando
iniciou-se o governo eletronico também chamado de e-Gov, desse periodo em diante
varias ac¢des foram implementadas chegando ao chamado governo digital que atualmente
visa a participacao social nos processos publicos, a facilidade de acesso aos portais da
administracdo, servigos publicos voltados para a integracdo e a transparéncia de
atendimento das necessidades da sociedade (SILVA; SILVA, 2019; BRASIL, 2018). A
Figura 20 apresenta uma linha do tempo abordando os avangos desde o governo eletronico

até a chagada do governo digital na Administracdo Publica Federal.



Figura 20 - Linha do tempo do governo eletronico ao governo digital.
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Fonte: Adaptado de Brasil (2020).

No ano de 2014, a Organizagdo para a Cooperagdo e Desenvolvimento Econdmico
(OCDE) apresentou documento no qual apontava para que os paises buscassem focar num
governo digital ao invés de se basearem num governo eletronico, pois o governo digital
centra-se na sociedade, de forma que o setor publico deve promover servigos publicos
com eficiéncia e acessibilidade por meio das solugdes digitais, o Brasil ainda ndo integra
a OCDE, mas ja protocolou seu pedido de adesdao, ocorre que para a integragdo a essa
organizacdo o Estado brasileiro devera preencher uma série de requisitos, entre os quais
inclui-se as diretrizes quanto ao governo digital, por isso em 2016 teve-se o marco legal
do governo digital brasileiro com a publica¢do do Decreto n° 8.638 que instituiu a Politica
de Governanga Digital, entdo do ano de 2014 em diante, apos o langamento das
recomendagdes da OCDE para que os paises alcancem um governo digitalizado, o Brasil
vem promovendo regulamentacdes com vistas a moldar o Estado brasileiro a esse modelo
da era digital, sendo publicados diversos decretos que objetivam a modernizagao da
Administragio Publica Federal (NASCIMENTO JUNIOR, 2022; NASCIMENTO
JUNIOR; MOURA, 2020).

Em 2015 houve a elaboragdo da Estratégia de Governanga Digital (EGD) criada
para perdurar pelo periodo de 2016 a 2019 com vistas a orientagdo e a integragdo acerca
das iniciativas de transformacao digital do governo federal, com o intuito de expandir o

acesso as informagdes de governo, melhorar os servicos digitais prestados aos cidadaos e
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ampliar a participacdo social, essa transformacdo digital da Administragdo Publica
Federal tinha como escopo a governanga digital, ja em 2020 foi langado o Decreto 10.332
que instituiu a EGD para os anos de 2020 a 2022 no dmbito do governo federal, vindo a
sofrer alteracdes em 2022 por meio do Decreto 10.996 (BRASIL, 2018; BRASIL, 2022).

O Quadro 5 elenca os marcos do processo de digitalizacdo da Administragao Publica

Brasileira.
Quadro 6 - Marcos regulatorios do governo digital no Brasil.
Marco regulatério Ano Finalidade
Lei n® 12.965 2014 Marco Civil da Internet - Estabelece principios,
garantias, direitos e deveres para ouso da Internet no
Brasil.

Decreto n° 8.539 2015 Dispde sobre o uso do meio eletronico para a
realizagdo do processo administrativo.

Decreto n° 8.638 2016 Politica de Governanga Digital no ambito dos 6rgaos
e das entidades da administracdo publica federal
direta, autarquica e fundacional.

Decreto n° 8.777 2016 Politica de Dados Abertos do Poder Executivo Federal

Decreto n° 8.789 2016 Dispde sobre o compartilhamento de bases de dados
na administragdo publica federal.

Decreto n° 8.936 2016 Institui a Plataforma de Cidadania Digital e dispde
sobre a oferta dos servicos publicos digitais, no ambito
dos 6rgdos ¢ das entidades da administragdo publica
federal direta, autarquica e fundacional.

Decreto s/ n° 2017 Criou o Conselho Nacional para a Desburocratizagao
- Brasil Eficiente.

Decreto n°® 9.203 2017 Dispde sobre a Politica de governanga da
administracdo publica federal direta, autdrquica e
fundacional.

Decreto n° 9.319 2018 Institui o Sistema Nacional para a Transformagao

Digital e estabelece a estrutura de governanga para a
implantagdo da Estratégia Brasileira para a
Transformagdo Digital.

Decreto n° 9.637 2018 Institui a Politica Nacional de Seguranga da
Informagao, dispde sobre a governanca da seguranca
da informagio.

Lein® 13.709 2018 Lei de Prote¢do de Dados.

Lein® 13.853 2019 Altera a Lei n° 13.709/2018 para dispor sobre a
protecdo de dados pessoais e para criar a Autoridade
Nacional de Proteg¢ao de Dados.

Decreto n° 9.756 2019 Institui o portal unico “gov.br” e dispde sobre as regras
de unificagdo dos canais digitais do Governo federal
Decreto n° 10.046 2019 Dispde sobre a governanga no compartilhamento de

dados no ambito da administragdo publica federal e
institui o Cadastro Base do Cidaddo e o Comité
Central de Governancga de Dados.

Decreto n° 10.332 2020 Politica de Governanga Digital no ambito dos 6rgaos
e das entidades da administragdo publica federal
direta, autarquica e fundacional.

Fonte: Elaborado pela Autora (2022).
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Reis (2021) e Cristovam, Saikali e Sousa (2020), apontam que as tecnologias ja
vinham ocasionando um processo disruptivo no ambito da sociedade e apds a ocorréncia
do estado pandémico nos anos de 2020 e 2021, a influéncia dessa tecnologia foi
intensificada de forma exponencial, deixando claro a necessidade que se tem de estar-se
conectado a rede tanto para a sociedade quanto para os setores publicos, 0 movimento
simbidtico entre Sociedade e Internet compele o Estado a integrar o processo de mudanca
decorrente de uma sociedade conectada através da rede, vislumbra-se que a autorizagao
da telemedicina na época do COVID-19 foi uma das formas de materializagao desse
governo digital quanto aos servigos publicos na area da satide, embora tenha se tratado de
autorizacdo legislativa federal efémera, que autorizava a utilizacdo desse recursos
telepresencial no periodo de combate a pandemia do coronavirus, acredita-se que a
tendéncia sera pela permanéncia desse servigo, tendo em vista que ja hé interesse de
organizagdes quanto a projetos roboticos destinados a area da telemedicina em estado de

pandemia do Coronavirus.

Quanto a tecnologia habilitadora BDA no ambito dos servigos publicos, Bueno,
Brelaz e Salina (2016) e Reis (2015) enfatizam que a governanga na era digital aponta
para que os servicos publicos sejam remodelados para atendimento das necessidades
especificadas de cada pessoa por meio de um processo de coproducdo e personalizagao
dos servigos publicos, a personalizacdo do servigo publico envolve a utilizagdo de
software e algoritmos que coletam e analisam a ferramenta habilitadora de BDA sobre os
cidaddos que utilizam os servigos publicos, de forma a obter-se informacdes e
comportamentos desse individuos com o fito de identificar as exigéncias sociais, com isso
o cidadao se torna coprodutor dos servigcos publicos, essa ferramenta habilitadora na
administracao publica brasileira podera ser voltada para uma possivel individualizagdo e
segmentacao das demandas sociais, de forma que o Estado poderd criar ndo apenas
politicas publicas direcionadas a coletividade, mas poderd também direcionar certas
politicas para atender as necessidades de seguimentos sociais especificos, além de ser

uma tecnologia que pode auxiliar na transparéncia dos dados publicos.

Neste processo de digitalizagao do Estado, infere-se que mudancas oriundas de
avangos tecnoldgicos ocorrem no seio da sociedade e alcangam a Administracao Publica,
impulsionando a méaquina estatal a tornar-se virtualizada no ambito de suas relacdes, de

forma a quebrar paradigmas e ultrapassar fronteiras, posto que atividades eletronicas
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geram seguranga, economicidade e eficiéncia, vivencia-se uma era digital na qual a
sociedade hodierna caracteriza-se pelo fomento de informacdes e isso atinge o governo
quanto a sua atuagdo, de modo que a atividade mecanicista de prestacao de servigos da
Administragdo Publica substitui-se pela atuacao digital dos setores publicos, a internet
transmuda a ideia de espaco publico, proporcionando a aproximagdo entre
administradores e administrados através de um espaco virtualizado, o poder estatal centra-
se na sociedade que € sua razao de ser e ¢ para ela que a administragdo publica atua, por
isso faz-se necessario que o Estado esteja atento as transformagdes que ocorrem na

sociedade (ALBUQUERQUE; DA SILVA; DE SOUSA, 2017; REIS, 2021).

Na Advocacia-Geral da Unido (AGU) ja se utiliza de Inteligéncia Artificial por
meio do programa chamado Sapiens que apoia a Advocacia Publica por intermédio de
um gerenciador eletronico de documentos que tem recursos para produzir contetido da
area juridica e consegue exercer o controle dos fluxos administrativos, e ainda ha
expectativas de interligacdo desse programa aos sistemas dos Poderes Judiciario e
Executivo, atualmente esse programa de Inteligéncia Artificial encontra-se em sua versao
2.0 e foi implantado durante o ano de 2021 com o propdsito de se tornar a plataforma
tecnoldgica a ser utilizada pela Advocacia Publica do Brasil, a implantagdo do Sapiens
2.0 vai ao encontro dos objetivos estratégicos da AGU que estdo voltados para o fomento
da transformacao digital juntamente com o fortalecimento dos ideias de governanga e

inovagdo (PEREIRA; PEIXOTO, 2020; BRASIL, 2020).

Ainda, na Controladoria-Geral da Unido (CGU), 6rgao ligado diretamente a
Presidéncia da Republica que tem a incumbéncia de realizar auditorias com vistas a
verificar a utilizagdo dos recursos publicos, de forma que auxilia o chefe maior do
governo federal por intermédio das atividades de controle interno, auditoria publica e
correigao de assuntos correlatos a defesa do patrimonio publico e transparéncia da gestdo
no ambito do Poder Executivo Federal, a CGU esta se utilizado de ferramenta tecnologica
denominada de Programa de Gestao de Demandas (PGD) com vistas a melhorar a gestao
de pessoas e ja gerou economia de mais de 8 milhdes de reais para os cofres publicos,

poupando 68 mil horas de produ¢dao (BATISTA, 2011; REIS, 2021).

Tém-se que desde 2014 setores publicos vem aderindo ao Sistema Eletronico de
Informacgao (SEI), um Decreto Presidencial estabeleceu a obrigatoriedade de que até 2017

o governo federal extinguisse a utilizacao de papel, o objetivo ¢ promover a eliminagao
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de processos fisicos, ainda, com as ocorréncias da pandemia verificou-se uma
intensificag¢do tecnoldgica com estimulo a prestagdo de servigos no formato digital e ao
teletrabalho, no ambito da administracao publica federal ha 48,62% servidores civis
executando suas atividades como teletrabalhadores em suas residéncias e de acordo com
a previsao do Governo Digital 2020-2022, pretende-se tornar 100% digital a prestagao
dos servigos da Administragcao Publica Federal (SILVA; SILVA, 2019; REIS, 2021).

Nessa conjuntura, Schwab (2016) e Cristovam, Saikali e Sousa (2020) apontam no
sentido de que essa revolugdo tecnoldgica que se vivencia vem para modificar
drasticamente a maneira como se vive, trabalha-se e a sociedade interage entre si, trata-
se de uma mudanga disruptiva que serd integrada e abrangente, envolvendo todos os
agentes globais tanto dos setores privados quanto dos setores publicos, a 4* Revolucao
Industrial tem o condao de melhorar a qualidade de vida dos humanos em cadeia global,
a inovagdo tecnologia promovera eficiéncia e produtividade com ganhos a longo prazo,
de modo que a Administragdo Publica, quando do emprego de tecnologias em seus
sistemas de administracao e em seus planos de desenvolvimento para o aprimoramento
da digitalizagdo na maquina publica, integrar-se-a a essa era de 4* Revolucao Industrial
na qual as tecnologias emergentes que vém sendo esquadrinhada cotidianamente

impulsionam o governo a alcancar a Administragdao ou a Gestdo Publica 4.0.

O principio da eficiéncia tem como faceta o principio da atualidade e este por sua
vez abarca o dever de modernizacio da Administracdo Publica, trazendo a
obrigatoriedade de se empregar avangos cientificos e tecnoldgicos com vistas ao
aperfeicoamento da qualidade dos servigos prestados pela Administracdo Publica, a
Administragdo Publica ao se modernizar torna-se mais eficiente e transparente, ¢ a
utilizacdo de software juntamente com a desmaterializacdo promovem a simplificacao
dos processos, fazendo com que a maquina publica obtenha economia de papel, espago
fisico, além do que servidores publicos e sociedade conseguem se beneficiar quando os
servigos publicos sao prestados na modalidade online, pois esses servicos podem ser

acessados de qualquer lugar (REIS, 2021; SILVA; SILVA, 2019).

Neste sentido, a Administragdo Publica deve adaptar-se as modificagdes
tecnoldgicas, pois a sociedade exige que o poder publico proporcione uma gestao publica
mais dialdgica e eficiente além de transparente, mantendo-se uma diversidade de servigos

publicos a disposicao dos administrados, inclusive servigos publicos digitais, o Estado
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necessita desenvolver ferramentas aptas a atender as demandas da coletividade, a vista
disso o governo brasileiro caminha para uma consolida¢ao de governo digital, tendo em
vista as mudancas de paradigmas ocorridas pela emergéncia da 4* Revolucao Industrial,
a Administracao Publica Brasileira sempre buscou aderir ao cenario publico brasileiro,
embora com certo atraso, as tendéncias de modernizacdo da maquina publica, conforme
tais tendéncias surgem em outros paises, tanto ¢ assim que uma politica de governanga
digital vem vendo delineada em ambito publico federal desde 2016 (SCHIEFLER; DA
SILVA CRISTOVAM; DE SOUSA, 2020; NASCIMENTO JUNIOR; MOURA, 2020).

2.8 Auditoria Interna Governamental: terceira linha de defesa da Administracao
Publica

O processo evolutivo da Auditoria se interliga com o desenvolvimento da
Administragdo, da Contabilidade e das Ciéncias Econdmicas, atrelando-se também ao
processo de Revolucao Industrial emergido no comeco do século XIX, acredita-se que a
Auditoria seja oriunda da necessidade de verificagdo dos registros contdbeis quando
despontaram as empresas de grande porte € quando surgiu a imposi¢ao do imposto de
renda cobrado com base nos balancos patrimoniais, aponta-se no sentido de que a
atividade de auditoria tenha se desenvolvido na Inglaterra, uma vez que no século XIII
tem-se o surgimento do termo “auditor” no pais inglés e a Inglaterra foi a primeira a contar
com grandes companhias comerciais, sendo esse pais o pioneiro na instituicdo do imposto
de renda sobre a renda empresarial, além disso na Inglaterra desde 1.314 ja se realizava
auditoria sobre as contas publicas (BATISTA, 2011; ARRUDA; BARRETTO;
ARAUIJO, 2007).

O termo “auditoria” vem do latim audire cujo significado ¢ “ouvir” o que levou a
criacdo de auditore dando origem a palavra “auditor”, referindo-se aquele que ouve,
porque no exordio da atividade de auditoria, os auditores obtinham suas conclusdes
pautados pelas informagdes que lhes eram passadas de modo verbal, j& para os ingleses,
que utilizaram o termo auditing para se referir a um conjunto de procedimentos técnicos
atrelados a revisdo no sistema contabil, o termo “auditor” derivaria do verbo inglés to
audit o qual significa examinar, ajustar, corrigir e retificar (ROMERO; VIEIRA, 2018;
SILVA, 2021).
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De acordo com Arruda, Barretto e Aratjo (2007) e Batista (2011), a Auditoria é o
processo no qual confronta-se uma determinada situa¢ao encontrada com um determinado
critério, realizando-se uma comparagao entre o fato ocorrido e aquilo que deveria ocorrer,
sendo conceituada como um processo de exame independente com vistas a emitir opinido
quanto a conformidade de situagdes, trata-se de atividade que agrega
multidisciplinariedade, abarcando diversas formagdes profissionais, com vistas a efetivar
analises intelectuais, pormenorizadas e personalisticas quanto a documentos, com o fito
de emitir relatorios acerca de procedimentos de Contabilidade, Administracao, financeiro,
patrimoniais, cujo objetivo estd em promover a averiguacao e o controle do patrimoénio,
apurando a legalidade e legitimidade dos atos emanados pela gestdo. A Figura 21

apresenta os tipos de auditoria.

Figura 21- Tipos de Auditoria.

AUDITORIA

|
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CONTABIL OPERACIONAL CONTABIL OPERACIONAL CONTABIL ‘OPERACIONAL CONTABIL OPERACIONAL

{ INTEGRADA ‘—| INTEGRADA { INTEGRADA J INTEGRADA

Fonte: Adaptado de Arruda, Barretto e Araujo (2007).

|

PRIVADA

Consoante Veiga (2021) e Batista (2011), a Auditoria Interna seria aquela realizada
por funcionérios pertencentes a propria organizagdo, os quais se reportam ao Comité de
Auditoria do Conselho de Administracao, trata-se de atividade de auditoria que objetiva
solidificar o controle interno institucional, objetivando abastecer a Administracdo de
meios para constatar o andamento do sistema contabil, a legalidade dos procedimentos, a
gestdo administrativa, o controle patrimonial, o cumprimento das politicas estabelecidas
pela Administragdo, a Auditoria Interna atua na auditora preventiva, operacional e

corretiva, este tipo de auditoria tem o proposito de auxiliar no alcance dos objetivos
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organizacionais, sendo uma atividade de avaliacao voluntaria efetuada pela entidade para

assegurar a eficacia dos seus controles internos.

O Conselho Federal de Contabilidade (CFC), por meio da Resolugao 986/2003 que
aprovou a norma técnica NBC TI 01 - Da Auditoria Interna, conceitua auditoria interna e

apresenta sua finalidade (BRASIL, 2003, p.02):

A Auditoria Interna compreende os exames, analises, avaliacdes,
levantamentos e comprovagdes, metodologicamente estruturados para
a avaliagdo da integridade, adequagdo, eficacia, eficiéncia e
economicidade dos processos, dos sistemas de informagdes e de
controles internos integrados ao ambiente e de gerenciamento de riscos,
com vistas a assistir a administracdo da entidade no cumprimento de
seus objetivos.

A atividade de Auditoria Interna estd estruturada em procedimentos,
com enfoque técnico, objetivo sistematico e disciplinado, e tem por
finalidade agregar valor ao resultado da organizagdo, apresentando
subsidios para o aperfeicoamento dos processos, da gestdo e dos
controles internos, por meio da recomendagdo de solucdes para as néo-
conformidades apontadas nos relatorios.

A Auditoria Interna encontra-se posicionada na 3* linha de defesa da organizagao,
na qual ha isen¢do e independéncia, de forma que a Auditoria encontra-se posicionada
fora da gestdo, o que proporciona a esta atividade a capacidade de avaliagdo das funcdes
€ processos concernentes aos controles internos, avaliacdo da conformidade e gestao de
riscos realizados pela 1* e 2% linhas de defesa, e ainda permite a avaliacdo da organizacao
integralmente, a independéncia em relacdo a gestdo ¢ uma das caracteristicas dessa 3*
linha de defesa, porém essa independéncia nao significa que a Auditoria Interna atuara
isolada da alta gestdo, pelo contrario, devera haver interagao regular entre elas com vistas
a possibilitar que a atividade de auditoria seja relevante para a organizagao e alinhada aos
seus objetivos estratégicos e operacionais (IBGC, 2018; IIA, 2020). A Figura 22 traz o
Modelo das 3 Linhas de Defesa apresentado pelo Instituto de Auditores Internos (ITA).
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Figura 22 - Modelo das 3 Linhas de Defesa.

CORPO ADMINISTRATIVO
Prestagédo de contas aos stakeholders pela supervisdo organizacional
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Avaliagdo independente
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coordenag3o,

colaboragé@o

Fonte: I1A (2020).

Quanto ao campo de atuagdo, tem-se que a auditoria classificada como
governamental ou publica cuja atuagdo recai sobre a administracdo do setor publico, esse
tipo de auditoria abrange o acompanhamento das acdes engendradas pela administracao
direta e indireta, sendo uma atividade imprescindivel para o dever de accountability dos
governos perante a sociedade, permitindo que os cidaddos confiem nas informagdes
prestadas quanto as atividades publicas desenvolvida por meio dos recursos publicos, a
Auditoria Governamental tem sua fungdo pautada na fiscalizagdo do correto uso dos
recursos publicos, na observancia dos principios da eficiéncia, eficacia, economicidade e
equidade e na verificagdo da conformidade legal no ambito da administragdo publica
(ARRUDA; BARRETTO; ARAUJO, 2007; CHACON, 2015). O Quadro 6 enumera

algumas vantagens da Auditoria Publica apontando seus beneficiarios.

Quadro 7 - Vantagens da Auditoria Publica.

Beneficiario Vantagens
Governo Seguranga, confiabilidade e transparéncia
Orgios fiscalizadores Controle, seguranga, transparéncia e cumprimentos das
obrigagdes principais e acessorias dos 6rgdos dos governos
Contribuintes Credibilidade, transparéncia e confiabilidade

Fonte: Adaptado de Batista (2011).
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Quadro 8 - Vantagens da Auditoria Publica (continuacio).

Beneficiario Vantagens
Ordenadores de despesas ou gestores Seguranga, reducdo da ineficiéncia e da negligéncia,
transparéncia, garantia da regularidade fiscal responsavel,
defesa das diretrizes e promessas de campanha
Secretarios, contadores e administradores | Eficicia no cumprimento de tarefas e atividades,
alinhamento com os ditames legais, eficiéncia dos servigos
contdbeis e minimizacao de erros ou fraudes
Fonte: Adaptado de Batista (2011).

Para Sousa (2019) e Carvalhal (2020), no ambito dos setores publicos a AIG se
apresenta como mecanismo relevante para as atividades publicas, pois por intermédio de
sua atividade consultiva a AIG consegue agregar valor ao desempenho das funcdes de
monitoramento e conformidade, além de buscar otimizar a atuagdo administrativa para
que seja eficiente e tenha niveis procedimentais e operacionais adequados, a AIG se
perfaz como ferramenta importante a Administracdo Publica porque esta necessita
obrigatoriamente prestar contas de suas atividades a coletividade, a AIG trabalha no
sentido de fortalecer e assessorar a gestdo, ademais este tipo de auditoria buscar promover
acoes preventivas e de apoio a organizacdo, sendo uma atividade de controle que atua
dentro da Administracdo Pubica, contribuindo para a prevaléncia dos principios da

legalidade, impessoalidade e probidade dos atos administrativos.

O Referencial Técnico da Atividade de AIG do Poder Executivo Federal, aprovado
por meio da Instru¢do Normativa n°® 03 de 09 de junho de 2017 do Ministério da
Transparéncia e Controladoria-Geral da Unido, aborda o conceito de AIG (BRASIL,

2017, p. 04):

A auditoria interna governamental ¢ uma atividade independente e
objetiva de avaliacdo e de consultoria, desenhada para adicionar valor
e melhorar as operagdes de uma organizagdo. Deve buscar auxiliar as
organizagdes publicas a realizarem seus objetivos, a partir da aplicagdo
de uma abordagem sistematica ¢ disciplinada para avaliar e melhorar a
eficacia dos processos de governanga, de gerenciamento de riscos e de
controles internos.

Neste sentido, a Administragdo Publica busca reforgar sua capacidade de governar
com vistas a melhorar seu desempenho estratégico no que tange a promog¢ao econdmica
e social, desta forma a maquina publica ¢ compelida a empregar o controle interno no
ambito de suas atividades e a se utilizar das inovagdes tecnoldgicas para otimizar o tempo

e melhorar a qualidade com o fito de atender o interesse publico, a Auditoria
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Governamental se apresenta como um instrumento capaz de efetuar o controle das a¢des
estatais cujos trabalhos voltam-se para o desempenho das entidades governamentais, no
conflito entre cidadao e Estado tem-se que a Auditoria desempenha a funcao de avaliadora
quanto a execucao do servigo publico prestado, examinando se esse servigo encontra-se
em conformidade com o que foi institucionalizado, além de buscar promover a
solidificacdo dos mecanismos de governanga publica (PINTO et al.,2012; FONTENELE,
2021).

2.9 A 14.0 no Ambito das atividades de auditoria

As organizagdes de auditoria governamental estdo se moldando no sentido de terem
estratégias de modernizagdo por intermédio do uso de ferramentas de analises de dados e
outras tecnologias digitais para o estabelecimento de um controle digital, com vistas a
possibilitar a conformidade das operagdes e a criacdo de valor publico pelo Estado, a
Auditoria 4.0 proporcionara mudangas diruptivas no que tange a profissdo do auditor,
levando a uma automatizagdo dos procedimentos de auditoria utilizados atualmente,
diminuindo o tempo e ampliando o escopo da auditagem, depreende-se que as
organizagdes industriais caminham no sentido da 14.0 de forma que a atividade de
auditoria também deve caminhar neste sentido (PAIVA, 2017; DAI; VASARHELY],
2016). A Figura 23 apresenta as quatro geracdes de Auditoria.

Figura 23 — As 4 Geragdes da Auditoria.

As Geracoes de Auditoria

Auditoria 1.0 Auditoria 2.0 Auditoria 3.0 Auditoria 4.0
Auditoria Manual Auditoria de Inclusdo de Big Data Automagdo semi e
Tecnologia da nas analises de auditoria progressiva de auditoria
Informagéo

Ferramentas: Lapis,

: - aplicati Ferramentas: sensores,
calculadora Ferramentas: Excel, Ferramentas: aplicativos

CAAT Sofiware analiticos CPS, IoT/10S. RFID. GPS

Fonte: Adaptado de Dai e Vasarhelyi (2016).
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Nesta ultima década surgem inovacgdes tecnologicas, como o BDA, robos
auténomos e inteligéncia artificial, que ensejam mudangas na profissdo e isso, conjugado
ao crescente volume de dados, alteracdes nos modelo negociais e as modificacdes
decorrentes dessa automatizagdao, empurram a Auditoria para o ambito de 14.0 uma vez
que a nova realidade tecnologica elastece o espago de trabalho da auditoria, proporciona
a diminuicdo dos erros humanos e gera eficiéncia e eficdcia, atributos esses
imprescindiveis ao auditor, as tecnologias emergentes tem o propdsito de fomentar
analises mais velozes, com custos reduzidos e com maior precisdo dos dados massivos
fazendo com que os variados tipos de negodcios passem a utiliza-las, gerando um aumento
sem precedentes no uso dessas tecnologias, de forma que os auditores também
demonstram cada vez mais que confiam nessas tecnologias emergentes como os sistemas
de inteligéncia artificial que utilizam algoritmos sofisticados (SILVA, 2021; MUNOKO;
BROWN-LIBURD; VASARHELYTI, 2020).

Para Lima (2019) e Paiva (2017), verifica-se um avang¢o exponencial das
tecnologias empregadas no ambito do controle externo, os Tribunais de Contas
necessitam se adaptar constantemente as transformacoes digitais, pois as tecnologias
digitais estdo modificando modelos negociais, estruturas institucionais, produtos,
servigos, € com vistas a manter-se a interacdo com a sociedade o Tribunal de Contas da
Unido (TCU), de forma pioneira, vem inserindo em seus trabalhos a Auditoria em
Realidade Mista a qual integra mecanismos avancados de analise de informagdes
juntamente com tecnologias de realidade virtualizada, verifica-se que nos ultimos anos
essa Corte de Contas vem exercendo seu trabalho por meio de um controle digitalizado

sobre a maquina publica que se encontra inclinada para a era digital.

O TCU ja se utiliza das funcionalidades de um robo para Analise de Licitagdes e
Editais denominado de “Alice” que efetua coleta didria de arquivos e informagdes das
licitacdes e atas de pregdo eletronico que foram publicizados com vistas a apurar
irregularidades nessas licitagdes e pregdes no ambito federal, esse robo foi criado no ano
de 2015 pela CGU para ser utilizado na avaliagdao preventiva e automatizada de editais
licitatorios, em 2016 o TCU efetivou parceria com a CGU para que esse sistema “Alice”
fosse adaptado para o controle externo de competéncia do TCU, além do programa
“Alice” no ambito do controle externo, o TCU vem se utilizando de diversos outros

programas de inteligéncia artificial com vistas a alcancar eficiéncia, racionalidade e
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tempestividade em suas atividades de controle, inserindo em seus trabalhos ferramentas

tecnoldgicas (REIS, 2021; COSTA; BASTOS, 2020). O Quadro 7 enumera os programas

de inteligéncia artificial utilizados pelo TCU.

Quadro 9 - Tecnologias utilizadas no ambito do Tribunal de Contas da Unido.

Sistema de inteligéncia artificial

Finalidade

Alice - Analise de Licita¢oes e Editais

Sistema capaz de acessar grandes massas de
dados, separa-las, classifica-las, enviar alertas
e apontar prioridades para a analise humana.

Monica - Monitoramento Integrado para o Controle
de Aquisigdes

Painel que mostra todas as compras publicas,
numa amplitude maior do que a do robd Alice,
pois abarca também contratacdes dirctas e
aquelas feitas por meio de inexigibilidade de
licitagdo.

Adele - Analise de Disputa em Licitagdes Eletronicas

Por meio dos dados do Comprasnet, esse
sistema classifica ¢ agrupa as informagdes
preparando-as para analise. As informagdes
trabalhadas sdo disponibilizadas em painéis de
acompanhamento, trazendo graficos de
competigdo dos pregodes, conforme parametros
trazidos pelos usudrios.

Sofia - Sistema de Orientagdo sobre Fatos e Indicios
para o Auditor

Robd percorre um documento de fiscalizagdo
em curso, em tempo real, trazendo informagdes
adicionais a elementos citados no texto, como
CPFs, CNPJs, nomes e decisdoes do TCU.

Carina - Crawler ¢ Analisador de Registros da
Imprensa Nacional

Por meio de extragdes diarias, as informacdes
publicadas no Diario Oficial da Unido sdo
extraidas e processadas, complementando o
trabalho realizado pelo robo Alice.

Agata - Aplicacio Geradora de Anélise Textual com
Aprendizado

Permite ao usuario que ndo tenha perfil de
“analista de dados” construir pesquisas
textuais com a  possibilidade de
retroalimentag@o ao sistema (permitindo, com
isso, modelagem e aperfeigoamento dos
resultados).

LabContas - Laboratério de Informagdes de Controle

Agrupa as bases de dados da Administragdo
Publica Federal, subsidiando o exercicio do
controle externo, por meio da consulta a
sistemas informatizados, acessiveis em um
ambiente virtual para tratamento, cruzamento e
analises de dados.

Fonte: Elaborada pela Autora conforme informacdes de Costa e Bastos (2020) e Hildebrand (2021).

Quanto a Auditoria Interna, esta ¢ modificada pelo uso das tecnologias que influem
na qualidade e na eficdcia dessa atividade que é composta por diversas fases na sua

elaboracdo, de forma que o emprego tecnoldgico incorpora maior confiabilidade e
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controle de eficacia a Auditoria Interna, a utilizagdo de tecnologias no ambito das
atividades de auditoria ocasionam aumento da qualidade dos trabalhos, pois impactam
nos niveis de precisao e de tempestividade da atividade realizada, de forma que vive-se
uma revolucdo no ambito das atividades de auditoria, a qual deve evoluir para uma
Auditoria 4.0, em vista da chegada dessa nova revolucao industrial também denominada
de 14.0 que alinha as tecnologias para o estabelecimento da automacdo com troca de
informacgoes e acopla o uso de CPS, IoT e Computagao em Nuvem, tendo como uma de
suas caracteristicas a automacao e a padronizado por intermédio da automacao robodtica

de processos (SOUSA, 2019; VEIGA, 2021).

Desta forma, de acordo com Silva (2021) e Veiga (2021), na atualidade o auditor
trabalha com informag¢des advindas das tecnologias da informagdo e do ambito
operacional eletronico, além de imprimir métodos e procedimentos de auditoria ja
distintos daqueles tradicionais, pois as praticas de auditoria tradicionais necessitam ser
modernizadas, haja vista os negdcios atuais exigirem praticas de auditagem proativas e
com perspectiva para o futuro, no sentido de que a auditoria tradicional deve ser
atualizada pela inserc¢ao de inteligéncias de negdcios e pela utilizagao de tecnologias nas
atividades regulamentadas dos auditores, porque que as recorrentes ondas tecnoldgicas e
a dinamica do mercado e da sociedade exigem que os auditores se tornem mais proativos

€ prospectivos.
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3 PERCURSO METODOLOGICO

Esta pesquisa teve como objetivo realizar um estudo longitudinal em trés Setores
de Auditoria Interna no ambito das Administracoes Publicas Federal, Estadual e

Municipal acerca da utilizacao das tecnologias habilitadoras da Industria 4.0.

A pesquisa se perfaz pela formagdo de conhecimento original respeitando-se as
exigéncias do campo cientifico, posto que para que haja pesquisa torna-se imprescindivel
que sejam contemplados critérios de coeréncia, consisténcia, originalidade e objetivagao

no trabalho cientifico (PRODANOV; DE FREITAS, 2013).

Para Guerra (2011), é na pesquisa que reside o alicerce de qualquer ciéncia, de
forma que sem ela ndo ha ciéncia e também ndo havera tecnologias, se ndo fosse pelos
trabalhos de pesquisa grandes descobertas e invengdes cientificas nao teriam ocorrido, o
conhecimento cientifico ¢ adquirido pelo estudo incessante através do aprendizado

ordenado e continuo, sendo o desenvolvimento cientifico a for¢a motriz da sociedade.

Nesta perspectiva, entende-se que a pesquisa ¢ fundamental para qualquer area do
conhecimento, visto que a teoria ndo pode estar dissociada da pratica, principalmente no
que tange a area da engenharia, na qual o profissional tem que aplicar os conhecimentos
adquiridos para transformar determinada ciéncia em produtos e servigos, com vistas a
gerar melhorias e bem-estar para a sociedade, colocando em pratica seus conhecimentos

cientificos e tecnologicos (DA SILVA MARTINS; PIMENTEL; DA NOBREGA, 2019).

Desta forma, neste capitulo foram abordados os procedimentos metodologicos que
direcionaram o desenvolvimento do trabalho de pesquisa que teve como foco central a
avaliacdo do nivel de utilizag@o das tecnologias habilitadoras da I4.0 no processo de AIG.
E com vistas a enumerar as técnicas empregadas no presente estudo, serdo apresentadas
as seguintes segdes: natureza da pesquisa, objetivos da pesquisa, abordagem da pesquisa,
procedimentos da pesquisa, métodos para a coleta de dados, analise dos resultados e

operacionalizag¢do da pesquisa.
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3.1 Natureza da Pesquisa

Baseado no objetivo desta pesquisa, esta ¢ de natureza aplicada, pois o objetivo
deste trabalho foi direcionado a constatacao dos dados tedricos na pratica, com vistas a
gerar conhecimentos ao caso especificado, almejando-se alcancar resultados especificos
no ambito dos setores das instituicdes que se voltam para a atividade de auditoria interna

no ambito publico.

Do ponto de vista de sua natureza, a pesquisa aplicada atrela-se a verdades e a
interesses locais, objetivando a obtencao de conhecimentos para aplica-los na resolugao
de problemas, cria produtos e/ou processos com finalidades imediatas, utilizando-se dos
conhecimentos angariados pela pesquisa basica conjugada com as tecnologias existentes,
a pesquisa aplicada tem o condao de gerar impactos, perfazendo-se em um conjunto de
atividades que empregam conhecimentos previamente adquiridos para coleta, selecao e
processamento de fatos e dados, com o fito de obter-se resultados e confirma-los, gerando
assim impactos que ultrapassam as fronteiras académicas e atingem diversas outras
dimensdes por meio da divulgagdo do conhecimento cientifico produzido (PRODANOV;

DE FREITAS, 2013; FLEURY; DA COSTA WERLANG, 2016).

Na engenharia, a pesquisa deve proporcionar avangos no conhecimento, entretanto
estes avancos devem ensejar também beneficios praticos no ambito da sociedade, pois a
engenharia preocupa-se com as solugdes de problemas da coletividade, de modo que a
pesquisa para o profissional da engenharia atrela-se ao estabelecimento de métodos,
normas, padrdes, que agregados ao compromisso do método cientifico, tem o fito de
solucionar as problematicas correntes no ambito da sociedade (DE OLIVEIRA SILVA,
et al.,2020).

Para Grazzia, Giacon e Fontes (2017) e Fleury e Da Costa Werlang (2016), a
pesquisa aplicada tem como objetivo a geragdo de conhecimentos que serdo aplicados na
pratica, com vistas a solucionar problematicas especificas que envolvem verdades e
interesse locais, a pesquisa aplicada volta-se para problematicas que surgem no ambito
das atividades institucionais e organizacionais com o propoésito de inclinar-se para a
verificagdo de diagnosticos, identificagdo de problemas e buscas por solugdes de forma a
atender aos anseios de respostas formulados por determinados individuos, grupos,

organizagoes.
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3.2  Objetivos da Pesquisa

Sob o ponto de vista de seus objetivos, a presente pesquisa teve carater
exploratorio-descritiva, pois as pesquisas exploratorias e descritivas sdo as comumente
utilizadas pelos pesquisadores que voltam-se para as questdes praticas, sendo que as
pesquisas descritivas estdo proximas das pesquisas exploratorias tendo em vista que as
mesmas permitem uma nova perspectiva sobre o problema avengado (PRODANOV; DE

FREITAS, 2013).

A pesquisa exploratéria ¢ o passo que da inicio ao processo investigatorio da
pesquisa, visto que forma a base que auxiliara o pesquisador nas fases posteriores do seu
trabalho, objetivando a familiarizacdo com o fendmeno, a obtencdo de nova percepgao
sobre esse fendmeno ou a descoberta de uma nova ideia, trata-se de pesquisa flexivel que
permite considerar diversos aspectos da problematica ou da situagdo, sendo a pesquisa
recomendada quando se tem pouco conhecimento sobre a problematica estudada, visto
que esta pesquisa tem o propoésito de levantar os dados sobre o objeto alvo do estudo,
delimitando o campo de atua¢do do investigador e promovendo o mapeamento das
condigdes em que se manifesta o objeto, de forma que a pesquisa exploratoria atua como
uma preparagdo para a aplicagdo da pesquisa descritiva (GUERRA, 2011; SEVERINO,
2017).

Ja& no que concerne a pesquisa descritiva, esta tem como objetivo realizar a
observagao, registro, andlise, classificagdo e interpretacao dos dados sem, contudo, haver
interferéncia do investigador ou manipulacdo dos dados por parte deste, entretanto a
pesquisa descritiva exige que o pesquisador ja tenha uma carga de dados sobre aquilo que
se pesquisa, cujo proposito de estudo relaciona-se com a descrigao dos fatos e fendmenos
de determinada realidade, trata-se de pesquisa que requer técnicas padronizadas para a
colheita das informagdes do objeto estudado, sendo exemplos de pesquisa descritiva:

analise documental e estudo de caso (ASSIS, 2009; GERHARDT; SILVEIRA, 2009).
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3.3 Abordagem da Pesquisa

Sob o enfoque da abordagem, este trabalho teve cunho qualitativo, haja vista que
na pesquisa qualitativa tem-se uma melhor compreensdo e visdo do contexto da

problematica investigada (DE OLIVEIRA, 2011).

Em consonancia com Prodanov e De Freitas (2013) e Moresi et al., (2003), a
pesquisa qualitativa tem como base a interpretagdo dos fendmenos e a atribuicao de
significados, ndo havendo necessidade de utilizagdo de técnicas estatisticas, pois na
abordagem qualitativa considera-se que hé indissociabilidade entre o subjetivismo do
sujeito ¢ o mundo objetivo e isso nao pode ser interpretado de forma numérica, em
pesquisas de cunho qualitativo a constancia pode ser constatada por meio de exames
detalhados da literatura, comparando-a com os achados ou observagdes, e para empregar
os métodos qualitativos faz-se necessario que o pesquisador tenha a expertise de observar,

registrar e analisar interagdes reais entre pessoas e entre estas e sistemas.

Por conta de sua natureza, a pesquisa qualitativa necessita que o pesquisador tenha
um olhar aprofundado para o contexto e para o local em que executa sua atividade de
pesquisa, pois o investigador da pesquisa estara imerso nesse processo de pesquisa, busca-
se por meio da abordagem qualitativa a captagdo ndo somente da aparéncia como também
da esséncia do fendmeno estudado, com vistas a explicar sua origem, relacdes e
mudangas, almejando-se também prever suas consequéncias (VIEIRA, 2012; DE

OLIVEIRA, 2011).

A pesquisa qualitativa inclina-se para o entendimento detalhado de determinada
coisa, criando um processo por intermédio do qual questdes-chave sdo identificadas e
perguntas sdo formuladas, pois essa abordagem auxilia na identificacdo de questdes e no
entendimento de sua importadncia, sendo a matéria-prima desse método os dados
qualitativos que se perfazem em descricdes com detalhamentos de situacdes, eventos,

pessoas, interagdes, comportamentos observados (MORESI et al., 2003).

3.4 Procedimentos da Pesquisa

Os procedimentos metodoldgicos sdo os caminhos concretos que o pesquisador na

fase de investigacdo deve percorrer e os recursos ferramentais que devera utilizar para
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executar sua pesquisa e extrair os resultados do processo de investigacao, a materializa¢ao
da pesquisa ocorre pelas técnicas de pesquisa empregadas que formam o conjunto de
procedimentos, de modo que o procedimentos possibilitardo a consecucao do trabalho de
pesquisa, sendo o momento no qual se delineia o plano de pesquisa em sua dimensao mais
ampla, delimitando a coleta dos dados, o ambiente onde serdo coletados os dados ¢ as
formas de controle das variaveis envolvidas (MAZUCATO, 2018; PRODANOV; DE
FREITAS, 2013).

Destarte, os procedimentos metodologicos que foram adotados para o atingimento
dos objetivos pretendidos neste trabalho de pesquisa foram: estudo em seu formato
multiplo, coleta de dados por meio das técnicas de andlise documental e entrevista com
roteiro semiestruturado, e método de analise dos dados por meio de levantamento

documental e analise de conteudo.

3.4.1 Estudo de casos multiplos

Haja vista que a abordagem deste estudo teve cunho qualitativo, sendo
caracterizada pela descricdo, compreensdo e interpretagdo de fatos e fendomenos,
configurando-se como uma abordagem que vem sendo cada vez mais utilizada na
conducdo de pesquisas, utilizou-se neste trabalho o estudo de caso em seu formato
multiplo, tendo em vista tratar-se de método que anseia por avaliagcao qualitativa, posto
que o estudo de caso tem como objeto de estudo uma unidade social com vistas a analisa-

la de forma aprofundada e intensa (MARTINS; THEOPHILO, 2018).

A estratégia de estudo de caso ¢ muita empregada na pesquisa descritiva e
exploratoria, podendo combinar diversas técnicas de coletas de dados como a analise
documental, entrevistas, questionarios e observagdes, € ainda envolver um unico caso ou
casos multiplos, e no que tange aos estudos de casos multiplos estes t€ém como vantagem
a obtencdo de evidéncias mais vigorosas € por isso sdo vistos como um estudo mais

robusto (FLEURY; DA COSTA WERLANG, 2016; YIN, 2015).

Salienta-se que na atualidade os estudos de casos estdo difundidos em todas as areas
do conhecimento, apresentando-se em diversos formatos e em variadas formas de
aplicagdo, neste método objetiva-se realizar uma reflexdo de forma descritiva, bem como

uma analise detalhada sobre determinado caso que por possuir certas particularidades
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torna-se diferenciado, sendo um interessante objeto de investigacdo, com este estudo ¢
possivel obter-se informagdes essenciais que podem agregar na construgdo do

conhecimento (PEREIRA et al., 2018).

Neste sentido, considerando que o proposito deste trabalho foi investigar o ambito
de controle interno de trés institui¢des publicas quanto ao seu nivel de inser¢do
tecnoldgica frente a Industria 4.0, restou configurado como plausivel a presente pesquisa
o emprego do estudo de caso multiplo com vistas ao aprofundamento da investigagdao no
universo das auditorias internas de 3 instituigdes selecionadas para a coleta de

informagoes.

Desta forma, a investigagao ocorreu em um setor de auditoria da esfera federal, em
um setor de auditoria da esfera estadual e em um setor de auditoria da esfera municipal,
as quais foram identificadas por: Instituicdo 1, Instituicdo 2 e Instituicdo 3,

respectivamente.

Diante disso, teve-se como ambito de estudo de caso multiplo 3 Setores de auditoria
interna pertencentes cada uma a um nivel de governo distinto, de modo que assim efetuou-

se o estudo longitudinal.

3.5 Meétodos para coleta de dados

As técnicas para a coleta dos dados para a obtengdo das informagdes necessarias
com vistas a realizar o embasamento do trabalho de investigacdo foram: pesquisa

documental e entrevista com roteiro semiestruturado.

No ambito dos 3 Setores de AIG selecionados para o aprofundamento do estudo de
caso, a reunido das informacdes pertinentes ocorreu por intermédio de materiais
documentais das atividades de controle interno desempenhadas por estas organizacgdes e
por meio de entrevistas de servidores publicos que atuam como auditores internos dentro

destes setores.

A pesquisa documental ¢ uma técnica que almeja identificar, levantar, explorar, os
materiais documentais que sdo fontes do objeto que se pesquisa, registrando os dados
extraidos dessas fontes com vistas a serem empregados no desenvolvimento do trabalho

em estudo (SEVERINO, 2017).
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As pesquisas possuem interligacdo estreita e densa com conjuntos materiais
classificados como documentos, os documentos tem como fung¢do o registro de um fato
determinado, funcionando como receptadores materiais de dados e, aliado aos avangos
tecnologicos da informacgdo, as percepcdes acerca dos materiais documentais foram
ampliadas, de forma que hodiernamente arquivos digitais contendo textos, imagens, sons,

animagdes e videos podem ser considerados documentos (MAZUCATO, 2018).

A pesquisa documental baseia-se em materiais que ainda nao sofreram nenhum tipo
de tratamento analitico ou que podem ser reelaborados conforme os objetivos da pesquisa,
perfazendo-se em uma fonte utilizada para organizar dados dispersos de forma a dar a

eles nova importancia como fonte consultiva (PRODANOV; DE FREITAS, 2013).

Neste contexto, foi efetuada pesquisa documental no ambito das institui¢cdes de
controle interno objeto deste trabalho com o fito de levantar seus processos de trabalho
por meio de documentos como planejamentos de auditorias, relatérios de auditorias, notas
técnicas, atividades de consultorias, legislacdo, manuais, regimentos e procedimentos
administrativos internos, com vistas a examinar as particularidades da atuagao dos setores

quanto ao desempenho de suas atividades fim.

Posteriormente, foram realizadas entrevistas com roteiro semiestruturado na qual
entrevistou-se a autoridade maxima de cada setor de controle interno, geralmente
denominada de Auditor Chefe, e mais 1 servidor-membro do setor que fosse de
preferéncia o mais antigo do departamento, com vistas a obter-se as informagdes
pertinentes que nortearam a avalia¢do do nivel de utilizagao das tecnologias habilitadoras

da 14.0 no processo de AIG.

Para manter-se a confidencialidade dos entrevistados, os sujeitos da pesquisa foram
identificados como E1 e E2 pertencentes a Institui¢ao 1, E3 e E4 pertencentes a Intui¢do

2, ES5 e E6 pertencente a Instituicdo 3.

A cada entrevista foi apresentado ao entrevistado um Termo de Consentimento
Livre e Esclarecido — TCLE com vistas a obter-se o consentimento livre e esclarecido do
participante, fornecendo-lhes as informagdes pertinentes quanto a natureza da presente
pesquisa, seus objetivos, métodos, beneficios, potenciais riscos e possiveis incomodos
conforme regulamenta a Resolucdo n°® 466 de 12 de dezembro de 2012 do Conselho

Nacional de Satde (BRASIL, 2012).
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A entrevista se perfaz como o ato de perceber através de um conjunto de perguntas
que serdo indagadas entre duas pessoas, havendo de um lado o entrevistador e do outro a

pessoa que recebe o nome de entrevistado ou correspondente (GUERRA, 2011).

Trata-se de técnica na qual objetiva-se a utiliza¢do de perguntas para extrair-se de
determinada pessoa informacgdes pertinentes para a coleta dos dados, diagnostico e
orientacdo, o emprego desta técnica proporciona obter-se informagdes acerca dos mais
diversos aspectos envolvidos no trabalho de investiga¢cdo, permitindo a observagao do
entrevistado, sua postura e expressdes no decorrer da entrevista, sendo possivel o
esclarecimento de determinados pontos durante a execucdo da técnica (PEREIRA et al.,

2018).

Quanto a entrevista semiestruturada, nesta confecciona-se um roteiro com as
perguntas principais que serao complementadas por outras questdes surgidas ao longo da
entrevista, o que consequentemente pode fazer gerar o surgimento de informagdes de
forma mais livre e respostas ndo condicionadas a padronizagdo de alternativas

(MANZINI, 2004).

Nestas entrevistas semiestruturadas identificam-se uma lista de informacgdes, as
quais se deseja extrair de cada informante que se entrevista, caracterizando-se pela ordem
de aplicacdo e estruturagdo da pergunta que varia de acordo com cada entrevistado, este
tipo de entrevista geralmente ¢ aplicada com um roteiro constituido, o qual estara apoiado

em quadro teorico, hipdteses e objetivos da pesquisa (DE OLIVEIRA, 2011).

Neste sentido, a entrevista semiestruturada possibilita ao entrevistador melhor
entendimento e captagdo da perspectiva dos informantes, estando em relativo contraste
com as entrevistas ndo estruturadas que geram grandes quantidades de informagdes sendo
custosa e de dificil andlise, impossibilitando muitas vezes uma visdo clara acerca da

perspectiva que o entrevistado oferece (SILVA; FOSSA, 2015).

Desta forma, a entrevista semiestruturada ndo somente descreve os fendomenos
sociais, mas também tem o condao de explicar e compreender sua totalidade além de
manter o pesquisador presente e atuante no processo de coleta das informagdes que

embasarao a pesquisa (MANZINI, 2004).
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3.6 Analise dos resultados

A andlise dos dados tem por objetivo apresentar os procedimentos que o
pesquisador adotard para extrair as informacdes dos dados que foram coletados
(PRODANOV; DE FREITAS, 2013). No caso de dados qualitativos, a analise,
compreensdo e interpretagdo desses dados exige que pesquisador penetre nas
significagdes fornecidas pelos atores sociais participantes da pesquisa que por intermédio
da sua vivéncia da realidade fornecem os dados que embasarao o estudo (GERHARDT;

SILVEIRA, 2009).

Deste modo, imediatamente a coleta dos dados por meio das técnicas de pesquisa
documental e entrevista com roteiro semiestruturado, foi realizada a analise dos dados

por meio do levantamento documental e da analise de conteudo.

Apos a pesquisa documental foi efetuado um levantamento documental para
selecionar as informagdes e organizar os dados obtidos, efetuando-se critica interna sobre
os materiais escolhidos com vistas a apreciar seu valor, e por conseguinte os dados
documentais validados como apropriados para a pesquisa foram ordenados em quadros,
fluxogramas e/ou tabelas de modo a agregarem o embasamento do estudo e contribuirem

para a fase subsequente de analise de conteudo.

O material qualitativo advindo das entrevistas de roteiro semiestruturado realizadas
no ambito desta pesquisa foi analisado por meio dos procedimentos da andlise de
conteudo que ¢ uma técnica de pesquisa que possui caracteristicas metodologicas de

objetividade, sistematizacdo e inferéncia (GERHARDT; SILVEIRA,2009).

Conforme Martins e Theophilo (2018), a analise de contetdo estuda e analisa a
comunica¢do de forma objetiva e sistematica com vistas a captar inferéncias confiaveis
de dados e informagdes de determinado contexto a partir de discursos escritos ou orais,
objetivando-se buscar a esséncia nos detalhes da informagdes, dados e evidéncias, ndo
dando enfoque apenas ao texto em si mas também aos detalhes extraidos do contexto,
posto que o interesse do pesquisador nao reside somente na descrigdo, ja que entre esta e
a interpretagdo tem-se a inferéncia, de forma que busca-se os entendimentos sobre as

causas e antecedentes da mensagem com seus efeitos e consequéncias.
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A andlise de discursos por meio da técnica de andlise de contetido alcangou
popularidade e reconhecimento a partir de Laurence Bardin para a qual a andlise de

conteudo ¢ definida como (2016, pag. 15):

Um conjunto de instrumentos metodoldgicos cada vez mais sutis em
constante aperfeigoamento, que se aplicam a “discursos” (contetidos e
continentes) extremamente diversificados. O fator comum dessas
técnicas multiplas e multiplicadas — desde o calculo de frequéncias que
fornece dados cifrados, até a extracdo de estruturas traduziveis em
modelos — ¢ uma hermenéutica controlada, basecada na dedugdo: a
inferéncia. Enquanto esfor¢o de interpretacdo, a analise de contetido
oscila entre os dois polos do rigor da objetividade e da fecundidade da
subjetividade. Absolve e cauciona o investigador por esta atragdo pelo
escondido, o latente, o ndo aparente, o potencial de inédito (do ndo
dito), retido por qualquer mensagem.

Desta maneira, para a analise dos dados que foram coletados por meio da entrevista
com roteiro semiestruturado nesta pesquisa, foram utilizados a sequéncia de
procedimentos descritos por Bardin: a) organizagdo da andlise; b) codificacdo; c)

categorizacdo; d) tratamento dos resultados, inferéncia e a interpretagao dos resultados.

A organizacdo da analise subdivide-se em: pré-analise, exploragdo do material e

tratamento dos resultados, inferéncia e interpretagao.

A pré-andlise, segundo Bardin (2016), constitui-se na fase de organizag¢ao
propriamente dita cujo proposito € operacionalizar e sistematizar as ideias iniciais com
vistas a promover esquema para as etapas subsequentes do plano de analise, trata-se de
programa que deve ser preciso, porém flexivel, permitindo futuras insercdes de novos

procedimentos no decorrer da técnica de analise de conteudo.

Ressalta-se que nesta pesquisa, as entrevistas foram gravadas e posteriormente
foram transcritas em sua integra, formando o material que foi submetido a andlise de

conteudo.

Ainda segundo Bardin (2016), a fase de pré-analise possui 3 missdes que ocorrerao

apos a realizagdo da “leitura flutuante” exceto quanto a escolha dos documentos:

e Escolha dos documentos: neste trabalho definiu-se que todo o universo
das entrevistas realizadas comp0s o corpus analisado, tendo em vista o

numero pequeno de entrevistados (6) tornou-se possivel a submissao de todo
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o material das entrevistas aos procedimentos analiticos, preenchendo assim
com exatiddo as regras de exaustividade, representatividade, homogeneidade
e pertinéncia, uma vez que nao se recorreu a amostragem;

e Formulacgio de hipoteses e objetivos: estes foram definidos conforme o
objetivo geral e especificos desta pesquisa apds a realizacdo da leitura
flutuante;

¢ Elaboracao de indicadores: foram definidos quando da anélise da leitura

flutuante.

Quanto a exploragdo do material conforme Bardin (2016), consiste em realizar as
operagdes de codificagdo, decomposi¢do ou enumeracdo em funcdo das regras ja
definidas, a codificagdo se perfaz pela acdo de transformar, seguindo regras precisas, os
dados textuais brutos, com vistas a permitir que o analista obtenha uma representacdo do

conteudo ou da expressao.

Consoante Bardin (2016), a analise tematica possibilita a realizacdo de perquirigao
dos nucleos de sentido presentes na comunicagao cuja presenga ou frequéncia de apari¢ao
podem significar algo, de forma que quando se utiliza o tema como unidade de registro
tem-se um recorte de sentido, o qual depende do nivel de analise a ser feito no corpus,
tendo em vista que o tema ndo ¢ fornecido, como acontece com as manifestagdes formais
reguladas. Discorre ainda a autora que o tema ¢ empregado quando se estuda as
motivagdes de opinides, atitudes, valores, crencas, tendéncia, de modo que as respostas
oriundas de entrevistas podem ser analisadas tendo por base o tema. Desta forma, a

unidade de registro escolhido nesta pesquisa foi o tema.

A unidade de contexto serve de plano de fundo para extrair-se a unidade de registro,
proporcionando a compreensao para que o analista consiga codificar a unidade de registro
(BARDIN, 2016). Deste modo, a unidade de registro desta pesquisa foi a frase, tendo em

vista que foi realizada uma analise temdtica das unidades de registro.

No que tange a regra de enumeracao, o modelo de contagem adotado nesta pesquisa
foi a frequéncia simples. De acordo com Bardin (2016), a frequéncia ¢ o modelo de
contagem mais utilizado, nesta medida contabiliza-se de acordo com a frequéncia de

aparicao que quanto maior a ocorréncia maior sera a importancia da unidade de registro,
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de forma que na medida frequencial simples todas as apari¢des possuirdo o mesmo peso

tendo assim a mesma importancia.

Quanto ao tratamento dos resultados obtidos e interpretacao, Bardin (2016) aborda
que ¢ a fase na qual os dados brutos passarao pelo processo de tratamento, com vistas a
se tornarem significativos e validos. Nesta pesquisa foram adotadas operacdes
estatisticas simples por meio das percentagens, as quais foram expostas em graficos e

figuras com vistas a serem inferidas e interpretadas.

Para finalizar o discorrimento da analise de contetido que foi realizada nesta
pesquisa, esta teve a etapa de categoriza¢do na qual o sistema de categorias foi definido
ao final da operacional de categorizagdo por meio da classifica¢do analdgica, realizando-
se o procedimento por acervo por meio do critério de categorizacio semantico. Segundo
Bardin (2016), a categorizacdo ¢ a etapa na qual o analista realizara a operacdo de
classificagdo dos elementos, formando conjunto por meio dos processos de diferenciagio
e reagrupamento analdgico, de modo que a categoria sera definida conforme as rubricas
reunidas por determinado grupo de elementos. Ainda, na defini¢do das categorias foi
observado as qualidades de exclusao mutua, homogeneidade, pertinéncia, objetividade,

fidelidade e produtividade.

3.7 Operacionaliza¢io da Pesquisa

A Figura 24 apresenta de forma sintetizada os procedimentos operacionais

empregados na concretizacao dos objetivos desta pesquisa.
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Figura 24 - Objetivos da pesquisa e seus procedimentos operacionais.

Avaliar o nivel de utilizagao das tecnologias habilitadoras da 14.0 no

processo de auditoria governamental.
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Elaborado pela Autora (2022).

Ainda no sentido de abordar todo o percurso metodologico deste trabalho,

apresenta-se de forma esquematizada a estrutura metodoldgica que orientou o processo

de pesquisa com seu delineamento, coleta e andlise dos dados. A Figura 25 destaca a

operacionalizagdo da pesquisa.

Figura 25 - Estrutura de operacionalizacdo da pesquisa.
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Elaborado pela Autora (2022).
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4 RESULTADOS E DISCUSSOES

4.1 Caracterizacao dos locais objeto deste estudo

As citagdes e referéncias dos dados extraidos dos sitios eletronicos, dos normativos,
dos manuais e das figuras inseridas nas subsecdes desta secao “Caracteriza¢ao dos locais
objeto deste estudo” ndo serdo identificadas para preservar a confidencialidade das
unidades de Auditoria das instituigdes objeto desta pesquisa e seus servidores publicos
entrevistados, haja vista que no Capitulo da Metodologia desta pesquisa houve o
compromisso de identificar as instituicdes apenas como Instituicio 1 (esfera federal),

Instituicio 2 (esfera estadual) e Instituicdo 3 (esfera municipal).

Ainda, o TCLE apresentado aos entrevistados comprometeu-se a identifica-los
apenas como El, E2... (entrevistado 1, entrevistado 2...) para nao haver qualquer
exposicdo acerca da identificacdo do servidor publico ou da instituicdo que contribuiu

com esta pesquisa.

Isso foi estipulado, pois sdo escassas as instituigdes publicas situadas no municipio
de Manaus que possuem setores de Auditoria Interna em suas estruturas organizacionais
e pouco ¢ o numero de servidores publicos lotados nos setores de Auditoria das
instituicdes objeto deste estudo, de modo que a identificagdo dos referidos dados poderia
comprometer a confidencialidade que esta pesquisa se comprometeu a prestar aos

fornecedores das informagdes coletadas.

As subsecdes seguintes discorrem sobre a caracterizacdo das unidades de AIG

objeto deste estudo.

4.1.1 Unidade de AIG da Institui¢ao 1 (Esfera Federal)

Esta unidade de Auditoria foi implantada dentro da estrutura organizacional da
Instituicdo 1 por meio de Portaria em 1991, sendo a unidade de AIG mais antiga entre as
analisadas nesta pesquisa € a que apresenta maiores informagdes publicizadas acerca de

atividades desenvolvidas em seu ambito.
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Consoante seu Regimento Interno (2018), esta unidade de Auditoria Federal tem
como caracteristica principal o desempenho de uma atividade independente e objetiva de
avaliagcdo e de consultoria, desenhada para adicionar valor e melhorar as operagdes da

Instituicao.

O referido Regimento Interno (2018) da unidade de Auditoria da Instituicio 1
também aborda que a unidade de AIG ¢ vinculada diretamente ao Conselho de
Administra¢do da Instituicao, estando ainda subordinada as orientagdes normativas ¢ a
supervisao técnica do Sistema de Controle Interno do Poder Executivo Federal - SFC, nos
termos do art. 15 do Decreto n® 3.591, de 06 de setembro de 2000, uma vez que esse setor
de AIG faz parte da estrutura de uma Instituicdo Federal mantida pela Unido como
entidade da Administracao Indireta. A Figura 26 apresenta o posicionamento da AIG no

Organograma da Instituicao 1.

Figura 26 - Posicionamento da AIG no Organograma Administrativo Macro da Institui¢ao

Conselho 1
Orgao Maximo da Instituicao

Auditoria Interna

Representante Legal
da Instituigao

Fonte: Adaptado do Relatorio de Gestdo da Instituicao 1 (2023).

A unidade de AIG da Instituicao 1 trabalha anualmente guiada por um Plano Anual
de Auditoria Interna - PAINT elaborado pela propria unidade com a finalidade de definir

os temas e macroprocessos a serem trabalhados em cada exercicio anual.

A elaboragao desse PAINT encontra-se balizada pela Instru¢ao Normativa SFC n°
05, de 27 de agosto de 2021 que dispde sobre o Plano Anual de Auditoria Interna, sobre
o Relatério Anual de Atividades de Auditoria Interna e sobre o Parecer da Prestacdo de
Contas da entidade das unidades de AIG sujeitas a supervisao técnica do Sistema de

Controle Interno do Poder Executivo Federal, preceituando em seu Art. 3° que:

1.
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Art. 3° O PAINT deve ser elaborado com a finalidade de definir os
trabalhos prioritarios a serem realizados no periodo objeto do plano,
devendo considerar:

I - o planejamento estratégico e as expectativas da alta administragao
da unidade auditada e demais partes interessadas;

II - os riscos significativos a que a unidade auditada esta exposta e os
seus processos de governanga, de gerenciamento de riscos e de
controles internos;

[T - a complexidade do negocio, a estrutura e outros fatores da unidade
auditada;

IV — a estrutura e os recursos humanos, logisticos e financeiros
disponiveis na unidade de auditoria interna governamental.

Conforme o PAINT (2022) desta unidade de Auditoria Federal, a referida Unidade
de Auditoria Interna ¢ responsavel por fortalecer e assessorar a gestdo, bem como
desenvolver a¢des preventivas e prestar apoio, dentro de suas especificidades, no ambito
da Instituicdo, no sentido de contribuir para a garantia da legalidade, moralidade,

impessoalidade e da probidade dos atos da administragao.

Apos a execucdo das atividades de auditoria estabelecidas anualmente, a AIG da
Instituicdo 1 também elabora Relatério Anual de Auditoria -RAINT como forma de
prestar contas de suas atividades ao Conselho de Administragcdo da sua institui¢ao a qual
esta vinculada e também a CGU para a supervisao técnica do Sistema de Controle Interno
do Poder Executivo Federal conforme preceitua o Art. 10 da Instru¢cdo Normativa SFC n°
05, de 27 de agosto de 2021, o qual diz que “as informagdes sobre a execugdo do PAINT
e a analise dos resultados decorrentes dos trabalhos de auditoria devem ser apresentados

no Relatério Anual de Atividades de Auditoria Interna (RAINT)”.

Sobre a estrutura interna da AIG da institui¢do 1, esta ¢ formada por 1 Coordenacao
de Planejamento e Execugdo que auxilia a Chefia da AIG e os Auditores Internos na
execucado das atividades de auditoria, também ha 1 Coordena¢ao de Monitoramento e
Acompanhamento a qual atua nas recomendagdes de auditoria emanadas via relatorios
individuais de auditoria e direcionadas as unidades auditadas. De acordo com o que esta
preceituado no sitio eletronico da referida unidade de Auditoria, esta possui a estrutura

funcional interna apresentada na Figura 27.
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Figura 27 - Estrutura funcional da unidade de Auditoria da Institui¢ao 1.

Auditoria Interna

Auditor Chefe

Coordenagdo de Coordenagdo de
Monitoramento e Planejamento e
Acompanhamento Execucdo

Fonte: Sitio eletronico da unidade de Auditoria Federal (2023).

Quanto ao quadro de servidores lotados nesta Auditoria Interna Federal, tem-se que
este setor conta com uma equipe de 8 servidores publicos lotados no municipio de
Manaus, sendo 1 ocupante do cargo de Auditor Chefe, 2 servidores ocupantes dos cargos
de Coordenadoria, 1 servidor publico ocupante de cargo de nivel médio que exerce
fungdes de assessoramento € nao exerce atribuicdes de execucdao de atividades de
auditoria, 2 servidores ocupantes do cargo de Auditor que encontram-se afastados para
curso de pos-graduacao, restando atualmente apenas 2 servidores publicos na execugdo

das atividades de auditoria.

4.1.2 Unidade de AIG da Institui¢ao 2 (Esfera Estadual)

A criagdo da unidade de Auditoria Interna da Institui¢do 2 foi autorizada por meio
de Lei Complementar Estadual no ano de 2009 com a nomenclatura de “Secretaria de
Controle Interno” e instituida no ambito da Institui¢ao 2 por meio de Resolugdo também
em 2009, esta AIG foi e permanece atualmente vinculada a Presidéncia da Instituicdo 2 e
subordinada ao Colegiado Maximo (Orgdo Pleno) dessa institui¢io conforme expressa o

Estatuto desta Unidade de Auditoria Interna (2020):
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Art. 7° A Unidade de Auditoria Interna reportar-se:

I - Funcionalmente, ao Orgdo Pleno da Instituicdo 2, mediante a apresentagdo
de relatorio anual das atividades exercidas, observado o disposto no presente
Estatuto;

II - Administrativamente, a Presidéncia da Instituigao 2.

No ano de 2020, o Conselho Nacional que aperfeicoa o trabalho exercido pela
Instituicdo 2 no que tange ao controle e a transparéncia administrativa e processual,
baseando-se no Acérdao TCU n° 2.622/2015-Plenério que diferenciou controle interno
de auditoria interna no sentido de ndo atribuir atividades de cogestdo a unidade de

auditoria interna, determinou a criacdo de unidades de auditoria nos 6rgdos que estdao

sujeitos ao seu controle.

Baseando-se na determinag¢ao do Conselho Nacional, posteriormente em 2021 uma
nova Lei Complementar Estadual transformou a “Secretaria de Controle Interno” da
Instituicdo 2 em “Secretaria de Auditoria Interna”, dando-lhe status de 3* Linha de defesa
dessa instituicdo. A Figura 28 apresenta a estrutura funcional da unidade de auditoria da

Institui¢do 2.

Figura 28 - Estrutura funcional da unidade de Auditoria da Instituicao 2.

' Secretaria de Auditoria Interna do

Secretaria de Auditoria Interna
(Lei Complementar 213/2021)

Assistente
(Lei Complementar
213/2021)

Assessor Técnico — Assessor Técnico —
Contabilidade Engenharia Civil
(Lei Complementar (Lei Complementar
213/2021) 213/2021)

Coordenadoria de

Coordenadoria de

Avaliagao Consultoria
(Lei Complementar (Lei Complementar
213/2021) 213/2021)
Assistente Assistente
(Lei Complementar (Lei Complementar
213/2021) 213/2021)

Fonte: Adaptado do Organograma da Institui¢ao 2 (2023).
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Conforme essa nova Lei Complementar (2021) ¢ atribuicdo desta unidade de
Auditoria Estadual proteger o valor organizacional dos 6rgaos que compdem a Institui¢ao
2, exercendo auxilio as unidades que a compde, com vistas a alcancar seus objetivos,
mediante a execucao de atividades de avaliacdo ¢ consultoria baseadas no risco, visando
a melhoria da eficacia, eficiéncia, efetividade e economicidade dos processos de
governanga corporativa, de gestdo, de gerenciamento de riscos, de controles internos,

apoiando também o controle externo no exercicio de suas missodes institucionais.

Ainda, segundo o Estatuto da Unidade de Auditoria Interna (2020) da Institui¢ao 2

ao tratar sobre o funcionamento desta AIG, este especificou que:

Art. 4°A Unidade de Auditoria Interna deve:

I - Atuar na 3* linha de defesa da Instituigdo 2, de forma a agregar valor,
melhorar as operagoes e auxiliar a gestdo a alcangar seus objetivos;

IT - Realizar exames para avaliar a adequagdo e a eficdcia da governanga, da
gestao, do gerenciamento de riscos e comprovar a integridade e adequagao dos
controles internos administrativos da Instituicdo 2;

IIT - Exercer exclusivamente atividade de avaliagdo e de consultoria.

Quanto as atividades de auditoria desenvolvidas no ambito desta AIG, o Manual de
Procedimentos de Auditoria, Inspe¢do, Administragdo e Fiscalizagdo da Unidade
Estadual [s.d.] determina que as atividades a serem executadas pela AIG serdo balizadas
por um Plano de Auditoria de Longo Prazo que tem vigéncia quadrienal e por um Plano
Anual de Auditoria, os quais sdo encaminhados para apreciagdo e aprovacdo do
Presidente da Institui¢do 2, e apos aprovados sdo direcionados as Coordenadorias da

Auditoria para a realizacao das atividades de auditoria que serdo o produto da AIG.

Apos a execugdo das atividades de auditoria programadas para o exercicio anual, a
Auditoria Interna Estadual deve encaminhar um Relatério Anual das Atividades
desenvolvidas para a Presidéncia da Instituicdo 2 conforme preceitua o Estatuto da

Unidade de Auditoria Interna (2020):

Art. 8°, §1° - A Unidade de Auditoria Interna dever encaminhar o relatorio
anual das atividades desempenhadas no exercicio anterior ao Orgio Pleno da
Instituigdo 2 até o final do més de julho de cada ano, para que o 6rgdo colegiado
delibere sobre a atuacdo da unidade.
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Quanto a forca de trabalho da AIG da Instituigdo 2, esta ¢ formada por 8 servidores
publicos que compde a Secretaria de Auditoria Interna da Institui¢do Estadual, dos quais
2 sdo coordenadores, 4 sdo assessores, tendo um servidor publico ocupante da Chefia da
Secretéria da Auditoria Interna que conta com o apoio de um servidor publico exercendo

a fun¢do de seu secretario.

4.1.3 Unidade de AIG da Institui¢ao 3 (Esfera Municipal)

A unidade de Auditoria Interna da Instituicdo 3 € a mais recente unidade de
Auditoria Interna entre as unidades de AIGs analisadas neste estudo, foi a uinica AIG deste
estudo que ja nasceu estruturada dentro do organograma institucional quando da criagdo

da Instituicao 3 por meio de Lei Municipal.

Em 2019, uma nova Lei Municipal definiu nova estrutura organizacional para a
Institui¢do 3 e a unidade de Auditoria Interna Municipal também foi reestruturada para
os moldes em que se apresenta atualmente por ser uma exigéncia para que a Instituicdo 3
fosse certificada pelo Programa de Certificagdo Institucional e Moderniza¢ao da Gestao
dos Regimes Proprios de Previdéncia Social da Unido, dos Estados, do Distrito Federal e

dos Municipios.

A nova Lei Municipal (2019), que trata da reestruturagdo organizacional da
Institui¢do 3 que ¢ uma entidade integrante da Administragdo Publica Municipal Indireta,
aborda que a sua unidade de Auditoria Interna ¢ um 6rgao de assessoramento direto. A
Figura 29 apresenta o posicionamento da unidade de auditoria no Organograma da

Institui¢do 3.

Figura 29 - Posicionamento da Unidade de Auditoria no Organograma da Instituicao 3.

Conselho Municipal Representacdo dos
da Instituigdo 3 Tipos de Autoridade:

Deliberativa
----- = Fiscal

PRESIDENCIA

Fonte: Adaptado do Oganograma encontrado no sitio eletronico da Institui¢do 3 (2023).
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O Regimento Interno (2020) da Instituicdo 3 aponta que o seu Conselho Municipal
contard com o apoio técnico de sua Auditoria Interna a qual tem a fun¢do de acompanhar,
fiscalizar e avaliar a gestdo administrativa, previdencidria, financeira, contébil,
patrimonial e de recursos humanos da Institui¢do 3, além disso tem a atribuicdo para
formular as sugestdes pertinentes, cabendo também a esta unidade de Auditoria
determinar a realizagdo de inspeg¢des, auditorias ou tomadas de contas, solicitar apoio do
controle interno municipal e utilizar-se de peritos independentes. A Politica de Controle
Interno (2022) desta AIG aprovado pelo Conselho Municipal da Institui¢ao 3 por meio

de Parecer em 2022 aponta que esta Auditoria tem a fung¢do de:

Realizar auditorias e elaborar os respectivos relatorios, pareceres, laudos e
estudos, além de acompanhar, fiscalizar e avaliar a gestdo administrativa,
previdenciaria, financeira, contabil, patrimonial ¢ de recursos humanos da
Instituicao 3, formulando as sugestdes pertinentes, além de prestar informacdes
ao Conselho Municipal da Instituigdo 3.

Além disso, a referida Politica de Controle Interno (2022) destaca que a Auditoria
Interna realiza auditorias regulares anualmente, as quais sao balizadas por um Programa
Anual de Auditoria que define as atividades dentro das areas mapeadas, o referido
programa ¢ submetido ao crivo do Conselho Municipal da Instituicao 3.

Os produtos da atividade de auditoria da AIG da Institui¢ao 3 sdo apresentados em
formato de relatorios expedidos trimestralmente e publicados no sitio eletronico da
unidade de Auditoria Interna. Conforme a Politica de Controle Interno (2022) desta

unidade de Auditoria:

As informagdes acerca das evidéncias analisadas serdo compiladas,
trimestralmente, no Relatorio de Controle interno, o qual sera encaminhado
para analise do Conselho Municipal da Institui¢do 3, bem como apresentado
em reunido do referido Conselho para fins de esclarecimentos de dividas e
posterior aprovagao;
Quanto aos recursos humanos disponiveis para a execugao da atividade de auditoria
no ambito da AIG da Institui¢do 3, conforme sitio eletronico da referida Auditoria Interna
esta conta com apenas 5 servidores publicos lotados neste setor para o desenvolvimento

de suas atividades, sendo 1 ocupante do cargo de Chefia do Setor.
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4.2 Levantamento e analise documental

Para a realizacdo da analise documental referente aos trabalhos realizados nos
Setores de Auditoria objeto deste estudo com vistas a identificar as tecnologias
habilitadoras aderentes aos trabalhos desenvolvidos no ambito de Auditoria Interna na
Administrag¢do Publica, fora realizado um levantamento documental nos meses de agosto,
setembro e outubro de 2022 dos documentos disponiveis nos sitios eletronicos de cada
unidade de Auditoria, haja vista se tratar de setores publicos, os quais t€tm o dever de
disponibilizar informag¢des de interesse coletivo ou geral por eles produzidos no ambito
de suas competéncias conforme preceitua o principio constitucional da publicidade e
emana a Lei de Acesso a Informacao.

Para a analise documental foi empregado o aplicativo “Microsoft Office Word”
utilizado na ordenagdo dos recortes documentais selecionados € no processamento de
texto dos dados colhidos e também foi empregada a ferramenta online de design grafico
“Canva” para a constru¢do de figuras esquematizadas do processo, fluxos e atividades
desenvolvidas pelos setores de AIG.

A andlise documental foi estruturada por unidade de Auditoria, tipo de documento
(Planejamento Anual de Auditoria, Relatorio Anual de Auditoria, Normativos e Manuais)
e anos analisados, nomeando-se 0s normativos € 0s manuais.

A partir do levantamento documental realizado nos sitios eletronicos foram
analisados os documentos apresentados na Figura 30, nomeando-se como Unidade de
Auditoria 1 o Setor de Auditoria de nivel Federal, Unidade de Auditoria 2 o Setor de
Auditoria de nivel Estadual e Unidade de Auditoria 3 o Setor de Auditoria de nivel

Municipal.
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Figura 30 - Levantamento documental das unidades de Auditoria.
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Fonte: Elaborado pela Autora (2023).

Destarte, apds a analise do levantamento documental identificou-se que os Setores
de AIG ja se utilizam de recursos tecnoldgicos para desempenhar suas atribuigdes tanto
na execucdo da atividade de auditoria quanto no acompanhamento das recomendagdes
emanadas em seus relatorios de auditoria.

Tal situacao foi identificada nos PAINTSs dos anos de 2019, 2020/2021 e 2022 da
Unidade de Auditoria 1 da Institui¢do Federal. A Figura 31 expde o recorte documental

que aborda a utilizagdo de sistemas informatizados pela unidade de Auditoria 1.

Figura 31 - Inser¢do de recursos tecnologicos.

Para auxiliar nas atividades de auditoria serdo utilizados os acessos aos sistemas
informatizados dafjjjjjjjjjjjj dentre eles SIAFI. SIASG. SIAPE. SIMEC. SPIUNet. Tesouro Gerencial
e E-Campus, além de outros que porventura sejam disponibilizados e que contribuam para o bom

desempenho das atividades.

Fonte: PAINT da unidade de Auditoria Federal (2019, 2020/2021, 2022).

Também identificou-se a utilizagdo de sistemas tecnoldgicos no ambito da unidade
de Auditoria 2 de nivel Estadual a qual cita em seus PAINTs dos anos de 2021 e 2022

que se utiliza de recursos tecnologicos para na elaboragdo de seus relatorios de auditoria.
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A Figura 32 apresenta o recorte documental que aborda a utilizagdo de recursos

tecnoldgicos pela unidade de Auditoria 2.

Figura 32 - Recursos tecnoldgicos utilizados.

Em relacdo aos recursos tecnologicos utilizados, a SCI tem acesso aos Sistemas de Folha de Pagamento (PRODAM), de Gestao de
Pessoas (SGP), de administrac&o financeira e orcamentaria (AF1) e de Processos Administrativos (CPA).

Fonte: Plano Anual de Auditoria da unidade Estadual (2021, 2022).

Além disso, identificou-se um incentivo ao processo de digitalizacao no ambito da
AIG da Instituicdao Estadual, tendo em vista que o Estatuto da Unidade desta Auditoria

Interna (2020) ao tratar do funcionamento da unidade de Auditoria afirma que:

Art. 5° A Unidade de Auditoria Interna dever utilizar todos os recursos
tecnologicos disponiveis, objetivando eliminar, na medida do possivel, a
impressao de documentos e o tramite de papéis.

1° As auditorias deverdo ser conduzidas em todas as etapas, desde o
planejamento até o monitoramento dos resultados, por meio de sistemas
informatizados.

2° A infraestrutura tecnoldgica sera organizada e mantida com o foco na
celeridade processual, na maior seguranga dos dados, na acessibilidade
compartilhada, simultanea e remota, e na melhoria da gestdo.

No que tange a unidade de Auditoria 3 da Instituicdo Municipal, identificou-se por
meio do seu Manual de Procedimentos da unidade de Auditoria Municipal (2022) que os
processos tramitados e executados nessa AIG sao recebidos por meio de sistemas digitais
e, embora o referido Manual ainda fale acerca de “processos fisicos”, foi constatado que
os processos que ainda chegam em formato fisico de papel sdo digitalizados para as
plataformas para tramitarem de forma virtual, de forma que o trabalho executado nesta
Auditoria Municipal atualmente encontra-se integralmente sob o formato digital. A
Figura 33 apresenta o recorte documental acerca das plataformas de recebimento de

processos na unidade de Auditoria 3.
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Figura 33 - Recebimento dos processos via sistemas na unidade de Auditoria 3.

Os processos fisicos e/ou digitais serdo recebidos nos sistemas
PROTUS, SISPREV e SIGED.

Fonte: Manual de procedimentos da unidade de auditoria municipal (2022).

Na fase de monitoramento das recomendag¢des de auditoria, foi possivel verificar
um avango na utiliza¢do de plataformas digitais de acompanhamento e monitoramento
utilizados no ambito da unidade de Auditoria 1 da Instituicdo Federal, na medida em que
até 2020 esta unidade de Auditoria se utilizava da plataforma chamada de Sistema de
Auditoria Interna — SIAUDI que apresentava algumas restricdes de configuragdo e
restricdes operacionais, ja no ano de 2021 a unidade de Auditoria Federal conseguiu
aderir a utilizagdo da Plataforma E-Aud desenvolvida pela CGU para a realizacdo do
monitoramento das recomendagdes emitidas as Unidades Auditadas.

E ainda conforme noticia publicada no sitio eletronico da AIG da Instituicao
Federal, em 2022 houve a implementacao integral do sistema E-Aud, momento em que a
atividade de auditoria passou a ser desenvolvida de uma forma integrada e com todas as
etapas organizadas de forma sistémica e disciplinada dentro da plataforma E-Aud que
viabilizou o acompanhamento desde PAINT, passando pelas atividades de auditoria que
possuem 7 etapas dentro de cada trabalho de auditoria, monitoramento das
recomendagdes e contabilizagdo dos beneficios resultantes da atuacdo da Auditoria
Interna. A Figura 34 apresenta o recorte documental que relata acerca da modernizagao

das plataformas digitais para a realizag¢do das atividades de auditoria.



106

Figura 34 - Avanco na utilizacao de plataformas digitais.

O sistema utilizado para acompanhamento e monitoramento das recomendagoes &
o Sistema de Auditoria - SIAUDI, desenvolvido pela CONAB e disponibilizado em codigo
aberto no Portal do Software Publico. No entanto, este sistema apresenta algumas
restrigoes de configuragoes e também, erros operacionais que dificultam a sua utilizagao.

Diante deste cenario, a partir de 2020 a Auditoria Interna da-iniciou as
tratativas para utilizagdo do Sistema e-Aud da CGU que apresenta melhores recursos ao
usuario. Nesse sentido, a Auditoria optou por priorizar o acompanhamento e
monitoramento das recomendagdes da CGU e TCU até que fosse concedido a permissao
para utilizagdo do e-Aud. Essa decisdao contribuiu para a Universidade reduzir
significativamente o quantitativo de recomendagdes da CGU e TCU.

Em junho de 2021 foi concedida pela CGU a autorizagdo para utilizagéo do
Sistema e-Aud. Em vista disso, no segundo semestre de 2021 a Auditoria Interna da
- iniciou a revisdo das suas recomendagdes e a adogdo das medidas necessarias
para a migragao destas recomendagoes e capacitagao dos usuarios indicados pelas
unidades auditadas. A previsdo de conclusdo desta migragdo & até meados do ano de
2022.

Cabe registrar que o monitoramento eletrénico ira possibilitar maior integragéo com
os gestores, de forma tempestiva e transparente, @ com isso, vislumbramos para o
exercicio de 2022, oportunidade de dedicarmas maior ateng@o quanto ao saneamento das

recomendagdes oriundas da Auditoria Interna.

Fonte: Relatorio Anual de Auditoria da Unidade de Auditoria Federal (2021).

Desta forma, denota-se uma modernizac¢ao nos recursos tecnoldgicos no ambito dos
Setores de AIGs por meio de adesdo de plataformas, sistemas e a digitalizacdo dos
trabalhos de auditoria que buscam estruturar ¢ melhorar as atividades desempenhadas
nesses setores com vistas a agregar valor a gestao.

Apesar da constatacdo dessa modernizac¢ao tecnologica que se vivencia no ambito
das AIGs, nao foi possivel identificar pela analise documental realizada a utilizagdo de
tecnologias habilitadores estruturantes da 14.0 nestes Setores de Auditoria Interna,
entretanto foi possivel extrair informacdes sobre as atividades desenvolvidas no ambito
das unidades auditadas, seus fluxos e procedimentos, o resultado dos trabalhos de
auditoria, as similaridades entre as atividades de auditoria desenvolvidas nas trés esferas
de governo, bem como identificou-se determinadas limitagdes no ambito dos setores de
Auditoria que poderiam ser melhorados e otimizados por meio do emprego das
tecnologias aderentes da 14.0.

Foi identificado que os setores de AIGs trabalham direcionados a todos os setores
de suas institui¢cdes, embora haja uma selecao anual de quais setores serdo auditados em
cada exercicio anual, ou seja, nem todos os setores serdo auditados no mesmo ano, pois
os trabalhos de auditoria objetivam realizar analises em variadas vertentes e assim exigem
investimentos de recursos humanos e tempo. A Figura 35 apresenta recorte documental

que aborda os objetivos pretendidos no desenvolvimento das atividades de auditoria.
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Figura 35 - Objetivos das atividades de auditoria.

e Efetuar a avaliagiio dos controles internos das unidades auditadas a fim de identificar o nivel de
maturagdo destes controles. considerando no minimo os seguintes componentes: ambiente de
controle, avalia¢do de riscos, atividades de controle, informagédo e comunicagdo.

e Acompanhar e avaliar os atos de gestdo com vistas a assegurar o cumprimento dos normativos
vigentes e a entrega de melhores servigos a comunidade.

e Detectar, mediante avaliagdo e analise, os pontos criticos de atividades operacionais das
Unidades quanto ao cumprimento ndo somente das normas legais peculiares as suas atividades,
como também das recomendacdes expedidas pelos Orgdos de Controle Interno e Externo. aos
quais a-esté submetida.

e Monitorar as recomendagdes e determinacdes exaradas pelos orgdos de controle interno e

externo a Instituigdo, avaliando o grau de implementagio.

Fonte: Plano Anual de Auditoria da unidade de Auditoria Federal (2019, 2020/2021, 2022).

Além de trabalharem com diversos setores que atuam nas mais variadas areas, foi
constatado que os setores de Auditoria trabalham com atividades que demandam analises
de dados, levantamentos de informacoes, realizam testes de auditoria com base nas
atividades que estdo sendo auditadas, de forma que o Auditor Interno manipula grande
quantidade de informagdes na execucdo de sua atividade. A Figura 36 apresenta um

recorte documental sobre as fases de auditoria.

Figura 36 - Fases das atividades desenvolvidas no ambito do Setor de Auditoria.

As ac6es de auditoria priorizadas no PAA 2022 observardo as seguintes fases:

. Planejamento dos trabalhos de auditoria, com a realizagdo do levantamento de
informagdes do objeto de auditoria, definicdo de escopo, questdes e testes de
auditoria;

. Elaboragdo do Programa de Auditoria;

1. Execucdo da auditoria, com aplicagdo de testes, levantamento de evidéncias e
constru¢do da matriz de achados;

V. Comunicagdo dos Resultados - Relatorio;

V. Elaboracdo do Plano de Agdo pela Unidade Auditada; e

VL. Monitoramento das recomendagdes de auditoria.

Fonte: Plano Anual de Auditoria da unidade de Auditoria Estadual (2022).

Além disso, por atuar com grandes quantidades de informacdes e processos no
ambito do desenvolvimento das atividades de auditoria, foi verificado que as auditorias
sdo realizadas por amostragem. As Figuras 37 e 38 trazem recortes documentais que

apontam utilizagdo do método de amostragem na execucdo dos trabalhos de auditoria.
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Figura 37 - Utilizacdo de amostragem no ambito das atividades de auditoria.

Para o alcance de seus objetivos, a Auditoria Interna realiza os seus trabalhos mediante
a aplicacdo de uma abordagem sistematica e disciplinada com vistas a avaliar ¢ melhorar a eficacia
dos processos de gestdo de riscos, controle e governanca.

As atividades serdo desenvolvidas levando-se em conta a aplicagdo de matriz de risco
sempre que possivel, alinhando-se ao planejamento estratégico da Universidade. de forma a
contribuir para a identifica¢do e mitigagio dos riscos inerentes ao negdcio da Institui¢io.

Sera empregado o método de amostragem nas agdes cujo universo de processos seja

significativo, em fungdo da necessidade de obtencdo de informagdes em tempo habil, na

abrangéncia das areas de exame comparada ao tempo necessario para execuc¢do das atividades.

Fonte: Plano Anual de Auditoria da unidade de Auditoria Federal (2019, 2020/2021, 2022).

Figura 38 - Utilizacdo de amostragem no ambito das atividades de auditoria.

Os processos previdenciarios passardao por auditoria amostral para
verificacao da conformidade da analise realizada pelos servidores. As

Fonte: Manual de procedimentos da unidade de Auditoria Municipal (2022).

Outra limitacao identificada foi o baixo nimero de Auditores lotados nos setores de
Auditoria para execucdo das atividades fins do setor, observou-se que os setores de
Auditoria sao providos de poucos servidores publicos para elaborarem as atividades de
auditoria e realizarem o acompanhamento de suas recomendagdes de auditoria, sendo que
em determinados periodos hé até flutuacdes na quantidade de servidores publicos lotados
no Setor de Auditoria conforme identifica-se na unidade de Auditoria da Institui¢do 1. A
Figuras 39, 40, 41 e 42 apresentam recortes documentais que retratam a insuficiéncia de

recursos humanos para a execugao das atividades de auditoria.

Figura 39 - For¢a de Trabalho no setor de Auditoria Federal em 2019.

Assim sendo, & possivel identificar a disponibilidade de apenas 03 (trés)
servidores para a execucdo das atividades de auditoria previstas no PAINT, constituindo-
se em fator determinante para a definicdo do quantitativo de atividades a serem

realizadas.

Fonte: Plano Anual de Auditoria da unidade Federal (2019).
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Figura 40 - Insuficiéncia de forca de Trabalho no setor em 2019.

Quanto & suficiéncia de pessoal, cabe o registro que a situagéo atual
demonstra insuficiéncia de pessoal. Levando-se em consideracao ¢ grande numero de
demandas recebidas nesta unidade de Auditoria Interna além das oportunidades de
atuacdo vislumbradas no decorrer da realiza¢do das atividades de auditoria previstas no
PAINT, o ideal seria a disponibilidade de maior nimero servidores para a unidade.

Fonte: Plano Anual de Auditoria da unidade Federal (2019).

Figura 41 - Insuficiéncia de for¢a de Trabalho no setor em 2022.

Quanto a suficiéncia de pessoal ¢ levando-se em consideracdo o ntmero de demandas
recebidas nesta unidade de Auditoria Interna, além das oportunidades de atuagdo vislumbradas no
decorrer da realizagdo das atividades de auditoria previstas no PAINT, o ideal seria que a Alta
Administra¢do ndo propusesse remocdes de pessoal lotado na Auditoria Interna para o exercicio

2022.

Fonte: Plano Anual de Auditoria da unidade Federal (2022).

Figura 42 - Insuficiéncia de for¢a de Trabalho no setor em 2019.

O destaque
negativo ficou a cargo da grande variagdo da forga de trabalho decorrente de remogdes,
requisicdes e afastamentos no decorrer do exercicio, compromentendo a execugédo de algumas

atividades previstas e afetando o monitoramento das recomendagdes da Aditoria Interna.

Fonte: Relatério Anual de Auditoria da unidade Federal (2019).

Além disso, os Setores de Auditoria precisam monitorar as recomendacdes de
diversos anos oriundas do produto dos relatorios de auditoria, além de acompanharem a
implementagao de recomendagdes emanadas dos 6rgaos de controle externos e para isso
dependem de servidores publicos para o monitoramento e disponibilidade de varias horas
de trabalho direcionada para essa atividade, que embora atualmente esteja sendo
executado por meio de plataforma digital, ainda requer atuacdo manual de servidores

publicos. As Figuras 43 e 44 apresentam recorte documental que tratam das limitagdes
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enfrentadas na atividade de monitoramento e o numero de recomendagdes que a unidade

de Auditoria Federal tem que acompanhar e monitorar a implementacao.

Figura 43 - Recursos para monitoramento das recomendacdes de auditoria.

O monitoramento das recomendagoes tem demandado grande disponibilidade de tempo
e de recursos humanos para a sua realizacdo. Apesar de a unidade de Auditoria Interna ter
desenvolvido metodologia que possibilita 0 monitoramento das recomendagdes observando um
cronograma de implantacéo elaborado pela unidade auditada constante do plano de agdo, a atividade
demanda o acompanhamento com visitas in /oco, acompanhamento do tempo de resposta, analise

das manifestacdes apresentadas pelos gestores e elaboragdo do relatorio gerencial.

Fonte: Plano Anual de Auditoria da unidade Federal (2020/2021, 2022).

Figura 44 - Quantidade de recomendacdes que a AIG deve acompanhar a implementagao.

O universo de recomendacdes a serem acompanhadas compreende o montante

aproximado conforme exposto a seguir:

5 72 325

Fonte: Plano Anual de Auditoria da unidade Federal (2022).

Desta forma, verifica-se que a inser¢do de determinadas tecnologias habilitadoras
pode auxiliar e otimizar o trabalho executado no ambito dos Setores de Auditoria Interna,
mitigando os 6bices encontrados no desenvolvimento de sua atividade fim, uma vez que
as AIGs estao direcionadas a trabalhar e auxiliar todos os setores de sua institui¢ao, de
forma que trabalham com coleta de muitos dados e informacdes na realizagao de suas
atividades que ainda sdo realizadas de forma totalmente manual, além de trabalhem por
meio de amostragem para que as atividades de auditoria sejam realizadas em tempo habil
ao que foi planejado nos Planos de Auditorias Anuais, tendo ainda que lidar com a

limitagdo de recursos humanos.

Assim sendo, por meio das informagdes documentais colhidas sobre os trabalhos

de auditoria e suas limitagdes e a literatura apresentada no Referencial Tedrico desta
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pesquisa foram identificadas as tecnologias da 4.0 que podem ser aderentes aos trabalhos
desenvolvidos no ambito das unidades de Auditoria.

A secdo seguinte aponta as tecnologias oriundas da 4* Revolucdo Industrial que
poderdo agregar valor ao trabalho desempenhado pelo Auditor Interno Governamental
com vistas a promover a viabilizagdo de uma auditoria continua, realizando um
acompanhamento mais tempestivo das unidades auditadas antes mesmo que
impropriedades e irregularidades ocorram no ambito institucional, além de tornar o
servico de auditoria mais qualitativo e direcionado as questdes mais relevantes para a

instituigao.

4.3 Tecnologias Habilitadoras Aderentes

As tecnologias habilitadoras identificadas como aderentes foram: IoT/IIoT,
Computacdo em Nuvem, Big Data Analytics, Inteligéncia Artificial e Seguranca
Cibernética.

A estruturacdo destas tecnologias pode agregar valor e otimizar as atividades
desempenhadas no ambito das unidades de Auditoria Interna da Administragao Publica,
principalmente na estruturacdo dos Planos Anuais de Auditoria, na fase de planejamento
das atividades e setores a serem auditados, durante a execucdo da auditagem e na fase
final do trabalho do Auditor que ¢ o de acompanhar as recomendagdes emanas nos
relatorios de auditoria bem como a sua implementagao dentro do setor auditado. A Figura
45 apresenta matriz estruturante do emprego das tecnologias da [4.0 aderentes aos

trabalhos desempenhados pelas AIGs.
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Figura 45 - Tecnologias Habilitadoras Aderentes.
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Fonte: Elaborado pela Autora (2023).

A ToT/IIoT e a Computacdo em Nuvem foram relacionadas como aderentes a
atividade de auditoria governamental, uma vez que estas ferramentas foram entendidas
como basilares para a constru¢do de uma infraestrutura tecnoldgica necessaria para
implementa¢do da 14.0 em qualquer negdcio que trabalhe com dados, possibilitando a
aderéncia de outras tecnologias no ambito da institui¢do como ocorre com o Big Data
Analytics, a Inteligéncia Artificial e a Seguranga Cibernética que sdo tecnologias
habilitadoras aderentes as fases das atividades de auditoria desempenhada dentro das

estruturas da maquina publica.

Desta forma, a IoT foi identificada como tecnologia habilitadora aderente ao
processo de Auditoria Interna porque trata-se de tecnologia que estabelece a conexao
entre mundo fisico e Internet, possibilitando a implementa¢ao de novas aplicagdes e ainda
contribuindo para que modificacdes sejam feitas em aplicagdes ja existentes, por
estabelecer a interligagdo entre coisas e Internet ¢ uma ferramenta que possibilita a
combinacdo de diferentes tecnologias e abordagens, atualmente a IoT vem sendo
empregada para se referir a pessoas e coisas que estdo conectadas por intermédio da
internet em qualquer lugar e a qualquer momento, trata-se de dispositivos inteligentes que
atuam utilizando a internet, sendo uma ferramenta empregada em diversos ramos como
na area da saude, transporte e servicos publicos (BONILLA et al., 2018; SEZER;
DOGDU; OZBAYOGLU, 2017).
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Conforme Magrani (2018), a IoT contribui para aumentar a produtividade e
incentiva a inovagdo, apresentando-se como solugdo para diversos desafios de gestdo
publica, havendo trés principais beneficios esperados pelo uso da IoT: aumento da
produtividade dos funcionarios, o corte de custos e a otimizagdao na utilizacdo de seus
bens.

Neste sentido, pelo que foi diagnosticado no levantamento e analise documental das
unidade de Auditoria da Administragdo Publica objeto deste estudo coadunando-se com
o levantado na literatura que trata sobre as Tecnologias Habilitadoras da 14.0, aponta-se
que a integra¢do da IoT aos trabalhos do Auditor possa o conduzir a produzir uma
auditoria continua e tempestiva, haja vista que esta tecnologia possibilita o uso de
tecnologias integradas com infraestrutura de conectividade e interoperabilidade,
permitindo a agregacdo de outras tecnologias habilitadoras como a computacdo em
nuvem e a inteligéncia artificial que geram dados e informacdes em tempo real obtidos
de variadas fontes, sendo necessario também o emprego de seguranga cibernética para a
disponibilidade e seguranca dos dados. A Figura 46 apresenta os possiveis beneficios da

IoT no ambito das atividades de auditoria.

Figura 46 - Beneficios do emprego da IoT.
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Fonte: Elaborado pela Autora (2023).

Assim como a [oT, a Computagdo em Nuvem ¢ uma tecnologia basilar na
implementacdo da 14.0 para qualquer organizacdo que almeje estar adstrita a essa 4°
Revolugdo Industrial, trata-se de tecnologia dependente da Internet para a conexdo entre
0s usudrios e as estruturas computacionais virtualizadas oferecidas pela Computagdo em
Nuvem, de forma que ha interdependéncia entre a utilizacdo de IoT e computagao em

nuvem para a estruturacao da infraestrutura tecnologica adstrita a 14.0.
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Destarte, a computacdo em nuvem foi apontada como possivel tecnologia
habilitadora aderente as atividades de auditoria por ser uma fermenta que serve para
armazenamento de dados em tempo real que sdo coletados de diversas fontes e utilizados
nos processos de trabalho da organizagdo, essa tecnologia capacitadora de
armazenamento ¢ uma pratica comumente chamada de “software como servigos” que
fornece servico de computagdo baseado em Internet e permite o compartilhamento de
programas entre usuarios, tornando desnecessario a instalagdo de programas localmente

(MOKTADIR et al.,2018; CHEN, 2017).

A computagdo em nuvem pode auxiliar no compartilhamento de dispositivos de
comunicagdo entre organizagdes e possibilitar a producdo digital entre instituicdes que
estao situadas em locais fisicos distintos, ¢ uma ferramenta que proporciona amplia¢ao
do campo de atuacdo da IoT por fornecer recursos dindmicos para o processamento das
informagdes obtidas na plataforma da IoT, o que conduz a flexibilidade dentro das

organizagdes (MOKTADIR et al., 2018; WINKELHAUS; GROSSE, 2020).

Conforme preceituado por Sousa, Moreira ¢ Machado (2009), a Computagao em
Nuvem oferece como vantagem: o self-service sob demanda que possibilita a
reconfiguragdo dos recursos computacionais sem a necessidade de interagdo humana com
os provedores do servico em nuvem; o amplo acesso, pois 0Ss recursos sao
disponibilizados através da rede e acessados através de mecanismos padronizados que
permite o uso por plataformas thin ou thin client possibilitando acesso aos sistemas na
nuvem de forma rapida e segura; o pooling de recursos no qual os recursos
computacionais ajustados de acordo com a demanda sdo organizados para servir
multiplos usudrios; a elasticidade rapida que viabiliza a escalabilidade dos recursos
computacionais com aumento e retracdo da demanda conforme a necessidade dos
usuarios; e o servigo medido que possibilita o controle e a otimizagao do uso de recursos,
possibilitando transparéncia para o provedor e o usudrio do servico utilizado.

Desta forma, para uma AIG adstrita as inovagoes da 14.0, balizada pela IoT e que
utiliza de fermentais para captagdo e processamento dos dados necessarios para realizacao
das atividades de planejamento e execugdo de auditoria, bem como para o monitoramento
das recomendagdes que se propdem a agregar valor a instituicdo e mitigar riscos,

necessario se faz que tal AIG esteja suportada por meio de estruturas virtualizadas como
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a Computagao em Nuvem. A Figura 47 apresenta os possiveis beneficios da computagdo

no ambito das atividades de auditoria.

Figura 47 - Beneficios do emprego da computagcao em nuvem.
BENEFiCIOS: COMPUTAGAO EM NUVEM

COMPUTAGA
EM NUVE

Fonte: Elaborado pela Autora (2023).

Quanto as tecnologias de BDA, Inteligéncia Artificial e Seguranca Cibernética,
estas foram identificadas como tecnologias aderentes, pois podem contribuir diretamente
com as fases das atividades de auditoria desempenhada dentro das estruturas da maquina

publica.

A tecnologia disruptiva de BDA apresenta-se como uma ferramenta empregada no
processamento de grandes quantidades de dados que pelo seu volume de informacgdes nao
haveria como ser processada pelas vias tradicionais de processamento, a captagdo e
analise de informagdes originadas de diversos compartimentos serdo determinantes para
auxiliar os negdcios empresariais em suas tomadas de decisdes que precisardo ser
responsivas no ambito da fabricagdo inteligente, integrada e flexivel (SEZER; DOGDU;
OZBAYOGLU, 2017; VAIDYA; AMBAD; BHOSLE, 2018).

Essa ferramenta emergente vem manifestando grande potencial de aplicagcdo em
sistemas avangados de manufatura, proporcionando que sistemas fabris saiam da tomada
de decisdes reativas para uma abordagem proativa por meio do uso de informagdes
relevantes dentro de uma enorme gama de dados extraidas em todo o processo de
produgdo, no qual estdo inseridos variados componentes que geram informagdes como
maquinas, fabricagao, logistica e feedbacks de usudrios, por ser uma tecnologia disruptiva

capaz de processar grandes conjuntos de dados, pode ser uma ferramenta a ser empregada
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na otimiza¢ao, no controle e na preven¢ao em determinados seguimentos negociais como
por exemplo no setor de logistica o qual gera grande quantidade de informagdes com a

utilizacao da Internet das Coisa - [oT (CHEN, 2017; WINKELHAUS; GROSSE, 2020).

Para Iguma (2020), a ferramenta de Big Data apresenta-se como uma oportunidade
para o desempenho da atividade de auditoria aprimorando a sele¢do de amostras,
comparagdo e visualizacdo de dados e desenvolvimento de praticas preditivas e de
tendéncia, de modo que esta ferramenta podera contribuir no cerne da avaliagdo de
conformidades, nos processos de controles internos, de governanga corporativa, de
gerenciamento de riscos e de investigacdes de fraude, contribuindo para que a atividade
de auditoria obtenha maior eficiéncia nos seus trabalhos e alcance um monitoramento
mais preciso dos resultados. A Figura 48 aponta os possiveis beneficios do Big Data no

ambito das atividades de auditoria.

Figura 48 - Beneficios do Big Data no ambito das atividades de auditoria.
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Fonte: Elaborado pela Autora (2023).

Nesta ultima década surgem inovacgdes tecnoldgicas, como o BDA, robos
autonomos e inteligéncia artificial, que ensejam mudangas na profissdo e isso, conjugado
ao crescente volume de dados, alteragcdes nos modelo negociais e as modificacdes
decorrentes dessa automatizagdo, empurram a Auditoria para o ambito de 14.0 uma vez
que a nova realidade tecnologica elastece o espago de trabalho da auditoria, proporciona

a diminuicdo dos erros humanos e gera eficiéncia e eficicia, atributos esses
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imprescindiveis ao auditor, as tecnologias emergentes tem o propésito de fomentar
analises mais velozes, com custos reduzidos e com maior precisao dos dados massivos
fazendo com que os variados tipos de negdcios passem a utiliza-las, gerando um aumento
sem precedentes no uso dessas tecnologias, de forma que os auditores também
demonstram cada vez mais que confiam nessas tecnologias emergentes como os sistemas
de inteligéncia artificial que utilizam algoritmos sofisticados (SILVA, 2021; MUNOKO;
BROWN-LIBURD; VASARHELYTI, 2020).

Destarte, sobre a utilizagao da Inteligéncia Artificial no ambito da unidade de
Auditoria da Administragao Publica, Meira (2019) pontua que as vantagens que a
Inteligéncia Artificial pode proporcionar para a Auditoria estd relacionada a possibilidade
de o Auditor analisar 100% das populagdes do objeto auditado o que facilitaria a detec¢ao
de distor¢des e a mitigagao do risco de subjetividade contido na sele¢do de amostras, com
a adocao de Inteligéncia Artificial seria possivel auditorias executadas tempestivamente.

Ainda segundo Meira (2019) seria possivel a execucdo de auditoria mais eficiente
por meio da redugdao de trabalhos repetitivos e consequentemente reducao das horas
trabalhadas pelo Auditor, reduzindo-se também os gastos e recursos das fases do processo
de auditoria, além de possibilitar uma auditoria eficaz que oferega respostas mais efetivas
aos riscos organizacionais, com a atividade de auditoria sendo direcionada aos temas que
necessitam maiores julgamentos e maiores riscos, viabilizando a antecipacao de
problemas e distor¢cdes. Ademais conforme Meira (2019), a inclusdo da tecnologia de
Inteligéncia Artificial poderd agregar valor a atividade de auditoria no que tange ao
aumento de sua credibilidade frente a sociedade. A Figura 49 apresenta os possiveis

beneficios da utilizacao da Inteligéncia Artificial no ambito das atividades de auditoria.
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Figura 49 - Beneficios da Inteligéncia Artificial no ambito das atividades de auditoria.
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Fonte: Elaborado pela Autora (2023).

Quanto a Seguranga Cibernética no ambito das atividades de auditoria, destaca-se
Ani, He e Tiwari (2017) e Benias e Markopoulos (2017), os quais dizem que a seguranga
cibernética tem se tornado um dos desafios para as organizagdes empresariais, pois 0s
negocios tendem a se tornar cada vez mais tecnologicos frente a 14.0 e com isso ficam
sujeitos a ataques de pessoas e sofiware que visam prejudicar o sistema produtivo, os
produtos, a marca e os lucros dos empreendimentos, ha 20 anos a seguranca cibernética
ndo era uma preocupacao para os sistemas produtivos, tendo em vista que a internet ainda
estava em seus primordios, entretanto na era da [4.0, na qual as tecnologias de fabricagao
encontram-se interconectadas, gerando e trocando dados entre si, e sistemas de controle
industrial sao amplamente utilizados nos setores fabris, cria-se novas areas de ataques

para que cibercriminosos planejem incidentes de seguranga.

Destarte, a Seguranca Cibernética no contexto da 14.0 torna-se necessaria, pois
nesse novo paradigma industrial hd a utilizagdo do protocolo de comunicagdo padrao para
fins operacionais, por isso estruturas seguras e confiaveis devem ser empregadas com
vistas a proteger os sistemas manufatureiros contra as ameagas de seguranca cibernética,
a seguranca cibernética atua sobre a privacidade e a seguranca dos dados e no atual
cendrio tecnoldgico da 14.0, no qual os negdcios sdo amplamente baseados na
digitalizagdo, como ocorre na manufatura Inteligente, torna-se necessario que os dados
sejam protegidos de ameacas por meio dessa seguranga cibernética (MOKTADIR et al.,

2018; MITTAL et al., 2019).
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Neste sentido, Bueno (2021) aborda que a seguranca da informacao e a seguranga
cibernética sdo em determinados casos tratados como analogas, sendo que a seguranca
da informacao protege os ativos da informagao tendo como principios a confidencialidade
que significa ndo permitir que usuarios, entidades ou processos nao autorizados acessem
informagoes, integridade que viabiliza a garantia que a informacdo estard sempre
completa e precisa e a disponibilidade da informacdo que permite que a informagao
demanda porque autorizado sera acessada, enquanto que a seguranga cibernética pode ser
considerada a protecao do espaco virtual e também daquilo que ¢ trabalhado nesse bem.
A Figura 50 aponta os possiveis beneficios da Seguranca Cibernética no dmbito das

atividades de auditoria estruturada por tecnologias habilitadoras.

Figura 50 - Beneficios da Seguranga Cibernética no ambito das atividades de auditoria.

BENEFICIOS: SEGURANGA CIBERNETICA

SEGURANG
CIBERNETIC

Fonte: Elaborado pela Autora (2023).

Complementando a identificacdo das tecnologias habilitadores aderentes aos
trabalhos desenvolvidos no ambito de Auditoria Interna na Administracdo Publica, De
Azambuja e Almeida (2021) afirmam que o grau de adaptagdo das empresas e do governo
frente a implementagdo dessas inovacdes tecnoldgicas emergidas com a [4.0 refletem um
processo de aprendizagem na qual questdes relacionadas a gestdo da informacgdo, a
interoperabilidade dos sistemas, & internet das coisas, a inteligéncia artificial, a
digitalizagdo, ao big data, a computagdo e nuvem, precisam ser requisitos a serem

implementados por organizagdes que almejem ir ao encontro da 14.0.
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4.4 Mensuracao do nivel de inserc¢ao tecnologica dos Setores de AIG frente a 14.0

Apds a identificagdo das tecnologias habilitadoras aderentes as atividades
desenvolvidas no ambito da Auditoria Interna na Administracao Publica, foi efetuado o
processo de mensuragao do nivel de inser¢do tecnologica dos setores de AIG frente a 14.0
para posteriormente apontar as oportunidades ou desafios que justificam o nivel

tecnologico encontrado no ambito das estruturas de Auditoria Interna Governamental.

Para a efetivacao da coleta de dados para a mensuragdo, construiu-se um roteiro
com perguntas semiestruturadas para a realizacdo das entrevistas com os Auditores dos

Setores de Auditoria Interna selecionados para esta pesquisa.

A construgdo do questionario semiestruturado foi fundamentado pela revisdao da
literatura realizada, pela identificagdo das tecnologias habilitadoras aderentes as
atividades de auditoria no ambito da Administracdo Publica e complementada pela
analise de modelos de mensuragdo de maturidade e prontidao direcionados para a 14.0.

Modelos de maturidades voltados para a [4.0 foram utilizados como
fundamentagdo, pois conforme Alcacer et al. (2022) um modelo de maturidade ¢ uma
estrutura conceitual formada por um estado de desenvolvimento de uma érea especifica
cujo objetivo ¢ descrever e identificar processos com vistas a mensurar a maturidade
organizacional, verificando seu estagio atual para posteriormente propor melhorias para
um progresso organizacional futuro.

Desta forma, selecionou-se o Modelo IMPULS - Industrie 4.0 readiness
desenvolvido por Lichtblau et al. (2015) para auxiliar na elaboracdo do questionario,
posto que este modelo de mensuracdo apresenta uma estrutura de avaliagdo completa e
detalhada que conta com 6 dimensdes e 18 campos de avaliacdo os quais mensuram e
possibilitam verificar as oportunidades e desafios que envolvem as organizagdes no
caminho em sentido a 14.0 tal qual proposto nesta pesquisa.

Posteriormente, foram analisados mais 13 Modelos de Mensuragao voltados para a
14.0 os quais traziam em suas estruturas a dimensao “tecnologia” filtrados de artigos
cientificos das bases de pesquisa da Scopus e da Web Of Science no Portal de Periddicos
da Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior (CAPES).

Ressalta-se que Amaral e Pecas (2021) abordam que € a tecnologia que promovera

as mudancas oriundas da [4.0, apontando no sentido de que para uma organizagao esta
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proxima dessa 4 Revolugdo Industrial, torna-se necessario que elas utilizem
determinadas tecnologias ou pelo menos tenham uma infraestrutura adequada para sua
implementa¢do, de forma que a Dimensao “Tecnologia” deve ser avaliada como a base
de implementagdo para a 14.0.

Em seguida, foi realizada uma categorizagdo tematica por meio de dimensoes e
critérios de mensuracdo com vistas a avaliar as diversas vertentes adstritas a inser¢ao
tecnoldgica dos setores de Auditoria de ambito publico. A Figura 51 apresenta o0 Modelo

de Categoriza¢ao Tematica de Mensuragdo Tecnologica.

Figura 51 - Modelo de Categorizagdo Tematica de Mensuracdo Tecnologica.

0\\sAEN S GES

CONHECIMENTO 5 ¢ Nivel de conhecimento sobre tecnologias habilitadoras da 14.0;
TECNOLOGICO

s Utilizagdo das tecnologias habilitadoras da 14.0 com a atividade desenvolvida no setors
i e Plano de implementag&o de tecnologias da 14.0 voltado para o setor;

D Importéncia dada pela gest&o a Tecnologia da Informagdo e Comunicag&o;

i e Estado da digitalizagdo dos processos;

i e Nivel de automatizagdo dos processos no dmbito do setor;

1 * Integracdo entre tecnologia da informag&o e processos no dmbito do setor;

A TTTTTTTTTTTTT T :

1 * Habilidades e competéncias dos Auditores para desenvolverem as atividades com
H utilizagdo das tecnologias digitais;
COMPETENCIAS

TECNOLOGICAS : e Treinamento e qualificagdo dos Auditores para o trabalho digital;

: o Aceitagdo da adogdo de tecnologias digitais; H
A A I A o - e H
: ¢ Nivel de infraestrutura tecnoldgica existente para desenvolvimento das atividades do :

setor; H

I e Investimentos em tecnologias digitais direcionados para o setor;

Fonte: Elaborado pela Autora (2023).

Para o estabelecimento dos niveis de avaliagdo aplicaveis ao modelo proposto foi
utilizado como base os niveis estruturais do Modelo de Maturidade de Becker et al. (2009)
adaptado as caracteristicas qualitativas dos perfis e niveis de maturidade abordados por
Silva e Rocha (2020), estabelecendo-se assim niveis de avaliacdo aderentes aos critérios
de mensuragao propostos para o modelo de avaliagdo tecnologica deste estudo. O Quadro

8 apresenta os niveis de avaliagdo.
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Quadro 10 - Niveis de Avaliacdo do Modelo de Mensuragao Tecnoldgica.

Nivel de Avaliacio Caracteristicas a serem preenchidas

Inexisténcia de conhecimento sobre tecnologias habilitadoras;
Inexisténcia de plano para implementagdo da Industria 4.0;
Inexisténcia de utiliza¢do tecnologias fundamentais;
Inexisténcia de competéncias por parte dos Auditores;
Inexisténcia infraestrutura necessaria;

Nivel 0
Forasteiro/Inexistente

Conhecimento sobre tecnologias habilitadoras incipiente;

Ha iniciativas para estabelecimento de plano de implementagdo da
Nivel 1 Industria 4.0;

Iniciante Ha timida utilizago tecnologias fundamentais;

Ha aceitacdo dos Auditores para adogdo de tecnologias digitais;
Infraestrutura satisfaz alguns requisitos necessarios.

Conhecimento sobre tecnologias habilitadoras sendo implementado;
Hé um plano de implementagdo da Industria 4.0 sendo estabelecido;
Ha utilizacdo das tecnologias fundamentais;

Ha fornecimento de treinamento para capacitacdo dos Auditores;

A infraestrutura atende aos requisitos necessarios.

Nivel 2
Intermediério/Fragmentado

Conhecimento tecnoldgico sendo consolidado;
e Héum plano de implementacdo da Industria 4.0 sendo empregado;
e A utilizagdo de tecnologias fundamentais é efetiva no setor de
Nivel 3 Auditoria;
Experiente/Definido e  Ha compreensio sobre fluxos, informagdes, processos € ferramentais;
Ha investimentos em tecnologias digitais direcionados para o setor;

Conhecimento tecnoldgico consolidado;

Plano implementado e regularmente revisado;

Competéncias dos Auditores aprimorada para a Digitalizagao;

Dados coletados digitalmente e usados na area de auditoria;
Integracdo de sistemas de Tecnologia da Informacdo em toda a cadeia
de tramitagdo dos processos de auditoria.

Nivel 4
Especialista/Gerenciado

Implementagdo de sistemas autdnomos para a realizacdo da atividade
de auditoria;

Processos totalmente digitalizados e automatizados;

Solug¢des de ciberseguranga em alto nivel;

Aquisi¢do de novas tecnologias;

Realizagdo do trabalho de auditoria de forma totalmente remota,
preventiva e contemporanea.

Nivel 5
Lider da area/Otimizado

Fonte: Elaborado pela Autora (2023).

A coleta dos dados para mensurar o nivel de inser¢do tecnologica do setor de AIG
frente a 4.0 e posteriormente apontar as oportunidades ou desafios que justificam o nivel
tecnologico encontrado no ambito da estrutura de AIG por meio das informagdes
adquiridas das entrevistas com os 6 Auditores selecionados fora realizada nos meses de
janeiro e fevereiro de 2023, e as referidas entrevistas foram gravadas, transcritas e
analisadas por meio das leituras flutuantes para a categorizacdo do dados com base no

Modelo de Categorizacao Temadtica de Mensuragdo Tecnoldgica.
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4.5 Analise da mensuracio tecnologica do processo de AIG frente a 14.0

Apods as transcrigdes das entrevistas, realizou-se a analise de contetido das
informagdes colhidas com vistas a analisar a comunicagdo de forma objetiva, captando as
informagdes dos discursos orais posteriormente transcritos, objetivando-se coletar os
detalhes das informacdes e os dados e evidéncias extraidos do contexto de forma a
alcangar o entendimento desses dados por meio da inferéncia contida entre as informagdes
prestadas pelos entrevistados e a interpretagao das informagdes consoante orienta Martins
e Thedphilo (2018).

Para isso, utilizou-se os procedimentos indicados por Bardin (2016) a qual
apresenta um conjunto de instrumentos metodoldgicos e objetivos aplicaveis a analise do
discurso, aplicando-se célculos de frequéncia e uma hermenéutica controlada. A Figura

52 apresenta a operacionalizagdo da andlise ¢ mensuracao dos dados coletados.

Figura 52 - Metodologia da andlise de contetdo das entrevistas.

METODOLOGIA DA ANALISE E MENSURACAO DOS DADOS

« Entrevistacom os - sElEme ek imes  Verificagao das caracteristicas mensuradas

Auditores Internos + Extragdo tematica das informagées « Classificacio do nivel tecnolégico
. .. . diagnosticado
+ Categ cdo ser das informag
Coleta s
Mensuracdo
dos daos
« Transcri¢do do material coletado . C da anci st
« Realizacao das leituras flutuantes . izagdo das operacd
« Analise das resj dos entrevistad « Extragio das porcentagens

frente aos objetivos da pesquisa

Fonte: Elaborado pela Autora (2023).

Desta forma, com base nos dados coletados por meio das entrevistas com os 6
Auditores Internos, tais dados foram classificados tematicamente e quantificados através
de operacdes estatisticas simples, de modo que se obtivesse as porcentagens de

mensuracao do nivel de inser¢do tecnoldgica.
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De acordo com Bardin (2016), a frequéncia ¢ a medida mais utilizada, de modo que
quanto mais uma unidade de registro aparece nas falas dos entrevistados mais importante
se torna estas unidades, neste sentido ao definir que a medida terd o mesmo peso para
todas as aparicoes, estipula-se que todos os elementos mensurados tenham a mesma
importancia, estando-se diante da medida frequencial simples de forma que a quantidade
de aparicdes de determinadas temadticas denota que essas aparigdes sdo mais

significativas.

Em sequéncia, ao realizar a verificagdo acerca do nivel de conhecimento sobre
tecnologias habilitadoras da 14.0 dos Auditores Internos da Administracdo Publica,
identificou-se que estes profissionais ainda possuem pouco aprofundamento no assunto,
haja vista que 66,7% das respostas analisadas relacionadas a teméatica apontam no sentido
de que os Auditores Internos possuem um grau de conhecimento basico sobre o assunto.

O Griafico 1 apresenta a mensuragdo das respostas dos entrevistados sobre a tematica.

Grifico 1 - Conhecimento sobre Tecnologias Habilitadoras.

CONHECIMENTO SOBRE TECNOLOGIAS HABILITADORAS
DA 14.0

. Nao possui conhecimento
. Possui conhecimento basico

. Possui conhecimento mais elevado

66.7%

Fonte: Dados da Pesquisa (2023).

Identificar o grau de conhecimento sobre a tematica foi essencial para conhecer o
nivel de insercdo do Auditor Interno frente a este cenario tecnoldgico que se instaura
decorrente da 4.0 com vistas a extrair as demais informagdes sobre a tematica, neste
sentido diagnosticou-se um conhecimento ainda incipiente sobre tecnologias habilitadoras

da 14.0 que fica evidenciado por meio dos fragmentos dos discursos de E1, E2, E3 ¢ E6.
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(E1) A principio meu conhecimento € basico sobre o assunto, mas
j& ouvi falar em Big Data, armazenamento em nuvem, internet
das coisas, inteligéncia artificial, ja vi algumas publicagdes, mas
eu acho que ainda estou no basico.

(E2) Esse conceito de 14.0 para a gente ¢ um pouco novo,
conceitualmente eu ndo sei te dizer bem, mas eu posso te falar no
conceito amplo que sdo tecnologias, sdo ferramentas
tecnologicas.

(E3) Eu fiz aqui um paralelo com a Justica 4.0 que ¢ utilizada pelo
Poder Judiciario Nacional, eu ndo tenho contato com a area
privada, o nosso contato ¢ exclusivamente com a Justiga 4.0.

(E6) Meu conhecimento ¢ quase nada, a gente tem algum
conhecimento da parte de nuvem porque querendo ou nao hoje ja
¢ algo que ¢ muito introduzido na Administra¢do Publica.

A sequéncia das selecdes lexicais “meu conhecimento ¢ basico sobre o assunto”,
“esse conceito de 14.0 para a gente ¢ um pouco novo, conceitualmente eu nio sei te dizer
bem”, “eu ndo tenho contato com a area privada, o nosso contato ¢ exclusivamente com a
Justica 4.0” e “meu conhecimento ¢ quase nada, a gente tem algum conhecimento da parte
de nuvem”, demonstram que os Auditores Internos ainda sdo incipientes quanto ao

conhecimento sobre a tematica especifica e conceitual de tecnologias habilitadoras e todo

esse cendrio diruptivo ocasionado por esta 4* Revolugao Industrial.

Desta forma, o conhecimento ainda basico sobre as tecnologias habilitadoras e a 14.0
pode decorrer do fato de que a 14.0 é uma revolugdo contemporanea que ainda esta sendo
implementada nas diversas organizagdes e¢ no Brasil de forma geral, embora
internacionalmente trata-se de tematica ja debatida desde 2011. Coadunado a isso, tem-se
o fato de que estes profissionais atuam na area publica na qual as inovagdes tecnologicas

tem uma incorporagao mais tardia quando comparada com a iniciativa privada.

A vista disso, Silva e Rocha (2020) esclarecem que a 14.0 ¢ um conceito recente,
entretanto Amaral e Pegas (2021) defendem que o emprego das tecnologias € o primeiro
passo rumo a 14.0 sendo também o suporte para os conceitos relacionados a essa 4%

Revolugao Industrial.

Ressalta-se que 14.0, embora seja um conceito proveniente da iniciativa privada

tendo ali se originado, tem seus impactos diruptivos sentidos em todas as esferas da
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sociedade, inclusive no &mbito publico, posto que a Administragdo Publica precisa prestar
servigos de qualidade e em tempo habil para que satisfaca seus cidadaos, atendendo assim
aos anseios sociais, de forma que os servidores publicos precisam estar preparados para
esse novo cendario tecnologico cujo passo introdutorio € justamente o conhecimento sobre

a tematica.

Diante disso, como fora identificado durante as entrevistas o baixo conhecimento
sobre a conceituagdo de cada tecnologia habilitadora por parte dos Auditores Internos, foi
apresentado aos entrevistados os conceitos, as fungdes e as finalidades das tecnologias
pilares da 14.0 para que fosse possivel a obtencdo dos demais dados da pesquisa,
principalmente no que tange a utilizacdo das tecnologias habilitadoras da 14.0 com a

atividade desenvolvida em setores de AIG.

Quanto a inser¢ao tecnoldgica no que tange ao critério de utilizagao das tecnologias
habilitadoras da 14.0 com a atividade desenvolvida em setores de AIG, identificou-se que
a tecnologia habilitadora mais utilizada entre os setores de Auditoria ¢ 0 Armazenamento
em Nuvem o qual teve uma incidéncia de 40% sobre as respostas prestadas pelos
Auditores, em seguida identificou-se a Seguranca Cibernética com 30% de incidéncia,
seguida do Big Data com apenas 10% de incidéncia, ainda tiveram respostas que ndo
especificaram a utilizagdo de tecnologias habilitadoras pontualmente. O Grafico 2
apresenta a mensuragao das respostas dos entrevistados sobre a utilizagdo de tecnologias

habilitadoras.

Grifico 2 - Utilizagdo de Tecnologias Habilitadoras.

UTILIZAGAO DAS TECNOLOGIAS HABILITADORAS DA 14.0

. Armazenamento em Nuvem

. Seguranca Cibernética

. Big Data
10%

. Nao pontuou utilizar
tecnologias da 14.0

40%

Fonte: Dados da Pesquisa (2023).
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O apontamento das tecnologias habilitadoras identificadas como utilizadas nas
atividades atinentes aos Setores de Auditoria ¢ evidenciado por meio dos fragmentos dos

discursos de E1, E4, ES e E6.

(E1) Especificamente na Auditoria da nossa instituicdo a gente
comecou uma atividade de armazenamento em nuvem,
basicamente eu acho que ¢ o que hoje nds avangamos mais nesse
processo € isso, no armazenamento em nuvem.

(E4) O armazenamento em nuvem ja existe aqui, entdo ja ¢ feito
na propria institui¢do, entdo tem as ferramentas justamente para
que os dados possam ser armazenados, o Conselho Nacional que
fiscaliza a instituicdo expede atos normativos e ele tem uma
Resolucao que fala sobre o projeto de Seguranga Cibernética, as
diretrizes e segurangas cibernéticas da nossa esfera de Poder,
entdo todas as institui¢des ligadas ao nosso Poder t€ém que se
adequar aquele projeto de Seguranga Cibernética e ai tem as fases
de maturidade, tem as metas para poder atender, sobre
inteligéncia artificial, a gente também tem na institui¢do, mas
aqui no setor ndo, sobre o Big Data, quantidade de dados, aqui a
gente tem justamente em relagdo a isso, por exemplo, a justica em
numeros, tem o painel da justica em nimero do Amazonas, entdo
a gente ja tem aqui a exemplo sobre esse processamento e usando
a informacao para estratégia, entdo aqui a gente ja tem o painel
todo utilizando o Power BI para fazer essa tratativa aqui dos
dados, por exemplo, da comarca de Manaus.

(ES) A gente tem isso no geral, a gente tem uma Politica de
Seguranga da Informacéo, essa politica ¢ uma Portaria que foi
feita, ela ¢ divulgada, a gente faz inclusive um treinamento
regular que vai explicar o que ¢ e qual o comportamento que a
gente tem que ter diante dos dados que a gente utiliza no dia a dia,
isso a gente tem no ambito global da institui¢do que € a nossa
Politica de Seguranca da Informagdo, o armazenamento em
nuvem, acho que essa pratica a gente tem também, s6 que ¢ muito
especifico 14 da area de TI porque inclusive na pandemia nds
trabalhamos em home office e a gente conseguiu acessar tudo de
casa.

(E6) A parte do Sistema de Seguranca Cibernética tem,
principalmente a gente que lida com muitos dados sensiveis, a
gente cuida por exemplo de aposentadorias, a gente faz a revisao
dos processos, ter a protecdo desses dados € importante, o
armazenamento em nuvem ¢ algo que a gente ja usa hoje porque
todos os documentos da instituicdo estdo no sistema e estdo em
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nuvem, a gente ja tem uma pasta public e a parte de robos a gente
ndo tem hoje um sistema desses.

Evidencia-se que tecnologias habilitadoras identificadas como utilizadas nas
atividades atinentes aos Setores de Auditoria vao ao encontro daquelas identificadas
como aderentes ao processo de auditoria na Administragdo Publica, entretanto ndo houve
a identificacdo da IoT e da inteligéncia Artificial relacionada ao processo de AIG nas
respostas dos entrevistados, além disso detecta-se que essas tecnologias habilitadoras
apontadas como ja sendo inseridas no ambito da AIG pode ser fruto de um processo
recente, haja vista que os Auditores Internos apenas pontuam essa utilizagdo de forma

timida e sem aprofundamento sobre essa inser¢ao tecnologica.

A sequéncia das selecOes lexicais “especificamente na Auditoria da nossa

13

instituicdo a gente come¢ou uma atividade de armazenamento em nuvem”, “o

(13

armazenamento em nuvem ja existe aqui, entdo ja ¢ feito na propria institui¢do”, “o
armazenamento em nuvem, acho que essa pratica a gente tem também” e “o
armazenamento em nuvem ¢ algo que a gente ja usa hoje” indicam a utilizacdo da
tecnologia habilitadora de armazenamento em nuvem no ambito das atividades

desenvolvida nos setores de AIG.

Um maior apontamento de utilizagdo da tecnologia de armazenamento em nuvem
em Setores de Auditoria pode estar adstrita ao fato de essa tecnologia habilitadora
possibilitar armazenar dados em grandes quantidades que podem estar disponiveis em
qualquer lugar e a qualquer momento e ainda podem ser compartilhados de forma mais
dindmica, de forma que tais possibilidades agregam praticidade e agilidade as atividades

de auditoria que trabalham especificamente na analise de dados e informagdes auditaveis.

De acordo com Dias, Sano e Medeiros (2019) o armazenamento em nuvem ¢ meio
de melhoria e eficiéncia dos servigos publicos € o governo torna-se pega importante na

concepgdo e disseminacdo dessa ferramenta como consumidor e regulador.

Neste vieis, Rolo (2016) completa dizendo que o armazenamento em nuvem
emerge para preencher lacunas existentes entre sistemas de informagao no que tange ao
aumento e adicdo de espagos de armazenamento sem com isso haver necessidade de
investimentos na infraestrutura organizacional, oferecendo também diversidade de

servigos e estabelecendo pontes de comunicagdo entre aplicagoes.
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Em relacdo a Seguranga Cibernética, tem-se que as selegdes lexicais “tem uma
Resolugdo que fala sobre o projeto de Seguranca Cibernética, as diretrizes e segurancas
cibernéticas da nossa esfera de Poder”, “a gente tem uma Politica de Seguranga da
Informagao, essa politica € uma Portaria que foi feita” e “a parte do Sistema de Seguranga
Cibernética tem, principalmente a gente que lida com muitos dados sensiveis” pontuam

que Politicas de Seguranca Cibernética estdo sendo definidas para a prote¢ao dos dados

no ambito das atividades de auditoria.

A 1identificagdo de Politicas de Seguranca Cibernética pode ser consequéncia da
digitalizagdo e da inser¢do de tecnologias da informagdo e comunicagdo que vém
ocorrendo dentro da Administragio Publica a qual passou a adotar sistemas
informacionais para operacionalizacdo de seus processos, promovendo assim uma
virtualizagdo dos seus dados, por vezes armazenados em servigos de nuvem que requerem
uma maior protecdo com vistas a se evitar danos as informagdes publicas armazenadas e

acessadas por vias digitais.

Conforme Huxtable e Schaefer (2016), a Seguranca Cibernética se perfaz na
protecdo contra danos que podem ser causados ao hardware de Tecnologia da
Informagao, software e dados armazenados nos sistemas. Neste sentido, Abreu (2020)
aponta que os esfor¢os para estabelecer a seguranca cibernética precisam ser engendrados

desde a concepgdo da digitalizagdo com o objetivo de se garantir a seguranca operacional.

Ja quanto a tecnologia de Big Data tem-se a selecao lexical “sobre o Big Data, sobre
a quantidade de dados, aqui a gente tem justamente em relagdo a isso”” denotando-se que
j& hd uma iniciativa de utilizag@o desta ferramenta em Setores de Auditoria apesar de sua

baixa incidéncia nas informagoes prestadas pelos Auditores Internos.

De Araujo, Zullo e Torres (2020) citam que com a utilizagdo da ferramenta de big
data a qual permite o cruzamento de grandes quantidades de dados, é possivel que os
agentes publicos consigam identificar erros, anomalias e oportunidades no ambito dos
servigos publicos, além disso ¢ possivel que esses dados possam dar aos gestores
informagdes estratégicas que permitam uma avaliacdo permanente das atividades e

atingimento dos objetivos planejados.

Assim sendo, para complementar este grau de insercdo tecnoldgica de

armazenamento em nuvem, Politica de Seguranca Cibernética e big data que ja €



130

existente, porém ainda timido no processo de AIG, Dias, Sano e Medeiros (2019)
justificam que a utilizagdo de tecnologias no ambito da Administragdo Publica ¢ tarefa
complexa a vista das peculiares da propria esfera publica e do servigo publico fornecido
que devem estar protegidos contra fraudes, contar com um sistema de seguranca da

informagdo, além da necessidade intrinseca de prestagao de contas a sociedade.

Relativamente a verificagcdo da existéncia de plano de implementacdo de
tecnologias da 14.0 voltado para o setor de Auditoria no qual indagou-se aos Auditores
entrevistados se haveria planos de implementagdo tecnoldgica no ambito da sua
instituicao e/ou direcionado para seu setor, com vistas a promover e incentivar a inser¢ao
tecnoldgica, avaliou-se com base em 66,7% das respostas que ndo hé plano formalizado
que vise a implantagdo tecnolodgica no ambito da instituicdo. O Grafico 3 apresenta a

mensuracao dos dados quanto ao nivel de implementagao tecnoldgica.

Griafico 3 - Nivel de implementagao tecnologica.

NiVEL DE IMPLEMENTAGAO DE TECNOLOGIAS DA 14.0

16.7%
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da Organizagao

Fonte: Dados da Pesquisa (2023).

A constatagdo da auséncia de planos formalizados de implementagdo tecnologica
que visem a implementagdo de tecnologias da 14.0 em setores de AIG ou a nivel
organizacional como um todo ¢ evidenciado por meio dos fragmentos dos discursos de

El, E2, ES e E6.

(E1) Nao tem um plano formalizado de implementagdo, existe
hoje um Comité de Governanga Digital e eu acredito que seria o
ambiente pra discutir e definir esse plano de implementagao
dessas tecnologias, mas até onde eu tenho conhecimento ndo esta
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formalizado um plano, ainda que algumas iniciativas ocorram,
elas sdo particulares das unidades, ndo da organizagao.

(E2) Sobre a existéncia de algum plano de implementagao
tecnologica no ambito da instituicao eu desconheco.

(ES) Plano para a Auditoria ndo tem ainda, mas eu vejo que a
nossa area de TI ¢ bem solicita em trazer novas ideias para ca e
em implantar essas ideias também, para o futuro eu pretendo
pesquisar o que a gente poderia integrar que ja € feito nas esferas
federal, estadual, e que se aplicaria para o nosso Setor de
Auditoria.

(E6) Especificamente para a Auditoria acredito que nao tenha um
plano de implementagdo, pelo menos ndo vem nada a mente, eu
acho que o méximo que eu conseguiria pensar de fato dentro da
14.0 dessa revolugdo seria o caso de reconhecimento facial que
esta sendo implantando para a instituicdo como um todo.

A sequéncia das selecdes lexicais “ndo tem um plano formalizado de
implementagdo”, “existéncia de algum plano de implementagado tecnoldgica no ambito da
institui¢do eu desconhego”, “plano para a Auditoria a gente ndo tem ainda” e
“especificamente para a Auditoria acredito que ndo tenha um plano de implementagao”
demonstram que ndo ha planos de implementa¢do de ambito organizacional ou que

abarquem os setores de Auditoria visando a implementacgao de tecnologias da 14.0.

Ressalta-se que um plano de implementagao tecnoldgica voltado para a insercao de
inovagdes tecnologicas no ambito organizacional ¢ fundamental para que haja ndo
somente uma inser¢ao de tecnologias aderentes as atividades desenvolvidas no ambito da
instituicdo como também para que esta insercao seja realizada de forma otimizada e
integrada, visando a construg¢do de uma infraestrutura tecnologica robusta que atenda as
exigéncias estruturais da 14.0, principalmente quando se trata da Administragdao Publica
que possuem especificidades quanto a investimentos, aquisi¢des € modernizacao de seu

aparato estrutural.

Desta forma, a inser¢do tecnoldgica timida e dispersa de armazenamento em
nuvem, Politica de Seguranca Cibernética e big data que foram identificadas no processo
de AIG que ndo ocorre de forma integralizada, pode ser oriunda dessa auséncia de plano
de implementacdo tecnologica voltado para a inser¢do de inovagdes tecnoldgicas no

ambito organizacional.
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Santos (2018) informa que para haver o desenvolvimento da 14.0 no ambito das
organizagdes ¢ necessario que estas detenham conhecimento de sua situacdo atual e de
seus objetivos estratégicos, de forma a planejar seus horizontes para médios e longos
prazos com vistas a implementagdo das tecnologias e sistemas oriundos desse novo
cenario tecnologicos, pois quanto mais rapido 0s negocios se prepararem para as

mudancas, maiores serdo os beneficios colhidos desse planejamento.

Coadunado a esse entendimento, Coelho (2020) expressa que 0s governos precisam
se beneficiar dos avangos tecnologicos que possibilitam diminui¢dao de custos ao mesmo
tempo que geram otimizagdo de resultados, pois os cidaddos que sdo consumidores das
inovacdes tecnoldgicas fazem pressdo para que a Administragdo Publica também as
adote, uma vez que a iteragdo que as novas tecnologias proporcionam agregam valor para

a relagdo cidadao-Estado.

Quanto a importancia dada pela gestdo a Tecnologia da Informagao e Comunicagio
foi identificado que os Auditores Internos enxergam que os setores de Auditoria Interna
recebem apoio tecnoldgico da Administragdo Superior de suas institui¢des, haja vista que
pela andlise das respostas obtidas tem-se que 87,3% destas apontam no sentido de que a
Gestao da a devida importancia aos setores de Auditoria no que tange a tecnologia da
informagdo e comunicagdo. O Grafico 4 apresenta a mensuragcdo sobre a visdo dos

Auditores Internos quanto a importancia dada pela Alta Administragao.

Grafico 4 - Importancia dada pela Alta Administragao.
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Fonte: Dados da Pesquisa (2023).
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A importancia satisfatéria dada pela Gestdo quanto a utilizagao de tecnologias da
informag¢do e comunica¢do no ambito das unidades de Auditoria Interna ¢ evidenciado

por meio dos fragmentos dos discursos de E1, E3, E4, E5 e E6.

(E1) Nos nunca medimos essa importancia dada pela Gestdo, mas
acredito que a Gestdo apoie as iniciativas que a Auditoria tem,
tanto ¢ que naquilo que foi vidvel até o momento de
implementacdo a Gestdo sempre apoiou.

(E3) A importancia dada pela Gestdo ¢ satisfatoria, quando a
gente requer alguma coisa, quando a gente necessita contar com
0 apoio da Alta Administracdo tem sido assim, entdo a Alta
Administragdo esta buscando ajudar o setor naquilo que ¢
possivel para o 6rgao aperfeicoar nessa parte de digitalizagao, de
automacao.

(E4) A importancia que a gente tem aqui ¢ direcionada ndo
somente a Auditoria, mas também para outros setores, temos um
comité gestor de tecnologia da informag¢do, tem um plano anual
de contratacdes que ¢ aprovado por comissao multidisciplinar,
entdo ¢ tudo de acordo com as recomendagdes e as resolugdes do
Conselho Nacional.

(E5) A Gestao consegue nos apoiar com o que a gente precisa,
com questdo de acesso, de sistemas, qualquer problema que a
gente tenha a gente consegue falar com eles de uma forma rapida
e eles resolvem para nos, eu acho que a Gestao da a importancia
devida na medida que eles conseguem também, as vezes vocé tem
muita demanda e as vezes o problema ndo pode ser resolvido de
imediato, mas eles tém conseguido nos atender sim.

(E6) A gente tem um cuidado da Gestdo quanto ao sistema, a
gente tem um cuidado quanto ao equipamento se esta de acordo
para conseguir desenvolver as atividades e a gente tem uma
implementacdo, a gente conseguiu com essa Gestdo ter todos os
processos digitalizados, tem um cuidado da Gestdo com o
aprimoramento para que a gente possa fazer as coisas com um
foco melhor, o principal foco da gestdo vai ser a entrega do
melhor servigo para o segurado, para o beneficiario.

As sequéncias lexicais “naquilo que foi viavel até o momento de implementagdo a
29 <¢ 99 <¢

Gestao sempre apoiou”, “a importancia dada pela Gestao ¢ satisfatoria”, “a importancia

que a gente tem aqui € direcionada nao somente a Auditoria como também para outros
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setores”, “a Gestdo consegue nos apoiar com o que a gente precisa, com questdo de
acesso, de sistemas, qualquer problema” e “tem um cuidado da Gestdo com o
aprimoramento para que a gente possa fazer as coisas com um foco melhor” evidenciam
que ha um entendimento de que a Alta Administra¢ao tem apoiado os setores de Auditoria
nas iniciativas tecnologicas de implementagdo de tecnologias da informacdo e

comunicagao.

O apoio da Gestdo ¢ imprescindivel para que as organizagdes consigam se
posicionar no atual cendrio de 14.0, haja vista que para ter-se uma implementacao
tecnoldgica aderente e que agregue valor ao negocio, faz-necessario que mudancas
ocorram a nivel organizacional que s6 podem ser promovidas e apoiadas pela Alta
Administragdo, inclusive no que concerne a estipulacdo de plano de implementacao
tecnologica voltado para a inser¢ao de inovagdes tecnologicas no ambito organizacional

de responsabilidade maior da Alta Gestao.

Neste sentido, Brega (2012) informa que nessa nova era tecnoldgica a
Administragdo Publica a0 mesmo tempo em que sofre influéncia para adesao das
tecnologias ¢ também protagonista deste cendrio, uma vez que a maquina publica deve
aproveitar as oportunidades que oferecem os sistemas de informagdo, incorporando ao
ambito publico essas tecnologias de informacao e comunicagdo como forma de promover

a moderniza¢do da maquina estatal.

Prosseguindo Dias, Sano e Medeiros (2019) dizem que os avangos em tecnologias
da informacdo e comunicagdo promovem melhorias qualitativas com reducgdo de custos,
aumento da produtividade e aperfeicoamento dos servigos prestados aos cidadaos,
entretanto para além dessa implementagdo de recursos tecnologicos € necessario que os
gestores promovam mudangas culturais, legais e comportamentais objetivando-se uma
maior eficacia, eficiéncia e efetividade na prestacdo de servigos pela Administragdo

Publica.

Quanto ao estado de digitalizacdo dos processos de auditoria, identificou-se pela
analise das respostas que 66,7% dos Auditores Internos que o processo de AIG apresenta
uma digitalizagdo avancada e completa no ambito de desenvolvimento de suas atividades.
O Grafico 5 apresenta a mensuracdo da digitalizagdo dos processos dos Setores de

Auditoria Interna.
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Grifico S - Digitalizacdo dos processos dos Setores de Auditoria Interna.

ESTADO DE DIGITALIZAGAO DOS PROCESSOS

Digitalizagdo avancada e
. completa

Digitalizacdo avancada, mas
Setor ainda carence de
sitemas para a integralizacdo
da digitalizagao.

Fonte: Dados da Pesquisa (2023).

Este estado de digitalizagdo citado como avangado e completo no ambito do
processo de auditoria da Administragdo Publica ¢ evidenciado por meio dos fragmentos

dos discursos de E1, E4, E5 e E6.

(E1) Aqui ndés estamos num processo bem avancado de
digitalizacdo dos processos, comegamos com a digitalizacdo das
comunicagdes € avangamos para a digitalizacdo de outros papéis
de trabalho e de relatorios também, entao nos estamos num nivel
bem avangado ja de digitalizagdo.

(E4) Nossos processos sdo feitos todos no formato digital, o nivel
de digitalizacdo ¢ 100% tendo em vista que tudo ¢ em formato
digital, inclusive até assinatura no processo ela vai ser toda
digital, o trabalho ¢ feito via sistemas informatizados, por
plataformas que o 6rgdo fornece, em nuvem, todas as informagdes
estao digitalizadas, tem sistemas.

(ES) olhando para o meu setor, o trabalho ¢ 100% digitalizado,
nosso trabalho ¢ todo dentro de um sistema, todas as solicitacoes,
todos os relatdrios sdo dentro de um sistema que a gente faz, o
trabalho € realizado por meio de plataforma digital.

(E6) avalio como excelente porque tudo ¢ digitalizado, ndo chega
nada em papel, todo o processo ele entra na instituicao
digitalizado seja vindo das secretarias porque os processos de
aposentadoria comecam nas secretarias, seja pensao que comega
aqui, se foi atendimento no balcdo ja digitaliza todo no sistema,
entdo ¢ excelente.
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As sequéncias lexicais “nds estamos num processo bem avancado de digitaliza¢ao
dos processos”, “o nivel de digitalizacao ¢ 100% tendo em vista que tudo ¢ em formato
digital”, “o trabalho ¢ 100% digitalizado, nosso trabalho ¢ todo dentro de um sistema” e
“avalio como excelente porque tudo ¢ digitalizado” apontam para a identificagdo de que

ha avangos de digitalizagdo no ambito dos setores de Auditoria da Administragdo Publica.

Um grau de digitalizagdo satisfatério no processo de AIG ¢ esperado pelo fato de
que a Administra¢do Publica emerge-se na inser¢do de sistemas de informag¢do visando a
automatizacao das suas atividades, o trabalho em meio digital, com a maxima publicidade

das informacdes em suas plataformas digitais, estabelecendo assim um governo digital.

Diante disso, Reis e Gomes (2021) enfatizam que a digitaliza¢do ¢ um avango para
a Administracao Publica que deve acompanhar o atual estilo de vida da sociedade a qual
convive com a alta presenca tecnologica, de forma que essa digitalizagdo promove
vantagens de celeridade na tomada de decisdo, avaliagao do desempenho dos servidores
publicos e servidores publicos mais qualificados para atuar com uma administragdo mais

tecnologica.

No tocante ao nivel de automatizagdo no ambito dos processos de Auditoria Interna,
verifica-se em 66,7% das opinides dos Auditores Internos direcionam para o desempenho
das atividades de auditoria com um nivel de automatizacao satisfatorio. O Grafico 6
aponta a mensuracao do nivel de automatizacao dos processos no ambito dos setores de

Auditoria Interna.

Grafico 6 - Nivel de automatizagao.
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Fonte: Dados da Pesquisa (2023).
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O nivel de automatizagdo dos processos no ambito dos setores de Auditoria Interna
identificado como satisfatorio ¢ evidenciado por meio dos fragmentos dos discursos de

El, E3, E4 e ES.

(E1) Nos estamos com um nivel satisfatorio de automatizagao,
quando eu digo satisfatorio € entre talvez 80% ou um pouco mais,
90% de automatizacao dos processos.

(E3) o nivel de automatizacdo dos processos estd 100% porque
tudo ¢ virtual, tudo ¢ digital.

(E4) A gente tem as ferramentas automatizadas, todas as
ferramentas ja sao digitais e sdo integradas.

4

(ES) A atividade desenvolvida no setor € automatizada, mas
poderia melhorar a questdo de instabilidade do sistema que as
vezes a gente tem, nao ¢ uma coisa assim de especifico daqui, mas
a gente sempre tem estabilidade na internet, instabilidade de
sistemas e as vezes atrapalha um pouco o trabalho.

As sequéncias lexicais “nds estamos com um nivel satisfatério de automatizagdo”,
“o nivel de automatizacdo dos processos estd 100%”, “a gente tem as ferramentas
automatizadas” e “a atividade desenvolvida no setor ¢ automatizada” demonstram que as
atividades e processos desenvolvidos nos setores de AIG sdo executados de forma

automatizadas e apresentam um nivel satisfatorio dessa automatizagao.

Mais uma vez pode-se evidenciar que este nivel de automatizagao apontado pelos
Auditores Internos seja resultado de um movimento de digitalizacdo vivenciado no
ambito da Administracdo Publica com a inser¢do de sistemas e ferramentas tecnoldgicos

para a execucao de suas atividades.

Diante disso Costa (2020) expde que a utilizagdo de ferramentas tecnologicas no
ambito da Administracdo Publica torna-se o meio pelo qual a maquina publica desenvolve
suas decisdes de forma que isso alcan¢a a qualidade no servigo publico, pois com o
cruzamento de dados e softwares informatizados ¢ possivel realizar de modo
automatizado os procedimentos administrativos, de modo que as ferramentas

tecnoldgicas deixam de ser apenas um simples auxilio & Administracdo Publica e passam
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a desenvolver um papel autdbnomo de realizagdo de procedimentos diretamente por

maquinas que desempenham tarefas.

Ainda nesta conjuntura, Klumb e Hoffmann (2016) informam que a sociedade esta
cada vez mais exigente por servigos publicos mais responsivos, transparentes,
sustentaveis e democraticos e para que isso ocorra ¢ necessario que os 6rgaos publicos
passem a atuar por um novo modelo de gestdo que requerem novos processos € novas
formas de comunicagdo para que os servigos publicos sejam ofertados nos moldes

exigidos atualmente pelos cidadaos.

Quanto a integracdo entre tecnologia da informagdo e os processos no ambito do
setor de AIG, verificou-se que 50% das respostas apresentadas pelos Auditores
entrevistados sao no sentido de que nos seus setores de Auditoria Interna ha uma
integracdo satisfatoria entre as tecnologias e os processos de auditoria executados. O
Grafico 7 retrata a mensuracdo da integragdo entre tecnologia da informagdo e os

processos no ambito dos setores de Auditoria Interna.

Grafico 7 - Integragdo entre tecnologia da informagao e processos.
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Fonte: Dados da Pesquisa (2023).

Esta identificacao de integracdo entre tecnologia da informagao e comunicagao e os
processos no ambito dos setores de Auditoria Interna apontado como satisfatorio ¢

evidenciado por meio dos fragmentos dos discursos de E1, E5 e E6.
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(E1) Nos passamos por um processo de digitalizacdo, ele é
recente e nos tivemos que fazer esse trabalho de integragdo da
tecnologia com o0s processos, ai passamos inclusive por uma
revisdo dos nossos processos, eu acredito que o resultado tenha
sido bom porque de uma maneira geral ele foi bem compreendido
e bem aceito pela equipe de auditoria.

(ES) Tem uma integragdo sim, porque consigo entregar a minha
saida no prazo que ¢ o que ¢ mais importante, eu consigo receber,
processar, fazer o que eu tenho pra fazer e dar a minha saida no
prazo que foi estabelecido, as plataformas contribuem com o

N .

acesso a informagdo, a gente tem um sistema que ¢ de uma
empresa contratada que ele ¢ todo voltado para érea
previdencidria na concessao de beneficios e 0s processos ja vém
bem instruidos para ca.

(E6) Avalio essa integracao de forma positiva, todos os processos
sao digitais, acho que a gente consegue fazer tudo no computador,
a gente tem a facilidade de jogar documentos externos como
Excel para fazer os célculos, a gente tem os outros sistemas como
a PRODAM, SISGED, que também ajuda muito, entdo acho
positivo.

As sequéncias lexicais “tivemos que fazer esse trabalho de integragdo da tecnologia
com 0s processos”, “tem uma integracao sim, porque consigo entregar a minha saida no
prazo” e ‘“avalio essa integragdo de forma positiva, todos os processos sdao digitais”
apresentam pontos que refletem a existéncia de uma integracdo satisfatoria entre as

tecnologias da informacao e os processos no ambito dos setores de Auditoria Interna.

Deste modo, pode-se apontar como resultado desta integra¢do tecnoldgica e os
processos executados no ambito dos setores de Auditoria Interna justamente a inser¢ao
das tecnologias da informagdo e comunicacdo que ocorre dentro da Administragdo
Publica fruto dessa intensa digitalizagdo que impulsiona a maquina publica a aderir aos
avangos tecnologicos, sobretudo quando relacionado as tecnologias da informagdo e
comunica¢do, de modo que esta inser¢ao deve ocorrer com o fito de tornar os processos
mais eficientes e eficazes bem como mais econdmicos, sendo imprescindivel para isso

que seja efetuado uma inser¢do da tecnologica adequada a execugdo dos processos.

As tecnologias da comunicagao e informag¢ao modificaram sobremaneira a vida em
sociedade, deste modo os setores publicos ndo poderiam ficar aquém dessa insercao

tecnologica de forma que foram compelidos a se apoiarem nessas novas tecnoldgicas
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para, por meio da Internet, disponibilizar informagdes publicas e prestar servigos publicos

(GELATTI; DE SOUZA; DA SILVA, 2015).

Nessa conjuntura, De Souza Santos (2021) informa como uma das causas para a
insercdo de tecnologias da informacao e comunica¢gdo no ambito do Estado a relagao
indissociavel entre maquina publica e sociedade, pois com o surgimento da internet houve
uma mudanga social drastica na qual os cidaddos passaram a inserir estas tecnologias em
seu cotidiano, gerando para a Administragdo Publica a necessidade de também adicionar
ao seu ambito tecnologias que visassem aprimorar por intermédio do meio eletronico os
servigos publicos e a prestacdo de contas do Administradores, impondo ao Governo a

adocdo de tecnologias da informag¢do e comunicagao.

Em relacdo as habilidades e competéncias dos Auditores para desenvolverem as
atividades com utilizagao das tecnologias digitais, foi diagnosticado que os entrevistados
sdao unanimes ao afirmarem que os servidores publicos que executam as atividades de
auditoria estdo aptos para atuarem neste novo cenario tecnologico, de forma que estes
profissionais Auditores ja detém as habilidades e as competéncias para desempenharem

suas fungdes com os dominios necessarios para a utilizagdo das tecnologias digitais.

Apurou-se que a visdo dos Auditores € no sentido de que os profissionais dos seus
setores de Auditoria estdo aderentes a este novo cenario tecnolégico detendo habilidades
e desenvolvendo competéncias que atendam as expectativas no que tange ao exercicio de
suas atividades com a utilizacdo das tecnologias digitais como ¢ evidenciado por meio

dos fragmentos dos discursos de E1, E2, E3, E4, E5 ¢ E6.

(E1) De maneira geral, a equipe ¢ muito empenhada em conseguir
utilizar essas novas tecnologias ainda que esse seja um desafio
para alguns, mas eu acho que a equipe procura ajudar, procura
conhecer a nova tecnologia ai das tentativas que nds tivemos, eu
acho que nos tivemos sucesso em praticamente todas elas, ndo
tem relato assim de nenhum servidor que ndo conseguiu utilizar a
tecnologia, de modo geral a equipe € bem proativa, busca
aprender, busca tutoriais, feedbacks com outras Auditorias que ja
utilizam, Entdo, a equipe ¢ bem centrada me buscar a melhor
forma de utilizacao dessas tecnologias.

(E2) Hoje nos temos uma equipe que sempre recebe essas novas
tecnologias, essas mudancas bem e ai nos ajuda, também ha
treinamento para utilizagdo das novas tecnologias, ha testes para
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entender se vai ser eficiente, se vai ser eficaz, se a gente vai ter
uma efetividade mesmo, se vdo poder utilizar ela para nossa
rotina de trabalho, entdo, assim, eu vejo que a equipe € a estrutura
como um todo sempre estdo dispostas a receber e ajudar a
Auditoria porque a gente sabe que qualquer mudanga vai impactar
no trabalho.

(E3) a gente tem uma equipe que ¢ engajada nessa questao da
informatizagdo, tem uma pessoa formada na area que quando a
gente precisa a gente busca, além disso, os colegas que nao tem
formacao na area, sempre estdo buscando se aperfeicoar nessas
questdes tecnologicas, entdo assim, a gente conta com colegas
que apesar de ndo ter essa formacdo da area de tecnologia, sdo
bem habilitados para questdes tecnoldgicas, entdo eu avalio como
satisfatorio.

(E4) os servidores do setor ja sdo capacitados para essa parte
tecnologica porque a gente tem planos de capacitagdo, a gente tem
uma resolugdo do CNJ que estabelece um plano anual de
capacitacao.

(ES) os auditores sdo hébeis, utilizam muita tecnologia, hé troca
de experiéncias o que € bom também, vocé aprende novas coisas,
as Auditoras sdo de outra geracdo, entdo sdo mais aderidas a esse
novo cendrio que a gente vive de 4* Revolugdo Industrial pela
questdo de ja terem nascidos nessa época e essa troca de
experiéncia ¢ muito boa.

(E6) Todos os Auditores conseguem utilizar muito bem as
ferramentas que a gente tem a disposicao hoje, os Auditores sdo
pessoas novas que cresceram ja num ambiente mais familiarizado
com isso, acho que o grau de instru¢do ajuda muito, o acesso facil
ao computador, o fato de a gente ja trabalhar hoje utilizando
tecnologias, tecnologias novas podem gerar uma certa dificuldade
num primeiro momento, mas se tiver treinamento € um tempo de
adaptacao tudo ¢ possivel.

As sequéncias lexicais “a equipe ¢ muito empenhada em conseguir utilizar essas
novas tecnologias”, “temos uma equipe que sempre recebe essas novas tecnologias, essas
mudancgas bem”, ‘““a gente conta com colegas que apesar de nao ter essa formacao da area
de tecnologia, sao bem habilitados para questdes tecnologicas”, “os servidores do setor ja
sdo capacitados para essa parte tecnologica”, “os auditores sdo hdbeis, utilizam muita
tecnologia, hd troca de experiéncias o que ¢ bom também” e “todos os Auditores

conseguem utilizar muito bem as ferramentas que a gente tem a disposi¢ao hoje”
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demonstram que a percep¢ao dos Auditores entrevistados estdo voltadas para o fato de os
servidores publicos que exercem as atribui¢des de auditoria no ambito da Administragao
Publica ja estdo imbuidos das competéncias e habilidades necessarias para o exercicio de

sua profissdo por meio das tecnologias digitais.

Ressalta-se que Schuh (2014) relata que nesse cenario tecnologico de 14.0, os
trabalhadores que se encaixam nessa nova revolucdo sdo aqueles profissionais
qualificados e especializados, de forma que para haver o preenchimento da lacuna
existente entre o progresso tecnoldgico e o progresso organizacional, necessario se faz

que que haja investimentos em treinamento e conhecimento avangados.

Complementando, Santos (2018) afirma que com a implementacao da 14.0, os
profissionais estardo mais focalizados naquelas atividades de criacdo e que adicionam

valor a organizagao e menos compelidos a realizagcdo de atividades rotineiras.

No que tange ao quesito treinamento e qualificagdo dos Auditores para o trabalho
digital, pelas andlises das respostas dos Auditores Internos entrevistados que 66,7% das
respostas obtida estdo direcionadas no sentido de que o grau de conhecimentos
tecnologicos dos profissionais que atuam com a atividade de auditoria ¢ satisfatério. O
Grafico 8 apresenta a mensuragdo das habilidades e competéncias dos Auditores para

desenvolverem as atividades com utilizagao das tecnologias digitais.

Grafico 8 - Treinamento e Qualificagdo dos Auditores.
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Fonte: Dados da Pesquisa (2023).
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A detec¢ao que de que ha treinamento e qualificacdo dos Auditores Internos para o
trabalho digital neste novo ambiente de 14.0 ¢ evidenciado por meio dos fragmentos dos

discursos de todos os entrevistados E2, E3, E4 e E6.

(E2) O treinamento e a qualificacdo dos Auditores estd 100%,
toda a equipe assim que a gente aborda uma mudanca, uma
implementacdo de qualquer ferramenta tecnologica, sempre nos
temos o tempo do treinamento para poder utilizar, eu vejo muita
disponibilidade de aprender mesmo e utilizar aquilo no seu
trabalho, porque a gente tem uma visao de que a equipe tem que
ser bem treinada, isso a gente coloca sempre no nosso programa,
entdo essa equipe bem treinada com certeza ela vai poder fazer
um trabalho de qualidade, mas assim como a gente estd falando
nao so de um trabalho que ¢ inerente a Auditoria, mas aliando isso
dai as novas tecnologias eu vejo importante que eles estejam nao
sO preparados, mas que estejam dispostos a sempre que possivel
fazer treinamento, fazer sua capacitagdo, ndo somente para
agregar curriculo, mas sim agregar conhecimento no seu trabalho.

(E3) Considero até alguns servidores como proativos nessa area
porque eles buscam mecanismos, instrumentos digitais fora da
institui¢do que sdo gratuitos e que a gente pode utilizar como
instrumentos internos aqui da Auditoria, ¢ algo que me causa até
boas surpresas em relagdo a isso, as vezes a gente esta realizando
um trabalho e um dos colegas diz “vamos usar esse mecanismo,
vamos usar esse instrumento, a gente ja tem isso aqui disponivel
gratuitamente ou olha a outra institui¢do usa esse instrumento,
vamos buscar”, entdo ¢ algo que eu considero como satisfatorio
também.

(E4) O treinamento e a qualificagdo dos Auditores estdo em um
grau satisfatorio porque tem o plano pela capacitagdo e todos aqui
tém anos que j& trabalham em plataforma digital, em sistemas
digitais.

(E6) A gente tem um cuidado muito grande com capacitagao
constante, a gente tem exigéncia de carga horaria anual de todos
os agentes, tem um manual de autoridade de formag¢ao dos cursos
que sdo necessarios, dos conhecimentos que sdo necessarios pra
cada um dos cargos envolvidos dentro do 6rgao, entdo existe um
cuidado sim e a gente tem por exemplo o curso de introdugdo a
sistemas, de como tudo funcionava aqui dentro, a gente tem
periodicamente pra todos os servidores até pra auxiliar numa
reciclagem.
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Deste modo, as sequéncias lexicais “o treinamento e a qualificagdo dos Auditores
estd 100%”, “considero até alguns servidores como proativos nessa area porque eles
buscam mecanismos, instrumentos digitais fora da instituicdo”, “o treinamento e a
qualificacdo dos Auditores estdio em um grau satisfatoério porque tem o plano pela
capacitagdo” e “a gente tem um cuidado muito grande com capacitagdo constante, a gente
tem exigéncia de carga horaria anual de todos os agentes, tem um manual de autoridade
de formagdo dos cursos que sao necessarios” demonstram por diversos aspectos que ha
uma preocupacao tanto da parte do Auditor Interno em buscar estar capacitado e treinado
para este novel ambiente tecnoldgico que se perpassa dentro das organizagdes publicas
quanto também ha esta preocupacdo por parte das institui¢des publicas em prover

treinamento e qualificacdo a esses Auditores Internos.

Conforme elucidam Maisiri, Darwish ¢ Van Dyk (2019), a 14.0 se perfaz em um
significativo avango tecnoldgico que requer profissionais capacitados, pois este cenario
de 4* Revolucdo Industrial gera um ambiente de trabalho digitalizado que exige
profissionais com habilidades especializadas, desta forma ter profissionais com
habilidades e capacidades necessarias ¢ um dos requisitos para a implantacdo bem
sucedida da 14.0 bem como a qualidade das competéncias dessa mao-de-obra tera um
impacto significativo no sucesso das organiza¢des nesse movimento rumo a inovagao de

4* Revoluc¢ao Industrial.

Ainda em consonancia com Paschou ef al. (2018), a 14.0 est4 intimamente ligada as
tecnologias digitais, por isso torna-se imprescindivel que os profissionais desta nova era

tecnoldgica estejam preparados para aplicar conhecimento e utilizar dessas tecnologias.

No que tange a aceitacdo por parte dos Auditores Internos quanto a adogdo de
tecnologias digitais na execucgdo das atividades de auditoria, obteve-se de forma unanime
quando das analises das respostas dadas pelos Auditores Internos entrevistados que ha

aceitacdo integral por parte dos Auditores lotados nos setores de Auditoria Interna.

A identificacdo de que ha aceitacdo dos Auditores Internos quanto a adogao de
novas tecnologias ¢ evidenciado por meio dos fragmentos dos discursos de todos os
entrevistados E1, E2, E3, E4, E5 ¢ E6.

(E1) Por sorte a equipe da Auditoria tem aceitado bem, tem

recebido bem essas tecnologias, todos os feedbacks que eu tive
até o momento sdo no sentido de utilizar as ferramentas, nio tive
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nenhum feedback no sentido de abandono dessas novas
ferramentas, entdo quanto a isso vejo que os Auditores
recepcionaram e recepcionam bem essas novas tecnologias.

(E2) Eu acho que a equipe toda recebe muito bem novas
tecnologias e sempre que tem uma inovagdo os colegas estdo
falando, estao utilizando, a gente esta discutindo e a gente acaba
utilizando, ela entra na rotina dos nossos trabalhos, entdo ha uma
aceitagao por parte dos Auditores, a partir do momento que eles
verificam que ¢é pra agregar valor, entdo ha aceitacao.

(E3) As pessoas aqui sdo muito abertas a essas novas tecnologias,
embora seja um processo dificil realmente de aprendizado, ndo ha
a negativa pela mudanca, ndo ha resisténcia no sentido de ndo
querer a mudanga, nés somos muito abertos, eu nos considero
muito abertos a essas mudancas, inclusive acho que ¢ até¢ um
ponto positivo dos Auditores em estar sempre buscando
tecnologias pra aperfeigoar nosso trabalho.

(E4) Essa aceitacao de novas tecnologias por parte dos Auditores
eu avalio como amplamente satisfatoria, porque essas mudancas
aperfeicoam e tornam o trabalho ainda mais transparente e mais
facil de vocé planejar, de analisar onde estdo e na propria
execucao do trabalho.

(E5) Os Auditores aceitam essas novas tecnologias, até se
viessem novas ideias tecnoldgicas eu acredito que ndo seria tao
dificil de implantar aqui no Setor.

(E6) Avalio essa aceitacdo tecnoldgica de forma positiva, o que o
que a gente ja teve de inclusdo de tecnologias foi bem recebido, seja
pela facilidade de lidar, embora tenha que ter treinamento e tempo de
adaptacao, mas vejo de forma positiva, a gente tem uma equipe nova, a
gente tem uma equipe com grau de instrugdo bom, a gente tem uma
equipe reduzida, entdo eu acho que tudo isso facilita até a integragao da
equipe.

Assim sendo, as sequéncias lexicais “por sorte a equipe da Auditoria tem aceitado

99 ¢¢

bem, tem recebido bem essas tecnologias”, “eu acho que a equipe toda recebe muito bem
novas tecnologias”, “as pessoas aqui sao muito abertas a essas novas tecnologias, embora
seja um processo dificil realmente de aprendizado, ndo hd a negativa pela mudanga”,
“essa aceitacao de novas tecnologias por parte dos Auditores eu avalio como amplamente
satisfatoria”, “os Auditores aceitam essas novas tecnologias” e “avalio essa aceitacdo

tecnoldgica de forma positiva, o que o que a gente ja teve de inclusdo de tecnologias foi

bem recebido”.
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Complementando o raciocinio sobre a aceita¢do tecnologica no ambito dos setores
de Auditoria Interna na Administragcao Publica, Guimaraes e Belfo (2012) informam que
as novas tecnologias estdo impactando todos os setores da atividade humana trazendo
mais agilidade de comunicacao, reducao de esfor¢os e maior precisao dos resultados,
neste sentido a aceitacdo dessas novas tecnologias ¢ necessaria para que a organizagao
obtenha um desenvolvimento desejavel, de forma que esta aceitagdo por parte dos

profissionais também ¢ crucial no &mbito dos processos de auditoria.

Quanto ao quesito infraestrutura, as opinides dos Auditores Internos se dividiram
quanto ao nivel de infraestrutura tecnoldgica existente para desenvolvimento das
atividades do setor, de forma que somente um terco das opinides dos entrevistados, ou
seja, apenas 33,3% das respostas apontam para uma infraestrutura tecnoldgica satisfatoria
que suporta as novas tecnologias neste novo cenario de 14.0, ja outra parcela dos
Auditores Internos informaram que a infraestrutura existente atualmente suporta as
necessidades que seu setor de Auditoria necessita para a execucdo de suas atividades
apontando também que ainda ha defasagem na infraestrutura tecnolédgica . O Grafico 9
reflete as opinides dos Auditores Internos entrevistados quanto ao nivel de infraestrutura

tecnoldgica existente para desenvolvimento das atividades do setor.

Grafico 9 -Infraestrutura Tecnologica do Setor de Auditoria.
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Fonte: Dados da Pesquisa (2023).

Sobre o nivel de infraestrutura tecnoldgica existente para o desenvolvimento das
atividades do setor demonstrando esta infraestrutura ainda suporta as necessidades que

seu setor de Auditoria necessita para a execucdo de suas atividades, porém ainda ha



147

defasagem na infraestrutura tecnologica setor de auditoria, necessitando ser incrementada
para a modernizagdo das estruturas tecnoldgicas sdo evidenciadas por meio dos

fragmentos dos discursos dos entrevistados E1, E2, e ES.

(E1) Quanto a equipamentos acredito que nos estamos chegando
num ponto critico de defasagem principalmente no retorno apos
a pandemia, alguns dos nossos equipamentos apresentaram
problemas e até o momento nés nao conseguimos que eles fossem
substituidos, entdo quanto a equipamentos nds estamos com essa
defasagem, quanto a outros recursos de software e programas nos
avancamos bastante, talvez a partir da pandemia mesmo nos
ultimos trés ou quatro anos nds avangamos bastante, entdo nds
temos novos recursos hoje de comunicagdo tanto interna da
equipe de auditoria.

(E2) A infraestrutura atende em partes, na medida do possivel,
nds temos todos meios tecnoldgicos aqui na Auditoria, mas ndo
sao ainda tdo eficientes, ndo sdo tdo bons, ja estdo muito
precarios, ndo sdo atualizados, entdo a gente ainda tem problema
de software, de hardware principalmente ¢ até mesmo entrar nos
sistemas que a gente tem, os sistemas digitais que a gente tem
precisa melhorar, adquirir novos, a gente trabalha com o que nos
temos, mas eu vou dizer que eles ndo sao os adequados.

(E5) Eu acho que a infraestrutura atende hoje em dia as
necessidades do setor, o que a gente precisa mesmo € que as areas
de TI estejam integradas, porque isso ¢ um trabalho que eles
fazem de atualizar as coisas, atualizar os softwares, colocar
antivirus, essas coisas assim eles fazem.

Neste sentido, as sequéncias lexicais “quanto a equipamentos acredito que nos
estamos chegando num ponto critico de defasagem”, “a infraestrutura atende em partes,
na medida do possivel, nds temos todos meios tecnoldgicos aqui na Auditoria, mas ndo
sdo ainda tao eficientes, ndo sdo tdo bons, ja estdo muito precarios, ndo sdo atualizados”
e “eu acho que a infraestrutura atende hoje em dia as necessidades do setor, o que a gente
precisa mesmo ¢ que as areas de TI estejam integradas” direcionam para uma
interpretacdo de que a infraestrutura tecnologica oferecida aos setores de Auditoria

Interna no ambito da Administragdo Publica esta em um nivel que precisa de melhorias

na medida que em partes estd atendendo as necessidades de suporte tecnologico dos
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setores de Auditoria, porém ¢ evidente a necessidade de incremento e atualizagdes para
se alcancar um nivel satisfatorio frente as demandas requeridas pela tecnologias

habilitadoras da 14.0.

Ressalta-se sob este ponto de infraestrutura tecnologica o pensamento de Amaral
e Pegas (2021) os quais abordam que € a tecnologia que promovera as mudancgas oriundas
da 14.0, apontando no sentido de que para uma organizagdo estd proxima dessa 4%
Revolugdo Industrial, torna-se necessario que elas utilizem determinadas tecnologias ou

pelo menos tenham uma infraestrutura adequada para sua implementagao.

Quanto aos investimentos em tecnologias digitais direcionados para o setor de
Auditoria diagnosticou-se que eles também precisam ser incrementados e priorizados
caso os setores de Auditoria Interna almejem estar adstritos a essa inser¢ao tecnoldgica

ocasionada por essa 4* Revolucgdo Industrial.

As informagoes prestadas pelos Auditores internos sdo no sentido de que quando
hé investimentos estes ocorrem de forma isolada, pois sdo angariados de forma unilateral
por parte dos esfor¢os engendrados pelo proprio Setor de Auditoria Interna sem a
participagdo da Alta Gestdo, e quanto ha investimentos direcionados por meio de
planejamento tem-se uma disponibilidade orgamentaria apenas razoavel. Desta forma, o
Grafico 10 apresentam os pontos de vistas quanto aos investimentos em tecnologias

digitais direcionados para os setores de Auditoria.

Grifico 10 - Investimentos em tecnologias direcionado aos Setores de Auditoria.
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Destarte, quanto aos investimentos em tecnologias digitais direcionados para o setor
de Auditoria, a forma como ocorre esses investimentos ¢ evidenciada por meio dos

fragmentos dos discursos dos entrevistados E1, E2 e E6.

(E1) No6s nao temos um processo de investimento formalizado, as
iniciativas que ocorreram partiram da propria unidade de
Auditoria que buscou a maioria dessas atualizagdes, a exce¢ao do
SEI que ¢ o protocolo eletronico de documentos, mas o restante
foi buscado pela iniciativa da propria auditoria e ndo da
instituigao.

(E2) Quanto aos investimentos eu acho que a institui¢ao precisa
investir muito mais, por exemplo o que nés utilizamos hoje foi a
busca da propria Auditoria, pouco se veio da propria organizacao,
hoje aqui a Auditoria buscou implementar varios sistemas para
que a gente desse uma dinamica aos nossos trabalhos, mas nada
muito organizacional, isso foi muito peculiar da Auditoria.

(E6) A gente ¢ um 6rgdo um publico, entdo lida com o or¢gamento,
lida com certas limitagcdes querendo ou ndo, entao a gente recebe
os investimentos tecnologicos que sdo possiveis, entdo o0s
investimentos sdao razoaveis, porque satisfatorio seria dizer que a
instituicdo tem capacidade pra dar tudo o que é necessario ¢ eles
ndo tem capacidade pra dar tudo que € necessario, mas dentro da
possibilidade eles ddo o que ¢ possivel.

As sequéncias lexicais “nds ndo temos um processo de investimento formalizado,
as iniciativas que ocorreram partiram da propria unidade de Auditoria que buscou a
maioria dessas atualizagdes”, “quanto aos investimentos eu acho que a instituicdo precisa
investir muito mais, por exemplo o que nos utilizamos hoje foi a busca da propria
Auditoria” e “a gente recebe os investimentos tecnologicos que sdo possiveis, entdo os
investimentos sdo razodveis” apontam que os investimentos tecnoldgicos da organizagao

direcionados aos Setores de Auditoria Interna na Administragdo Publica precisam ser

fortalecidos.

Para uma modernizacao tecnoldgica que atenda as exigéncias da 14.0, é necessario
que num primeiro momento a instituicdo direcione recursos para aquisicdo dessas
tecnologias, de forma que um plano de implementacao a nivel organizacional que aborde

o quesito dos investimentos necessarios pode possibilitar que a instituicdo se planeje e se
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prepare para adquirir sua base tecnologica visando a inovacdo e modernizacdo da
instituicdo frente a essa contemporanea Revolugdo Industrial, isto insere-se na vertente
de apoio da Alta Gestao da organizagdo que precisa cooperar de forma ativa com seus

setores e nao apenas reativa por meio de demandas.

Neste aspecto, Olah, Petd e Popp (2018) afirmam que os investimentos
direcionados as tecnologias de informagdo e comunicacao refletem de forma positiva na
receita e qualidade de desempenho organizacional. Complementando este entendimento,
Santos, Charrua-Santos e Lima (2018) lecionam que as organizagdes que almejam passar
por essa transi¢ao rumo a [4.0 devem avaliar e adaptar suas habilidades e estratégias o
que engloba, além do cumprimento de requisitos com seguranga e protecdo digital,
organizagdo do trabalho e mao-de-obra qualificada, ter uma base tecnologica bem como
investimentos direcionados para esta introdugdo tecnologica com vistas a melhorar a

qualidade, eficiéncia e eficacia dos recursos.

4.6 Diagnostico do nivel de insercido tecnolégica com a identificacio das
oportunidades e desafios

Realizando-se um diagnostico geral da mensuracao tecnoldgica das dimensoes em
consonancia com seus critérios de avaliagdo abarcado no modelo de categorizagdo
tematica de mensuragdo tecnologica, observou-se com base nos niveis de avaliagdo
proposto que o nivel de inser¢do tecnoldgica dos setores de AIG frente a 14.0,
fundamentando-se na analise da percep¢ao dos Auditores Internos lotados em Setores de
Auditoria Interna da esfera federal, estadual e municipal, encontra-se em um nivel inicial,
os setores de AIG apresentam iniciativas que inserem o processo de auditoria no cendrio
de modernizagao tecnologica, apesar de apresentar pontos que precisam ser fortalecidos

para uma implementacao tecnoldgica eficiente.

A Figura 53 apresenta as oportunidades que inserem os setores de AIG no nivel
iniciante de inserc¢ao tecnoldgica frente a 14.0 e os desafios que precisam ser enfrentados
para que estes setores avancem de nivel visando o aperfeicoamento de sua performance

rumo a sua aderéncia a 14.0.



151

Figura 53 - Oportunidades e desafios dos Setores de AIG.
DIAGNOSTICO DO NIiVEL DE MENSURAGAO

OPORTUNIDADES DESAFIOS

IGITALIZAGAO CARENCIA DE
AVANQADi £ INCREMENTO NOS
INVESTIMENTOS
COMPLETA \ -

/.

Fonte: Dados da pesquisa (2023).

Diagnosticou-se que o processo de AIG se encontra emergido em um nivel inicial
de insercdo tecnologica frente a este cendrio de 14.0, tendo iniciativas que ja retiram as
atividades de auditoria interna exercida no ambito da Administragdao Publica da inércia e
da inexisténcia de agdes voltadas para o atual cenario tecnologico que se vivencia em

todas as esferas da sociedade.

Especificamente quanto ao nivel de utilizagdo das tecnologias habilitadoras da 14.0
no processo de auditoria governamental verifica-se que aquelas tecnologias que sdo
aderentes ao desenvolvimento das atividades de auditoria na Administragao Publica ainda
estdo em processo de insercdo, sendo inserida de forma timida e ainda pouco integrada

dentro dos setores de auditoria, embora ja haja utilizagdo de determinadas ferramentas.

Salienta-se que Unal, Sungur e Yildirim (2022) apontam que quase todas as
organizagdes ja adotam tecnologias da 14.0, mas existem organizagdes que sdao mais
predispostas a determinadas tecnologias, haja vista que a utilizagdo das tecnologias da

14.0 variara de acordo com o tipo de negocio organizacional.

Entre as caracteristicas identificadas como oportunidades, verifica-se o apoio da
Alta Administragdo das instituicdes no que concerne a este novo cenario tecnologico, uma
vez que ficou indicado que os ocupantes dos cargos do topo da hierarquia organizacional

apoiam os setores de Auditoria Interna naquilo que ¢ viavel para a institui¢ao, buscando
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ajudar o setor no que € possivel para o aperfeigoamento da digitalizacdo e automacao das

atividades de auditoria desempenhadas.

Esta caracteristica positiva de apoio da Alta Gestao encontrada ¢ essencial para que
haja uma efetiva implementacao tecnologica dentro dos setores de Auditoria da
Administragdo Publica, pois faz-se necessario que a Alta Administragdo esteja
empenhada e aberta em promover as mudangas e os investimentos necessarios visando

alcangar esse arcabougo tecnoldgico advindo das mudangas diruptivas da 14.0.

Foi diagnosticado também como oportunidades nessa avaliacdo do nivel de
utilizagdo das tecnologias habilitadoras da 14.0, graus satisfatorios de digitalizagdo que
proporcionam uma integracdo entre as tecnologias da informagdo e comunicag@o e os
processos, levando a automacao desses processos de auditoria, essas oportunidades sé
podem ser implementadas se realmente houver iniciativa e empenho dos tomadores das
principais decisdes dentro das instituicdes publicas que sdo aqueles que ocupam os cargos
da Alta Administragdo visando uma Administragcao Publica digital, atualizada e moderna

nesse viés de 4* Revolugao Industrial que perpassa.

Outro ponto fortalecido nesta implementacao tecnoldgica dentro dos setores de
Auditoria da Administracdo Publica sdo dos profissionais que atuam no desempenho das
atividades de auditoria, quanto aos Auditores Internos verifica-se que estes estdo
aderentes a esta 4* Revolucdo Industrial no ambito de suas atividades com esta nova
vertente tecnoldgica que se instaura, na medida que estes profissionais ja vém obtendo as
habilidades e competéncias necessarias para executarem seus trabalhos com as
tecnologias digitais, buscam esta qualificacdo por meio de treinamentos e aceitam bem a
adocao de novas tecnologias no dmbito dos seus setores de Auditoria Interna, entretanto
estes profissionais ainda nao detém um conhecimento consolidado especificamente sobre
tecnologias habilitadoras que fundamentam a 14.0, embora , ndo obstante ja se utilizem
de forma pontual de algumas tecnologias habilitadoras aderentes no ambito dos Setores

de AIG.

No que tange aos desafios que precisarao ser enfrentados para alavancar o nivel de
utilizacao das tecnologias habilitadoras da 14.0 no processo de auditoria governamental
nas esferas federal, estadual e municipal, identificou-se que o conhecimento sobre as
tecnologias habilitadoras por parte dos profissionais que atuam nestes setores publicos

ainda esta incipiente e precisando ser solidificado, embora ja constata-se uma timida
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utilizagdo de tecnologias habilitadoras aderentes no ambito dos Setores de AIG, de forma
que identificou-se também a existéncia de uma infraestrutura tecnoldégica minima e
regular que precisa, entretanto, de incrementos, faltando para o melhor desenvolvimento
desses pontos o estabelecimento de um plano de implementa¢do da 14.0 no ambito
organizacional destas institui¢des publicas para o progresso futuro dos Setores de AIG na

utilizagdo das tecnologias habilitadoras da 14.0.

Neste sentido, Valle e Cabral (2022) determinam que o Estado precisa se adaptar
as tecnologias nessa nova era diruptiva, objetivando-se instaurar e fortificar uma
Administragdo Publica Digital fundamentado no estabelecimento de uma relagdo
equanime entre instituicdes publicas e os cidaddos em relagdo a tecnologia, haja vista
que a Administragao Publica possui o dever de atualiza¢ao do servigo publico a qual ¢
alcancada por meio de modificagdes juridicas e econdmicas que possibilitem a inovagao

das institui¢des publicas diante dessas situacdes diruptivas.

Corroborando esse entendimento, aponta-se ainda que a Constitui¢do da Republica
Federativa do Brasil que ¢ a lei méxima de nosso pais e de observancia obrigatéria pela
Administragao Publica, aborda em seu Art. 39, § 7° que todas as esferas de governo, seja
federal, estadual ou municipal deve disciplinar a aplicagdo de recursos or¢amentarios
visando o treinamento e desenvolvimento, a modernizagdo, o reaparelhamento e a

racionalizagao do servi¢o publico (BRASIL, 1988, Art. 39):

Art. 39, § 7° Lei da Unido, dos Estados, do Distrito Federal ¢ dos Municipios
disciplinara a aplicagdo de recursos orcamentarios provenientes da economia
com despesas correntes em cada 6rgdo, autarquia e fundacdo, para aplicacdo no
desenvolvimento de programas de qualidade e produtividade, treinamento e
desenvolvimento, modernizagao, reaparelhamento e racionalizacdo do servigo
publico, inclusive sob a forma de adicional ou prémio de produtividade.

Ressalta-se que o nivel 1 — Iniciante no qual os setores de AIG deste estudo foram
inseridos traz como uma de suas caracteristicas a existéncia de iniciativas para
estabelecimento de plano de implementagdo da 14.0, ocorre que na andlise geral de
mensuracao esta iniciativa nao foi observada, embora as demais caracteristicas do nivel

1 — Iniciante foram preenchidas.
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Deste modo, verifica-se que a estipulagdo de plano de implementagdo instituido
pela Alta Gestdo da Administracdo Publica poderia fortalecer as oportunidades
identificadas e sanar os desafios que foram encontrados para uma inser¢ao tecnologica

satisfatoria dos setores de AIG frente esta 4* Revolugao Industrial.

Frisa-se que Pinto (2011) aborda que na atividade de auditoria as tecnologias trazem
uma perspectiva de oportunidade, apresentando um novo modelo de auditoria
denominada de auditoria continua que pode melhorar a qualidade do controle interno e
potencializar a agregagao de valor a institui¢do, deste modo a atividade de auditoria deve
se adaptar a esse novo ambiente tecnoldgico visando aproveitar as possibilidades de
desenvolvimento nessa era do digital e do eletronico que exigem que haja a
disponibilidade da informagdao em tempo 1util para que o Auditor possa prestar seus

servicos a tempo para promover os controles necessarios e agregar valor a instituigao.
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5 CONSIDERACOES FINAIS

O Objetivo geral desta pesquisa foi avaliar o nivel de utilizagdo das tecnologias
habilitadoras da 14.0 no processo de auditoria governamental nas esferas federal, estadual

e municipal visando o desenvolvimento desta atividade no atual cenario de 14.0.

Os resultados do estudo demonstram por meio de uma avaliagdo das percepcdes
dos Auditores Internos da Administragao Publica que a inser¢do tecnologica e o nivel de
utilizacdo das tecnologias habilitadoras sob os critérios de diversas vertentes de

mensura¢do encontra-se em um estagio inicial frente a 14.0.

Nesta perspectiva, os objetivos especificos da pesquisa foram contemplados por
meio do levantamento de documentos disponiveis nos sitios eletronicos de cada unidade
de Auditoria referentes aos anos de 2019, 2020, 2021 e 2022, objetivando-se identificar
as tecnologias habilitadoras aderentes aos trabalhos desenvolvidos no ambito de
Auditoria Interna na Administragdo Publica, quanto a mensurac¢do do nivel de inser¢ao
tecnologica do setor de AIG frente a 14.0 elaborou-se um questiondrio semiestruturado
juntamente com um modelo de categorizagdo temdtica de mensuracao tecnologica
balizado na revisdo da literatura, na identificagdo das tecnologias habilitadoras aderentes

e em modelos de mensuragdo de maturidade e prontidao direcionados para a 14.0.

Por meio da analise documental ndo foi possivel identificar mengdes especificas de
utilizacdo de tecnologias habilitadoras nas atividades de auditoria, porém verificou-se
uma modernizac¢ao nos recursos tecnologicos no ambito dos Setores de AIGs por meio de
adesdo de plataformas e sistemas, identificou-se uma digitalizacdo dos trabalhos de
auditoria e diagnosticou-se restrigdes no ambito dos setores de Auditoria que poderiam

ser melhorados e otimizados por meio do emprego das tecnologias aderentes da 14.0.

Na identificagdo das possiveis tecnologias habilitadores estruturantes da 14.0
aderentes aos Setores de Auditoria Interna Governamental, foi realizada uma
conformacao das informacdes documentais colhidas sobre os trabalhos de auditoria, suas
restricdes apontadas nos documentos dos Setores de Auditoria Interna e a literatura da
pesquisa, apontando como resultado para as tecnologias habilitadoras aderentes aos
trabalhos desenvolvidos no ambito das unidades de Auditoria a IoT/IloT, Computagao

em Nuvem, Big Data Analytics, Inteligéncia Artificial e Seguranca Cibernética, tais
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tecnologias foram ratificadas como aderentes durante a coleta dos dados com os
Auditores Internos entrevistados que apontaram a utilizagdo, embora de forma timida,

dessas tecnologias em suas atividades.

Os dados para a mensuragao do nivel de insercao tecnologica foram angariados por
meio das entrevistas realizadas com Auditores Chefes dos Setores de Auditoria bem como

também foram ouvidos os Auditores Internos mais antigos dos setores objeto da pesquisa.

Como resultado da analise das respostas dos entrevistados os dados foram
classificados tematicamente e quantificados através de operacdes estatisticas simples e
apos foi verificado em que nivel de avaliacdo de mensuracdo tecnoldgica se encontrava a

inser¢ao tecnoldgica do setor de AIG frente a 14.0.

Neste sentido, diagnosticou-se que os setores de AIG se encontram emergidos em
um nivel iniciante de inser¢do tecnoldgica frente a este cenario de 14.0, pois os dados
obtidos apontam que 87,3% das respostas dos entrevistados tem a percep¢do de que a
Alta Gestao dé a devida importancia aos setores de Auditoria no que tange a tecnologia
da informagdo e comunicagdo, 66,7% dos Auditores Internos apontam que seus setores
apresentam uma digitalizacdo avancada e completa e também 66,7% das respostas

apresentadas sdo no sentido de que o nivel de automatizagao ¢ satisfatorio.

Quanto aos profissionais Auditores, os entrevistados sdo unanimes ao afirmarem
que os servidores publicos que executam as atividades de auditoria estdo aptos e detém
as habilidades e as competéncias necessarias e que ha aceitacao integral por parte dos
Auditores lotados nos setores de Auditoria Interna quanto a ado¢ao de novas tecnologias,
além disso 66,7% tem a conviccdo de que o grau de conhecimentos tecnoldgicos dos

profissionais ¢ satisfatorio.

Na perspectiva dos desafios que impedem os setores de AIG de estar num nivel
inser¢do tecnologica mais avancado, tém-se os dados apresentando em 66,7% das
respostas que os Auditores Internos dos setores objeto deste estudo ainda possuem pouco
aprofundamento no assunto sobre as tecnologias diruptivas da 4.0, identificou-se apenas
timida utilizagdo dessas tecnologias habilitadoras, de modo que a tecnologia habilitadora
mais utilizada entre os setores de Auditoria ¢ o Armazenamento em Nuvem a qual teve
uma incidéncia de 40% sobre as respostas prestadas pelos Auditores, em seguida

identificou-se a Seguranga Cibernética com 30% de incidéncia, seguida do Big Data com
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apenas 10%, quanto aos investimentos 33,3% dos Auditores Internos tem a visdo de que
os investimentos em tecnologias direcionado aos Setores de Auditoria sé estdo ocorrendo
de forma isolada e angariados de forma unilateral por parte dos esforgcos engendrados pelo
proprio Setor de Auditoria Interna sem a participagdo da Alta Gestdo, outros 33,3%
afirmam que os investimentos em tecnologias direcionado aos Setores de Auditoria
encontram-se limitados ao planejamento e a disponibilidade orcamentéria, além disso
66,7% das respostas direcionam que ndo ha plano formalizado que vise a implantagao

tecnologica no ambito da instituicao.

Assim sendo, aponta-se como limitagao a esta pesquisa a auséncia de documentos
publicos que identificassem a insercdo e utilizacdo de tecnologias habilitadoras nas
atividades de auditoria interna no ambito dos setores de auditoria investigados. Além
disso, para que haja o fortalecimento das oportunidades identificadas e o saneamento dos
desafios diagnosticados, recomenda-se como trabalhos futuros a realizagao de estudos
que visem a construcdo de planos de implementagdo que busquem direcionar
investimentos para a modernizagdo tecnoldgica da maquina publica e especificamente no
ambito dos processos de AIG, para aquisi¢do ou desenvolvimento de tecnologias
inovadoras, para a melhoria da infraestrutura tecnologica, de forma a inserir também a

cultura organizacional de conhecimento e aplica¢do das tecnologias pelos profissionais.
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6 CONTRIBUICOES

Dentre as principais contribuicdes advindas da pesquisa, destaca-se aquelas

direcionadas para o ambito académico, econdmico e social.

6.1 Contribuicoes Académicas

Esta pesquisa cooperou com o ambito académico por meio da geracao de resultados
oriundos da aplicacdo de conhecimentos correlatos a engenharia de produgdo no que
tange ao tema contemporaneo de 14.0 e suas tecnologias emergentes quando do seu estudo
voltado para setores de instituigdes publicas, especificamente em setores de auditoria

interna que sao estruturas responsaveis pela defesa institucional e controle interno.

6.2 Contribui¢coes Economicas

Na vertente das contribui¢cdes econdmicas, ressalta-se que esta pesquisa teve como
objeto de estudo setores da Administracio Governamental a qual pauta-se pelos
principios da atualidade, eficiéncia e economicidade com vistas a atingir sua finalidade
da forma mais produtiva possivel, com menos custos e maior qualidade, indo ao encontro
dos conceitos de 14.0 a qual objetiva justamente a eficiéncia, economicidade, agilidade e
interoperabilidade nos processos produtivos e de servigos com vistas a satisfacdo do
cliente e a prosperidade dos negodcios bem como a modernizagdo dos empreendimentos

por meio de suas tecnologias habilitadoras.

Especialmente quanto aos setores de AIG cuja responsabilidade reside em proteger
a coisa publica contra irregularidades e desvios nas atividades organizacionais,
contribuindo para que a institui¢do alcance sua missao, tornou-se necessario verificar em
qual nivel tecnologico essas unidades publicas estdo inseridas neste contexto de 14.0 com
vistas a gerar maior produ¢do em sua atividade finalistica, pois quanto mais agil for a
producao do setor de Auditoria, sem que com isso se perca a qualidade dos relatorios de
auditoria, mais protegido estara as atividades publicas, o patrimdnio publico ¢ o os
recursos fornecidos pela sociedade para o desempenho das res publica, gerando assim

ganhos econdmicos para a instituicao.
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6.3 Contribuicoes Sociais

Sob o aspecto da contribui¢ao social, esta residiu no fato de que a sociedade integra
esta 4* Revolugdo Industrial acompanhando as mudangas diruptivas que a 14.0 vem
promovendo no ambito das industrias e negdcios privados, de forma que os cidadaos
enquanto detentores de direitos esperam que os servicos publicos sejam e estejam
permeados por esta nova revolugdo, sendo relevante para coletividade conhecer do nivel
de imersao tecnoldgica em que se encontra as estruturas governamentais, em especial as
estruturas de auditoria interna da maquina publica que atuam como ferramentas de apoio

da sociedade no que tange a defesa da res publica.
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APENDICE

Modelo de roteiro de entrevista semiestruturada aplicada aos Auditores Internos
dos Setores de Auditoria Governamental.

Objetivo 1: Identificar as tecnologias habilitadoras aderentes aos trabalhos desenvolvidos

no ambito de Auditoria Interna na Administragao Publica;

1. Qual o seu conhecimento sobre tecnologias habilitadoras da 14.0?
> Se ndo tiver conhecimento, explicar sobre as tecnologias para possibilitar a

resposta da pergunta 2.

2. Como vocé relaciona a utilizacao das tecnologias habilitadoras da 14.0 com a

atividade de auditoria desenvolvida em seu setor?

Objetivo 2: Mensurar o nivel de inser¢ao tecnolodgica do setor de Auditoria Interna

Governamental frente a 1.4.0;

Objetivo 3: Apontar as oportunidades ou desafios que justificam o nivel tecnologico

encontrado no ambito da estrutura de Auditoria Interna Governamental.

3. Como vocé avalia o atual nivel de digitalizacio dos processos de auditoria?

o Por que vocé identifica o nivel de digitaliza¢do desta forma?

° Quais os motivos que levam a esta identificacdo?

4. Como vocé descreve o servico prestado pela atividade de auditoria quanto aos

atributos de digitalizacio e personalizacio?

. Quais os motivos que levam vocé a descrever o servigo de auditoria desta forma?

5. Vocé poderia descrever acerca da infraestrutura tecnoldgica existente para
desenvolvimento de suas atividades no setor de auditoria?

. Quais motivos levam vocé a identificar a infraestrutura tecnoldgica desta forma?
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6. Vocé poderia relatar acerca de normativos (internos e/ou que regem a atividade de
auditoria de modo geral) que fundamentam a utilizacio de tecnologias no ambito das
atividades de auditoria?

° Se na resposta identificar a existéncia de normatives: na sua opinido como esses

normativos contribuem para a digitalizacdo e aperfeicoamento da infraestrutura tecnoldgica no

seu setor de auditoria?

J Se na resposta nio identificar a existéncia de normativos: para vocé quais seriam as
possiveis causas para a falta de regulamentacdo neste sentido? No seu ponto de vista, quais sdo

as consequéncias desta falta de regulamentagdo para o setor de auditoria?

7. Como vocé avalia os investimentos em tecnologias digitais direcionados para o seu
setor de auditoria?

. Se os investimentos forem satisfatoérios. No seu modo de ver, por que vocé avalia que

os investimentos sdo satisfatorios para atendimento da unidade?

. Se nao forem satisfatérios. Na sua opinido, quais as causas apontadas para ndo estar

havendo investimento de modo satisfatorio em tecnologias digitais para o setor de auditoria? Vocé

poderia relatar mais sobre?

8. Como vocé avalia o nivel de automatizacio dos processos no Ambito da auditoria?

o Se avaliar em um nivel satisfatério. No seu ponto de vista, como vocé descreveria a

contribuicdo desta automatizacao para o fluxo de trabalho, correcdo de falhas e atingimento dos

objetivos estratégicos do setor de auditoria?

. Se nio for satisfatéria. Na sua opinido, quais os obstaculos impedem a automatizagdo?

Vocé poderia relatar mais sobre eles?
9. Como vocé avalia o nivel de integracio entre tecnologia da informacio e processos
no ambito do seu setor de auditoria?

. O que o leva a avaliar a integragdo desta forma?

10. Vocé poderia descrever como esta ocorrendo o emprego de recursos tecnologicos
como analise de big data, computacio em nuvem, tecnologias méveis, plataformas digitais,
inteligéncia artificial, nas atividades de auditoria?

o Em quais atividades/processos vocé verifica a aplicacdo dessas tecnologias?
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. Na sua opinido, essa aplica¢do no seu setor esta ocorrendo em nivel satisfatorio tendo em

vista o atual necessario tecnologico que se vivencia? Por qué?

11. Vocé poderia descrever os procedimentos adotados pelo setor de auditoria no que

tange a seguranca cibernética?

12. Como vocé avalia o nivel de implementac¢io de tecnologias da 14.0 voltado para a
sua unidade de auditoria?

o Vocé tem conhecimento de algum plano de implementagao tecnoldgica no ambito da
sua institui¢cdo e/ou do seu setor?

13. Na sua opinidio, qual a importincia dada pela gestio a Tecnologia da Informacao e

Comunicaciio no que concerne ao setor de auditoria da instituicio?

14. No seu ponto de vista, como esta a flexibilidade do seu setor frente as mudancas

proporcionadas pelas tecnologias da 14.0?

15. Na sua opinido, como vocé descreve sua equipe de auditores quanto as suas
habilidades e competéncias para desenvolverem suas atividades com utilizacdo das

tecnologias digitais?

16. No seu ponto de vista, qual o grau de atualiza¢cio do conhecimento dos auditores do
seu setor para a utilizacio de tecnologias digitais no aAmbito da 1.4.0? (treinamento e

qualificacio dos auditores para o trabalho digital)

17. Na sua opinido, como vocé descreve a compreensao sobre fluxos, informacoes,
processos e ferramentais (existentes no setor) por parte dos auditores?

o Para vocé, quais as causas que levam a essa descri¢ao? Vocé poderia relatar acerca delas?

18. Na sua opinido, como vocé avalia a aceitacao por parte dos auditores acerca da
adocao de tecnologias digitais?

. Ao seu modo de ver, quais as causas que levam a essa avaliagdo?
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